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RESUMO

Redes de Sensores Sem Fio (RSSF) tém sido empregadas para diversos tipos de
aplicacdes. Seu uso em ambientes industriais, no entanto, ainda é limitado. O
custo de equipamentos voltados a esta aplicacdo é muitas vezes proibitivo, prin-
cipalmente para industrias de pequeno porte. Com o barateamento dos equipa-
mentos de transmissdo de dados via rddio, a construcdo de RSSF de baixo custo
para monitoramento industrial comeca a se mostrar vidvel. Estas redes, no en-
tanto, devem ser confidveis e eficientes, tal que sua utilizacdo nédo acarrete riscos
ou prejuizos ao andamento dos processos. Este trabalho apresenta uma solucio
baseada no rddio nRF24101+ e na plataforma de prototipagem Arduino, que em-
prega um protocolo baseado em divisdo de tempo, para a constru¢do de uma RSSF
que possa ser aplicada ao monitoramento industrial, além de servir de plataforma

para o desenvolvimento de novas pesquisas na drea de RSSF.

Palavras-Chave: Redes de Sensores Sem Fio; Automacgdo Industrial; Protocolo

MAC.
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1 INTRODUCAO

A demanda por melhorias em processos industriais requer um uso mais amplo de
sistemas de monitoramento. Estes sistemas fazem a coleta de dados e fornecem a
base para o desenvolvimento de equipamentos e processos mais eficientes. Com a
grande quantidade de varidveis envolvidas nestes processos, torna-se conveniente
o uso de sistemas de baixo custo que permitam sua ampla ado¢do. Entretanto,
estes sistemas devem ser confidveis e permitir comunicacdes em tempo reduzido,
tal que as mensagens trafeguem pela rede de forma eficiente. Sistemas cabeados
tém sido largamente utilizados na inddstria, mas com o avan¢o dos equipamentos
de transmissdo via rddio, a redug@o no seu custo e o desenvolvimento de novos
protocolos, as Redes de Sensores Sem Fio (RSSF) tém se tornado uma alternativa
interessante a ser aplicada neste segmento.

As RSSF podem nio s6 reduzir o custo de implantacdo de sistemas de
automacdo industrial, mas também permitir novos tipos de monitoramento. NGs
sensores podem ser implantados onde seria invidvel o uso de sistemas cabeados
como, por exemplo, rolamentos, veiculos, caixas de embalagem e em ambientes
inacessiveis ou perigosos (Low, Win e Er 2005).

Estas redes estdo sujeitas a interferéncias no meio de transmissdo. Es-
pecialmente em redes industriais, onde aplica¢des criticas dependem de alta con-
fiabilidade e baixo tempo de resposta, a escolha das tecnologias de transmissao
utilizadas € desafiadora. A interrup¢do da comunicag@o ou o atraso na transferén-
cia de mensagens entre sistemas de controle e equipamentos pode acarretar em
desastres em termos financeiros e até mesmo colocar em risco a seguranga das
pessoas envolvidas (Low, Win e Er 2005).

O desafio na construcio de RSSF industriais € garantir que os dados trafe-
guem pela rede de forma confidvel e com um tempo adequado as aplicacdes. Além
disso, o custo de implantagdo e manutencgao destes sistemas deve ser considerado

de forma que permita sua adoc¢do em larga escala.
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1.1 Motivacao

Grande parte dos processos realizados nas industrias, principalmente as de pe-
queno porte, sdo monitorados e controlados por pessoas. Esse tipo de procedi-
mento tem menor precisdo e é mais suscetivel a falhas. O emprego de sistemas
automatizados é muitas vezes proibitivo devido aos altos custos de implantacdo e
manutencdo. Além disso, o uso de comunicacio cabeada ¢ invdvel em determina-
das situagdes. O desenvolvimento de uma RSSF com nés de baixo custo, mas que
tenha operacdo confidvel, se torna interessante para suprir essas necessidades.

Na academia também existe a demanda por sistemas de monitoramento
sem fios e de baixo custo. Nos da RSSF podem ser posicionados dentro de re-
atores coletando dados de processos enquanto estes estdo em operagdo. Experi-
mentos onde antes se coletava dados com dias de intervalo, podem passar a ser
monitorados a cada minuto. Com isso, pode-se obter uma maior rastreabilidade
dos processos e permitir o desenvolvimento de novas tecnologias e pesquisas.

Ainda na academia, a falta de plataformas de baixo custo para o estudo
de protocolos e técnicas de RSSF demanda a criagdo de nds acessiveis e de fécil
construcio, que possam ser adotados por professores e estudantes interessados em

fazer pesquisas nesta drea.

1.2 Definicao do Problema

Segundo Gungor e Hancke (2009), tradicionalmente os sistemas de monitoramento
industrial sdo baseados em soluc¢des cabeadas, que possuem alto custo de instala-
cdo e manuteng¢do, e ainda, podem ser invidveis para 0 monitoramento de pontos
longinquos, locais de dificil acesso e objetos méveis. Assim, sistemas sem fio po-
dem servir de complemento ou até mesmo substituir completamente os sistemas
cabeados em determinadas aplicagdes industriais. Este trabalho visa ao desenvol-

vimento de nés de baixo custo e seus protocolos de comunicagdo, para a costru¢io
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de uma RSSF que possa ser empregada no monitoramento de processos industriais

e experimentos de pesquisa cientifica.

1.3 Solucao Proposta

A solucéo proposta € a criacdo de um né sensor baseado na plataforma de proto-
tipagem Arduino e no rddio nRF24101+. Além do né sensor, serdo desenvolvidos
os protocolos de comunicacdo da rede utilizando a abordagem TDMA (Time Di-
vision Multiple Access) de modo a possibilitar a estimativa de um tempo limite de
resposta para a transferéncia dos dados coletados até o servidor. Os nés da rede
fazem a aquisi¢do de dados e entdo os transmitem para os nés apropriados, que
por sua vez encaminham estes pacotes pela rede até chegar ao servidor. O servidor

tem a tarefa de agregar, processar e exibir os dados recebidos.

1.4 Objetivos

Esta secdo define o objetivo geral do trabalho e o distribui em um conjunto de
objetivos especificos a serem seguidos para a elaboracdo da solucdo proposta, a

obtencio e avaliacdo dos resultados.

1.4.1 Objetivo Geral

Construir um médulo de comunicagdo sem fio, que serd utilizado para o monito-

ramento de processos industriais e de pesquisa.

1.4.2 Objetivos Especificos

Com o propésito de atingir o objetivo geral, foram estabelecidos os seguintes ob-

jetivos especificos:

1. Avaliagdo de sistemas de comunicacio sem fio disponiveis.
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2. Projeto de hardware e construcido de nés de uma RSSF.

3. Avaliacdo de protocolos de Controle de Acesso ao Meio (Medium Access

Control, MAC).

4. Implementacdo de um protocolo MAC adequado as necessidades de uma

RSSF industrial.
5. Realizagao de testes com os nds construidos.

6. Avaliagdo dos resultados dos testes e conclusao.

1.5 Organizacao do Trabalho

Este trabalho estd organizado da seguinte forma: no capitulo 2, sdo apresentados
conceitos e trabalhos que serviram de base para o desenvolvimento da RSSF pro-
posta. No capitulo 3, o trabalho desenvolvido € apresentado. Os equipamentos
de hardware utilizados sdo descritos, assim como o software desenvolvido. O ce-
ndrio de testes utilizado é apresentado e sdo definidas as métricas utilizadas para
avaliac@o do trabalho. O capitulo 4 contém os resultados obtidos a partir dos testes
realizados, bem como a avaliag¢do destes resultados. No capitulo 5 s@o apresenta-
das as conclusdes obtidas com o desenvolvimento da RSSF. Por fim, no capitulo 6
sdo sugeridos trabalhos futuros a serem desenvolvidos, € uma breve descri¢do de

cada um.
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2 REFERENCIAL TEORICO

Esta seclo apresenta o referencial teérico que enfoca os conceitos utilizados para

o desenvolvimento deste trabalho.

2.1 Redes de Sensores Sem Fio

Redes de Sensores Sem Fio (RSSF) sdo redes formadas por diversos nds, que
trabalham de forma colaborativa para executar uma aplicagdo especifica. Os nds
desta rede sdo distribuidos de forma que todos possam se comunicar, direta ou
indiretamente, e que os dados coletados pelos nés possam ser transmitidos até um
ponto onde sdo coletados e utilizados de alguma forma.

Os nds desta rede podem estar conectados a diversos tipos de sensores
utilizados para a coleta de dados de materiais, equipamentos ou ambientes. Da
mesma forma, atuadores podem ser acoplados aos nés permitindo que estes inte-
rajam com o ambiente mediante comandos de controle vindos de um servidor ou
acdes pré-programadas nos nos.

Em Akyildiz et al. (2002) € relacionada uma variedade de condi¢gdes am-

bientais que podem ser medidas com RSSF, dentre elas:

e Temperatura.

Umidade.

Movimento de veiculos.

Condicdes de iluminagao.

Pressao.

Niveis de Ruido.

Presenca ou auséncia de determinados objetos.
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e Informacdes como dire¢do, sentido e velocidade de objetos.

e Niveis de estresse mecanico.

Com tal variedade de monitoramentos possiveis aliada a mecanismos de
auto-organizacao e tolerancia a falhas, as RSSF podem ser empregadas em aplica-
coes militares, ambientais, industriais, dentre outras.

Na inddstria as RSSF t&€m sido aplicadas no monitoramento de redes elé-
tricas inteligentes (smart grid) (Gungor, Lu e Hancke 2010), instalagdes de testes
de propulsdo (Solano et al. 2004), em equipamentos da inddstria alimenticia e na
agricultura (Wang, Zhang e Wang 2006), dentre outros campos. Solugdes basea-
das no padrio ZigBee tém sido avaliadas em ambientes industriais (Zheng 2006),
porém estas solugdes tém se mostrado menos eficazes em relagdo a seguranga,
robustez e consumo de energia quando comparadas a solugdes que empregam o
padrdo industrial WirelessHART (Lennvall, Svensson e Hekland 2008). Em outu-
bro de 2007, a ZigBee Alliance langou a especifica¢do ZigBee PRO, que recebeu
recursos para melhoria da seguranga assim como o recurso "frequency agility”,
com intencdo de trazer mais confiabilidade para a transmissiao de dados. Esse re-
curso de "frequency agility”, no entanto, ndo € tao flexivel quanto a solugdo de
"frequency hopping" que ja vem sendo empregada em outros padrdes e equipa-

mentos (Kim et al. 2008).

2.2 Topologia

Em redes de computadores os nds podem estar dispostos em diferentes formas,
ou topologias. Nesta secdo sdo abordadas as topologias infraestruturada, ad hoc e
mesh.

Em redes infraestruturadas, apenas os nds das bordas se movem, ou seja,
existem pontos de acesso fixos e os ndés devem se manter ao alcance destes pontos

para obter uma conexao. Somente ao obter essa conexdo o né serd capaz de enviar
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e receber pacotes dos outros nés (Sun 2001). Na Figura 2.1 € ilustrado este tipo de

rede.

4 N

Rede Infraestruturada

@ ‘. )
O O

® @
N IR

O ® @
@ O @
° @

@ N6s no alcance do ponto de acesso

@ Nos fora do alcance do ponto de acesso

Figura 2.1: Rede infraestruturada.

Redes ad hoc, de acordo com Karl e Willig (2005), sdo redes desenvolvi-
das para um propésito especifico, de modo que os nés de uma destas redes formem
rapidamente conexdes entre si. Para isso, o aspecto de autoconfiguracio € crucial
- € esperado que a rede funcione sem a necessidade de configuragdes ou gerencia-
mento manual. Baseado nas redes ad hoc, tem-se o conceito de MANET - Mobile
Ad Hoc Networks (Redes Ad Hoc Mdveis), que emprega a comunicagdo sem fios,
tendo como uma das caracteristicas principais a mobilidade dos nés da rede.

Nestas redes, os nds trabalham de forma colaborativa e fazem encaminha-
mento e roteamento dos pacotes dos demais nds. Desta forma € possivel aumentar
o alcance de nés individuais, e permitir a cobertura de maiores areas do que se-
ria possivel com redes infraestruturadas. Um dos desafios basicos desta topologia
consiste em reorganizar a rede a medida que os nds se movem, pois as tecnolo-

gias de comunicacdo sem fio possuem alcance limitado, e as conexdes e caminhos
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estabelecidos entre os nés podem ser alteradas por essa movimentagao. A Figura
2.2 ilustra uma rede ad hoc, com os nds conectados sem o uso de pontos de acesso

fixo.

Rede Ad Hoc

@ Nés conectados entre si formando rede Ad Hoc

@ Nos fora do alcance de qualquer outro né
N J

Figura 2.2: Rede ad hoc.

Redes mesh sio definidas por Bruno, Conti e Gregori (2005) como uma
classe de redes ad hoc que, ao invés de serem isoladas e autoconfiguradas, traba-
lham como extensdes flexiveis e baratas para redes infraestruturadas. Redes mesh
sao composicdes de nds fixos e moveis, interconectados por redes sem fio que for-
mam redes ad hoc multi-hop. A Figura 2.3 ilustra uma rede mesh de acordo com
esta definicdo. Um ponto de acesso fornece conexao para os nés dentro do alcance
do seu radio, estes nds por sua vez fornecem conexao aos demais fora do alcance
da infraestrutura. No entanto, nds distantes até mesmo destes nds conectados sdo
incapazes de participar da rede.

A topologia mesh, que combina redes infraestruturadas e redes ad hoc mé-
veis, € particularmente conveniente quando se deseja obter redes tolerantes a falhas
de nds ou interferéncias no meio de transmissdo, provendo caminhos alternativos
para o roteamento dos pacotes entre os nds e os servidores. Para a implementacdo
desta topologia em RSSF € necessdria a escolha dos protocolos de roteamento e
controle de acesso ao meio (MAC - Medium Access Control) apropriados a aplica-

cdo da rede e ao ambiente em que ela serd inserida.
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Rede Mesh

®
® O
o
® O
o ° o

@ Nés no alcance do ponto de acesso

@ Nos fora do alcance do ponto de acesso e de outros nés

— Conexao com ponto de acesso através de outros nés

Figura 2.3: Rede mesh.

2.3 Camadas

Visando reduzir a complexidade do projeto, a maioria das redes € organizada em
camadas. O nome, o conteiido e as fungdes de cada camada diferem de uma
rede para outra, no entanto, em todas as redes o objetivo das camadas é pro-
ver servicos as camadas superiores e abstrai-las dos detalhes de implementacio
(Tanenbaum 2002). Na RSSF desenvolvida ndo existe roteamento de pacotes, ape-
nas encaminhamento de quadros, ou seja, os nés precisam definir apenas para qual
de seus vizinhos o quadro deve ser encaminhado. Por esse motivo, nenhum pro-
tocolo de camadas acima da camada de Enlace foi utilizado. Nesta secdo serdo
discutidas as camadas Fisica, Enlace e a subcamada de Controle de Acesso ao
Meio (MAC - Medium Access Control). A Figura 2.4 ilustra a organizacdo de
uma rede com as camadas mencionadas, que proveem Servicos a um programa na

camada de Aplicagdo.
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Camadas de Rede
N6 1 N6 2
Aplicagao ] [ Aplicagao

(
o= ) (e
(
(

MAC j ( MAC

Fisica L

Fisica

Figura 2.4: Divisdo da rede em camadas.

2.3.1 Camada Fisica

Segundo Karl e Willig (2005), as fun¢des principais da camada fisica sdo a mo-
dulagdo e demodulacio de dados digitais. Esta tarefa é realizada pelos chamados
transceptores. Em RSSF o desafio consiste em encontrar esquemas de modula-
cdo e arquiteturas de transceptores que sejam simples, baratas e robustas para os
requisitos da rede.

Em RSSF sdo comumente exploradas trés formas de comunicagdo sem fio:
optica, infravermelho e radiofrequéncia (RF).

A comunicacdo 6ptica consome menos energia por bit transmitido e néo
requer o uso de antenas para a transmissdo, no entanto, necessita de linha de
visdo para a comunicagdo, isto €, transmissor e receptor devem estar alinhados
(Ruiz, Correia e Vieira 2004). Esta necessidade de linha de vis@o para a troca de
dados inviabiliza seu uso em casos que haja movimentacdo dos nés ou de objetos
préximos a eles, interrompendo a linha de visdo.

A comunicagdo infravermelho, tal qual a comunicacdo dptica, necessita
de linha de visdo para sua operacdo, tornando-a invidvel nos mesmos casos que a

comunicagdo éptica (Ruiz, Correia e Vieira 2004).
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Por fim, a comunicagdo em RF € baseada em ondas eletromagnéticas que
se propagam no espago e nao necessitam linha de visdo para funcionamento. On-
das eletromagnéticas sdo um meio nao guiado, isto é, a propaga¢do dos sinais nio
¢ restrita a determinados ambientes. Por este motivo, os nés de uma RSSF baseada
em RF devem possuir mecanismos para evitar interferéncias no meio de transmis-
sdo. Essas interferéncias podem ser causadas pelos demais nds da rede e outros
dispositivos que utilizem a mesma frequéncia (Karl e Willig (2005)).

Para um sistema de comunica¢do sem fio baseado em RF, uma frequén-
cia portadora deve ser cuidadosamente escolhida. A frequéncia portadora deter-
mina caracteristicas da propagacdo do sinal - por exemplo, com que facilidade
obstaculos s@o atravessados - e a capacidade de transferéncia de dados disponivel.
Uma porg¢ao do espectro eletromagnético, chamada banda de frequéncia € usada
para realizar a comunica¢do. As bandas utilizdveis em RF em geral iniciam em
3kHz e se estendem até 300GHz, porém para uso sem necessidade de licencas
de 6rgaos reguladores existem as bandas ISM (Industrial, Scientific and Medical)
(Karl e Willig (2005)). Dentre as bandas ISM, a que se estende de 2.400MHz a
2.500MHz ¢ especialmente relevante para este trabalho, pois o transceptor utili-
zado para implementacdo da RSSF (nRF24101+) opera na faixa de 2.400MHz até
2.525MHz (Nordic_Semiconductor, 2013).

A camada fisica trata da transmissao de bits por um canal de comunicacio.
Um protocolo de camada fisica deve definir o que serd interpretado como bit 1
ou bit O entre transmissor e receptor, além da sequéncia de bits que indicard o
inicio de uma nova transmissao (preambulo) e se haverd ou ndo uma sequéncia
para indicar o final de uma transmissdo. Essa camada pode conter mecanismos
para identificac@o e correcdo de erros, embora mecanismos mais sofisticados sdo
encontrados nas camadas superiores.

A RF € uma rede de difusao, isto €, a rede tem apenas um meio de comu-

nica¢do que é compartilhado por todos os nés. Os pacotes enviados por um né da
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rede podem ser recebidos por quaisquer outros nds no alcance do radio e na mesma
frequéncia de operagdo. Um campo de endereco no pacote especifica o destinata-
rio pretendido. Ao receber um pacote, um né verifica se o endereco de destino de

pacote € o seu, caso contrdrio este pacote serd descartado (Tanenbaum 2002).

2.3.2 Subcamada MAC

Essa camada pode ser conhecida como uma subcamada, pois tem relacdo direta
com a camada de enlace. Em qualquer rede de difusdo, a questdo fundamen-
tal é controlar qual n6 tem direito de usar o meio de transmissdo quando ocorre
uma disputa. Protocolos na camada MAC (Medium Access Control - Controle de
Acesso ao Meio) executam a tarefa de controlar quando um né poderd transmitir,
quando deverd aguardar e por quanto tempo. Protocolos para a camada MAC sdo

analisados na Se¢do 2.4.1.

2.3.3 Camada de Enlace

A camada de enlace trabalha sobre os servigos de transmissao e recep¢ao provi-
dos pela subcamada MAC, e oferece servicos para as camadas superiores da rede.
Uma das tarefas principais da camada de enlace € criar um canal de comunicacio
confidvel para a tranferéncia de pacotes entre nds vizinhos, isto €, nés em mituo
alcance de radio. Segundo Karl e Willig (2005), as tarefas desta camada podem

ser divididas da seguinte forma:

o Enquadramento: os dados a serem enviados devem ser primeiramente di-
vididos em quadros no tamanho suportado pelo transceiver. Esses quadros
devem conter os dados (ou partes dos dados) bem como campos de controle

para a verificacdo/correcdo de erros e remontagem dos dados no receptor.

e Controle de erros: variagdes nos sinais transmitidos podem ser introduzi-

das pelos meios de transmissao tornando pacotes transmitidos intteis. Estes
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erros devem ser reparados por meio de técnicas de recuperagdo de pacotes

ou retransmissoes.

e Controle de fluxo: o receptor de uma série de pacotes pode temporaria-
mente estar impossibilitado de aceitar novos pacotes, por exemplo, por falta
de espaco em buffer. Mecanismos de controle de fluxo devem regular a taxa

de transferéncia de modo a reduzir a perda de pacotes.

e Gerenciamento de links: este mecanismo envolve a descoberta, criacdo,
manuten¢do e remog¢ao de links para nés vizinhos. Como quesito importante
da manutencdo de /inks estd a estimativa de qualidade do link, que pode ser-
vir as camadas superiores informagdes para a alteracao de rotas e topologias.
Neste contexto ainda podem estar inseridos mecanismos de seguranga como

criptografia dos dados transmitidos.

2.4 Protocolos

Protocolos definem regras para a comunicacio entre camadas de redes. Um pro-
tocolo na camada de enlace de um né deve ser compativel com o protocolo na
camada de enlace de outro né da rede e assim sucessivamente. Nesta se¢do sdo

analisados protocolos das camadas MAC e Enlace utilizados em RSSF.

2.4.1 Protocolos MAC

Os protocolos da camada MAC podem ser classificados, de acordo com seu modo
de operagdo, como baseados em contencdo (contention-based) ou baseados em
agendamento (schedule-based) (Karl e Willig (2005)). Esta classificacdo se refere
a como um né da rede se comportard quando houver a necessidade de transmitir
dados a algum outro né. Um dos principais objetivos de um protocolo MAC € a
autoconfiguracdo da RSSF, estabelecendo as conexdes para transferéncia de dados

(Akyildiz et al. (2002)). Outro objetivo importante é coordenar as comunicagoes e
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evitar a ocorréncia de colisdes. Colisdes ocorrem quando dois ou mais nds tentam
transmitir dados simultaneamente, pelo mesmo meio fisico e no mesmo canal.
Um n6 receptor no alcance dos transmissores € incapaz de diferenciar os sinais, €

portanto, decodificar as mensagens corretamente.

2.4.1.1 Protocolos baseados em contenciao

O funcionamento bdsico deste tipo de protocolo segue a seguinte forma: quando
um dado estd disponivel o n6 tenta transmiti-lo imediatamente. Em caso de in-
sucesso o0 nd aguarda um tempo aleatério e entdo tenta a transmissdo novamente.
Este procedimento é repetido até que o dado seja transmitido com sucesso ou que
se esgote o nimero de tentativas definido pelo protocolo.

Com a criagdo de novos mecanismos para reduzir ou até evitar estas fa-
lhas, diferentes protocolos baseados nesta abordagem foram desenvolvidos e pu-
deram oferecer melhor confiabilidade. A Figura 2.5 mostra o fluxograma de funci-
onamento do protocolo CSMA/CA (Carrier Sense Multiple Access with Collision
Avoidance), que utiliza as mensagens de RTS (Request to Send - Solicitacdo para
envio) e CTS (Clear to Send - Autorizado para envio).

Quando um n6 (A) precisa transmitir um dado a outro né (B), ele primei-
ramente tenta detectar se alguma transmissdo ja estd ocorrendo no canal. Caso
nenhuma transmiss@o seja detectada, uma mensagem RTS € enviada ao né (B).
O n6 (A) aguarda, entdo, uma mensagem CTS. Se (B) ndo estiver recebendo ne-
nhuma outra comunicagdo, ele responde com uma mensagem CTS, autorizando
que o nd (A) transmita seus dados. No entanto, se (B) ja estiver se comunicando
com outro n6, ele ndo envia a mensagem de CTS, fazendo que o n6 (A) aguarde
um novo periodo de tempo até tentar transmitir para (B) novamente. Esse método
visa reduzir as colisdes e permitir uma operacao mais confidvel do protocolo.

Segundo Karl e Willig (2005) protocolos baseados em contengdo t€m, ge-

ralmente, um tempo de resposta menor. No entanto, em redes densas (com mais
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Figura 2.5: Fluxograma do protocolo CSMA/CA (JJGarcia.tsc 2011).

nds por unidade de drea), a quantidade de colisdes aumenta, elevando os tempos
de resposta. Com tal imprevisibilidade, este tipo de protocolo € inadequado em
situacdes criticas, onde se deseja uma estimativa confidvel do tempo de resposta

da rede.
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2.4.1.2 Protocolos baseados em agendamento

Protocolos baseados em agendamento dividem um periodo de tempo em partes.
Cada né da rede recebe uma fatia do tempo, no qual serd permitido enviar ou rece-
ber dados. Este modelo € conhecido por TDMA (Time Division Multiple Access).

A Figura 2.6 ilustra a divisdo de tempo em um esquema TDMA, com
cada ciclo contendo 8 frames (ou quadros), e cada frame contendo 2 slots. Neste
modelo, cada né da rede recebe uma fatia do ciclo, recebendo um ou mais frames,
e uma quantidade de slots, onde somente ele podera fazer suas transmissdes. Desta
forma, os nés que ndo participardo de um determinado frame podem permanecer

desligados até que seja sua vez de operar, economizando energia.

[ Ciclo |

0 1 2 3 4 5 6 7

Quadro

0 1

—
Slot

Figura 2.6: Exemplo de divisdo do tempo em esquema TDMA.

Diferentes protocolos implementam diferentes variacdes deste modelo.
Alguns possuem periodos reservados para mensagens de controle, configuragio
ou outras operacdes necessdrias para o funcionamento da rede.

Como cada n6 deve conhecer exatamente qual seu momento de operacao,
algum método de sincronizac¢do de tempo deve ser utilizado, de forma que os nds
ndo tentem operar fora de seu periodo designado. A sincronizac¢io de tempo entre
os nés de uma RSSF € fundamental para protocolos TDMA e serd analisada na

Secdo 2.5.
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2.4.2 Protocolos de Enlace

Os protocolos de enlace determinam os mecanismos para tratamento das atribui-
coOes desta camada. Nesta secdo sdo apresentadas algumas técnicas para o controle
de erros, enquadramento e gerenciamento de link.

As duas principais técnicas usadas para o controle de erros sio a correcio
adiantada de erros (FEC - Forward Error Correction) e requisicdo automdtica de
repeticdo (ARQ - Automatic Repeat Request).

Na técnica ARQ, o né transmissor inicia um contador assim que envia
um pacote pela rede. Caso uma resposta para este pacote ndo seja recebida em
um determinado periodo de tempo, o nd tenta transmitir novamente. Geralmente
um nimero limite de tentativas € estabelecido, e quando este limite € atingido, o
protocolo de enlace deve informar a camada superior que a transmissdo ndo pode
ser efetuada.

Na técnica FEC, o transmissor adiciona bits de redundancia no pacote a
ser transmitido. Caso o receptor receba os dados com erros, ele utiliza esses bits
de redundancia para tentar recuperar a informacao ao invés de requisitar uma nova
transmissao.

Em conjunto com as técnicas de ARQ e FEC, o controle da poténcia de
transmissdo pode ainda colaborar para a reducgdo de erros na rede.

No processo de enquadramento, a camada de enlace recebe os dados
da camada superior e constrdi os quadros que serdo posteriormente transmitidos.
Um dos mais importantes aspectos neste processo € a definicdo do tamanho dos
quadros. Com quadros maiores, a transmissao ¢ mais suscetivel as interferéncias
do meio de transmissdo. A definicdo do tamanho dos quadros deve considerar
aspectos como a taxa de transferéncia de dados, e informagdes sobre a qualidade
dos links.

O mecanismo de gerenciamento de link fornece as camadas superiores,

principalmente aos protocolos de roteamento, informac¢des importantes sobre os
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vizinhos de um né e a qualidade das conexdes com estes vizinhos. Essas informa-
coes podem auxiliar na construcio de rotas e colaborar para a reducao da taxa de

erros na rede (Karl e Willig (2005)).

2.5 Sincronizac¢io de tempo

Tempo é um quesito importante para muitas aplicacdes e protocolos encontrados
em RSSF. Os nés da rede marcam o tempo baseado em osciladores internos (ge-
radores de frequéncia). Um contador é incrementado a cada ciclo do oscilador, e
com base no valor deste contador e a frequéncia de operacao do oscilador pode-se
criar um contador que incrementa a cada microsegundo, por exemplo. Devido a
caracteristicas fisicas destes osciladores, o tempo marcado em cada né comeca a
divergir, e a sincronizacao entre os nés é perdida.

Para se compreender o problema de sincronizac¢do entre nds de uma rede,

sdo introduzidos alguns conceitos (Karl e Willig (2005)):

1. Tempo Fisico e Tempo Légico: o tempo fisico entre nés de uma rede in-
dica que todos os nés possuem a mesma concepgdo sobre a duragdo de 1
segundo em seus contadores. Da mesma forma, a duracdo deste 1 segundo
deve ser a mais préxima possivel de 1 segundo no tempo real, ou seja, do
tempo tomado mundialmente como referéncia. O tempo l6gico, permite co-
nhecer a ordem em que eventos ocorrem em um sistema distribuido, mas

ndo necessariamente tem relagdo direta com o tempo real.

2. Relégio de Hardware: o reldgio de hardware se refere ao contador interno
do equipamento. Este relégio é um contador, que € incrementado a cada
ciclo do oscilador, geralmente a partir do momento que o equipamento é
ligado. O contador tem um tamanho (em bytes) limitado. Assim, quando
atinge o valor mdximo, o contador é zerado e a contagem se inicia a partir

de zero novamente.
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3. Relogio de Software: o relégio de software marca um tempo calculado pelo
programa em execug¢do no nd. Este tempo é uma fungdo de ¢, onde ¢ € o

tempo marcado pelo relégio de hardware.

4. Tempo Local: tempo local se refere ao tempo marcado por um nd6 individual

da rede a partir de seus relogios de hardware e software.

5. Tempo Global: o tempo global indica o tempo que todos os nds de uma rede
devem ter. Para determinadas aplicacdes e protocolos, este tempo deve ser o
mesmo em todos os nés da rede. Os protocolos de sincronizac¢io geralmente
se encarregam de manter este tempo o mais semelhante possivel em todos

0s nos da rede.

6. Clock Offset: clock offset ou deslocamento de tempo, indica a diferenca de
tempo entre dois nés que foram ligados em momentos diferentes. Como o
contador interno dos nés ¢ iniciado quando o né € ligado, um né que foi
ligado antes terd em seu contador um valor maior que um né que acaba de

ser ligado.

7. Clock Drift: clock drift ou deriva de tempo, se refere a diferenca que os
contadores adquirem com o passar do tempo. Devido a caracteristicas fisi-
cas dos osciladores, estes t€ém pequenas variacdes nos seus pulsos durante
sua operacdo. Estas variacdes influenciam nos contadores, de modo que
um contador pode acabar ficando "mais rdpido”ou "mais lento"que outro, e

portando, alterando a proporcao que os valores destes contadores crescem.

Os conceitos de clock offset e clock drift sdo importantes para a elaboragdo
de algoritmos de sincronizacdo. A relagdo entre eles e o relégio de hardware de
um equipamento, para o cdlculo do tempo global, é representada pela Equacao 2.1,

onde para TempoLocal € considerado o valor do relégio de hardware do nd.

TempoGlobal = Of fset + Drift x TempoLocal 2.1
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A Figura 2.7 ilustra os conceitos de clock offset e clock drift entre dois nés
de uma rede, onde o drift representa o dngulo de inclinacio da reta referente a um

né em relagdo a reta ideal, e o offset seu deslocamento inicial.

/

A

Tempo local do né

-

Tempo Real /

Figura 2.7: Clock Drift e Clock Offset.

Para fazer a sincronizacdo, os nés da rede precisam trocar mensagens con-
tendo o valor de seus reldgios. O tempo do né transmissor € colocado na mensa-
gem logo antes da transmissao ser feita. Ao receber uma mensagem deste tipo, o
né deve marcar o tempo em que ela foi recebida. Estes dados servem de base para
os algoritmos que fazem a conversio do tempo.

Algoritmos de sincronizac¢do simples se baseiam apenas na estimativa de
offset. Entretanto, para manter os nos sincronizados, mensagens de sincroniza¢io
devem ser trocadas com maior frequéncia, caso contrdrio, devido ao clock drift,
a sincronizacdo serd perdida com o passar do tempo. O offset pode ser calculado

pela Equacgdo 2.2.

Of fset = TempoGlobalRecebido — TempoLocal (2.2)
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Algoritmos mais sofisticados estimam o drift utilizando regressao linear
ou outras técnicas, que possibilitam manter a sincronizacio mesmo com uma
troca menos frequente de mensagens (Mardti et al. (2004)). Estes algoritmos ge-
ralmente requerem mais processamento € mais amostras para realizar os célculos,
assim a abordagem utilizada para fazer a sincronizacdo de tempo na rede deve le-
var em conta a capacidade de transmissdo de dados, e o poder de processamento
dos nos.

Tendo calculados o clock offset e o clock drift, um n6 da rede é capaz de
calcular o tempo global pela Equagdo 2.1. Caso o algoritmo ndo estime o valor do

clock drift, este € considerado igual a um.

2.6 WirelessHART

O WirelessHART € um padrio para redes sem fio de monitoramento e controle
industriais. De acordo com a Hart Communication Foundation, fundacio respon-
savel pela especificagdo do padrio, este padrio é aberto para uso, ou seja, quais-
quer empresas que desejarem implementa-lo em seus equipamentos sdo livres para
fazé-lo. A especificacdo do padrido no entanto é paga, e caso seja desejada a im-
plementacdo do protocolo seguindo as normas oficiais, os documentos de especifi-
cacdo devem ser adquiridos por meio da fundacdo (HART, 2014). Os valores dos
documentos, segundo o site oficial da fundagdo estdo descritos na tabela 2.1. Os
valores s@o para aquisi¢ao de copias impressas dos documentos, ndo sdo conside-
rados impostos e outras tarifas de importagao.

Petersen e Carlsen (2011) analisam os fundamentos do padrdao Wireles-

sHART e descrevem os seguintes elementos como base para esta rede.

e Field Devices: equipamentos com capacidade de comunicacgéo sem fio com

uma rede WirelessHART.
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Tabela 2.1: Preco dos documentos na HART Communication Foundation.

Documento [ Preco** (US$) ‘
HART Field Communication Protocol Specifications (Rev 7.5) 975,00
HART Field Communication Protocol Test Specifications (Rev 7.5) 500,00
DDL Specifications 250,00
HART Field Communications Protocol, A Technical Overview N/D*
The HART Data Link Layer, A Requirement Analysis 50,00
Application Note: Information for HART Modem Designers 50,00
HART Server 500,00

TOTAL 2.325,00

* Valor ainda nio determinado para a nova versio do documento.
** Valores obtidos pelo site da HART Communication Foundation
(http://en.hartcomm.org/) em 28/11/2014.

Adaptador: moédulo de comunicagdo sem fio que pode ser acoplado a equi-
pamentos HART comuns, proporcionando a estes integracdo com uma rede

WirelessHART.

Handheld: um computador WirelessHART portitil, utilizado para configu-

racdo, diagnosticos e calibragdo de field devices.

Gateway: um ponto de acesso que conecta a rede WirelessHART aos sis-
temas de controle de processos da planta industrial e aos gerenciadores da

rede.

Network Manager: o network manager ou gerenciador de rede é respon-
savel pela configuracdo e manutengao da rede WirelessHART. Este gerenci-
ador solicita informagdes dos field devices e com base nessas informacdes

determina, por exemplo, quais rotas devem ser usadas para comunicacao.

Security Manager: o gerenciador de seguranga é responsavel pelos siste-
mas de seguranca que serdo empregados na rede, dentre eles, as chaves de
criptografia utilizadas na transmissio de dados e os dispositivos autorizados

a operar na rede.

Uma rede WirelessHART e seus dispositivos € ilustrada na Figura 2.8.
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Figura 2.8: Rede WirelessHART tipica (Petersen e Carlsen (2011)).

No padrao WirelessHART, todos os equipamentos possuem a capacidade
de roteamento, ou seja, sdo capazes de encaminhar os pacotes de outros nés. Desta
forma, caso a falha de um né interrompa uma rota, outro né pode assumir a fungéo
e manter o funcionamento da rede (Petersen e Carlsen (2011)).

Na camada fisica, equipamentos WirelessHART utilizam radios baseados
no padrio IEEE 802.15.4 com algumas modificagdes. Os equipamentos operam
na faixa de 2400MHz até 2483,5MHz (ISM), com taxa de transferéncia maxima
de 250kbit/s e 15 canais de operacdo (Song et al. 2008).

A camada de enlace € subdividida em camada MAC e Controle Légico de
Link (LLC - Logical Link Control). Esta camada tem como objetivo fornecer uma
conexdo confidvel entre ndés vizinhos.

Para a camada MAC, o padrdo define um protocolo baseado em TDMA,
com o proposito de reduzir colisdes e o consumo de energia dos dispositivos. Cada
slot de tempo tem tamanho fixo de 10 milissegundos. Em cada slof, um né trans-
missor envia um pacote de dados a um noé receptor, que apds receber o pacote,

responde com uma confirmacio de recepcdo. O tempo de um slot € o sufici-
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ente para a transmissdo de apenas um pacote de dados e o pacote de confirmacio
(Kim et al. 2008).

A camada de rede € responsdvel por manter a tabela de roteamento e por
rotear os pacotes pela rede. Todos os dispositivos na rede WirelessHART possuem
um conjunto de tabelas de roteamento. Estas tabelas s@o criadas e distribuidas pelo
gerenciador de rede (Petersen e Carlsen (2011)).

A camada de transporte € responsével pela comunicacio fim-a-fim na rede.
O protocolo desta camada permite a troca de mensagens de confirmacao de trans-
missdes entre os dois pontos, provendo um caminho confidvel de comunicagio
através de varios nds da rede.

Por fim, a camada de aplicacdo define comandos que sdo trocados entre
field devices e os sistemas de controle. Os dispositivos devem implementar es-
tes comandos para permitirem sua integracdo com outros dispositivos HART ou

WirelessHART. Estes comandos sio definidos na especificacido do protocolo.

2.7 TreeMAC

O protocolo da camada MAC TreeMAC (Song et al. 2009) é um protocolo para
RSSF baseado em TDMA. O objetivo deste protocolo é garantir uma alta taxa de
transferéncia de dados e oferecer uma distribui¢do justa de tempo entre os nés. O
protocolo organiza a rede na forma de uma érvore.

Para distribuir o tempo de forma justa para os nds, o protocolo leva em
consideracdo a quantidade de filhos que este né possui. Assim, um né com N fi-
lhos deve receber N + 1 frames, pois além de precisar de um tempo para transmitir
seus proprios dados, este n6 é responsavel por redirecionar dados de seus N filhos.
A Figura 2.9 ilustra a quantidade de pacotes que um né intermedidrio deve enca-
minhar, e portanto, estes nés devem receber uma fatia proporcional do tempo. Os
nés g, i, j e k necessitam de apenas uma fatia do tempo para transmitir seus da-

dos. O né h necessita de 4 fatias, pois encaminha dados vindos de seus nés filhos
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e mais seus préprios dados. Por fim, o né f necessita de 6 fatias de tempo, pois

encaminha dados de todos os outros nés, mais os gerados por ele.

4 N\

- /

Figura 2.9: Demanda de tempo pelos nds de uma rede organizada em arvore.

Um n6 distribui frames aos seus filhos de acordo com os frames que re-
cebeu. Os frames de um filho ndo podem sobrepor-se aos frames de outro filho.
Desta forma evita-se interferéncia horizontal na rede.

Cada frame da rede € dividido em 3 slots. Os n6s calculam em qual slot
devem transmitir de acordo com a sua distancia (em saltos) do sink. Desta forma,
o sink pode transmitir no slot 0, seus filhos transmitem no slot 1 e assim sucessi-
vamente. O cdlculo de slot € realizado pela Equacao 2.3, utilizando o operador de
moédulo. Um né a 3 saltos do sink, por sua vez, transmitird no slot 0, evitando-se
interferéncias verticalmente a dois saltos de distancia. A Figura 2.10 mostra como
fica a distribui¢do de frames e slots entre os nés da rede mostrada na Figura 2.9.
As setas indicam em qual slof o né pode transmitir de acordo com o cdlculo feito

baseado em saltos até o sink (neste caso o né f).

SlotTransmissao = Pro fundidade mod 3 (2.3)
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Figura 2.10: Distribui¢do de tempo entre 0s nés.
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2.8 Plataformas de prototipagem

Para o desenvolvimento de novos produtos, é conveniente o uso de plataformas de
prototipagem. Estas plataformas permitem a avaliacdo de técnicas, protocolos e
outros equipamentos para a posterior construcdo dos produtos finais.

Dentre os principais fabricantes de plataformas de prototipagem com espe-
cificacdo aberta (especificacdo de hardware disponibilizada gratuitamente), estdo
Arduino (Arduino, 2014), BeagleBoard (BeagleBoard, 2014) e Gumstix
(Gumstix, 2014).

A plataforma Arduino, mais especificamente a placa Arduino Uno, possui
um microcontrolador Atmel ATmega328P-PU. Ao contrario dos processadores ba-
seados na arquitetura ARM utilizados nas placas desenvolvidas pela BeagleBoard
e Gumistix, estes microcontroladores podem ser encontrados no mercado em en-
capsulamento DIP, que facilita o processo de criagdo de produtos posteriormente
por ndo necessitar de equipamentos de solda avangados. A Figura 2.11 mostra o
microcontrolador ATmega328P-PU, e a Figura 2.12 o processador OMAP3530,
semelhante aos utilizados nas placas desenvolvidas por BeagleBoard e Gumstix.

Outras caracteristicas desta placa sdo analisadas na Secdo 3.2.1.

Figura 2.11: Microcontrolador Atmel ATmega328P-PU.

As plataformas desenvolvidas por BeagleBoard e Gumstix possuem mais

recursos de hardware, sendo ideais para o desenvolvimento de produtos que re-
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Figura 2.12: Processador OMAP3530.

querem mais recursos. Estas plataformas, no entanto, ttm um custo mais elevado,
e devido a caracteristicas de sua arquitetura, a reproducdo das placas de prototipa-
gem requerem equipamentos mais sofisticados.

Assim, a facilidade de construcdo de equipamentos baseados na plata-
forma Arduino Uno, e seu preco mais acessivel foram determinantes para a escolha

desta plataforma para o desenvolvimento da RSSF.

2.9 Custo dos equipamentos

Para construir nés de baixo custo, foram avaliados os valores dos componentes
necessdrios para a constru¢do, bem como suas caracteristicas de operacdo, que
sdo fundamentais para o projeto da RSSF. Na Tabela 2.2 sdo apresentados alguns
transceptores de radio que podem ser utilizados para a construc¢do de nés de RSSF,

algumas caracteristicas importantes destes equipamentos, € o preco de cada um.

Tabela 2.2: Comparativo entre transceptores de radio.

. Zigbee
Caracteristicas nRF24101+ TR24A CC2520 SZ05-PRO
Preco* (R$) 20 30 274 100
Taxa de transmissdo (méaxima) 2Mbps 1Mbps 250Kbps 115,2Kbps
Canais de operacao 126 81 16 16
Tensdo de alimentacdo (V) 19a3,6 2,5a3,7 1,8a3,8 5
Corrente (max) em modo TX 11,3mA 26mA 33,6mA N/E**
Corrente (médx) em modo RX 12,3mA 25mA 18,5mA N/E**
Frequéncia de operacdo (MHz) || 2.400a2.525 | 2.400a2.482 | 2.394a2.507 | 2.405a2.480

* Valores estimados por meio de sites de busca.
** Valores ndo especificados no manual.
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O transceptor nRF24101+ ¢é superior aos demais equipamentos nos quesi-
tos apresentados, e possui preco inferior, sendo uma boa op¢do para a construgao
de nés baratos e robustos.

Como base para o desenvolvimento da RSSF, foram avaliadas diferentes
plataformas de prototipagem. A Tabela 2.3 apresenta algumas caracteristicas e 0s
precos das plataformas de prototipagem discutidas na Secdo 2.8 (Plataformas de
prototipagem). O principal quesito avaliado foi o valor dos equipamentos, pois
com plataformas de custo reduzido, os nds da rede sdo mais baratos de serem

construidos, e sua utilizacdo pode se tornar mais abrangente.

Tabela 2.3: Comparativo entre plataformas de prototipagem.

. . Gumstix Overo®) BeagleBone
Caracteristicas Arduino UNO R3 EarthSTORM COM Black Rev C
Preco* (R$) 80 274,96* 284,05
CPU/MCU Atmel ATMega 328P-PU TI AM3703 TI AM3359
Memoéria RAM 2KB 512MB 512MB
Memoria para programas 32KB Superior a 4GB Superior a 4GB

* Valor obtido no site oficial em US$ convertido para R$ em 28/11/2014.

Apesar de ter caracteristicas de hardware inferiores as das plataformas
concorrentes, a placa Arduino Uno possui um custo mais acessivel. Além disso,
ndo é necessdrio o uso de sistemas operacionais para simplificar sua operagao, os
programas desenvolvidos sdo gravados diretamente no microcontrolador e execu-
tados quando o equipamento € ligado. Assim, para o desenvolvimento dos proto-
colos ndo € necessdrio o desenvolvimento de mddulos para nenhum sistema ope-

racional especifico.
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3 METODOLOGIA

Esta secdo apresenta a metodologia utilizada para o desenvolvimento do trabalho,
o tipo de pesquisa desenvolvida, os materiais e métodos utilizados, o cendrio de

testes e, por fim, as métricas definidas para a avaliacio do trabalho desenvolvido.

3.1 Tipo de Pesquisa

De acordo com Jung (2004), a pesquisa realizada neste trabalho € de natureza apli-
cada. Esta pesquisa tem como objetivo a obtencao de novos produtos ou processos,
combinando diferentes métodos ja conhecidos a fim de gerar uma nova abordagem
para a resolucdo de um problema. A pesquisa aplicada apresenta resultados que

podem ser medidos pela sua capacidade de resolug¢do de problemas concretos.

3.2 Materiais

Nesta secdo sdo descritos os equipamentos de hardware utilizados para a constru-

¢do dos nds da RSSF e suas caracteristicas.

3.2.1 Arduino

A placa de prototipagem Arduino Uno (Figura 3.1) possui um microcontrolador
Atmel ATmega328P-PU. Este microcontrolador possui uma meméria de programa
de 32KB, onde os programas desenvolvidos ficam armazenados para execucao,
uma memoéria RAM de 2KB, utilizada durante a execug¢do do programa, e uma
meméria EEPROM de 1KB onde os dados ficam armazenados mesmo apds o
equipamento ser desligado. O microcontrolador possui ainda um conversor ana-
l16gico/digital com 6 entradas multiplexadas, que sdo utilizados para a aquisi¢io

de dados por meio de sensores, barramento SPI para comunicacao com periféricos
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com taxas de transfer€ncia de até 8Mbit/s, 3 temporizadores internos para o uso de
interrupgdes, além de outras caracteristicas.

Além do microcontrolador, a placa possui conexdo USB, por onde ¢ feita
a programagdo e que serve de interface de comunicacdo entre um computador e
o microcontrolador, conector de alimentacio e reguladores de tensdo, fornecendo

tensdes de 5 volts e 3,3 volts utilizadas para alimentacdo de mdédulos adicionais.

Figura 3.1: Placa de prototipagem Arduino Uno.

3.2.2 Radio nRF24101+

O médulo de radio nRF24101+ da Nordic Semiconductor € um transceiver de ra-
dio, ou seja, é capaz de fazer a transmissdo e a recep¢do de dados. O mdédulo é
capaz de operar como transmissor ou receptor, de acordo com a configuracdo utili-
zada, mas nao nos dois modos ao mesmo tempo. A conexio com o Arduino € feita
pelo barramento SPI, desta forma tem-se acesso aos registradores de configuragao,
comandos e buffers do radio.

De acordo com o manual do transceptor (Nordic_Semiconductor, 2013),

destacam-se as seguintes caracteristicas do nRF24101+:

e Frequéncias de operacio: opera na faixa de frequéncia entre 2.400MHz e

2.525MHz, com 126 canais possiveis de 1MHz.
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Poténcia de transmissao programavel: possui quatro niveis de poténcia
de transmissdo. Com poténcia mais baixa, o consumo de energia é menor,
porém o alcance da transmissdo também fica reduzido. A relag¢do de potén-
cia e consumo € 11,3mA a 0dBm, 9mA a -6dBm, 7,5mA a -12dBm e 7TmA
a-18dBm.

Taxa de transmissao: taxa de transmissio configurdvel em 1Mbps, 2Mbps
ou em 250Kbps. Dois médulos devem estar configurados na mesma veloci-

dade para se comunicarem.

Além destas caracteristicas, este médulo possui a tecnologia Enhanced

ShockBurst™, que funciona como a técnica ARQ (Automatic Repeat Request,

ou Requisi¢do Automadtica de Repeticdo), mencionada em 2.4.2, implementada

diretamente no modulo.

Quando o radio estd configurado como transmissor e recebe um dado em

seu buffer, um pacote da camada de enlace (ou quadro) é montado e entdo trans-

mitido. Este pacote € composto por:

Preambulo (1 byte): o preambulo pode ser 01010101, caso o primeiro bit

do endereco seja 0, ou 10101010 caso o primeiro bit do endereco seja 1.

Endereco (3 a 5 bytes): endereco do né de destino do pacote. Este endereco

pode ser configurado para 3, 4 ou 5 bytes.

Campo de Controle (9 bits): neste campo sdo armazenados dados de con-
trole sobre o pacote, como tamanho do campo de dados, identificador do

pacote e controle de mensagem de confirmagéo.

Dados (0 a 32 bytes): o campo de dados contém os dados que se deseja
transmitir de um né a outro. Este campo tem tamanho varidvel e pode conter

no maximo 32 bytes.
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e CRC (1 ou 2 bytes): o CRC é um valor calculado a partir de todos os
outros campos, exceto o preambulo. Este valor € utilizado para verificar a

integridade dos dados recebidos.

A Figura 3.2 ilustra o pacote gerado pelo radio nRF24101+.

Preambulo Endereco | €a@mpo Ide Dados CRC
1 Byte 3 a5 Bytes c%n[gir?se 0 a 32 Bytes 1 ou 2 Bytes

Figura 3.2: Pacote gerado pelo médulo nRF24101 com Enhanced ShockBurst™.

Ao receber um pacote, o0 méddulo de rddio recalcula o valor do CRC e
compara com o recebido no pacote. Caso os valores sejam iguais o campo de
dados € extraido e colocado em um buffer para que o microcontrolador possa fazer
a leitura. Caso os valores de CRC sejam diferentes, o comportamento do rddio fica
definido por duas diferentes configuracdes.

A primeira, é o bit NO_ACK, no campo de controle do pacote. Caso
este bit esteja em 1, o pacote serd descartado imediatamente. Caso esteja em 0, o
comportamento € definido pela configuragcdo do registrador 04 - SETUP_RETR.
Neste registrador, sao configuradas quantas tentativas de retransmissao serdo feitas
pelo transmissor, e quanto tempo deve-se esperar entre cada tentativa. O tempo
minimo de espera entre cada tentativa € de 250us, o tempo maximo de 4.000us.
A quantidade minima de tentativas de retransmissdo é 0 e a quantidade maxima
15. Apos atingir o nimero maximo de tentativas, o mddulo descarta o pacote e
retorna um sinal de erro, o qual deve ser tratado nas outras camadas.

Desta forma, o nRF24101+ implementa em hardware um sistema para pro-

ver confiabilidade na comunicag¢do entre dois nds para as camadas superiores.

3.3 Meétodos

Nesta secdo sdo apresentados os conceitos e métodos utilizados para a organizacao

da RSSF desenvolvida.
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3.3.1 Topologia

Com o protocolo MAC baseado no TreeMAC, discutido nio se¢do 2.7, a RSSF
desenvolvida fica organizada logicamente como uma drvore. A raiz da drvore é o
sink da RSSF. O sink é o n6 que fica diretamente conectado ao servidor, recebendo
dados pelo rddio e transmitindo ao servidor pela porta USB. O sink pode, ainda,
receber comandos do servidor e transmiti-los aos nds da rede. Por padrio, os dados
coletados pelos nds sdo transmitidos para o sink. No servidor, uma aplicacao fica

responsdvel por receber e gerenciar os dados, bem como transmitir comandos.

3.3.2 Tipos de Dispositivos

Os dispositivos da rede séo classificados como Field Devices ou Network Devices.

Os Field Devices sio responsaveis apenas pela coleta de dados e sua trans-
missdo. Nestes dispositivos podem estar acoplados sensores e atuadores que fazem
0 monitoramento e controle de processos. Além disso, os Field Devices podem
servir como adaptadores a outros dispositivos jé existentes que realizam monito-
ramento e controle. Desta forma, os equipamentos transferem os dados ao Field
Device, que por sua vez os transmitem pela rede.

Os Network Devices possuem as mesmas funcionalidades dos Field De-
vices, mas sao responsdveis por coordenar uma subsecdo da rede (ou sub-rede).
Estes nds sdo responsdveis por encaminhar os pacotes vindos da sub-rede até o
sink, e do sink para a sub-rede, além coordenar a sincronizacio de tempo dos nds

filhos, o canal de operagio, e solicitar a transmissao de dados.

3.3.3 Enderecamento

O radio nRF24101+ suporta enderecos de entre 3 e 5 bytes. Para o desenvolvimento
da RSSF, optou-se por usar enderegos de 4 bytes. Na linguagem de programacio
utilizada na plataforma Arduino nao existem tipos primitivos de tamanho igual a 5

bytes. Desta forma, seria necessario o uso de varidveis de 8 bytes para comportar
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os enderegos, gerando desperdicio de memoéria. Da mesma forma, ndo existem
tipos de 3 bytes, entdo enderecos deste tamanho limitariam a quantidade de nds
e ainda haveria desperdicio de memoéria. Com enderecos de 4 bytes, os valores
podem ser armazenados em variaveis do tipo primitivo uint32_t, permitindo uma
melhor relacdo entre quantidade de enderecos possiveis e uso de memdria RAM.

O endereco do sink ocupa apenas os quatro bits mais significativos do en-
dereco (o0s quatro mais a esquerda). A partir deste endereco, sdo gerados os endere-
cos do restante da arvore. Se o endereco do sink é (em hexadecimal) 0xA0.00.00.00,
seu primeiro no filho terd o endereco 0xA1.00.00.00, o segundo 0xA2.00.00.00
e assim por diante até 0xAF.00.00.00. O primeiro filho do né 0xA1.00.00.00
terd o endereco 0xA1.10.00.00, o segundo 0xA1.20.00.00 e assim por diante até
0xA1.F0.00.00. Com esta forma de endere¢camento, cada n6 pode ter no maximo
15 filhos, e a profundidade méxima da rede é de 7 saltos. Esta forma de enderega-
mento permite 268.435.455 enderecos quando ha somente um sink.

A Figura 3.3 ilustra a organizagao légica da rede com os diferentes tipos

de nos, as sub-redes formadas e o enderecamento de cada né.

3.3.4 Pacotes

Os campos dos pacotes transmitidos pelo nRF24101+ sdo montados pelo préprio
moédulo. O programador pode apenas configurar algumas caracteristicas destes
campos, como descrito na Secdo 3.2.2. Desta forma, o programador deve colocar
no campo de dados, outras informac¢des que sejam necessdrias em suas transmis-
sdes, como enderecos de origem e destino, niimeros de sequéncia, e outros dados
necessarios.

Para o desenvolvimento da RSSF, foram definidos quatro tipos de mensa-
gem. Estas mensagens sdo transferidas para o médulo, que as coloca no campo
de dados de seu pacote e as transmite. No receptor, o dado é extraido do pacote

e tratado de acordo com um cabegalho. As mensagens definidas, que sdo tratadas
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@ A0 00 00 00
Al 10 00 00

@ 1> A1 00 00 00

A1 20 00 00 O Sink
O Network Device
O Field Device
Al 30 00 00

Al 40 00 00

Al 41 0000 Al 44 00 00

\ Al 42 0000 A1430000 /

Figura 3.3: Organizacido da RSSF utilizada para os testes.

como pacotes da camada de enlace, sdo: pacote de sincronizacio, pacote de da-
dos e pacote de controle. Cada tipo de mensagem possui campos especificos de
acordo com sua aplicagdo, sdo eles:

O pacote de sincronizacao ¢ utilizado para troca de mensagens para a
sincronizac¢do de tempo entre um par de nés da rede. Os campos deste pacote sdo
definidos na Tabela 3.1.

O pacote de controle ¢ utilizado para troca de mensagens de configuracao
da rede, controle de transmissdo e envio de comandos para os nés. Os campos
deste pacote sdo definidos na Tabela 3.2.

O pacote de dados ¢ utilizado para o envio de dados de monitoramento
coletados pelos nds até o sink. Os campos deste pacote sdo definidos na Tabela

34.
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Tabela 3.1: Pacote de Sincronizagao.

Campo Descricao
header - p
(1 byte) Cabegalho do pacote. Utilizado para que o programa reconhega que é
y uma mensagem de sincronizagdo e trate-a como tal. Para este tipo de
mensagem o cabecalho foi definido como o valor inteiro 1.
id P . . ~ ..
(2 bytes) Numero de identificagdo do pacote. Este valor € incrementado a cada
y novo pacote enviado. Utilizado com o propdsito de avaliagdo e testes
do funcionamento da rede desenvolvida.
lobalTime . . p
g Tempo global da rede, de acordo com o n6 de origem. Este valor é o
(4 bytes) . . . . o
tempo global da rede estimado pelo né de origem, e é atribuido logo
antes do pacote ser enviado.
localTime . L . .
(4 bytes) Ao receber um pacote de sincronizagdo, este campo € preenchido com
o tempo local do né. Este pacote é entdo passado para a funcdo de
conversdo, que ird calcular o valor de offset para o tempo da rede.
frame P . P N
Frame do n6 de origem. Ao receber o pacote, o n6 atribui este valor a
(1 byte) -
sua varidvel de frame local.
slot . . s N
Slot do n6 de origem. Ao receber o pacote, o nd atribui este valor a sua
(1 byte) .,
variavel de slot local.
source . . L PR
(4 bytes) Endereco de origem do pacote de sincronizagdo. Este campo ¢ utilizado
¥ para garantir que os pacotes de sincronizagdo utilizados sejam apenas
aqueles vindos de nds mais préximos do sink.
data
Campo reservado para que dados adicionais sejam colocados no pacote,
(15 bytes) P paraq J P

permitindo que dados de monitoramento sejam transmitidos caso neces-
sario.
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Tabela 3.2: Pacote de Controle.

Campo Descricao
head e . . ~
eader Cabecalho do pacote. Utilizado para identificacdo da mensagem como
(1 byte) . .
um pacote de controle. Para pacotes de controle o cabegalho foi definido
como o valor inteiro 2.
id . . . - ..
(2 bl tes) Numero de identificacdo do pacote. Este valor é incrementado a cada
y novo pacote enviado. Utilizado com o propdsito de avaliagc@o e testes
do funcionamento da rede.
( :1";122) Endereco do né de origem do pacote.
destination .
E .
(4 bytes) ndereco de destino do pacote
network
£. .
rame Quantidade total de frames na rede.
count
(1 byte)
£. t . . p
r(a{nebyc::oez.;n Quantidade de frames designados ao né. De acordo com o campo com-

mand, este valor pode ser uma quantidade de frames designadas ao né
de destino, ou entdo a informacdo de quantos frames foram designados
ao n6 em uma configuracao anterior.

lower frame
(1 byte)

Frame inferior recebido pelo né. Como os frames de um n6 sdo sempre
contiguos, basta conhecer o frame inferior e a quantidade de frames para
saber seu periodo de operacdo.

hops
(1 byte)

Quantidade de saltos para o sink. Cada né calcula sua distancia do sink.
Este valor € necessdrio para o determinar o slot e o canal de operacdo
dos n6s. Em uma mensagem de controle do sink para seus filhos, este
valor é 0. Ao receber o pacote, um filho do sink incrementa este valor
em 1 e atribui ao seu contador de saltos local. Ao gerar um pacote de
controle, este filho envia o valor de seu contador local. Desta forma, os
nds conhecem a sua distincia, em saltos, para o sink.

channel
(1 byte)

Campo utilizado para a configuragido do canal em que a sub-rede deve
trabalhar. A cada 2 saltos a sub-rede trabalha em um canal secundario,
permitindo que transmissdes ocorram simultaneamente em diferentes
niveis de profundidade na rede. Esta configuracdo serd analisada com
mais detalhes na Se¢do 3.3.6.

command
(1 byte)

Comando enviado ao né. Um valor numérico representa um comando
enviado ao n6. Com este tamanho, sdo possiveis 255 comandos dife-
rentes. Na RSSF desenvolvida, foram definidos 4 comandos. A Tabela
3.3 especifica estes comandos.

data
(15 bytes)

Campo reservado para que dados adicionais sejam colocados no pacote,
permitindo que dados de monitoramento sejam transmitidos caso neces-
sario.




Tabela 3.3: Comandos definidos para pacotes de controle.
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Valor | Comando
1 Configuragdo bésica do n6. Com base nos dados recebidos, o n6 calcula
sua distancia do sink, slot de transmissao e canal de operacdo.
2 Requisicao de configuragdo. Com este comando, um network device so-
licita dos nés em sua sub-rede (a 1 salto), o frame inferior e a quantidade
de frames.
3 Resposta a requisi¢do de configuracdo. Este comando indica que o pa-
cote é uma resposta a uma requisi¢do de configuragio recebida. O n6
preenche o pacote com as informagdes e envia ao né que requisitou.
4 Aguardando dados. Com este comando, o nd indica que ja transmitiu
seus dados e estd pronto para receber dados do n6 de destino.
Tabela 3.4: Pacote de Dados.
Campo Descricao
header - . . ~
Cabecalho do pacote. Utilizado para identificagdo da mensagem como
(1 byte) : .
um pacote de dados. Para este tipo de mensagem o cabecalho foi defi-
nido como o valor inteiro 3.
id . . . - .-
(2 bytes) Numero de identificagdo do pacote. Este valor € incrementado a cada
y novo pacote enviado. Utilizado com o propédsito de avaliagdo e testes
do funcionamento da rede.
source ..
Endereco do né que originou o pacote de dados.
(4 bytes) ¢ queorig p
destination .
Endereco de destino do pacote. Ao gerar um novo pacote de dados, o
(4 bytes) ~ . .
valor padrio deste campo serd o enderego do sink.
data . .
Campo com os dados coletados pelo sistema de monitoramento. O for-
(21 bytes) . - . L
mato dos dados contidos neste campo sdo definidos pela aplicacdo da
RSSE.
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3.3.5 Sincronizacdo de tempo

A sincronizagdo de tempo entre os nds da rede é fundamental para o correto funci-
onamento de um protocolo TDMA. Na RSSF desenvolvida, um né somente inicia
sua operacdo apés estar sincronizado. Um né € considerado sincronizado se ele ja
recebeu pelo menos um pacote de sincronizagao.

O protocolo de sincronizacio € responsdvel por estimar o tempo global da
rede. Na RSSF desenvolvida, este protocolo estima este tempo baseado no deslo-
camento (ou offset) do tempo marcado pelo né em relacido ao tempo global. As
operacdes do protocolo MAC em um né somente se iniciam apds ele se conside-
rar sincronizado. Isto ocorre apds o recebimento de um pacote de sincronizagio
e o cdlculo de offset a partir das informagdes deste pacote. O sink, porém, é con-
siderado sincronizado mediante comando vindo do servidor de aplicacdo. Ao se
considerar sincronizado, o sink inicia a transmissao de pacotes de sincronizacio a
seus nos filhos.

Os network devices por sua vez, ao estarem sincronizados, estimam o
tempo global baseados nas informagdes que receberam e transmitem este tempo
aos seus nos filhos. Quando as mensagens de sincronizagdo atingem todos os nds
da rede, todos os nés devem ser capazes de estimar o tempo global com diferencga
inferior ao tempo de guarda definido pelo protocolo MAC (definido como 60 mi-
lissegundos, conforme a sec¢do 3.3.6.2).

Ao receber um pacote de sincronizagdo, 0 ndé marca o pacote com seu
tempo local e subtrai deste valor uma constante referente ao tempo de processa-
mento do pacote. Em uma transmissao ideal, onde a marcacao do pacote recebido
fosse instantinea, esta constante seria referente apenas ao tempo de propagacio
do pacote pelo meio de transmissdo, e portanto, desprezivel para as distincias de
transmissdo possiveis com o radio utilizado. Contudo, antes do pacote ser retirado
do buffer do radio e marcado com o tempo local do né, ha um periodo de proces-

samento, onde ocorre a verificacdo de integridade do pacote e sua transmissdo do
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buffer do radio para o microcontrolador. Este tempo foi estimado experimental-
mente e seu valor fixado em 20 milissegundos. A Figura 3.4 ilustra o funciona-
mento de um protocolo de sincronizacdo como o desenvolvido, em um caso onde
ndo ha atraso de processamento do pacote. Na Figura 3.5 € ilustrado o funciona-
mento da marcacdo de pacotes para sincronizagdo em uma situacdo real, onde o

tempo de processamento deve ser considerado.

/ Marcacao de pacotes ideal \

Pacote marcado com tempo global

10ms
5ms 2 15ms
N6 A @ P> Tempo em A

Transmissao do pacote

Oms 5ms 10ms
N6 B @ P> Tempo em B
Tempo global estimado:
Pacote marcado com tempo local 10ms + Offset = 15ms

Offset = TempoGlobal - TempoLocal

\ Offset = 10ms - 5ms = 5ms /

Figura 3.4: Marcag@o de pacotes ideal.

O pacote de sincronizagdo é entdo passado a uma fungdo que calcula o
offset subtraindo do tempo global (recebido no pacote), o tempo local (marcado
no pacote assim que recebido), como descrito pela Equacdo 2.2. Este offset é

entdo utilizado para estimar o tempo global da rede de acordo com a Equagdo 3.1.

TempoGlobal = Of fset + 1 x TempoLocal 3.1

Para a implementacdo do protocolo de sincronizagdo, optou-se por deixa-
lo o mais independente possivel do protocolo MAC, permitindo que diferentes
métodos para célculo de drift e offset sejam testados e avaliados, sem a necessidade

de interferir no funcionamento do protocolo MAC.
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/ Marcacao de pacotes real \

5ms 10ms 12ms 20ms

p 2\ Tempo
N6 A v\ | empA
; Tempo em A

: quando o pacote
€ marcado no N6 B
Oms : : 7ms
N6 B ' ® o > L
Marcacao 15ms
Tempo de do pacote Tempo global estimado:
propagacao recebido 15ms + Offset = 20ms
do pacote
no meio de Tempo de

transmissdo  processamento
do pacote (2ms)

Offset = TempoGlobal - (TempoLocal - Processamento)
\ Offset = 10ms - (7ms - 2ms) = 10ms - 7ms + 2ms = 5ms /

Figura 3.5: Marcacdo de pacotes real.
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3.3.6 Protocolo MAC

O protocolo MAC desenvolvido na RSSF € baseado no protocolo TreeMAC (se¢do
2.7) com algumas modifica¢des. Nesta secio sdo descritas as operagdes realizadas

pelo protocolo MAC e os mecanismos utilizados para tal.

3.3.6.1 Ciclos

A cada ciclo de tempo, diferentes operacdes sdo feitas pelo protocolo MAC. Cada
né possui um contador que € incrementado a cada ciclo de tempo da rede. No final
de cada ciclo, um tempo € reservado para o envio de mensagens de controle ou
sincronizagdo pelos network devices. O tipo da mensagem ¢é definido pelo valor do
contador de ciclos. Quando o valor deste contador é multiplo de 2, sdo enviadas
mensagens de sincronizacdo. Quando é multiplo de 5, sdo enviadas mensagens
de controle, com o comando de requisi¢do de configuragdo. Contudo a prioridade
¢ para mensagens de sincronizacdo, logo, quando o valor é multiplo de 2 e de 5,
sdo enviadas mensagens de sincronizag@o. Se o valor ndo for um multiplo de 2
nem de 5, sdo enviadas mensagens de controle comuns. A Figura 3.6 ilustra este
comportamento entre trés nds, ligados em tempos diferentes.

O sink ¢é ligado, e quando seu contador de ciclos € igual a 1, uma men-
sagem de configuracdo é enviada ao seu no filho (n6 1). Neste momento, o né 1
acabou de ser ligado e seu contador de ciclos estd em 0. No ciclo 2 do sink, uma
mensagem de sincronizag@o € enviada ao n6 1. Até esse momento, o inicio e o
fim dos ciclos dos nds ndo estavam sincronizados. O né 1 ird, entdo, fazer o ajuste
do seu temporizador no préximo ciclo (ciclo 2), aguardando até que o tempo glo-
bal seja um muiltiplo do tamanho do ciclo. Apds o ajuste, os temporizadores dos
nods estdo também sincronizados, e os ciclos estdo sendo iniciados e terminados
ao mesmo tempo. A mesma operacio ocorre quando o né 1 envia um pacote de

sincroniza¢do ao nd 2.
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No ciclo 5 do sink, uma mensagem de requisicdo de configuracdo é envi-
ada ao n6 1, que responde com uma mensagem contendo suas informacgdes. Esses
dados sdo utilizados para que o sink saiba em quais fatias de tempo ele pode trans-
mitir dados e comandos ao né 1. Da mesma forma, o né 1 no seu quinto ciclo

envia uma mensagem de requisi¢ao de configuracdo ao no 2.

r

Ciclos

Sink| O 1 2 3 4 5 6 7 8 9 10 | 11

|- - -
- - -
- - -

=
N
w
H
wu
()]
~
o

N62| O

Envio de pacote de

N6 ligado. Ciclo inicial = 0 requisicao de configuracio

Envio de pacotes de Envio de pacote de
sincronizagcao configuragao simples

Ajuste do temporizador —> Pacote de sincronizacéo

apods os primeiros pacotes
de sincronizagao.

-- > Pacote de configuragao

....... » Pacote de requisicao de
\ configuragao e sua respostaj

Figura 3.6: Operacgdes na rede a cada ciclo.

3.3.6.2 Frames e Slots

A distribui¢do de frames é feita do mesmo modo que no protocolo TreeMAC. Cada
né recebe uma quantidade de frames proporcional as suas demandas. Cada frame
¢ dividido em dois slots. Por padréo, a quantidade total de frames na rede serd
igual a quantidade de nés mais um, que € utilizado para ajuste de temporizadores.

Os nds calculam seu slot de transmissdo de acordo com sua distadncia em saltos
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para o sink, utilizando o operador de médulo. Com a Equacio 3.2 o n6 obterd um
valor 0 ou 1, que indicard em qual slot o n6 estd autorizado a iniciar transmissdes.
A Figura 3.7 ilustra como este esquema de defini¢do de slot de transmissdo reduz

colisdes em 2 saltos.

SlotTransmissao = DistanciaSink mod 2 (3.2)
Néal N6 a 2
Sink salto saltos
Frame 0 I« g Y 0
1 1l |e »| 1 ])Slot

Figura 3.7: Redugdo de colisdes em 2 saltos.

Os dois ultimos frames do ciclo sdo reservados para tarefas de controle da
rede. Em uma rede com N frames, indo de 0 a N — 1, o frame N — 2 é reservado
para o envio de mensagens de controle ou sincronizagdo, de acordo com o con-
tador de ciclos. Durante este periodo, os network devices enviam a seus filhos as
mensagens de configuracio ou sincronizag@o. Neste tempo o controle de acesso
ao meio fica a cargo dos recursos do médulo de rddio, que realiza retransmissoes
automaticamente em caso de colisoes.

Ao ser ligado, um n6 inicia um temporizador que dispara um sinal de in-
terrupcao a cada 250 milissegundos. Uma fung¢do trata esta interrupgdo, apontando
para o proximo conjunto frame/slot. Por exemplo, se o conjunto atual é frame 5
e slot 0, o protocolo passard a apontar para o frame 5 e slot 1. Na proxima inter-
rupcdo passard a apontar para frame 6 e slot 0, e assim por diante, até chegar no
ultimo conjunto frame/slot e voltar a apontar para frame 0 e slot 0.

O frame N — 1 € reservado para que os nds ajustem seus temporizadores.
Neste momento, os nds desativam as interrupgdes por temporizador e aguardam

até que o seu tempo global estimado seja um valor multiplo do tamanho do ciclo.
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Quando este tempo € atingido, todos iniciam novamente a operacdo. Este ajuste
tem por objetivo aproximar o tempo em que as interrupgdes sdo disparadas em
todos os noés, fazendo com que as mudancas de frame e slot em cada nd sejam o
mais proximas possivel. O ajuste s6 € realizado ap6s o n6 receber pelo menos uma
mensagem de sincronizagao e calcular o offset pra estimar o tempo global da rede.
A Figura 3.6 ilustra a operagdo deste ajuste apds os nds receberem os primeiros
pacotes de sincronizagdo.

Mesmo apés estar sincronizado, o tempo global estimado pelos nds nao é
exato. Por isso, um tempo de espera deve ser aguardado dentro do slot, de modo a
garantir que todos os nds estejam no slot e com as configuragdes corretas carrega-
das. Este tempo deve ser grande o suficiente para superar os erros de estimativa,
mas nio tdo grandes que tomem parte expressiva do tempo de transmissao.

Na RSSF desenvolvida foi utilizado um tempo de espera conservador, tal
que se permita a avaliacdo do funcionamento e estabilidade dos protocolos. O
tempo de espera foi fixado em 60 milissegundos. Uma janela de transmissdo de
aproximadamente 130 milissegundos € o tempo designado dentro do slot para a
transmissdo de pacotes entre os nés. A Figura 3.8 mostra a divisdo do tempo

dentro do slot.

( ™\
. 250ms .
T 1
60ms 130ms 60ms
Tempo de Janela de Transmissao Tempo de
Guarda Guarda
g J

Figura 3.8: Divisao de tempo dentro do slot.

3.3.6.3 Canais

Aliado ao esquema de dois slots, e com o objetivo de melhorar a capacidade de

transferéncia de dados, o protocolo MAC emprega o uso de multiplos canais de
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radio, permitindo a ocorréncia de comunicagdes simultineas sem interferéncias de
sinal. Com o uso de dois canais, é possivel obter duas comunicagdes a0 mesmo
tempo, uma em cada canal. Desta forma, a cada frame podem ocorrer quatro
comunicagdes, sendo duas simultineas a cada slot e em profundidades diferentes
da rede. A Figura 3.9 ilustra o funcionamento do esquema com dois slots e dois

canais.

-

N6al N6 a 2 N6 a 3 N6 a 4
Sink salto saltos saltos saltos

0 j«—| O O |«->» O 0
Frame
< 1 1 el 1 1 |e-» 1 |)Slot

<«—> Comunicagdo em canal primario
< » Comunicacdo em canal secundario

\ J

Figura 3.9: Operacgio da rede com dois slots e dois canais diferentes.

A configuracio dos canais de operagdo das sub-redes € feita por pacotes
de controle comuns. Para permitir que nés recentemente integrados a rede sejam
configurados, no frame N — 2 todos os nds operam no canal primério. Com isso,
mesmo os nés recentemente iniciados podem receber pacotes de controle e se con-

figurarem no canal correto.

3.3.6.4 Buffer

O protocolo MAC opera com um buffer capaz de armazenar até 20 pacotes. Este

buffer é fundamental para a operacdo do protocolo, e tem a seguinte estrutura:

e Pacote: este pacote pode ter no maximo 32 bytes (que é o tamanho méaximo

permitido pelo rddio), e deve ser um pacote de controle ou de dados.

e Endereco de Destino: este endereco € calculado assim que o pacote € co-
locado no buffer. Ele representa o endereco de destino no préximo salto.
Quando o valor do endereco do destinatdrio no pacote é menor que o valor

do endereco do nd, o pacote € enviado ao nd pai. Se o endereco de destino do
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pacote € maior que o do nd, entdo este pacote deve ir para a sub-rede. Con-
tudo, o n6 deve saber para qual dos filhos este pacote deve ser encaminhado.
Este célculo € feito pela operacao descrita na Figura 3.10, tomando-se como
base a topologia apresentada na Figura 3.3. Primeiramente a méscara de
rede do no atual (no caso 0xF0.00.00.00) é deslocada 4 bits a direita. Para
preencher os 4 bits a esquerda que ficaram com valor 0, € feita a operagdo de
OU légico com o valor 0xF0.00.00.00, obtendo a mascara 0xFF.00.00.00.
Com a mascara resultante, é feito o E 16gico com o endereco de destino do

pacote, obtendo o endereco para o qual o pacote deve ser encaminhado.

/
Enderecgo de destino do pacote: 0xAl 42 00 00
Endereco do né atual: 0xA0 00 00 00
Méascara de rede do n6 atual: OxFO 00 00 00

Desloca-se a mascara 4 bits a direita: 0xOF 00 00 00
Ou légico do resultado com 0xFO 00 00 00: OxFF 00 00 00
E I6gico do resultado com o endereco de destino: 0xA1 00 00 00

O pacote deve ser encaminhado ao né: 0xA1 00 00 00

o

Figura 3.10: Célculo do endereco para o qual o pacote deve ser encaminhado.

Sempre que um né tem a oportunidade de transmitir para outro, € feita uma
busca no buffer por pacotes destinados aquele né. Ter o endereco ja calculado e
armazenado na estrutura do buffer evita que o célculo seja feito a cada novo pacote
buscado, reduzindo o tempo de processamento. Com o uso do buffer, as aplica-
coes ficam encarregadas apenas de colocar os dados no buffer, evitando qualquer
necessidade de interferéncia na operacdo do protocolo MAC.

O tamanho do buffer é limitado pela meméria RAM do microcontrolador.
Quanto maior o buffer, maior o consumo de memoéria RAM, e portanto, menos
memdria para a aplicacdo em execugdo. Caso a aplicagdo requeira uma quantidade

maior de memodria RAM, pode ser necessdria a reducio do tamanho do buffer.
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3.3.6.5 Configuracao dos nés

Algumas configuragdes dos nés sdo armazenadas na EEPROM e carregadas du-
rante a inicializagdo. Nesta memoria, os dados ficam armazenados mesmo apds o
equipamento ser desligado. Assim, caso o nd seja reiniciado devido a algum tipo
de falha, sua integracdo a rede € simplificada, pois o n6 ja possui sua configuracio
bdsica armazenada localmente.

A Tabela 3.5 especifica as configuracdes armazenadas na memoria EE-
PROM. Na primeira coluna, sdo especificados os enderecos da memdoria onde es-
tdo armazenados os dados. Em cada endereco é possivel armazenar um valor de
8 bits (por exemplo, nimeros inteiros de 0 a 255). A segunda coluna especifica
as varidveis que devem receber tais valores, e a terceira coluna, observacdes sobre
cada configuragao.

Tabela 3.5: Configuragdes na EEPROM dos nds.

Endereco | Configuracdo | Observacdo

0as3 node_address | Endereco do nd. Byte mais significativo no endereco
3, byte menos significativo no enderecgo 0.

4 device_type Tipo de dispositivo. FIELD_DEVICE = 1,
NETWORK_DEVICE = 2.

5 frame_count Quantidade de frames na rede.

6 lower_frame Frame inferior designado ao né.

7 upper_frame Frame superior designado ao né.

8 child_number | Numero de filhos do né (filhos a 1 salto).

3.3.6.6 Operacao do protocolo

O protocolo opera baseado em interrupgdes. Interrupcdes sao sinais capazes de
interromper a execugdo do programa em andamento, executar fun¢des reponsaveis
pelo tratamento destes sinais, e continuar a execu¢ao novamente.

No microcontrolador utilizado existem trés interrupgdes internas, baseadas
em temporizadores, e duas interrupgdes externas, onde o sinal € obtido em um dos

pinos. A interrupcdo interna O € utilizada pela biblioteca da plataforma Arduino
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para a contagem de tempo desde que o equipamento foi ligado. A cada periodo,
um contador € incrementado, com intervalos que se aproximam do tempo real.

Com base nestes contadores operam fungdes essenciais como por exemplo:

delay(x): faz com que o programa espere "x"milissegundos sem fazer ne-

nhuma operacdo.

delayMicroseconds(x): semelhante a anterior, mas em microsegundos.

millis(): retorna o tempo decorrido, em milissegundos, desde que o micro-

controlador foi ligado (ou resetado).

micros(): semelhante a millis() mas retorna o tempo em microsegundos.

A interrupcdo interna 0, portanto, ndo deve ser utilizada para outros fins,
pois pode afetar a operacdo de outras funcdes das bibliotecas utilizadas. Com
isso, ficam livres para uso as interrupg¢des internas 1 e 2, que tém objetivos bem
definidos para uso no protocolo.

A interrupg¢ao interna 1 é utilizada para programar as mudancgas de slot.
Na RSSF desenvolvida, um sinal é disparado a cada 250 milissegundos, indicando
que o slot deve ser trocado. Uma funcio trata este sinal e atualiza as varidveis de
slot e frame para os préximos valores.

Por fim, a interrupcao interna 2 controla o tamanho da janela de transmis-
sd0. Apds o tempo de espera dentro do slot, uma variavel é inicializada com o
valor inteiro 10, e a cada 13 milissegundos este valor é decrementado. Quando
este valor chega a 0 indica que estd encerrado o periodo de transmissdo, € o né
aguarda um sinal da interrup¢do 1 para mudar de slot.

A interrupcdo externa € utilizada pelo médulo de rddio. Um sinal € dis-
parado pelo pino IRQ do médulo quando chegam novos pacotes, quando hé falha
de transmissdo e quando hd uma transmissao bem sucedida. No protocolo desen-

volvido, € utilizada a interrup¢ao do radio somente quando um pacote é recebido.
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Quando isso ocorre, uma fungdo € responsavel por retirar os dados do buffer e
processa-los.

A Figura 3.11 mostra o diagrama de estados da operag@o do protocolo.
Ao ser ligado, o n6 carrega as configuracdes da EEPROM, inicia o temporizador
e aguarda interrup¢des. Cada tipo de interrupgao € tratado por uma funcao espe-
cifica. Quando um pacote é recebido, uma interrupg¢ao € causada pelo transceptor,
e uma funcdo para o processamento da mensagem € executada. O diagrama de
estados da Figura 3.12 descreve a operacdo do protocolo para o processamento
dessas mensagens. As interrupcdes disparadas por temporizador sdo processadas
de acordo com o frame, o tipo de dispositivo e o estado de sincroniza¢do do né. O
diagrama de estados da Figura 3.13 descreve a operacdo do protocolo quando um
network device entra no estado de envio de dados para algum n6 filho. Por fim, o
diagrama da Figura 3.14 descreve a operacdo do protocolo para o envio de pacotes

de controle, que ocorre no frame N — 2.
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Figura 3.11: Diagrama de estados da operagdo do protocolo MAC.
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Figura 3.12: Diagrama de estados de processamento de mensagens.
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Figura 3.13: Diagrama de estados do envio de dados.
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3.3.7 Aplicaciao

A aplicacdo desenvolvida tem por objetivo avaliar a operagdo da rede e apresentar
os dados recebidos pelos nés. Por meio da porta USB da placa Arduino Uno, os
dados sd@o transmitidos de forma serial. Uma thread é responsavel por ler estes
dados, armazend-los em um arquivo de log e apresentd-los em tela. Outra thread

fica responsdavel por receber comandos via terminal e transmiti-los ao n6 sink.

3.4 Cenario

Os testes da RSSF desenvolvida foram realizados utilizando-se 10 nds. A topolo-
gia e o enderecamento utilizado sdo os mesmos descritos na Figura 3.3. A Figura
3.15 ilustra a distribui¢do de frames entre os nés, bem como os slots em que ocor-

rem as transmissoes.
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Figura 3.15: Distribuicéio de frames para a topologia testada.
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3.5 Métricas

Com o objetivo de avaliar o desempenho dos equipamentos utilizados e os proto-

colos desenvolvidos, foram utilizadas as seguintes métricas:

e Capacidade de transmissao de dados dentro de um slot: quantidade de
dados que podem ser trocados entre nds durante a janela de transmissao de
um slot. Com isso, pode-se avaliar o desempenho do médulo de radio e o

overhead dos pacotes de dados.

e Precisao do protocolo de sincronizacao de tempo: analisou-se o erro de
estimativa no cdlculo do tempo global em diferentes profundidades na rede.
Além disso, a quantidade de pacotes utilizados para o cdlculo da média do
offset foi avaliada, levando-se em consideragdo a precisdo da estimativa, o
uso de memoria RAM, processamento e a quantidade necessaria de pacotes

de sincronizagdo enviados.

e Tempo de transmissio de pacotes da origem até o destino: tempo que um
pacote leva para ser transmitido de um field device até o sink, representando
a transmissdo de dados coletados, e o tempo que um pacote de controle leva
para ir do sink até um field device, representando o envio de comandos de

controle por um servidor.
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4 RESULTADOS E DISCUSSAO

Esta secdo apresenta os testes realizados na RSSF desenvolvida, os resultados ob-
tidos e avaliacdo destes resultados. A avaliacdo € feita com base nas métricas

definidas na Secao 3.5

4.1 Teste de taxa de transmissao de dados

O teste de taxa de transmissdo tem por objetivo avaliar a capacidade de transferén-
cia de dados entre dois nds da rede. Com isso, é possivel avaliar o desempenho
do transceptor, bem como a eficiéncia do software desenvolvido. Além disso, é
analisado o overhead gerado pelos cabegalhos das mensagens. Este overhead é a
sobrecarga na comunicacio gerada por dados de controle dos pacotes. Com um
tamanho de pacote limitado, quanto menor o espago ocupado por cabecalhos, mais
espaco sobra para dados uteis (dados efetivamente da aplicacdo), e portanto, maior
a capacidade de transmissao efetiva. A Tabela 4.1 detalha a distribui¢do de espaco
em um quadro gerado pelo nRF24101+, a partir de um pacote de dados do proto-
colo MAC (descrito na Tabela 3.4). Na primeira coluna (Quadro (nRF24101+)), é
especificada a distribuicao de espago no pacote gerado pelo rddio, com um campo
de dados de 256 bits. Neste campo é colocado o pacote do protocolo, descrito na
coluna seguinte. Por fim, a dltima coluna especifica o quadro resultante, com o
pacote do protocolo posicionado dentro do quadro do rddio. Como o protocolo
necessita de cabecalhos adicionais, o quadro resultante possui um total de 153 bits

de cabecalho. Os 168 bits restantes carregam os dados da aplicacio.

Tabela 4.1: Distribuicdo de espago em um quadro.

[ Quadro (nRF24101+) [[ Pacote do protocolo || Quadro Resultante
Cabegalho 65 bits 20,25% 88 bits 34,37% 153 bits | 47,66%
Dados 256 bits | 79,75% 168 bits | 65,63% 168 bits | 52,33%
Total 321 bits | 100% 256 bits | 100% 321 bits | 100%
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Os testes foram realizados colocando-se pacotes de dados no buffer de um
n6 filho, que por sua vez transmite o mesmo pacote repetidamente durante a janela
de transmissdo, para seu n6 pai. A comunicacio inversa também & avaliada.

Para todos os testes foram feitas 100 repeti¢cdes, e para a andlise foi uti-
lizada a média aritmética de pacotes transmitidos, com nivel de confianga para
intervalo de confianca de 95%. Em todos os casos, o erro foi inferior a 0,01% do
valor obtido.

A Tabela 4.2 apresenta os resultados obtidos. As transmissdes no sentido
de um network device para um field device sdo sutilmente superiores devido ao
modo como o protocolo prioriza as transmissdes. Um né sempre aguarda um pa-
cote de controle de seu né pai informando que pode transmitir seus dados. Um né
pai, no entanto, nio precisa aguardar mensagens de controle e envia seus dados em
buffer imediatamente ao né filho. Este comportamento tem o intuito de priorizar a
transmissdo de possiveis mensagens de controle vindas do servidor, e com destino
a nos instalados em equipamentos industriais. Estas mensagens podem ser criticas
para o controle de processos em andamento ou mesmo em casos de emergéncia.

Tabela 4.2: Taxa de transmissdo maxima obtida entre dois nos.

[ NG filho — N© pai [ NG pai — N6 filho

Pacotes enviados/frame (média) 138,2 (+0,14) 138,6 (£ 0,09)

Tempo médio de transmissdo

163,90ms (£ 0,161ms)

163,84ms (£ 0,108ms)

Velocidade média

270.680bps (£ 170bps)

271.634bps (£ 11bps)

Velocidade de transmissao
de dados da aplicagao

141.664bps (+ 89bps)

142.163bps (& 5bps)

Total transmitido/frame

5,41KB (£ 0,005KB)

5,43KB (+ 0,003KB)

Total de dados/frame

2,83KB (+ 0,002KB) (52,31%)

2,84KB (+0,001KB) (52,31%)

Overhead

2,58KB (+ 0,002KB) (47,69%)

2,59KB (+ 0,001KB) (47,69%)

Como durante um slot de tempo apenas um par de nds se comunica, a

quantidade de pacotes que um né efetivamente pode receber fica limitada ao tama-
nho do buffer de dados (funcionamento do buffer descrito na Secdo 3.3.6.4). Isto

se deve ao fato de que, no melhor caso, somente no slot seguinte os pacotes recebi-
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dos poderio ser encaminhados, e assim liberar espago para receber mais pacotes.
Com o intuito de avaliar a capacidade de vazao real da rede, considerando nés com
buffer para 20 pacotes, a quantidade de pacotes transmitidas por frame foi limitada
a 20. Por essa razdo, alguns dados obtidos ndo obtiveram variagdes durante os
testes, como a quantidade de pacotes enviados, total transmitido por frame, total

de dados por frame e o overhead.

Tabela 4.3: Taxa de transmisséo entre dois nés com limitagdo de buffer.

| N6filho—NGpai [ NOpai—N6filho |
Pacotes enviados/frame 20 20
Tempo médio de transmissdo | 23,72ms (£ 0,043ms) | 23,65ms (£ 0,005ms)
Velocidade 270.608bps (£ 490bps) | 271.411bps (£ 59bps)
Velocidade de transmissdo

de dados da aplicagio 141.544bps (+ 256bps) | 142.047bps (+ 31bps)

Total transmitido/frame 802,5B 802,5B

Total de dados/frame 420B (52,33%) 420B (52,33%)
Overhead 382,5B (47,66%) 382,5B (47,66%)

Com base nos resultados apresentados na Tabela 4.3, a Tabela 4.4 mostra
a quantidade de leituras que podem ser transmitidas por frame, de acordo com o
tamanho das varidveis utilizadas para armazenar estas leituras. Sdo considerados

os principais tipos de varidveis utilizados para a coleta de dados de monitoramento.

Tabela 4.4: Quantidade de leituras transmitidas por tipo de varidvel.

Tamanho do tipo | Quantidade de leituras

Tipo de varidvel -
P em Bytes transmitidas por frame

char
uint8_t
int8_t
bool
int32_t
uint32_t
float
void
long long int
int64_t
uint64_t
double

1 420

4 105
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Estes resultados mostram que para o cendrio de testes, em uma rede com
10 nés, a capacidade méxima de transmissdo de dados de monitoramento por ciclo
¢ de 468 leituras de dados de 8 Bytes, 945 leituras de dados de 4 Bytes ou 3.780

leituras de dados de 1 Byte.

4.2 Precisao do protocolo de sincronizacao

A precisdo do protocolo de sincronizagdo utilizado € crucial para a defini¢do do
tamanho do tempo de espera dentro de um slot. Com protocolos mais precisos, o
tempo de espera pode ser reduzido, permitindo ainda, a reducdo do tamanho do
slot e melhorando o tempo de resposta da rede.

Para a execucdo dos testes do protocolo de sincroniza¢do foram utilizados
dois nds. O tempo do né pai € considerado o tempo global, e o né filho deve estimar
este tempo basedo nas mensagens de sincroniza¢do. Apds as mensagens iniciais
de configuracdo e de sincronizacdo, foram transmitidas mensagens de controle de
um nd a outro. Ao transmitir uma mensagem, um né imprime seu tempo global
estimado. O outro né por sua vez, também imprime o tempo global estimado assim
que recebe a mensagem. Desta forma, foi possivel avaliar a diferenca do tempo
global no né pai para a estimativa realizada pelo né filho. Para cada caso foram
coletadas 400 amostras, os tempos descritos utilizam a média dos valores obtidos,
e a andlise foi realizada com nivel de confianga para intervalo de confianca de
95%.

Os testes foram feitos avaliando duas diferentes abordagens para o célculo
de offset. A primeira, utiliza apenas o offset do pacote de sincronizagdo recebido
mais recentemente. A segunda, utiliza a média dos N tltimos pacotes de sincro-
nizacdo recebidos. Esta abordagem, com a média de N pacotes € utilizada por
Maréti et al. (2004) para a estimativa de offset no protocolo Flooding Time Synch-

ronization Protocol.
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No primeiro teste foi avaliado o erro de estimativa do tempo global utili-
zando diferentes quantidades de pacotes para calculo de offset. Com o uso de ape-
nas um pacote, o offset estimado € igual ao do pacote recebido mais recentemente.
A partir de dois pacotes, o offset é estimado pela média dos offsets calculados a
partir dos N udltimos pacotes recebidos. Os resultados mostrados no grafico da Fi-
gura 4.1 indicam que o uso de apenas um pacote para o cdlculo de offset gerou
0 menor erro de estimativa, € o aumento de pacotes ndo resultou em reducio da

estimativa de erro.

50 |- -

30 - .

Erro (ms)

10 -

1 2 3 4
NUmero de Pacotes

Figura 4.1: Erro na estimativa de tempo global por quantidade de pacotes.

Ap6s definir que seria utilizado apenas o offset do dltimo pacote de sin-
cronizacdo recebido, foram realizados testes para avaliar o valor da constante de
processamento a ser subtraida do tempo local marcado no pacote. Foram reali-
zados testes com diferentes valores, sendo observado que uma constante de 20
milissegundos apresentou o menor erro médio de estimativa. O grafico da Figura
4.2 mostra a variacdo no erro médio de estimativa em relagdo ao tamanho da cons-

tante de processamento utilizada.
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Figura 4.2: Erro na estimativa de tempo global por constante de processamento.

Com base nestes resultados, o valor da constante de processamento utili-
zada pelo protocolo de sincronizagdo foi definido como 20 milissegundos, e o off-
set utilizado € aquele calculado a partir do dltimo pacote recebido. Além do erro de
estimativa mostrado no gréfico da Figura 4.2, a eficécia do protocolo de sincroni-
zacdo foi atestada ao se observar os frames e slots que cada pacote foi transmitido,
e comparar com os frames e slot em que foi recebido pelo né vizinho. Esta andlise
mostrou que nenhum pacote transmitido (apds a sincronizacio da rede), em um

determinado par framel/slot chegou ao outro né em um par framel/slot diferente.

4.3 Tempo de transmissao de um pacote através da rede

Para avaliar a viabilidade do protocolo desenvolvido nas aplicagdes propostas, o
tempo levado para a transmissdo de dados entre dois nds da rede, a diferentes
distancias (em saltos) foi analisada. A organizacao da rede para os testes € a mesma

apresentada na Figura 3.3.
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Este teste foi realizado colocando-se, em um pacote de dados, um campo
de contador. Ao ser colocado em buffer, o tempo local do né era marcado. Quando
0 pacote era retirado e transmitido, o tempo inicial marcado era subtraido do tempo
local atual, e seu valor resultante somado ao contador do pacote. Os pacotes foram
colocados em buffer em tempos aleatdrios. Desta forma, foi estimado o tempo
médio levado desde que um pacote é colocado no buffer, até sua chegada ao n6 de
destino.

A transmissao foi testada a partir do sink com destino aos nds inferiores
da rede, representando mensagens de controle partidas do servidor. Foi testada
também a transmissdo partindo dos demais nés da rede com direcdo ao sink, re-
presentando mensagens de monitoramento coletadas pelos nés. Para cada teste
foram enviados 100 pacotes, e seu tempo de transferéncia da origem até o destino
foi analisado. As andlises foram realizadas com nivel de confianga para intervalo
de confianca de 95%. A Tabela 4.5 descreve os pares de nds que foram testados,

bem como o tempo minimo, maximo e médio obtido em cada caso.

Tabela 4.5: Taxa de transmisséo entre dois nés com limitagdo de buffer.

Origem — Destino H Saltos | Tempo minimo | Tempo médximo [ Tempo médio

N60— N6 1 1 63,48 ms 1.491,71 ms 466,91 ms

N60 — N62 2 368,12 ms 6.212,91 ms 3.237,47 ms
N60—N65 2 415,01 ms 4.726,51 ms 1.934,10 ms
N6 0 — N6 6 3 4.424,15 ms 14.675,80 ms 8.672,47 ms
N61—+N60 1 5,98 ms 1.448,78 ms 406,55 ms

N62—+N60 2 307,70 ms 11.160,71 ms 4.279,85 ms
N65—NG60 2 267,62 ms 7.209,32 ms 2.307,90 ms
N6 6 — N6 0 3 822,69 ms 77.849,66 ms 11.992,34 ms

Analisando-se os resultados na Tabela 4.5, conclui-se que o tempo médio
¢ maior para nds que possuem menos frames para transmissdo. Este comporta-
mento € o previsto de acordo com a distribui¢do de frames feita pelo protocolo,
que prioriza nés que possuem mais filhos. Estes nds, possuem mais oportunidades

de comunicacio, e portanto, precisam ficar com os dados armazenados em buffer
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por menos tempo. Os nds que possuem apenas um frame, no pior caso, devem
aguardar todo um ciclo para ter uma nova oportunidade de comunicagdo. Além
deste tempo, ciclos adicionais podem ser necessdrios para que 0s pacotes transmi-
tidos por estes nds cheguem até o destino, pois estdo limitados as oportunidades
de transmissao de seus nds superiores.

Além disso, vale notar que os nés 2 e 5 estdo a dois saltos do sink, no en-
tanto, possuem caracteristicas diferentes. O n6 2 € um field device, que nio enca-
minha pacotes de nenhum outro dispositivo, e tem apenas um frame de comunica-
cdo. O nd 5 por sua vez, é um network device, responsavel por encaminhar pacotes
de outros quatro nés, e tem cinco frames de comunicacdo. Por esta caracteristica,
o tempo de transmissdo dos pacotes provenientes do né 5 foi consideravelmente
inferior ao dos pacotes provenientes do n6 2.

O gréfico da Figura 4.3 apresenta o tempo médio de transmissio de paco-
tes entre os nés. As comunicagdes em upstream sao aquelas partindo dos nés da
rede, em direcdo ao sink. As comunicacdes em downstream sao aquelas partindo
do sink e com dire¢do aos outros nés da rede. O eixo x do gréifico indica qual n6
se comunica com o sink. O resultado indica um tempo de transmissdo médio em
downstream inferior, indicando que o protocolo satisfaz o objetivo de priorizar as
mensagens de controle.

O grafico da Figura 4.4 apresenta a diferenca média de tempo de transmis-
sdo de pacotes dos nés 2 e 5, que estdo ambos a dois saltos de distdncia do sink,
mas possuem configuracdes diferentes. O né 2 tem apenas um frame de transmis-

sd0, enquanto o né 5 possui cinco frames.
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Figura 4.3: Tempo de transmissdo entre o sink e os nds.
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Figura 4.4: Tempo de transmissdo entre o sink, e osnés 2 e 5.

75



76

5 CONCLUSAO

A RSSF desenvolvida e apresentada neste trabalho oferece uma alternativa para
integracdo de sistemas ja existentes e o desenvolvimento de novas solucdes. Além
disso, o hardware de baixo custo e de montagem simples permite a sua utilizagio
em futuras pesquisas na area de RSSF.

A escolha de um protocolo baseado em TDMA para o controle de acesso
ao meio, que oferece uma melhor previsibilidade da operacdo da rede, se mostrou
uma solucdo particularmente desafiadora. A demanda por sincronizacdo precisa
de tempo para este tipo de protocolo, aliada as limita¢des do hardware utilizado,
como o tamanho da memdria de programa (de 32KB) e a quantidade de memoria
RAM (de 2KB), exigiu um desenvolvimento cauteloso dos algoritmos, assim como
a defini¢d@o de limites de tempo mais moderados para sua operagdo confidvel.

Os resultados dos testes mostram que a capacidade de vazdo de dados da
rede, bem como as taxas de transmissao obtidas com o radio utilizado, permitem a
transmissdo de uma quantidade considerdvel de dados de monitoramento, mesmo
com o overhead gerado pelos cabecalhos dos pacotes. Os tempos de propagacio
dos pacotes, no entanto, se mostraram altos em algumas situagdes de operacao.
Isto se deve a defini¢do de slots de tempo mais longos, com o intuito de avaliar as
caracteristicas funcionais do protocolo, as quais servem de base para novos testes

visando a melhoria do desempenho.
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6 TRABALHOS FUTUROS

Com o objetivo de aplicar a RSSF desenvolvida no monitoramento de processos
industriais, de forma que a rede seja auto-organizdvel e robusta, sdo sugeridas as

seguintes atividades para desenvolvimento futuro:

e Desenvolvimento da aplicaciao do servidor: esta aplicacio é responsavel
por receber os dados da rede, armazend-los em um banco de dados e exibi-
los ao operador do sistema. A aplicacdo deve ainda oferecer funcdes de
controle de processos, realizado por meio de comandos enviados do servidor

até os equipamentos em operacgao.

e Implementacio e testes de um protocolo de configuragdo: o protocolo
atual € capaz de configurar automaticamente diversos parametros da rede e
dos nés. Com o intuito de tornar esta configuracdo totalmente automatica,

mecanismos adicionais devem ser desenvolvidos.

e Desenvolvimento do protocolo de comunicacio entre nés da rede e ou-
tros equipamentos de monitoramento: para permitir o uso de nés da rede
desenvolvida como adaptador para equipamentos ja empregados em moni-
toramento industrial, um protocolo de comunicag@o entre estes dispositivos
deve ser elaborado e implementado. Com isso, um padrdo de comunica-
¢do € definido e novos sistemas de monitoramento desenvolvidos devem

implementa-lo para permitir a integracdo com os nés da RSSF.

e Avaliacdo do uso de algoritmos de criptografia e sua implementacao:
ataques a redes de computadores sdo comuns em todas as dreas. Em RSSF
industriais, o acesso ndo autorizado a dados de monitoramento pode ofe-
recer dados importantes sobre o funcionamento dos equipamentos. Além
disso, pessoas mal intencionadas podem interferir no controle de proces-

sos e causar danos catastroficos. Por isso, mecanismos de seguranga devem
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ser empregados. Com as limitagdes do hardware utilizado, os algoritmos
de criptografia devem ser avaliados com cautela, de modo que interfiram
o minimo possivel nas operacdes de monitoramento e controle, enquanto

oferecem a seguranga necessdria.

Testes com diferentes protocolos de sincronizacio: o alto desacoplamento
entre o protocolo MAC e o protocolo de sincronizacdo utilizado permite que
diferentes formas sincronizag@o sejam testadas e avaliadas. Com protoco-
los que oferecem menores erros de estimativa, pode-se reduzir o tempo de
espera dentro dos slots, possibilitando uma redugdo global no tempo de res-

posta da rede, e assim, viabilizando seu uso em aplicagdes criticas.
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