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RESUMO

Os Sistemas de Deteccdo de Intrusdo em Redes de Computadores (NIDS - Network Intrusion
Detection Systems) tém importancia fundamental para garantir a confiabilidade e disponibili-
dade em uma rede de computadores. Desta forma, esta dissertacdo de mestrado propde uma
metodologia para o desenvolvimento de um NIDS, por anomalias, Open-Source, com as se-
guintes técnicas de Inteligéncia Computacional (I.C): Redes Neurais Artificiais, Maquinas de
Vetores de Suporte e Florestas Aleatorias.

As técnicas de I.C sdo aplicadas e comparadas, a fim de avaliar os métodos para a de-
teccdo de intrusdo nos ambientes computacionais. Para que o NIDS seja capaz de operar em
ambiente real, fez-se necessario o desenvolvimento de uma API que tem como objetivo capturar
o trafego de rede e realizar o pré-processamento da informacao para as técnicas de I.C. Desta
forma, é possivel realizar testes com diferentes infraestruturas de rede e, também, em ambiente
real. O treinamento dessas técnicas foi realizado com a base de dados de trafego de rede ISCX
2012, a qual é composta por tipos de trafego variados.

A partir da API desenvolvida, criou-se uma base de dados auxiliar, para testes, abor-
dando tipos de trdfego um pouco alternativos ao encontrado na ISCX 2012, porém com uma
rede em menor escala, com diferentes sistemas operacionais e ferramentas. Esta base de dados
permite que testes de eficdcia das técnicas de I.C sejam realizados em diferentes infraestruturas
e modos de utilizacdo.

Esta dissertacdo de mestrado tem como principais contribui¢des 0s seguintes tOpicos:
(1) desenvolvimento de uma API, Open-Source, para captura de pacotes, pré-processamento e
integracdo com as técnicas de Inteligéncia Computacional; (i1) avaliacdo das técnicas de Inteli-
géncia Computacional para o problema de deteccdo de intrusdo em redes de computadores; (iii)
utilizagdo de caracteristicas independentes de softwares e/ou hosts.

Os resultados obtidos com a base de dados ISCX 2012 e as técnicas de 1.C apresentam
médias de acerto em torno de 95%. Ja, com a base de testes, obtiveram-se médias de acerto em
torno de 97% afirmando, assim, a viabilidade da utilizacdo de técnicas de I.C para a resolugdo
de problemas de reconhecimento de intrusdao em redes de computadores — Cabe ressaltar que
a base de testes nao foi utilizada para realizar o treinamento das técnicas de 1.C, apenas para a
validagcao dos mesmos.

Palavras-chave: Sistema de Detec¢do de Intrusdo em Redes de Computadores. Redes Neurais
Artificiais. Maquinas de Vetores de Suporte. Florestas Aleatdrias.



ABSTRACT

The Network Intrusion Detection Systems - NIDS have great importance in guaranteeing the
reliability and availability of computer networks. Therefore, this thesis proposes a methodology
for developing an anomaly based and Open-Source NIDS, using the following Computational
Intelligence Techniques (CI): Artificial Neural Networks, Support Vector Machines and Ran-
dom Forests. The CI techniques are applied and compared in order to evaluate the intrusion
detection methods for computing environments. In order for the NIDS to operate in real envi-
ronment, it was necessary to develop an API, with the objective of capturing the network traffic
and preprocess the information for the CI techniques. Thus, it was possible to perform the tests
in different network infrastructures and in real environment. The training of these techniques
was done using the ISCX 2012 network traffic database, comprised by varied types of traffic.
Using the developed API, we created an auxiliary database for tests, approaching traffic types
alternative to that found with the ISCX 2012, however with network in smaller scale and with
different operational systems and tools. This database allows the efficacy tests of the CI tech-
niques to be performed in different infrastructures and modes of use. This thesis had the main
contributions in the following topics: (i) development of an API, Open-Source, for capturing
packages, preprocessing and integrating with the Computacional Intelligence techniques; (ii)
evaluation of the Computacional Intelligence techniques for the network intrusion detection is-
sue; (iii) use of independent software and/or host features . The results obtained with the ISCX
2012 database and CI techniques presented adjustment averages close to 95%. With the test
database, the adjustment averages were of close to 97%, affirming the feasibility of the use of
CI techniques for resolving network intrusion reconnaissance issues. It is worth mentioning
that the test database was not used to train the CI techniques, only to validate the same.

Keywords: Network Intrusion Detection System. Artificial Neural Networks. Support Vector
Machines. Random Forests.
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1 INTRODUCAO

A comodidade e, em contrapartida, a dependéncia que a utilizacao da internet nos pro-
porciona, tais como a facilidade, para encontrar informagdes, as redes sociais e sistemas de
gestdo pessoal/empresarial online, faz com que sua utilizacdo continue crescendo, exponenci-
almente, ao passar dos anos. A grande maioria da populacdo mundial hoje, de alguma forma,
depende da internet, tanto no ambiente empresarial ou académico quanto doméstico (CUNHA
NETO, 2011).

Anomalias de trafego ocasionando falhas, principalmente negagao de servigo, sdo a cada
dia mais comuns. A capacidade de identificar, diagnosticar e tratar essas anomalias € de extrema
importancia para manter uma rede operando (BARFORD et al., 2002). Assim, € necessdria a
utilizacdo de um sistema que possa auxiliar na seguranca desse volume de dados. Em dife-
rentes dreas de utilizagdo da internet, s@o utilizados programas e sistemas operacionais que
podem apresentar problemas de seguranca. Para detectar e prevenir os eventuais usos destas
vulnerabilidades, nos ambientes computacionais, € necessario que um Sistema de Detec¢ao de
Intrusdo em Redes (NIDS - Network Intrusion Detection System) seja utilizado (MAFRA et al.,
2008). Um NIDS € um conjunto de ferramentas de soffware que permite a andlise e deteccdo
de intrusdes em redes de dados (AZEVEDO, 2012).

Os sistemas detectores de intrusdo em redes tém como caracteristica oferecer um mé-
todo, para reduzir a possibilidade de intrusdo, pela antecipacdo e acompanhamento dos ataques
(HEINEN; OSORIO, 2006). O principal objetivo de um Sistema de Deteccdo de Intrusio é
ser capaz de alcancar uma alta taxa de acertos e uma baixa taxa de alarmes falsos (SOUZA;
MONTEIRO, 2008). Sistemas de Deteccao de Intrusao podem ser classificados de trés dife-
rentes formas: baseados em hosts, baseados em redes e hibrido, os quais sdo apresentados na
Secdo 2.2. Também € possivel classificd-los pela metodologia de detecgdo, por anomalias ou
por assinaturas (WANG, 2009).

Diversas propostas apresentam o problema de detec¢do de intrusao em redes de compu-
tadores com a utilizagcdo de técnicas de Inteligéncia Computacional, porém nao sdo aplicadas
em ambiente real. A aplicacdo de um NIDS, com técnicas de Inteligéncia Computacional, em
ambiente real, pressupde diversos desafios, tais como o pré-processamento dos dados online.
Esta dissertacdo limita-se ao desenvolvimento de um Sistema de Detec¢do de Intrusdo em Re-

des (NIDS - Network Intrusion Detection System), por anomalias, em ambiente real, utilizando
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e avaliando as seguintes técnicas de Inteligéncia Computacional: Redes Neurais Artificiais,

Miquinas de Vetores de Suporte e Florestas Aleatorias.

1.1 Objetivos

Esta secdo descreve o objetivo geral deste trabalho e seu desmembramento em objetivos

especificos.

1.1.1 Objetivo Geral

Este trabalho objetiva, principalmente, a investigacdo de técnicas de deteccao de intru-
sdo em redes de computadores, utilizando métodos baseados em Inteligéncia Computacional,
em ambiente real. A partir de uma base de dados com informag¢des de conexdes, obtidas pelo
trafego de redes de computadores, as técnicas de Redes Neurais Artificiais, Maquinas de Veto-
res de Suporte e Florestas Aleatdrias serdo implementadas, testadas e avaliadas. Com o intuito
de realizar testes em ambiente real, faz-se necessdrio propor uma nova base de dados, contendo
uma porg¢ao do trafego de uma rede real atual. Por fim, propor uma API (Application Program-
ming Interface), para o desenvolvimento de um NIDS compativel a essas e outras técnicas de
Inteligéncia Computacional e com a capacidade de criar novas bases de dados de trafego de

rede.

1.1.2 Objetivos Especificos

Os objetivos especificos estdo divididos nos topicos a seguir.

1. Estudar as técnicas de Redes Neurais Artificias, Maquinas de Vetores de Suporte e Flo-

restas Aleatdrias, suas bibliotecas e/ou ferramentas.
2. Desenvolver uma API para capturar e preprocessar o trafego de rede.
3. Pré-processar a base de dados ISCX ! 2012 com a API.

4. Utilizar as bibliotecas e/ou ferramentas das técnicas de Inteligéncia Computacional,

aplicando a base de dados ISCX 2012.

5. Criar uma base de dados, em ambiente real, para testes.

! Information Security Centre of Excellence - University of New Brunswick
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6. Unir a API ao médulo de Inteligéncia Computacional (via socket), formando assim um

NIDS.

7. Avaliar os resultados de cada técnica.

1.2 Justificativa

De acordo com Uchoa (2009), vulnerabilidades em aplicagdes sdo descobertas com
frequéncia, portanto € possivel afirmar, com absoluta tranquilidade, que ndo existem servidores
totalmente seguros. Visto que sdo necessarios equipamentos de seguranca (firewalls) para man-
ter uma rede segura, também, € necessario que um Sistema de Detec¢do de Intrusdo em Redes
seja utilizado em conjunto com essas ferramentas.

Um Sistema de Deteccao de Intrusdo em Redes (NIDS) € capaz de alertar o adminis-
trador de redes sobre um possivel ataque que ndo foi detectado pelo firewall ou outros meios
de seguranca na rede. Sendo assim, € possivel que o administrador da rede analise os alarmes
gerados pelo NIDS e reconfigure os equipamentos de seguranca. Portanto fica evidente a opor-
tunidade de uma ampla drea de pesquisa e desenvolvimento que € a segurancga da informacao.

Alguns trabalhos relacionados propdem metodologias de Sistemas de Detecc¢do de Intru-
sdo (IDS) com técnicas de Inteligéncia Computacional (SILVA, 2011), porém nao sdo aplicados
em ambiente real e ndo utilizam apenas as caracteristicas de NIDS — contando com varias in-
formacoes obtidas de hosts especificos, e ndo apenas do trafego de rede. Desta forma, nao é
possivel verificar a efetividade do método para diferentes tipos de infraestrutura e trafegos, que
ndo os da base de dados utilizada para o treinamento dessas técnicas. Ao se desenvolver uma
API que realiza o pré-processamento dos dados online, € possivel realizar experimentos em

ambiente real e com diversas infraestruturas de rede.

1.3 Estrutura do trabalho

Esta dissertacdo de mestrado estd organizada da seguinte forma: no capitulo 2, é apre-
sentada uma revisao bibliogréfica sobre os termos e técnicas utilizadas na pesquisa. Em seguida,
no capitulo 3, sdo apresentados os materiais € métodos necessarios para que a dissertacdo seja
executada. Logo apds, nos capitulos 4 e 5, sdo apresentados os resultados preliminares e as con-
clusdes oriundas desta dissertacdo. Por fim, a secdo 5.1 apresenta as propostas de continuidade

para trabalhos futuros.



18
2 REVISAO BIBLIOGRAFICA

Esta secdo apresenta uma breve revisdo bibliografica sobre os assuntos que possuem

relacdo com a pesquisa proposta.

2.1 Redes de computadores

Redes de computadores sdo a cada dia mais presentes e importantes na sociedade atual.
Praticamente todos os profissionais, estudantes e pessoas comuns utilizam, de alguma forma,
esse recurso. Como exemplo, pode-se citar a utilizagdo de um sistema bancario que permite que
transacOes bancdrias possam ser realizadas fora da agéncia de origem com relativa facilidade
(UCHOA, 2009).

Em virtude da grande expansao de redes de computadores e da necessidade de comuni-
cacdo de dados padronizada, criaram-se modelos de padronizagdo para que todos os dispositivos
possam comunicar-se. De acordo com Tanenbaum (2011), os principais modelos adotados sao
o modelo OSI e o TCP/IP que serdo detalhados, embasados, principalmente, na referéncia bi-

bliografica (TANENBAUM, 2011), nas préximas secdes.

2.1.1 Modelo OSI

Este modelo baseia-se em uma proposta desenvolvida pela ISO (Internation Standards
Organization) como um primeiro passo em dire¢do a padronizagdo internacional dos protocolos
empregados nas diversas camadas. De acordo com Uchoa (2009), esse modelo € pouco adotado
em redes reais, mas muitos dos seus principios influenciam os especialistas na drea. A Tabela
2.1 apresenta o modelo, que foi dividido em 7 diferentes camadas, cada uma com uma func¢do

especifica.

2.1.2 Modelo TCP/IP

Este modelo comecou a ser utilizado na ARPANET (rede de computadores geogréfica,
destinada a pesquisa). De acordo com Uchoa (2009), a maioria das implementagdes atuais
utilizam-se do Modelo TCP/IP, também chamado de Arquitetura Internet. Diferentemente do
modelo OSI, esse modelo conta apenas com 4 camadas definidas, as quais serdo apresentadas a

seguir (TANENBAUM, 2011).
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Tabela 2.1 — Camadas do Modelo OSI e suas fungdes

Camada Principal Funcao Unidade
spasto Lot etisde e oo
Apresentacdo Representacao da codificagdao dos dados Dados

Sessao Estabelecimento de sessdes entre hosts da rede Dados
Transporte Conexao origem - destino Segmentos

Rede Determinacao da rota e enderecamento légico  Pacotes

Enlace Enderecamento fisico Quadros (frames)
Fisica Transmissdo do sinal por meio Bits

Fonte: Modificado de Uchoa (2009)

1. Camada host/Rede: o primeiro nivel do modelo TCP/IP é composto pela camada de
host/rede. Essa camada tem como fun¢do encarregar-se da conexdao do host a rede,

utilizando algum protocolo para que seja possivel enviar pacotes IP na camada superior.

2. Camada Inter-Redes ou Internet: essa camada tem como objetivo permitir que 0s
hosts injetem pacotes em qualquer rede e garantir que esses pacotes trafegardo, indepen-
dentemente, até o destino. Dessa forma, os pacotes podem chegar a uma ordem diferente
daquela na qual foram disparados, obrigando as camadas superiores a reorganiza-los,
caso a entrega em ordem seja necessaria. A camada de inter-redes também define um
formato de pacote oficial e um protocolo chamado IP (Internet Protocol). O roteamento
de pacotes € uma questdo de grande importancia nessa camada, assim como a necessi-
dade de evitar o congestionamento. Por esses motivos, pode-se afirmar que a fungdo da

camada inter-redes do TCP/IP € muito parecida com a camada de rede do modelo OSI.

3. Camada de Transporte: a camada de transporte € localizada em um nivel acima da
camada inter-redes. O objetivo dessa camada € permitir que o host de origem e de des-
tino possam comunicar-se (essa camada € idéntica a camada de transporte apresentada
pelo modelo OSI). Neste nivel foram definidos dois protocolos fim a fim. Sdo eles: o
TCP (Transmission Control Protocol) que € orientado a conexdo, o qual permite per-
mite a entrega sem erros de um fluxo de bytes originado de uma maquina com destino
a outra, e o protocolo UDP, que ndo € orientado a conexao e nao possui confirmacgao de

recebimento.
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4. Camada de aplicacao: o modelo TCP/IP ndo traz consigo as camadas de sessdo e apre-
sentacdo, pois notou-se que a utilizacdo dessas duas camadas € restrita apenas a algumas
aplicacdes. A camada de aplicac¢do contém todos os protocolos de nivel mais alto. Den-
tre eles estdo os protocolos: TELNET, FTP, HTTP, SMTP, POP3, NNTP e outros. Essa

¢ a camada na qual a maioria dos usudrios, geralmente, tem mais conhecimento.

2.1.3 Protocolo IP

Este protocolo estd incluso na camada de rede do modelo OSI e na camada Inter-redes
no modelo TCP/IP. O pacote do protocolo IP consiste em uma parte de cabecalho e uma parte
de dados propriamente ditos. Esse cabecalho € dividido em duas partes, uma fixa e outra va-
ridvel. O formato do cabecgalho € apresentado na Figura 2.1. Também vale ressaltar que ele é
transmitido em uma ordem big endian, ou seja, da esquerda para a direita, com o bit de mais
alta ordem do campo Version aparecendo primeiro. Nas mdaquinas litte endian, € necessaria a

conversao em software para transmissao e recep¢do (TANENBAUM, 2011).

Figura 2.1 — Cabecalho do pacote 1P

- 32 Bits -
L1 1 1 | /I —— | I 11 1_1 1 | 1 L1 1 1
- Version _ IHL - Type of semvice Total length
Identification ,D:' ',:-ﬂ Fragment olfset
Time to live Protocol Header checksum
Source address

Destination address

T Options (0 or more words) T

Fonte: Tanenbaum (2011)

Praticamente todos os protocolos de transporte da Internet fazem uso do protocolo IP
(camada de inter-redes) para transferir dados de um host de origem a um host de destino. Esse
protocolo ndo € orientado a conexao e ndo possui garantia de entrega de pacotes, o que € feito

na camada superior (transporte) (UCHOA, 2009).
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2.1.4 Protocolo TCP

De acordo com Tanenbaum (2011), o TCP (Transmission Control Protocol) foi proje-
tado, especificamente, para oferecer um trafego de dados confidvel em uma arquitetura de rede
nao confidvel. A camada de rede ndo oferece garantia de que os datagramas enviados chega-
rdo ao destino ou serdo entregues, de forma apropriada, a partir disto, a camada de transporte
(com protocolo TCP) tem a funcdo de administrar o trafego. Também cabe ao protocolo TCP
reorganizar os datagramas que chegam fora de ordem. Enfim, o protocolo TCP tem a fungao
de fornecer a confiabilidade de que a maioria dos usudrios precisa, mas que o protocolo IP ndo
oferece.

Uma conex@o TCP ¢ estabelecida por meio de sockets no host de origem e no host de
destino. Um socket é composto por um endereco IP e um numero de 16 bits que define a porta.
Um socket € utilizado para um host ouvir ou transmitir, em uma determinada porta, sendo que
as portas abaixo de 1024 sdo destinadas a servigos padrdes e as portas acima sdo livres para
utilizacao (TANENBAUM, 2011).

O protocolo TCP tem como caracteristica a numeracdo para cada conexao que € com-
posta por 32 bits. O emissor e receptor TCP trocam dados em forma de segmentos. Um seg-
mento TCP € constituido por um cabecalho fixo de 20 bytes, seguido por zero ou mais bytes
de dados. O software do socket define qual serd o tamanho dos segmentos. Portanto, é neces-
sério respeitar os limites da camada mais baixa (Rede), que utiliza o protocolo IP e tem uma
limitagdo, na carga do pacote, que é de 65.515 bytes. Outro ponto importante a ser respeitado
€ o MTU (Maximum Transfer Unit), em que cada segmento deve caber no tamanho de MTU
definido pelo administrador da rede. Esse valor, geralmente, é de 1500 bytes (TANENBAUM,
2011).

O cabecalho de segmento do TCP comeca com um tamanho fixo de 20 bytes e € apre-
sentado na Figura 2.2. De acordo com Tanenbaum (2011), cada parte do cabecalho tem uma

funcdo especifica que € explicada a seguir:

1. Source port e Destination port: porta de origem e porta de destino da conexao.

2. Sequence Number e Acknowledgment Number: ambos possuem 32 bits. O Ackno-
wledgment Number especifica o préximo byte esperado (ndo o dltimo byte recebido

corretamente).
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Figura 2.2 — Cabecalho do TCP

- 32 Bits -

llL'l"lI B N Ll | - - IJ.J.I" JJ

Source port Destination port

Sequence number

Acknowiedgement number

TCP UAPIRSEF
header R|C|S|S Y]|I Window size
length G|K H|T N[N
Checksum Urgent pointer
e Options (0 or mong 32-bit words) S
= Data (optianal)

—

Fonte: Tanenbaum (2011)

TCP Header length: traz consigo quantas palavras de 32 bits existem no cabecalho

TCP, ou seja, o tamanho do cabegalho em palavras.

URG, ACK, PSH, RST, SYN, FIN: sao flags de 1 bit. O valor 1 é definido no URG se o
Urgent Pointer estiver ativado. No ACK, se o Acknowledgment Number estiver ativado.
No PSH, a flag PUSH esta ativada. No RST, a conexdo € reinicializada. No SYN, ¢

utilizado para estabelecer conexdes. No FYN, € utilizado para encerrar uma conexao.

Window Size: este campo é a chamada “Janela Deslizante”, ou seja, indica a quantidade

de bytes que podem ser enviados a partir do byte confirmado.

. Checksum: ¢ fornecido para aumentar a confiabilidade, por meio do algoritmo de

Checksum.

. Options: este campo tem como func@o oferecer recursos extras, ou seja, recursos que

nao foram projetados pelo cabecalho comum.

Protocolo UDP

O protocolo UDP (User Datagram Protocol) caracteriza-se por ser um protocolo de

transporte sem conexdes. O cabecalho do UDP (Figura 2.3) possui apenas 8 byfes (enquanto
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o TCP precisa de 20), mais os dados. As portas de origem e destino servem para enderecar o
pacote, o campo UDP length inclui o cabegalho de 8 bytes e os dados, e o campo UDP checksum
€ opcional e pode ser armazenado com 0 se ndo for calculado (Faz uma checagem superficial
do conteddo dos pacotes (UCHOA, 2009)). Desativar o campo checksum nao é aconselhdvel,
a menos que a qualidade dos dados ndo tenha importancia. Servigcos como DNS utilizam o

protocolo UDP (TANENBAUM, 2011).

Figura 2.3 — Cabecalho UDP

32 Bits

|1'.11..Jll11..¢1LJ.1.. L L L L ...I

Source port Destination port

UDP length UDP checksum

Fonte: Tanenbaum (2011)

2.1.6 Protocolo ICMP

O protocolo ICMP Internet Control Message Protocol tem sua defini¢do na camada de
rede do modelo TCP/IP. Este protocolo tem a funcdo de “mensageiro”, essas mensagens sao
encapsuladas em pacotes IP. De acordo com Filippetti (2011), apesar deste protocolo fazer
parte da camada de rede e ser encapsulado por um cabegalho IP, o tratamento € totalmente
diferenciado, isso porque faz-se necessario abrir o conteido do pacote ICMP para identificar
qual o tratamento adequado.

De acordo com Filippetti (2011), os tipos de mensagens mais comuns do ICMP sao:

—

. Tipo O: Echo Replay (resposta a um ping).

\®]

. Tipo 3: Destination Unreachable (destino inalcancavel).

W

. Tipo 8: Echo Request (solicitacdo ping).

N

. Tipo 11: Time Exceed (TTL excedido).

91

. Tipo 30: Traceroute.

A Figura 2.4 representa o cabecalho ICMP, de acordo com Postel et al. (1981). O campo
Type identifica o tipo da mensagem e o campo Code identifica a mensagem. Ja o checksum per-

mite realizar a verificac@o de erros no pacote. Por fim, o campo identifier permite identificar um
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trafego ICMP entre dois hosts e o campo Sequence Number € utilizado para definir a sequéncia

das mensagens ICMP.

Figura 2.4 — Cabecalho do Protocolo ICMP

TYPE CODE CHECKSUM

IDENTIFIER SEQUENCE NUMBER

Fonte: Postel et al. (1981)

2.2 Sistemas de deteccao de intrusao

A implementagdo de tecnologias antimaliciosas nas redes de computadores € muito im-
portante para a manutengdo da seguranga dessas redes. A utilizacdo de Sistemas de Detecgao
de Intrusdo € bem-vinda, para que seja possivel realizar o monitoramento e andlise (pela imple-
mentacdo de honeypots ') do trafego, que ingressa na rede, passando pelo firewall > (WANG,
2009). Este processo € de extrema importancia, pois permite que o administrador da rede con-
siga estabelecer regras mais concisas nos ativos de seguranca.

O termo Detecc¢ado de Intrusio define-se como o processo de monitorar eventos que estao
ocorrendo em um sistema computacional ou em uma rede de computadores, buscando trafego
intrusivo. Incidentes de seguranga possuem vdrias causas, como a propagacdo de um malware
(Ex.: worms, spyware, trojan), atacantes tentando elevar privilégios para acessar sistemas nao
autorizados, entre outros (SCARFONE, 2007). Dessa forma, uma tecnologia tornou-se aliada
aos administradores de rede e segurancga, sdo os Sistemas de Detec¢do de Intrusdo (IDS), cuja
fun¢do € reconhecer um comportamento andmalo ou uma ag¢do intrusiva e reportar ao admi-
nistrador da rede para tomar as medidas necessarias (LAUREANO; MAZIERO; JAMHOUR,
2003).

2.2.1 Meétodos de deteccio de intrusao

A forma pela qual os Sistemas de Deteccdo de Intrusao (IDS) reconhecem uma agdo
intrusiva pode ser baseada em assinaturas ou em anomalias. Sistemas de detec¢do, baseados em

assinaturas identificam ataques por meio da andlise de assinaturas, previamente configuradas,

! Sistema para capturar metodologias de ataque.
2 Dispositivo para bloquear/liberar determinado tipo de trafego.



25

sobre o comportamento padrao de algum tipo de ataque. No caso do IDS, baseado em anoma-
lias, € analisado o trafego da rede, classificando o trafego em and6malo ou normal (AZEVEDO,
2012). A principal vantagem de um IDS, baseado em anomalia, é que € possivel detectar ata-
ques desconhecidos, o que ndo acontece na deteccdo por assinatura (WANG, 2009). Os modos

de reconhecimento de intrusdo serdo apresentados mais detalhadamente a seguir:

1. Sistemas de Deteccao, baseados em assinaturas ou abuso, sao bastante utilizados em
virtude do baixo custo computacional exigido. A deteccio de intrusdes € feita por meio
de regras bem definidas, geralmente, obtidas com a utilizacdo de honeypots, em que o
trafego € analisado e comparado a um ataque. Dessa forma, o IDS € bastante eficiente e

rapido, porém, € incapaz de identificar novos ataques (SILVA, 2011; WANG, 2009).

2. Sistemas de Deteccao, baseados em anomalia, fazem a supervisao do comportamento
do sistema, no qual assume-se que atividades anormais sao classificadas como intrusoes
(SILVA, 2011). Este método pode ser implementado com vdrias técnicas, entre elas In-
teligéncia Computacional (SEN; SEN; CHATTOPADHYAY, 2014), Estatistica (RAJA-
GOPAL; THILAKAVALLI; FATHIMA, 2015), Transformada de Wavelet (AZEVEDO,
2012) e outras.

2.2.2 C(lassificacao dos sistemas de deteccao de intrusao

De acordo com IATAC (2009) e Wang (2009), Sistemas de Deteccdo de Intrusdo podem
ser classificados em trés diferentes categorias: IDS baseado em hosts (HIDS - Host Based In-
trusion Detection System), IDS baseado em redes (NIDS - Network Intrusion Detection System)
e, ainda, IDS hibrido. Um HIDS analisa o comportamento de um host, em especifico, geral-
mente, pelas informagdes obtidas por SNMP 3. Um NIDS analisa somente o trifego de rede
(é o modelo mais utilizado). Por fim, o IDS hibrido faz a unido das caracteristicas do HIDS e
NIDS (AZEVEDO, 2012).

Deteccdes de intrusdes baseadas em host (HIDS), s@o caracterizadas por possuirem um
agente de monitoramento instalado no host alvo. Esse agente monitora os logs de eventos do
sistema e alerta a estacdo de monitoramento caso alguma a¢do maliciosa seja detectada. As
acoes monitoradas pelo agente podem ser desde manipulagdes de arquivos até estabelecimento

de novas conexdes (WANG, 2009).

3 Protocolo de aplicagdo para gerenciamento de redes de computadores
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Podem-se citar algumas vantagens, na utilizacdo da técnica HIDS, para deteccao de in-
trusdo, sdo elas: podem detectar ataques criptografados, pois serdo descriptografados quando
chegarem ao host, podem detectar ataques com pacotes fragmentados e ndo precisam de hardware
especial. Contudo, também, é possivel citar algumas desvantagens em relacdo a essa técnica:
consomem recursos extras nos hosts hospedeiros (CPU, armazenamento, memoéria RAM), ata-
ques que afetam essas maquinas, também, podem afetar o funcionamento do HIDS, ndo podem
ser instalados em conjunto com roteadores e/ou switches (WANG, 2009).

Por outro lado, um Sistema de Deteccdo de Intrusdo em Redes (NIDS) trabalha anali-
sando o trafego de rede, geralmente, utilizando uma interface em modo promiscuo, funcionando
como um sniffer 4 (UCHOA, 2009). Esse tipo de sistema, geralmente, atua com um ou mais
sensores na rede e uma estacdo de monitoramento. Quando um sensor detecta uma atividade
anormal na rede, um alerta € transmitido a estacdo de monitoramento que informard ao adminis-
trador da rede sobre a situagcdo. A Figura 2.5 apresenta como deve ser realizada a implementagao

de um NIDS na rede (LABS, 1999).

Figura 2.5 — Posicionamento de um NIDS na rede

INTERNET

NIDS | NIDS

Fonte: Maltainfosec (2011)

As principais vantagens da utilizacdo de um NIDS sdo: baixo custo, possui boa taxa de

acertos para uma série de ataques, nao requer alteracdes em servidores e/ou hosts em produgdo,

4 Ferramenta de captura de trafego de rede
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ndo causa gargalo ou indisponibilidade na rede (pois € um equipamento que funciona de forma
passiva). Algumas desvantagens, também, podem ser citadas: incapacidade de detectar ataques
oriundos de protocolos criptografados (SSL, IPsec, SSH) e ataques fragmentados (LABS, 1999;
WANG, 2009).

Como exemplo de NIDS, utilizando tanto o método por assinaturas quanto por anoma-

lias, € possivel citar o Snort (HIDS e NIDS) (SNORT IDS, 2015).

2.2.3 Métodos de analise de eficacia

Algumas politicas de deteccao de intrusdo sao utilizadas para identificar atividades intru-
sivas. Essas politicas, geralmente, especificam qual o tipo de atividade serd considerada como
intrusiva e, também, como o sistema devera responder a esta atividade. Politicas de detec¢ao
ideais devem ser simples, eficazes e faceis de implementar, mas também preocupando-se em
gerar o minimo de falsos alarmes (WANG, 2009).

Para realizar a andlise de eficicia de qualquer tipo de IDS, deve-se levar em consideracao

a andlise quantitativa dos seguintes pontos (WANG, 2009):

1. Falsos Positivos (FP): € a situacdo em que um trafego normal € analisado, mas o IDS

acusa como sendo parte de um trafego intrusivo.

2. Falsos Negativos (FN): ocorre quando um trafego malicioso € analisado e o IDS classifica-

0 como normal.

3. Verdadeiros Positivos (VP): ocorre quando um trafego intrusivo € analisado e o IDS
classifica-o como intrusivo, em outras palavras, quando o IDS acerta a classificacao

intrusiva.

4. Verdadeiros Negativos (VN): ocorre quando um trafego normal € analisado e o IDS
classifica-o como normal, em outras palavras, quando o IDS acerta a classificacdo de

dados normais.

Com base nesses parametros, é possivel apresentar uma matriz de confusao (Tabela 2.2),
a qual permite analisar a eficacia do IDS.

Outra técnica, para classificar a eficdcia de um IDS, € a utilizacao do coeficiente Kappa.
O coeficiente Kappa ¢ uma métrica de concordancia, aplicada para medir o nivel de concor-
dancia ou discordancia de classificadores, observando um mesmo fendmeno (ARA(JJO et al.,

2013; COHEN et al., 1960).
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Tabela 2.2 — Matriz de Confusido

Positivo Negativo Total
Positivo VP FN VP+FN
Negativo FP VN FP+VN

Total VP+FP VN+FN VN+VP+FP+FN

Fonte: Modificado de Wu e Banzhaf (2010)

De acordo com Aratjo et al. (2013), o coeficiente Kappa, para problemas de deteccao
de Intrusdo, mede a proporcao de concordancia observada (Po) entre as diferentes classes (real
e prevista) sobre a propor¢ao de concordancia devido ao acaso (Pa). O célculo do coeficiente é

apresentado pelas Equacoes 2.1, 2.2, 2.3.

_ (Po—Pa)
k= T=Fa) 2.1)
Po=VP+VN 2.2)
Pa:(VP—i—FN)*(VP+FP)+(FN+VN)*(FP+VN) 2.3)

O valor resultante do coeficiente Kappa representa a consisténcia dos resultados obtidos,
onde valores aproximados a zero descrevem que os resultados apresentados foram obtidos por
mero acaso, por outro lado, valores aproximados a 1 representam alta confiabilidade dos dados

obtidos (Tabela 2.3) (COHEN et al., 1960).

Tabela 2.3 — Valores Kappa

Coeficiente Kappa Consisténcia dos Resultados

0,40 Pobre
0,40 e <= 0,75 Satisfatério a Bom
0,75 Excelente

Fonte: Modificado de Fonseca, Silva e Silva (2013)

Por fim, outra técnica que pode ser utilizada, para a avaliacdo da eficicia de um classi-
ficador, sao os graficos ROC. De acordo com Prati, Batista e Monard (2008), o grafico ROC ¢é

baseado na probabilidade de detec¢do, ou taxa de verdadeiros positivos, € na probabilidade de
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falsos alarmes (ou falsos positivos). A constru¢do de um grafico ROC dé-se pela disposicdo da
taxa de falsos positivos no eixo X e pela taxa de verdadeiros positivos no eixo Y. A interpretacao
do gréifico ROC ¢€ feita, baseando-se na Figura 2.6 e seguindo as seguintes diretrizes, de acordo

com Prati, Batista e Monard (2008):

1. Ponto (0,0): o modelo assume a estratégia de nunca classificar um exemplo como po-
sitivo, ou seja, ndo apresenta falsos positivos, mas também ndo classificam nenhum

verdadeiro positivo.

2. Ponto (1,1): assume a estratégia inversa do Ponto (0,0), ou seja, sempre classifica um

exemplo como positivo.

3. Ponto (0,1): representa o modelo de classificacdo perfeito, todos os exemplos positivos

e negativos sdo, corretamente, classificados.

4. Ponto (1,0): representa o inverso do ponto (0,1), sempre faz as predi¢des de forma

incorreta.

Desta forma, analisando a Figura 2.6, percebe-se que os modelos mais proximos ao
canto inferior esquerdo fazem uma classificacio positiva somente se t€ém grande seguranca na
classificacdo, esses modelos podem ser considerados “conservadores”. Modelos desse tipo, ge-
ralmente, apresentam poucos falsos positivos, mas tém baixas taxas de verdadeiros positivos.
Por outro lado, modelos préximos ao canto superior direito sdo considerados “liberais”, pois
classificam a classe positiva com maior frequéncia, de tal maneira que realizam a classifica-
cdo das amostras positivas, corretamente, porém com altas taxas de falsos positivos (PRATI;
BATISTA; MONARD, 2008).

De acordo com Prati, Batista e Monard (2008), tomando como base a Figura 2.6 e a
linha diagonal ascendente (Pontos (0,0) e (1,1)), € possivel determinar que os pontos pertencen-
tes ao tridngulo superior esquerdo a essa diagonal representam modelos que trazem resultados
melhores que o aleatdrio entretanto, no triangulo inferior direito, o resultado € o inverso. Ja na
diagonal descendente (Pontos (0,1) e (1,0) — diagonal em vermelho) sdo representados os mo-
delos de classificacio que classificam, com eficdcia equivalente, ambas as classes. A esquerda
dessa diagonal sdo representados os modelos que desempenham melhor para a classe negativa,
e a direita, os modelos que desempenham melhor para a classe positiva.

A utilizacdo destes métodos permite a avaliacdo de diferentes classificadores. Um mé-

todo para o reconhecimento de intrusdo em redes de computadores, pode ser a utilizacao de
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Figura 2.6 — Exemplo de Grafico ROC
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Fonte: Modificado de Prati, Batista e Monard (2008)

técnicas de Inteligéncia Computacional, como Redes Neurais Artificiais, Mdquinas de Vetores
de Suporte e Florestas Aleatdrias. Estas técnicas serdo detalhadas a seguir, nas se¢des 2.3, 2.4

e 2.5.

2.3 Redes neurais artificiais

Em 1943, Walter Pitts e Warren McCulloch propuseram o primeiro modelo computaci-
onal de um neurdnio biolégico. Grande parte do trabalho, envolvendo redes neurais artificiais,
baseia-se em aprimorar métodos de aprendizado. Este tema veio a ser objeto de estudo somente
apos alguns anos da proposta de Pitts e McCulloch (BRAGA; FERREIRA; LUDERMIR, 2007).

Redes neurais artificiais buscam imitar o funcionamento do cérebro humano, o qual é
formado por cerca de 10! neurdnios. O neurénio do tipo perceptron, proposto por Frank Ro-
senblatt (1958), é o mais utilizado atualmente. O perceptron possui trés estdgios: o primeiro
recebe os dados de entrada, o segundo recebe os impulsos oriundos do primeiro estdgio e multi-
plica pelo peso de cada entrada, e o terceiro apresenta os resultados. Um perceptron (Figura 2.7)
¢ constituido por corpo da célula, dendritos e o axdonio (BRAGA; FERREIRA; LUDERMIR,
2007). Os dendritos sdo responsdveis por conduzir os sinais de entrada para o corpo celular.
O corpo celular € responsdvel por fazer a soma (processamento) dos dados. As terminacdes
do axoOnio sdo conectadas, diretamente, a dendritos de outros neuronios, formando, assim, uma

rede de neuronios (BARRETO, 2002).
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Figura 2.7 — Neuronio Artificial (Perceptron)
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O principal atrativo de Redes Neurais Artificiais é, sem duivida, a capacidade de genera-
lizacdo (BRAGA; FERREIRA; LUDERMIR, 2007). Generalizacdo refere-se a capacidade de
uma rede neural produzir saidas adequadas, para entradas que nao estavam presentes, durante
os dados de treinamento (etapa de aprendizagem) (SIMON, 2001). As RNAs, também, sdo
capazes de realizar a extragdo de informacoes, que ndo foram apresentadas, de forma explicita,
por meio dos exemplos (BRAGA; FERREIRA; LUDERMIR, 2007).

De acordo com o modelo proposto por Walter Pitts € Warren McCulloch em 1943, foram
derivados outros modelos que fazem com que as saidas ndo sejam exclusivamente, O ou 1, mas
sim com diferentes fungdes de ativagdo. A Figura 2.8 apresenta algumas funcdes de ativacao
que sdo aplicadas na saida da rede neural para “formatar” os dados de saida. A partir da Figura
2.8, pode-se perceber a representagdo de uma funcdo de ativagdo linear, outra degrau ou escada
(0 ou 1) e a mais utilizada, atualmente, que é a Sigmoidal (abrange valores de 0 a 1) (BRAGA;

FERREIRA; LUDERMIR, 2007).

Figura 2.8 — Funcdes de ativacao
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O aprendizado em Redes Neurais Artificiais €, sem ddvida, o fator mais importante

para que haja sucesso na aplicacdo dessa técnica. Uma RNA tem a capacidade de aprender
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pelos exemplos e, ainda, fazer interpolagdes e extrapolagcdes do que aprendeu. Um algoritmo
de aprendizado € definido como um conjunto de procedimentos, com a finalidade de adaptar
os parametros de uma RNA, para que ela possa aprender uma determinada funcdo. Existem
vdrios algoritmos de aprendizado, cada um diferencia-se pelo modo de como o ajuste de pesos
¢ realizado (BRAGA; FERREIRA; LUDERMIR, 2007). De acordo com Braga, Ferreira e
Ludermir (2007), a etapa de aprendizagem consiste em um processo iterativo de ajuste dos
pesos da rede neural.

Virios métodos de aprendizado foram propostos, podendo ser agrupados em duas cate-
gorias: aprendizado supervisionado e ndo supervisionado (BRAGA; FERREIRA; LUDERMIR,

2007). Estes dois métodos de treinamento serdo detalhados a seguir:

1. Aprendizado Supervisionado: nesse método, hd um “professor” que controla o trei-
namento da rede, ou seja, a entrada e saida desejadas sdo fornecidas pelo “professor”
(BARRETO, 2002). O “professor” indica um comportamento bom ou ruim para a rede,
com objetivo de direcionar o processo de treinamento. A saida da rede ¢ comparada com
a saida desejada, recebendo informagdes do professor sobre o erro obtido. Os exem-
plos mais utilizados de algoritmos de aprendizado supervisionado sdo a regra delta e o
algoritmo backpropagation que serd detalhado posteriormente (BRAGA; FERREIRA;
LUDERMIR, 2007).

2. Aprendizado Nao-Supervisionado: nesse método ndao hd um supervisor ou profes-
sor para acompanhar o processo de aprendizado (BRAGA; FERREIRA; LUDERMIR,
2007). Em outras palavras, é quando o valor desejado ndo é conhecido e nao € utilizado

durante o processo de treinamento (BARRETO, 2002).

De acordo com Bishop (1995), técnicas de Inteligéncia Computacional, tais como, apren-
dizado de maquina por redes neurais artificiais, t€m apresentado avangos em varios campos da
ciéncia. A maioria desses resultados veio de aplicacdes nas quais envolveu reconhecimento de
padrdes e fez uso de arquiteturas de redes neurais como: Multi-layer perceptron - MLP e redes
RBF (Radial based Function). Podem-se citar alguns problemas envolvendo reconhecimento
de padrdes, os quais podem ser resolvidos a partir da aplicacdo de redes neurais artificiais: re-
conhecimento de caracteres, reconhecimento de intrusdo em redes de computadores, previsoes

de dados financeiros, entre outros (BISHOP, 1995).
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Uma nomenclatura utilizada em RNA é chamada de época. Uma época define-se por
um ciclo em que todos os dados de entrada passam pelos pesos e, em seguida, 0s pesos sao

reajustados (NISSEN; NEMERSON, 2000).

Figura 2.9 — Arquitetura Rede Neural MLP
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2.3.1 Redes neurais MLP

De acordo com Braga, Ferreira e Ludermir (2007), redes neurais de uma s6 camada
resolvem apenas problemas linearmente separdveis, diferentemente da maioria dos problemas
reais que sdo ndo linearmente separdveis. O uso de duas camadas intermedidrias permite a
resolucao de qualquer problema linearmente ou nao-linearmente separavel (CYBENKO, 1988).

A arquitetura de uma rede neural de multiplas camadas (MLP) é composta por (Figura

2.9):

1. Camada de Entrada: em que os dados de entrada s@o apresentados. Nao ocorre ne-

nhum tipo de processamento nessa camada.

2. Camadas Intermediarias: sdo responsaveis pela precisdo dos resultados obtidos pela

rede. Todo o treinamento € realizado nas camadas intermediarias.

3. Camada de saida: local em que sdo apresentados os dados resultantes do treinamento

da rede neural.

De acordo com Duda, Hart e Stork (2012), existem alguns fatores a serem definidos que

influenciam no rendimento da rede neural. Sao eles:
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1. Ndimero de camadas escondidas: o nimero de camadas escondidas define a comple-
xidade da fronteira de decisdo (decision boundary), que €, em palavras simples, a linha
tracada para separar dois ou mais tipos de dados. A definicao da quantidade de camadas
escondidas depende, diretamente, da complexidade do problema (se ele € linearmente

separdavel ou nao).

2. Inicializacao dos pesos: € necessdrio inicializar os pesos das entradas de modo aleaté-

rio, com valores que vao, geralmente, de -1 a 1.

3. Eliminacao dos pesos: essa regra consiste na eliminacdo de alguns pesos dos neurdnios

que nao influenciam no resultado.

4. Taxa de aprendizagem: a taxa de aprendizagem pode interferir na velocidade em que
a rede neural serd treinada. A defini¢do desse parametro varia conforme o tipo de pro-
blema a ser resolvido pela rede neural. Quando o valor da taxa de aprendizado € maior,
o treinamento converge mais rapidamente, porém, quando este valor é muito elevado, o

treinamento ndo converge.

5. Taxa de Momentum: a taxa de momentum € um fator utilizado para aumentar a velo-
cidade do treinamento da rede. Esta taxa fornece uma “prévia” da mudanca dos pesos
comparados com os pesos atuais. Geralmente a taxa de momento € definida entre 0,3 a

0,5, mas existem casos em que esta taxa chega até a 0.9 (ATTOH-OKINE, 1999).

6. Parada do treinamento: para que ndo ocorra o overfitting (processo em que a rede

decora os dados de entrada), é necessdrio parar o treinamento antecipadamente (Early-

Stopping).

Ao notar-se o conceito intuitivo de que “quanto maior o nimero de camadas intermedia-
rias, mais a rede conseguird aprender”, € preciso ter cautela, pois a utilizacdo de muitas camadas
intermedidrias ndo é recomendada. A utilizacdo de muitas camadas intermedidrias faz com que
o erro medido, durante o processo de treinamento, nao seja, corretamente, ajustado, nas primei-
ras camadas (em virtude da propagacao do erro), portanto o treinamento se torna menos Util ou

preciso (BRAGA; FERREIRA; LUDERMIR, 2007).
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2.3.2 Algoritmo backpropagation

Um dos algoritmos de aprendizado de RNA mais conhecidos e utilizados é o backpro-
pagation. A proposta deste algoritmo foi responsavel pelo ressurgimento do interesse na drea
de Redes Neurais Artificias. Este algoritmo faz o treinamento da rede de maneira supervisio-
nada, ou seja, compara a saida obtida com a desejada e, em seguida, faz o ajuste dos pesos. O
treinamento ocorre em duas fases, a fase de forward e backward. A primeira fase (forward)
€ responsavel pelo processamento dos dados de entrada e por fornecer a saida da rede neural.
A segunda fase (backward) é responsédvel por comparar os resultados obtidos com o desejado
e, em seguida, voltar a arquitetura da rede para ajustar os pesos das entradas dos neurdnios.
A Equacdo 2.4 apresenta a regra de ajuste de pesos utilizada pelo algoritmo Backpropagation.
A Figura 2.10 apresenta um esboco do funcionamento do backpropagation (BRAGA; FER-
REIRA; LUDERMIR, 2007).

Wl (1) = wld () + awl (n— 1]+ 18 )y () 2.4)

Fonte: (SIMON, 2001)

2.3.3 Biblioteca Pybrain

A biblioteca Pybrain trabalha em conjunto com a biblioteca cientifica SciPy, a aplicacao
da Pybrain restringe-se ao treinamento supervisionado, ndo supervisionado e por refor¢o de téc-
nicas de Inteligéncia Computacional, tais como Redes Neurais Artificiais. Entre os algoritmos
de aprendizagem supervisionados suportados pela biblioteca, encontra-se o backpropagation
(SCHAUL et al., 2010). A qualidade da documentacao da biblioteca foi um dos fatores pelo
qual se escolheu utiliza-la.

Alguns autores citam a utilizagdo da biblioteca em suas publicacdes, entre eles: Riicks-
tief3, Felder e Schmidhuber (2008), Scalco (2015), Schaul e Schmidhuber (2009), Sehnke et al.
(2008).

O Pybrain possui alguns requisitos, sdo eles: Scipy (http://www.scipy.org) € o Python
2.5 (ou versdes mais atuais) (SCHAUL et al., 2010).
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Figura 2.10 — Fases do Algoritmo Backpropagation.
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2.4 Maquinas de vetores de suporte

De acordo com Burges (1998) e Rodrigues et al. (2007), Support Vector Machines
(SVM) ou Maquinas de Vetores de Suporte, € uma técnica utilizada, para o treinamento de clas-
sificadores, baseado no conceito da minimizacao do risco estrutural. Essa técnica foi proposta
por Vladimir Vapnik, em 1979 (VAPNIK, 1995), por meio de fundamentos na teoria de apren-
dizagem estatistica (LIMA, 2014). Nota-se um crescente interesse por pesquisadores, desde a
década de 90, em problemas de reconhecimento de padrdes (RODRIGUES et al., 2007), tais
como detec¢do de intrusdo, como se percebe em Mukkamala, Janoski e Sung (2002) e Deng,
Zeng e Agrawal (2003).

Maquinas de Vetores de Suporte destacam-se por duas caracteristicas: possuem uma
fundamentacdo tedrica plausivel e podem alcancar alto desempenho em certas aplicagdes (SAN-
TOS, 2002), também t€m um grande poder de generalizacdo (RODRIGUES et al., 2007). De
acordo com Jalil, Kamarudin e Masrek (2010) e Shalev-Shwartz et al. (2011), em aplicacdes
nas quais se exija precisdo em classificagdo ou regressdo, SVM é um método eficaz para tarefas

de aprendizagem de maquina.
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Esta técnica geralmente € utilizada para tratar dados de grande dimensdo, nos quais
outras técnicas de aprendizado obtém classificadores com pouco ou sobre ajuste. Uma carac-
teristica atrativa € a convexidade do problema de otimizacio do treinamento, o qual faz com
que exista apenas um tnico minimo global. Essa € a principal vantagem de SVM em relacdo a
Redes Neurais Artificiais (RNAs) (LORENA; CARVALHO, 2007).

De acordo com Rodrigues et al. (2007), SVMs sdo classificadores lineares que tem como
objetivo separar os dados em duas ou mais classes, através da criacdo de um hiperplano de se-
paracdo. Um hiperplano 6timo separa os dados de forma que a margem seja a maior possivel,
sendo que a mesma ¢ definida através da soma das distancias entre os pontos positivos e nega-
tivos mais proximos do hiperplano, o qual € criado através de um conjunto finito de dados de
treinamento. Esses pontos compde os vetores de suporte (pontos demarcados na Figura 2.11)

(RODRIGUES et al., 2007).

Figura 2.11 — Classifica¢do de um conjunto de dados utilizando SVM linear

Fonte: Rodrigues et al. (2007)

Existem alguns tipos de SVM, cada qual com uma finalidade especifica, os mais popu-

lares sdo (CHANG; LIN, 2011):

1. SVC (Support Vector Classification): realiza o processo de classificacio em duas ou

mais classes.

2. One-Class: € um método que usa uma estratégia de classificacdo chamada one-class

(SANTOS, 2002).
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3. SVR (Support Vector Regression): realiza o processo de Regressao.

Algumas propostas, utilizando Maquinas de Vetores de Suporte em Sistemas de Detec-
cdo de Intrusdo, sdo encontradas na literatura, tais como: Ambwani (2003), Chen, Hsu e Shen
(2005), Li et al. (2003) e Rao, Dong e Yang (2003). Estas propostas afirmam a viabilidade da
implementacdo de SVM, para solucionar problemas de detec¢do de intrusdo, porém nao sao

aplicadas a um NIDS.

2.4.1 Tipos de kernel

De acordo com Ben-Hur e Weston (2010), um kernel é um algoritmo que depende do
produto escalar de um determinado conjunto de dados. Em outras palavras, um kernel é uma
fun¢do de similaridade que € utilizada, dependendo do conjunto de dados, juntamente com o
algoritmo de aprendizado.

Em muitos casos classificadores (kernels) nao lineares proporcionam melhores taxas
de acertos. Porém, conforme apresentado em Hsu, Chang e Lin (2003), em alguns casos um

classificador linear pode se sobressair, sdo eles:

1. Numero de amostras << Numero de Caracteristicas.
2. Numero de amostras e Nimero de Caracteristicas muito grandes.

3. Numero de amostras >> Numero de Caracteristicas.

Os tipos de kernel mais comumente utilizados, de acordo com Hsu, Chang e Lin (2003),
sdo o linear, polinomial, RBF e sigmoide. Hsu, Chang e Lin (2003) recomenda fortemente
que o treinamento inicial do SVM seja realizado com kernel linear, o qual pode trazer algumas
vantagens, tais como a economia de tempo e simplicidade do modelo. Caso o aprendizado,
utilizando kernel linear, ndo resulte em um classificador eficaz, aconselha-se a tentativa com

outros modelos de kernel.

2.4.2 Parametros de treinamento

Assim como outras técnicas de Inteligéncia Computacional, tais como RNA (apresen-
tada na secdo 2.3), é necessario realizar, manualmente, o ajuste de alguns parametros. A quanti-
dade de parametros varia, conforme o kernel utilizado, portanto os parametros, frequentemente,

utilizados serdo apresentados, sucintamente, no decorrer desta se¢do. Conforme ja discutido,
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0o SVM cria um hiperplano de separacdo entre duas ou mais classes, esse hiperplano pode ser

“moldado” com os parametros gamma e custo.

Figura 2.12 — Resultado de diferentes valores de custo na classificacao
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Fonte: Ben-Hur e Weston (2010)

O parametro custo (Figura 2.12) € utilizado, para atribuir valores de penalidade para
erros no treinamento. Um valor de penalidade alto (Conforme Figura 2.12 - Esquerda) faz com
que os dois pontos préximos ao hiperplano afetem sua orientagao, resultando em um hiperplano
de separacdo que € muito préximo ao de outras classes de dados. Por outro lado, um valor de
custo baixo (Conforme Figura 2.12 - Direita) faz com que a orientacido do hiperplano nao seja
tao afetada por erros de treinamento, sendo assim, € possivel conseguir uma margem maior de
separacao.

J4 o parametro gamma define a “flexibilidade” da fronteira de decisdo (BEN-HUR;
WESTON, 2010). A medida que o gamma aumenta, a expansio da localidade do vetor de
suporte, também, aumenta, com tendéncia para uma maior curvatura da fronteira de decisao
(dependendo do conjunto de dados). A Figura 2.13 representa a utilizacdo de variados valores
de gamma. Percebe-se que, de acordo com a Figura 2.13, a utilizacdo de um valor de gamma
muito alto pode causar overfitting no treinamento. O parametro gamma s6 € empregado com a
utilizagdo de kernels nao lineares (SHALEV-SHWARTZ et al., 2011).

Desta forma, os pardmetros custo e gamma precisam formar uma combinagdo que per-
mita ao SVM realizar a classificacdo de forma eficaz. A Figura 2.14 apresenta a relagdo do

custo e gamma com diversas combinacoes.
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Figura 2.13 — Diferentes Valores de gamma para fungdo Gaussiana
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2.4.3 Plataforma Microsoft Azure Machine Learning Studio

Em virtude do alto custo computacional da técnica de Mdquinas de Vetores de Suporte,
faz-se necessdria a utilizacdo de uma solu¢do que proporcione resultados mais rapidamente.
Sendo assim, a plataforma Microsoft Azure Machine Learning Studio (MICROSOFT, 2016)
atende aos requisitos, a qual conta com uma infraestrutura prépria e a implementacdo de SVM
com kernel Linear, entre outros.

A plataforma demonstrou-se estavel, agil e dinamica, sendo possivel executar scripts,
em Python, R e realizar todas as tarefas necessdrias para que o treinamento da técnica funcio-

nasse devidamente, além de ser gratuita — até certo ponto de utilizac3o.

2.5 Florestas aleatorias

Para que seja possivel apresentar a técnica de Florestas Aleatdrias, faz-se necessaria,

primeiramente, a compreensdo do conceito de Arvores de Decisdo. De acordo com Oshiro
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Figura 2.14 — Fronteiras de decisdo similares com combinagdes de custo e gamma
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Fonte: Ben-Hur e Weston (2010)

(2013), as Arvores de Decisdo utilizam a estratégia de dividir para conquistar, fazendo com que
um problema complexo seja decomposto em varios subproblemas simples, de forma recursiva.
O processo de constru¢do de uma Arvore de Decisdo é realizado com a sele¢do de um atributo
que serd um divisor do conjunto de dados.

Na Figura 2.15 é representada a estrutura de uma Arvore de Decisdo, para realizar a
classificacdo de trafego de redes de computadores, em que o resultado pode ser Normal ou
Intrusdo. Na raiz da arvore, encontra-se o “Atributo 88”. Se o valor de “Atributo 887 >= 1,
entdo o algoritmo segue para o lado esquerdo da arvore, chegando ao “Atributo 5” o qual realiza
a mesma comparagdo até chegar em um né folha com uma classe associada (como € o caso dos

quadrados em azul).

Figura 2.15 — Arvore de Decisio
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Fonte: Do Autor (2016)
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Uma Arvore de Decisdo pode ser utilizada, para classificar outros exemplos, além da-
queles utilizados no treinamento. Desta forma, ao inserir um novo exemplo, percorre-se a
Arvore de Decisao, partindo-se da raiz e desvia-se, em cada né de decisdo, até chegar em um
no6 folha, com a classe correspondente (OSHIRO, 2013).

A técnica de Florestas Aleatérias utiliza Arvores de Decisdo para constituir a sua “flo-
resta” de classificacdo. Sa (2011) afirma que as Arvores de Decisdo sdo excelentes preditores,
porém nem sempre conseguem uma boa capacidade de generalizagdo. Por outro lado, a téc-
nica de Florestas Aleatdrias apresenta excelentes caracteristicas de precisdo e alta capacidade
de generalizacao.

De acordo com Breiman e Cutler (2016) e Boldt et al. (2014), a técnica de Florestas
Aleatdrias € um algoritmo de particionamento recursivo que combina predi¢des feitas por um
conjunto de Arvores de Decisdo. Este algoritmo utiliza o mesmo método das Arvores de Deci-
sd0, no qual os dados sao divididos, recursivamente, em nds de classificagdo.

O treinamento desta técnica funciona com a criacao de centenas (ou até milhares) de
Arvores de Decisdo. Cada drvore é criada baseando-se em um pequeno conjunto (ou apenas
uma) amostra dos dados. As arvores sdo criadas sem um limite maximo de profundidade dos
nés (exceto na utilizacio de “prunning” >), sendo que as florestas sio formadas pela agregagio
destas arvores (BOLDT et al., 2014).

Outra caracteristica muito interessante € a capacidade do método em indicar a importan-

cia de cada variavel de entrada na saida estimada Sa (2011).

2.5.1 Parametros de treinamento

O treinamento de Florestas Aleatdrias, assim como em Redes Neurais Artificiais e Ma-
quinas de Vetores de Suporte, requer a definicdo de alguns parametros. A utiliza¢do do al-
goritmo de treinamento de Florestas Aleatdrias, utilizando a biblioteca Scikit-Learn (préxima

Secdo 2.5.2), permite definir os seguintes parametros (SCIKIT, 2016):

1. max_depth: profundidade Méxima da Arvore.
2. max_features: nimero Maximo de Caracteristicas utilizadas.

3. n_estimators: ndmero Maximo de Arvores na Floresta.

> Em portugués, “Poda”, é o processo realizado para limitar a profundidade das arvores.
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4. min_samples_split: nimero Minimo de Amostras para criar um no.

5. min_samples_leaf: nimero Minimo de Amostras para criar uma folha.

Com a realizacdo de testes, por tentativa e erro, os parametros podem ser melhores
ajustados, tendo em vista limitagdes da profundidade das arvores e outros aspectos, evitando,
assim, a ocorréncia de overfitting (SCIKIT, 2016). A préxima se¢do apresenta a biblioteca

Scikit-Learn.

2.5.2 Biblioteca Scikit-Learn

A biblioteca Scikit-learn ¢ um médulo, em Python, que retine grande parte dos algo-
ritmos de aprendizado de maquina para treinamento supervisionado e nao supervisionado. O
desenvolvimento da biblioteca teve como principal foco disponibilizar uma plataforma de f4cil
utilizacdo, para ndo especialistas em determinados algoritmos. O principal atrativo da biblioteca
¢ a vasta documentacgdo, além de ter o cédigo-fonte disponivel (Open-source) (PEDREGOSA

etal., 2011).

2.6 Trabalhos relacionados

Existem algumas propostas de Sistemas de Deteccao de Intrusdo do tipo NIDS e HIDS
onde sdo utilizados médulos de redes neurais artificiais para classifica¢io de trafego malicioso.
O sistema proposto por Jing-xin, Zhi-ying e Kui (2004) foi desenvolvido de forma modulari-
zada, contendo os seguintes modulos: monitor de pacotes, extrator de caracteristicas do trafego,
algoritmo de classificacdo, mensageiro e uma base de exemplos.

A proposta de Al-Janabi e Saeed (2011) utiliza a base de dados da KDDCup’99, para
realizar o treinamento da rede neural, porém sao utilizados apenas 22 entradas da base de dados
(que contém 41), em razao da dificuldade de se obter alguns detalhes caracteristicos da KDD-
Cup’99. Deste modo, obteve-se uma taxa de deteccdo de, aproximadamente, 90% com indices
aceitdveis de falsos alarmes. A proposta de Han et al. (2011), também, faz uso da base de dados
da KDDCup’99 e obteve-se uma taxa de deteccao de 80.5% e cerca de 7.4% de falsos positivos.
Kukielka e Kotulski (2008) apresentam um estudo comparativo de arquiteturas de redes neurais
para problemas de reconhecimento de intrusdo. E possivel perceber que a aplicacio do algo-
ritmo backpropagation é plausivel para resolu¢do de problemas, que envolvem classificacdo de

trafego de redes.
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A proposta de Yassin et al. (2013) utiliza a base de dados ISCX 2012 com a técnica
K-Means. Nesta proposta obteve-se uma taxa de acertos de 98%, com apenas 2.2% de taxa de
falsos positivos. Outras producdes cientificas de NIDS ou HIDS, com diferentes técnicas de
Inteligéncia Computacional, também, foram propostas. Uma técnica geralmente bem-sucedida
(para problemas de detec¢@o de intrusao) sdo as Maquinas de Vetores de Suporte (SVM). Li et
al. (2012) propuseram um IDS utilizando a base de dados da KDDCup’99 e um classificador
SVM. Também apresentam um algoritmo para reducdo de caracteristicas da base. Como re-
sultado, ha um modelo de IDS utilizando 19 caracteristicas da base de dados com uma taxa de
acerto de até 98% para trafego normal.

Zhang e Zulkernine (2005) apresentam o estudo de uma proposta de NIDS, utilizando
Florestas Aleatdrias, com a base de dados KDDCup’99 em conjunto com um framework para
realizar a leitura dos pacotes. Ao final, sdo apresentadas algumas comparagdes e afirma-se a
viabilidade de utilizar Florestas Aleatdrias para resolugdo de problemas de detec¢do de intrusao

em redes de computadores.

2.7 Consideracoes finais

Neste capitulo foram apresentados, sucintamente, os conteidos necessarios para a com-
preensdo da metodologia utilizada nesta dissertacao de mestrado.

Pode-se perceber que seguranca da informagdo € uma édrea que precisa de atencdo, por
isso, diversos pesquisadores propuseram ferramentas que auxiliam o dia a dia de um adminis-
trador de redes e/ou profissional de seguranca da informacao.

Na ultima década, Sistemas de Deteccdo de Intrusdo em Redes de Computadores por
anomalias passaram a ser propostos, geralmente, em conjunto com técnicas de Inteligéncia
Computacional, tais como: Redes Neurais Artificiais, Florestas Aleatérias, Maquinas de Ve-
tores de Suporte, entre outras. Os resultados obtidos com o uso destas técnicas motivaram
pesquisadores para o continuo desenvolvimento desta drea.

Uma forma de avaliar a eficidcia de um NIDS, pode ser pelas seguintes métricas de de-
sempenho: Verdadeiro Positivo (VP), Verdadeiro Negativo (VN), Falso Positivo (FP), Falso
Negativo (FN). Também € importante que o coeficiente Kappa e o griafico ROC sejam apresen-
tados.

Mesmo com o grande nimero de propostas de NIDS, utilizando técnicas de Inteligéncia

Computacional, poucos autores implementaram o sistema em uma rede com trafego real e rea-
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lizaram testes com outros dados (diferentes dos encontrados na base de dados de treinamento).
Visto isso, esta dissertacdo de mestrado propde um NIDS com técnicas de Inteligéncia Com-
putacional, que pode ser utilizado de forma online ou offline. Em conjunto com o NIDS, serdo

avaliadas as técnicas de Inteligéncia Computacional utilizadas.
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3 MATERIAIS E METODOS

Esta secdo descreve a metodologia utilizada para a realizacdo desta dissertacdo de mes-
trado, abordando as técnicas e equipamentos necessarios para o desenvolvimento de um Sistema
de Deteccdo de Intrusdao em Redes de Computadores (NIDS), utilizando algumas técnicas de
Inteligéncia Computacional que foram apresentadas na revisao bibliografica. A se¢ao foi seg-

mentada para descrever, detalhadamente, cada processo do desenvolvimento.

3.1 Base de dados ISCX 2012

Durante as dltimas décadas, detec¢do de intrusdo por anomalias atraiu a atencdo de
muitos pesquisadores. A base de dados KDDCup’99 (STOLFO et al., 2000) €, atualmente,
uma das bases de dados mais utilizadas para avaliagcdo e treinamento de sistemas detectores de
intrusdo (SALEM; REISSMANN; BUEHLER, 2014), porém, de acordo com Uchoa (2009) e
Tavallaee et al. (2009) ela ndo reflete mais a infraestrutura, servigos e trafego de uma rede de
computadores atual. Desta forma, faz-se necesséria a utilizacdo de alguma base de dados que
tenha a capacidade de representar (0 mais proximo o possivel) o trafego real de uma rede de
computadores contemporanea. Para isso, a base de dados ISCX ! 2012 (SHIRAVI et al., 2012)
foi utilizada para a metodologia deste trabalho.

A proposta da base de dados ISCX 2012 foi suprir algumas deficiéncias encontradas
nas bases, anteriormente, propostas (CAIDA, DARPA e KDD) (SHIRAVI et al., 2012). No
caso da CAIDA, foram retirados todos os payloads dos pacotes e nao ha registros sobre quais
conexdes sdo normais ou intrusivas. Nas bases da DARPA e KDD, conforme ja citado por
Uchoa (2009), ndo é possivel reproduzir um ambiente de rede atual. Contudo a base de dados
ISCX 2012 oferece os registros das conexdes (normais ou intrusivas), todo o trafego capturado
(sem remocao dos payloads), além da captura ser realizada em ambiente real. Um resumo das
caracteristicas de cada base de dados € apresentada na Tabela 3.1.

A capacidade de reproducdo dos pacotes coletados pelos autores da ISCX 2012 motivou
a escolha desta base de dados para a proposta deste trabalho. Este fator permite a extracdo de
caracteristicas, oriundas do trdfego de rede, a critério dos pesquisadores (assunto abordado nas

proximas segoes).

! Information Security Centre of Excellence - University of New Brunswick
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Tabela 3.1 — Comparagdo das Caracteristicas das Bases de Dados

Configuraciio Tréfego Classificacdo  Arq. de Dlye.rsos
. P das Captura cenarios de
realista da Rede Realistico -

Conexoes Completa Ataque
CAIDA Sim Sim Nio Nio Nio
IL.TA Sim Sim Nao Nao Nao
LBNL Sim Sim Nao Niao Nao
DARPA-99 Sim Niao Sim Sim Sim
KDD-99 Sim Niao Sim Sim Sim
DEFCON Nio Nio Nio Sim Sim
ISCX 2012 Sim Sim Sim Sim Sim

Fonte: Modificado de Shiravi et al. (2012)

A base de dados conta com o trafego capturado, durante 1 semana completa, totalizando
2.450.324 conexdes. Durante a captura do trafego, diversos servigcos foram inicializados, tais
como: FTP, HTTP, HTTPS, DNS, Netbios, POP3, SMTP, SNMP, SSH, Messenger e outros. A

disposicdo da infraestrutura de rede pode ser analisada na Figura 3.1.

Figura 3.1 — Ambiente de Rede ISCX 2012

Internet ?
NAT Server

Main Server

Secondary Server

192.168.5.0/24

. S
0y oo

Capturing, IDSs, Monitoring 192.168.6.0/24

Fonte: Shiravi et al. (2012)

Para representar os ataques foram criados 4 cenérios, os quais foram reproduzidos sepa-

radamente, sdo eles (SHIRAVI et al., 2012):



48

1. Exploracao de dentro da rede: consiste em explorar vulnerabilidades em alvos que

estdo na mesma rede e que estdo executando alguma aplicagao em especifico.

2. Negacao de Servico HTTP (DoS): consiste na inundagdo de pacotes dos mais diversos
tipos, com objetivo de prejudicar o correto funcionamento de servigos como o HTTP

(ou qualquer outro).

3. Negacao de Servico usando Botnet (DDoS): também consiste em inundacdo de paco-

tes, porém de forma distribuida (utilizando uma Botnet 2)Y).

4. Forca Bruta SSH: ataque que visa a descoberta da senha do servico de SSH por meio

de forca bruta.

Com intuito de aplicar a base de dados, em técnicas de Inteligéncia Computacional, é
importante avaliar a disposi¢ao dos dados das classes (normal ou intrusdo). Com base na Figura
3.2 € possivel perceber um alto grau de desbalanceamento das amostras de duas classes. Desta

forma, faz-se necessario o balanceamento dos dados, o qual serd discutido na préxima se¢ao.

Figura 3.2 — Propor¢des da base de dados ISCX 2012

2,8%
m Normal

M Intrusdo

Fonte: Do Autor (2016)

3.1.1 Balanceamento da base de dados

De acordo com Batista (2003), varios pesquisadores trabalharam, para a analisar o pro-

blema do aprendizado em técnicas de Inteligéncia Computacional, com conjuntos de dados com

2 Virios computadores zumbis realizando uma tarefa especifica
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classes desbalanceadas. Alguns métodos de pré-processamento de dados tiveram destaque, sdo

eles (BATISTA, 2003):

1. Under-sampling: visa balancear o conjunto de dados por meio da elimina¢ido de amos-

tras da classe majoritaria.

2. Over-sampling: realiza o balanceamento do conjunto de dados por meio da replicacao

de amostras de exemplos da classe minoritaria.

Para realizar o balanceamento da base de dados, foi utilizado o método Over-sampling,
pois, de acordo com Prati et al. (2003), ao utilizar métodos de remocdo (como o Under-
sampling) € possivel eliminar exemplos, potencialmente, dteis do conjunto de dados. Na pro-
xima sec¢do, € apresentada a proposta de uma API, para extrair as caracteristicas do trafego de

rede da base de dados e, também, de qualquer rede de computadores.

3.2 API de captura e tratamento de pacotes e conexoes

Para que seja possivel a extracdo de caracteristicas de pacotes de rede brutos, assim
como sdo apresentados na base de dados ISCX 2012 (SHIRAVI et al., 2012), faz-se necessario
o desenvolvimento de uma aplicacdo que capture os pacotes e realize o pré-processamento.
Desta forma, uma API, Open-source, foi proposta.

De acordo com Salem, Reissmann e Buehler (2014), uma metodologia eficaz para o
pré-processamento de uma base de dados de pacotes de rede, com objetivo de detectar ataques,
principalmente, de negacdo de servico, € utilizando vetores de conexao em vez de analisar
apenas pacotes individualmente. Sendo assim, € possivel criar uma representagdo do trafego de
uma janela de tempo (conexao) e analisd-la como um conjunto. Contudo, a API foi desenvolvida
com intuito de transformar os pacotes que entram em uma determinada interface de rede, em
vetores de conexdo. Cabe ressaltar que a unido da API proposta, o motor de classificacdo
(Técnicas de Inteligéncia Computacional) e o médulo de notificagdo, tem como objetivo formar
um NIDS.

O desenvolvimento de uma API torna possivel o pré-processamento de bases de dados
existentes, a criacdo de novas bases de dados e a detec¢do online de intrusdes. A API serd
disponibilizada 3 para a comunidade (Open-source), com o objetivo de permitir que outros au-

tores consigam gerar as suas proprias bases de dados, de forma simplificada e, principalmente,

3 Disponivel em: <https://github.com/heitorscalco/NIDSProject>


https://github.com/heitorscalco/NIDSProject
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com a capacidade de alterar os parametros e a extra¢do de caracteristicas dos pacotes a qual-
quer momento. Algumas propostas semelhantes foram analisadas (SALEM; BUEHLER, 2013;
SALEM; REISSMANN; BUEHLER, 2014; ZHANG; ZULKERNINE, 2005), porém a neces-
sidade de alteracOes constantes e a diferenciagdo do método motivaram o desenvolvimento de
uma API deste tipo.

Conforme j4 discutido, a API tem como principal objetivo capturar os pacotes da rede
(com a definicdo de um filtro) e processé-los, de forma que sejam formadas diversas “conexdes”,
oriundas de diversos pacotes. O conceito de “conexdo” utilizado nesse software € definido por
um Unique_id — Esta definicdo ndo tem relacdo com o conceito de conexao do protocolo TCP
— sendo assim, o Unique_id é composto por protocolo, endereco IP de origem, porta de origem,
endereco IP de destino e porta de destino. Alguns exemplos da formatacao do Unique_id sdo

mostrados a seguir:
1. TCP-177.105.60.1:5800-177.60.20.30:80.
2. UDP-177.105.60.1:44000-177.60.23.31:6505.

Desta forma, todos os pacotes que tiverem as combinacdes apresentadas nos topicos a
seguir, serdo adicionados em suas respectivas conexdes. Caso, ainda, ndo exista um Unique_id,

para a conexao, uma chave é criada.

1. {PROTOCOLO - IP_DE_ORIGEM:PORTA_DE_ORIGEM -
IP_DE DESTINO:PORTA_DE _DESTINO).

2. {PROTOCOLO - IP_DE_DESTINO:PORTA_DE_DESTINO -
IP_DE _ORIGEM:PORTA_DE ORIGEM].

3. {ICMP (PROTOCOLO) - IP_DE_DESTINO -
IP_DE _ORIGEM - ICMP_ID}.

Cabe ressaltar que apenas alguns campos do cabecalho do pacote sdo armazenados na
conexao, isso evita a sobrecarga do sistema. No caso do protocolo ICMP, onde o cabegalho nao
faz a utilizagdo de portas, os campos PORTA_DE_ORIGEM e PORTA_DE_DESTINO foram
substituidos pelo campo ICMP_ID, presente no cabecalho ICMP e que possibilita a identi-
ficacdo de um determinado trafego ICMP. Caso algum pacote ICMP ndo contenha o campo

ICMP_ID, o mesmo € substituido por -1.
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Cada conexao € tratada de forma independente e ¢ importante resolver alguns impasses,
para que seja possivel estabelecer, corretamente, caracteristicas como, por exemplo, a quanti-
dade de bytes trafegados da origem para o destino e vice-versa. Caso a dire¢do da conexao ndo
for definida de forma correta, os valores podem ficar invertidos, prejudicando a qualidade dos
dados. A Tabela 3.2 apresenta um método, para a definicdo do sentido da conexao, baseado no

primeiro pacote recebido em relagdo a cada protocolo.

Tabela 3.2 — Definicdo do sentido da Conexao

Primeiro Pacote Recebido Acao
Flag SYN Ativada O host que enviou o pacote € a Origem
Flag SYN + ACK Ativada O host que enviou o pacote é o Destino

Flag ACK Ativada e Payload vazio Ultimo pacote do 3-way-handshake, a
origem do pacote é a Origem

UDP ou ICMP O host que enviou o pacote € a Origem

Nenhuma das situacdes, com Payload Maior nimero de porta é a Origem

Fonte: Modificado de Salem e Buehler (2013)

Outro fator € a defini¢do das flags do estado da conexao TCP. Este é um parametro im-
portante, para identificar, por exemplo, um ataque de inundagdo de pacotes com flag SYN (SYN
Flood), em que o estado da conexao serd definido como handshake. Os estados de conexao fo-
ram definidos, de forma simplificada, em relac@o a apresentada em Bing, Xiaosu e Ning (2009),
na qual sdo definidos, de forma ordenada, 5 estados de conexao: Handshake, Established, Ter-
mination, Closed e Unknown. Cabe ressaltar que o estado de conexdo segue um fluxo continuo,
ou seja, uma conexao nunca passard de Established para Handshake, por exemplo. No caso dos
protocolos UDP e ICMP, os estados de conexao iniciam e terminam como Closed (ja que nao
sdo protocolos orientados a conexdo). As Flags dos estados de conexdo sdo apresentadas na
Tabela 3.3.

Para que uma conexao, que ndo foi terminada, possa ser analisada pelo NIDS, faz-se
necessario o estabelecimento de timeouts. Dessa forma, conexdes que foram perdidas, ao longo
do trafego, ou até mesmo conexdes ndo finalizadas propositalmente #, poderdo ser analisadas
em um tempo pré-definido. Os timeouts foram definidos, quanto ao dltimo pacote de cada

conexdo e, também, ao estado em que a conexao se encontra. Os valores sdo apresentados na

4 Geralmente ataques de negacio de servigo, tais como SYN Flood, esgotam os recursos de um alvo por
meio da abertura de diversas conexoes, sem finaliza-las
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Tabela 3.3 — Flags do estado da conexao

Flag Situacao

SO Tentativa de Conexao, porém ainda sem resposta (SYN)

S1 Conexao estabelecida, ainda ativa

S2 Conexao estabelecida e requisi¢do para fechamento pela
Origem, porém ainda sem resposta do Destino

S3 Conexdao estabelecida e requisicdo para fechamento pelo
Destino, porém ainda sem resposta da Origem

SF Conexao normalmente estabelecida e fechada

RSTO Conexao estabelecida, porém a Origem fechou a conexao

enviando um RST

RSTR Conexao estabelecida, porém o Destino fechou a conexao
enviando um RST

RSTOSO Origem enviou um SYN seguido de um RST, nunca recebeu

um SYN+ACK do Destino

RSTRH  Destino enviou um SYN+ACK seguido de um RST

SH Origem enviou um SYN seguido de um FIN, nunca recebeu
um SYN+ACK do Destino

SHR Destino enviou um SYN+ACK seguido de um FIN

OTH Outro tipo de trafego

Fonte: Modificado de Bing, Xiaosu e Ning (2009)

Tabela 3.4. A implementacdo de valores de timeouts altos (tais como os apresentados na Tabela
3.4) faz com que o NIDS torne-se menos eficiente, tendo como resultado um atraso de alguns
segundos na classificacdo. E importante afirmar que os valores foram escolhidos, em virtude do
embasamento tedrico apresentado por NIDS ja conhecidos e, também, utilizados nas propostas
de Salem e Buehler (2013) e Salem, Reissmann e Buehler (2014), ficando a critério do usuario
da API a definicdo de outros valores.

Grande parte das caracteristicas utilizadas, para o treinamento das Técnicas de Inteli-
géncia Computacional, foram definidas, baseando-se nas propostas de Moustafa e Slay (2016),
Salem, Reissmann e Buehler (2014), Zhang e Zulkernine (2005) e Tavallaee et al. (2009). O
conjunto de caracteristicas de conexao, utilizadas nos vetores de conexao, pode ser dividido em
3 tipos, sdo eles: Caracteristicas da Conexao (Tabela 3.5), Caracteristicas do Buffer de Tempo

(Tabela 3.6) e Caracteristicas do Buffer de Conexdes (Tabela 3.7).



Tabela 3.4 — Timeouts

Protocolo Estado Timeout (em segundos)
UDP - 180
ICMP - 180
TCP Handshake 20
TCP Established 720
TCP Termination 675
TCP Closed 240

Fonte: Modificado de Salem e Buehler (2013)

Tabela 3.5 — Caracteristicas da Conexdo

# Caracteristica Descricao Tipo

1 Duragdo Tempo (em segundos) da conexado continuo

2 Protocolo tipo do protocolo (Ex.: TCP, UDP, ICMP) discreto

3 Servico Servico utilizado (determinado pela discreto
porta)

4 Flag da Conexdo  Estado da Conexao (Ex.: Handshake, Es- discreto
tablished, Termination, Closed)

5 SourceToDest Quantidade de bytes enviados da Origem continuo
para o Destino

6  DestToSource Quantidade de bytes enviados do Destino continuo
para a Origem

7 Land 1 se a conexdo € de/para o mesmo desti- discreto
no/porta, 0 o inverso

Wrong Nimero de pacotes com erro de checksum continuo

9 Urgent Nimero de pacotes TCP com a Flag Ur- continuo
gent

10 STTL TTL do primeiro pacote da Origem continuo

11 DITTL TTL do primeiro pacote do Destino continuo

12 SourceToDestPkts Contador dos pacotes enviados da Origem continuo
para o Destino

13 DestToSourcePkts Contador dos pacotes enviados do Des- continuo

tino para a Origem

Fonte: Do Autor (2016)
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Tabela 3.6 — Caracteristicas do Buffer de Tempo (Padrado: 2 segundos)

# Caracteristica Descricao Tipo

14 CountSameHost Contador de conexdes para 0 mesmo host continuo

15 CountSameService Contador de conexdes com 0 mesmo ser- continuo
vico

16 Serror_rate % de conexdes para o mesmo host, com continuo
erros de SYN — Aplicédvel apenas ao TCP

17 Srv_serror_rate % de conexdes para 0 mesmo servico, continuo
com erros de SYN — Aplicavel apenas ao
TCP

18 Same_srv_rate % de conexdes para 0 mesmo Servico continuo

19 Diff _srv_rate % de conexdes para servigos diferentes continuo

20 Srv_diff_host_rate % de conexdes para 0 mesmo servico com continuo

host diferente

Fonte: Do Autor (2016)

Tabela 3.7 — Caracteristicas do Buffer de Conexdes (Padrao: 100 conexdes)

# Caracteristica Descricao Tipo

21 Count Contador de conexdes para o mesmo host continuo

22 Srv_count Contador de conexdes com 0 mesmo ser- continuo
vico

23  Same_srv_rate % de conexdes para 0 mesmo host,com 0 continuo
mesmo Servigo

24  Diff _srv_rate % de conexdes para o mesmo host, com continuo
servigos diferentes

25 Same_src_port_rate % de conexdes com a mesma porta de ori- continuo
gem

26  Srv_diff_host_rate % de conexdes para 0 mesmo servigo, continuo
com host diferente

27 Serror_rate % de conexdes para o mesmo host, com continuo
erro de SYN — Aplicdvel apenas ao TCP

28 Srv_serror_rate % de conexdes para 0 mesmo Servico, continuo

com erro de SYN — Aplicdvel apenas ao
TCP

Fonte: Do Autor (2016)
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O funcionamento do sistema consiste em 5 médulos, um mdédulo de Captura de Pacotes
(Figura 3.3), um mdédulo de Gerenciamento de Conexdes (Figura 3.4), um médulo de Moni-
toramento de timeouts (Figura 3.5), um mdédulo de Classificagio (Figura 3.6) e um moddulo de
Notificacdo (Figura 3.7), todos operando de forma concorrente. A definicdo de cada médulo é

apresentada nos topicos a seguir:

Figura 3.3 — Fluxograma do Médulo de Captura
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Fonte: Do Autor (2016)

1. Médulo de Captura de Pacotes: ¢ responsavel por deixar a interface de rede em modo
promiscuo e, utilizando um filtro, capturar todos os pacotes que entram ou saem nessa
interface. Esse modulo €, também, responsdvel por obter as caracteristicas necessarias

do cabecalho dos pacotes e despaché-las para o modulo de Gerenciamento de Conexdes.

2. Médulo de Gerenciamento de Conexoes: tem como principal fun¢do determinar o
destino de cada pacote, baseando-se no Unique_id. Também € responsavel por realizar
todo o tipo de atualizacdo e obtencdo das caracteristicas da conexao, tais como: quan-

tidade de dados da origem para o destino, nimero de flags do TCP, nimero de erros de



Figura 3.4 — Fluxograma do Médulo de Gerenciamento
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checksum, atualizacdo da Flag de conexdo, atualizagc@o do estado da conexao, ajuste do

timeout, entre outros.
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3. Médulo de Monitoramento de Timeouts: analisa, continuamente, as conexdes que
estdo em buffer, verificando se o timeout de cada conexdo expirou. Caso afirmativo, faz
uma copia da conexdo e despacha para o Mddulo de Classificagdo, utilizando socket.

Logo ap0s, a conexao € excluida do buffer.

4. Modulo de Classificacdo: ¢ um modulo a parte da API, € constituido pelas técnicas
de Inteligéncia Computacional, recebe os dados utilizando sockets e realiza a classifi-
cacdo. Caso uma conexao seja classificada como Intrusdo, os dados sao despachados
para o médulo de notificagdo. Cabe ressaltar que a utilizacdo de sockets, para se ob-
ter os vetores de conexdo, permite que outros autores possam implementar, juntamente
com essa aplicacdo, outras técnicas de classificacdo, inclusive, com outras linguagens

de programacao, sem que seja necessario realizar alteracdes na API.

5. Médulo de Notificacao: caso o sistema esteja funcionando Online, um log serd gerado

a cada intrusdo detectada, contendo todas as informacdes da conexado capturada.

Figura 3.5 — Fluxograma do Médulo de Monitoramento
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Figura 3.6 — Fluxograma do Médulo de Classificacao
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Figura 3.7 — Fluxograma do Mdédulo de Notificagio
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A API foi desenvolvida em Java — portanto ndo foi projetada para ser eficiente, mesmo
com boas praticas de desenvolvimento — utilizando o ambiente de programacao Eclipse Mars.

Para fazer o uso da aplicag¢do e/ou modifica-la existem alguns pré-requisitos, sdo eles:

1. Open JDK 8: kit de desenvolvimento Java.
2. Libpcap 0.8: biblioteca de captura de pacotes em C.

3. JnetPcap 1.4: biblioteca de captura de pacotes que utiliza a Libpcap, porém em Java.



59

Por fim, o formato dos dados de saida da aplicacdo, que sdo disponibilizados para as

técnicas de Inteligéncia Computacional, via socket, sdo apresentados seguindo o modelo dos

tépicos abaixo, os quais representam os vetores de conexao:

. 63.0,TCPHTTP,S0,280,[...],30,100.0,0.0,0.0,93.0,100.0,6.0,normal.

0.0,UDP,DNS,SF,16,[...],27,53.0,46.0,17.0,74.0,0.0,0.0,normal.

0.0,JICMP,ICMP,SF,16,0,[...],1,0.0,100.0,1.0,100.0,0.0,0.0,normal.

. 0.0,TCP,SSH,S0,]...],30100.0,34,1,0.0,100.0,5.0,100.0,0.0,100.0,ataque.

0.0,UDP,DNS,SFE16,[...],100.0,0.0,4.0,66.0,0.0,0.0,ataque.

Conforme ja discutido, a API pode funcionar de diversas formas, as quais serao apre-

sentadas na proxima sec¢ao.

3.2.1

Modos de operacao

E possivel utilizar a API de trés maneiras distintas, sdo elas:

. Online: em conjunto com o médulo de Inteligéncia Computacional, esse modo de ope-

racdo permite que a API opere como um NIDS, classificando o trafego Online na rede
de computadores. Os dados pré-processados sdo disponibilizados para o motor de clas-

sificagdo utilizando sockets ou arquivo texto.

Base de dados: este modo de operacdo consiste em realizar a leitura de uma base
de dados e seus respectivos labels, permitido, assim, a extra¢do de caracteristicas de
pacotes brutos. Ao final do processamento, o Unique_id, juntamente dos timestamps
das conexdes sdo comparados aos labels e definidos como Normal ou Intrusio (Caso o
label nao seja encontrado, a conexdo € descartada). Cabe ressaltar que este modo pode
ser utilizado para realizar a leitura de qualquer base de dados que esteja no formato pcap.
Os dados pré-processados sdo gravados em um arquivo texto. Esse modo foi utilizado

para pré-processar a base de dados ISCX 2012.

. Construcao de Base de Dados: este modo de operacdo consiste em realizar a cons-

trucdo de uma nova base de dados. Os pacotes sdo pré-processados (online ou offline),

extraindo todas as caracteristicas necessarias, sendo classificados por uma rag default
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(Normal ou Intrusdo). Portanto € inevitdvel que algumas poucas conexdes sejam classi-
ficadas de modo incorreto — em virtude de ruidos trafegando na rede. Cabe ao usudrio
realizar o isolamento da rede para capturar trafegos normais e intrusivos. Esse modo
de operacgdo foi utilizado, para criar uma base de dados de testes, para a metodologia

proposta.

Os diferentes modos de operac@o permitem aos pesquisadores realizar diversos expe-
rimentos, sem precisar alterar a API. Cabe ressaltar que, havendo a necessidade de um novo

modo de operagdo, é possivel adicionar novos recursos, de forma simplificada, a API.

3.2.2 Processo de construciao da base de dados de testes

Uma das propostas desse trabalho € implementar um NIDS em um ambiente real. En-
tretanto, para que seja possivel realizar algumas analises estatisticas e até mesmo testes com
as técnicas de Inteligéncia Computacional, decidiu-se capturar o trifego de um ambiente real
e gravd-lo em um arquivo com extensdo “pcap” . Desta forma, é possivel reproduzir todo o
trafego na API — no modo de opera¢do Base de dados / Constru¢do de Base de dados, quantas
vezes for necessdrias.

A base de dados da ISCX 2012 j4 disponibiliza dados de uma rede de computadores em
um ambiente real. Porém, faz-se necessdria a constru¢ao de uma nova base de dados, com uma
disposicao de infraestrutura (Computadores, Roteadores, Switches, Smartphones) diferente da
apresentada pela ISCX 2012. A aplicacdo de uma outra base de dados permite a comprovagao
da eficdcia do método proposto para diversas infraestruturas de rede.

O processo de construcdo da base de dados proposta foi subdividido nas se¢oes 3.2.2.1,

3.2.2.2 ¢ 3.2.2.3, conforme apresentado a seguir.

3.2.2.1 Preparacio da infraestrutura de rede

A infraestrutura de rede, sem divida, € um ponto importante, para a criacio de uma
base de dados, portanto é necessdrio ter cautela para diversos fatores, tais como: topologia,
servicos, seguranga e disponibilidade dos ativos de rede. A infraestrutura utilizada contou com
8 computadores, sendo 1 utilizado para o sniffer 6 1 para virtualizar os servidores e outros 6,

para gerar trafego de rede e, também, 2 Smartphones para realizar a utilizacdo de aplicativos.

> Extensio utilizada por sniffers de rede, tais como: Wireshark e TCPDUMP
6 Programa de captura de trafego de rede
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Fez-se necessdria a configuracdo do espelhamento das portas do switch (Mirroring) para que
todo o trafego pudesse ser capturado (representado pelo “Mirror” da Figura 3.8). A Figura 3.8

representa um esbo¢o do ambiente de rede utilizado para a criacdo da base de dados.

Figura 3.8 — Ambiente de Rede
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O Switch, Access Point e o Roteador (Figura 3.8) foram utilizados, sem qualquer con-
figuracdo de seguranca, o que garante a livre transmissdo dos pacotes de rede (maliciosos ou
nao). Os enderecos MAC dos computadores e Smartphones foram cadastrados no servidor
DHCP, para que os enderecos IP ndo sofressem alteracdes, durante o processo de criacdo da

base de dados.

3.2.2.2 Servicos inclusos

Para que seja possivel representar o uso normal e andmalo de uma rede de computadores,
€ necessdrio que vdrios servigos do dia a dia sejam executados durante a constru¢do da base
de dados. Desta forma, diversas aplicagdes foram testadas, durante o processo de captura de
pacotes, conforme € apresentado na Tabela 3.8;

Também € importante ressaltar que a rede conta com computadores com sistemas Mi-
crosoft Windows 8, Microsoft Windows 10, Linux Ubuntu 14.04 LTS, Linux Debian 8, Linux
Kali e, também, com smartphones com sistema Android 5 e Android 6. Dessa forma € possivel
capturar diversos tipos de trafego, tais como: atualizagdes de sistema, programas e quaisquer

tipos de trafego que possam variar de um sistema operacional para outro.
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Tabela 3.8 — Servicos/Protocolos utilizados durante a constru¢do da base de dados

Ferramenta Protocolo
Navegador Web (Google Chrome e Mozilla Firefox) HTTP, HTTPS
Spotify Streaming de Audio (UDP e TCP)
Hangouts, Skype e Facebook Call VOIP (UDP e TCP)
Cliente FTP (Filezilla) FTP

Cliente de Email (Outlook, Thunderbird, Gmail (Android)) POP3, IMAP, SMTP
Ferramenta de Monitoramento de Redes (Cacti) SNMP

Cliente SSH (Shell Linux, Putty, WinSCP) SSH

Cliente e Servidor DNS (Bind9 - Linux) DNS

Cliente e Servidor DHCP (ISC DHCP- Linux) DHCP
Sincronizacdo de Horédrio com Servidor NTP

Descoberta de Rede Microsoft NETBIOS

Cliente MEGA e Dropbox TCP, HTTP, HTTPS

Fonte: Do Autor (2016)

3.2.2.3 Captura dos dados

A captura dos dados foi realizada no sniffer, representado na Figura 3.8. A ferramenta
de captura utilizada foi o tcpdump, um software de captura de pacotes bastante conhecido e
difundido no mercado (utiliza a biblioteca libpcap). Os parametros foram definidos conforme

apresentado a seguir:

tcpdump -i INTERFACE -nN -w ARQUIVO.pcap -B 10000 ’tcp or udp or icmp’

O parametro -i indica qual interface entrard em modo promiscuo, seguido dos parame-
tros -nN que t€ém como fun¢do nio converter enderecos para nomes, -w que € responsdvel por
salvar os pacotes em um arquivo e, por fim, o -B que aumenta o buffer do sistema operacional
(TCPDUMP, 2015).

A captura dos pacotes de traifego normal foi realizada em uma janela de tempo de 10
horas. J4 a captura dos pacotes com trafego intrusivo foi realizada em uma janela de tempo de 6
horas. Ambas as janelas de tempo demonstraram-se suficientes, para realizar os mais diversos
tipos de acessos a aplicacdes, paginas web e sistemas, e também para realizar os testes com

trafego malicioso, principalmente, ataques de negacdo de servigo.
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O trafego intrusivo foi gerado com auxilio das ferramentas 50 (TS50, 2016), Nmap
(NMAP, 2016) e Hping3 (HPING3, 2016). Estas ferramentas sdo muito utilizadas por pen-
testers ou criminosos cibernéticos para realizar ataques de negagdo de servico e varredura de
redes. Os ataques contabilizados e suas devidas ferramentas estdo representados no Apéndice
A.

Os dados coletados, no arquivo com extensdao “pcap”’, foram, posteriormente, repro-
duzidos na API para realizar o tratamento e organizagcdo de pacotes em vetores de conexoes.
Cabe lembrar que a decisdo de utilizar a ferramenta tcpdump (TCPDUMP, 2015) foi tomada,
para gravar o trafego em um arquivo, o trafego poderia ser capturado com a API no modo de
operacdo “Constru¢do de Base de Dados”.

Ap6s a construgdo dos vetores de conexdo, os dados sdo aplicados aos classificadores
de Inteligéncia Computacional (para o treinamento e testes), conforme serdo descritos, nas pro-

ximas secoes.

3.2.3 Pré-processamento comum dos dados

Os processos de normalizacio e pré-processamento sdo, sem duvida, fases muito traba-
lhosas e importantes para garantir a eficacia do treinamento das técnicas de Inteligéncia Com-
putacional. Visto a aplicacdo dos mesmos conjuntos de dados, para variadas técnicas de In-
teligéncia Computacional, algumas etapas de pré-processamento sdo comuns a todas essas as
técnicas.

Como as bases de dados utilizadas possuem algumas entradas ndo numéricas, € neces-
sario realizar o pré-processamento para transforma-las em entradas numéricas. Alguns fatores
precisam ter uma atenc¢do especial, para o tratamento dos dados, por exemplo, os protocolos, as
Flags de conexdes e os nomes dos servigos. Como a classificacdo de vdrios protocolos, Flags
e/ou servicos ndo sdo uma grandeza, em que € possivel definir valores de distancia entre si,
€ necessario implementar um algoritmo que adicione uma entrada diferente para cada proto-
colo. Por exemplo, a entrada do protocolo do dado corrente é preenchido com 1, enquanto as
outras entradas de protocolo sdo preenchidas com o valor 0. De forma que (n é o nimero de

Protocolos/Flags/Servigos distintos encontrados na base):

1. hitp=[1000... nl.

2. smtp=[0100...n].
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3. pop3=[0010...n].
4. https=[0001 ... n].

Dessa forma, os dados obtidos pelas bases de dados, que tém 28 varidveis de entrada,
passam a ter 96 varidveis de entrada, em virtude do grande nimero de servigos contidos na base
de dados e, ainda, outras informagdes que precisam ser partilhadas em entradas (Protocolos e

Flags).

3.3 Redes neurais artificiais

Conforme apresentada na revisdo bibliogréfica, a aplicacao de Redes Neurais Artificiais
em problemas de reconhecimento de intrusdo, em redes de computadores, tem proporcionado
avancos a drea de seguranga da informacao. Uma biblioteca que aborda, de forma eficaz, redes
neurais MLP € a Pybrain (SCHAUL et al., 2010) e sera utilizada para realizar a classificacdo do
trafego de rede.

A arquitetura da rede neural serd definida por tentativa e erro, iniciando com 2 camadas
intermedidrias (recomendado por Cybenko (1988)) e variando o niimero de neur6nios em cada
camada. Apds encontrar uma arquitetura para a rede que atenda as necessidades de classifica-
cdo, o treinamento da rede neural, visto a disponibilidade de tempo e a duracdo do treinamento,
serd repetido por 10 vezes, com intuito de calcular a média de acertos obtida por esta técnica.
Desta forma € possivel descartar questionamentos em relacao a aleatoriedade dos pesos da rede,
onde, em alguns casos, um valor de peso aleatério pode favorecer mais o treinamento da rede
do que outro.

O pré-processamento comum a todas as técnicas ja supre as necessidades de organizacao
dos dados para realizar o treinamento da Rede Neural Artificial. Todavia, é importante que a
normalizac@o dos dados seja realizada para evitar situagdes como, no caso da implementacdo
de Redes Neurais Artificiais, a saturacdo da funcao de ativacao Sigmoidal (Figura 2.8). Como
os resultados sdo caracterizados como normal ou intrusdo, o valor resultante para normal sera

0,1 e para intrusdo serd 0,9.

3.4 Maquinas de vetores de suporte

Em razao do alto custo computacional desta técnica, fez-se necessdria a utilizacdo de

uma plataforma de alto desempenho, como é o caso da Microsoft Azure Machine Learning
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Figura 3.9 — Modelo Légico da Plataforma Microsoft Azure
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Fonte: Do Autor (2016)

Studio, conforme Figura 3.9. Com a aplicacdo dessa técnica, espera-se a obtencao de indices
de acerto acima de 90%, assim como em Li et al. (2012) — proposta que utiliza outra base de
dados. Os parametros de treinamento serdo definidos por uma funcdo de busca de parametros
nativa da plataforma Microsoft Azure (MICROSOFT, 2016), utilizando cerca de 10% dos dados
de treinamento.

Assim como na aplicacdo de Redes Neurais Artificiais, o pré-processamento comum
dos dados ja supre as necessidades para aplicacdo em SVM. As classes normal e intrusido foram
definidas como 0 e 1, respectivamente. Ao contrdrio de outras bibliotecas (como € o caso da
LibSVM e LibLinear), o Microsoft Azure Machine Learning Studio aceita diversos formatos de

bases de dados.

3.5 Florestas aleatorias

Para a técnica de Florestas Aleatorias, a biblioteca Scikit-Learn serd utilizada. A base
de dados ndo precisa de alteragdes, em relagdo ao pré-processamento comum a todas as técni-
cas. As classes normal e intrusdo, também, foram definidas como O e 1, respectivamente. Os
parametros serdo definidos por tentativa e erro, com aten¢do para a ocorréncia de overfitting,

comum nas Florestas Aleatérias. Como resultado, espera-se a obtencdo de um percentual de
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acertos acima de 95%, assim como em Zhang e Zulkernine (2005) — proposta que utiliza outra

base de dados.

3.6 Métodos de comparacao

Ap6s realizar a implementacao das técnicas de Inteligéncia Computacional propostas,
um estudo comparativo serd realizado, para selecionar a técnica, que mais se adapta ao pro-
blema de reconhecimento de intrusdo em redes de computadores. A metodologia utilizada,
para realizar a selecdo da melhor técnica, serd baseada em nimeros de Falsos Positivos, Falsos
Negativos, Verdadeiros Positivos e Verdadeiros Negativos. Por fim, para afirmar a consisténcia
dos resultados, serdo apresentados os indices Kappa e o grafico ROC de cada resultado. Con-
forme citado na revisao bibliografica, acredita-se que esses parametros sejam satisfatorios para

apresentar a eficicia de um Sistema de Detec¢do de Intrusdo em Redes (NIDS).
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4 RESULTADOS E DISCUSSOES

Com base na aplicacdo da metodologia proposta neste trabalho, utilizando a base de
dados ISCX 2012 (SHIRAVI et al., 2012) e a base de dados criada, a partir da API, foi possi-
vel obter diversos resultados. Esta secdo foi dividida para apresentar, de forma detalhada, os

resultados obtidos em cada uma das técnicas de Inteligéncia Computacional e o comparativo

final.

4.1 Redes neurais artificiais

Apb6s realizar o pré-processamento dos dados, construcdo e treinamento da rede neural,
pdde-se perceber a eficicia do método proposto para a solugao do problema de reconhecimento
de intrusdo em redes de computadores. Os erros de validagcdo foram obtidos, baseando-se nos
testes da fungdo trainUntilConvergence da biblioteca Pybrain (SCHAUL et al., 2010), com
10% das amostras de treinamento (valor padrdo da biblioteca). Os resultados desta técnica sao
apresentados nas Tabelas 4.1, 4.2, 4.3.

Em decorréncia da elevada quantidade de amostras da base de dados, o treinamento teve
uma dura¢do média de 17,5 horas (plataforma ndo distribuida). Apés a realizacdo de treinamen-
tos experimentais, percebeu-se que, apds 15 épocas, ndo se obteve mais convergéncia signifi-
cativa, desta forma, para tornar o experimento mais eficiente, 0 nimero méaximo de épocas foi

limitado em 25. Os parametros utilizados foram:

—

. Taxa de aprendizagem: 0.01.

2. Funcdo de ativacdo: Sigmoidal.

3. Numero méximo de épocas: 25.

4. continueEpochs: 10.

5. Taxa de Momentum: 0.9.

6. Camadas ocultas/escondidas: 2.

7. Quantidade de neurdnios em cada camada: 20 e 20.
8. Porc¢do para efetuar o treinamento: 80%.

9. Porc¢do para validacio dos dados: 10% dos dados de treinamento.
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10. Porc¢do para testar o treinamento: 20%.

Como a inicializacdo dos pesos das entradas da rede € definida de forma aleatdria, é
possivel contestar a taxa de acertos apresentada. Portanto, para comprovar a real eficdcia da
rede, cada treinamento, assim como seus respectivos testes, foram repetidos 10 vezes (Tabela
4.1), com os mesmos parametros. Foram utilizados 20% dos dados da base para teste (cerca
de 805.164 amostras). O conjunto de dados foi misturado e separado, em cada treinamento,
de forma randdmica, visando ao aprendizado uniforme da rede neural. A Tabela 4.1, também,
apresenta os resultados obtidos com testes em ambiente real, a terceira coluna apresenta a taxa
de acertos utilizando a base de dados criada com a API como dados de teste — perceba que a
base de dados criada com a API ndo foi utilizada para treinamento, apenas para dados de teste.

Conforme apresentado na Figura 4.1, o Erro Médio Quadratico no final do treinamento
foi muito pequeno (préximo a zero). Percebe-se também um grau de oscilagdo, o qual é de-
corrente da taxa de aprendizado e da escala do grifico. Testes com taxas de aprendizado e
momentum menores foram realizados, porém nao notou-se diferencas significativas nos resul-
tados. Desta forma, mantiveram-se os padrdes selecionados. As Tabelas 4.2 e 4.3 apresentam a

matriz de confusio das duas bases de dados testadas.

Tabela 4.1 — Percentual de acertos utilizando a Base de Dados ISCX 2012 com RNA

Taxa de Acerto Taxa de Acerto

Treinamento com 0s com a Duracao
dados de Teste  Base da API

1 89.63% 97.42% 17h21min

2 90.14% 99.01% 17h52min

3 90.04% 99.07% 17h17min

4 89.78% 97.69% 17h36min

5 89.97% 98.58% 17h41min

6 90.17% 98.35% 17h59min

7 89.59% 98.75% 18h01min

8 90.01% 98.94% 17h53min

9 90.44% 99.29% 17h42min

10 89.90% 98.72% 18h03min
Média 89.96 % 98.58 % -
Desvio Padrao 0.2576 0.6053 -

Fonte: Do Autor (2016)
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Tabela 4.2 — Matriz de Confusido do NIDS com a Base de Dados ISCX 2012 (Primeiro Treina-

mento) com RNA

Negativo Total
25081 (3.11%) 367414
379388 (47.11%) 437750
404469 805164

Positivo
Positivo 342333 (42.51%)

Negativo 58362 (7.24%)
Total 400695

Fonte: Do Autor (2016)
Tabela 4.3 — Matriz de Confusdo do NIDS com a Base de Dados da API (Primeiro Treinamento)
com RNA

Negativo Total
2637 (2.29%) 65436

49268 (42.83%) 49594
51905 115030

Positivo
Positivo 62799 (54.59%)

Negativo 326 (0.28%)
Total 63125

Fonte: Do Autor (2016)
Na proxima segdo, sdo apresentados os resultados obtidos com a técnica de Maquinas

de Vetores de Suporte.
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Figura 4.1 — Grifico do Erro Médio Quadritico por Epoca (Primeiro Treinamento) com RNA
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4.2 Maquinas de vetores de suporte

A utilizagdo da plataforma Microsoft Azure (MICROSOFT, 2016) demonstrou-se eficaz
para a classificacdo de trafego de rede de computadores. Uma fun¢do para mistura (de forma
randomica) e divisdo dos dados de teste, também, foram utilizadas, possibilitando, assim, um
treinamento mais eficaz e, por fim, a validacao da técnica através das repeticoes dos treinamen-
tos. A duracao média dos treinamentos, dada a infraestrutura de alta performance da plataforma,
foi de 12 minutos e 48 segundos.

Os itens a seguir apresentam os parametros utilizados para realizar o treinamento da

técnica de Mdquinas de Vetores de Suporte (SVM):

1. Tipo de SVM: C-SVC.

2. Kernel: Linear.

3. Custo: 0,09.

4. Numero de Iterac¢des: 100.

5. Porcao para realizar o treinamento: 80%.

6. Porcao para testar o treinamento: 20%.

A Tabela 4.4 apresenta as taxas de acerto com os dados de teste e, também, com os
dados da base de dados da API. O treinamento foi repetido por 10 vezes, com variagdo dos
dados de treinamento e teste a cada novo treinamento. Percebe-se um desvio padrao minimo nos
resultados, o que demonstra, em conjunto com as taxas de acerto apresentadas, a real eficicia
do método para reconhecimento de intrusdo em redes de computadores.

As Tabelas 4.5 e 4.6 apresentam as matrizes de confusdo, percebe-se uma diferenga sig-
nificativa, em ambos os casos, no nimero de falsos positivos em relagdo aos falsos negativos.
Ja a Figura 4.2 apresenta a andlise da importancia das caracteristicas da base de dados, em re-
lagdo ao primeiro treinamento. Essa informacao foi obtida utilizando uma fun¢do (Permutation
Feature Importance) nativa da plataforma, a qual recebe como parametro o modelo treinado e a
base de dados.

Na proxima se¢do, serdo apresentados os resultados obtidos com a técnica de Florestas

Aleatorias.
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Tabela 4.4 — Percentual de Acertos utilizando a Base de Dados ISCX 2012 com SVM

Taxa de Acerto Taxa de Acerto
Treinamento com 0s com a Duracao
dados de Teste Base de dados da API
1 95.03% 95.90% 11min e 55s
2 95.06% 95.91% 13min e 05s
3 95.02% 95.90% 13min e 34s
4 95.01% 95.90% 12min e 40s
5 95.04% 95.89% 12min e O1s
6 95.04% 95.90% 11min e 57s
7 95.05% 95.90% 13min e 25s
8 95.09% 96.33% 13min e 48s
9 95.07% 95.89% 12min e 03s
10 95.02% 96.05% 13min e 40s
Média 95.04 % 95.95 % -
Desvio Padrao 0.02497 0.13953 -

Fonte: Do Autor (2016)

Tabela 4.5 — Matriz de Confusao do NIDS com a Base de Dados ISCX 2012 (Primeiro Treina-
mento) com SVM

Positivo Negativo Total

Positivo 391389 (48.60%) 10112 (1.25%) 401501
Negativo 29890 (3.71%) 373773 (46.42%) 403663
Total 421279 383885 805164

Fonte: Do Autor (2016)

Tabela 4.6 — Matriz de Confusio do NIDS com a Base de Dados da API (Primeiro Treinamento)
com SVM

Positivo Negativo Total

Positivo 62719 (54.52%) 406 (0.35%) 63125
Negativo 4315 (3.75%) 47590 (41.37%) 51905
Total 67034 47996 115030

Fonte: Do Autor (2016)
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Figura 4.2 — Gréfico da importancia das principais caracteristicas da Base de Dados ISCX 2012,

utilizando SVM (Primeiro Treinamento)
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Fonte: Do Autor (2016)
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4.3 Florestas aleatorias

A utilizagdo da biblioteca Scikit-Learn, para o treinamento da técnica de Florestas Ale-
atérias demonstrou-se eficaz e eficiente. Na Tabela 4.7, s@o apresentados os percentuais de
acerto dos testes com as duas bases de dados, € possivel perceber o pequeno desvio padrao dos
resultados. Cabe ressaltar que, assim como nos métodos anteriores, os dados de treinamento
e teste foram misturados e separados, aleatoriamente, a cada novo treinamento. E importante,
também, evidenciar que a base de dados da API foi utilizada apenas como dados de teste, sem
que os dados interferissem no treinamento.

Apos exaustivas tentativas de defini¢do de parametros, obteve-se a seguinte combinagao:

1. Profundidade Méaxima: 3.

2. Maximo de Caracteristicas: 25.

3. Nidmero de Arvores na Floresta: 1000.

4. Numero minimo de amostras para criar um no: 2.

5. Numero minimo de amostras para criar um né folha: 5.

As Tabelas 4.8 e 4.9 apresentam as matrizes de confusdo para os resultados da base de
dados ISCX 2012 e a base de dados da API, respectivamente. Na base de dados ISCX 2012
(Tabela 4.8) percebe-se um equilibrio entre os nimeros de falsos positivos e falsos negativos, o
que ocorre em menor grau na base de dados da API (Tabela 4.9).

Conforme citado no capitulo de Revisdo Bibliografica, a técnica de Florestas Aleatorias
disponibiliza, de forma nativa, os valores de importancia das principais caracteristicas utilizadas
para realizar a classificacdo. A Figura 4.3 apresenta um grafico das principais caracteristicas
utilizadas. Os demais valores foram excluidos do grafico, por ndo apresentarem importincia
significativa (muito proximo a zero ou igual a zero). As abreviagdes “BC” e “BT” significam a
origem das caracteristicas, as quais sdo Buffer de Conexdes e Buffer de Tempo, respectivamente.

A proxima secdo apresenta um estudo comparativo dos resultados das técnicas apresen-
tadas. Entre os métodos de comparagdo estdo: andlise de falsos positivos, falsos negativos,

acurdcia média, coeficiente Kappa e grafico ROC.
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Tabela 4.7 — Percentual de acertos utilizando a Base de Dados ISCX 2012 com Florestas Alea-

torias
Taxa de Acerto Taxa de Acerto
Treinamento com 0S com a Duracao
dados de Teste Base de dados da API
1 98.71% 96.08% 6h14min
2 98.75% 96.36% 6h15min
3 98.72% 95.44% 6h17min
4 98.73% 95.93% 6h12min
5 98.75% 96.19% 6h26min
6 98.79% 96.34% 6h17min
7 98.69% 95.67% 6h20min
8 98.85% 96.71% 6h11min
9 98.70% 96.26% 6h22min
10 98.76% 96.41% 6h06min
Média 98.74 % 96.14% -
Desvio Padrao 0.07913 0.37442 -

Fonte: Do Autor (2016)
4.4 Comparacao entre as técnicas

Dado os resultados apresentados nas Se¢des 4.1, 4.2 e 4.3, é possivel apresentar um
estudo avaliativo e comparativo das técnicas de Redes Neurais Artificias, Mdquinas de Vetores
de Suporte e Florestas Aleatérias. Os métodos escolhidos para a comparag@o sao os seguintes:
andlise de falsos positivos, falsos negativos, verdadeiros positivos, verdadeiros negativos, acu-
rdcia média, coeficiente Kappa e grafico ROC. Acredita-se que os métodos comparativos sao
suficientes, para apresentar as vantagens e desvantagens de cada técnica, assim como seu nivel
de eficicia para o reconhecimento de intrusao em redes de computadores.

As Figuras 4.4 e 4.6 apresentam os graficos ROC com a utilizagdo da base de dados
ISCX 2012 e a base de dados da API, respectivamente. De acordo com Prati, Batista e Monard
(2008), o ponto (0,1) ! do grifico ROC apresenta um classificador perfeito. Desta forma, ao
analisar as Figuras 4.4 e 4.6, percebe-se a alta eficacia dos classificadores apresentados nesta

disserta¢do de mestrado.

' O numeral 0 representa o eixo das ordenadas — eixo X — e 1 representa o eixo das abscissas — eixo
Y.
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Tabela 4.8 — Matriz de Confusido do NIDS com a Base de Dados ISCX 2012 (Primeiro Treina-
mento) com Florestas Aleatdrias

Positivo Negativo Total

Positivo 394702 (49.02%) 5749 (0.71%) 400451
Negativo 4587 (0.56%) 400126 (49.69%) 404713
Total 399289 405875 805164

Fonte: Do Autor (2016)

Tabela 4.9 — Matriz de Confusio do NIDS com a Base de Dados da API (Primeiro Treinamento)
com Florestas Aleatdrias

Positivo Negativo Total

Positivo 62429 (54.27%) 696 (0.60%) 63125
Negativo 3802 (3.30%) 48103 (41.81%) 51905
Total 66231 48799 115030

Fonte: Do Autor (2016)

Na Figura 4.4, de acordo com os tépicos apresentados na Secdo 2.2.3, observa-se que
as trés técnicas possuem uma caracteristica de “‘conservadorismo’” na classificagio. Neste caso,
a técnica de Florestas Aleatdrias € claramente mais eficaz, de acordo com Fawcett (2006), pois
estd acima e a esquerda dos demais pontos, tendo como consequéncia uma maior taxa de verda-
deiros positivos e uma menor taxa de falsos positivos, parametros que sdo comprovados a partir
da Figura 4.5.

Ja na Figura 4.6, é possivel perceber um equilibrio entre as técnicas de Maquinas de Ve-
tores de Suporte (SVM) e Florestas Aleatorias. A técnica de RNA apresenta-se mais a esquerda,
porém abaixo das outras técnicas, isso significa que o nimero de falsos positivos, em relagdao
as outras técnicas, serd reduzido (Figura 4.7). Entretanto, a eficdcia na classificacdao de verda-
deiros positivos fica prejudicada, mesmo assim, com o alto poder de generalizacdo da técnica
de Redes Neurais Artificiais, a classificagdo de Verdadeiros Positivos e Negativos permaneceu
equilibrada, se comparada as outras técnicas (Figura 4.8).

O célculo do coeficiente Kappa foi realizado, para ambas as bases de dados, porém,
mesmo com os bons resultados obtidos, nao € possivel distinguir a melhor técnica. O gréfico
dos valores Kappa € apresentado na Figura 4.9. Pode-se perceber, em todas as técnicas € em
ambas as bases de dados que os valores resultantes sdo considerados excelentes, de acordo com

a Tabela 2.3, apresentada na Secao 2.2.3.
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Figura 4.3 — Grafico da importancia das principais caracteristicas da Base de Dados ISCX 2012,
com Florestas Aleatérias (Primeiro Treinamento)
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Fonte: Do Autor (2016)

A acurédcia média da aplicacdo das técnicas de Inteligéncia Computacional € apresentada
na Figura 4.10. Percebe-se um alto grau de desbalanceamento entre os resultados apresentados
para a técnica de Redes Neurais Artificiais, porém afirma-se a alta capacidade de generalizacao
do método, o qual obteve uma acurdcia média proxima a 99%, para dados desconhecidos. Ja
a técnica de Méquinas de Vetores de Suporte apresenta melhor equilibrio entre as duas bases
de dados, apresentando, também, um grau de generalizacdo. Por fim, na técnica de Florestas
Aleatérias, a qual proporciona melhores resultados com os dados de teste da base de dados

ISCX 2012, percebe-se um grau menor de generalizacao.

4.5 Consideracoes finais

Visto os comparativos das técnicas de Inteligéncia Computacional, apresentados na se-
cdo anterior (4.4), percebe-se a alta eficicia das mesmas. Entretanto, alguns aspectos como o
nimero de falsos positivos e falsos negativos (Figuras 4.5 e 4.7), e também, a capacidade de

generaliza¢do do método, precisam ser levados em conta. Para a base de dados ISCX 2012, o
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Figura 4.4 — Grafico ROC com a Base de Dados ISCX 2012
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Figura 4.5 — Grafico da Relagao de Falsos Positivos e Falsos Negativos entre as técnicas, utili-
zando a Base de Dados ISCX 2012
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classificador de Florestas Aleatdrias claramente demonstrou-se superior aos demais, fator que
ndo acontece para dados desconhecidos (base de dados da API). Todavia, com os testes uti-

lizando dados desconhecidos (base de dados da API), a técnica de Redes Neurais Artificias
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Figura 4.6 — Grafico ROC com a Base de Dados da API
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Figura 4.7 — Gréfico da Relacdo de Falsos Positivos e Falsos Negativos entre as técnicas, utili-
zando a Base de Dados da API
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Fonte: Do Autor (2016)

apresentou a melhor acurdcia média (Figura 4.10), mas também apresentou o maior numero de
Falsos Negativos (Figura 4.7), o qual representa o pior cenario 2.

Haja vista os resultados obtidos, é possivel afirmar a alta eficicia de todos os métodos
utilizados para problemas de reconhecimento de intrusdo em redes de computadores. Sendo

assim, fica a critério do utilizador do sistema a defini¢do de uma ou mais caracteristicas para a

escolha do método. Para o caso da aplicagdo em um sistema embarcado, recomenda-se a técnica

2 A representagio do pior cendrio, em virtude do alto niimero de falsos negativos, significa que varios
ataques passariam pelo NIDS, sem que sejam detectados.
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Figura 4.8 — Gréfico da Relag@o de Verdadeiros Positivos e Verdadeiros Negativos entre as téc-
nicas, utilizando a Base de Dados da API
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Figura 4.9 — Gréfico comparativo dos valores resultantes do Coeficiente Kappa
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com menor utilizacdo de memoria, sendo elas, por ordem crescente de utilizagdao: Redes Neurais
Artificias, Florestas Aleatérias e Maquinas de Vetores de Suporte. A proxima secao apresenta

o funcionamento do NIDS em ambiente real.
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Figura 4.10 — Gréfico da Acurdcia Média utilizando todas as técnicas de Inteligéncia Computa-
cional em ambas as Bases de Dados
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4.6 Funcionamento do NIDS em ambiente real

Esta secdo apresenta o funcionamento do NIDS em ambiente real. Para a demonstra-
cdo utilizou-se um computador com Microsoft Windows 10 e uma méquina virtual com Linux
Ubuntu 14.04. A Figura 4.11 apresenta a inicializac@o do sistema, onde sio definidas as inter-

faces, modos de utilizagdo, filtros de rede e tamanho dos tipos de buffer.

Figura 4.11 — Inicializa¢do da API em ambiente real

< O X

B Console 32 = |-—Eat‘.ﬂ" Eldv"_—l‘“' ~O~-= 08
Capture [Java Application] CAProgram Files\Java\jreT\binjovawscxe (24 de st de 2016 18:12:26)

CAPTURE PARAMETERS

Capture Mode: ONLINE
Network Interface: Realtek PCIe FE Family Controller
Sniffer Filter: ip and (tcp or udp or icmp) or arp and (not host 127.0.0.1)

BUFFER PRRAMETERS

Length of TIME BUFFER: 2
Length of CONNECTION BUFFER: 100

FRAMEWCRE PARAMETERS

Default Qutput Classification: normal

Number of threads for Packet Buffer: ¢

Initial Length of Packet Buffer: 10000

Maximum Length of Connections Buffer: 20000

Path to save output dataset: C:\saida base_de dados.txt

Network devices found:

$0: \DEVi::E\NFF_{31A54636—4BZZ—QEQE—QZSZ—FFSASESQZE32} [Realtek PCIe FE Family Controller]
#1: \Device\NPF {6&TFE4CEE-1594-4456-AC2F-3425157C58ES} [Microsoft]

$2: \DEV:’L::E\NFF_{35C5E7D5—9537—4904—3471—0559242336!55} [Microsofe]

***Listening on Interface: #0: \Device\NPF_ {81A54686-4922-464E-9252-FF3A5E892392} [Realtek PCIe FE Family Controller]*
Filter: ip and (tcp or udp or icmp) or arp and (not host 127.0.0.1)

Fonte: Do Autor (2016)

A Figura 4.12 apresenta o funcionamento do sistema apds alguns minutos de utiliza-
cdo. Ao ocorrer os timeouts, pré-definidos, da conex@o, a mesma € despachada, via socket,
para o motor de classificacdo (representado na Figura 4.13). O motor de classificacdo recebe
a conexao e faz a predicdo, a qual pode ser encaminhada para um mdédulo de notificacdes ou
apenas descartada. Como exemplo de utilizagdo do motor de classificacdo, utilizou-se a técnica
de Redes Neurais Artificiais, sendo possivel implementa-la para as demais técnicas. A plata-
forma Microsoft Azure, também, permite que um web service > seja criado, permitindo, assim,

a comunicagdo entre os modulos, no caso da utilizagdo de Médquinas de Vetores de Suporte.

3 E uma solucio utilizada para a integracio de sistemas e para comunicacio entre aplicacdes diferentes.



Figura 4.12 — API enviando as conexdes, via socket, com Microsoft Windows 10
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152.168.1.27:53800 (HTTPS)-- Stavus: Esvablished Flag: §
52.84.179.128:80 (HTTP)-- Status: Established Flag: 51
50.31.164.174:80 (HTTP)-- Status: Established Flag: 51
50.31.164.174:80 (HTTP)-- Status: Establisned Flag: S1 -—-
54.235.146.237:80 (HITP)-- Status: Established Flagi S1
151.101.20.193:443 (HTTPS)-- Status: Established Fla
151.101.20.193:443 (HTIPS)-- Status: Established Flag:
151.101.20.183:443 (HTIPS)-- Status: Escablished Fla
151.101.56.134:443 (HTTPS)-- Status: Established Fla
151.101.20.123:443 (HTIPS)-- Status

TCE_192.168.1.27:56778-151.101.56.15
TCE_192.162.1.27:56663-52.200.254.14
TCP_192.168.1.27:57039-52.84.170. 1611 443

5671%-64.233.120.25:8
.13

43-182.168.1.27:53200
o

P 192.168.1.27:56659-54.235,146.237: 8
TCP_192.168.1.27:56726-151.101.20.19
© TCP_192.168.1.27:56723-151.101.20.193:443
TCE_192.162.1.27:56722-151.101.20.19

27:56724-151.101.20,1%:

192.168.1.27:45850 (OTHER)-- Status .242:7601-192.168.1.27: 45850
151.101.56.134:443 (HTTPS)-- Status: 56720-151.101.56.15
151.101.56.134:443 (HTTPS)-- Status: Established Fla

27:56787-151.101.56.13
X .218.252:25362-102.168.1.27:45850
4 —— ID: UDP_192.168.1.19:58373-239.255.255.250:1300
ID: TCP_182.168.1.27:56728-104.24.122.30:443

- 102.168.1.27:45850 (OTHER) -

Status: Closed Flag: Unknown
239.255.255.250:1900 (SSDE)—- Status: Closed Flag: Unknown
104.24.122.50:443 (HTTBS)-- Status: Established Flag: S1 -

Fonte: Do Autor (2016)

Figura 4.13 — API recebendo as conexdes, via socket, com Linux Ubuntu 14.04
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5 CONCLUSAO

Sistemas de Deteccao de Intrusdo sdo elementos indispensaveis para a manutengdo da
seguranca em uma rede de computadores. Neste trabalho desenvolveu-se um NIDS, para am-
biente real, utilizando trés diferentes técnicas de Inteligéncia Computacional: Redes Neurais
Artificias, Mdquinas de Vetores de Suporte e Florestas Aleatdrias. Essas técnicas foram aplica-
das ao problema de deteccdo de intrusos em redes de computadores.

Ap6s a aplicacdo e andlise das técnicas de Inteligéncia Computacional, em diferentes
infraestruturas e tipos de trafego, notou-se um certo equilibrio entre elas. Isso comprova a efi-
cacia da utilizagdo de Inteligéncia Computacional, para realizar o reconhecimento de intrusdo,
em redes de computadores, principalmente, de ataques de negacdo de servico, sem que seja
necessdrio adicionar fatores oriundos de hosts em especifico.

As taxas médias de acuricia das técnicas de Redes Neurais Artificiais, Maquinas de
Vetores de Suporte e Florestas Aleatorias foram de até 98,74%, para a base de dados ISCX
2012 e de até 98,58%, para a base de dados construida manualmente, com auxilio da API
desenvolvida. Obtiveram-se indices de falsos positivos e falsos negativos aceitdveis, em relacao
as outras propostas apresentadas no decorrer deste trabalho.

Quanto a API desenvolvida, observou-se a estabilidade satisfatdria da aplicagdo, mesmo
com cargas altas de utilizacdo de banda. Na comunicac¢do entre os mdédulos, ndo se notou
qualquer tipo de gargalo, nem mesmo perda de pacotes (por utilizar o protocolo TCP).

Além da contribui¢do cientifica deste trabalho, é apresentado um grande potencial co-
mercial, para redes de pequeno porte, utilizando sistemas embarcados de baixo custo. Por fim,

a proxima secdo apresenta algumas propostas de continuidade, para trabalhos futuros.

5.1 Propostas de continuidade

Como propostas de continuidade estdo incluidos alguns aprimoramentos do sistema

como:
1. Realizar testes com outros classificadores.

2. Construir um NIDS com um comité de técnicas de Inteligéncia Computacional, desta

forma a classificacdo majoritdria € levada em consideracgao.

3. Reescrever a API em linguagem de baixo nivel para aplicar em um sistema embarcado.



85

4. Testar o método em uma rede de grande porte.

5. Inserir no vetor de caracteristicas um parametro que contabilize a quantidade de ruido

nos dados e a quantidade de ativos na rede.
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APENDICE A - Relacio dos Ataques Realizados

Pégina em Branco.
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Tabela 1 — Ataques Realizados

Protocolo

Ataque

Ferramenta Comando

TCP

SYN Flood

150

t50 [IP] - -flood -S - -turbo

t50 [/P] - -flood -S - -turbo - -dport 20
t50 [/P] - -flood -S - -turbo - -dport 21
t50 [/P] - -flood -S - -turbo - -dport 22
t50 [/P] - -flood -S - -turbo - -dport 80

TCP

ACK Flood

150

t50 [IP] - -flood -A - -turbo

t50 [/P] - -flood -A - -turbo - -dport 20
t50 [IP] - -flood -A - -turbo - -dport 21
t50 [/P] - -flood -A - -turbo - -dport 22
t50 [IP] - -flood -A - -turbo - -dport 80

TCP

FIN Flood

150

t50 [IP] - -flood -F - -turbo

t50 [/P] - -flood -F - -turbo - -dport 20
t50 [/P] - -flood -F - -turbo - -dport 21
t50 [/P] - -flood -F - -turbo - -dport 22
t50 [/P] - -flood -F - -turbo - -dport 80

TCP

RST Flood

150

t50 [IP] - -flood -R - -turbo

t50 [/P] - -flood -R - -turbo - -dport 20
t50 [/P] - -flood -R - -turbo - -dport 21
t50 [/P] - -flood -R - -turbo - -dport 22
t50 [/P] - -flood -R - -turbo - -dport 80

TCP

URG Flood

150

t50 [IP] - -flood -U - -turbo

t50 [/P] - -flood -U - -turbo - -dport 20
t50 [/P] - -flood -U - -turbo - -dport 21
t50 [/P] - -flood -U - -turbo - -dport 22
t50 [/P] - -flood -U - -turbo - -dport 80

TCP

PSH Flood

t50

t50 [IP] - -flood -P - -turbo

t50 [/P] - -flood -P - -turbo - -dport 20
t50 [/P] - -flood -P - -turbo - -dport 21
t50 [/P] - -flood -P - -turbo - -dport 22
t50 [/P] - -flood -P - -turbo - -dport 80

UDP

UDP Flood

hping3

hping3 -2 -c 10000 —flood -rand-
source -w 64 -d 120 -p 80 [IP]

hping3 -2 -c 10000 —flood -rand-
source -w 64 -d 120 [IP]

TCP
UDP
ICMP

Port Scanning

NMAP

nmap -sS [IP]

nmap -sS -sV [IP]

nmap -sS -sV -Pn [IP]
nmap -sS -sV -Pn -O [IP]
nmap -sT [IP]

nmap -PM [IP]

nmap -PE [IP]

nmap -sV [IP]
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APENDICE B - Cédigo-Fonte do Médulo de Captura da API

Disponivel em: https://github.com/heitorscalco/NIDSProject
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package capturator;

import
import
import
import

import

import
import
import
import
import
import
import
import
import

import

import

import

import

import

import

public

java

java.
java.
java.

java.

org.
org.
org.
org.
org.
org.
org.
org.
org.

org.

com.

.1o0.BufferedReader;

jnetpcap.
jnetpcap.
jnetpcap.
jnetpcap.
jnetpcap.
jnetpcap.
jnetpcap.
jnetpcap.
jnetpcap.

jnetpcap.

sun.corba.se.impl.

io.FileReader;
util.ArrayList;
util.Date;

util.List;

Pcap;

PcapBpfProgram;

PcapIf;

packet .PcapPacket;

packet.PcapPacketHandler;

protocol.

protocol

protocol.

protocol.

protocol

capturator.Packet;

network.Arp;

.network.Icmp;

network.Ip4;

tcpip.Tcp;

.tcpip.Udp;

orbutil.concurrent.Mutex;

manager.ConnectionsManager;

org.jnetpcap.packet.format.FormatUtils;

preprocessor.Config;

class Capture

{

public static ArraylList<Packet> packet_buffer

Packet > () ;

new ArrayList<




32
33
34
35
36
37
38
39

40
41
42
43
44
45
46
47
48
49

50
51

52
53

54

55

56
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public static Mutex mutex = new Mutex();
public static Mutex mutex_packet_buffer = new Mutex();

public static long num_pkts = 0;

//FUNCAO PRINTFRAMEWORKPARAMETERS OCULTA PARA ECONOMIA DE ESPACO

private static boolean listLabelsOfConnections () {
System.out.println ("\n\nLOADING THE FILE THAT CONTAINS THE LABELS
¥
System.out.println ("This may take some time, Please Wait. \n\n");
try{
FileReader arg = new FileReader (Config.PATH_LABELS_FILE);
BufferedReader lerArqg = new BufferedReader (arq);
String linha = lerArqg.readLine ();
String unique_1id;
while (linha != null) {
String[] words = linha.split(";");
String datahora = words[5].split(":")[0];
//{TIMESTAMP -- PROTOCOLO -- IP_ORIGEM:PORTA_ORIGEM --
IP_DEST:PORTA_DEST}

if (words[l].equals("tcp_ip")) {

unique_id = datahora + "--" + Config.TAG_TCP + "--" + words
[0] + ":" 4+ words[2] + "--" + words[3] + ":" + words[4];
} else if (words[l].equals ("udp_ip")) {
unique_id = datahora + "--" + Config.TAG_UDP + "--" + words
(0] + ":" + words([2] + "--" + words([3] + ":" + words[4];
} else if (words[l].equals ("icmp_ip") || words[l].equals ("
ipveicmp")) |
unique_id = datahora + "--" + Config.TAG_ICMP + "--" +
words[0] + ":" 4+ words[2] 4+ "--" 4+ words[3] + ":" +

words [4];
} else if (words[1l].equals ("ip") || words[l].equals("arp") ||

words [1].equals ("igmp")) {
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67
68
69
70
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74
75
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80
81
82
83
84
85
86
87
88
89

96

unique_id = datahora + "--" + Config.TAG_ARP + "--" + words
[0] + ":" 4+ words([2] + "--" + words([3] + ":" + words[4];
} else {
continue;

1
Config.CONNECTIONS_LABELED.put (unique_id, words[7]);

linha = lerArqg.readLine () ;
}
arg.close () ;
System.out.println("File loaded successfully!!!"™);
return (true);
} catch (Exception ex) {
System.out.println("An error has ocurred, exiting now...");

return (false);

public static void main(String[] args) {
try{
System.loadLibrary (" jnetpcap");
}catch (Exception ex) {
ex.printStackTrace () ;

return;

//printFrameworkParameters (); OCULTA

if (Config.INCLUDE_LABELS_FILE) {

if(listLabelsOfConnections () == false) {

return;
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List<PcapIf> alldevs = new ArrayList<PcapIf>(); // Will be filled

with NICs

StringBuilder errbuf = new StringBuilder (); // For any
error msgs

Pcap pcap;

if (Config.CAPTURE_ONLINE == true) {

Pcap.findAllDevs (alldevs, errbuf);

if (alldevs.isEmpty ()) {

System.err.printf ("Can’t read list of devices, error is

%s", errbuf.toString());
return;
}
System.out.println ("Network devices found:");
int 1 = 0, if_aux = -1;
String if_aux_name = null, 1if_aux_description = null;
for (PcapIf device : alldevs) {
String description = (device.getDescription() != null)
? device.getDescription () : "No description

available";

if ((device.getName () .matches (Config.INTERFACE_TO_SNIFF)

== true) || (device.getDescription () .matches (Config
.INTERFACE_TO_SNIFF) == true)) {

if_aux = 1i;

if_aux_name = device.getName () ;

if_aux_description = device.getDescription{();

}
System.out.printf ("#%d: %s [%$s]\n", i++, device.getName

(), description);
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System.err.printf ("Network device %s not found!\n",

Config.INTERFACE_TO_SNIFF);

return;
}
PcapIf device = alldevs.get (if_aux);
int snaplen = 64 * 1024; // Capture all packets,

no trucation
int flags = Pcap.MODE_PROMISCUOUS; // capture all packets
int timeout = 10 * 1000; // 10 seconds in millis
pcap = Pcap.openlLive (device.getName (), snaplen, flags,

timeout, errbuf);

System.err.printf ("Error while opening device for
capture: [Permission Error?] " + errbuf.toString());

return;

System.out.printf ("\n\n***Listening on Interface: #%d: %s

[$s]***\n", if_aux, 1f_aux_name, if_aux_description);

} else {
//OFFLINE
pcap = Pcap.openOffline(Config.PATH_TO_OFFLINE_PCAP, errbuf);
if (pcap == null) {

System.err.println(errbuf);

return;

PcapBpfProgram program = new PcapBpfProgram();
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// 255.255.0.0

int optimize = 1; false

int netmask = OxFFFF0000;

System.out.println("Filter: "

if (pcap.compile (program, Config.FILTER,
!'= Pcap.OK) {

System.err.println (pcap.getErr());

return;

if (pcap.setFilter (program) != Pcap.OK) {
System.err.println (pcap.getErr ());

return;

ConnectionsManager gerenciador =
gerenciador.startMonitoringThread (); //Start
buffer
gerenciador.updateMovingAverage () ;
for (int 1 = 0;

gerenciador.startManagerThread () ;

packets buffer

PcapPacketHandler<String> jpacketHandler
PcapPacketHandler<String> () {

Tcp tcp = new Tcp();
Udp udp = new Udp () ;
Icmp icmp = new Icmp();
Arp arp = new Arp();

Ipd ip = new Ip4d();

public void nextPacket (PcapPacket packet,

i < Config.NUM_THREADS_OF_BUFFER;

+ Config.FILTER+"\n");

optimize, netmask)

new ConnectionsManager ();

the monitor of

it++) |

//Start the consumer of

= new

String user) {
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Packet pkt = new Packet ();

if (packet.hasHeader (ip)) {
pkt.setIPsrc (FormatUtils.ip (ip.source()));

pkt.setIPdst (FormatUtils.ip(ip.destination()));

pkt.setTimestamp (new Date (packet.getCaptureHeader ().

timestampInMillis ()));
pkt.setIpID (ip.1id());

pkt.setTTL (ip.ttl ());

if(ip.checksum () == ip.calculateChecksum{()) {
pkt.setWrong (0) ;
} else {

pkt.setWrong (1) ;

if (packet.hasHeader (tcp)) {
pkt.setProtocol (Config.TAG_TCP);
pkt.setSport (tcp.source ());
pkt.setDport (tcp.destination () );

pkt.setLength (tcp.getLength());

//Flags
pkt.setSYN (tcp.flags_SYN());

pkt.setACK (tcp.flags_ACK());

100

if(tcp.flags_SYN() == true && tcp.flags_ACK() == true

) {
pkt.setSYNACK (true);
}
pkt.setRST (tcp.flags_RST());
pkt.setFIN(tcp.flags_FIN());

pkt.setPSH (tcp.flags_PSH());
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if (tcp.flags_URG () false) {
pkt.setUrgptr (0);
} else {
pkt.setUrgptr (1) ;
}

} else if (packet.hasHeader (udp)) |
pkt.setProtocol (Config.TAG_UDP);
pkt.setSport (udp.source () );
pkt.setDport (udp.destination () );
pkt.setLength (udp.getLength ());

} else if (packet.hasHeader (icmp)) {
pkt.setProtocol (Config.TAG_ICMP);
pkt.setLength (icmp.getLength ());
pkt.setIcmp_ID (Integer.parselnt ((String.format ("%8s",

Integer.toBinaryString (packet.getUByte (38))).

replace(’ ', '0’) + String.format ("%8s", Integer.
toBinaryString (packet.getUByte (39))).replace(’ ',
"07)), 2));

pkt.setIcmp_Message (Integer.parselnt ((String.format ("
%8s", Integer.toBinaryString(packet.getUByte (34)))
.replace (" ", "0")), 2));
}
else 1f (packet.hasHeader (arp)) {
pkt.setProtocol (Config.TAG_ARP);
pkt.setlength (arp.getlLength());
pkt.setIPdst (Integer.parselnt ((String.format ("%8s",
Integer.toBinaryString (packet.getUByte (38))) .replace
(" ", "0")),2) + "." +Integer.parselInt ((String.
format ("%$8s", Integer.toBinaryString (packet.getUByte
(39))) .replace(’” ", 70")),2) + "." + Integer.
parselInt ((String.format ("%8s", Integer.
toBinaryString (packet.getUByte (40))) .replace(” ', '0

"Y),2) + "." + Integer.parselnt ((String.format ("%8s"
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, Integer.toBinaryString (packet.getUByte (41))).
replace(’ 7, "07)),2));

pkt.setIPsrc(Integer.parselnt ((String.format ("%8s",
Integer.toBinaryString (packet.getUByte (28))) .replace
(" ", 70")),2) + "." + Integer.parselnt ((String.
format ("%$8s", Integer.toBinaryString(packet.getUByte
(29))) .replace(” ', "0")),2) + "." + Integer.
parselInt ((String.format ("%8s", Integer.
toBinaryString (packet.getUByte (30))) .replace(” 7, '0
"Y),2) + "." + Integer.parselnt ((String.format ("%8s"
, Integer.toBinaryString (packet.getUByte (31))).
replace(’ ', '07)),2));

pkt.setTimestamp (new Date (packet.getCaptureHeader () .
timestampInMillis ()));

} else {
System.out.printf ("Invalid IP Header.\n\n");

return;

packet_buffer.add (pkt);
packet = null;

pkt = null;

try { Thread.sleep(l); } catch (InterruptedException e) { e.
printStackTrace(); }
num_pkts++;

}

pcap.loop (Pcap.LOOP_INFINITE, JjpacketHandler, "");

pcap.close () ;

try f

Thread.sleep (200000) ;
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} catch (InterruptedException el) {
// TODO Auto-generated catch block

el.printStackTrace();

ConnectionsManager.kill () ;

System.out.println ("\n\n\n\n\n\n\n\n\n NUMBER OF PKTS:

+" \n\n\n\n\n\n\n\n\n");

System.exit (0) ;
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"+num_pkts
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APENDICE C - Cédigo-Fonte do Médulo de Gerenciamento e Monitoramento de

Timeouts da API

package manager;

import preprocessor.Output;

import preprocessor.Config;

import Jjava.util.Iterator;

import Jjava.util.LinkedHashMap;
import Jjava.util.Map;

import java.util.Set;

import java.io.IOException;

import java.text.SimpleDateFormat;
import java.util.ArrayList;

import Jjava.util.Date;

import Jjava.util.GregorianCalendar;
import java.util.concurrent.TimeUnit;
import com.sun.corba.se.impl.orbutil.concurrent.Mutex;
import capturator.Capture;

import capturator.Connection;

import capturator.Packet;

public class ConnectionsManager extends Thread {

public static LinkedHashMap<String, Connection> conexoes = new
LinkedHashMap<String, Connection>();
private Arraylist<Integer> MovingAverage = new ArrayList<Integer>()

7
public static boolean isrunning = true;

static Output saida = new Output ();

public static Date last_timestamp = null;
private Mutex mutex_last_timestamp_var = new Mutex ();
private Mutex mutex_connections = new Mutex () ;

public void updateMovingAverage () {

new Thread () {
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public void run () {
this.setPriority (NORM_PRIORITY);
int length_packets, size_buffer;
while (isrunning) {
length_packets = 0;
size_buffer = 0;
try {
Capture.mutex_packet_buffer.acquire();
length_packets=Capture.packet_buffer.size();
Capture.mutex_packet_buffer.release () ;
if (length_packets > 0) {
if (MovingAverage.size () > Config.WINDOW_MOVING_AVERAGE)
MovingAverage.remove (0) ;

MovingAverage.add (length_packets);

if (MovingAverage.size () >= Config.WINDOW_MOVING_AVERAGE
) {
for (int 1 = 0; 1 < MovingAverage.size (); 1i++) {
size_buffer += MovingAverage.get (1i);
}
Config.TAM_PACKET_BUFFER = (int) Math.round ((

size_buffer/MovingAverage.size()));

}
Thread.sleep (Config.INTERVAL_TO_ANALYSE_MOVING_AVERAGE);
} catch (InterruptedException e) {
System.out.println("Problem in UpdateMovingAverage thread
")

System.out.println(e);

}.start () ;
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public void startMonitoringThread () {
new Thread () {
public void run () {
this.setPriority (NORM_PRIORITY);
while (isrunning) {
try {
verifyTimeouts () ;
System.gc () ;
Thread.sleep (20000) ;
} catch (InterruptedException e) {

System.out.println(e);

}.start () ;

public void startManagerThread () {
new Thread () {
public void run () {
Packet pkt = null;
this.setPriority (MAX_PRIORITY) ;
while (isrunning) {
pkt = null;
try {
Capture.mutex_packet_buffer.acquire();
if (Capture.packet_buffer.isEmpty () ==
pkt = Capture.packet_buffer.get (0);
Capture.packet_buffer.remove (0);
}
Capture.mutex_packet_buffer.release () ;

} catch (InterruptedException el) {
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95 System.out.println("Problema no acquire 1 funcao

managerthread");

96 }

97 if (pkt !'= null) {

98 synchronized (pkt) {

99 try {

100 mutex_last_timestamp_var.acquire ();
101 last_timestamp = pkt.getTimestamp () ;
102 mutex_last_timestamp_var.release ();
103 manageConnection (pkt) ;

104 } catch (InterruptedException e) {

105 e.printStackTrace () ;

106 }

107 }

108 }

109 try { Thread.sleep(l); } catch (InterruptedException e) {}
110 }

111 }

112 b.ostart ();

113 }

114

115 public static void startOutputThread (final Connection conexao) {

116 new Thread () {

117 public void run () {

118 this.setPriority (NORM_PRIORITY);

119 try {

120 try

121 saida.outputTreatment (conexao);
122 } catch (InterruptedException e) {
123 e.printStackTrace () ;

124 }

125 } catch (IOException e) {

126 System.err.println("Erro ao despachar conexao %s" + conexao

.getUnique_1id ());
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e.printStackTrace () ;

}.start () ;

public static wvoid kill () {

isrunning = false;

@SuppressWarnings ({"rawtypes"})

public static void setTimeoutToALL () throws InterruptedException({

Iterator<?> it;

synchronized (conexoes) {

Set<?> set = conexoes.entrySet();

it = set.iterator ();
}
Connection conexao_aux = null;
try{
while (it .hasNext ()) {

try f

Map.Entry me = (Map.Entry)it.next ();

synchronized (conexoes) {
conexao_aux = conexoes.get (me.getKey());
}
startOutputThread (conexao_aux) ;
} catch (Exception e) {

System.out.println ("ERROR - while, setTimeoutToALL");

}
} catch (Exception e) {
System.out.println ("Error in Function SetTimeoutToALL");

System.out.println(e);

108




161
162
163
164
165
166
167
168

169
170
171
172
173
174
175

176
177
178

179
180
181
182
183
184
185
186
187

188

109

@SuppressWarnings ({ "unchecked", "rawtypes" })
private void verifyTimeouts () throws InterruptedException{
GregorianCalendar data = new GregorianCalendar ();
mutex_last_timestamp_var.acquire () ;
if ((Config.CURRENT_TIMESTAMP_TO_COMPARE == false) && (
last_timestamp != null)) {
data.setTime (last_timestamp);
}

mutex_last_timestamp_var.release();

long diferenca = 0;

LinkedHashMap<String, Connection> conexao_aux = new
LinkedHashMap<String, Connection>{();
Iterator<?> it;

synchronized (conexoes) {

conexao_aux = (LinkedHashMap<String, Connection>) conexoes.
clone () ;
Set<?> set = conexao_aux.entrySet ();
it = set.iterator ();
}
tryf
while (it .hasNext ()) {
Map.Entry me = (Map.Entry)it.next ();
if (conexao_aux.get (me.getKey ()).getTimeouted () == false) {

diferenca = TimeUnit.MILLISECONDS.toSeconds ((data.
getTimeInMillis () - conexao_aux.get (me.getKey()).
getUltimoTS () .getTime ()));

if (diferenca > conexao_aux.get (me.getKey()).getTimeout ())

{
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conexao_aux.get (me.getKey ()).setTimeouted (true);
/**
* Despacha a Conexao para ser tratada e enviada para as
tecnicas de I.A
*/
Connection conexao = conexao_aux.get (me.getKey());
startOutputThread (conexao) ;
synchronized (conexoes) {

conexoes.remove (me.getKey () );

}
} catch (Exception e) {
System.out.println("Error in Function VerifyTimeout");

System.out.println(e);

private void manageConnection (Packet pkt) throws
InterruptedException{
String unique_id, reverse_unique_id;

boolean status_unique = false, status_reverse_unique = false;

tryf
if (pkt.getProtocol () .equals (Config.TAG_ICMP)) {
unique_id = pkt.getProtocol () + "_" + pkt.getIPsrc()+"-"+pkt.
getIPdst ()+"_"+pkt.getIcmp_ID();
reverse_unique_id = pkt.getProtocol () + "_" + pkt.getIPdst()+
"-"+pkt.getIPsrc ()+"_"+pkt.getIcmp_1ID ();
} else if (pkt.getProtocol () .equals (Config.TAG_ARP)) {
unique_id = pkt.getProtocol () + "_" + pkt.getIPsrc()+"-"+pkt.

getIPdst ();
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reverse_unique_id = pkt.getProtocol () + "_" + pkt.getIPdst ()+
"-"+pkt.getIPsrc();
} else {
unique_id = pkt.getProtocol () + "_" + pkt.getIPsrc()+":"+pkt.
getSport ()+"-"+pkt.getIPdst ()+":"+pkt.getDport ();
reverse_unique_id = pkt.getProtocol () + "_" + pkt.getIPdst()+

":"+pkt.getDport ()+"-"+pkt.getIPsrc()+":"+pkt.getSport ();

mutex_connections.acquire () ;
synchronized (conexoes) {
status_unique = conexoes.containsKey (unique_id);
status_reverse_unique = conexoes.containsKey (
reverse_unique_id);
}

mutex_connections.release ();

if (status_unique) {
addPktInConnection (pkt, unique_id);

} else if (status_reverse_unique) {
addPktInConnection (pkt, reverse_unique_id);

} else {
mutex_connections.acquire () ;
createConnection (pkt, unique_id);
mutex_connections.release () ;

}

pkt = null;

catch (Exception e) {

System.err.println("Some problem with the packet.");

System.out.println(e);
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private Connection updateConnectionStatus (Connection conexao,

Packet pkt) {

/**

*

Calcula o status e flags da conexao.
O status serve para definir o timeout corretamente.

As Flags servem para a classificacao nas tecnicas de I.C

Based on:
An Efficient TCP Flow State Management Algorithm in High-speed

Network - Xiong Bing, Chen Xiaosu, Chen Ning

Possible flags:

SO0 = Connection attempt seen, no reply.

S1

Connection established, not terminated.

S2

Connection established and close attempt by originator
seen, but no reply from responder.
S3 = Connection established and close attempt by responder

seen, but no reply from originator

SF = The connection was normally established and terminated.
REJ = Connection attempt rejected.
RSTO = Connection established, originator aborted by sending a
RST.
RSTR = Connection established, responder aborted by sending a
RST.

RSTOSO = Originator sent a SYN followed by RST, we never saw a
SYN ACK from the responder.

RSTRH = Responder sent a SYN ACK flowed by a RST, we never saw
a SYN from the originator.

SH = Originator sent a SYN followed by a FIN, we never saw a
SYN ACK from the responder.

SHR = Responder sent a SYN ACK followed by a FIN, we never saw
a SYN from the originator.

OTH = Midstream traffic, we never saw a SYN.
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*/
if (conexao.getConnectionStatus () .equals ("Unknown")) {
if (pkt.getSYN() == true || pkt.getSYNACK() == true) {
conexao.setConnectionStatus ("Handshake") ;
conexao.setFlagConexao ("SO0");

}

} else 1if

conexao.

conexao.

} else if

conexao.

if (pkt.getDirection () .equals (Config.TAG_SourceToDest)) {

(pkt.getACK () == true) {
setConnectionStatus ("Established");
setFlagConexao ("S1");

(pkt.getFIN () == true) {

setConnectionStatus ("Termination");

conexao.setFlagConexao ("SH");

} else

{

conexao.setFlagConexao ("SHR");

}

} else {
conexao.setConnectionStatus ("Other");
conexao.setFlagConexao ("OTH") ;

}

else if (conexao.getConnectionStatus () .equals ("Handshake")) {

if (pkt.getRST ()) {

conexao

if (pkt.getDirection () .equals (Config.TAG_SourceToDest)) {

.setConnectionStatus ("Closed");

conexao.setFlagConexao ("RSTOSO") ;

} else

{

conexao.setFlagConexao ("RSTRH") ;

} else 1if

(pkt.getSYNACK () ) {

return (conexao) ;

} else 1if

(pkt.getFIN()) {
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}

}
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conexao.setConnectionStatus ("Termination");

if (pkt.getDirection () .equals (Config.TAG_SourceToDest)) {
conexao.setFlagConexao ("SH");

} else {

conexao.setFlagConexao ("SHR");

else 1f (pkt.getACK()) {
conexao.setConnectionStatus ("Established");

conexao.setFlagConexao ("S1");

else {
conexao.setConnectionStatus ("Other");

conexao.setFlagConexao ("OTH") ;

else if (conexao.getConnectionStatus ().equals ("Established")) {

if

}

}

(pkt.getACK () ) {

return (conexao) ;

else 1f (pkt.getFIN()) {

conexao.setConnectionStatus ("Termination");

if (pkt.getDirection () .equals (Config.TAG_SourceToDest)) {
conexao.setFlagConexao ("S2");

} else {
conexao.setFlagConexao ("S3");

}

else 1f (pkt.getRST()) {

conexao.setConnectionStatus ("Closed") ;

if (pkt.getDirection () .equals (Config.TAG_SourceToDest)) {
conexao.setFlagConexao ("RSTO");

} else {

conexao.setFlagConexao ("RSTR");




339
340
341
342
343
344
345
346
347
348
349
350
351
352
353
354
355

356
357
358
359
360
361
362
363
364
365
366

367
368
369

115

} else if (conexao.getConnectionStatus () .equals ("Termination™)) {

if (pkt.getACK () ) {
conexao.setConnectionStatus ("Closed");
conexao.setFlagConexao ("SF");

} else {

return (conexao) ;

} else if (conexao.getConnectionStatus ().equals ("Closed")) {
return (conexao) ;

}

return (conexao);

private synchronized void addPktInConnection (Packet pkt, String
unique_1id) {
Connection conexao = null;
synchronized (conexoes) {
try {
conexao = conexoes.get (unique_id);
} catch (Exception e) {

return;

}
conexao.setUltimoTS (pkt.getTimestamp ());
conexao.setVirtualTS (pkt.getTimestamp ());

conexao.setDuration (TimeUnit .MILLISECONDS.toSeconds ((conexao.

getUltimoTS () .getTime () - conexao.getPrimeiroTS () .getTime ())))

4

if (conexao.getProtocol () .equals (Config.TAG_ICMP) == false) {

conexao.addWrong (pkt.getWrong ());
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conexao.addUrgptr (pkt.getUrgptr ());

/**
* Define a direcao do pacote.
*/
if (pkt.getIPsrc () .equals (conexao.getIPsource ())) {
pkt.setDirection (Config.TAG_SourceToDest);
if (pkt.getProtocol () .equals (Config.TAG_ARP) == false) {
conexao.setSTTL (pkt.getTTL ());
}
conexao.addSourceToDestPkts () ;
conexao.addSizeFromSourceToDest (pkt.getLength());
} else {
pkt.setDirection (Config.TAG_DestToSource);
if (pkt.getProtocol () .equals (Config.TAG_ARP) == false) {
conexao.setDTTL (pkt.getTTL ());
}
conexao.addDestToSourcePkts ();

conexao.addSizeFromDestToSource (pkt.getLength());

conexao.addPacketCounter () ;

if (conexao.getProtocol ().equals (Config.TAG_TCP)) {

conexao = updateConnectionStatus (conexao, pkt);

if (conexao.getConnectionStatus () .equals ("Handshake")) {
conexao.setTimeout (Config.TIMEOUT_TCP_HANDSHAKE);

} else if(conexao.getConnectionStatus () .equals ("Established")) {
conexao.setTimeout (Config.TIMEOUT_TCP_ESTABLISHED) ;

} else if(conexao.getConnectionStatus () .equals ("Termination")) {
conexao.setTimeout (Config.TIMEOUT_TCP_TERMINATION) ;

} else if(conexao.getConnectionStatus ().equals ("Closed")) {

conexao.setTimeout (Config.TIMEQUT_TCP_CLOSED);
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} else {
conexao.setTimeout (Config.TIMEOUT_OTHER) ;
}
} else if (conexao.getProtocol ().equals (Config.TAG_UDP)) {
conexao.setTimeout (Config.TIMEOUT_UDP);
} else if(conexao.getProtocol ().equals(Config.TAG_ARP)) {
conexao.setTimeout (Config.TIMEOUT_ARP);
} else {

conexao.setTimeout (Config.TIMEOUT_ICMP) ;

if (conexao.getDont_Analyse () == true) {

conexao.setTimeout (Config.TIMEOUT_DONT_ANALYSE) ;

synchronized (conexoes) {
conexoes.remove (unique_id);

conexoes.put (unique_id, conexao);

@SuppressWarnings ("unchecked™)

private void createConnection (Packet pkt, String unique_id) {
Connection conexao = new Connection ();
conexao.setProtocol (pkt.getProtocol ());

conexao.setUnique_id (unique_id);

if (conexao.getProtocol ().equals (Config.TAG_TCP)) {
conexao.setUrgptr (pkt.getUrgptr());
1f (pkt.getSYNACK () == true) {
conexao.setIPsource (pkt.getIPdst ());
conexao.setSport (pkt.getDport ());

conexao.setIPdestination (pkt.getIPsrc());
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}

conexao.setDport (pkt.getSport ());
conexao.setSizeFromDestToSource (pkt.getLength());
conexao.addDestToSourcePkts ();
conexao.setSizeFromSourceToDest (0);
conexao.setDTTL (pkt.getTTL ());
pkt.setDirection (Config.TAG_DestToSource);
} else {
conexao.setIPsource (pkt.getIPsrc());
conexao.setSport (pkt.getSport ());
conexao.setIPdestination (pkt.getIPdst ());
conexao.setDport (pkt.getDport ());
conexao.setSizeFromDestToSource (0) ;
conexao.setSizeFromSourceToDest (pkt.getLength());
conexao.addSourceToDestPkts () ;
conexao.setSTTL (pkt.getTTL ());
pkt.setDirection (Config.TAG_SourceToDest) ;
}
else 1f (conexao.getProtocol ().equals(Config.TAG_UDP) ||
conexao.getProtocol () .equals (Config.TAG_ICMP)) {
conexao.setIPsource (pkt.getIPsrc());
conexao.setSport (pkt.getSport());
conexao.setIPdestination (pkt.getIPdst ());
conexao.setDport (pkt.getDport ());
conexao.setSizeFromDestToSource (0);
conexao.setSizeFromSourceToDest (pkt.getLength());
conexao.addSourceToDestPkts () ;
conexao.setSTTL (pkt.getTTL () ) ;
pkt.setDirection (Config.TAG_SourceToDest);
else 1if (conexao.getProtocol ().equals (Config.TAG_ARP)) {
conexao.setIPsource (pkt.getIPsrc());
conexao.setIPdestination (pkt.getIPdst ());
conexao.setSizeFromDestToSource (0);
conexao.setSizeFromSourceToDest (pkt.getLength());

conexao.addSourceToDestPkts () ;
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pkt.setDirection (Config.TAG_SourceToDest);

if (pkt.getIPsrc () == pkt.getIPdst () && pkt.getSport () == pkt.
getDport ()) {
conexao.setLand (1) ;
} else {

conexao.setLand (0) ;

conexao.setPrimeiroTS (pkt.getTimestamp ());
conexao.setUltimoTS (pkt.getTimestamp ());

conexao.setVirtualTS (pkt.getTimestamp ());

conexao.setTimeouted (false);
conexao.addPacketCounter () ;
if (pkt.getProtocol ().equals (Config.TAG_TCP)) {
/**
* Foli definido como 20 segundos porque quando cria a conexao
presume-se que esteja em handshake
*/

conexao.setTimeout (Config.TIMEOUT_TCP_HANDSHAKE) ;

conexao = updateConnectionStatus (conexao, pkt);

conexao.setService (defineService (conexao.getDport (), conexao.
getSport ()));

conexao.setWrong (pkt.getWrong ());

} else if (pkt.getProtocol () .equals(Config.TAG_UDP)) {
conexao.setFlagConexao (Config.FLAG_UDP) ;
conexao.setConnectionStatus ("Closed");
conexao.setTimeout (Config.TIMEOUT_UDP);
conexao.setWrong (pkt.getWrong ());
conexao.setService (defineService (conexao.getDport (), conexao.

getSport ()));
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} else if (pkt.getProtocol () .equals(Config.TAG_ARP)) {
conexao.setTimeout (Config.TIMEOUT_ARP);
conexao.setService (Config.TAG_ARP);
conexao.setFlagConexao (Config.FLAG_ARP);

} else { //ICMP
conexao.setTimeout (Config.TIMEOUT_ICMP) ;
conexao.setService (Config.TAG_ICMP) ;

conexao.setFlagConexao (Config.FLAG_ICMP);

if (conexoes.size () < Config.TAM_BUFFER) {
conexao.setDont_Analyse (true);

conexao.setTimeout (Config.TIMEOUT_DONT_ANALYSE) ;

//{TIMESTAMP -- PROTOCOL -- IP_SOURCE:SOURCE_PORT -- IP_DEST:
DEST_PORT}
SimpleDateFormat format = new SimpleDateFormat ("dd/MM/yyyy HH");

pkt.setVirtualTimestamp (format.format (pkt.getTimestamp ()));

conexao.setVirtualUniquelD (pkt.getVirtualTimestamp ()+"--"+conexao
.getProtocol ()+"--"+conexao.getIPsource()+":"+conexao.getSport
()+"--"+conexao.getIPdestination ()+":"+conexao.getDport ());

conexao.setReverseVirtualUniquelID (pkt.getVirtualTimestamp () +"--"+
conexao.getProtocol ()+"--"+conexao.getIPdestination()+":"+
conexao.getDport ()+"--"+conexao.getIPsource ()+":"+conexao.

getSport ());

LinkedHashMap<String, Connection> conexoes_temp = null;
synchronized (conexoes) {
conexoes_temp = (LinkedHashMap<String, Connection>) conexoes.
clone () ;
}

conexao.parm_time = Output.getTimeBuffer (conexao, conexoes_temp);
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conexao.parm_connections = Output.getConnectionsBuffer (conexao,

conexoes_temp) ;
conexoes_temp = null;
synchronized (conexoes) {

conexoes.put (unique_id , conexao);

private String defineService (int Dport, int Sport) {

String service = "";

if (Config.services.containsKey (Dport) == true) {

service = Config.services.get (Dport);

} else if (Config.services.containsKey (Sport)

service = Config.services.get (Sport);
} else {
service = "OTHER";

}

return (service);

true) {
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APENDICE D - Cédigo-Fonte do Pré-processamento dos Vetores recebidos do Médulo

de Monitoramento de Timeouts

package preprocessor;

import java.util.LinkedHashMap;
import java.util.Set;

import java.util.concurrent.TimeUnit;

import capturator.Connection;
import manager.ConnectionsManager;
import preprocessor.Config;

import java.io.FileWriter;

import java.io.IOException;

import java.io.PrintWriter;

import preprocessor.Communicator;

public class Output {

public synchronized static void writeInFile (String string) throws
IOException {
FileWriter arquivo = new FileWriter (Config.PATH_TO_OUTPUT, true);
PrintWriter gravarArg = new PrintWriter (arquivo);
gravarArq.printf ("$s\n",string);
arquivo.close ();
}
public synchronized void outputTreatment (Connection conexao) throws
IO0OException, InterruptedException {
if (conexao.getDont_Analyse () == false) {
String parametros = "";
// System.out.printf ("SENT! %s -- %$s:%d - %$s:%d (%s)-- Status: %
s Flag: %s -- N. Pkts: %s -- ID: %s \n", conexao.getProtocol (),

conexao.getIPsource (), conexao.getSport (), conexao.
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getIPdestination (), conexao.getDport (), conexao.getService(),
conexao.getConnectionStatus (), conexao.getFlagConexao (), conexao.

getNumOfPackets (), conexao.getUnique_id());

parametros = Float.toString (conexao.getDuration())+Config.
SEPARATOR+

conexao.getProtocol () +Config.SEPARATOR+

conexao.getService ()+Config.SEPARATOR®+

conexao.getFlagConexao () +Config.SEPARATOR+

Integer.toString (conexao.getSizeFromSourceToDest ())+
Config.SEPARATOR+

Integer.toString (conexao.getSizeFromDestToSource () )+
Config.SEPARATOR+

Integer.toString (conexao.getLand())+Config.SEPARATOR®+

Integer.toString (conexao.getWrong () )+Config.SEPARATOR®+

Integer.toString (conexao.getUrgptr ())+Config.SEPARATOR®+

Integer.toString (conexao.getSTTL ())+Config.SEPARATOR®+

Integer.toString (conexao.getDTTL () )+Config.SEPARATOR+

Integer.toString (conexao.getSourceToDestPkts ())+Config.
SEPARATOR+
Integer.toString (conexao.getDestToSourcePkts ())+Config.
SEPARATOR;
parametros = parametros + conexao.parm_time + conexao.

parm_connections;

if (Config.INCLUDE_LABELS) {
if (Config.INCLUDE_LABELS_FILE) {
synchronized (Config.CONNECTIONS_LABELED) {
if (Config.CONNECTIONS_LABELED.containsKey (conexao.
getVirtualUniquelID ()) == true) {
if (Config.CONNECTIONS_LABELED.get (conexao.

getVirtualUniquelID ()) .equals ("Normal")) {
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}

} else

124

parametros = parametros + Config.TAG_NORMAL+Config.
TERMINATOR;
} else {
parametros = parametros + Config.TAG_ATTACK+Config.
TERMINATOR;
}
writeInFile (parametros);
else 1f (Config.CONNECTIONS_LABELED.containsKey (conexao
.getReverseVirtualUniquelID ()) == true) {
if (Config.CONNECTIONS_LABELED.get (conexao.
getReverseVirtualUniquelID ()) .equals ("Normal")) {
parametros = parametros + Config.TAG_NORMAL+Config.
TERMINATOR;
} else {
parametros = parametros + Config.TAG_ATTACK+Config.
TERMINATOR;
}
writeInFile (parametros);
else {
System.out.println ("Key NOT FOUND: "+ conexao.
getVirtualUniquelD ());
parametros = parametros + Config.TAG_DEFAULT+Config.

TERMINATOR+"NOT_FOUND";

{

parametros = parametros + Config.TAG_DEFAULT+Config.

TERMINATOR;

writeInFile (parametros);

else

send

if (Config.ENABLE_SOCKET

== true && Config.CAPTURE_ONLINE

true) {

_through_socket (parametros) ;
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o\
o\

d - %s:

o\

System.out.printf ("SENT! %s -- %s: d (%s)-- Status: %

o)

s Flag: %s -- N. Pkts: %s -- ID: %s \n", conexao.

getProtocol (), conexao.getIPsource (), conexao.getSport (),

conexao.

conexao.getIPdestination (),

conexao.getDport (),

getService (), conexao.getConnectionStatus (),
getFlagConexao (), conexao.getNumOfPackets ()

getUnique_id () );

conexao.

, conexao.

}

else

{

parametros

parametros + Config.TERMINATOR;

}

r

getIPdestination (),

}

else {

System.out.printf ("DELETED! %s --

[

Flag: %s -- N.

o
5SS

conexao.getIPsource (),

Pkts: %s —--

conexao.getDport (),

o\°
o\°

S:
ID: %s \n",

conexao.getSport (),

d

o\
o\

d

S: ($s)-- Status
conexao.getProtocol ()

conexao.

conexao.getService (),

conexao.getConnectionStatus (), conexao.getFlagConexao (), conexao.
getNumOfPackets (), conexao.getUnique_id{());
1
synchronized (ConnectionsManager.conexoes) {
ConnectionsManager.conexoes.remove (conexao.getUnique_id ());

private synchronized void send_through_socket (String parametros) {
try {
Communicator.sendMessage (parametros) ;
} catch (Exception e) {

System.out.println("Socket Error " + e);

public synchronized static String getTimeBuffer (Connection conexao,

LinkedHashMap<String, Connection> buffer) {
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String parameters = null;
long primeiro_ts = conexao.getPrimeiroTS () .getTime ();
int count_same_host = 0,
count_same_service = 0,
count_diff_service = 0,
count_same_host_syn_error = 0,
count_same_service_syn_error = 0;
if (buffer.isEmpty () == false) {
Set<String> sorted_connection_keys = buffer.keySet ();

long diferenca = primeiro_ts - TimeUnit.SECONDS.toMillis (

Config.TIME) ;

for(int i=1; i<=buffer.size(); 1i++) {
if (buffer.get (sorted_connection_keys.toArray () [buffer.size
()-1]) .getPrimeiroTS () .getTime () > diferenca) {
/%
* Same host connections
*/
if ((buffer.get (sorted_connection_keys.toArray () [buffer.
size()-1]) .getIPdestination () .equals (conexao.
getIPdestination()) == true) ||
(buffer.get (sorted_connection_keys.toArray () [buffer.
size()-1]) .getIPsource () .equals (conexao.
getIPdestination()) == true)) {

count_same_host ++;

/**
* serror_rate = % of connections that have ‘'SYN''
errors
*/
if ((buffer.get (sorted_connection_keys.toArray () [buffer.

size()-1]) .getConnectionStatus () == "Handshake™) ||
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(buffer.get (sorted_connection_keys.toArray () [buffer.
size ()-1]1) .getSYN() > 2)){

count_same_host_syn_error++;

/**

* Same Service Connections

*/
if (buffer.get (sorted_connection_keys.toArray () [buffer.
size()-1]) .getService () .equals(conexao.getService ())
== true ) {
/**

* srv_count = number of connections to the same
service as the current connection in the past two
seconds

*/

count_same_service++;

/**
* srv_serror_rate = % of connections that have ‘‘'SYN''
errors
*/
if ((buffer.get (sorted_connection_keys.toArray () [buffer.
size()-1]) .getConnectionStatus () == "Handshake") ||

(buffer.get (sorted_connection_keys.toArray () [buffer.

size ()-1]1) .getSYN() > 2)){

count_same_service_syn_error++;

}
} else {

count_diff_service++;

else {




149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172

173

174

175
176

/**
* Tterator will never
*/

break;

/**
count: continuous.
srv_count: continuous.
serror_rate: continuous.
srv_serror_rate: continuous.
same_srv_rate: continuous.

diff srv_rate: continuous.

find more connections

srv_diff_host_rate: continuous.

*/

parameters =

Integer.toString (count_same_service)+Config.SEPARATOR+

//SYN ERROR

percentageCalculation (count_same_host,

count_same_host_syn_error)+Config.SEPARATOR+

percentageCalculation (count_same_service,

count_same_service_syn_error)+Config.SEPARATOR+

//Same Service Rate

percentageCalculation ((count_same_service+

count_diff_service),

SEPARATOR+

count_same_service)+Config.
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Integer.toString (count_same_host)+Config.SEPARATOR+
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177 percentageCalculation ((count_same_service+
count_diff_service), count_diff_service)+Config.
SEPARATOR+

178

179 //Same Service Different Host Rate

180 percentageCalculation (count_same_service,

count_diff_service)+Config.SEPARATOR;
181 return (parameters) ;

182 }

183
184 private synchronized static String percentageCalculation (int count,

int parm) {

185 if (count >0) {

186 return (Float.toString ((100*parm) /count));
187 } else {

188 return ("0");

189 }

190| }

191

192|// public synchronized String getConnectionsBuffer (Conexao conexao,
String parameters) {

193 public synchronized static String getConnectionsBuffer (Connection
conexao, LinkedHashMap<String, Connection> buffer) {

194 /**

195 * Some probing attacks scan the hosts (or ports) using a much
larger time interval than two seconds,

196 * for example once per minute. Therefore, connection records
were also sorted by destination host,

197 * and features were constructed using a window of 100

connections to the same host instead of a time window.

198 * dst_host_count: continuous.
199 dst_host_srv_count: continuous.
200 dst_host_same_srv_rate: continuous.

201 dst_host_diff srv_rate: continuous.
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dst_host_same_src_port_rate: continuous.
dst_host_srv_diff _host_rate: continuous.
dst_host_serror_rate: continuous.

dst_host _srv_serror_rate: continuous.
dst_host_rerror_rate: continuous. -> Removed
dst_host_srv_rerror_rate: continuous. -> Removed

*/

String parameters null;
int count = 0,
serror_rate = 0,

same_srv_rate = 0,

|
o
~

diff _srv_rate =

srv_count = 0,
srv_serror_rate = 0,

srv_diff_host_rate = 0,

Il
o
~.

same_src_port_rate

//Contador do tamanho do Buffer
int counter = (buffer.size() < Config.TAM_BUFFER) ? buffer.size
() : Config.TAM_BUFFER;
if (buffer.isEmpty () == false) {

for(int i=1; i<=counter; i++) {

/%
* Same Destination
*/
if (buffer.get (buffer.keySet ().toArray () [buffer.size()-11).
getIPdestination () .equals(conexao.getIPdestination()) ==

true ||
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231 buffer.get (buffer.keySet () .toArray () [buffer.size()-1]).
getIPsource () .equals (conexao.getIPdestination()) ==
true ) {

232 count ++;

233

234 /**

235 * serror_rate = % of connections that have ‘‘SYN’'
errors

236 */

237 if ((buffer.get (buffer.keySet ().toArray () [buffer.size () -1

]) .getConnectionStatus () == "Handshake") ||
238 (buffer.get (buffer.keySet () .toArray () [buffer.size () -1

1) .getSYN() > 2)){
239 serror_rate++;

240 }

241
242 /**

243 * Same Service

244 */

245 if (buffer.get (buffer.keySet ().toArray () [buffer.size () -1
]) .getService () .equals (conexao.getService()) == true
) {

246 same_srv_rate++;

247 } else {

248 diff_srv_rate++;

249 }

250 }

251
252
253 /**

254 * Same Service
255 */

256 if (buffer.get (buffer.keySet ().toArray () [buffer.size()-1i]).

getService () .equals (conexao.getService()) == true ) {
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srv_count ++;

/**
* serror_rate = % of connections that have ‘‘SYN'’'
errors
*/
if ((buffer.get (buffer.keySet ().toArray () [buffer.size () -1
]) .getConnectionStatus () == "Handshake") ||
(buffer.get (buffer.keySet ().toArray () [buffer.size()-1
1) .getSYN() > 2)){

srv_serror_rate++;

}

/%
* Different hosts
*/
if( (buffer.get (buffer.keySet ().toArray () [buffer.size()-1
]) .getIPdestination () .equals(conexao.getIPdestination
()) == false) &&
(buffer.get (buffer.keySet () .toArray () [buffer.size()-11])
.getIPsource () .equals (conexao.getIPdestination()) ==
false)) |

srv_diff_host_rate++;

if (buffer.get (buffer.keySet ().toArray () [buffer.size()-11).
getSport () == conexao.getSport ()){

same_src_port_rate++;

parameters = //Counters
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299
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301
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303| }

Integer.toString (count)+Config.SEPARATOR+

Integer.toString (srv_count)+Config.SEPARATOR+

//Same/Different Services Rate

percentageCalculation (count, same_srv_rate)+Config.
SEPARATOR+

percentageCalculation (count, diff_srv_rate)+Config.

SEPARATOR+

//Same source port

133

percentageCalculation (counter, same_src_port_rate)+Config

. SEPARATOR+

//Same Service Different Host

percentageCalculation (srv_count, srv_diff_host_rate)+

Config.SEPARATOR+

//Syn Errors
percentageCalculation (count, serror_rate)+Config.

SEPARATOR+

percentageCalculation (srv_count, srv_serror_rate)+Config.

SEPARATOR;

return (parameters);
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APENDICE E - Script de Treinamento com o Pybrain

# encoding:utf-8

#Nao esquecer de importar as bibliotecas modificadas!
#local do pybrain
#/usr/local/lib/python2.7/dist-packages/PyBrain-0.3.3-py2.7.egqg/

pybrain/

import os, pickle

from pybrain.datasets import SupervisedDataSet

from pybrain.tools.shortcuts import buildNetwork

from pybrain.supervised import BackpropTrainer

from pybrain.tools.validation import ModuleValidator, Validator #Para
o MSE

from pybrain.structure.modules import SigmoidLayer

import funcoes

import time

import datetime

AR TS

# Programa principal

learningrate = 0.01;

momentum = 0.9;

verbose = True;

escreve_arquivo = True;

ts_inicial = datetime.datetime.now ()

conjunto_de_dados = funcoes.preprocessamento () ;
conjunto_de_dados, dados_para_teste = conjunto_de_dados.

splitWithProportion (proportion = 0.8);
print "Conjunto de dados: "+str(len(conjunto_de_dados))

print "Teste: "+str(len(dados_para_teste))
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network = buildNetwork ( conjunto_de_dados.indim,
20,
20,
conjunto_de_dados.outdim,
bias=True,
hiddenclass=SigmoidLayer,
outclass=SigmoidLayer);
trainer = funcoes.treina_rede( network=network,
conjunto_de_dados=conjunto_de_dados,
learningrate =learningrate,
momentum = momentum,
verbose = verbose,
maxEpochs = 25,
continueEpochs= 10,
escreve_arquivo = escreve_arquivo,
dados_teste = dados_para_teste);
ts_final = datetime.datetime.now ()
print "Duracao: " + str(ts_final-ts_inicial)
print ("Total de Epocas: %d" % trainer.totalepochs);
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# encoding:utf-8

from pybrain.datasets import SupervisedDataSet, UnsupervisedDataSet

from pybrain.tools.shortcuts import buildNetwork
from pybrain.supervised import BackpropTrainer
from pybrain.tools.shortcuts import buildNetwork
from pybrain.datasets import ClassificationDataSet
import pickle

import sys, os, os.path, tty, termios

from pybrain.tools.validation import *

from pybrain.structure.modules import *

from pylab import *

from matplotlib import pyplot

from pybrain.tools.neuralnets import NNregression

from pybrain.tools.customxml.networkreader import NetworkReader

from pybrain.tools.customxml.networkwriter import NetworkWriter

import list_parameters as funcoes_extras

base_de_entrada = "bases/basecompleta.txt";
nome_do_arquivo = "treinamento_rede_neural";
nome_arquivo_grafico = "grafico/dados_grafico";
num_colunas_arquivo = 29;
nome_arquivo_teste = "baseteste";
def preprocessamento (arquivo = base_de_entrada):
conjunto_de_dados = SupervisedDataSet (96,1)
f = open(arquivo,’'r’);

for line in f.xreadlines () :
dados_novos = None;

[1;

dados_novos
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dados = line.split(",", num_colunas_arquivo

por virgula.
cont = 0;

for dado in dados:

if ==

(cont 1):

dados_novos = checkvetor (dados_novos,

protocolos ())

dado,
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);

#Separa as linhas

#Ajusta protocolo da camada de transporte.

funcoes_extras.

elif (cont == 2): #Ajusta servicos
dados_novos = checkvetor (dados_novos, dado, funcoes_extras.
servicos ())
elif (cont == 3): #Ajusta flags.
dados_novos = checkvetor (dados_novos, dado, funcoes_extras.
flags())
elif ((cont == num_colunas_arquivo-1)):
if (dado == "normal;\n"):
result = 0.1
else:

result = 0.9
conjunto_de_dados.addSample (dados_novos,
break

else:
dados_novos.append (dado)
cont = cont + 1
f.close ()
return conjunto_de_dados
def checkvetor (dados, dado_atual, vetor):
for dado in vetor:
if (dado.upper () == dado_atual.upper()):
dados.append (1)
else:

dados.append (0)

return dados

[result])
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def treina_rede (network, conjunto_de_dados, learningrate=0.01,

momentum=0.99, verbose = True, maxEpochs = 100, continueEpochs =
10, escreve_arquivo = True, dados_teste = False):

if (verbose == True):
print "****************************************************",-
print " Iniciando o treinamento..."
print "*****k***k*****k*****k**‘k**k*****************************";
print "\n";

trainer = BackpropTrainer (network, conjunto_de_dados, learningrate=

learningrate, momentum=momentum, verbose=verbose, weightdecay

=0.001);

treinamento = trainer.trainUntilConvergence (dataset=
conjunto_de_dados,
maxEpochs=maxEpochs,
continueEpochs = continueEpochs,

verbose=True,

validationProportion=0.1, # Early-stopping
return_all_errors = True);
if (dados_teste != False):

#Grava os dados de teste para testar depois.
os.path.isfile (nome_arquivo_teste);
try:

with open(nome_arquivo_teste, 'r’) as f:

0s.remove (nome_arquivo_teste);

except IOError:
pass
fileObject = open(nome_arquivo_teste, 'w');

pickle.dump (dados_teste, fileObject);

fileObject.close () ;

if (escreve_arquivo == True):
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92 os.path.isfile (nome_do_arquivo);

93 try:

94 with open (nome_do_arquivo, ’'r’) as f:

95 os.remove (nome_do_arquivo) ;

96 except IOError:

97 pass

98

99 #Salva a rede treinada.

100 NetworkWriter.writeToFile (trainer.module, nome_do_arquivo);
101

102 os.path.isfile (nome_arquivo_grafico);

103 try:

104 with open (nome_arquivo_grafico, ’'r’) as f:
105 os.remove (nome_arquivo_grafico);

106 except IOError:

107 pass

108 fileObject = open(nome_arquivo_grafico, "w’);
109 pickle.dump (treinamento, fileObject);

110 fileObject.close () ;

111

112 return trainer;
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# encoding:utf-8

def protocolos () :

protocolo = []

protocolo.append("tcp")

protocolo.append ("udp")

protocolo.append ("icmp™")

protocolo.append ("unknown")

return protocolo

def servicos () :

servico

servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.

servico.

=[]

append ("AUTH")
append ("BGP")
append ("CSNET_NS")
append ("CTE")
append ("DAYTIME™")
append ("DISCARD")
append ("DNS")
append ("ECHO")
append ("EEFS")
append ("EXEC")
append ("FINGER")
append ("FTP")
append ("FTP-DATA™)
append ("GOPHER™")
append ("HTTP")
append ("HTTPS")
append ("ICMP")
append ("IMAP4™)
append ("IRC")

append ("ISO_TSAP")
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servico

servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.

servico.

servico

servico.
servico.
servico.
servico.
servico.
servico.
servico.

servico.

servico

servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.
servico.

servico.

.append ("KLOGIN")

append ("LDAP")

append ("LINK")

append ("LLMNR")
append ("LOGIN")
append ("NETBIOS_DGM")
append ("NETBIOS_NS")
append ("NETBIOS_SSN")
append ("NETSTAT")
append ("NNTP")

append ("NTP_U")
append ("OTHER")

append ("POP2")

.append ("POP3 ™)

append ("PRINTER")
append ("PRIVATE")
append ("REMOTE_JOB")
append ("SMTP")
append ("SPOTIFY")
append ("SQL_NET")
append ("SSDP")

append ("SSH")

.append ("SUNRPC")

append ("TELNET")
append ("TFTP_U")
append ("TIME")
append ("URP_I")
append ("UUCP")
append ("UUCP_PATH")
append ("VNC")
append ("VOIP")
append ("WHOIS")
append ("X11")
append ("Z39_50")
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return servico

def flags{():
flag = []
flag.append ("SE")
flag.append ("S1")
flag.append ("REJ")
flag.append ("S2")
flag.append ("SO")
flag.append ("S3")
flag.append ("RSTO")
flag.append ("RSTR")
flag.append ("RSTOSO0")
flag.append ("OTH")
flag.append ("SH")
flag.append ("Unknown")
flag.append ("ICMP")
return flag

142




O o0 3 O W B~ WD =

W W W W N N NN NN NN NN e e e e e e =
W N = O O 0NN N R W= DO VO 0NN RV = O

APENDICE H - Médulo de Classificacio Utilizando Redes Neurais Artificiais

143

# encoding:utf-8

#Socket server with trained Neural Network.

import
import

import

socket
thread

funcoes_server as functions

from pybrain.tools.customxml.networkreader import NetworkReader

def connected(con, cliente, network):
while True:
msg = con.recv (2048)
if not msg:
break
elif len(msg) >= 3:

dado = functions.preprocessamento (dados = msqg)
result = network.activate (dado)
if result > 0.5:

print "HFFFXATTACK****"

print "Details: " + str(dado)

print Mxxx%xN

#T0DO: Adicionar notificacao por email, sms
else:

print "Normal"

con.close ()

thread.exit ()

[...]

def main () :
network = NetworkReader.readFrom("treinamento_rede_neural')
HOST = '’
PORT = 59001

tcp

= socket.socket (socket .AF_INET, socket.SOCK_STREAM)
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orig

= (HOST, PORT)

tcp.bind(oriqg)

tcp.

listen (1)

print "Listening on port %s" % PORT

while True:

main ()

con, cliente = tcp.accept ()
thread.start_new_thread (connected,

1))

tuple ([con,

cliente,
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APENDICE I - Script de Treinamento com o Scikit-Learn

from sklearn import datasets

from sklearn.datasets import make_blobs

from sklearn.ensemble import RandomForestClassifier
from numpy import random

import numpy as np

import cPickle

import sys

import datetime

import matplotlib.pyplot as plt

def splitWithProportion (dataset, answer_dataset, proportion = 0.8):
"""Produce two new datasets, the first one containing the fraction
given

\

by ‘proportion of the samples."""
indicies = random.permutation(len(dataset))

separator = int (len(dataset) * proportion)

leftIndicies = indicies[:separator]

rightIndicies = indicies[separator:]

train_ds = []
train_ds_as = []
test_ds = []

test_ds_as = []

for x in leftIndicies:
train_ds.append (dataset [x])
train_ds_as.append (answer_dataset [x])
for x in rightIndicies:
test_ds.append (dataset [x])

test_ds_as.append(answer_dataset [x])
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return train_ds, train_ds_as, test_ds, test_ds_as

def addSampleToTrain (arquivo):
# Apenas se o0 preprocessamento ja foil realizado

tam_vetor = 96

dados_treinamento = []

dados_resposta = []

f = open(arquivo,’'r’);

for line in f.xreadlines () :

dados_novos = None;

dados_novos = [];

dados = line.split(",", tam_vetor); #Separa as linhas por
virgula.

cont = 0;

for dado in dados:

if ((cont == tam_vetor)):
if (dado == "0.1;\n"):
dado = 0
else:
dado =1

dados_treinamento.append (dados_novos)
dados_resposta.append (dado)
break
else:
dados_novos.append (dado)
cont = cont + 1
f.close ()

return dados_treinamento, dados_resposta

def plotImportanceGraphic(rfc):

importances = rfc.feature_importances_

146




66

67
68
69
70

71
72
73
74
75
76

77
78
79
80
81
82
83
84
85
86
87
88
89
90
91

92
93
94

147

std = np.std([tree.feature_importances_ for tree in rfc.estimators_

1,
axis=0)
indices = np.argsort (importances) [::-1]

for £ in xrange (0,96):

print ("%d. feature %d (%f)" % (f + 1, indices[f], importances]|

indices[£f]]))

Plot the feature importances of the forest
plt.figure ()

plt.title ("Feature importances")

H=  H=  H= =+

plt.bar (range (0,96), importances|[indices], color="r",
indices], align="center")

# plt.show()

def main () :
flag = 0
if (len(sys.argv) == 3):
try:
X_train = cPickle.load(open(sys.argv[1l], "rb"))
y_train = cPickle.load(open(sys.argv([2], "rb"))
except Exception, e:
flag = 1
elif (len(sys.argv) == 2):
X_train, y_train = addSampleToTrain(sys.argv([1l])

else:

prlnt LU b 30 b 0 A S Sb b S b Sb b b A Sb b b A A b 2b b A S )

yerr=std]|

print ("ERROR! Usage:\npython train_rf.py [File_to_train]\nor \

npython train_rf.py [preprocessed_file_to_train_x]
preprocessed_file_to_train_y]\n")

prll’lt LLEE SN SR 2R R b b b S 2 b b b Sb Sb S 20 b b b b b S 2% b 1)

flag = 1

[
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95 if(flag == 0):

96 X_train, y_train, X_test, y_test = splitWithProportion (X_train,
y_train, proportion = 0.8)

97 print "Saving training and testing files..."

98

99 print "Training..."

100

101 # Train uncalibrated random forest classifier on whole train and
validation

102 # data and evaluate on test data

103 rfc = RandomForestClassifier (n_estimators=1000,

104 max_depth = 3,

105 min_samples_leaf=5,

106 min_samples_split = 2,

107 max_features = 25,

108 verbose = 1,

109 n_jobs = -1)

110

111 rfc.fit (X_train, y_train)

112

113 print "Saving Training..."

114

115 with open(’treinamento_rf’, 'wb’) as f:

116 cPickle.dump (rfc, f)

117

118 print "Testing..."

119

120 print "RFC: " + str(rfc)

121 predicted = rfc.predict (X_test)

122

123 i=0

124 acertos = 0

125 erros = 0

126 vn = 0
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vp = 0
fp =0
fn = 0
for result in y_test:
if (predicted[i] == result):
acertos += 1
if (result == 0):
vn += 1
else:
vp += 1
else:
erros += 1
if (predicted[i] == 0):
fn +=1
else:
fp += 1
i +=1
p]fj.l’lt ll\n\n********************H
print "VERDADEIRO POSITIVO: " + str (vp)
print "VERDADEIRO NEGATIVO: " + str(vn)
print "FALSO POSITIVO: " + str(fp)
print "FALSO NEGATIVO: " + str(fn)
print LLEE S 20 30 b b A S S b b A SR Sb b b I b S gk L}
print "Acertos: " + str(acertos) + ", Erros: " + str(erros)
percentage = (float (acertos) * 100)/(float (acertos)+float (erros))
print "Eficacia: % .6f" % percentage,"%"

plotImportanceGraphic(rfc)

main ()
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from sklearn import datasets

from sklearn.datasets import make_blobs

from sklearn.ensemble import RandomForestClassifier
import cPickle

import sys

import datetime

def addSample (arquivo) :
# Apenas se o0 preprocessamento ja foil realizado
tam_vetor = 96
dados_treinamento = []
dados_resposta = []
f = open(arquivo,’r’);

for line in f.xreadlines () :

dados_novos = None;

[1;

dados_novos

dados = line.split(",", tam_vetor); #Separa as linhas por
virgula.
cont = 0;

for dado in dados:

if ((cont == tam_vetor)):
if (dado == "0.1;\n"):
dado = 0
else:
dado =1

dados_treinamento.append (dados_novos)
dados_resposta.append (dado)
break
else:
dados_novos.append (dado)
cont = cont + 1
f.close ()

return dados_treinamento, dados_resposta
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def main () :

flag = 0
if (len(sys.argv) == 3):
try:
X_test = cPickle.load(open(sys.argv[l], "rb"))
y_test = cPickle.load (open(sys.argv[2], "rb"))

except Exception, e:
flag = 1
elif (len(sys.argv) == 2):
try:
X_test, y_test = addSample(sys.argv[1l])
except Exception, e:
flag =1
else:
bR EEEEE SRR EE R RS EREEEEEEREEEEEERE R RN
print ("ERROR! Usage:\npython test.py [File_to_xtest]
File_to_ytest]\n")
print ("OR\n")

print ("Usage:\npython test.py [File_to_test] \n")

print LU b b b b b b b 2b Sb Jb Jb b b b b b b b b b 20 Jb 2b Sb b b b b b b b b Jb b Jb 2b b b b b ||
flag = 1
if(flag == 0)
rfc = cPickle.load(open(’treinamento_rf’, "rb"))
print "RFC: " + str(rfc)

predicted = rfc.predict (X_test)

i =20
acertos = 0
erros = 0

vn = 0

Il
o

vp

[
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fp
fn =0

for result in y_test:

print "Result: " + str(predicted[i]) + " ----> " + str(result)
if (predicted[i] == result):
acertos += 1
if (result == 0):
vn += 1
else:
vp += 1
else:
erros += 1
if (predicted[i] == 0):
fn += 1
else:
fp += 1
i +=1
Print MAD\D K EFE KKK KKK kK kR Kk Xk XK X KX KX KX KK KK Kk k!
print "VERDADEIRO POSITIVO: " + str(vp)
print "VERDADEIRO NEGATIVO: " + str(vn)
print "FALSO POSITIVO: " + str(fp)
print "FALSO NEGATIVO: " + str(fn)
print LS SE S 2b b b 3b b b 2 b Sb b b S Sb b A Ib b b A b S0 b b b S b b I b b b L}
print "Acertos: " + str(acertos) + ", Erros: " + str(erros)
percentage = (float (acertos) * 100)/(float (acertos)+float (erros))

o) Q

print "Eficacia: % .6f" % percentage,"%"

main ()
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