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RESUMO

O objetivo geral do presente trabalho foi de descrever as atividades
desenvolvidas por um profissional (estagiario) durante o periodo de estagio
em fungdo de Analista de Suporte em uma empresa do setor de autopecas,
com principal destaque nas areas de Redes de Computadores, Gestdo de Tl,
Seguranca da Informag&o e Service Desk. O trabalho pode ser caracterizado
como um estudo aplicado e uma pesquisa qualitativa e as principais
atividades foram: desenvolver procedimentos operacionais para a empresa,
gerenciamento de contas de usuarios, manutencdo da rede, gerenciamento de
chamados de usuarios, etc. O estagio realizado na empresa teve como
contribuicdo a insercdo do estudante no mercado de trabalho, além do
conhecimento técnico adquirido, o desenvolvimento de habilidades
interpessoais e nocBes de postura e atitudes dentro de um ambient
corporativo.
Palavras-chave: Gestdo de TI; Redes de Computadores; Seguranca da

Informacdo; Service Desk; Tecnologia da Informacao.

ABSTRACT

The objective of the study was to describe the activities developed
by a professional (trainee) during the training period due to Support Analyst
for a company in the auto parts section, with primary emphasis in the areas
of Computer Networks, IT Management, Information Security and Service
Desk. The work can be characterized as an applied study and qualitative
research and the main activities were: develop operating procedures, manage
user’s account, network maintenance, management called users, etc. . The
training developed on the company had as contribution to engaging students
into the labor market, beyond the technical knowledge gained, the
development of interpersonal skills and basic posture and attitudes within a
corporative environment.
Key-words: IT Governance; Computer Networks; Information Security;

Service Desk; Information Technology.
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1 INTRODUCAO

Na atualidade o mercado e as empresas estdo cada vez mais
dindmicos. O acesso as informacBes €é prioridade para o pleno
funcionamento de qualquer setor comercial. Desde a criagdo de um produto
ou servico, todos os processos envolvidos dependem de uma infraestrutura
fisica, organizacional e l6gica, proveniente da Tecnologia da Informacao
(TD.

Por outro lado, dentro das empresas o que se vé hoje é um novo
cenario na area de Tecnologia da Informacdo. Se antes os profissionais da
area contribuiam apenas em questdes tecnoldgicas, hoje os profissionais
possuem o desafio de gestdo e contribuicdo para os resultados dos negdcios.
Assim, a importancia de profissionais ligados a T| faz crescer o interesse das
empresas em investirem nessa area e encontrar um profissional adequado a
essa funcdo. Uma area a se destacar dentro das varias que estes profissionais
podem exercer € a de suporte.

O analista de suporte é o profissional de TI especialista em
tecnologias, constantemente atualizado com novidades de hardware e
software. Cuida da manutencdo da estrutura fisica de computadores, da
estrutura da rede de computadores e de sistemas operacionais. Uma subarea
do suporte de T1 pode ser destacada, como o Service Desk, que é responsavel
por receber e procurar a solu¢do do problema encontrado pelos usuarios dos
sistemas computacionais e prover alternativas de uso e solu¢Bes para a
adequada tomada de decisdo e investimentos em TI.

Neste contexto, o objetivo principal do presente trabalho foi de
descrever as atividades exercidas por um profissional (estagiario) em funcéo
de Analista de Suporte em uma empresa do setor de autopecas com foco nas
aplicacBes e praticas de algumas areas da Tecnologia da Informacéo
exercidas durante um periodo de Janeiro a Novembro na empresa Magneti

Marelli Cofap em Lavras/MG.



2 REFERENCIAL TEORICO

Neste referencial tedrico deste Trabalho de Conclusdo de Curso,
buscou-se conceituar, com base na literatura as principais areas tecnoldgicas
envolvidas no estagio.

Atualmente no setor de Tl da Cofap, varias areas referentes a
Tecnologia da Informacdo sdo abordadas. As Atividades diarias dos
funcionarios da Magneti Marelli englobam principalmente as areas de
Gestdo de TI, Redes de Computadores, Seguranca da Informacéo, Service

Desk e Novos Projetos.

2.1 OrganizagOes

As organizagbes estdo inseridas em ambientes complexos e
turbulentos, enfrentando constantes desafios e problemas, para os quais
precisam encontrar solu¢des. Uma organizacdo é a ferramenta usada pelas
pessoas para coordenar suas acdes na obtencdo de algo que desejam ou
possui valor — isto é, para atingir seus objetivos. As organizacfes sdo
intangiveis, isto é, podemos ver os produtos ou servi¢os produzidos e, em
alguns casos, podemos ver seus empregados, mas ndo vemos como e por que
eles sdo motivados a produzir tais bens e servigcos. No entanto, 0s grupos de
pessoas e outros recursos utilizados na producdo, sdo a esséncia das
organizacdes.

Organizacdo é o resultado da interacdo de esforgcos, atuando
ordenadamente no exercicio de alguma atividade. Por meio de uma
organizacdo € possivel alcancar objetivos que as vezes sdo impossiveis a
uma pessoa. As organizacdes podem ser classificadas de acordo com suas
diferentes areas de interesse, que sdo: Organizac¢Bes de bens e servigos, de
beneficios matuos e de servigos publicos.

A maioria da producdo de bens e servicos se da em locais de
empresas porque, trabalhando juntas, as pessoas podem criar mais valor que
individualmente, coordenando suas acdes em local organizado. O uso de
organizagdes permite as pessoas em conjunto: aumentarem a especializacéo

e divisdo do trabalho; usarem tecnologias modernas para economia de escala



e escopo; gerenciarem a complexidade do ambiente externo; economizarem
nos custos de transagGes como negociagfes e monitoramento; e exercerem
poder e controle sobre as pessoas para aumento de producédo e eficiéncia.

Em toda organizacdo formal existe uma hierarquia. Esta divide a
organizacdo em camadas ou escalas ou niveis de autoridade, tendo os
superiores autoridade sobre os inferiores. A medida que se sobe na escala
hierarquica, aumenta a autoridade do ocupante do cargo.

2.2 Tecnologia da Informagéo e Sistemas de Informacéo

A Tecnologia da Informacao (T1) pode ser definida como o conjunto
de todas as atividades e solucBes providas por recursos computacionais que
visam permitir a obtencdo, 0 armazenamento, 0 acesso, 0 gerenciamento e 0
uso das informacgdes.

Sendo a informagdo um patriménio, um bem que agrega valor e da
sentido as atividades que a utilizam, é necessario fazer uso de recursos de Tl
de maneira apropriada, ou seja, é preciso utilizar ferramentas, sistemas ou
outros meios que facam das informacGes um diferencial. Além disso, é
importante buscar solugdes que tragam resultados realmente relevantes, isto
é, que permitam transformar as informacdes em algo com valor maior, sem
deixar de considerar o aspecto do menor custo possivel.

As Tecnologias da Informacdo sdo equipamentos, aplicativos, redes
e bases de dados, armazenamento e/ou gerenciamento de dados necessarios
ao funcionamento dos Sistemas de Informacdo em empresas, organizacGes
e/ou comercio.

Sistemas de Informacdo sdo combinacdes organizadas de pessoas,
equipamentos, programas, politicas, e procedimentos que viabilizem o
armazenamento, recuperacdo, controle, manipulagdo, transformagdo e
difusdo de informagdes no ambiente organizacional. E a administracio do
fluxo de informacdes geradas e distribuidas por redes de computadores
dentro de uma organizagéo.

Todo Sistema de informagdo que manipula dados e gera informagé&o,
usando ou ndo recursos detecnologia em computadores, pode ser

genericamente considerado como um sistema de informac&o. Por exemplo, o
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sistema de informacdo organizacional pode ser conceituado como a
organizacao e seus Varios subsistemas internos, contemplando ainda o meio

ambiente externo.

2.3 Redes de Computadores

Uma das mais importantes areas presentes na Magneti Marreli Cofap
atualmente é a de Redes de Computadores. Esta pode ser classificada como
“o0 coracdo da empresa”, pois sem os recursos oferecidos pela rede, nenhum
dos setores da empresa poderia trocar informagdes entre si sobre o0s
processos durante a fabricacdo dos produtos.

Segundo Forzza (2012), o modelo de um d{nico computador

realizando todas as tarefas requeridas ndo existe mais e estd sendo
substituido pelas redes de computadores, nas quais os trabalhos sdo
realizados por varios computadores separados, interconectados por uma via
de comunicacdo. Por isso € tdo importante a presenca de uma rede de
computadores segura no interior da empresa.
“Independentemente do tamanho e do grau de complexidade, o objetivo
basico de uma rede é garantir que todos os recursos disponiveis sejam
compartilhados rapidamente com seguranca e de forma confiavel. Para tanto,
uma rede de computadores deve possuir regras basicas e mecanismos
capazes de garantir o transporte seguro das informagdes entre os elementos
constituintes” (PINHEIROS, 2003, p.2).

A comunicacdo dentro de qualquer fabrica, escritério ou empresa é
possivel devido a presenca da rede de computadores da empresa. Uma das
possiveis formas de comunicagdo é feita por cabeamento estruturado que
através de conectores RJ45 e cabos UTP’s (cabo de rede) é possivel fazer a
organizacdo e transmissao para redes de informdticas e telefonia, de modo
a tornar a infraestrutura de cabos auténoma quanto ao tipo de aplicacdo e
layout , permitindo a ligacdo de uma rede de servidores, estacdes,
impressoras, telefones, switches, hubs e roteadores.

A comunicacéo entre computadores e servidores é devido aos protocolos
de rede. Segundo Kurose (2010, pag. 6) um protocolo de rede é semelhante a

um protocolo humano; a Unica diferenga é que as entidades que trocam
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mensagens e realizam acdes sdo componentes de hardware e software de
algum equipamento. Todas as atividades em redes de computadores que
envolvem mais de duas entidades remotas comunicantes sdo governadas por
um protocolo. Por exemplo, protocolos implementados em hardwares nas
placas de interface de rede de dois computadores conectados fisicamente
controlam o fluxo de bits no ‘cabo’ entre as duas placas de interface de rede;
protocolos de controle de congestionamento em sistemas finais controlam a
taxa com que o0s pacotes sdo transmitidos entre a origem e 0 destino;
protocolos entre roteadores determinam o caminho de um pacote da origem

ao destino.
2.4 Gestdao de Tl

O termo Gestéo de TI foi usado por Venkatraman (1999 p.474) para
descrever um conjunto de mecanismos como, por exemplo, parcerias,
aliancas estratégicas, joint ventures, etc. para assegurar a obtencdo de
capacitacdo em T1.

Segundo Reis (2007), sobre o termo Gestdo de Tecnologia da
Informagdo: “Atualmente muito se fala sobre governanca corporativa e
consequentemente em Gestdo em TI, com diversas metodologias, conjunto
de boas préaticas e até mesmo leis como a Sarbanes-Oxley (Sarbox) sendo
adotadas pelas empresas de maior porte. Bibliotecas de gerenciamento de
projetos vém guiando as empresas do mercado de Tl na busca de respostas
aos desafios relacionados a investimentos, complexidade tecnoldgica, ciclo
de vida e estratégia do negécio”.

Em relacdo a gerenciamento de projetos existem bibliotecas
especificas para a area de T e outras aplicaveis a qualquer area de negécio.
Da mesma forma, existem bibliotecas que tratam especificamente de
gerenciamento de projetos, enquanto outras sdo mais abrangentes e possuem
maodulos relacionados a gerenciamento de projetos.

Em seu livro, Don’t Just Lead, Govern: How Top Performing Firms
Govern IT, resumidamente, Weill (2004), afirma que para as empresas terem
0 melhor desempenho e sucesso na obtencdo de valor de Tl onde outros
falham , em parte, através da implementacdo de Gestdo de TI eficaz para

apoiar as suas estratégias e institucionalizar boas préaticas. Gestdo de TI
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envolve a especificacdo de direitos de decisdo e responsabilidades pelas
decisGes de TI importantes. O objetivo é incentivar os "comportamentos
desejaveis” no uso de TIl. Ao estudar a Gestdo de Tl de mais de 250
empresas em 23 paises, encontramos uma grande variedade de arranjos de
Gestdo de T1. Empresas atribuir "direitos decisdo" de diferentes "arquétipos”
(negdcios ou Tl Monarquia, Federal, Duopdlio, Feudal, ou anarquia) para
governar cinco decisdes de TI chave (investimento em TI , arquitetura ,
principios , as necessidades de aplicativos e infra-estrutura).

O Itil (Information Technology Infrastructure Library), criado
anos 80 e sob custodia do governo ingles, é um framework que contém boas
praticas de gestdo de servicos de tecnologia da informacéo focado no cliente
e na qualidade dos servicos. E estruturado em disciplinas que descrevem 10
processos, subdivididos em 2 grandes grupos: Service Support que engloba
as parte de : Gestdo de Incidentes, Gestdo de Problemas, Gestdo de
Mudancas, Gestdo de LiberacBes, Gestdo de Configuracdo e o Service
Delivery, que engloba as seguintes partes referentes a Tl: Gestédo de Nivel de
Servico, Gestdo de Capacidade, Gestdo de Disponibilidade, Gestdo
Financeira, Gestdo da Continuidade

Quando se trata de um assunto como a Gestdo de TI, varias
perguntas podem surgir ao longo da discussdo como: Quais decisGes devem
ser tomadas para garantir um uso e uma gestdo apropriados da T1? Quem
deve tomar estas decisdes? Como toma-las e monitora-las? Por isso, a equipe
de Tecnologia da Informacdo de empresa, deve estar em constante sincronia
com os demais departamentos, para que as decisbes tomadas ndo afetem

negativamente os resultados da empresa.

2.5 Seguranca da Informacao

Entende-se como informacdo, conforme normas ISO/IEC
27002:2005, a informacdo é um ativo que, como qualquer outro ativo
importante, é essencial para os negocios da organizacao e consequentemente,
necessita ser adequadamente protegida. [...] A informacdo pode existir em
diversas formas. Ela pode ser impressa ou escrita em papel, armazenada

eletronicamente, transmitida pelo correio ou por meios eletrénicos,
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apresentada em filmes ou falada em conversas. Seja qual for a forma de
apresentacdo ou 0 meio através do qual a informagdo é compartilhada ou
armazenada, é recomendado que ela seja sempre protegida adequadamente.”

“A segurancga da informagdo € obtida a partir da implementacdo de
um conjunto de controles adequados, incluindo politicas, processos,
procedimentos, estruturas organizacionais e fun¢des de software e hardware.
Estes controles precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, onde necessario, para garantir que 0s
objetivos do negdcio e de seguranca da organizacdo sejam atendidos.
Convém que isto seja feito em conjunto com outros processos de gestdao do
negdcio.” (ABNT NBR ISO/IEC 27002:2005).

A seguranga da informacdo esta relacionada com protecdo de um
conjunto de informagdes, no sentido de preservar o valor que possuem para
um individuo ou uma organizagdo. Existem atributos basicos de seguranca
da informacdo a confidencialidade (o acesso a informacdo deve ser
concedido a quem de direito, ou seja, apenas para as entidades autorizadas
pelo proprietario ou dono da informacdo), integridade (que é relacionada a
propriedade de manter a informagdo armazenada com todas as suas
caracteristicas  originais estabelecidas pelo dono da informacéo),
disponibilidade (propriedade que deve garantir que a informacdo esteja
sempre disponivel para uso quando usuarios autorizados necessitarem.) e
autenticidade (propriedade que garante que a informacdo é proveniente da
fonte anunciada e que ndo foi alvo de mutacGes ao longo de um processo).

O conceito de seguranca da informacdo ndo se aplica apenas a
sistemas computacionais, informacdes eletrbnicas ou sistemas de
armazenamento. A seguranca da informacéo se aplica a todos os aspectos de
protecdo da informacéo e dados.

A seguranca fisica da informacdo considera as ameagas como
incéndios, desabamentos, relampagos, alagamento, algo que possa danificar
a parte fisica da seguranca, acesso indevido de estranhos, forma inadequada
de tratamento e manuseio do veiculo.

No entanto em uma rede de computadores segura, ndo basta apenas a
seguranca fisica dos equipamentos, esta deve estar em conjunto com a

seguranca logica, que é a forma como um sistema €é protegido no nivel de
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sistema operacional e de aplicacdo. Normalmente é considerada como
protecdo contra ataques, protegdo contra a remogéo acidental de importantes
arquivos de sistema ou aplicacao.

A proposta de se obter uma abordagem para as politicas de
seguranca da informacdo centrada nos pontos de vista do usuério deve,
necessariamente, evitar os conceitos de origem majoritariamente positivista
que ora dominam este campo e que lhe ddo o carater essencialmente
tecnoldgico que o caracteriza, ao deixarem em segundo plano o elemento
social, como se pode ver em (WOOD, 2002), (KABAY, 2002) e (SHNEIER,
2000).

Afim de melhor compreender a inser¢do da seguranca da informacdo
sob os diferentes aspectos em que se apresenta, tendo em vista evitar o
reducionismo tecnoldégico sob o qual é geralmente apresentada, €
fundamental que ela seja vislumbrada a luz de alguns dos conceitos da
disciplina da qual é tributaria — a Ciéncia da Informagdo. Ambas focalizam a
informacédo do ponto de vista de seus aspectos estruturais, reconhecendo que
conceitos como significados, valor e relevancia, quaisquer que sejam seus
entendimentos, sdo dependentes do contexto organizacional em que se insere
0 objeto de seu estudo ou aplicacdo, qual seja, a informagdo em si mesma.
Deste modo, a interacdo entre a seguranga e 0 contexto organizacional
manifesta-se sob as possibilidades da cultura organizacional e do
comportamento individual perante o ambiente informacional, deve ser

igualmente foco de interesse da seguranca (ALVES, 2006).

2.6 Service Desk

O Service Desk é uma evolucdo do Help Desk. Seu objetivo é prover
aos usuarios de Tl um ponto Unico de contato.O Service Desk auxilia na
comunicacdo relacionada aos projetos de uma organiza¢do, minimizando o
impacto nos negdcios causados por falhas de TI. (DELL’AGNOLO, 2008).

O Service Desk é uma central de servicos de atendimento integrado
em tecnologia da Informacéo, baseado na ITIL e HDI que presta assessoria,
gestdo e integracdo de recursos e ferramentas, para atendimento interno ou

externo. Este é um servi¢co em TI que inclui, numa organizacdo empresarial,
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0 Help Desk, gerenciamento de incidentes, gerenciamento de problemas,
configuration management, gestdo da mudanca, gerenciamento de liberagéo,
service level management, gerenciamento de disponibilidade, gerenciamento
de capacidade, gestdo financeira, gerenciamento de continuidade de servico
e gestdo de seguranca. Tudo relacionado a TI, dentro da empresa.

Segundo Scheuer (2010), sobre o servico de Service Desk: dentro de
uma organizacdo é possivel encontrar dificuldades de comunicacéo e falta de
informacbes. Algumas empresas adotam programas/sistemas de
comunicacao interna para auxiliar a comunica¢do da organizacdo. Assim, é
de grande importancia oferecer um suporte aos usuarios internos e externos
com eficiéncia e agilidade, com apoio de uma equipe preparada para o
auxilio das informacdes ou solugcdes. Existem varias maneiras de realizar
atendimentos de forma eficaz aos usuarios dentro de uma organizagdo. Uma
delas é utilizar sistemas de Help Desk ou de Service Desk.

A principal diferenca entre Help Desk e Service Desk é: Help Desk
atende problemas de hardware e ajuda a softwares basicos, enquanto Service
Desk assume todas as solicitacdes dos usuarios relacionadas a qualquer
servico prestado pela area de TI.

Atualmente nos setores de Tecnologia da Informacdo das empresas,
os funcionarios atuantes no setor de Service Desk, encontram-se cada vez
mais especializados nos servicos, pois as tecnologias, 0 mercado e 0s
clientes estdo em constante mudanca. Cada vez mais 0s clientes se tornaram
mais exigentes, com mais expectativas e a procura solucdes cada vez mais
sofisticadas.

O Service Desk é uma interface amigavel que disponibiliza servigos
prestados de TI para usuarios de uma organizacdo, sendo responsavel por
atender os problemas/incidentes informados. Possui também o objetivo de
manter os usuarios informados de todo historico das informagGes realizadas
para resolugdo do problema/incidente (NETTO, 2007).
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3 METODOLOGIA

Esta secdo tem por caracteristica definir de maneira clara os métodos
e ferramentas utilizadas durante o periodo de estagio na empresa.

3.1 Tipo de Pesquisa

O presente trabalho pode ser caracterizado quanto aos seus
procedimentos técnicos, como um estudo aplicado, no qual os
conhecimentos adquiridos sdo postos em pratica e associados a uma pesquisa
acao, pois tem-se uma estreita associacdo entre a acdo em si e a resolucéo de
problemas dentro da empresa pelo autor. O trabalho trata-se também de uma
pesquisa qualitativa, pois ele busca a entender os fendmenos e

acontecimentos por parte do autor quanto ao decorrer das atividades.

3.2 Procedimentos Metodolégicos

Os procedimentos na empresa foram realizados basicamente em
duas etapas. Na primeira etapa, os trabalhos estavam focados na obtengéo de
conhecimento sobre as areas de Tl da empresa. Foram utilizadas apostilas de
autores sobre o0s assuntos e pesquisas via Web para complementacdo do
conhecimento adquirido, além de conversas formais e informais em busca do
aperfeicoamento do conhecimento.

A segunda etapa consistiu na préatica dos conhecimentos adquiridos
na primeira etapa do estagio. Através do auxilio dos profissionais da area
todos os procedimentos colocados em prética foram realizados no interior da

empresa

3.2 Cronograma de Atividades

O cronograma (quadro 1) faz referéncia ao ano de 2014 (ano

que as atividades foram realizadas).
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Procedimentos

1 - Regularizagéo do
estagio na UFLA

2 - Teoria das areas de
atuacdo na empresa

3 - Treinamento na
empresa

4 - Pratica das
atividades na empresa

5 - Desenvolvimento
do TCC

6 - Defesa do TCC

7 - Entrega da versdo
final do TCC

Quadro 1. Etapas do estagio realizado.
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4 RESULTADOS E DISCUSSOES

Esta secdo do trabalho tem como objetivo apresentar a empresa
Magneti Marelli em Lavras e relatar e descrever os resultados obtidos no

decorrer do estagio na empresa.

4.1 A organizagéo

A planta da Magneti Marelli Cofap — Companhia Fabricadora de
Pecas em Lavras, foi fundada em 1988 e a empresa pertence ao Grupo
Magnetti Marelli desde 1997, atualmente a empresa conta com cerca de
2.200 colaboradores, exporta para 92 paises, e possui uma producdo diaria
de aproximadamente 60.000 amortecedores e com capacidade de produgéo
de aproximadamente 78.000 amortecedores. A unidade de Lavras é
atualmente a maior fabrica de amortecedores da América Latina.

Os produtos produzidos em Lavras sdo: Amortecedores para
suspensdo de veiculos de passeio, dnibus e caminhdes, Amortecedores de
tampa traseira e porta malas e dire¢do. Os principais clientes do grupo no
mercado interno sdo: Grupo Fiat, que representa cerca de 45,2% dos
produtos produzidos na fabrica, seguido pela General Motors (GM) com
cerca de 21% e também Volkswagem que representa cerca de 15,7%. J& no
mercado externo, o panorama € um pouco diferenciado, devido a forte
presenca da Chrysler que representa 17,4% dos amortecedores exportados
pela empresa, mas os clientes com maior porcentagem de compra dos
amortecedores no exterior continuam sento a Fiat e GM com cerca de 53,6%
e 22,5%, respectivamente.

Atualmente, o setor de Tecnologia da Informacdo (TI) da empresa
em Lavras é composto de 4 colaboradores, sendo 2 analistas e 2 estagiarios.
Dentre as areas de conhecimento envolvidas no setor de Tl sdo destacadas
principalmente Gestdo de TI, Redes de Computadores (niveis fisico e
I6gico), Seguranca da Informacéo e Service Desk. Os funcionarios da T1 séo
terceirizados, mas suas funcdes sdo submetidas a matriz de Tl que é

corporativa
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O organograma geral da empresa (Figura 1) apresenta os diversos

setores existentes dentro da empresa.

GERENCIA GERAL

COORDENAGAO
QUALIDADE

CONTROLADORIA

COORDENAGAO COORDENAGAO
OPERAGOES RECURSOS HUMANOS

— -

Figura 1. Organograma Geral da Empresa.

O organograma (Figura 2) refere-se ao departamento em que a Tl
(Informatica) da empresa esta inserida.

CONTROLADORIA

Controller
T {lmnl:dtiea] Analistas
Analistas Estagiario
Estagiarios

Figura 2. Organograma do departamento que engloba a T1.
4.2 Tecnologia e Sistemas
Quanto a Tecnologia da Informacdo, a empresa possui desktops e

notebooks geralmente obtidos através da empresa HP por contratos de

leasing, servidores de rede para 0 armazenamento das informacles e
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aplicativos da empresa, um banco de dados Oracle para uso dos
colaboradores geralmente da manutencdo da empresa e pontos de acesso
wireless para usuarios que utilizam notebooks dentro da empresa. Os
computadores da empresa utilizam por padrdo o Windows 7 Enterprise como
Sistema Operacional, havendo algumas exce¢Ges em computadores
especificos.

Quanto aos Sistemas de informacéo utilizados, podem ser destacados
0 ERP utilizado na empresa que & um sistema produzido pela IBM,
denominado SIGIP. O SIGIP é responsavel por fazer a integracdo de todos
os setores da fabrica, desde a ordem de producdo, sequenciamento de
producdo, até o acabamento dos produtos. O sistema faz além do controle
dos amortecedores, o0 controle de itens presentes no estoque, gerenciamento
de fornecedores, controle fiscal, como por exemplo emissdo de requisicdes
de compras para aquisi¢cGes de novos equipamentos, dentre outras fungdes.
Atualmente, a Cofap esta passando por um processo de migracdo do ERP da
IBM para o sistema ERP SAP, que deve abranger 0 mesmo escopo do
SIGIP. O SAP ERP é um produto da empresa alema SAP (lider global de
mercado em solucBes de negdcios colaborativos) e possui como
caracteristica a divisdo por modulos de cada uma das areas.

Os sistemas utilizados pelos colaboradores podem ser divididos e
classificados pelos diversos setores da fabrica, a seguir seré feito um enfoque
dentre os diversos setores.

No setor de producdo, os sistemas utilizados sdo: EGA é o software
utilizado para fazer o apontamento de producdo, ele é utilizado pelos
gestores para monitorar e fazer estatisticas de determinados periodos e
controlar a transferéncia de pec¢as no processo produtivo até o produto final.
O SIGIP ¢ utilizado para determinar sequencia de producdo das linhas
produtivas e para informar as caracteristicas do produto que se deseja
produzir. Tampa Amortecedores é um software utilizado para fazer a
calibragem do torque final de cada tipo de amortecedor, e por fim, o SAP
gue sera o substituto do SIGIP como o0 ERP da empresa.

No setor de logistica, os sistemas utilizados fazem o controle de frete

da empresa, como o sistema C-Frete, que faz a solicitacdo de frete com a
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transportadora, a fungdo do SIGIP na logistica é fazer o controle de estoque
e cadastro dos diverso fornecedores e clientes da empresa.

No setor de qualidade, o QMAN faz o controle de instrumentos de
medicOes que fazem analises laboratoriais do produto, assim, garantindo a
qualidade final por nameros amostrais de lotes de produtos. Ja o Minitab é
um software utilizado para fazer a analise estatistica de calibracdo, como por
exemplo, medigdo de carga estatica e dindmica do amortecedor.

No RH, o Web Travel é um sistema utilizado para fazer o controle de
viagens dos colaboradores da empresa, sendo elas viagens nacionais e
internacionais. Um outro software utilizado é o Ronda que faz o controle de
entrada/saida dos funcionarios da empresa (marcacdo de ponto), marcacao
de horas extra, alteracio da escala de trabalho, dentre outras fungdes.

O setor de engenharia utiliza sistemas como o AutoCad para fazer
desenhos e de pecas e amortecedores finais e layout da fabrica e o
TeamCenter € utilizado para fazer o layout e ferramentas utilizados nos
testes das pecas.

A éarea de manutencdo utiliza o0 Mantec para fazer o monitoramento
de ferramentas utilizadas na manutencdo profissional de maquinas e o
controle do tempo gasto em cada atividade dos manutentores.

O setor de WCM (World Class Manufacturing) utilize o Programa
BIS para o cadastramento de propostas, ideias e melhorias no interior da
fabrica por parte de seus colaboradores.

Por fim, o setor de TI utiliza softwares para acesso remoto as
maquinas, como 0 VNC, Remote Admin e esporadicamente o Team Viewer.
O SIGIP é utilizado para fazer o controle de RDA’s dentro do proprio setor,
desbloqueio e alteracdo de senha dos usuarios e controle de filas de
impressdo de impressoras térmicas da fabrica. Outro software utilizado é o
Label Matrix que faz o desenho e alteracdo de etiquetas dos amortecedores.

O Tarifador faz a gestdo de telefonia das interfaces (ramais) PABX.

4.3 Redes de Computadores

As atividades desenvolvidas durante o periodo de estagio na empresa

relacionadas a area de redes de computadores, consistem num conjunto de
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atividades, procedimentos e processos para atender boas praticas de rede de
computadores e normas de cabeamento estruturado.

Devido & presenca de diversos servidores no CPD (centro de
processamento de dados) da Cofap, € que € possivel a comunicacdo interna
das areas da empresa. Um dos servidores responsaveis por tal comunicagdo é
o servidor de arquivos, pois todos 0s usuarios que tiverem acesso a rede da
Marelli podem armazenar informagfes (contando que tenham acessos
permitidos) nos servidores para que outros usuarios visualizem os dados.

Outros servidores presentes na rede da empresa também tornam
possivel a troca de informacgdes e também o armazenamento de forma segura
dos dados da Marelli. Os servidores que mais se destacam além do servidor
de arquivos sdo: servidor que armazena o banco de dados do ERP
(Enterprise Resourse Planning) ou Sistema Integrado de Gestdo Empresarial
da empresa; Servidor de impressoras que armazena dados de todas as
impressoras presentes na empresa; Servidor WSUS (Windows Server Update
Services) responsavel pela atualizacdo de todo o parque computacional da
Cofap; e demais servidores que tornam possivel o bom funcionamento da

rede de computadores em Lavras.

Grande parte da rede é estruturada, e algumas das principais
atividades consistem em manutencdo fisica (troca de ativos de rede com
defeito, como por exemplo switches) e légica, como a instalagdo de
atualizacbes para servidores e computadores de usuarios finais da Marelli.
Além da manutencdo da rede, destaca-se outras atividades, como a
ativacdo/desativacdo de pontos de rede/voz no interior da fabrica, feita
através de manobras em switches, patch panels e voice panels presentes em
racks de telecomunicacdo no interior da empresa.

Um dos principais objetivos presentes na Marelli Cofap atualmente é
de se estruturar toda a rede de computadores da empresa, para se adequar a
tendéncias e melhores praticas relacionadas a redes de computadores, como,
por exemplo, as normas de cabeamento estruturado ANSI e EIA/TIA 568.

O diagrama unifilar (figura 3) representa a rede da Marelli Cofap
atualmente em relagéo entre o CPD e os diversos racks de telecomunicacGes

espalhados pelos setores da empresa.
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Magneti Marelli Cofap Lavras — Diagrama Unifilar de Hierarquia de Rede
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Figura 3. Diagrama Unifilar da rede da Marelli Cofap — Lavras.

4.4 Gestao de T

Uma das atividades envolvidas no decorrer do estagio € o suporte
aos usuarios da planta da empresa (Service Desk), através da implantagéo de
conceitos e boas praticas de Gestdo de TI, foi desenvolvida uma planilha
com o0s chamados que a Tl atende em seu dia a dia.

Através do controle feito pela planilha é possivel ter uma relagédo de
quais computadores e usuarios necessitam de maior atencdo e atendimentos
da TI da empresa. Através do relatério gerado pela planilha é possivel ter
conhecimento de usuarios que necessitam passar por treinamentos para
melhor utilizarem os recursos de Tl e 0s computadores que necessitam de
algum tipo de manutencéo, assim, facilitando o foco da equipe no problema
principal do micro (resolvendo o problema e ndo apenas o incidente).

Outra atividade que se aplica ao escopo de Gestdo de TI, é o
desenvolvimento de tutoriais e procedimentos operacionais dos problemas ja

resolvidos como formag&o de base de conhecimento para a empresa. Atraves
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dos tutoriais e procedimentos € possivel documentar e detalhar todas as
praticas realizadas para solucionar determinados problemas, desta forma, se
tais eventos ocorrerem novamente, basta consultar os procedimentos para
que o problema seja resolvido de uma maneira mais rapida e efetiva.

Uma das atividades desenvolvidas engloba a gestdo de telefonia
movel da empresa, que sdo atividades como a inclusdo e exclusdo de linhas e
suspensdo temporaria. JA na parte de telefonia fixa, as atividades
desenvolvidas sdo: instalacdo de ramais, remanejamento e reset de linhas
telefbnicas , com o principal enfogue no gerenciamento de custo da empresa.

A gestdo de pessoas também estd presente no decorrer dos dias na
empresa. Através de treinamentos com novos estagiarios, aprendizes
(SENAI) e colaboradores em geral da empresa, os funcionarios do setor de
TI atuam com o intuito de melhor qualificar os colaboradores para que cada
vez mais as pessoas sejam autdbnomas para lidar com os problemas

relacionados aos sistemas da empresa.

4.5 Seguranga da Informagéo

A manutencdo da seguranca da informacéo é uma das atividades de
maior importancia exercida durante o periodo de estagio na empresa. Toda
informacdo relacionada a empresa é armazenada no préprio servidor de
arquivos da planta da Marelli.

Para garantir que apenas usuarios autorizados acessem certos
recursos da rede, existe um sistema de autenticagdo dos usuarios. Quando
algum colaborador entra na empresa, ele deve possuir um usuério de rede
Unico e uma senha que obrigatoriamente deve atender aos padrdes de
seguranga minimo exigido pela empresa. Portanto ao iniciar o computador o0s
usuarios devem fazer sua autenticacdo, e logo ap6s a autenticacdo o sistema
verifica quais as permiss@es de acessos 0 respectivo usuario possuli.

As permissdes de acesso de cada usuario é feita diretamente no
servidor de arquivo da Cofap. Para que seja fornecido as permissdes de
acesso aos usuarios, primeiramente deve ser preenchido um formulario
informando o caminho que a pasta desejada se encontra na rede e o tipo de
permissdo que 0 usuario ira possuir (podendo ser de apenas leitura ou

leitura/modificacdo na pasta). Desta maneira, pode-se garantir que apenas
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usuarios autorizados tenham acessos as informagfes presentes na rede da
empresa.

Na empresa, esporadicamente ocorrem treinamentos com
colaboradores reforcando os riscos de compartilhamento de informacdes e
senhas de redes. Os riscos decorrentes do compartilhamento da senha séo
expostos de maneira clara e objetiva a todos os funcionarios.

Atualmente, uma das Gltimas atividades desenvolvidas na empresa é
a implantacdo do BitLocker nos notebooks da empresa para melhor
atendimento a normas de seguranga da informagdo para impedir
que crackers acessem 0s arquivos do sistema necessarios para descobrir a
sua senha ou que acessem a unidade removendo-a do computador e

instalando-a em outro, por exemplo.

4.6 Service Desk

As atividades relacionadas ao Service Desk da empresa, consistem
no atendimento telefonico aos usuarios que solicitam o departamento de TI.
Toda resolucdo dos problemas dos usuarios geralmente é feita remotamente
pelos profissionais de T através de softwares de acesso remoto (o software
utilizado com maior frequéncia é o VNC). O software é totalmente gratuito e
possui ferramentas que durante a instalacdo permitam selecionar as opcdes
de funcionar apenas para servir, ou a versao completa (que serve e/ou acessa
0s computadores), e para aumentar a seguranca dentro da empresa, apenas 0s
computadores dos profissionais da Informatica possuem a versdo completa
instalada em seus respectivos computadores.

Para acessar os computadores dos usuarios o software necessita de
informag6es do nimero do endereco de IP da referente maquina e logo apés
a conexdo feita dos microcomputadores, uma senha de autenticacdo é
exigida para que o profissional de Tl acesse o computador do usuario. Para
garantir que seja respeitada a privacidade dos usuarios, o software emite um
aviso aos usuarios quando o acesso remoto é feito em seu computadores.

As solicitagbes de usudrios geralmente dizem respeito a
desbloqueio/alteragdo de senhas de rede, ddvidas referentes ao uso dos

recursos de rede, configuragdo de softwares e sistemas e/ou instalagGes de


http://pt.wikipedia.org/wiki/Crackers

26

softwares que os usuarios solicitam através de um formulario proprio
existente na rede denominado “Formulario J&L”. Este formulario foi
desenvolvido para que os usudrios solicitem formalmente recursos de rede,
como, criacdo de e-mail, senhas de rede e do ERP da empresa, e como dito
anteriormente, instalacdes de softwares e/ou sistemas.

O gerenciamento feito pelos usuérios de rede dos colaboradores da
Marelli é feito através de uma ferramenta do grupo Fiat denominada GPT
(Global Provisioning Tool). Esta ferramenta faz além do gerenciamento de
contas dos usuarios, 0 gerenciamento de grupos de acessos aos diretdrios de
rede.

Um dos principais propdsitos de se fazer o acesso remoto para
resolver os problemas dos usuarios é o de que o profissional de TI resolva os
problemas em sua propria area de trabalho, onde o profissional possui acesso
a um grande acervo de procedimentos operacionais e trocar experiéncia com

os outros analistas e estagiarios do proprio setor de Informatica.
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5 CONCLUSAO

O estagio teve como um dos objetivos a inser¢cdo no mercado de
trabalho. Dentro da empresa foram desenvolvidas habilidades interpessoais,
nocdes de posturas e atitudes no ambiente corporativo, além do aprendizado
em diversas areas vinculadas ao setor de Tecnologia da informacéo

Desenvolveu-se a capacidade de identificar e trabalhar na resolucao
de problemas vinculados a manutencdo na area de redes de computadores,
implementacgdo de boas préaticas de gestdo de TI, treinamentos e orientacfes
aos colaboradores da empresa, implementacdo de rotinas de Backup e
atendimentos Service Desk.

O estagio proporcionou além da qualificacdo técnica, o
desenvolvimento emocional e principalmente social, contribuindo na pratica
de trabalhos em equipe e postura profissional frente aos diversos desafios
encontrados durante a vida profissional.

Através de conceitos e estudos desenvolvidos, percebe-se na
empresa algumas falhas referentes ao Service Desk. H4 um longo caminho a
percorrer para que este tipo de servigo seja centralizado e realizado da
melhor forma possivel. A evolucdo do suporte na empresa deve ser definida
como uma estratégia de medio/longo prazo, pois trata-se de mudanca
cultural representativa.

As contribuiges feitas a empresa podem ser citadas como sendo 0s
treinamentos realizados com o0s colaboradores e o0s procedimentos
operacionais e tutoriais que se encontram a disposicao de novos profissionais
da area de TI.

As principais dificuldades encontradas para a realizacdo do estagio
ocorreram no inicio do processo, devido a problemas relacionados a
burocracia imposta pela universidade e mesmo a adaptacdo inicial a
processos técnicos e operacionais na empresa por se tratar de um ambiente

com diferentes posturas, comportamentos e atitudes.
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ANEXOS

2] Sessicn A - 24 x 80

Eile Edit View Communication Actions Window Help

8| B6 2% | 8| 2P| O] @&

Sistema: MAR402
Estagdo: VYRTO30

I E L L I

MAGNETI MARELLI COFAP CIA FABRICADORA DE PECAS

Usuario
Senha

(C) COPYRIGHT IBM CORP. 1980, 2005.
20/045

@’ 902 - Session successfully started

Tela de login do erp SIGIP utilizado na empresa.

[E uUser System Help w
[ B ¢e@@ CHRE 0o BE @
SAPR/3

Log off Mew password

Client 090

User

Password HEERE RIS

Language

NEW PASSWROD RULES actived to October, 12.The password
- must have at least & characters

- can not be blank and can not contain the userID

- can not be blank and can not contain the userID

- expire date is &0 days

can not be the same a3 the laat 5 pasawcords.

LA PRASSWORD PER LE USER 'CHIOSCO' E' TRAVELOO (TRAVELzerozero):

{per le user che iniziano con CH

xxx, dopo il legon, inserire la matricola)™ -

R - - . -
Per richiedere reset password: supportotrasferte@fiatservices.com

Tela de login do erp SAP que serd utilizado futuramente na empresa.
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VNC Server;  139.128.122.90|
( host:display or host::port )

(Auto select best settings)
(=2Mbit/=) - Experimental

(= 1Mbit/s) - Max Colors
(128 - 256Kbitfs) - 256 Colors
{19 - 128kbit/s) - 64 Colars
(< 19kKbit/s) - 8 Colors

( Use options button )

zw
]
£ g
E

[]view only  [T] Auto Scaling [ Confirm Exit

[[|use DSMPlugin~~ MSRC4Plugin.dsm
[T]Proxy/Repeater

[7] save connection settings as default [ Delete saved settings

Tela do software VNC utilizado para acesso remoto as maquinas dos

usuarios.

Controle de Chamados

Registro Controle de rede Status

Nome Solicitante P ; Descrigdo do Chamado Observagéo
or

Data

olicitante
21/11/14 900100289 | LEONARDO SANTANA SILVA Informatica 11781 Reset de senha de rede ok | Resolvido

Imagem da planilha utilizada pela equipe de Tl para fazer o controle de

chamado dos usuarios.
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q = =
"n INI Global Provisioning Tool ~ User AD Account Management  Unlock Logout
INDUSTRIAL Z 4
& AllRequests: 0 Pending Requests: 0 Success Requests: 0 Failed Requests: 0

Unlock Account AD

+ (i) Info and Report Search Account AD

3 ——
/. User Management AD Name rmmemea_ma,emad_net. Change domain controller
+ Generic Search e
Display Neme =] [Contams ] [eantana oonarde | * el it

+ [ user Employee

' User Consultant

Unlocked Unlack

SANTANA Leonardo (MM) OU=Default,0U=LAV01,0U=BR,0U=Employees,0U=Users,0U=Magneti Marelli

» § Account Status

I £33 (30

~ & AD Account Management

4 Search * = Required Field
+ ResetPWD

+ Unlock

2+ Modify

2 Disable

» 41t Groups Management
+ . 'Computer Management
» Il server Management

Imagem da ferramenta GPT utilizada no gerenciamento de contas de

usuarios e grupo de acesso aos diretorios de rede.



