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RESUMO

No ambito da seguranca da informagdo, a continuidade do negdcio em instituicdes
publicas é fundamental para a manutengdo de servicos essenciais a populagéo,
conferindo eficiéncia e credibilidade de empresas publicas perante os cidaddos. Este
trabalho tem como objetivo desenvolver um instrumento de avaliagdo de planos de
continuidade de negdcio (PCNs) de instituicBes publicas e aplica-lo, de modo a
contribuir para o constante aprimoramento e eficiéncia de PCNs e auxiliar
organizacdes publicas a se adequarem as exigéncias do governo federal. O instrumento
de avaliacdo do PCN foi desenvolvido com base nas melhores préticas descritas na
norma NBR ISO/IEC 27002 e na Norma Complementar 06/IN01/DSIC/GSIPR. Ele é
composto de quatro fases, onde a primeira fase tem foco na gestdo do plano, a segunda
fase tem o objetivo de determinar possiveis cenarios onde o plano deva ser colocado
em acdo, a terceira fase avalia a equipe e as medidas adotadas para o cenario
determinado na fase anterior e a quarta fase tem o objetivo de avaliar cada medida de
contingencia separadamente. Posteriormente, o instrumento foi aplicado para avaliar o
plano do Aeroporto Internacional de Floriandpolis a fim de identificar falhas e
solucBes a luz de normativas vigentes do setor publico. A partir da aplicacdo do
instrumento de avaliacdo, verificou-se que o plano do aeroporto cumpre com seu papel
no que diz a contingenciar os principais sistemas, mas peca nas questdes referentes a
gestdo do PCN. O instrumento de avaliacdo desenvolvido mostrou-se uma ferramenta
importante no auxilio a avaliacdo e aprimoramento de PCNs de instituicdes publicas.

Palavras-chave: Seguranca da informacdo. Gestdo de continuidade. Plano de
continuidade do negdcio. Instrumento de avaliac¢do
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1 INTRODUCAO

O uso da informética esta em crescente utilizagdo nas empresas e a geracdo de
informagdo também aumenta significativamente. A informagdo é considerada como
um elemento essencial para a geracdo do conhecimento, para tomada de decisGes e sua
utilizacdo alinhada a estratégia da organizacgdo, gera beneficios a imagem, a inovacéo,
a diferenciacdo do produto e para a reducdo do custo e do risco de neg6cio da
organizagdo (Campos, 2007). Dessa forma, a informacdo é um ativo da organizagao,
assume carater estratégico e precisa ser tratada de forma segura. Neste sentido, a
seguranca da informacao € um ponto crucial no aspecto estratégico para a organizacgao.

A informacdo esta exposta a um grande nimero de ameacas sejam elas de
ordem fisica ou l6gica. E importante avaliar o grau de seguranca da informacio na
organizacdo, bem como avaliar toda a infra-estrutura por tras da geracdo e
armazenamento da informacao.

Quando se fala em seguranca da informacdo, é necessario analisar todas as
variaveis que podem influenciar a seguranca. E necessario avaliar aspectos fisicos,
I6gicos, humanos e suas relagdes. O aspecto mais importante em relacdo a seguranca
da informacdo, é que toda e qualquer acdo deve ser tomada em funcdo do negdécio,
deve agregar valor ao negdcio de alguma forma, caso contrario, a seguranca da
informacdo € vista pela organizacdo como um desperdicio de recursos (CAMPOS,
2007).

Uma maneira da seguranca da informacdo agregar valor ao negécio é oferecer
meios de garantir a continuidade do negdcio. Para isso, sdo elaborados os planos de
continuidade, que sdo um conjunto de procedimentos emergenciais a serem adotados
guando ocorre um determinado incidente que possa causar a descontinuidade do
negacio.

Para Campos (2007) os planos de continuidade do negécio sdo controles de
seguranca da informagao e precisam se tornar um processo da organizagdo e precisam
ser geridos como qualquer outro processo. E importante que os planos evoluam junto

com a organizag&o e contribuam de maneira efetiva com ela.
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1.1 Motivagéo e problema

Interrupgdes de servigos em instituicdes publicas podem causar sérios danos no
que diz respeito a ordem publica, a ordem econdmica e a integridade de assuntos
relacionados a comunidade e pode também levar o publico ao panico. A adogdo de
uma gestdo de seguranca da informacdo se torna essencial para evitar que ocorram
interrupcdes de qualquer espécie no setor publico (XIANG, WANG, ZHANG,; 2007).

Para a eficiéncia de um sistema de gestdo de seguranca da informacdo, é
necessario que varios documentos sejam incorporados ao sistema, entre eles estad o
Plano de Continuidade do Negdcio (PCN). De acordo com o Tribunal da Contas da
Unido (2008) o PCN pode ser considerado como sendo um Plano de Contingéncia e é
definido da seguinte forma: “conjunto de estratégias e procedimentos que devem ser
adotados quando a instituicdo ou uma d&rea depara-se com problemas que
comprometem o andamento normal dos processos e a consequente prestacdo de
servigo”.

Segundo Boehmer et al (2009), existem diferentes tipos de PCN de acordo
com o tipo de incidente gque se pretende tratar. A idéia de um PCN é manter a empresa
viva enquanto ela se recupera de um desastre. Boehmer et al (2009) afirma que ainda
hé pouco conhecimento comprovado sobre a eficiéncia de um PCN, sdo raros 0s casos
em que se pode verificar a eficiéncia de um PCN em situagdes reais.

As empresas que adotam medidas de seguranca da informacdo muitas vezes,
ndo possuem um PCN e quando o possuem, ndo sao eficientes (XIANG, WANG,
ZHANG; 2007). Dessa forma, é necessario conscientizar as organiza¢des que um bom
plano de continuidade do negdcio é fator essencial para que a organizacdo se mantenha
ativa.

Uma forma de garantir um bom PCN ¢ a realiza¢do de testes para verificar sua
eficiéncia. Ernest-Jones (2005) afirma que uma em cada quatro empresa nao testa seus
PCN’s ¢ ainda assim, as empresas que testam, fazem isso em intervalos superiores a
seis meses. Para Gibb e Buchanan (2006), os testes do PCN devem ser feitos de forma
regular e exaustivamente para ver se os planos ainda sdo relevantes para a atual
situagdo da organizagao.

Lam (2002) considera que embora as organiza¢cbes mantenham um PCN,
muitas delas deixam de considerd-lo como uma preocupacdo permanente e

interrompem o ciclo de planejamento do plano.
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E necessario avaliar o PCN periodicamente e alguns elementos devem ser
analisados para garantir sua eficiéncia. Segundo Brasiliano (2009), os itens necessarios
de avaliar em um PCN séo: 1) o conhecimento do PCN pelos colaboradores; 2) se o
plano aborda os aplicativos necessarios para a continuidade do negécio; 3) avaliar o
funcionamento dos equipamentos e da infra-estrutura; 4) se 0 nimero de colaboradores
é suficiente para a execucdo do PCN; 5) se o processo de comunicagdo € eficiente
durante a execucdo do PCN; 6) se a preparacdo dos relatérios é satisfatoria
(BRASILIANO, 2009). Além destes itens, € importante avaliar também se o0 processo
de recuperagdo das atividades criticas é realizado dentro de um intervalo de tempo que
minimize ao maximo os danos causados a organizagao.

A necessidade de elaborar um instrumento de avaliagio do plano de
continuidade do negécio das organizacdes se mostra necessario, uma vez que PCN’s
mal elaborados prejudicam as organizagdes quando estas se véem obrigadas a coloca-
los em pratica. Um bom instrumento de avaliacdo deve abordar os elementos citados
anteriormente e deve ser passivel de adaptacdo para cada organizacdo ou setor que

desejar utiliza-lo.

1.2 Objetivo geral

O objetivo do estudo em questdo é propor um instrumento de avaliagdo para o
Plano de Continuidade do Negdcio de Instituicdes Publicas, visando melhorar a
eficiéncia do plano e assim, permitir a melhoria da seguranca da informacdo na
organizacao.

Instrumento neste trabalho pode ser considerado como um mecanismo, um

modelo, um formulario que auxilia na avaliagdo do PCN.

1.3 Objetivos especificos

Os objetivos especificos do trabalho para alcancar o objetivo geral s&o listados
abaixo:
1. ldentificar os principais elementos a serem considerados na avaliacdo
de um PCN;
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2. Elaborar um instrumento de avaliacdo do PCN;
3. Verificar o instrumento de avaliacdo proposto aplicando-o para avaliar
um PCN.

1.4 Justificativa

Segundo Gibb e Buchanan (2006), a continuidade do negdcio € fundamental
para garantir que uma empresa possa se proteger contra 0s riscos que sdo inerentes ao
seu ambiente. As empresas estdo cada vez mais dependentes da disponibilidade de
informacfes a fim de prestar servigos aos clientes. Uma gestdo eficaz de informacao
requer o desenvolvimento de um ambiente no qual as informacGes possam ser
fornecidas a qualquer pessoa autorizada, em qualquer lugar e em qualquer tempo
(GIBB e BUCHANAN, 2006).

De acordo com Herbane et al (2004), a gestdo de continuidade do neg6cio nao
esta limitada a um processo sistémico para combater incidentes. Ela pode assumir um
papel estratégico na organizacao e garantir uma vantagem competitiva.

Nas situacbes em que uma ameaca atinge varias empresas, e muitas vezes,
empresas concorrentes, como € o0 caso de terremotos, enchentes, as organizagdes que
tiverem um PCN bem formulado, poderdo recuperar suas atividades mais rapidamente
gue seus concorrentes. Assim sendo, suas perdas serdo menores e poderdo atrair a
confiabilidade de seus clientes e dos clientes de empresas concorrentes (HERBANE et
al, 2004).

Avaliar o plano de continuidade do negécio nas organizacdes,
independentemente do seu setor de atuacdo, se faz necessario quando se busca a
eficiéncia do PCN. Um PCN bem elaborado é peca fundamental para a gestdo de
continuidade do negdcio e, consequentemente, para a competitividade e sobrevivéncia

das organizacdes.

2 REFERENCIAL TEORICO

Neste capitulo serdo apresentados 0s principais conceitos a respeito do tema

deste trabalho. Para isto, serdo abordados os assuntos seguranca da informagao,
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politicas de seguranca, padrées e normas sobre seguranca da informacdo, gestdo da
continuidade do negdcio, plano de continuidade do negécio.

2.1 Seguranca da informagéao

O significado da palavra informacao para o presente trabalho pode ser obtido
com a defini¢do dada pela norma NBR ISO/IEC 27002 (ABNT, 2005): “Informagdo ¢é
um ativo que, como qualquer outro ativo importante para os negécios, tem um valor
para a organizacdo e consequientemente necessita ser adequadamente protegido.”

A informacédo é utilizada tanto para administrar internamente a organizagao
como para prever situacdes de mercado e concorrentes. Por esse motivo, ela é um bem
poderoso para a empresa.

Por ser tdo importante, a informacdo necessita ser segura e neste aspecto é
necessario analisar a seguranca da informacgdo. A geracdo de informacdo é algo muito
comum para qualquer empresa e a seguranca dessas informacGes é vital também
guanto ao caréater estratégico.

A definicdo dada pela norma NBR ISO/IEC 27002 (ABNT, 2005) para a
seguranca da informacéo é: “Seguranga da informagdo € a protegdo da informagdo de
varios tipos de ameacas” cujo objetivo é garantir a continuidade do negdcio, minimizar
0 risco ao negocio, maximizar o retorno sobre os investimentos e as oportunidades de
negocio. Para Campos (2007) a seguranca da informacdo visa garantir a integridade,
confidencialidade e disponibilidade das informacdes processadas pela organizacao.

O Decreto N° 3.505 de 13 de junho de 2000 instituido pelo presidente da
Republica Federativa do Brasil, define seguranca da informacao como:

Art. 2. Para efeitos da Politica de Seguranca da Informac&o, ficam
estabelecidas as seguintes conceituacdes:
Il — Seguranga da Informacéo: protecdo dos sistemas de informacéo
contra a negacdo de servigo a usudrios autorizados, assim como
contra a intrusdo, e a modificacdo desautorizada de dados ou
informacfes, armazenados, em processamento ou em transito,
abrangendo, inclusive, a seguranga dos recursos humanos, da
documentacdo e do material, das areas e instalagcbes das
comunicacfes e computacional, assim como as destinadas a
prevenir, detectar, deter e documentar eventuais ameagas a seu
desenvolvimento.

Assim sendo, a seguranca da informacdo € imprescindivel para qualquer

organizagao tanto no carater estratégico como no tatico e operacional.



14

Alguns principios basicos devem ser respeitados para que se possa garantir a
seguranca da informacgdo (ABNT NBR ISO/IEC 27002, 2005):

Confidencialidade: significa que a informacdo deve ser protegida
contra sua divulgacdo para pessoas ndo autorizadas — interna ou
externamente. Consiste em proteger a informacgdo contra cdpias e
distribuicdo ndo autorizada. Dessa forma, a informagdo deve ser
confidencial e sua utilizagdo devera ser feita por pessoas previamente
autorizadas.

Integridade: consiste em garantir que a informacdo gerada ndo seja
modificada sem a devida autorizacdo da(s) pessoa(s) responsavel por
ela. Isto implica que nédo deve ser permitido que a informag&o original
sofra nenhum tipo de violacgdo seja ela escrita, alteracdo de contetdo,
alteracdo de status, remogao e cria¢do de informacoes.

Autenticidade: o controle de autenticidade esta ligado ao fato da
informacdo que esteja sendo trafegada seja de fato originada do
proprietéario a ela relacionado. N&do deve ser permitida a violagdo da
origem da informacéo.

Disponibilidade: garantir que a informacdo esteja disponivel as
pessoas autorizadas sem nenhum tipo de modificacdo e sempre que
elas necessitarem. Pode ser chamado também de continuidade do

Servico.

Através da garantia desses servicos, a seguranca de informacdo podera trazer

beneficios relevantes para a organizacdo como, por exemplo: aumentar a produtividade

dos usudrios através de um ambiente mais organizado, maior controle sobre 0s

recursos de informatica e, finalmente garantir a funcionalidade das aplicacdes criticas
da empresa (FRANCISCO, 2004).

Quando se fala em seguranga da informagdo, é importante ressaltar que

aspectos humanos, tecnoldgicos, processuais, juridicos e de negdcios devem ser

levados em consideragdo quando se pretende garantir a confidencialidade, integridade,
autenticidade e disponibilidade das informagdes (NAKAMURA e DE GEUS, 2000).
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2.2 Politicas de seguranca

De acordo com a norma NBR ISO/IEC 27002 (ABNT, 2005), politicas de
seguranca da informag&o tém por objetivo “fornecer uma orientagéo e apoio da diregédo
para prover a seguranca da informacdo de acordo com os requisitos do neg6cio e com
as leis e regulamentacdes relevantes.” A politica de seguranga da organizacao deve ser
clara e difundida por toda a organizacdo, deve estar alinhada com os objetivos do
negdcio e ter um forte compromisso com a seguranca da informacdo (NBR ISO/IEC
27002:2005).

O desenvolvimento de uma politica de seguranca deve envolver todos 0s
stakeholders, desde a direcdo até os funcionarios bem como os fornecedores e clientes
com acesso aos sistemas de informacgdo da organizacdo. O documento de politica de
seguranca deve ser elaborado de tal forma que seja utilizado como uma regra a ser
seguida e deve passar por atualizacdes periédicas (CAMPOS, 2007)

A organizacdo deve ter alguém ou uma area especifica para a politica de
seguranca responsavel pela elaboracédo, implantacdo, revisao, atualizacdo e designacédo
de funcdes. E interessante que a alta geréncia tenha representantes nessa equipe uma
vez que a politica de seguranca abrange toda a organizacéo. E importante também que
esta equipe contenha desenvolvedores, auditores, usuarios, especialistas em questdes

legais, recursos humanos, TI, gestdo de riscos (LAM, 2002).

2.2.1 Elementos da politica de seguranca

Uma boa politica de seguranca tem que considerar ndo somente os ataques de
hackers, mas todos os elementos que dizem respeito aquilo que é essencial quando o
objetivo é combater as adversidades, como, por exemplo, controle de acesso,
seguranca dos equipamentos de hardware, etc. A disponibilidade da infraestrutura da
organizacdo também deve ser considerada (HUR, 1999 apud NAKAMURA e DE
GEUS, 2000):

e Vigilancia: significa que todos da organizacdo sdo responséveis por
garantir e fiscalizar a seguranga de informagé&o;
e Atitude: significa a postura e a conduta quanto a seguranca. Todos 0s

envolvidos devem ter a consciéncia que a politica de seguranga nédo
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tem efeitos se ela ndo for adotada de forma certa. E necessario
treinamento e conscientizacdo dos funcionarios quanto a importancia
de se seguir a politica de seguranca estabelecida;

Estratégia: significa ser criativo na elaboragdo da politica de seguranca
além de ser adaptativa as mudancas no ambiente. A estratégia leva em
conta também a produtividade dos usuarios. Uma boa politica ndo
deve interferir negativamente no andamento dos negdcios da
organizacao;

Tecnologia: a solucdo tecnoldgica deve ser flexivel e adaptativa para
suprir as necessidades da organizacdo. Qualquer tecnologia

desatualizada pode causar uma falsa sensagéo de seguranga.

O Tribunal de Contas da Unido (2008) considera que o contetdo da Politica de

Seguranca da Informacdo aplicavel a Administracdo Publica Federal direta ou indireta

varia de acordo com a organizacdo, porém alguns elementos sdo comuns nessas

politicas:

o Definicdo de seguranca de informacBes e de sua importancia
como mecanismo que possibilita o compartilhamento de
informacdes;

e Declaracdo do comprometimento da alta administracdo com a
Politica de Seguranca da Informacdo, apoiando suas metas e
principios;

e Obijetivos de seguranca da organizacao;

e Definicdo de responsabilidades gerais na gestdo de seguranca
de informacGes;

e OrientagBes sobre andlise e geréncia de riscos;

e Principios de conformidade dos sistemas computacionais com a
Politica de Seguranca da Informacéo;

e Padrdes minimos de qualidade que esses sistemas devem
possuir;

e Politicas de controle de acesso a recursos e sistemas
computacionais;

e Classificacdo das informacdes (de uso irrestrito, interno,
confidencial e secretas);

e Procedimentos de prevencdo e detec¢do de virus;

e Principios legais que devem ser observados quanto a tecnologia
da informagcéo (direitos de propriedade de producdo intelectual,
direitos sobre software, normas legais correlatas aos sistemas
desenvolvidos, clausulas contratuais);

e Principios de supervisdo constante das tentativas de violacdo da
seguranca de informacdes;

e Conseqliéncias de violagfes de normas estabelecidas na politica
de seguranca;

e Principios de gestdo da continuidade do negécio;

¢ Plano de treinamento em seguranca de informacoes.

(TRIBUNAL DE CONTAS DA UNIAO, 2008, p.27)
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Uma boa Politica de Seguranca da Informacdo € o primeiro passo para se
estabelecer a seguranca da informacdo nas organizages.

2.3 Normas relacionadas a seguranca da informacdo utilizadas como referencia
no trabalho

As normas para boas praticas e controle de T e para implantacdo de processos
de seguranca que foram utilizados como referencia no presente trabalho estdo descritas
abaixo:

e ABNT NBR ISO/IEC 27002:2005 (norma brasileira baseada na 1SO
17799) - Tecnologia da informacdo — Técnicas de seguranca — codigo
de préatica para a gestdo da seguranca da informacao;

e Norma Complementar 06/INO1/DSIC/GSIPR — Gestdo de
Continuidade de Negdcios em Seguranca da Informacdo e
Comunicagdes.

A escolha da norma NBR ISO/IEC 27002:2005 foi determinada por ela ser
baseada em uma norma internacional e por ser amplamente utilizada em questes
referentes a seguranca da informacédo. A escolha da Norma Complementar 06 referente
a Instrucdo Normativa 01 do Departamento de Seguranca da Informagdo e
Comunicacdo do Gabinete de Seguranca Institucional da Presidéncia da Republica
Federativa do Brasil se deu ao fato da norma ser aplicavel no ambito da Administracao
Plblica Federal, direta ou indireta, que € o objetivo do trabalho, quando este deseja

elaborar um instrumento de avaliagdo do PCN de institui¢cdes publicas.

2.3.1 ABNT NBR ISO/IEC 27002:2005

A ISO/IEC 17799:2000 foi criada para substituir a BS 7799, no entanto, ela
ndo inclui a segunda parte da BS 7799 (Campos, 2006). Em 2005, a norma passou por
uma atualizagdo e foi chamada de ISO/IEC 17799:2005, nesta nova versdo os controles
sdo mais distintos, separando a forma de implementagdo, 0s requisitos e as
informacGes adicionais (Campos, 2006). Em 2007, a nova edi¢do da ISO/IEC 17799

foi incorporada ao novo esquema de numeracdo como ISO/IEC 27002.
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A norma NBR ISO/IEC 27002:2005 (Tecnologia da informagdo — Técnicas de
seguranca — codigo de pratica para a gestdo da seguranca da informacéo) é a norma
brasileira equivalente a norma ISO/IEC 17799:2005, trata de técnicas de seguranga no
ambito da tecnologia da informacdo. Os objetivos definidos nessa norma configuram
as melhores praticas quando se fala em gestdo da seguranca da informacdo
(TRIBUNAL DE CONTAS DA UNIAO, 2008).

A norma tem por objetivo estabelecer “diretrizes e principios gerais para
iniciar, implementar, manter e melhorar a gestdo de seguranca da informagdo em uma
organiza¢do” (ABNT NBR ISO/IEC 27002, 2005).

Segundo o Tribunal da Contas da Unido (2008), a estrutura da norma esta

dividida em 11 secdes:

a. Politica de seguranca da informacao;

b. Organizando a seguranca da informacao;

c. Gestédo de ativos;

d. Seguranga em recursos humanos;

e. Seguranca fisica e do ambiente;

f.  Gestdo das operacfes e comunicages;

g. Controle de acessos;

h. Aquisicdo, desenvolvimento e manutencdo de sistemas de informacao;

Gestdo de incidentes de seguranca da informacéao;
j.  Gestdo da continuidade do negocio;

k. Conformidade.

2.3.2 Norma Complementar 06/IN01/DSIC/GSIPR

Originaria do Departamento de Seguranca da Informacdo e Comunicagdo do
Governo Federal do Brasil, a Norma Complementar 06/INO1/DSIC/GSIPR foi
publicada no Diario Oficial da Unido, n°® 223, de 23 de novembro de 2009 - se¢do 1. A
Norma estabelece diretrizes para Gestdo de Continuidade de Negdcios, nos aspectos
relacionados a Seguranca da Informacdo e Comunicagfes, nos 6rgdos e entidades da
Administracdo Publica Federal, direta e indireta — APF.

Ela é dividida em 7 se¢Oes, sendo que a primeira se¢cdo contém os objetivos da

norma, a segunda secdo traz as consideragdes iniciais, a terceira se¢do é chamada
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Fundamento Legal da Norma Complementar, na quarta secdo tem-se 0s conceitos e
definicbes, a quinta secdo descreve os procedimentos da norma, na sexta secdo sdo
descritas as responsabilidades e na Ultima secdo estd a declaragcdo de vigéncia da

norma.

2.4 Gestao da continuidade do negdcio

Hoje em dia, as empresas e processos de negocio dependem da T1 - tecnologia
da informagdo - mais do que nunca (WINKLER et al, 2010). Interrupcfes em infra-
estrutura de TI nas organizagdes acarretam em rupturas em processos de negécio que
levam a perdas financeiras, consequéncias legais, perdas de reputacdo e pode causar
faléncias (WINKLER et al, 2010). Neste aspecto, se mostra necessario adotar medidas
para garantir a continuidade do negécio.

Para Bajgoric (2006, p.632) o termo continuidade do negdcio diz respeito “a
capacidade e uma empresa continuar com suas operacfes, mesmo se algum tipo de
falha ou desastre ocorre”.

A Norma Complementar 06/IN0O1/DSIC/GSIPR (2009) define continuidade do
negocio como sendo a capacidade estratégica e tatica de um orgao ou entidade de se
planejar e responder a incidentes e interrupcdes de negdcios, com o objetivo de
minimizar seus impactos e recuperar perdas de ativos da informacdo das atividades
criticas, de forma a manter suas operagdes em um nivel aceitdvel, previamente
definido.

Segundo a NBR ISO/IEC 27002 (ABNT, 2005), a gestdo da continuidade do
negocio tem por objetivo “ndo permitir a interrupcdo das atividades do negocio e
proteger 0s processos criticos contra efeitos de falhas ou desastres significativos, e
assegurar sua retomada em tempo habil, se for o caso”.

Para a Norma Complementar 06/INO1/DSIC/GSIPR (2009), a gestdo da
continuidade pode ser definida como um processo abrangente de gestdo que identifica
ameacas potenciais para uma organizacao e 0s possiveis impactos nas operaces do
negocio, caso estas ameagas se concretizem. Este processo tem o objetivo de proteger
os interesses das partes envolvidas, a reputacdo e a marca da organizacdo, e suas
atividades de valor agregado. (NORMA COMPLEMENTAR 06/IN01/DSIC/GSIPR,
2009, p. 3)
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A importancia da gestdo da continuidade do negdcio é minimizar os impactos e
auxiliar na recuperacdo de ativos da informagdo quando estes sofrem algum dano
proveniente dos mais variados fatores como, por exemplo, desastres naturais, falhas em
equipamentos, acidentes e agdes intencionais (ABNT NBR ISO/IEC 27002, 2005).

Para que ocorra a gestdo da continuidade do negécio de forma efetiva é
necessario criar um plano de continuidade do negdcio (PCN). Originalmente, o PCN
era um conceito que caiu sobre os ombros dos departamentos de Tl e se limitava a
fazer backup, protecdo e fornecer redundancia de dados (Gill, 2006), porém,
recentemente, a gestdo de continuidade do negécio incluiu aspectos humanos, bem
como questdes técnicas e afeta todos os aspectos de uma organizacdo (ADKINS et al,
2009).

Um PCN deve, segundo a NBR ISO/IEC 27002 (ABNT, 2005), ser
desenvolvido e implementado para a manutencao ou recuperagdo das operagoes e para
assegurar a disponibilidade da informacdo no nivel requerido e na escala de tempo
requerida, logo apos a ocorréncia de interrupcdes ou falhas nos processos criticos do
negocio.

A Norma Complementar 06/IN01/DSIC/GSIPR (2009, p. 3) define o Plano de
Continuidade de Negdcio como sendo a documentacdo dos procedimentos e
informagbes necessarias para que os 0rgdos ou entidades mantenham seus ativos de
informacdo criticos e a continuidade de suas atividades criticas em local alternativo
num nivel previamente definido, em casos de incidentes.

De acordo com ISACA (2010), o objetivo do PCN é possibilitar que a empresa
continue oferecendo os servicos criticos em caso de falhas e sobreviva a interrupgdes
causadas por desastres.

O Tribunal da Contas da Unido (2008) considera o PCN um Plano de
Contingéncia e o define como sendo um conjunto de estratégias e procedimentos que
devem ser adotados quando a instituicdo ou uma area depara-se com problemas que
comprometem o andamento normal dos processos e a consequente prestacdo de
servigo. O Plano de Contingéncia atua de forma a minimizar os impactos causados por
falhas de qualquer natureza na organizagdo. Ele € um conjunto de medidas que
combinam agBes preventivas e agdes corretivas (TRIBUNAL DE CONTAS DA
UNIAO, 2008).

Lindstrom et al (2010) considera que o interessante para as organizacOes é

nunca precisarem do PCN, mas, quando for necessario coloca-lo em acéo, é importante
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que ele seja uma ferramenta genérica para resolver qualquer tipo de situacdo e ndo

servir apenas como um guia para um conjunto de situacdes pré-definidas.

2.4.1 Elementos do plano de continuidade do negécio

Quando se inicia a elaboracdo de um PCN é necessério atentar-se para alguns
aspectos (TRIBUNAL DE CONTAS DA UNIAO, 2008):

e Os riscos em que a organizacdo esta exposta, a probabilidade de ocorréncia e
0s impactos causados;

e O que pode acarretar a interrupcao de qualquer um dos sistemas operacionais;

e Identificagdo e priorizacdo de recursos, sistemas e processos criticos;

e Tempo limite para recuperacdo de danos em qualquer recurso, sistema ou
processo;

e Identificar as alternativas na recuperagdo de recursos, sistemas ou pProcessos
analisando qual a melhor relagdo custo/beneficio.

A NBR ISO/IEC 27002 (ABNT, 2005) determina que todo PCN passe por
testes e atualizagBes periddicas e que todas as revisdes devam ser documentadas. E
importante que copias do PCN sejam guardadas em locais remotos bem como todo
material que serd utilizado para colocar o plano em acdo, essas cOpias devem estar
atualizadas e devem ser mantidas com o mesmo nivel de seguranca adotado no
ambiente principal (ABNT NBR ISO/IEC 27002, 2005).

E importante que o PCN siga uma estrutura basica determinada afim de que
todos os planos sejam consistentes para aplicar os requisitos de seguranca e identificar
prioridades para testes e manutencdo.

Para Lam (2002) o PCN é um processo ciclico e sempre que a organizagdo
alterar prioridades de negdcio, o PCN deve ser revisto. Lam (2002) defende que o
processo de elaboracdo do PCN pode ser dividido em 8 etapas como pode ser
observado a seguir.

A primeira etapa consiste em iniciar o projeto, para isso € necessario obter o
apoio da geréncia, identificar os principais interessados, formar uma equipe
responsavel pelo plano, definir objetivos e restri¢fes, estabelecer as estratégias para
alcancar as metas, comegar uma versdo preliminar da politica de continuidade do

negacio.
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Na segunda etapa sdo identificadas as principais ameacas ao negécio. Essas
ameacas podem atuar nas tecnologias, nas informacdes e nas pessoas envolvidas com a
organizacdo. Na terceira etapa ocorre a analise dos riscos onde €é definido a
probabilidade e o impacto da ocorréncia das ameacas, o nivel de risco aceitavel pela
organizacao.

No quarto passo sdo definidos os papéis e responsabilidades e ocorre o
treinamento da equipe responsavel pelo plano. No quinto passo é concebido o plano de
recuperacao do negécio de fato.

O sexto passo consiste em documentar completamente 0s processos de
continuidade do negdcio e comunica-los as partes interessadas.

Na fase 7 sdo realizados os testes para validar o plano e a fase 8 consiste em
manter o plano sempre atualizado e revisado. Se necessario, o ciclo de
desenvolvimento do plano pode continuar na fase 1.

Para Karakasidis (1997), alguns fatores devem ser considerados na elaboragao
de um PCN:

e O desenvolvimento do plano deve ter apoio da alta dire¢do da organizagao.

e Estabelecer um comité de planejamento para a continuidade do negdcio. Entre
as atividades do comité estdo: definir o0s objetivos, gerenciar o
desenvolvimento, testar o plano, etc.

e Executar uma analise de impacto no negdcio. Antes de construir qualquer
plano de recuperacdo de desastres, € necessario levantar as principais ameacas
e 0s possiveis impactos da mesma na organizacao.

e Avaliar as necessidades criticas do negocio. Necessidades criticas sdo 0s
recursos, procedimentos e equipamentos necessarios para continuar o negocio.

e Determinar as estratégias para a continuidade do negécio. Consiste em analisar
todas as estratégias disponiveis para manter as principais funcdes do negocio.

e Preparar um plano de recuperacdo. Um esbogo dos procedimentos de
recuperacdo do negocio deve ser preparado para orientar o agrupamento dos
iNSUMOS Necessarios.

e Rever os acordos de niveis de servico. E necessario analisar os acordos

fechados entre duas partes (organizagOes externas).

De acordo com a NBR ISO/IEC 27002 (ABNT, 2005), um PCN deve ter um

gestor especifico responsavel pelo controle de procedimentos de emergéncia, de
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recuperacdo, manual de planejamento e planos de reativacdo. A NBR ISO/IEC 27002
(ABNT, 2005) determina que os seguintes itens devam ser considerados na estrutura
de um PCN:

a) condicBes para ativacdo dos planos, os quais descrevem 0s
processos a serem seguidos (como se avaliar a situacdo, quem deve
ser acionado etc.) antes de cada plano ser ativado;

b) procedimentos de emergéncia que descrevam as agdes a serem
tomadas apds a ocorréncia de um incidente que cologue em risco as
operagdes do negdcio;

c) procedimentos de recuperacdo que descrevam as agdes
necessdrias para a transferéncia das atividades essenciais do
negécio ou os servicos de infra-estrutura para localidades
alternativas temporarias e para a reativagdo dos processos do
negaécio no prazo necessario;

d) procedimentos operacionais temporarios para seguir durante a
conclusdo de recuperacdo e restauracao;

e) procedimentos de recuperacdo que descrevam as acfes a serem
adotadas quando do restabelecimento das operagdes;

f) uma programacdo de manutencdo que especifique quando e
como o plano devera ser testado e a forma de se proceder a
manutenc¢do deste plano;

g) atividades de treinamento, conscientizacdo e educagdo com o
propdsito de criar o entendimento do processo de continuidade de
negocios e de assegurar que 0s processos continuem a ser efetivo;
h) designacdo das responsabilidades individuais, descrevendo quem
é responsavel pela execucdo de que item do plano. Convém que
suplentes sejam definidos quando necessario;

i) 0s ativos e recursos criticos precisam estar aptos a desempenhar
0s procedimentos de emergéncia, recuperacao e reativacao.

(ABNT NBR ISO/IEC 27002, 2005).

O Tribunal de Contas da Unido (2008) afirma que os servicos, equipamentos,
suprimentos ou guaisquer outros bens necessarios para a restauracdo dos sistemas que
sdo de responsabilidade de entidades externas bem como 0s contratos e os contatos
devam fazer parte do PCN.

Existem trés formas de garantir a eficiéncia de um PCN: treinamento e
conscientizacdo das pessoas envolvidas, realizacdo de testes periodicos integrais ou
parciais do plano, manutencdo continua (TRIBUNAL DE CONTAS DA UNIAO,
2008).

Os testes do plano sdo um dos meios mais eficientes de determinar o quéo
aplicavel é o PCN. De acordo com a NBR ISO/IEC 27002 (ABNT, 2005), os testes
devem assegurar que todas as pessoas envolvidas estejam conscientes das atividades
que cada uma deve desempenhar no momento em que o plano entrar em ag&o.

Diversas técnicas para a realizacdo dos testes podem ser utilizadas com o

objetivo de assegurar que quando for preciso que o PCN entre em acédo, ele possa
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assegurar que ird operar consistentemente em casos reais (ABNT NBR ISO/IEC
27002, 2005). Algumas técnicas sdo descritas abaixo:

a) testes de mesa simulando diferentes cenarios (verbalizando os
procedimentos de recuperacdo para diferentes formas de
interrupcéo);

b) simulagBes (particularmente Util para o treinamento do pessoal
nas suas atividades gerenciais apds o incidente);

c) testes de recuperacgdo técnica (garantindo que os sistemas de
informacéo possam ser efetivamente recuperados);

d) testes de recuperacdo em um local alternativo (executando os
processos de negécios em paralelo com a recuperacdo das
operagBes distantes do local principal);

e) testes dos recursos, servicos e instalacbes de fornecedores
(assegurando que os servicos e produtos fornecidos por terceiros
atendem aos requisitos contratados);

f) ensaio geral (testando se a organizacdo, o pessoal, 0s
equipamentos, 0s recursos e 0s processos podem enfrentar
interrupcdes).

(ABNT NBR ISO/IEC 27002, 2005).

A realizacdo dos testes é necessaria porque os planos podem apresentar falhas
geralmente devido a pressupostos incorretos, omissdes ou mudancas de equipamentos,
de pessoal, de prioridades (Tribunal de Contas da Unido, 2008). Além desses fatores a
NBR ISO/IEC 27002 (ABNT, 2005) considera que mudangas de enderecos ou
nameros telefbnicos; estratégia de negdécio; localizagdo, instalacdes e recursos;
legislacdo; prestadores de servigos, fornecedores e clientes-chave; processos (inclusées
e exclus@es); risco (operacional e financeiro) também sdo fatores que contribuem para

a realizacdo de testes.

2.5 Trabalho relacionado

O IT Continuity Planning Audit/Assurance Program®' da ISACA (2009) é
considerado uma ferramenta de apoio aos auditores. Esta ferramenta é caracterizada
como sendo um guia de acdes e itens que os auditores devem verificar quando se
pretende auditar o plano de continuidade.

De acordo com a ISACA (2009) este programa de auditoria ndo € uma lista de

verificagdo ou questionario, tem apenas o intuito de auxiliar na revisdo do plano de

! Mais informagdes em: <http://www.isaca.org/Knowledge-
Center/Research/ResearchDeliverables/Pages/I T-Continuity-Planning-Audit-Assurance-
Program.aspx>
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continuidade. Esta ferramenta pode ser adaptada as necessidades da organizagdo que
estd sendo auditada.

O escopo do programa de auditoria do plano de continuidade de T da ISACA
(2009) se limita a revisar o plano de continuidade de TI e seu alinhamento com o PCN,
politicas, normas, diretrizes, procedimentos, leis e regulamentos que aborda a
manutencdo continua de servigos de T1 (ISACA, 2009).

O programa de auditoria da ISACA (2009) usa como referencia o framework
de boas praticas CobiT e o framework de controle interno COSO para validar os itens
que devem ser analisados pelo auditor.

A diferenca entre o programa da ISACA (2009) e o trabalho que se segue, é
que ele ndo é considerado como um instrumento de avaliagdo, apenas identifica 0s
itens que devem ser avaliados de acordo com o CobiT e o COSO. A forma como é
realizada essa avaliacdo fica a critério do auditor e ele pode usar de diversos

mecanismos, entre eles, um instrumento de avaliacao.

3 METODOLOGIA

A metodologia de pesquisa mostra como é desenvolvido o trabalho. A forma
como os dados sdo levantados, formas de analisa-los e exp0-los sdo descritas na
metodologia.

O método cientifico de pesquisa diz respeito ao caminho que deve ser seguido
para atingir os objetivos do trabalho (GIL, 1999 apud BERMEJO, 2009, p.20). Dessa
forma, varias maneiras de classificar uma pesquisa podem ser utilizadas como pode ser

observado nas se¢des seguintes.

3.1 A natureza da pesquisa

Com relacéo a natureza da pesquisa, ela pode ser dividida em pesquisa basica
ou fundamental e em pesquisa aplicada ou tecnoldgica (SILVA e MENEZES, 2001;
JUNG, 2004).

Para Silva e Menezes (2001) a pesquisa aplicada ou tecnoldgica tem por
finalidade gerar conhecimento para a aplicagéo pratica que sera utilizada para solugdo

de problemas especificos envolvendo verdades e interesses locais. Segundo Jung
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(2004), a pesquisa tecnoldgica utiliza conhecimentos basicos, tecnologias existentes e
busca como resultado um novo produto ou processo.

Considerando-se os objetivos propostos neste trabalho que inclui a formulacdo
de um instrumento para avaliagdo de PCN, o trabalho foi enquadrado na pesquisa
aplicada.

3.2 A abordagem do problema de pesquisa

A forma de abordagem da pesquisa se divide em qualitativa e quantitativa. No
trabalho que se segue, a abordagem qualitativa se torna mais aplicavel uma vez que
Silva e Menezes (2001) afirmam que a abordagem qualitativa é descritiva e o
pesquisador é o instrumento-chave. Na pesquisa qualitativa, a quantificacdo dos dados
é dificultada j& que ela considera que o mundo objetivo e a subjetividade do sujeito ndo
podem ser traduzidos em nimeros (SILVA e MENEZES, 2001).

De acordo com Jung (2004) os valores do pesquisador sdo permitidos quando
se realiza a interpretacdo dos dados na pesquisa qualitativa. Appolinario (2006) citado
por Bermejo (2009, p. 21) afirma que na pesquisa qualitativa, a coleta dos dados é
proporcionada por interagdes sociais com o fendmeno estudado e que a interpretacao
dos mesmos € feita com base nas percepcdes do proprio pesquisador.

Assim sendo, a pesquisa qualitativa melhor se aplica ao trabalho, uma vez que

a interpretacdo dos dados far-se-4 pelo préprio pesquisador.

3.3 Caracterizacdo dos objetivos da pesquisa

Os objetivos da pesquisa podem ser classificados como sendo do tipo
descritivo (JUNG, 2004) e exploratério (POLIT; HUNGLER, 1987 apud BERMEJO,
2009, p. 21).

Segundo Jung (2004) a pesquisa descritiva busca a “identificacdo, o registro e
a analise de caracteristicas, fatores e variaveis” que mantém algum tipo de relagdo com
o fendmeno pesquisado.

Em relacdo a pesquisa exploratoria, Polit e Hungler (1987) citado por Bermejo

(2009, p. 22), ela ¢ caracterizada como sendo uma extensdo da pesquisa descritiva e a
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sua intencdao ¢ “desenvolver ou refinar hipoteses” e pode também ser utilizada para
“testar e definir os métodos de colegdo de dados™.

Segundo Silva e Menezes (2001) a pesquisa exploratoria proporciona maior
familiaridade com o problema e tem como objetivo formular hipéteses. Envolvem
levantamento bibliogréafico, entrevistas e normalmente assume a forma de pesquisa
bibliogréafica e estudo de caso.

A pesquisa definida como “descritiva exploratoria” melhor se enquadra no
presente trabalho, uma vez que ela descreve como estd implantado os Planos de
Continuidade do Negdcio na organizacdo estudada e como se adequar as normas

relacionadas a seguranca da informagao.

3.4 Procedimentos técnicos

Como citado por Silva e Menezes (2001) a pesquisa exploratéria pode assumir
a forma de pesquisa bibliografica ou estudo de caso.

Do ponto de vista dos procedimentos técnicos, Gil (1991) citado por Silva e
Menezes (2001, p. 21), o estudo de caso é caracterizado por uma analise profunda e
exaustiva de um ou mais objetos que se deseja conhecer.

Segundo Jung (2004), o estudo de caso é uma importante ferramenta para 0s
pesquisadores quando este deseja saber “como” e “por que” as “coisas” funcionam.
Jung (2004) define estudo de caso como sendo um procedimento de pesquisa que
estuda um fendmeno local e real.

A técnica de estudo de caso é aplicavel quando se busca adquirir os
conhecimentos basicos a cerca do objeto da pesquisa basica (JUNG, 2004). Em sintese,
parte-se do principio que o estudo proposto visa explicar ou descrever uma
determinada situagdo a partir da identificagdo de uma necessidade. Para isto, é
necessario selecionar uma amostra do universo em questdo, elaborar um instrumento
para coletar os dados, aplicar o instrumento, efetuar um tratamento estatistico, e
realizar uma analise comparativa entre os dados, uma analise do padrdo de referéncia e
bibliografias. Realizadas estas atividades, conclui-se o trabalho obtendo-se entdo as
descobertas (JUNG, 2004).
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A caracterizacdo do presente trabalho como sendo um estudo de caso se deu
pelo fato de ter sido feita a analise do plano de continuidade do negécio de uma

organizacao.

3.5 Técnicas de pesquisa

A metodologia de pesquisa € mais bem entendida quando se apresenta seus
detalhes na fase de desenvolvimento (BERMEJO, 2009). O desenho da pesquisa € uma
forma eficiente de se explicar as fases da pesquisa.

3.5.1 Desenho da pesquisa

“0 desenho da pesquisa contempla os seus componentes que sdo demonstrados
em sequéncias logicas” (YIN, 2005 apud BERMEJO, 2009, p. 23). A representacéo

grafica do desenho da pesquisa pode ser observada na Figura 1.
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Figura 1 - Desenho da pesquisa. Adaptado de Bermejo (2009)
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Conforme observado na Figura 1, o trabalho foi realizado em quatro etapas: 1)

preparagdo; 2) definicdo; 3) realizacdo e verificacdo; 4) finalizacdo. A descricdo de

cada etapa e suas atividades podem ser observadas na secéo seguinte.

3.5.2 Etapas e atividades da pesquisa

A seguir, esta a descricdo das atividades realizadas em cada fase da pesquisa.

1) Etapa de preparacao: essa etapa foi composta por trés atividades principais:

Revisdo de literatura sobre seguranca da informacdo: coleta de
materiais bibliograficos, revisdo conceitual sobre seguranca da
informacéo, revisdo dos principais conceitos, revisao conceitual
sobre politicas de seguranca da informacdo, revisdo sobre os
principais padrdes e normas relacionados a seguranca da
informacao;

Revisdo sobre Gestdo da Continuidade do Negdcio: coleta de
materiais bibliograficos, revisdo conceitual sobre gestdo da
continuidade do negocio, revisdo sobre PCN;

Estudo sobre os elementos do PCN: coleta de materiais
bibliogréaficos, revisdo conceitual sobre os elementos de um PCN,
revisdo epistemoldgica sobre a estrutura do PCN, selecdo e

verificacdo das caracteristicas principais do PCN.

2) Etapa de definicdo: composta por duas atividades principais, a saber:

Definicao dos elementos componentes do instrumento: a partir dos
resultados obtidos na etapa de preparacdo, foram definidos os
elementos principais para compor o instrumento de avaliagcdo do
PCN;

Criagdo da estrutura do instrumento de avaliacdo do PCN: essa
atividade consiste em definir a estrutura do instrumento de
avaliacdo de acordo com os elementos identificados na atividade

anterior.

3) Etapa de realizacéo e verificagdo: esta etapa foi formada por trés atividades

principais:
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e Estudo de caso — aplicagdo do instrumento: esta atividade consiste
em realizar um estudo de caso da aplicacdo do instrumento na
avaliacdo do PCN selecionado;

e Andlise de conformidade com a norma NBR ISO/IEC 27002 e
Norma Complementar 06/INO1/DSIC/GSIPR: esta atividade
consiste em analisar se o resultado da avaliagdo do PCN das
organizagdes esta em conformidade com a norma NBR ISO/IEC
27002 e com a Norma Complementar 06/INO1/DSIC/GSIPR;

e Identificacdo de melhorias para o PCN: esta atividade tem por
objetivo identificar melhorias no que diz respeito ao PCN avaliado
através do resultado da avaliagéo.

4) Etapa de finalizagdo: composta por trés atividades principais:

e Aprimoramento do referencial tedrico: a partir da contribuicdo das
etapas anteriores, o referencial tedrico pode ser melhorado;

e Aprimoramento do instrumento de avaliagdo: a partir da
contribuicdo das etapas anteriores, o instrumento de avaliacdo
pode ser melhorado;

e Documentacdo final do trabalho: ap6s todas as atividades
descritas, ocorreu o encerramento do trabalho com a atividade de
documentacdo final do trabalho, onde esta incluso a validagdo do

trabalho, concluséo das atividades, proposta para trabalhos futuros.

3.6 Abrangéncia da pesquisa

A abrangéncia da pesquisa também chamada delimitagdo da pesquisa
estabelece os limites da investigagdo (MARCONI e LAKATOS, 2010).

O campo de investigacdo limitou-se a aplicar o instrumento e avaliar o PCN do
Aeroporto Internacional de Florianépolis.? A amostragem utilizada foi do tipo casual
simples (Silvia e Menezes, 2001; Jung, 2004), que correspondeu a selecdo do

aeroporto para realizagdo do estudo de caso numa populacéo finita de organizagdes

2 0 PCN avaliado pode ser encontrado no endereco eletronico:

<http://sites.google.com/site/sbflpcn/Home/plano-de-contingencia>.
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reais. O critério utilizado para a escolha da organizacdo obedeceu a disponibilidade
para fornecimento das condigdes necessarias para a realizacdo da verificacdo, além do
fato do aeroporto ser administrado pela INFRAERO, o que caracteriza a organizagéo
como sendo componente da Administragdo Publica Federal.

3.7 Verificacéo e validagéo

A verificacdo deste trabalho foi feita em trés etapas que podem ser verificadas
abaixo:

e A primeira etapa consiste em aplicar o instrumento de avaliagdo no PCN
selecionado, conforme justificado na se¢do anterior;

e Na segunda etapa, sera realizada uma analise de conformidade dos resultados
alcancados na etapa anterior com a norma NBR ISO/IEC 27002 (ABNT, 2005)
e uma analise verificando as exigéncias e expectativas em relacdo ao PCN de
acordo com a Norma Complementar 06/INO1/DSIC/GSIPR (2009).

e Na terceira etapa, o resultado da avaliacdo dos PCN’s sera validado e o
objetivo desta etapa € mostrar como esta 0 PCN das organizaces e identificar
quais pontos podem ou devem ser melhorados. Nesse momento, podera ser
verificado se 0 PCN atende aos objetivos de negocio e se estd alinhado com a
estratégia das organizacdes.

Com a verificagdo do trabalho, sera possivel identificar se o instrumento de
avaliacdo do PCN proposto atingiu seu objetivo que é realizar a avaliacdo de PCN’s
em instituicBes publicas de acordo com a norma NBR ISO/IEC 27002 e a Norma
Complementar 06/IN01/DSIC/GSIPR e sugerir melhorias.

4 RESULTADOS E DISCUSSAO

Neste capitulo, serdo relatados os resultados obtidos no desenvolvimento do
instrumento de avaliagdo do PCN de instituicdes publicas. Também serdo expostos 0s

resultados do estudo de caso e a discussdo da aplicagdo do instrumento.
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4.1 Instrumento para avaliagdo do PCN

Este trabalho tem por objetivo fornecer um instrumento para avaliar o plano de
continuidade do neg6cio em organizagdes publicas, identificando melhorias com o
intuito de torna-lo mais eficiente. Um PCN eficiente é peca fundamental para auxiliar
na garantia da seguranga da informac&o. Avaliar o PCN € parte integrante no ciclo de
desenvolvimento do plano. Ele pode ser usado sempre que a organizagdo sentir a
necessidade de avaliar e ou atualizar o PCN.

Ele foi desenvolvido para ser usado por empresas do setor publico que desejam
avaliar os seus PCN’s. Pode ser aplicado por auditores internos das organizagdes ou
mesmo por algum responsavel do setor de segurancga da informacao. Pode ser aplicado
também por auditores externos ou por qualquer pessoa/organizacdo que deseja
verificar a eficiéncia do PCN da organizacdo com a qual esteja firmando algum tipo de
acordo.

Ao terminar a aplicacdo do instrumento, espera-se que a organizacao seja
capaz de identificar pontos falhos no seu PCN. Através das analises dos resultados, a
organizacao sera capaz de propor melhorias que atendam as suas necessidades e reduza
os pontos falhos identificados.

A estrutura geral do instrumento é composta de quatro fases, onde cada fase é

composta por diversas etapas como pode ser observado na Figura 2.
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Figura 2 - Fases do instrumento de avaliacdo do plano de continuidade do negécio
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Para elaboragao deste instrumento, diversos materiais foram analisados durante
a fase de revisdo bibliogréfica, dentre eles, os que forneceram as principais
contribuicbes na definicdo das questfes importantes de serem analisadas no PCN
foram Devargas (1999); Herbane et al (2004); Lindstrom et al (2010); McDonald
(2008); Brasiliano (2009); Gibb e Buchanan (2006); Lam (2002); Norma
Complementar 06/IN01/DSIC/GSIPR (2009); NBR ISO/IEC 27002 (2005); Tribunal
de Contas da Unido (2008); Karakasidis (1997); Ernest-Jones (2005); Wiboonrat
(2008); Kepenach (2007).

A Figura 3 mostra onde os materiais analisados contribuiram na elaboracédo da
estrutura do instrumento de avaliacdo e identifica o relacionamento das fases do
instrumento com as fases de elaboragédo do PCN.

NORMAS FASES DO INSTRUMENTO ETAPAS DA ELABORAGAO DO PCN
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Figura 3 - Relacdo entre as normas, o instrumento e as fases de elaboracdo do PCN
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4.1.1 Fases da avaliacdo do PCN

A avaliacdo do PCN contempla a aplicacdo do instrumento desenvolvido e,
posteriormente, sera feita a andlise de conformidade com as normas NBR ISO/IEC
27002 e Norma Complementar 06/INO1/DSIC/GSIPR onde seré verificado se 0 PCN
avaliado atende as recomendagdes das normas.

As fases do instrumento de avaliacio bem com suas etapas sdo descritas
abaixo:

FASE 1 — Etapa 1: Andlise da gestdo do PCN.

Nesta etapa, serd analisada como é a gestdo do PCN na organizagdo. Questdes
relacionadas a atualizacdo do PCN, equipe responsavel, orcamento disponivel,
divulgacdo serdo abordadas. Segundo o Tribunal de Contas da Unido (2008), a
organizacao deve ter uma equipe responsavel e orcamento disponivel para o PCN. Para
Lam (2002), Ernest-Jones (2005), o PCN é um processo ciclico e deve passar por
atualizacGes periodicas, preferencialmente a cada seis meses. Ao fim desta etapa, sera
possivel identificar o grau de envolvimento da organizagdo com o seu PCN.

FASE 1 - Etapa 2: ldentificar os principais elementos do PCN da
organizacao.

O objetivo dessa fase é identificar os principais elementos, definir e classificar
as principais ameacas abordadas no PCN. Para Karakasidis (1997), Lam (2002),
Lindstrdom et al (2010), Tribunal de Contas da Unido (2008) definir as principais
ameacas e 0s possiveis impactos que elas podem causar no negdcio caracteriza como
uma das principais fases na elaboracdo de um PCN. Para executar esta fase, é
necessario avaliar no PCN da organizacdo quais as ameacas que ele busca mitigar.
Como resultado desta etapa, obtém-se uma lista das ameacgas que o PCN considera
critico para o negocio.

FASE 2 — Etapa Unica: Analise de cenarios.

O objetivo dessa fase é analisar os cenarios em que as ameagas identificadas na
fase anterior possam se concretizar e gerar impactos negativos para a organizagdo. Para
Kepenach (2007), afirma que a organizacdo deve iniciar o desenvolvimento do plano
em torno do cenario de pior caso. Alguns cenarios possiveis estdo associados a
diferentes ameacas, como, por exemplo, 1) fatores humanos: roubos, sabotagens,
insatisfacdo; 2) capacidade de processamento: as empresas devem estar cientes da atual

capacidade de processamento; 3) desastres naturais: incéndios, enchentes, terremotos,



35

etc (DEVARGAS, 1999). De acordo com a norma NBR ISO/IEC 27002 (ABNT,
2005), testes de mesa onde sdo simulados diferentes cenarios € uma das formas mais
baratas de testar o PCN.

Para realizar esta fase, o responsavel pela avaliacdo deve identificar os
possiveis cendrios em que as ameacas identificadas na fase anterior possam se
concretizar. Um exemplo de cendrio seria a ruptura de cabos de energia ocasionado por
obras nas proximidades da organizagdo, este cenario concretizaria a ameaca de falta de
energia na empresa. Como resultado desta fase, os principais cenarios serdo
identificados.

FASE 3 — Etapa 1: Analise da equipe.

Nesta etapa, 0 objetivo é identificar se a organizagdo tem uma equipe definida
para atuar caso o cenario descrito na fase anterior se concretize e se a divulgacdo do
PCN entre as equipes é efetiva. A formacdo de uma equipe responsavel pela
continuidade do negécio é fator determinante e pode influenciar o potencial do PCN
(HERBANE, 2004). E importante que toda a organizagio tenha a mesma compreensio
da metodologia e do plano de continuidade do negdcio para poder manter um nivel de
maturidade do PCN (LINDSTROM et al, 2010). Questdes relativas a divulgagio do
plano na organizacdo devem ser avaliadas no PCN (HERBANE et al, 2004). Devargas
(1999) afirma que é extremamente importante que os funcionarios da organizacao
sejam informados de suas responsabilidades e como reagir em caso de um desastre. E
necessario conscientizar todos os envolvidos da necessidade de proteger o sistema e 0s
recursos.

Como resultado dessa etapa, sera possivel identificar se 0 PCN define uma
equipe para atuar frente ao cenario desfavoravel e se a divulgacdo das acdes a serem
tomadas é efetiva.

FASE 3 — Etapa 2: Identificagdo das medidas adotadas no PCN

O objetivo dessa etapa € identificar no PCN quais as medidas adotas caso o
cenario identificado na fase anterior se confirme. De acordo com a Norma
Complementar 06/INOL/DSIC/GSIPR (2009); Karakasidis (1997); Wiboonrat (2008);
Gibb e Buchanan (2006) a identificacdo das medidas e estratégias para garantir a
continuidade do negdcio € parte integrante do PCN.

A execucdo desta etapa é feita analisando quais as medidas contempladas no

PCN da organizacdo para garantir a continuidade do negdcio caso 0 cenario
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identificado na fase 2 de confirme. Ao término desta etapa, serd possivel identificar
todas as medidas contempladas no plano.

FASE 4 — Etapa Unica: Andlise das medidas.

Nessa etapa, serd realizada a anélise de cada medida identificada na fase
anterior. Questdes referentes a contratos, custo das alternativas, empecilhos legais
seréo analisadas.

E importante analisar a dependéncia de servicos externos e como esses
servicos poderiam afetar a resposta e recuperagdo da organizacdo (McDonald, 2008).
Segundo Devargas (1999), todas as empresas tém contratos e 0 PCN deve considera-
los quando se formula as estratégias de recuperacdo. As empresas, normalmente,
recebem servicos de terceiros e fornecem servigos a terceiros, dessa forma, as medidas
de recuperacdo devem avaliar se os contratos ndo serdo violados

Avaliar o custo das alternativas é importante quando se avalia 0 PCN
(BRASILIANO, 2009). Um Plano de Continuidade do Negdcio deve documentar o
custo das alternativas que serdo implementadas para assegurar a continuidade das
operacdes caso ocorra alguma interrupgédo no servico. (McDonald, 2008)

Nessa etapa, também € analisado se 0s recursos necessarios e a equipe
responsavel por colocar a medida que garante a continuidade do negdcio em pratica
estdo disponiveis e se a equipe tem conhecimento das acbes a serem tomadas
(BRASILIANO, 2009).

Como resultado dessa fase, sera possivel avaliar se as medidas adotadas estdo

bem definidas e se sdo eficientes.

4.2 Aplicacdo do instrumento para avaliacdo do PCN

Nesta secdo, sera apresentado o estudo de caso realizado para verificar o

instrumento de avaliagdo do PCN de instituicdes publicas desenvolvido neste trabalho.

4.2.1 Estudo de caso no Aeroporto Internacional de Floriandpolis

O Aeroporto Internacional de Florianépolis — Hercilio Luz é um terminal
aeroportuario administrado pela Infraero. Este aeroporto retrata os primordios da

aviacdo na América do Sul.
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O terminal foi inaugurado em 1976, é considerado o 14° aeroporto mais
movimentado do Brasil e estd na lista dos que mais recebem véos durante o verdo
(Infraero, 2011). Devido as excelentes condigdes meteoroldgicas da regido onde o
aeroporto se encontra, ele mantém uma taxa de alta operacionalidade ao longo dos
anos, acima de 99% (Infraero, 2011). Esta situacido faz com que ele seja escolhido
como principal alternativa para empresas aéreas, quando estas desejam alterar vOos
devido a condices climaticas desfavoraveis em outras pistas (INFRAERO, 2011).

Segundo a Infraero (2011), o aeroporto ndo acompanhou o crescimento da
cidade onde se localiza, por esse motivo, um novo aeroporto sera construido, com
capacidade para 2,7 milhdes de passageiros por ano. O novo aeroporto terd uma area
de 35.817m” e um pétio de estacionamento de aeronaves com 12 posicdes para avides
de grande porte (INFRAERO, 2011).

No ano de 2009, o aeroporto teve um movimento de mais de 2 milhfes de
passageiros (Infraero, 2011). Uma paralisacdo no funcionamento de algum sistema
ligado a operacdo do aeroporto acarretaria em enormes transtornos para 0s passageiros
e para as companhias aéreas. Visto a importancia de se manter a continuidade do
servico prestado pelo aeroporto, um plano de continuidade do negécio se mostrou um

mecanismo propicio para ser implantado na organizacao.

4.2.1.1 O PCN do aeroporto

O Aeroporto Internacional de Floriandpolis, por ser uma organizacao
prestadora de servigo para a comunidade, necessita que seus servicos estejam em pleno
funcionamento. Quaisquer paralisaces nos seus servicos podem causar Sérios
transtornos aos seus clientes e aos usuarios de seus servicos no ambito nacional e
internacional.

Visto a importancia de manter seus servigos em pleno funcionamento, foi
elaborado um plano de continuidade do negécio para garantir a continuidade de seus
principais sistemas.

O PCN do aeroporto foi desenvolvido através do levantamento de informagdes
obtidas através dos colaboradores do setor de Tl da empresa e dos colaborados das

demais empresas envolvidas nos sistemas contingenciados (MARTINS et al, s.d).
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Os objetivos do plano sdo 1) maximizar as a¢fes de recuperacdo através de um

plano gue contem as fases de notificacdo/ativacdo, de recuperacdo e de reconstrugao;

2) identificar as atividades, recursos e procedimentos necessarios para manter 0s

sistemas em funcionamento; 3) atribuir responsabilidades para agir durante a execucdo

do plano; 4) firmar contatos e contratos externos que possibilitam apoio técnico e

estratégias de recuperagdo (MARTINS et al, s.d).

A estrutura do PCN do aeroporto pode ser observada na sequéncia:

e Apresentacdo — realiza uma pequena apresentacdo dos objetivos e sistemas

contingenciados pelo plano;

Sistemas contingenciados — relaciona o0s sistemas que serdo
contingenciados pela PCN da organizacao;

Equipe técnica — estabelece os responsaveis pelo plano e seus
contatos;

Contato dos responsaveis pelos sistemas — estabelece os meios de
contato dos responsaveis por cada sistema contingenciado;

Contato dos fornecedores de equipamentos — estabelece os meios de
contato das empresas fornecedoras de equipamentos necessarios para o
funcionamento dos sistemas contingenciados;

Ambientes — caracteriza o0s ambientes nos quais 0s sistemas

contingenciados estao inseridos.

e Principios do plano — sdo identificados os principios da elaboragéo do plano;

e Notificacdo e Ativacdo — sdo listadas as a¢cBes tomadas para detectar e avaliar

0s danos causados por uma interrup¢ao e a sequéncia para notificacbes quando

se pretende colocar o plano em acdo. Nesta fase também € determinado as

medidas de contingéncia que devem ser tomadas para cada ameaca

identificada;

e Normativas do backup — sdo determinadas as regras e procedimentos para a

realizacdo de backups.
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4.2.1.2 Avaliacédo do PCN da organizagéo utilizando o instrumento

Tendo em mdos o PCN do aeroporto, foi possivel realizar a avaliacdo do
mesmo aplicando o instrumento desenvolvido. O resultado da avaliagdo pode ser
observado a seguir.

Fase 1, etapa 1 — andlise da gestdo do PCN.

N&do foi possivel determinar a avaliagdo das questdes: “A organizacdo
incorpora 0 PCN nos seus processos e em sua estrutura?” e “Toda a organizagdo esta
ciente da existéncia do PCN?” devido ao fato de ndo ter sido possivel entrar em
contato direto com a organizag&o.

A questéo “As responsabilidades pelo plano sdo bem difundidas e identificadas
no PCN?” e a questdo “O plano tem um responsavel especifico?” atendem de forma
satisfatéria a avaliacdo. As evidéncias que confirmam estas questdes podem ser
encontradas na se¢do 1.2 Equipe Técnica do plano.

O PCN avaliado ndo atendeu as questdes referentes a realizacdo de atividades
de treinamento, conscientizacdo e educacdo dos colaboradores com o propdsito de criar
entendimento sobre continuidade do negécio, a identificacdo dos recursos financeiros
necessarios para colocar as medidas de contingencia em acdo e a questdo relativa as
atividades de testes e atualizagdes do plano. N&do foram encontradas no PCN
evidéncias que mostrassem se e como estas atividades sdo feitas.

Fase 1, etapa 2 - identificar os principais elementos do PCN da
organizacao.

O PCN avaliado atende de forma satisfatéria a questdo: “O plano identifica as
principais ameacas gque podem causar interrupgdes aos processos de negdcio?”. As
evidéncias para esta questdo podem ser encontradas nas tabelas: Tabela A — Sistema
SISO/BDO: coluna Risco; Tabela B — Sistema SGTC: coluna Risco; Tabela C —
Sistema GEST: coluna Risco.

As principais ameacas identificadas no PCN séo:

e Indisponibilidade do ponto de cabeamento estruturado que atende a rede de
computadores.

e Indisponibilidade de alguma estac&o operacional.

e Indisponibilidade da estacdo STAFF.

e Monitores de TV com defeito ou a imagem da estagdo de partida ou chegada

ndo estdo sendo projetadas nas telas das TVs
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¢ Indisponibilidade da(as) tela(as) LCD inteligente(es).

e Indisponibilidade do sistema de som.

¢ Indisponibilidade do servidor de banco de dados (s-flonQ7).

e Indisponibilidade do servidor de distribuicdo de telas (s-flgn08).
e Indisponibilidade do link de dados ou roteador

e Indisponibilidade do switch de rede.

e Interrupcdo do servidor reserva (s-flbn10).

e Interrupcdo da energia elétrica comercial.

e Indisponibilidade do BIMTRA ou Link de Dados Rede INTRAER.
e Indisponibilidade do servidor de banco de dados (s_flbn50).

e Indisponibilidade de alguma estacdo Totem.

e Indisponibilidade de algum computador do caixa.

e Indisponibilidade do conversor de midia.

e Indisponibilidade do switch de rede (desembarque)

e Indisponibilidade do switch de rede (sala técnica principal)

Fase 2 — andlise de cenarios.

Foi determinado um possivel cenario que pudesse afetar o funcionamento
normal da organizacdo. O cenario determinado foi a interrupcdo da energia elétrica
comercial ocasionada por fortes ventos na regido. Este cenario foi determinado por ele
afetar todos os sistemas contingenciados.

Fase 3, etapa 1 — analise da equipe.

A questdo referente a: “O PCN determina uma equipe especifica para atuar no
cenario identificado?” foi atendida parcialmente, a evidéncia encontrada para esta
guestdo no plano avaliado pode ser encontrada na pagina 7 do PCN, nos procedimentos
de avaliacdo de danos, onde as pessoas e procedimentos que devem ser seguidos s&o
expostos, porém, as pessoas e 0s procedimentos sao seguidos para qualquer cenario,
por esse motivo, a avaliacdo conclui que esta questao é atendida parcialmente.

Para a questdo: “As pessoas envolvidas diretamente no cenario possuem
treinamento/educacdo adequados?”, a avaliagdo concluiu que o PCN avaliado atende
pouco a esta questdo, uma vez que ndo existe informacdo sobre o grau de
conhecimento que as pessoas tém em relacdo ao cenario proposto, infere-se que o
conhecimento dos responsaveis seja genérico, independe do cenario.

Fase 3, etapa 2 — identificacédo das medidas adotadas no PCN.
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Nessa etapa, todas as questdes atendem de forma satisfatéria a avaliagdo. Para
as questdes: “As estratégias de continuidade para as atividades criticas sdo definidas no
PCN?” e “Os procedimentos operacionais que permitem a restauracdo e recuperagao
das atividades s&o identificados no PCN?”, as evidéncias podem ser encontradas na
pagina 11 do plano, onde os procedimentos que precisam ser executados apos a
avaliacdo dos danos séo identificados.

Para a questdo: “As medidas adotadas para recuperar e restaurar as operagoes
do neg6cio sdo identificadas no PCN?”, as evidéncias podem ser encontradas na
pagina 11 do plano, como citado no paragrafo anterior e também podem ser
encontradas nas tabelas contidas no plano, na coluna: medida de contingéncia.

As principais medidas de contingéncia identificadas no plano para atuar frente
ao cenario determinado durante a fase 2 da avaliagdo sdo:

e Servidores terdo suprimento de energia dos no-breaks por até 30 minutos;

e Caso o gerador do aeroporto ndo entre em funcionamento nesse intervalo de
tempo, os servidores deverdo ser desligados até que a energia volte;

e Esperar que a energia seja restabelecida totalmente para ndo correr o risco de
oscilacBes na rede elétrica ou de sUbitas paralisacdes da energia.

Fase 4 — andlise das medidas

Para a questdo: “Os ativos e recursos criticos que apdiam a medida sdo
identificados no PCN?”, a avalia¢do concluiu que o PCN avaliado atende parcialmente
a esta questdo uma vez que o plano apenas cita superficialmente os ativos e recursos
nas tabelas, na coluna: medida de contingéncia.

Para a questdo: “As medidas dependem de terceiros?”, a avaliacdo concluiu
gue o plano atende de forma satisfatoria este item. O plano deixa claro que para o
cenario determinado durante a fase 2 da avaliacdo, as medidas de contingencia
dependem em partes do fornecedor de energia elétrica e do gerador do aeroporto.

Para a questdo: “Existem clausulas nos contratos que define exatamente quais
as responsabilidades de terceiros para garantir a continuidade no negdcio?”, a
avaliacdo concluiu que o PCN avaliado atende pouco a este item. As Unicas evidéncias
encontradas € que o plano apenas estabelece os contatos dos fornecedores de
equipamentos para reposicdo de pecas.

O resultado da avaliacdo da questdo: “O PCN determina como a equipe
responsavel pela medida deve atuar?”, concluiu que o plano atende parcialmente a este

item. As evidéncias podem ser encontradas no diagrama da pagina 13, que estabelece



42

quais as acbes devem ser tomadas pelos responsaveis, independente da medida de
contingéncia que deva ser colocada em acéo.

O PCN avaliado nédo atende as questdes: “O custo da implantacdo das medidas
é identificado?” e “Possiveis empecilhos legais para colocar a medida em préatica sdo
abordados pelo PCN?”. N&o foram encontrados indicios no plano sobre o custo a
implantacdo das medidas e sobre possiveis empecilhos legais para colocar a medida em
acao.

Para a questdo: “Medidas alternativas sdo identificadas no PCN caso a medida
principal falhe?”, a avaliagdo concluiu que o plano atende parcialmente a este item.
Sdo identificadas medidas alternativas nas tabelas do PCN, porém, de forma muito

superficial.

4.2.1.3 Proposic@o de melhorias para adequacéo do PCN avaliado

Com a aplicacdo do instrumento de avaliagdo do PCN no plano de
continuidade do negécio do Aeroporto Internacional de Floriandpolis, foi possivel
identificar questBes que podem ser melhoradas a fim de prover uma melhor adequacéo
do plano com a norma NBR ISO/IEC 27002:2005 e com a Norma Complementar
06/IN01/DSIC/GSIPR.

E aconselhavel acrescentar questdes relativas as maneiras de divulgar o plano
entre 0s membros da organizacdo. Uma maneira seria estabelecer reunides periodicas
entre 0s membros da organizacdo a fim de debater questes relativas a gestdo da
continuidade da empresa e fornecer treinamento, conscientizacdo, educacdo a respeito
do PCN da organizacdo.

E interessante identificar no plano, os recursos financeiros que a empresa
disponibiliza para a gestdo da continuidade. Dessa forma, a equipe responsavel pelo
plano, terda em maos todo o or¢camento disponivel para a gestdo da continuidade e
poderad distribui-lo de forma a otimizar o PCN. Uma sugestdo seria determinar a
porcentagem dos recursos financeiros destinados a atuar na contingencia de cada
ameaca identificada durante a elaboragéo do plano.

A realizagdo de testes e atualizagGes do PCN sdo de suma importancia para que
ele continue eficaz. Durante a avaliagdo, ndo foi identificado no plano da organizacéo,
questdes relativas a testes e atualizagfes do plano. O ideal é que estes planos passem

por testes e atualizagfes frequentemente. Os intervalos entre os testes e atualizages
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sdo determinados pela importancia dos sistemas contingenciados. Uma sugestao seria
reunir a equipe e realizar testes de mesa onde ocorre a simulacdo de eventos que
causem a descontinuidade dos servicos e assim, poder verificar se as medidas e
procedimentos relatados no plano atendem as expectativas. Simulagdes reais se tornam
inviavel devido a constante operacao do aeroporto.

As medidas de contingencia necessitam, na maioria das vezes, de recursos
financeiros, recursos tecnoldgicos e recursos humanos para serem colocadas em agao.
O PCN da organizacdo nao identifica estes recursos. Uma sugestdo seria montar uma
tabela com os componentes tecnoldgicos e seus valores, associados a cada medida de
contingencia, alem disso, o plano deve determinar onde estdo armazenados estes
componentes e caso alguns deles estejam em falta, quais os procedimentos que devem
ser seguidos para poder adquiri-los.

Outra melhoria sugerida para o PCN do aeroporto é identificar em seu plano
quais as medidas de contingéncia que possam ter algum empecilho legal ou no caso de
ndo haver nenhuma restricao legal, deixar isso documentado no plano.

Por ultimo, todo PCN tem que garantir que suas medidas funcionem, caso nao
possam fornecer essa garantia, € importante que ele determine medidas alternativas. O
PCN da organizacdo fornece medidas alternativas apenas para poucas medidas de
contingencia principal, o ideal seria estabelecer medidas alternativas para todas as

medidas principais.

4.3 Discussao

Os elementos encontrados em um plano de continuidade do neg6cio podem ser
classificados em essenciais, obrigatorios e desejados de acordo com as implicagdes
futuras ocasionados pela inconformidade destes elementos.

Na avaliacdo do PCN, foi possivel identificar a auséncia de alguns elementos e
estes podem ser classificados como descrito no paragrafo anterior.

As questdes referentes a divulgacdo do plano entre 0s membros da organizacdo
e a realizagdo de treinamento, educagdo, conscientizacdo em relacdo a gestdo da
continuidade é essencial. A auséncia deste elemento provocaria uma desorganizagdo

quando algum incidente ocorresse e 0s membros da organizagdo precisassem aplicar as
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acOes descritas no plano sem ao menos saber o porqué de estarem realizando essas
acoes.

E desejado que o plano contenha itens que identifiquem os recursos financeiros
que a organizacdo disponibiliza para a gestdo da continuidade do negdcio. A auséncia
de itens relacionados a este assunto no PCN implicaria em uma ma distribuicdo dos
recursos entre as atividades de contingencia estabelecidas no plano.

E obrigatdrio que o plano de continuidade do negdcio contenha elementos que
tratem da realizacdo de testes para verificar a eficiéncia do plano e elementos que
tratem a realizacdo de atualizagfes do plano. A inconformidade destes itens no plano
acarretaria em sérias implicagdes no futuro. Um PCN desatualizado e nunca testado
pode causar mais danos a continuidade do negdcio do que a auséncia de um PCN. Isso
é explicado porque quando um PCN desatualizado e ndo testado é colocado em acéo, o
tempo para corrigir suas falhas durante sua execugdo pode ser maior do que comegar
do zero.

Toda medida de contingencia necessita de recursos financeiros, tecnolégicos e
humanos e estes itens sdo essenciais em um PCN. A auséncia de itens no plano que
estabelecam os recursos para cada medida de contingencia pode acarretar em um atraso
e em uma ma implementacdo das medidas.

Existem medidas de contingencia que podem sofrer algum empecilho legal e é
desejado que o plano identifique estas medidas e seus empecilhos legais. A auséncia
deste item no PCN pode acarretar implicacGes quando o plano precisar ser colocado
em acdo e a medida de contingencia adotada sofrer algum impedimento devido a
alguma legislacdo vigente, isso acarretaria em um atraso na execuc¢do do plano.

E desejado que o PCN acrescente em seu escopo medidas de contingencia
alternativas as medidas de contingencia principais. A inconformidade deste item pode
tornar o PCN incompleto e se por ventura, as medidas adotadas falharem em algum
momento, o plano ndo tera estabelecido as medidas alternativas e a continuidade do
negocio podera ser afetada.

Com a avaliacdo do PCN do Aeroporto Internacional de Florianopolis foi
possivel identificar que ele mostra maior interesse em contingenciar falhas em
equipamentos componentes dos sistemas contingenciados. Ele ndo se preocupa tanto
com falhas de carater humano, como por exemplo, sabotagens, impericia, imprudéncia.

De forma geral, o PCN avaliado estabelece de forma clara as medidas e agdes a

serem tomadas frente a uma situacdo de descontinuidade dos servigos porém, existe
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certa caréncia no que diz respeito as questdes gque tangenciam o plano, como por
exemplo, determinar a freqiiéncia de realizacdo dos testes e atualizagfes do plano, bem
como realizar treinamentos das pessoas envolvidas com a continuidade nas empresas.

O instrumento de avaliagdo desenvolvido permitiu identificar os elementos
importantes que o plano contempla e 0s que estdo ausentes ou incompletos. 1sso
permite que o avaliador determine acdes que possam melhorar o PCN avaliado. Dessa
forma, o instrumento de avaliagdo se mostrou uma ferramenta interessante para realizar
a avaliagdo de PCNs.

A utilizacdo do instrumento desenvolvido na avaliacdo do PCN do Aeroporto
Internacional de Floriandpolis foi de facil aplicacdo, uma vez que ele aborda de forma
seqliencial todas as etapas do plano de continuidade do neg6cio. Através de sua
aplicacdo, foi possivel identificar quais etapas do PCN avaliado podem ser melhoradas
para melhor adequacdo as normas utilizadas como referencia na elaboracdo do
instrumento de avaliacdo.

O fato do instrumento de avaliagdo abordar de forma sequencial todas as
etapas do PCN permite ao avaliador identificar em quais etapas da elaboragéo do plano
ocorre um maior nimero de falhas. Assim, a organizacdo pode melhorar seu plano e
fornecer treinamento com foco nas etapas onde ocorrem mais falhas.

O instrumento de avaliacdo desenvolvido permite que a organizacdo avalie seu
PCN por etapas e permite que ela estabeleca diferentes avaliadores, onde cada
avaliador fica responsavel por uma fase da avaliagdo. Dessa forma, a avaliacdo se torna

mais completa e menos tendenciosa.

5 CONSIDERACOES FINAIS

Garantir a continuidade do negdcio nas organizacGes é essencial para que a
organizacgao se mantenha ativa no mercado. A descontinuidade de suas atividades pode
acarretar danos referentes a imagem da empresa, além de perdas financeiras, de
clientes e de confiabilidade.

Com a realizacdo deste trabalho foi possivel identificar a importancia do Plano
de Continuidade do Negdcio nas organizagdes. Foi possivel verificar que o PCN é

considerado muitas vezes como uma commodity, mas, visto que seu uso ainda ndo esta
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enraizado nas empresas, no cenario atual ele ainda é considerado como um diferencial
estratégico.

O objetivo deste trabalho foi criar um instrumento de avaliagdo do PCN para
poder ser utilizado por qualquer colaborador da empresa, sendo este interno ou
externo. O objetivo foi alcancado, sendo possivel elaborar um instrumento de
avaliacdo que segue as melhores praticas sugeridas pela norma NBR ISO/IEC
27002:2005 e pela Norma Complementar 06/INO1/DSIC/GSIPR. Foi possivel realizar
um estudo de caso de sua aplicacdo, onde foi verificado que ele atende ao propoésito
para o qual foi concebido.

O instrumento desenvolvido cumpre com seu objetivo que é fornecer um
mecanismo de avaliagdo de Planos de Continuidade do Negdcio.

Este trabalho contribuiu para a teoria no que se refere a seguranca da
informacdo, com foco para a gestdo da continuidade do negécio. Foi possivel realizar
um levantamento na literatura dos principais componentes de um PCN, confrontando
visOes de diferentes autores.

Com a elaboracdo do instrumento de avaliacdo, foi possivel determinar quais
elementos do PCN devem ser avaliados e o instrumento desenvolvido oferece um
mecanismo de avaliacdo quando se pretende avaliar o plano de continuidade do
negocio em instituicbes pablicas.

O trabalho limitou-se a desenvolver um instrumento de avaliagdo do plano de
continuidade do negdcio de instituicdes publicas e verificd-lo em um estudo de caso do
PCN do Aeroporto Internacional de Floriandpolis, obtido através da web.

Como trabalhos futuros, podem ser realizadas aplicacGes do instrumento de
avaliacdo em organizacfes do mesmo segmento para poder identificar semelhancas e
diferencas no PCN das organizacdes. E interessante também realizar avaliagbes do
PCN de empresas publicas e privadas e analisar se existe diferenca acentuada nos
planos.

Seria interessante também utilizar o instrumento de avaliagdo do PCN no
processo de elaboragdo do PCN, desta forma, seria possivel identificar quais itens sdo
passiveis de avaliacdo e o plano elaborado ja teria a preocupacdo de acrescentar estes

itens no seu €sCcopo.
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APENDICE A: Instrumento de Avaliagio do PCN — Fase 1

Instrucdes para o preenchimento:
1)Marque com “X” o0 campo que mais se adéqiie a pergunta.
2)Marque apenas uma alternativa, para cada campo avaliado.
3) No campo “evidéncias”, disserte sobre as evidéncias que proporcionaram a

resposta para a questéo.

FASE 1

Etapa 1: Analise da

Avaliacdo

gestdo do PCN.

Nao

atendeu

Atendeu
pouco

Atendeu
parcialmente

Atendeu

Evidéncias

A organizacao
incorpora 0 PCN nos
Seus processos e em sua
estrutura? (NBR
ISO/IEC 27002:2005)

Nao foi possivel deter-
minar

Toda a organizacdo esta
ciente da existéncia do
PCN? (NBR ISO/IEC
27002:2005)

Nao foi possivel deter-
minar

As responsabilidades
pelo plano séo bem
difundidas e
identificadas no PCN?
(NBR ISO/IEC
27002:2005; Norma
Complementar
06/IN01/DSIC/GSIPR )

Secdo 1.2 Equipe Técnica

O plano tem um

responsavel especifico?
(Norma Complementar
06/IN01/DSIC/GSIPR)

Secdo 1.2 Equipe Técnica

Atividades de X

treinamento,
conscientizacéo e
educagdo com o
propdsito de criar o
entendimento sobre
continuidade do
negdcio séo abordados
no PCN? (NBR
ISO/IEC 27002:2005)

Nao foi possivel encontrar
nenhum indicio no plano
de atividades de treina-
mento, conscientizacdo e
educacdo para criar
entendimento sobre
continuidade do negécio

Os recursos financeiros | x

para viabilizar o plano
sdo identificados?
(Norma Complementar
06/IN01/DSIC/GSIPR)

Néo foi encontrado
nenhum indicio no plano
sobre 0s recursos
financeiros destinados ao
plano de contingéncia

Os testes e atualizagbes | x

do plano sdo realizados
com freqiiéncia? (NBR
ISO/IEC 27002:2005;

Norma Complementar

Néo foi encontrado
nenhum indicio no plano
de acdes relacionadas a
testes e atualiza¢des do
plano
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06/IN01/DSIC/GSIPR) |

Etapa 2: Identificar Avaliacdo

0s principais Ndo | Atendeu Atendeu Atendeu Evidéncias

elementos do PCN | atendeu pouco parcialmente
da organizagéo.

O plano identifica as X Tabela A — Sistema
principais ameagas que SISO/BDO: coluna Risco
podem causar Tabela B — Sistema
interrupcdes aos SGTC: coluna Risco
processos de negdcio? Tabela C — Sistema
(NBR ISO/IEC GEST: coluna Risco

27002:2005; Norma
Complementar
06/IN01/DSIC/GSIPR)

Cite as principais ameagcas identificadas:

1) Indisponibilidade do ponto de cabeamento estruturado que atende a rede de computadores.
2) Indisponibilidade de alguma estacéo operacional.

3) Indisponibilidade da estagdo STAFF.

4) Monitores de TV com defeito ou a imagem da esta¢éo de partida ou chegada ndo estdo sendo projetadas
nas telas das TVs

5) Indisponibilidade da(as) tela(as) LCD inteligente(es).

6) Indisponibilidade do sistema de som.

7) Indisponibilidade do servidor de banco de dados (s-flbn07).

8) Indisponibilidade do servidor de distribui¢do de telas (s-flgn08).

9) Indisponibilidade do link de dados ou roteador

10) Indisponibilidade do switch de rede.

11) Interrupcéo do servidor reserva.(s-flon10).

12) Interrupcdo da energia elétrica comercial.

13) Indisponibilidade do BIMTRA ou Link de Dados Rede INTRAER.

14) Indisponibilidade do servidor de banco de dados (s_flbn50).

15) Indisponibilidade de alguma estacdo Totem.

16) Indisponibilidade de algum computador do caixa.

17) Indisponibilidade do conversor de midia.

18) Indisponibilidade do switch de rede (desembarque)

19) Indisponibilidade do switch de rede (sala técnica principal)
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APENDICE B: Instrumento de Avaliacio do PCN — Fase 2

InstrucGes para o preenchimento:
1)Para cada ameaca identificada na fase 1, determine possiveis cenarios onde possa

ocorrer sua concretizagao

FASE 2

Cenériol: Interrupcdo da energia elétrica comercial ocasionada pela queda de uma arvore na linha de

transmissdo devido aos fortes ventos na regido.
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APENDICE C: Instrumento de Avaliagio do PCN — Fase 3

Instrucdes para o preenchimento:
1)Marque com “X” o campo que mais se adéqiie a pergunta.
2)Marque apenas uma alternativa, para cada campo avaliado.
3) No campo “evidéncias”, disserte sobre as evidéncias que proporcionaram a

resposta para a questao.

4) Responda estas questdes para cada cendrio identificado na fase 2

no PCN

FASE 3
Etapa 1: Andlise da Avaliacédo
equipe Néo Atendeu Atendeu Atendeu Evidéncias
atendeu pouco parcialmente
O PCN determina uma X Na pagina 7, nos
equipe especifica para procedimentos de
atuar no cendrio avaliac&o de danos, as
identificado? (NBR pessoas e procedimentos
ISO/IEC 27002:2005; que devem ser seguidos
Norma Complementar 580 expostos, porém,
06/IN01/DSIC/GSIPR) eles sdo seguidos pra
qualquer cenario
As pessoas envolvidas X N&o existe informacéo
diretamente no cenario sobre o grau de
possuem conhecimentos que as
treinamento/educacédo pessoas tém em relacéo
adequados? (NBR ao cenario, infere-se que
ISO/IEC 27002:2005) o0 conhecimento dos
responsaveis é genérico,
independe do cenario
Etapa 2: Avaliacdo
Identificagéo das Nao Atendeu Atendeu Atendeu Evidéncias
medidas adotadas atendeu pouco parcialmente

pararecuperar e

As estratégias de X Na pagina 11, os
continuidade para as procedimentos que
atividades criticas sdo precisam ser executados
definidas no PCN? apos a avaliacdo dos
(Norma Complementar danos séo identificados
06/IN01/DSIC/GSIPR)

Os procedimentos X Na pagina 11, os
operacionais que procedimentos que
permitem a restauracao precisam ser executados
e recuperacdo das apos a avaliagdo dos
atividades séo danos sdo identificados
identificados no PCN?

(NBR ISO/IEC

27002:2005)

As medidas adotadas X Na pagina 11, os

procedimentos que
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restaurar as operacoes precisam ser executados
do negdcio séo apds a avaliacdo dos
identificadas no PCN? danos sdo identificados;
(NBR ISO/IEC Nas tabelas, na coluna:
27002:2005) medida de contingéncia

Cite as principais medidas identificadas:

1) servidores terdo suprimento de energia dos no-breaks por até 30 minutos

2) caso o gerador do aeroporto ndo entre em funcionamento nesse intervalo de tempo, os servidores
deverao ser desligados até que a energia volte

3) esperar que a energia seja restabelecida totalmente para nédo correr o risco de oscilagdes na rede elétrica

ou de subitas paralisacdes da energia.
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APENDICE D: Instrumento de Avaliagdo do PCN — Fase 4

Instrucdes para o preenchimento:

1)Marque com “X” o campo que mais se adéqlie a pergunta.
2)Marque apenas uma alternativa, para cada campo avaliado.
3) No campo “evidéncias”, disserte sobre as evidéncias que proporcionaram a
resposta para a questao.
4) Responda estas questdes para cada medida identificada na fase 3

FASE 4
Anélise das Avaliacdo
medidas Nao Atendeu Atendeu Atendeu Evidéncias
atendeu pouco parcialmente
Os ativos e recursos X O plano apenas cita
criticos que ap6iam a superficialmente os
medida sdo ativos e recursos nas
identificados no PCN? tabelas, coluna: medida
(NBR ISO/IEC de contingéncia
27002:2005; Norma
Complementar
06/IN01/DSIC/GSIPR )
O PCN deixa claro se X Depende do fornecedor
as medidas de de energia elétrica e do
contingéncia dependem gerador do aeroporto
de terceiros? (NBR
ISO/IEC 27002:2005)
Existem clausulas nos X O PCN s6 estabelece os
contratos que define contatos dos fornece-
exatamente quais as dores de equipamentos
responsabilidades de para reposicao de pegas
terceiros para garantir a
continuidade no
negocio? (Norma
Complementar
06/IN01/DSIC/GSIPR)
O PCN determina como X O diagrama da pagina 13
a equipe responsavel estabelece quais as acoes
pela medida deve atuar? devem ser tomadas pelos
(NBR ISO/IEC responsaveis,
27002:2005; Norma independente da medida
Complementar que deve ser colocada
06/IN01/DSIC/GSIPR) em acédo
O custo da implantagdo | x N&o foi encontrado
das medidas é nenhum indicio no plano
identificado? (Norma sobre o custo da
Complementar implantacdo das medidas
06/IN01/DSIC/GSIPR)
Possiveis empecilhos X Néo foi encontrado
legais para colocar a nenhum indicio no plano
medida em prética sdo sobre possiveis
abordados pelo PCN? empecilhos legais
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Medidas alternativas
sdo identificadas no
PCN caso a medida
principal falhe?

S&o identificadas
medidas alternativas nas
tabelas, porém, de forma
muito superficial




ANEXO A - Plano de Continuidade do Negdcio do Aeroporto

Internacional de Florianépolis
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PLANO DE CONTINGENCIA PARA TI DO AEROPORTO
INTERNACIONAL DE FLORIANOPOLIS

1 APRESENTACAO

Este documento foi elaborado para contingenciar os sistemas
SISO/BDO, GEST e SGTC do Aeroporto Internacional de Floriandpolis,
com base na analise de riscos realizada, na criticidade dos processos
de cada sistema e no impacto gerado caso algum sistema ou parte
deste fique indisponivel. Com base nestes aspectos, um plano de

contingéncia especifico foi elaborado.

1.1 Sistemas Contigénciados

Os sistemas que serao contingenciados para o Aeroporto

Internacional de Floriandpolis estdao descritos abaixo:

SISO/BDO - Sistema Integrado de Solugao Operacional e Banco de
Dados Operacional;
GEST - Sistema Gestor de Estacionamento;

SGTC - Sistema de Gerenciador de Torre de Controle.



1.2 Equipe Técnica

Coordenado do PCN
Edson

Chefe do Plano de
Contingéncia
Davi

Responsavel pelos Sistemas
Rodrigo Fernando Martins

Responsavel pela Avaliagédo Responsavel pela Responsavel pela Restauragéo
de Danos aos Sistemas Recuperagéo dos Sistemas dos Sistemas
Rodrigo Fernando Martins || Rodrigo Fernando Martins Rodrigo Fernando Martins

Edson - Coordenando do Plano de Continuidade de Negocios
Av. Severo Dulius, 90010 Sao Joao - Porto Alegre - RS - CEP 90200-
310
Telefones:

PABX (51) 3358-2000

DDR: (51) 3358-0000

FAX:(51) 3358-1111

E-mail: edsonxx.cnpa@infraero.gov.br

Davi - Chefe do Plano de Contingéncia
AV Diomicio Freitas, 3393 Carianos - Florianépolis - SC — CEP 88700-
900
Telefones:
Trabalho:(48) 2221-1234
Casa: (48) 3357-2222
Celular: (48) 9999-8888
E-mail: davi.cnpa@infraero.gov.br

davi@gmail.com



Rodrigo Fernando Martins — Responsavel pelos Sistemas
Rua S3do Paulo, 32 Bela Vista 2 - Sao José SC - CEP 88110-455
Telefones:

Trabalho: (48) 3331-4029

Casa: (48) 324-5678

Celular: (48) 88269066
E-mail: rodrigofm.cnpa@infraero.gov.br

rodrigo.rodrigo@gmail.com
1.3 Contato Sistemas Dos Responsaveis Pelos Sistemas

SISO/BDO

Eduardo Goncalves — TIGL - Telefone: (21) 3398-4275
Angela Quintana - TIGL - Telefone: (21) 3398-4280
GEST

Escala TIRF - Telefone: (81) 3322-4522

SGTC

HELP DESK TIPA - Telefone (51) 3358-1274

NAPA - Telefone (51) 3358-2398

1.4 Contato Dos Fornecedores De Equipamentos

Em caso de problemas com os equipamentos as seguintes empresas

deverdo ser contatadas para reposicao:

Computadores:

HP - Telefone 0800-7097751
Positivo — Telefone 0800-644-6591
Switch de rede:

Redisul — Telefone (41) 3362-2728



1.5 Ambientes

Os ambientes nos quais os sistemas alvo se encontram sao:

Sala técnica principal:

localizada na administracdo da Infraero ao lado da sala da
tecnologia da informacao de Floriandpolis. Na sala técnica
principal estao localizados os servidores principais (SISO/BDO,
GEST).

Sala de operacdes da torre de controle de Floriandpolis:

localizada no ponto mais alto do prédio da torre de controle,
nesta sala estdao as duas estacbes no qual os operadores
utilizam os modulos do sistema SGTC. Nesta sala, também esta

o servidor principal do SGTC.

Sala técnica de contingéncia Site B:

localizada no prédio antigo da VASP, nesta temos toda a infra-
estrutura no qual manterd a estratégia de espelhamento dos
servidores dos sistemas SISO/BDO, GEST e SGTC, havera trés
servidores, sendo que cada um destes é destinado para um
sistema especifico. Os servidores deverao ter seus sistemas
operacionais e banco de dados idénticos aos do sistema
original. A rede local chegara ao local no Site B através de um
par de fibras oticas partindo da sala técnica préxima ao
desembarque doméstico RACK C, interligando com outro par te
fibra que segue até o RACK A. Também terd mais dois pares de
fibras partindo do RACK A e chegando direto ao local
alternativo. O Site B também é provido de equipamentos de
seguranca como cameras de video, controle de acesso
biométrico, sistema de ar-condicionado, sensores de fumaca,
no-break, gerador de energia elétrica, sistemas de comunicagao

telefénica e via radio.



2 PRINCIPIOS DO PLANO

Sdo consideradas varias situacbes que constituem uma base

para o plano.

e a principal situacdo é aquela que atinge os clientes, se os

sistemas situados na Infraero de Florianépolis nao estao
operantes; por conseqliéncia, a Infraero ndo esta executando
0s processos de negdcios relacionados aos sistemas;

outra situacao que deve ser considerado, mas nao menos
importante € manter estratégias de prevencdo e recuperagao
gue serao usadas para contornar a crise e sustentar o

funcionamento dos sistemas.

Com base nos principios do plano, as seguintes suposicoes foram

utilizadas ao desenvolver o plano de contingéncia para os sistemas
SISO/BDO, SGTC e GEST:

se o0s sistemas (SISO/BDO, GEST e/ou SGTC) estiverem
inoperantes devido uma falha no servidor, seja hardware ou
software e o servidor nao seja recuperado no prazo de duas (2)
horas o Site B devera ser ativado;

caso ocorra uma indisponibilidade no ativo de rede (switch),
que interliga o servidor do sistema aos demais switches de
rede, e conseqlientemente as estagdes de trabalho dos usuarios
envolvidos aos processos operacionais do sistema, e este ativo
de rede ndo seja restabelecido no prazo de duas (2) horas o
switch devera ser substituido pelo reserva que encontra-se no
armario da TI na prateleira de equipamentos de rede de
contingéncia.

sistemas preventivos (por exemplo, geradores, aparelhos de ar-

condicionado, no-break, sensores de fumacga, sistemas



sprinkler, extintores de incéndio e assisténcia de bombeiros)
devem estar plenamente operacionais a todo momento;

e todos equipamentos envolvidos pelo sistema, seja o servidor,
os ativos de rede ou a estacdes de trabalho devem estar
ligados a um abastecimento de fonte de alimentagao
ininterrupta, uninterrupted power supply (UPS), que fornece
alimentacdo elétrica de 45 minutos a 1 hora durante uma

falha de energia do fornecimento externo;

O PCN nado é aplicavel nas seqguintes situacoes:

e caso ocorra uma catastrofe que envolva a parte operacional, as
estacOes de trabalho e/ou usuarios dos sistemas (por exemplo
incéndio nas areas operacional do aeroporto);

e caso o plano de evacuacao de ocupacao do terminal de

passageiros e/ou administracao da Infraero sejam ativados.

3 NOTIFICACAO E ATIVACAO

Nesta fase, sao descritos as acOes tomadas para detectar e
avaliar os danos causados por uma interrupcao de algum dos
sistemas. Com base na avaliagcao do evento, o plano pode ser ativado
pelo chefe do plano de contingéncia, Sr. Davi. Em caso de
emergéncia, a prioridade da Infraero é preservar a saude e a
seguranca das pessoas, antes que possa dar procedimento as fases
de notificacdo e de ativagao. As informacdes de contato da equipe do
PCN estdao localizadas no inicio deste documento na subsecdo 1.2
(equipe técnica). A seqiiéncia para notificacao esta listada abaixo:

1. a primeira medida é notificar o coordenador do PCN Sr. Edson,
caso nao esteja disponivel o chefe do plano de contingéncia Sr.

Davi deve ser notificado em seu lugar. Todas as informacdes

observadas relacionadas a indisponibilidade do sistema devem

ser repassadas ao Sr. Davi;



2. o gerente da area operacional envolvida (setor de operacoes do
aeroporto no caso do sistema SISO e SGTC, ou setor comercial
no caso do sistema GEST) é contatado pelo coordenador do
PCN para avaliacao de danos para informa-lhe o ocorrido. O
chefe do plano de contingéncia deve instruir o responsavel
pelos sistemas Sr. Rodrigo Fernando Martins para comecar os
procedimentos de avaliacdo de danos;

3. o chefe do plano de continéncia Sr. Davi deve notificar o
técnico responsavel pela avaliacgdo de danos (Sr. Rodrigo
Fernando Martins) e encaminha-lo para os procedimentos
esbocados a seguir, para determinar a extensao de dano e

estimar o tempo de recuperacao.

Imicic

i} Motificagdo
O coordenado do PCN ou o chefe do plano da
1 contingéncia devem ser notificados caso acha

alguma indisponibilidade de algum sisterma SIS0/
BDO, GEST efou SGTC.

!

O chefe do plano de contingéncia (Sy. Davi) deve

2 informar o gerente de cada area envolvida da

indisponibilidade do sisterna SISO/EDO, GEST efou
SGTC.

!

O chefe do plano de contingéncia deve instruir o
3 responsavel pelos sistermas Sr, Rodngo,para o
inicio da avaliacio de danos

Fird

Fluxograma 1: Seqléncia para notificagdo

Os procedimentos de avaliacao de danos sao:
1. o técnico Sr. Rodrigo Fernando Martins deve avaliar os danos e
verificar o causador da interrupcao do sistema. Inicialmente,

através de uma analise ao diagrama do sistema (ver Figura A,

7



B e C), o técnico deve verificar se o problema é no servidor, ou
em uma das estacdes de operacao, posteriormente, o técnico
deve verificar se a falha é causada por software, hardware,
rede de dados ou outro agente externo;

. 0 técnico Sr. Rodrigo Fernando Martins deve analisar se pode
ocorrer danos adicionais em decorréncia ao primeiro problema
e se este problema pode reincidir;

. 0 técnico Sr. Rodrigo Fernando Martins deve avaliar o local
onde ocorreu a emergéncia, dependendo da origem da
emergéncia pode haver risco de acidentes de trabalho, verificar
se ha indicios que houve um atentado ou sabotagem aos
sistemas, informacdes que vao complementar o laudo técnico
pos emergéncia;

. 0 técnico Sr. Rodrigo Fernando Martins deve verificar o estado
da infra-estrutura fisica do local afetado (seja a sala dos
operadores de algum dos sistemas tratados ou a sala dos
servidores localizada na administragao da Infraero), tais como a
condicdo da energia elétrica, as telecomunicacdes, o
aquecimento, a umidade, ventilacao e o condicionamento de ar;
. 0 técnico Sr. Rodrigo Fernando Martins deve verificar o estado
funcional dos equipamentos, verificando se estes estao
parcialmente funcionais, completamente funcionais ou nao
funcionais;

. 0 técnico Sr. Rodrigo Fernando Martins deve verificar o tipo de
dano que o equipamento sofreu, os danos causados, como por
exemplo por agua, fogo e calor, impacto fisico e descarga
elétrica ou problemas no software;

. ap06s analisar os equipamentos afetados, o técnico Sr. Rodrigo
Fernando Martins deve verificar quais as pecas/equipamentos
devem ser substituidos, sejam estas da parte estrutural da

sala, do hardware computador/servidor ou do software;



8. o técnico Sr. Rodrigo Fernando Martins que avalia os danos

deve estimar o tempo para o inicio da restauracao dos dados.

Avaliar os danos e verificar o causador da
intermipgao do sisiema,

¥

Analisar se pode ocorer dancs adicionais em
2 decomréncia ao primeiro problema e se este
problema pode reincidir,

¥

3 Awaliar o local onde ocosreu a emeargéncia,
dependendo da ongem da emergéncia pode haver
risco de acidentes de trabalho

¥

& Verificar 52 ha indicios que howve um atentado ou
sabotagem aos sistemas.

¥
Verificar o estado da infra-estrutura fisica do local
5 afetado, condicao da energia eléfrica, as

telecomunicagtes, o aquecimentn, a umidade,
vaniilacio e o condickenamento de ar.

¥
Werificar o estado funcional dos equipamentos, se
i estes esldo parclalmente funcionais,
completamenta funcionais ou ndo funcionais.

¥
Verificar o tipo de dano gue o equipamento sofreu
T (Aagua, fooo e calor, impacto fisico & descarga
elétrica ou problemas no software)

¥
p Verficar quais as pecas/equipamentos devem ser

substividos,
¥

q Estimar o tempo para o inicio da restauragao dos
dados.

Fird

Fluxograma 2: Avaliagdo de danos.

A seguir, sao apresentados os diagramas de rede dos sistemas
alvo (referéncia para o item 1 dos procedimentos de avaliagdo de

danos).



Diagrama Sistema SISO Aeroporto de Floriandpolis
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Os procedimentos que precisam ser executados apos a avaliagao

dos danos sao:

1. quando a avaliagcao dos danos for terminada, o chefe do plano
de contingéncia Sr. Davi deve notificar o coordenador do PCN
(Sr. Edson) os resultados;

2. 0 Sr. Edson, coordenador do PCN deve avaliar os resultados e
determinar se o plano de contingéncia deve ser ativado e se a
realocacdo ao local externo (Site B) é conveniente;

3. baseado na avaliacao dos resultados, o chefe do plano de
contingéncia deve notificar os resultados da avaliacdo as
pessoas dos departamentos legais e de emergéncia. No caso de
roubo ou atentado, deve-se comunicar a policia, em caso de
incéndio deve-se avisar aos bombeiros, neste caso através da

secao contra incéndio localizada no aerédromo deste aeroporto.
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Inicio

1 Apos a avaliagio dos danos for terminada, o chefe
do plano de conting&ncia Sr. Davi deve notificar o
coardenador do PCN (Sr, Edson) os resultadas,

v

O coordenador do PCN deve avaliar os resultados e
determinar se o plano de contingéncia deve ser
ativado & se a realocacdo ao local externo (Site B) &
convanianta.

v

O chefe do plano de contingéncia deve notificar os
3 |resultados da awvaliagdo as pessoas  dos
departamentos legais e de emergéncia.

FiM

Fluxograma 3: Procedimento pos avaliagdo dos danos.

O plano de contingéncia sera ativado caso um dos critérios

abaixo forem validos e mediante a aprovacao do coordenador do

PCN:
1.

se algum dos trés sistemas ficar indisponivel por mais de 2
hora, independente do causador do problema, sejam estes
relacionados a redes de dados, a problemas elétricos, condicdes
ambientes ou dos proéprios servidores dos sistemas sendo estes

um problema de hardware ou de software;

. se a estacao principal e a estacao reserva de trabalho nao

estiverem em funcionamento.

E importante lembrar que para cada sistema, seja este o
GEST, SISO ou SGTC, tém-se sempre duas estacdes de
trabalho uma sendo a principal e a outra a reserva, em alguns

casos a reserva € utilizada simultaneamente com a principal.

. caso o plano seja ativado, o chefe do plano de contingéncia

notifica o lider de equipe sobre os detalhes do evento e

informa-o caso seja necessario o deslocamento da equipe.

. 0 coordenador do PCN informa que sera utilizada a instalacao

reserva e caso precise de materiais auxiliares (conforme
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determinado na avaliagdo de danos) deverdao ser deslocados ao
lugar alternativo.

. quando necessario, o chefe do plano de contingéncia deve
lembrar a equipe de plano de contingéncia o lugar da instalacao
alternativa (o espelhamento dos sistemas), em que este sera
utilizado caso um evento de emergéncia ocorra aos sistemas, e
este lugar alternativo deve estar preparado para a chegada da
equipe.

. 0 chefe do plano de contingéncia deve notificar as pessoas
restantes (através dos procedimentos de notificacdo) o estado

geral do incidente, o que foi afetado.

Inicio

GEST afou SGTC
estio indisponivel por
mais de 1 Hora?

A eslacio
principal de trabalho &
reservar astio am

L 3

funcionando?

SimM
MAD
£ SIM
0 chefe do plano de ;
contingéncia vai nofificar Avaliar outros procedimentos de
o lider de equipe e o contingéncia definidos para cada
coordenador do PCN sistema, descritos nas tabelas A, B e
dando detalhes do C.
evento.

0 coardenador do PCH decidira
— =@ sard utilizada a instalacio
resernva Site B.

SIIM
¥

Acionamento do plano de
MNAD contingéncia no Site B.

Find -+

Fluxograma 4: Procedimentos para ativagdo do plano de contingéncia.
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As tabelas apresentadas a seguir descrevem as medidas de

contingéncia para cada um dos sistemas.

Estas medidas de

contingéncia baseiam-se na analise de impacto que foi apresentada

no documento do

PCN para

o Aeroporto Internacional de

Florianopolis, sdo medidas para contornar situagoes criticas de uma

forma imediata.

Tabela A: Sistema SISO/BDO

Risco
Indisponibilidade do ponto de
cabeamento estruturado que

atende a rede de computadores.

Medida de Contingéncia

Verificar se existe outro ponto de rede préximo para o remanejamento
deste cabeamento a estagdo, ou providenciar uma rede alternativa com
Path Cord longo.

Indisponibilidade de alguma | Caso uma das estacdes pare de funcionar, deve-se auxiliar a realocagao

estagdo operacional. dos operadores para a segunda estagdo, se a segunda estacdo também
falhar utilizar o procedimento manual até que uma estagdo nova seja
providenciada.

Indisponibilidade da estacdo | Se alguma estacdo STAFF falhar, o usuario da estacdo (companhia

STAFF.

aérea) deve notificar o Centro de Operacdes Aeroportuaria (COA) no
Ramal 4095 e solicitar que seja dado a manutengdo ao computador e
que as devidas alteracdo e cadastro dos voos daquela companhia seja
realizado pelo operador do COA através do sistema que o mesmo
também pode acessar.

Monitores de TV com defeito ou a
imagem da estagdo de partida ou
chegada ndo estdo sendo
projetadas nas telas das TVs

Verificar se o problema é na estacdo de distribuicdo de telas de partida
ou chegada de vbo. Caso seja em alguma dessas duas estagdes, deve-
se providenciar o mais breve possivel a manutencdo desta ou a
substituicdo da mesma. Se o problema for na TV ou no cabo coaxial que
sai do conversor PC/TV, deve-se notificar o setor de manutencdo do
aeroporto através do Supervisor do aeroporto em servigco para realizar a
manutencdo da TV ou do cabo coaxial.

Indisponibilidade da(as) tela(as)
LCD inteligente(es).

O supervisor do aeroporto ou os agentes de protecao devem notificar a
TI, informando quais estagdes de telas inteligentes estdo indisponiveis.
A TI deve verificar se o problema e na tela LCD ou no computador, caso
o problema seja na tela de LCD esta deve ser retirada para manutengao
externa e no lugar desta deves-se colocar a tela reserva, que encontra-
se no depdsito de equipamentos novos da TI. Se o problema é de
hardware ou software do computador, deve-se tentar resolver este no
local onde o equipamento se encontra, caso contrario deverda ser
colocado a estacdo reserva, substituindo a estacdo defeituosa e
prontificar o reparo da mesma.

Indisponibilidade do sistema de
som.

Ao identificar o problema, o centro de operagdes aeroportuarias deve
notificar a TI através do ramal 4029 para que esta verifique se o
problema é no computador anunciador que utiliza o médulo do SISO o
PADS, ou no sistema de amplificagdo do som. Caso o defeito seja no
computador este deve ser reparado no local ou entdo substituido pela
estacdo reserva que se encontra no deposito de equipamentos novos da
TI, se o problema for no sistema de som (amplificadores) o supervisor
do aeroporto em exercicio devera ficar ciente e este deve notificar o
problema ao setor de manutengdo da Infraero.

Indisponibilidade do servidor de
banco de dados (s-flbn07).

A TI verificard qual o causador dessa indisponibilidade do servidor
(fonte, disco rigido, memoria, processador ou placa mae) caso o tempo
de manutengdo desse equipamento seja maior que 15 minutos entdo
devera ser alterada as configuracdes da estacdes clientes apontando
para conectar ao servidor reserva s-flon10.

Indisponibilidade do servidor de
distribuigdo de telas (s-flgn08).

A TI verificara qual o causador dessa indisponibilidade do servidor, caso
seja hardware (fonte, disco rigido, memoria, processador ou placa mae)
deve-se providenciar o mais rapido possivel a substituicdo da peca com
defeito. Caso o problema seja no software deverdo ser realizados os
procedimentos necessarios para a restauragdo do sistema no servidor
com auxilio do técnico responsavel pelos servidores da regional sul
(TIPA).
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Indisponibilidade do link de dados
ou roteador

Caso o link com a operadora da Embratel esteja indisponivel, deve-se
notificar a drea de redes da TIPA para que analisem o problema e se for
necessario facam solicitacdo a operadora para manutengdo do link. Se o
problema for no roteador da Cisco, este deve ser substituido pelo
roteador reserva que fica no armario da TI na prateleira de
equipamentos de rede de contingéncia e o defeituoso deve ser
encaminhado a area de redes na regional

Indisponibilidade do switch de

rede.

Verificar quais computadores foram afetados pela indisponibilidade do
switch, anotar todas as portas que serdo remanejadas para as portas
disponiveis do switch em funcionamento, caso ndo tenha porta vaga
deve-se utilizar o switch reserva que estd no armario da TI na prateleira
de equipamentos de rede de contingéncia.

Interrupgdo do servidor reserva.
(s-flbn10).

Se for encontrado um problema no servidor reserva, este problema
deve ser avaliado pela TI e a manutencao deve ser providenciada o
mais breve possivel. Se o servidor reserva s-flbn10 estiver servindo
como servidor principal para os computadores clientes, todos os
processos do sistema SISO deverdo ser realizados manualmente
utilizando as fichas de preenchimento e as chamadas de som através
do operador que fica na sala do COA, utilizando o microfone que fica
ligado ao sistema de amplificacdo do som.

Interrupgdo da energia elétrica
comercial.

Caso o abastecimento comercial seja interrompido, os servidores terao
suprimento de energia dos no-breaks por até 30 minutos, caso o
gerador do aeroporto ndo entre em funcionamento nesse intervalo de
tempo, os servidores deverdo ser desligados até que a energia volte. E
importante esperar que a energia seja restabelecida totalmente para
ndo correr o risco de oscilagbes na rede elétrica ou de subitas
paralisacdes da energia.

TABELA B: SISTEMA SGTC

Indisponibilidade do ponto de
cabeamento estruturado que
atende a rede de computadores.

Caso o problema seja na torre de controle, o cabeamento devera ser
consertado pelos técnicos da TI do Comando da Aerondutica. Caso seja
um problema com o cabeamento do terminal de passageiros, os
técnicos deverdo remanejar o ponto de rede danificado para outro
disponivel.

Indisponibilidade de
estagdo operacional.

alguma

Quanto ao hardware das estagdes que ficam na torre de controle é de
responsabilidade do Comando da Aeronautica manté-los, porém o
software instalado deve ser mantido pela TI do SBFL. A TI deverd atuar
nos procedimentos de manutencdo do software, ja a estacdo que fica
disponivel no terminal de passageiros essa deverd ser mantida pela TI
do aeroporto (tanto o hardware quanto o software). Caso o hardware
esteja danificado, este deve ser substituido o mais breve possivel.

Indisponibilidade do BIMTRA ou
Link de Dados Rede INTRAER.

Quanto a disponibilidade dos dados (informacdo que trafega), é de
responsabilidade do Comando da Aerondautica manté-los.

Indisponibilidade do switch de
rede.

Tanto o switch que estd na torre de controle quanto o switch que esta
na sala técnica principal devera ser substituido pelo reserva que esta no
armario da TI na prateleira de equipamentos de rede de contingéncia.

Indisponibilidade do servidor de
banco de dados (s_flbn50).

Como ndo ha servidor reserva (contingéncia), este dependerda da
manutengdo dos técnicos do Comando da Aerondutica no caso de um
problema no hardware e dos dos técnicos da TI do SBFL, caso o
problema seja o software.

Interrupgdo da energia elétrica
comercial.

Caso o abastecimento comercial seja interrompido, o servidor tera
suprimento de energia dos no-breaks por até 30 minutos, caso o
gerador do aeroporto ndo entre em funcionamento nesse intervalo de
tempo, o servidor devera ser desligado até que a energia volte. E
importante esperar que a energia seja restabelecida totalmente para
ndo correr o risco de oscilagbes na rede elétrica ou de subitas
paralisacbes da energia.
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TABELA C: SISTEMA GEST

Indisponibilidade do ponto de
cabeamento estruturado que
atende a rede de computadores.

Verificar se existe outro ponto de rede préoximo para o remanejamento
deste cabeamento a estagdo, ou providenciar uma rede alternativa com
Path Cord longo. Caso o problema seja na rede que atende os Totens
localizados nas guaritas de entrada ou saida do estacionamento, deve-
se analisar se ndo houve rompimento da fibra 6tica, ou algum problema
com os conversores de midia. Caso seja identificado o problema no
meio fisico de comunicacdo, entdo serda adotada a medida de
contingéncia manual em que o vigilante deverd anotar os dados do
veiculo num formulario ja definido pelo setor comercial do aeroporto.

Caso uma das estagdes pare de funcionar, deve-se auxiliar a realocagdo
dos operadores para a segunda estacdo, se esta estacdo estiver
disponivel.

Caso uma (1) estagdo da entrada ou saida do estacionamento esteja
indisponivel, fecha-se este acesso e deixa apenas a segunda entrada ou
saida aberta. Caso as duas (2) estagdes da entrada ou saida estejam
com problema deve-se passar para o procedimento manual, de acordo
com as orientagdes que o setor comercial da Infraero passou aos
vigilantes. A equipe de TI devera providenciar a solucdo do problema o
mais breve possivel.

Indisponibilidade de alguma
estacdo operacional.
Indisponibilidade de alguma
estacao Totem.

Indisponibilidade de algum

computador do caixa.

Caso ocorra com apenas uma das posicoes, utiliza-se a posicdo reserva,
caso ocorra com as duas, o calculo para cobranca devera ser realizado
manualmente, e a equipe de TI deverda providenciar a solugdo do
problema o mais breve possivel. Apds ter restabelecido o funcionamento
do sistema, os operadores que trabalham no caixa deverdo inserir no
sistema todas as cobrancas realizadas manualmente.

Indisponibilidade do conversor de
midia.

Caso ocorra uma indisponibilidade em algum dos 4 conversores de
midia que atende os Totens do estacionamento, este deverd ser
utilizado o conversor de midia reserva que estd no armario da TI na
prateleira de equipamentos de rede de contingéncia.

Indisponibilidade do switch de rede
(desembarque)

Verificar qual dos dois computadores foram afetados pela
indisponibilidade do switch ou da porta do switch, anotar todas as
portas que serdo remanejadas para as portas disponiveis do switch em
funcionamento. Caso ndo tenha porta vaga, deve-se utilizar o switch
reserva que estd no armario da TI na prateleira de equipamentos de
rede de contingéncia.

Indisponibilidade do switch de rede
(sala técnica principal)

Verificar quais computadores foram afetados pela indisponibilidade do
switch, anotar todas as portas que serao remanejadas para as portas
disponiveis do switch em funcionamento, caso ndo tenha porta vaga
deve-se utilizar o switch reserva que esta no armario da TI na prateleira
de equipamentos de rede de contingéncia.

Indisponibilidade do switch de rede
(Guaritas)

Utilizar o switch reserva que estd no armario da TI na prateleira de
equipamentos de rede de contingéncia.

Interrupgdo da energia elétrica
comercial.

Caso o abastecimento comercial seja interrompido, os servidores terdao
suprimento de energia dos no-breaks por até 30 minutos, caso o
gerador do aeroporto ndo entre em funcionamento nesse intervalo de
tempo, os servidores deverdo ser desligados até que a energia volte. E
importante esperar que a energia seja restabelecida totalmente para
ndo correr o risco de oscilagbes na rede elétrica ou de subitas
paralisacbes da energia.

4 NORMATIVAS DO BACKUP

As copias de seguranca (backups) sdao gravadas em midias
magnéticas do tipo DAT DDS 36/72 GBytes em uma unidade da HP

(DWO027A) externa com interface USB para facilitar a remocao e a

instalacdo em outro servidor. O servidor que possui a rotina de

backup (agendamento das tarefas) é o S-FLGNO1. Durante os cinco
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primeiros dias da semana (segunda a sexta) sdo realizados os
backups diarios do tipo diferencial, sendo copiados os arquivos que
foram alterados desde o Ultimo backup total do sistema. Para a sua
restauracdo, € necessario que se tenha o backup total juntamente
com a fita de backup diferencial, a retencao de cada midia diaria é de
uma semana. Além da rotina de backup diario (diferencial), sao feitos
ainda os backups semanais do tipo total e a retencdao é de quatro
semanas. A rotina de backup mensal é do tipo total e sua retengao é
ilimitada, sendo a mesma armazenada em outro prédio. Neste caso,
foi escolhido a edificacdo do terminal de carga da Infraero que fica a
um quildmetro de distancia, as fitas sdo armazenadas em um armario
com chave, na sala do coordenador da area do terminal de carga.

O conteudo a ser copiado nas fitas de backup dos sistemas sdo:

SISO\BDO: pasta \\S-FLBNO7\D:\MSSQL2005\BACKUP\;
GEST: pasta \\S-FLBNO3\D:\MSSQL\BACKUP\;
SGTC: pasta \\S-FLBNO7\D:\BACKUPSGTC);

Apesar do servidor do SGTC ser o S-FLBN50 os arquivos de
backup do SQL sdo copiados para o diretério D:\BACKUPSGTC\ do
servidor S-FLBNO7, pois a rede do sistema SGTC ndo é a mesma da
Infraero, e como o servidor S-FLBNO7 possui um segunda placa de
rede e esta estd conectada a uma rede local virtual (VLAN) da rede
do SGTC, é possivel copiar estes dados para a midia na rede da
Infraero, através do S-FLGNO1 (servidor de backup).

O controle de backup é realizado numa base de registros
localizada no aplicativo Lotus Notes. Nesta base, sao registrados
diariamente pelo técnico Rodrigo Fernando Martins os backups
realizados nos sistemas que estdao sendo contingenciados. Neste
registro, esta identificado o dia da realizagdao do backup e a duracao,
em caso de falha, deve-se anotar na observacao quais arquivos nao
foram copiados.

Os backups dos sistemas sao testados semanalmente por

amostragem. Por exemplo, a cada semana é escolhida uma fita para
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fazer a restauracdo em uma pasta alternativa e observar se os dados

foram corretamente restaurados (estao integros).
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