4 10eun

UNIVERSIDADE FEDERAL DE LAVRAS

NATALIA COSTA BIFANO DE OLIVEIRA

ESTUDO ANALITICO DE FERRAMENTAS
PARA ANALISE DE CONFIABILIDADE DE
SOFTWARE

LAVRAS - MG
2012



NATALIA COSTA BIFANO DE OLIVEIRA

ESTUDO ANALITICO DE FERRAMENTAS PARA ANALISE DE
CONFIABILIDADE DE SOFTWARE

Monografia apresentada ao Colegiado
do Curso de Sistemas de Informacéo,
para obtencéo do titulo de Bacharel em
Sistemas de Informacéo.

Orientadora
Profa. Juliana Galvani Greghi

LAVRAS — MG

2012






AGRADECIMENTOS

Agradeco a minha familia por todo amor e apoimtiiicional. Por
estarem sempre presentes quando eu precisei.

A professora e orientadora Juliana, pelo apreddizaconselhos dados
ao longo do desenvolvimento desse trabalho e pacttado me orientar.

Aos meus amigos (as) Cristiane Coelho, Marcel@®ufAline Antunes,
Luciano Brasil, por estarem sempre presentes emstod momentos durante
minha graduacdo. E a todos meus amigos que de aldormma estiveram
presentes em minha vida.

A todos os professores da UFLA, que durante esteso anos
conseguiram fazer com que eu aprendesse muito.

Enfim, agradeco a todos que me ajudaram a conekse trabalho.



RESUMO

A atividade de teste de software tem crescidodftoaos anos devido a
fatores como a importancia dos produtos com quididderecidos aos clientes,
e, apesar de poderem ser bastante onerosos, @s dessoftware auxiliam na
obtencdo de software de maior qualidade. Dentratdlutos verificados, a
confiabilidade é bastante importante e existemagaférramentas disponiveis
para auxiliar o tratamento deste atributo. Enttetarmuitas ferramentas
apresentam obstaculos para sua utilizacdo, commanpatibilidade com alguns
sistemas operacionais ou a indisponibilidade dementacdo. Este trabalho faz
a andlise de cinco ferramentas para analise deabdinfade de software,
apontando suas principais caracteristicas e dificlds encontradas para sua
manipulacao.

Palavras chavesconfiabilidade, estatisticas, modelos, softwarsete

ABSTRACT

Software Testing activities has grown in the lasarg, and one of the
factors that lead to this was the importance ohhggality products, offered to
clients. This activities can be very onerous belythre very important to obtain
high quality software. One of the attributes of lgyas reliability and there are
many tools to prediction, support and maintaingbitif reliability. This work
aims to analyze five tools to software reliabilapalysis, pointing their main
characteristics and difficulties.

Keywords: reliability, statistics, models, software, tests.
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1. INTRODUGCAO

A atividade de teste de software tem crescidoditoros anos devido a
diversos fatores, como a importancia dos produtos qualidade oferecidos aos
clientes, o aumento na competitividade do mercade elientes estarem cada
vez mais exigentes.

O processo de teste pode ser considerado onerosmpexo, e estas
caracteristicas podem contribuir para que emprdeasonhecam técnicas de
testes adequadas ou negligenciem tais atividadeset&nto, muitas delas ja
estdo se conscientizando da importancia e beneffigoados no resultado final
de um software.

A atividade de teste de software é bastante abramgpodendo-se testar
um software de diversas maneiras. E, por ser uiaade utilizada para se
obter maior qualidade dos softwares produzidos,eéessério entender a
importancia de processos que avaliam o0 quanto uftwase estd em
conformidade com o0s requisitos. Um sistema em conflade com a
especificacao de requisitos pode ser dito confiavel

Verificar o grau de confianca de um software € waa atividades
relacionadas a dependabilidade. A dependabilidaden& das caracteristicas
buscadas pela area de Qualidade de Software espodefinida pelos seguintes
atributos: seguranca a de funcionamento, dispdchéioie, manutenabilidade,
seguranca, comprometimento do desempenho e cdialiEela.

A confiabilidade é um dos atributos da dependidule e uma das
caracteristicas responsavel pela qualidade do a@fvyois se o software nao é
confiavel, pode-se dizer que a qualidade é balR [ JCRESPO, 2007).

Existem diversos métodos e processos que visarerdama qualidade
de um software e, neste trabalho, serdo apresentadtodos relacionados a

confiabilidade.
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Devido a importédncia da area, varias ferramentaanf sendo
desenvolvidas ao longo dos anos para Estimativa€aldiabilidade, como:
CASRE, COQUALMO, SMERFs, RELIABILITY ANALYTICS TOOKIT, R
entre outras. Algumas delas utilizam métodos, istitis e modelos
probabilisticos para realizar as analises desejadas

Neste sentido, pode-se imaginar que qualguerniemta de andlise
estatistica e probabilistica poderia ser utilizadia analise de confiabilidade de
software. Entretanto, a Teoria da Confiabilidade gera discutida na Secao
2.2.1.1, define métodos probabilisticos especifiqgusra a andlise de
confiabilidade. E para que uma ferramenta possausirada, ela deve
implementar tais métodos.

Neste trabalho serdo analisadas caracteristicadgdmas ferramentas
para tratamento da Confiabilidade, seja para pliedie falhas ou para analise

de confiabilidade de um produto.

1.1 Objetivos do Trabalho

1.1.1 Objetivo Geral
O objetivo geral deste trabalho é fazer um estadalitico de

ferramentas para andlise de confiabilidade de aoftw

1.1.2 Objetivos Especificos

O obijetivo especifico é fazer a andlise das fezrdas COQUALMO, R
e Reliability Analytics Toolkit, identificar caraatisticas positivas de cada uma
e analisar a viabilidade de utilizar a ferramentpalRa analise de confiabilidade

de software.
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1.2 Motivagao

As atividades relacionadas a busca pela confizié tém crescido no
ambito empresarial, visto que as empresas neaesgégraticas eficientes que
maximizem a confiabilidade de seus produtos. Emburigas empresas utilizem
dessas atividades, muitas organiza¢bes ndo possominecimento sobre sua
importancia, ou ndo investem na area devido esg@damte possuir um custo
elevado. De forma geral, as empresas devem agalinprocesso de producéo,
visando cumprir os prazos de entrega, reducBesudigs, entre outros aspectos
gue dependem das caracteristicas de seus prodsisemas (SELLITCG al,
2002).

Para avaliar a confiabilidade de um produto nastexim procedimento
padrdo a ser seguido. Cada um possui sua partiader e aplicacdo dos
modelos disponiveis.

Ainda ha empresas que nao empregam processos diseanle
confiabilidade, em parte por desconhecimento doseff@os a serem
alcancados, em parte pelos custos envolvidos.

Muitas das ferramentas especificas para analiseodabilidade de
software sdo comerciais e podem demandar um memaohetario substancial
para a aquisicdo de licencas de uso. Ferramenpesifisas para analise de
confiabilidade de software gratuitas ou de cAdigosrto, sdo mais dificeis de
serem encontradas e, em muitas vezes, ndo samitiitipadas atualizacdes ou
documentac¢fes para suporte ao uso.

Diante dessa situacdo, pode-se levantar as segyiatguntas: existem
ferramentas especificas para andlise de confiatl#idle software gratuitas? Se
sim, existe documentacdo ou suporte para 0 uscaddstramentas? A

ferramenta gratuita para andlise estatistica R, igy@ementa varios dos
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métodos definidos pela Teoria da Confiabilidadelepser utilizada para andlise
de confiabilidade de software? Quais as dificuldasta utiliza-la?

O restante do documento esta organizado da sedaima: o capitulo 2
apresenta os conceitos estudados e usados parsagrabie trabalho, o capitulo
3 apresenta a metodologia utilizada, o capitulofdreamenta estatistica R, o
capitulo 5 os resultados das analises realizad@sabmente, as conclusbes sao

apresentadas no capitulo 6.
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2 REFERENCIAL TEORICO

2.1 Teste de Software

Teste de software é o processo de execucdo de adutprpara
determinar se tal produto atingiu seus requisitdgneionou corretamente no
ambiente em que foi desenvolvido. Segundo Delaifzdf@7) “o seu objetivo é
revelar falhas em um produto, para que as causasagslefalhas sejam
identificadas e possam ser corrigidas pela equipdesdenvolvimento antes da
entrega final.”.

Para entender melhor o que é a atividade de tegtgyortante entender
os conceitos de falhas, defeitos, erros e engammums no cotidiano das
pessoas envolvidas com atividades de teste.

Falha é a definicdo de dados incorretos, comouigdtr incorreta no
cédigo, ja o engano é proveniente da acdo humaeaacarreta o resultado
incorreto. Portanto a presenca de uma falha podsi@@ar um erro durante a
execucdo de um programa, que se caracteriza porsitozgdo inesperada. O
defeito € o desvio entre o resultado obtido pelicagio em relacdo aos
requisitos exigidos (LAPRIEt al, 2007).

O teste é uma das técnicas de verificagdo de seftwais utilizada na
pratica. Se usado de maneira adequada, fornecaliélagie e confiabilidade a
um produto (DELAMARO, 2007). Portanto, a atividadie teste é dividida em
categorias com objetivos diferentes. Dentre eld8oegdeste de unidade, de
integracado, de sistemas e de regressao.

O teste de unidade é realizado para garantir oidoamento das
menores unidades de um programa, que podem sebelinprocedimentos,
métodos ou classes. Como cada unidade é testadeademente o teste de

unidade pode ser aplicado & medida que ocorre enmeptacdo das unidades,
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sem a necessidade de que o sistema esteja totalfiradizado. J& o teste de
integracdo deve ser realizado apds serem testadesdades individualmente; a
énfase é dada na construcao da estrutura do si#thaAMARO, 2007).

Depois que se tem o sistema completo, da-se iatciwste de sistema,
que tem o objetivo de verificar se as funcionaletadespecificadas nos
documentos de requisitos estdo todas corretamempéernentadas. E, por
ultimo, mas ndo menos importante, o teste de re@joeque € realizado para
verificar se mudangas promovidas no software inzoem novos erros na fase
de manutencdo (DELAMARO, 2007).

2.1.1 Teste Funcional

O teste funcional é uma técnica considerada qaeta e, para executa-
lo, séo fornecidas entradas e avaliadas as sadédadag, verificando-se com os
objetivos especificados. Nessa técnica, os detalbesnplementacdo ndo séo
considerados e o software é avaliado segundo oo pdatvista do usuario
(FABBRI et al, 2007).

Os critérios mais conhecidos da técnica de testeidnal sdo o
Particionamento de Equivaléncia, Andlise de Valarnile e Grafo Causa- Efeito
(FABBRI et al, 2007).

O Particionamento de Equivaléncia divide o domteoentrada de um
programa em classe de dados a partir das quaisasos de teste podem ser
derivados. Este procura definir um caso de testedgscubra classes de erros,
reduzindo o nimero total de casos de teste quardsee resolvidos. Esse tipo
de teste funcional tem o objetivo de tornar a ddade de entrada de dados
finita e mais viavel para a atividade de teste (BRBet al, 2007).

A Analise do Valor Limite é usada em conjunto corRarticionamento

de Equivaléncia, mas os dados nao sao escolhidasoahmente. A maneira
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pela qual eles sdo selecionados é pelo limitantade classe tanto do ponto de
vista de entrada como de saida (FABBRAI, 2007).

Segundo Fabbri (2007), “ a experiéncia mostra casds de teste que
exploram condic¢des limites tém uma maior probaad@&de encontrar defeitos.”

O Grafo de Causa-Efeito verifica o efeito combmade dados de
entrada. As condicdes de entrada e agbes sdo cmfabiem um grafo a partir
do qual é montada uma tabela de decisdo, a pesdia,dsdo derivados os casos
de testes e as saidas (FABBRHEI, 2007). Este critério ganha a vantagem em
relacdo aos anteriores, pois explora combinacéesados de entrada.

A vantagem do Teste Funcional é que ele requeestama analise em
relacdo ao requisito de software, validando assjmnoduto testado, mas como
baseia-se somente na especificacdo do produtgendode assegurar que partes
criticas do codigo tenham sido cobertas. E fundéhene as técnicas de teste
sejam vistas como complementares, € que sejarmmadils em conjunto com
outras técnicas, para que o produto possa serragpl@or diferentes pontos de
vista (FABBRIet al, 2007).

2.1.2 Teste Estrutural

O teste estrutural, também conhecido como testa baanca, baseia-se
no conhecimento da estrutura interna do progran@sa Fsso, é preciso
determinar um conjunto de casos de teste, ond@gg condicdes e lacos, uso
de variaveis e escopos sdo analisados atravéssde da teste definidos por
caminhos ldgicos do software testados. Os casdsstke devem ser elaborados
para detectar uma falha e corrigi-la. Eles samidiefs para classes particulares
exigindo serem executados todos os elementos aémsse (PEZZE, 2008)
(BARBOSAGet al, 2007).
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O teste funcional pode ser complementado pele tdst fluxo de
controle, que inclui casos que ndo séo identifisadopartir dos requisitos
especificados. Na pratica, critérios de fluxo deteme sdo usados para avaliar a
profundidade de suites de teste derivadas a partritérios de teste funcional,
identificando elementos do programa que néo foreencéados adequadamente
(PEZZE, 2008).

Ferramentas automaticas servem para medir a sgiemu fluxo de
controle. O grau de cobertura de fluxo de contéolesado como um indicador
de progresso. As primeiras ferramentas utilizadasa mtividades de teste
estrutural foram a RXVP80 e a TCATe&t- Coverage Analysis Tool) e eram
baseadas somente no fluxo de controle. Posteridenferam desenvolvidas
outras ferramentas como a Assét $ystem to Sdect and Evaluate Tests),
Protest, POKE-TOOL Rotential Uses Criteria Tool for Program Testing) e
JaBUlti (Java Bytecode Understanding and testing) impulsionando atividades de
teste automatizados (BARBOSAal, 2007).

O teste estrutural complementa os outros tipotestes, pois verifica
diferentes classes de defeitos, e também é redsat@mo importante para
técnicas de manutencao, depuracdo e avaliacdonflalitidade dos sistemas.
Inicialmente técnicas estruturais eram propostam paste de unidade de
programas procedimentais, limitando-se ao escopmittade. Com o tempo, o
uso de técnicas estruturais ampliaram-se para sted® integracdo e
posteriormente para testes de programas Orientdlojetos, adataptando sua
atividade em contextos diversos (BARBO&#Aal, 2007).

Sao utilizados dentro do teste estrutural varipest de teste na
implementagéo do programa como: teste de comaeske, tle decisdo, teste de
condi¢ao, teste de caminho, teste de chamada dedimtento, teste de fluxo de

dados e testes baseados na complexidade do pro@P&zaE, 2008).
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2.1.3 Teste Baseado em Modelos

O conhecimento sobre o sistema é compreendidatdizado durante
varias fases de desenvolvimento através do uscodelagem: um modelo bem
elaborado captura o que é essencial no sistema.i$&r, € muito importante
determinar quais s&o os objetivos do teste, o guetestado e como (SIMAO,
2007).

Segundo Pezzé (2008), “modelos podem ser repegkEntde varias
formas, modelos formais sdo exemplos de maquinasstilos finitos, que
fornecem informagé&o suficiente para permitir sag&o automatica de casos de
teste. Modelos semi-formais, diagramas de classbjetos, podem precisar de
alguma avaliacdo humana para gerar casos de teste.”

Modelos s&o muito (teis para a geracdo de castestie pois obtém a
efetividade custo-beneficio de produzir requisifoamais ou semi-formais.
Outro fator de extrema importancia devido a utdielade modelos é a
possibilidade de automacéo do teste de softwarBZPE2008).

2.1.4 Teste Orientado a Objetos

O teste Orientado a Objetos utiliza as mesmas teaisticas abordadas no teste
procedural, iniciando com testes funcionais atral@srequisitos especificados
pelos clientes, e posteriormente acresentam-sedssuturais a partir dos testes
unitarios e de integracdo, baseados na estruturatpama. Embora o teste
orientado a objetos e o teste procedural apresecdeacteristicas semelhantes,
héa diferencas significativas em suas abordagengZPE2008).

O comportamento de um programa orientado a objetepende do
comportamento de seu objeto, visto que os métoolastrtiidos ndo dependem

apenas de seus parametros, mas também do estadbjelo instanciado.
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Programas orientados a objetos incluem classeshentam caracteristicas de
uma “super” classe através da heranca (PEZZE, 2@@&)anto programas
orientados a objetos apresentam suas proprias tedsticas como,
comportamento dependente do estado, encapsularhenémca, polimorfismo,
classes abstratas, tratamento de excecdes e camuarr

O encapsulamento proporciona que uma alteracaimpkementacao
interna da classe nao afete o resto do codigo.ligh@dismo possui uma Unica
chamada ao método que pode ser ligada a diferenédsdos. As classes
abstratas ndo permitem realizar qualquer tipo si@mtia. E necessario testa-las
sem nenhum conhecimento sobre como podem seréieas. O tratamento de
excecOes é necessario para verificar as exce¢dperdo onde foi lancada até
onde ela sera tratada, restringindo o erro do isudArconcorréncia introduz
novos tipos de possibilidades de falhas como céedigle corrida e deadlocks,
embora haja uma vantagem significativa com o usonmdtiplas threads
(PEZZE, 2008).

Pode-se desmembrar o teste orientado a objetdggerfases, que séo:
intraclasse, interclasse, e sistema e aceitag¢ésta¥ classes individuais fazendo
a interacao e integracao entre essas. Define-se tdnaclasse classes isoladas
para o teste unitario, Interclasse a integracaoe eciasses para o teste de
integracdo e Sistema e Aceita¢do os teste funsioraificando requistos do
sistema (PEZZE, 2008).

Como a programacao orientada a objetos depenetamiente do estado
do objeto, seu teste pode ser guiado por uma mageirestados. Os estados se
alteram de acordo com o comportamento dos métadasnando resultados
diversos. Nao é interessante obter grande quastidacestados abstratos a de
estados concretos; os estados devem ser refingdomsa 0 suficiente para
capturar interag8es. A maquina de estados podexsafda da especificacdo do

comportamento pretendido (lingua informal, naturadlesmo que o requisito
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nado demonstre claramente os estados do objetoanBmrmuitas vezes a
maquina de estados representa uma parte do pmjetequisito, e pode ser
apresentada na forma de um diagrama de transicdestddos a partir da
compreensio do cédigo do programa (PEZZE, 2008).

As técnicas de teste apresentadas nesta sec@tgadtas das técnicas
disponiveis que podem ser utilizadas para aumentpralidade dos softwares
desenvolvidos. O processo de qualidade de softvegresentado na préxima

secdo tem, como uma de suas atividades, a aplidacdiividades de teste.

2.2 Processo de qualidade de software

O principal objetivo da qualidade de software gagtr que um produto
final satisfaca as expectativas do cliente. Paebter qualidade no software ou
em qualquer produto, é necessario que sejam aptidgdnicas de avaliacdo, e
métodos de testes durante todo o processo de @dbgerento do produto.

As atividades cotidianas de diversas areas né@essiada vez mais, de
sistemas automatizados e informatizados e a depeiadéor estes esta cada vez
maior, seja em empresas de financas, telecomunictrgdisacdes comerciais,
controle de trafego e muitos sistemas criticos,quags o surgimento de defeitos
pode causar grandes danos. Nesse sentido, emptesagsenvolvem sistemas
de computacéo precisam estar cada vez mais pratazipam a dependéncia de
seus sistemas (WEBER, 2002).

Embora deva-se evitar que um sistema apreseradadefé inevitavel a
ocorréncia destes, uma vez que as atividades ddselas estdo diretamente
ligadas as pessoas.

Os defeitos sdo considerados desvios da espeéificdo sistema,

processo posteiror a um estado errdneo, que é agygrad uma falha, que
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representa dados incorretos, como a causa fisicalgoritima do erro.
(WEBER, 2002).

A Figura 1 retrata o universo de ocorréncia deafs| erros e defeitos: a
falha como o universo fisico, 0 erro como univettacinformacéo e o defeito,

posterior ao processamento, representa um desgspaeificacdo do cliente.

processamento
posterior pode levar a
defeito

universo da informacao

universo fisico
falha

defeito

desvio da
especificacao

universo do usuario

Figura 1. Modelo de 3 universos Fonte: (WEBER, 2®).

O objetivo de se minimizar as falhas é alcancaedégbilidade. Dado
um sistema, diz-se que um servi¢co possui qualidatsjsando todos atributos
da dependabilidade, apresentados a seguir, quespormrdem as medidas
numeéricas. Assim sera verificado se o sistema éilpepossui confianca
(LAPRIE, 2007).

Para se obter uma melhor compreensdo sobre dédjledatie é
importante conhecer seus principais atributos, @#®: seguranca de
funcionamento, disponibilidade, manutenabilidade, egusanca,
comprometimento do desempenho e confiabilidade. urdaga de
funcionamento indica que um sistema deva estamangercorretamente, e que

nao prejudigue nenhum outro sistema que dependseuduncionamento. A
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