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RESUMO

O presente trabalho teve como objetivo estudar as questdes que envolvem a segu-
ranca e privacidade dos dados das empresas que usam servicos de Computacdo em
Nuvem. Como a utilizagdo desses dados podem afetar as organizacdes ou até que
ponto o uso desse novo paradigma pode ser benéfico, sdo questdes que causam um
certo receio na transi¢do para este novo modelo de servico. As empresas ainda
temem que o sigilo de suas informagdes seja comprometido. Por isso, as empresas
que fornecem servicos de Computacdo em Nuvem precisam ter boas praticas de
seguranga e garantia da privacidade dos dados dos usudrios para minimizar esses
riscos. Algumas solu¢des que fornecem servigcos de Computagdo em Nuvem fo-
ram estudadas nesse trabalho, uma delas, o Windows Azure, foi analisada em um

estudo de caso para verificar os mecanismos de seguranga fornecidos.

Palavras-Chave: Computacdo em Nuvem; Seguranga; Privacidade.
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1 INTRODUCAO

A Computacdo em Nuvem (Cloud Computing) surgiu como um novo paradigma
na 4rea de computacio, a partir da necessidade de se oferecer servi¢os de Tecnolo-
gia da Informagao (TI) sob demanda com pagamento baseado no uso (VAQUERO
et al., 2008). Este paradigma permitiu a diminuicdo dos custos para empresas e
usudrios finais, uma vez que nio € preciso um investimento tdo grande em equipa-
mentos e software.

A Computagdo em Nuvem € um modelo que possibilita acesso, de modo
conveniente e sob demanda, a um conjunto de recursos computacionais configu-
rdveis. Esses recursos podem ser rapidamente reservados, utilizados e liberados
com minimo esfor¢o gerencial ou interagdo com o provedor de servicos (MELL;
GRANCE, 2011).

Como descrito em (PETNEWS, 2012), a ideia da Computagdo em Nuvem
ja existia em 1960, com Joseph Licklider, que discutia sobre uma rede de com-
putadores intergaldctica em que todos estariam conectados acessando programas
e dados. Foi também na década de 1960, que John McCarthy, um dos pioneiros
da inteligéncia artificial, propds a ideia de que a computagdo deveria ser orga-
nizada na forma de um servico de utilidade publica, assim como os servigos de
dgua e energia, em que usudrios pagam pelo que usam. Mas, somente em 1997, o
termo Computagdo em Nuvem veio a ser mencionado em uma palestra académica
ministrada pelo professor Ramnath Chellappa. No entanto, a primeira empresa
a disponibilizar servigos sob demanda na Internet foi desenvolvida com o surgi-
mento da Salesforce.com s6 dois anos depois em 1999. A partir do sucesso desta,
outras empresas grandes comecaram a investir nessa area.

Existem trés aspectos importantes para se definir um modelo padrdo para
os servicos de Computacdo em Nuvem. O primeiro deles, a virtualizag¢do, que
proporciona a ilusdo de disponibilizar recursos ilimitados. O segundo aspecto € a

escalabilidade, ou seja, a empresa pode contratar um servico modesto no comeco
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e expandir quando for necessario, sem que haja perda do que ja existia e com gasto
menor se comparado ao modelo de negécios padrao utilizando hardware proprio.
O dltimo aspecto € o “pague pelo que usar” (do inglés pay-per-use), que consiste
basicamente em pagar apenas pelo servigos utilizados. O preco pago pelos servigos
contratados pode aumentar ou diminuir, conforme a demanda de recursos exigida
(VAQUERO et al., 2008).

Com a popularizacio do acesso a Internet, principalmente com a expan-
sdo cada vez maior da conexao através de dispositivos méveis, a Computagdo em
Nuvem vem se tornando cada vez mais presente e necessdria, uma vez que existe
a limita¢do de capacidade de armazenamento e processamento nesses aparelhos.
Com isso, utilizar a nuvem vem sendo algo vantajoso tanto para os fabricantes que
podem diminuir os custos na produg¢do quanto para os usudrios que podem ter seus
dados sempre ao alcance em qualquer aparelho e sem o risco de perder tudo caso
ocorra algum problema com os aparelhos. No Brasil, a Computa¢do em Nuvem
ainda ndo é amplamente utilizada devido as baixas taxas de velocidade da Inter-
net no pafs, exceto em regides metropolitanas, onde j4 existem servigos de acesso
a Internet de qualidade. Consequentemente, nessas regides, as pessoas utilizam
mais os servigos de armazenamento e compartilhamento de dados na nuvem.

Além disso, outro fator que tem levado a crescente demanda pela Compu-
tacdo em Nuvem € o crescimento explosivo de bases de dados. Uma prova disso é
a projecdo realizada pela Century Link, na qual até 2015, o mundo testemunhard
um aumento de quatro vezes na quantidade de informacdes criadas e replicadas
por meio de recursos computacionais (DELL, 2013). Neste contexto, o0 armazena-
mento em Nuvem representa uma solugao eficiente para guardar todos esses dados

com seguranga e facilidade de acesso aos usudrios finais.
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1.1 Definicao do Problema

As vantagens da Computagdo em Nuvem sdo notdrias. No entanto, existem alguns
problemas que precisam ser resolvidos, como por exemplo questdes de seguranga e
privacidade das informag¢des armazenadas na Nuvem. Além disso, existem alguns
desafios para que ocorra a transicdo para esse novo modelo de servigo por parte
das empresas. Como a utilizag@o desses dados podem afetar as organizac¢des ou até
que ponto o uso desse novo paradigma pode ser benéfico, sdo questdes que causam
um certo receio. As empresas ainda temem que o sigilo de suas informacdes seja
comprometido, uma vez que os dados estdo armazenados em infraestruturas de

terceiros distribuidas pela Internet.

1.2 Objetivos

J4a que a Computagdao em Nuvem vem sendo vista como uma tendéncia mundial,
s80 necessdrio certos cuidados, principalmente no que diz respeito a seguranca e
privacidade. Neste contexto, o objetivo deste trabalho é estudar as questdes que
envolvem a seguranca e a privacidade dos dados das empresas que usam servigos
de Computagdo em Nuvem. Para isso, foi realizado um estudo de quais sdo os
principais problemas e desafios de seguranca e privacidade neste paradigma. Foi
realizado também, um estudo de algumas das principais ferramentas que forne-
cem servigos de Computagdo em Nuvem. ApOs este estudo aprofundado, estas
ferramentas foram avaliadas. A partir dessa avaliacao, foi realizado um estudo de
caso com a ferramenta Windows Azure para verificar se ela atende aos principais

requisitos de seguranca e privacidade.
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1.3 Organizacao do Texto

Este trabalho estd organizado da forma a seguir. No Capitulo 2, é apresentado o
referencial tedrico, onde € realizado um estudo com os conceitos basicos sobre
segurancga da informacdo, privacidade, virtualizagdo, Computacdo em Nuvem e
riscos de seguranca e privacidade. No Capitulo 3, € apresentada a metodologia, no
qual sdo descritas as atividades envolvidas. No Capitulo 4, sdo descritas diversas
ferramentas que fornecem servi¢os de Nuvem e as melhores praticas de seguranca
e garantia da privacidade que foram identificadas. No Capitulo 5, é apresentado
um estudo de caso. No estudo de caso, sdo avaliados os mecanismos de seguranca
e privacidade em uma das ferramentas estudadas, o Windows Azure. E por fim, no

Capitulo 6, é apresentada a conclus@o e a discussdo de alguns trabalhos futuros.
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2 REFERENCIAL TEORICO

Para que a Computacdo em Nuvem seja entendida de forma clara e objetiva, é
preciso entender algumas questdes relacionadas ao acesso remoto a dados através
de redes de comunicacdo. Para tanto, serd apresentado um breve estudo sobre
segurancga da informacdo, privacidade, virtualizagdo e por fim, fundamentos do

paradigma de Computacdo em Nuvem.

2.1 Seguranca da Informacao

Com os avangos da tecnologia, vem acontecendo um crescimento explosivo das
bases de dados das organiza¢des tornando a informagdo um bem vital. Junto a
isso, é crescente também o ndmero de problemas relacionados a seguranca da
informagao, visto que boa parte das empresas utilizam a Internet como um meio
de transmissdo de dados confidenciais que muitas vezes nao estdo devidamente
protegidos. Desse modo, estdo suscetiveis a ataques, o que coloca em risco as
organizacdes e as pessoas. A violagdo do sigilo e integridade das informagdes pode
trazer prejuizos financeiros de grandes proporgdes. Os prejuizos causados pela
perda de informacgdes importantes ndo € feito apenas por roubos destas. Desastres
naturais, bem como incidentes casuais podem trazer riscos, perdas, vazamento e
até mesmo indisponibilidade da informagao.

A seguranca da informacdo torna-se essencial neste caso, pois ela tem
como objetivo a prote¢do das informagdes de clientes e empresas, controlando
o risco de revelacdo ou alteracdo dos dados por pessoas ndo autorizadas (CAR-
NEIRO; RAMOS, 2010).

A seguranga da informagdo se baseia em quatro propriedades basicas: a
confidencialidade, integridade, disponibilidade e autenticidade. A confidenciali-
dade garante que os dados se tornem acessiveis apenas para pessoas autorizadas.

A integridade garante que as caracteristicas originais da informagdo sejam man-
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tidas. A disponibilidade assegura que pessoas autorizadas tenham acesso a infor-
magdo sempre que for necessario. A autenticidade garante a confiabilidade de que
os dados provém de fato da fonte primadria.

As principais técnicas de seguranga da informacgdo baseiam-se em ferra-
mentas que permitem garantir que as informagdes ndo serdo violadas. Entre as
principais ferramentas de seguranca, pode-se destacar: criptografia, firewall e IDS
(Intrusion Detection System) (OLIVEIRA, 2003). A criptografia é uma técnica
que permite que as informagdes sejam transformadas de forma a ficarem ilegiveis,
podendo ser decifrada apenas por seu destinatario. O firewall é um sistema de
controle de acesso. Com uso de tal sistema, € possivel negar a usudrios nio auto-
rizados o acesso a determinados recursos disponiveis na rede. Assim, ele funciona
como um barreira de protecdo. IDS (Sistemas de Detec¢ao de Intruso) sio siste-
mas inteligentes, que sdo capazes ndo sé de detectar um tentativa de invasdo em
tempo real, mas também capazes de tomar decisdes necessdrias afim de evitar o
sucesso do ataque.

Mesmo com todas essas ferramentas, a informacao pode ser violada. Para
muitos o valor da informagdo sé € percebido quando esta é violada, por isso o
investimento em seguranca da informacao ¢ algo indispensavel seja qual forem os

dados transmitidos.

2.2 Privacidade

A violacdo de informacdes, ndo envolve somente uma questao de seguranca, mas
também uma questdo de privacidade. Pois, a privacidade € o direito que todas as
pessoas tem de resguardar suas informacdes pessoais.

O risco da privacidade ser violada aumentou com o surgimento de redes
sociais, sites de compartilhamento e espionagem digital. A era digital trouxe dois
lados: de um lado as facilidades de se obter e publicar informacdes, de outro a

facilidade de que estas informagdes sejam expostas a todos.
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A violacdo da privacidade tem sido um problema que pode atingir desde
uma pessoa comum até casos de espionagem diplomadtica. A exposicdo de infor-
macdes em redes sociais vem se tornando um problema cada vez mais comum,
prejudicando a imagem de muitas pessoas, comprometendo sua privacidade e até
mesmo trazendo problemas psicolégicos. Ja no meio politico, a espionagem di-
plomidtica tem mostrado a vulnerabilidade dos meios de comunicacio utilizados
por servigos secretos, lideres e organizacdes de vérios paises.

Com tudo isso, a troca e disponibilizacdo de informacdes na rede é posta
sob suspeita. Até que ponto é seguro usar esses meios tecnolégicos? Tendo em
vista que com a globalizacao a tecnologia se tornou algo indispensével, essa ques-
tdo vendo sendo cada vez mais abordada. Empresas do ramo de seguranga e pri-
vacidade da informacdo vem sendo desafiadas todos os dias a superarem essas

dificuldades para garantir a prote¢do das informagdes dos usudrios.

2.3 Virtualizacao

A virtualizacdo permite a simulagdo de uma méaquina real dentro de outra maquina
real. Com a virtualizacdo € possivel ter vdrias mdquinas virtuais operando juntas
em uma mesma maquina real, abrindo intimeras possibilidades de configuracdes e
tarefas a serem executadas por essas mdquinas.

Quanto aos modelos de virtualizacdo, existem trés tipos mais comuns:

VMM (Monitor de Maquina Virtual) Nativo

Nessa arquitetura, o VMM (Virtual Machine Monitor) € utilizado direta-
mente no hardware da maquina real como visto na Figura 2.1. Mais utili-
zado em servidores, os monitores mais comuns desse tipo de arquitetura é o
XEN (XEN, 2013) e o VMWARE ESX SERVER (VMWARE, 2013). Assim

0 monitor tem maior controle sobre o acesso ao hardware disponivel, po-
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dendo controlar as requisi¢des feitas pelos sistemas convidados, simulando

diferentes maquinas fisicas de maneira isolada sobre o mesmo hardware.

Sistema Convidado A  Sistema Convidado B

Figura 2.1: Monitor de Maquina Virtual Nativo

VMM (Monitor de Maquina Virtual) Hosted

No modo hosted, o monitor € implementado em um sistema operacional hos-
pedeiro como ilustrado na Figura 2.2. Toda a comunicagdo com o hardware
¢ feita através desse sistema hospedeiro. Dessa forma, apenas o sistema hos-
pedeiro tem controle sobre o hardware da maquina real. Nesse caso, o moni-
tor € um processo no sistema hospedeiro. Esse tipo de arquitetura é bastante
utilizado por usudrios finais através do VIRTUALBOX (VIRTUALBOX,
2013) e VMWARE SERVER (VMWARE, 2013). Uma forma possivel de
otimizar o desempenho € configurar o sistema convidado para acessar dire-
tamente o sistema hospedeiro. Um exemplo é o VMWARE, onde o sistema

convidado pode utilizar o sistema de arquivos do sistema hospedeiro.

VMM (Monitor de Maquina Virtual) Hibrida

Esse tipo de arquitetura € a juncdo das caracteristicas do monitor do modo
nativo e do monitor do modo hosted. Essa maneira hibrida tem como func¢éo
principal otimizar os dois sistemas, agregando as caracteristicas de ambos

os modelos de virtualiza¢do. A Figura 2.3, ilustra a arquitetura hibrida.
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Figura 2.2: Monitor de Maquina Virtual Hosted

Figura 2.3: Monitor de Mdquina Virtual Hibrida

O uso da virtualizagdo diminui os custos referentes a hardware, espago
fisico, facilidade de manutengdo, entre outras vantagens. Muitas empresas estao
migrando para a virtualiza¢do, visando essas vantagens e com isso reduzindo a
complexidade do seu ambiente de TI.

O uso da virtualizagdo na Computagdo em Nuvem € indispensavel. O
paradigma de Computagdo em Nuvem depende de ferramentas de virtualizagao

para todas as solugdes que ela disponibiliza.



20

2.4 Computacio em Nuvem

Conforme apresentado em (BRIAN et al., 2008), existem vdrias defini¢cdes praticas
para Computacido em Nuvem. Qualquer aplicacdo Web ji é chamada de servico de
Nuvem, muitas vezes puramente por razdes de marketing. Entretanto, um servico
em Nuvem real possui caracteristicas que vao além de meramente oferecer um
servico Web.

Segundo o NIST (National Institute of Standards and Technology) (NIST,
2014), Computacido em Nuvem é um modelo que possibilita acesso, de modo con-
veniente e sob demanda, a um conjunto de recursos computacionais configurdveis
(por exemplo, redes, servidores, armazenamento, aplicagdes e servicos) que po-
dem ser rapidamente reservados, utilizados e liberados com minimo esfor¢o ge-
rencial ou interagdo com o provedor de servicos (MELL; GRANCE, 2011).

No entanto, Computagdo em Nuvem é um paradigma que estd em cons-
tante evolucdo, ou seja, ha muitas defini¢des que poderdo surgir com o decorrer do
tempo, por meio de debates entre as partes envolvidas. Mas, pode-se dizer que a
esséncia deste novo paradigma ndo mudard. Computacdo em Nuvem continuard
fornecendo servicos de fécil acesso e de baixo custo e garantindo caracteristicas
tais como disponibilidade e escalabilidade.

De acordo com o que foi apresentado em (SOUSA; MOREIRA; MA-
CHADO, 2009), o modelo de Computacdo em Nuvem visa fornecer basicamente
trés beneficios. O primeiro beneficio € a redu¢do do custo de aquisi¢do e composi-
cdo de toda infraestrutura de TI requerida para atender as necessidades da empresa.
O segundo beneficio é a flexibilidade oferecida por esse modelo quanto a adi¢do
e troca de recursos computacionais. Ja o tdltimo beneficio corresponde a abstrair e

facilitar o acesso dos usudrios aos servicos.
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2.4.1 Caracteristicas Essenciais

Para compor uma solu¢do de Computacdo em Nuvem, sdo necessdrias caracterfs-
ticas essenciais, pois elas sdo consideradas vantagens que a Nuvem pode oferecer
(SOUSA; MOREIRA; MACHADO, 2009). A seguir estao as cinco caracteristicas

essenciais e suas defini¢des.

Self-service sob demanda

No self-service sob demanda, o usudrio poderd reconfigurar o hardware e
o software do servico de nuvem contratado, podendo fazer instalacdo de
software, aumentar o poder de processamento e armazenamento de acordo
com a sua necessidade, sem que haja intervengdo da empresa provedora do

Servigo.

Amplo acesso

Amplo acesso significa que o usudrio tem acesso a todos os recursos através
da rede por meio de mecanismos padronizados. Desse modo, o usudrio ndo
precisa modificar o sistema operacional e nem as linguagens de programa-

¢ao utilizadas por sua empresa.

Pooling de recursos

No Pooling de recursos, os recursos computacionais estdo agrupados em
conjuntos servindo multiplos usudrios, com diferentes recursos fisicos e vir-
tuais, que poderio ser disponibilizados de acordo com as suas necessidades.
A localizagdo fisica desses recursos sdo ocultas para o usudrio, nesse caso
¢é apenas especificada a localizacdo em alto nivel como pais, estado e data

center.

Elasticidade rapida

Na elasticidade rdpida, quando hd necessidade de um aumento ripido na

quantidade de recursos alocados, o sistema poder realizar isso de forma au-
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tomatica de acordo com a necessidade do momento, € do mesmo modo di-

minuir quando nao houver necessidade dessa demanda.

Para que pareca que o usudrio tenha recursos infinitos a qualquer momento
e em qualquer quantidade € necessdria a virtualizag@o, pois € através dela
que vdrias instancias de recursos requisitados podem ser criadas, utilizando

um unico recurso real.

Servico Medido

Para controlar o aumento e a diminui¢do dos recursos, os sistemas em Nu-
vem utilizam medic¢des para otimizar e controlar a demanda desses recursos.
Esse controle pode ser monitorado tanto pelo usudrio quanto pela empresa,
de modo que ambas as partes tenham conhecimento de toda alteracdo reali-

zada durante a utilizag@o do servico na Nuvem.

2.4.2 Modelos de Servicos

Para se definir um padrdo para arquiteturas de solu¢des de Computagdo em Nu-
vem, sdo utilizados trés modelos de servicos, que serdo definidos na sequéncia. A

Figura 2.4 mostra a estrutura desses modelos.

Software como Servico (Software as a Service (SaaS))

Em um nivel mais alto na Nuvem estdo localizados softwares que sio dispo-
nibilizados aos usudrios. Esses softwares estdo instalados na Nuvem e sio

acessados remotamente pelos usudrios.

Plataforma como Servico (Platform as a Service (PaaS))

E uma plataforma de desenvolvimento para o SaaS. Nesse modelo o usua-
rio também ¢é considerado prestador de servico, o PaaS ¢é utilizado como
facilitador no desenvolvimento de aplicagdes para o usudrio. E utilizado

para integracdo entre sistema operacional, um middleware e um ambiente
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Figura 2.4: Modelos de Servigos

de desenvolvimento, fazendo a interagdo através de uma interface de pro-
gramagdo de aplicativos. Dessa forma, torna-se mais simples e rapido o de-
senvolvimento de aplica¢des. No entanto, o desenvolvimento fica limitado

a plataforma utilizada.

Infraestrutura como Servico (Infrastructure as a Service (1aaS))

Envolve toda a infraestrutura de uma Nuvem, incluindo servidores, roteado-
res e sistemas de armazenamento disponibilizados na rede. Nesse modelo,
apenas os prestadores de servigo t€m acesso para prover aos usudrios os ser-
vicos da Nuvem através da virtualizacdo. O IaaS é amplamente utilizado
em casos como o da computacio de alto desempenho que necessita de um

grande poder de processamento.
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2.4.3 Modelos de Implantaciao

O modelo de implantacio trata do fato de se ter ambientes separados de Computa-
¢do em Nuvem para diferentes niveis de acesso do usudrio. Essas restrigdes variam
de acordo com o processo de negdcio, tipo de informacdo e do nivel desejado ao
qual o usudrio terd acesso. Dai a necessidade de se dividir a Computagdo em Nu-
vem nos seguintes modelos: privado, publico, comunidade e hibrido. A Figura 2.5

ilustra esses modelos de implantacdo.

Nuvem
Hibrida
Combinagao de nuvens
Nuvem Nuvem
Privada Pablica Comunitéria

ooog oog 000 oo0 aoog
ooo oooO Ooo ooo ooo
ooog oog OO0 000 ooog
oog oong 0oo0 000 ooo ooog
ooo oog o000 000 ooo ooog
ooo oooO OO0 ooo 000 ooo
M 1 M M M M
Empresa A | Empresa A Empresa B Usuéario | Empresa A Banco C Empresa B

Empresa tnica Publico em geral Empresas com interesses em comum

Figura 2.5: Modelos de Implantacdo

Privado

Nesse modelo de implantagcdo a Nuvem possui politicas de restri¢do mais ri-
gidas de acesso, onde apenas uma organizac¢do pode utilizar esses servicos,
seja de modo remoto ou local. Nesse modelo existem modos de autenti-
cacdo e autorizacdo de acesso, configuracdes de provedores de servicos e

gerenciamento de redes.
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Puablico

Nesse modelo de implantagdo, o acesso pode ser feito por qualquer usudrio
que porventura tente acessar os servicos. Desse modo, no modelo publico
ndo € possivel utilizar métodos de autenticagdo e autorizacao e restri¢cdes de

acesso.

Comunidade

Nesse modelo o acesso aos servigcos pode ser feito por varias empresas por
meio compartilhado e administrado por uma das empresas ou por terceiros,
assim como no modelo privado. Essa rede de empresas formam uma comu-
nidade que disponibiliza os servicos e dados apenas entre presentes nessa
comunidade, ficando indisponivel para usudrios externos. Assim como no
modelo de Nuvem privada, ela pode existir tanto localmente quanto remota-

mente.

Hibrido

Nesse modelo ¢ feita a jungdo de duas ou mais nuvens, sendo privadas,
comunitdrias ou publicas, as quais comunicam entre si, portando dados e
aplicacdes através de tecnologia proprietdria ou padronizada. Essas nuvens

sdo tratadas como uma unica Nuvem.

2.4.4 Papéis

Para que um servico de Computagdo em Nuvem possa ser bem utilizado pelos
usudrios € importante que existam os papéis que visam definir os servigos de
acesso, responsabilidade e perfil para cada usudrio do servigo.

Os papéis na Computacdo em Nuvem estdo dispostos em vérios niveis,
desde os modelos de servigo até os usudrios do servico. Nos modelos de servico,
a laaS estd localizada na parte mais baixa, fornecendo os recursos de hardware e

software para PaaS. Este por sua vez, fornece as ferramentas de desenvolvimento
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e execucdo de servigos implementados que estardo disponiveis na SaaS. No nivel
de usudrio e provedor, os provedores controlam os trés modelos de servico, forne-
cendo cada um dos servigos aos outros usudrios. Apenas o provedor pode fornecer
acesso aos trés modelos. Os usudrios finais tem acesso apenas aos servigos no
modelo SaaS. Os desenvolvedores fornecem servigos SaaS e consomem servigos
IaaS e PaaS, ambos fornecidos pelo provedor. Este dltimo também fica a cargo
de gerenciar e monitorar os servigos disponibilizados. A Figura 2.6 destaca esses

papéis.
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Figura 2.6: Papéis na Computagdo em Nuvem

2.4.5 Escalabilidade

A escalabilidade € a possibilidade que se tem de aumentar os recursos computaci-

onais dos servidores da Nuvem e a composicao dos servigos presentes na mesma,
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aumentando o desempenho da Nuvem e assim deixando o usuério despreocupado
quanto a limitacao de recursos disponiveis.

O usudrio final precisa guardar seus dados na Nuvem, porém nao precisa
saber onde eles serdo armazenados ou como € feito o acesso a esses dados. E
nisso entra a escalabilidade de uma Nuvem, seja horizontal ou vertical. Os nés
disponiveis em uma Nuvem podem ser melhorados em suas capacidades através
da disponibilizacdo de recursos fisicos de outro servidor ou até mesmo da conexao
de dois nds, sendo essa a escalabilidade vertical. A escalabilidade horizontal é
a capacidade de uma Nuvem se conectar a outras nuvens, podendo integrar seus

Servicos.

2.5 Riscos de Seguranca e Privacidade

Sdo muitas as questdes relacionadas a seguranca e privacidade da informagdo em
Computacdo em Nuvem. A contratacdo de um servico de Nuvem causa certos
receios as organizagdes, tendo em vista que, suas informacdes, muitas delas sigi-
losas, estardao alocadas em data centers de terceiros.

Alguns dos principais problemas de seguranca para Computagdo em Nu-
vem sao protecdo de dados, gerenciamento de vulnerabilidade, a integridade ope-
racional, a continuidade dos negdcios e a recuperagdo de desastres. Outra preocu-
pacdo fundamental é a privacidade, quando os dados de usudrios sio fornecidos,
ou até mesmo vendidos, para provedores de marketing, podendo levar ao mau uso
e violagdo da privacidade. Quanto a isso, € dificil controlar, pois o cliente talvez
nunca saiba que seus dados pessoais foram vendidos para esses provedores.

A privacidade torna-se um assunto delicado quando se trata de Compu-
tacdo em Nuvem. O Dropbox (DROPBOX, 2014) por exemplo, oferece arma-
zenamento online gratuito, sendo uma das primeiras empresas bem sucedidas e
mundialmente conhecidas a oferecer esse tipo de servigco. Mesmo podendo pagar

por um servico premium, muitos assinantes, cerca de 98% das pessoas que usam o
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Dropbox, usufruem do servico gratuito. Para tanto, o Dropbox precisa obter recei-
tas de terceiros, implicando no uso de publicidade e venda de informagdes sobre
assinantes ndo pagantes (DUFFANY, 2012).

No caso do Amazon Cloud Drive (DRIVE, 2014), o usudrio precisa desis-
tir conscientemente da sua privacidade, ja que para usar esse servico que oferece
armazenamento gratuito, o usudrio aceita os termos de condi¢des do contrato que
diz: “ Voce nos d4 o direito de acessar, reter, usar e divulgar sua informacdo de
conta e seus arquivos: para prover a vocé suporte técnico e questdes técnicas de
endereco; para investigar o cumprimento com os termos desse acordo, e proteger o
servigo e seus usudrios de fraude ou ameacas de seguranca; ou como determinar-
mos necessario para prestar servico ou cumprir com a legislacio aplicavel”. Isso
pode levar a uma hipétese de que a Amazon estd usando este acordo para conse-
guir receitas, como por exemplo, através do uso de mineragdo de dados e vendendo
essa informagdo para terceiros (DUFFANY, 2012). Mesmo sendo anti-ético, mui-
tas empresas lucram com as informagdes de privacidade de seus usudrios.

Se a prestadora de servico em Nuvem vende as informagdes pessoais de
seus clientes, mesmo que sejam os clientes que usam o servico gratuito, ndo se
pode garantir que ela ndo fard uso indevido dos dados que seus clientes armaze-
nam na Nuvem. Isso se torna um problema sério de confiabilidade entre usudrio e
prestador de servico em Nuvem. E uma linha ténue de confianca e credibilidade
entre eles. Mas, com o crescimento da Computagdo em Nuvem e aumento da con-
corréncia, as empresas prestadoras de servico em Nuvem estdo mais preocupadas
com a questao da privacidade e seguranca de dados de seus clientes, tendo em vista
que, um deslize pode levar o cliente a contratar seu concorrente.

No que diz respeito a seguranga dos dados armazenados na Nuvem, de-
vem ser considerados os riscos de exposi¢do ou mineracdo de dados. Hé a pos-
sibilidade de dados criticos serem copiados sem o conhecimento do proprietario

ou até mesmo sem permissdo. Existe ainda a possibilidade de ataques de hackers
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ou ataques de negacdo de servico ou, até mesmo, casos de espionagem por parte
de governos. Uma caso recente de espionagem ¢é do ex-técnico da CIA, Edward
Snowden (G1, 2013), que revelou em detalhes um dos programas de vigilancia
usado pelo pais para espionar a populagdo americana e outros paises. Consequen-
temente muitas organizagdes consideram a questdo da seguranga como O maior
desafio que inibe a adocdo deles ao modelo de servigo de Nuvem.

A virtualizagdo pode ser considerada como a esséncia da Computagdo em
Nuvem, sem ela seria impossivel oferecer tantas vantagens. No entanto, a virtu-
alizacdo torna-se um problema inerente em relacdo a alocagdo e desalocacdo de
recursos. Pois, se os recursos alocados em um disco rigido de um determinado
cliente ndo forem devidamente excluidos, existe a chance de que esses recursos
alocados possam ser recuperados posteriormente por outros clientes através de
softwares que executam varredura no disco rigido em busca de vestigios de dados
que podem ser restaurados e utilizados novamente.

A empresa de consultoria Gatner (BRODKIN, 2008), apontou os princi-

pais riscos de seguranga em Computagdo em Nuvem.

e Dados criticos sendo processados fora da empresa traz consigo um nivel
inerente de risco. A empresa contratante de um servico de Nuvem deve se
ater ao fato de que seus dados serdo processados por uma outra empresa, no
caso a prestadora de servico de Nuvem. Desse modo, ela precisa saber qual
o nivel de acesso a prestadora de servigo, juntamente com seus funciondrios,

possuem sobre esses dados.

e Falta de conformidade com a regulamentacdo faz com que prestadoras de
servico em Nuvem limitem seus servigos. As provedoras de Nuvem estio
sujeitas a auditoria externas e certificagdes de seguranca. A ndo submissio
por parte das provedoras a estas regulamentacdes, expdem que 0s consumi-

dores podem utilizar os servicos apenas para fungdes triviais.
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e As empresas ndo sabem exatamente a localizacdo de onde estdo armazena-
dos os seus dados. Ao enviar os dados para uma Nuvem, a empresa fica
a mercé do provedor de servico no que diz respeito ao local do armaze-
namento dos seus dados. Tendo em vista que, com a mudanga de local,

altera-se também a legislacio do pais onde estdo armazenados estes dados.

e Os dados em uma Nuvem estdo normalmente em um ambiente comparti-
lhado, ao lado de dados de outros usudrios. Os dados de empresas diferentes
compartilhando o mesmo local fisico podem, eventualmente, ser acessado

sem autoriza¢do por ambas as partes.

e Um provedor que ndo realiza replicacdo de dados e aplicacdes estd vulne-
rdvel a falhas. A infraestrutura de uma Nuvem sendo em suma composta
por equipamentos eletrdnicos e mecanicos, estd sujeita a falhas, bem como
a desastres naturais, os quais podem ocasionar a perda parcial ou total das

informagdes armazenadas.

e Pode ser impossivel investigar atividades ilegais na Nuvem. Ao tentar in-
vestigar uma atividade ilegal, torna-se dificil obter registros e dados dos
usudrios envolvidos, pois esses registros podem estar armazenados em va-

rios servidores, de varios paises, com legislacdes diferentes.

e O provedor de servico pode falir ou ser vendido a uma empresa maior. Caso
isso aconteca, existe a possibilidade dos dados da empresa contratante ndo
estarem disponiveis. Pode acontecer ainda que os dados da empresa sejam
entregues em um formato incompativel com outros aplicativos ou servicos

de substitui¢ao.

Como citado em (SUBASHINI; KAVITHA, 2011), Computagdo em Nu-
vem move as aplica¢des de software e banco de dados para grandes data centers,

onde o gerenciamento de dados e servigos ndo sdo fidedignos. Devido a isso, este
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cendrio especifico apresenta muitos novos desafios de seguranga. Estes desafios

incluem riscos como os relacionados a seguir:

e Vulnerabilidade na virtualizagdo. Sendo um dos principais componentes na
Nuvem, a virtualizacdo também oferece um dos maiores riscos de seguranca.
Isso se deve ao fato de que instincias diferentes podem ser executadas em
uma mesma maquina, o que € um risco alto, caso nao estejam isoladas uma

da outra.

e Falta de backup. A nio realizacdo de backups regularmente dos dados criti-
cos de uma empresa pode dificultar a recuperacio desses dados em caso de

desastres.

e Falhas de seguranga na Nuvem. Como os dados de vérios usudrios e orga-
nizacdes estdo juntos em um ambiente de Nuvem, uma falha nessa Nuvem

pode potencializar um ataque aos dados de todos esses usudrios.

e Vulnerabilidade de acesso. Quando o acesso feito pelo usudrio € realizado
por meio de métodos frigeis, acaba facilitando a invasao do sistema através

de ataques ao sistema de autenticacdo.

e Vulnerabilidade do sistema. Um sistema de Nuvem vulnerdvel pode resultar
em vdrios riscos para os dados armazenados, tais como, adulteracdo que

pode afetar a integridade e confidencialidade e a perda e roubo dos dados.

e Vulnerabilidade em aplicacdes Web. Uma falha de seguranga em uma apli-
cacdo Web, como por exemplo uma falha no SQL (Structured Query Lan-
guage) que leva a um ataque do tipo SQL injection, pode causar uma vulne-

rabilidade na aplicacdo SaaS, o que afetaria todos os usudrios dessa Nuvem.

e Vulnerabilidade no controle de acesso fisico. O acesso fisico aos servido-
res por pessoas ndo autorizadas expdem os dados armazenados ao risco de

roubo.
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Além dos riscos citados acima, sdo estudados em (DUFFANY, 2012) ou-
tros riscos. O artigo destaca que existem riscos inerentes a Computacdo em Nu-
vem, que podem ser facilmente subestimados. Uma vez que ao passar informagdes
para fora do préprio controle, hé a possibilidade desses dados serem comprometi-

dos. Esses riscos estdo relacionados a seguir:

e Exposicao e mineracdo de dados. Os dados armazenados na Nuvem muitas
das vezes estdo expostos na Internet e isso pode facilitar a mineragao de

dados por parte de outras empresas para a venda de informagdes.

e Falta de um padrdo para os provedores de Computagdo em Nuvem. Nao
existe um padrdo sobre a prestacdo de servigcos em Nuvem, o que dificulta a

compatibilidade entre servigos de diversos provedores.
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3 METODOLOGIA

A Computagdo em Nuvem mostra-se vantajosa e atraente e as empresas estio in-
vestindo em ritmo crescente neste modelo de negécio. Com a virtualizagdo de
produtos e servigos computacionais, ela proporciona uma reducio de custos com
tecnologia e infraestrutura local, e faz com que as empresas ganhem praticidade e
versatilidade (CARNEIRO; RAMOS, 2010). Além disso, dados podem ser visua-
lizados em qualquer dispositivo mével e de qualquer lugar do planeta, necessitando
apenas de acesso a Internet.

Mas, disponibilizar dados importantes e informagdes confidenciais pode
trazer riscos aos usudrios. Com o0s avangos tecnoldgicos e o aumento de roubos e
vazamentos de informagdes pela rede, torna-se um desafio garantir a seguranga na
Nuvem.

As empresas que oferecem servicos de Computa¢do em Nuvem, precisam
garantir que informacdes nao serdo perdidas, roubadas ou violadas. Sendo assim,
essas empresas precisam desenvolver solucdes de seguranca e sigilo dos dados.
Em contrapartida tecnologias avancadas estdo sendo utilizadas para violar os da-
dos, tornando a rede vulneravel a ataques de “hackers”.

Este projeto tem como intuito estudar os aspectos que envolvem segurancga
e privacidade em Computacdo em Nuvem. As atividades que foram executadas

nesse projeto estio relacionadas a seguir:

e Estudo comparativo das solugdes. Primeiramente, algumas solugdes que
fornecem servicos de Computa¢do em Nuvem foram escolhidas. Apds a
escolha dessas solucdes, foi realizado um estudo descrevendo as principais

funcionalidades e caracteristicas de cada uma. As solucdes estudadas sdo:

1. OpenStack. E um software de cédigo aberto capaz de gerenciar e
configurar os componentes de vdrias infraestruturas virtualizadas, as-

sim como um sistema operacional convencional.
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2. Apache CloudStack. E um servico de cédigo aberto que possui re-
cursos para criagdo de infra-estrutura de Nuvens publicas, privadas e

hibridas utilizadas pelo IaaS.

3. Amazon EC2, VMWare e 0 Windows Azure. Sao ferramentas pagas,
foram estudadas de acordo com a disponibilidade dos fabricantes.
Ap6s esse estudo, foi realizado um resumo comparativo entre essas

ferramentas.

e Estudo de caso. Foi realizado um estudo de caso com a solu¢ido de Compu-
tacdo em Nuvem Windows Azure. Esse estudo de caso foi realizado, para
que os mecanismos de seguranga fossem testados. Esses mecanismos de
seguranca compreendem o controle de acesso, 0 armazenamento seguro € o
transporte seguro dos dados. Para isso, foram criadas instancias de alguns
dos servigos fornecidos pelo Windows Azure para testar esses mecanismos
de seguranca. As instincias criadas foram: uma aplicacdo web, uma ma-

quina virtual e um banco de dados SQL.

A ferramenta Windows Azure foi escolhida porque ela mostrou-se mais in-
tuitiva, com mais material de apoio, documentagdo, usabilidade e exigiu

menos conhecimento técnico para comegar o uso.
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4 SOLUCOES PARA COMPUTACAO EM NUVEM

Este capitulo apresenta algumas das principais ferramentas que fornecem servigos
de Nuvem. E apresentado um resumo comparativo dessas ferramentas. Sao abor-
dadas também boas praticas de seguranca e garantia de privacidade dos dados em

Computacdo em Nuvem.

4.1 Principais Ferramentas disponiveis

Existem muitas solucdes para Computacdo em Nuvem, algumas de uso gratuito e
outras pagas. Nesta secdo sdo apresentadas ferramentas que fornecem servicos de

Computagdo em Nuvem.

4.1.1 OpenStack

O OpenStack foi projetado para trabalhar como um ambiente de Infraestrutura
como Servico, ou IaaS, sendo totalmente em c6digo aberto baseado em uma com-
binacdo da plataforma de Computagdo em Nuvem Nebula da Agéncia Espacial
Norte Americana, a NASA, e a plataforma Cloud Files da empresa americana de
TI, Rackspace Hosting. O OpenStack vem crescendo a medida que outras 200 em-
presas das dreas de software, hardware e servigcos comecam a se envolver com ele.
Além disso, o OpenStack vem ganhando espago também em algumas distribui¢des
baseadas no sistema operacional Linux, também de cédigo aberto.

A arquitetura por trds do OpenStack conta com os seguintes subprojetos,
0s quais controlam cada parte do ambiente de Nuvem, tornando o OpenStack mais
organizado quanto a distribui¢do das fungdes e utilizagdo. Os subprojetos sdo os

seguintes:

o Infraestrutura de Armazenamento (Swift): que fornece um repositério de

objetos para armazenamento dos dados e contetido, sendo extremamente
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escaldvel em tamanho e capacidade. Ele se origina do RackSpace Cloud

Files;

o Gerenciamento de Imagens (Glance): que controla a descoberta, armazena-
mento e recuperacdo das maquinas virtuais, gerenciando as imagens dessas

maquinas;

o Infraestrutura Computacional (Nova): que fornece os servidores virtuais
sob demanda para a utilizagdo das imagens das maquinas virtuais gerencia-

das pelo Glance;

o Armazenamento de Bloco (Cinder): que fornece armazenamento persistente

de bloco para instidncias de computagao.

e Servico de Rede(Neutron): que fornece varios servigos de rede para usuarios
da Nuvem, tais como a gestio de enderegos IP, DNS, DHCP, balanceamento

de carga e grupos de seguranca.

e Dashboard (Horizon): responsavel pela administracdo dos modelos, instan-
cias, recursos e monitoramento de eventos, estado e solugao de problemas

através de um painel de controle e mecanismos de controle.

e Heat: que organiza varios modelos de maquinas virtuais OpenStack, com

defini¢des de servigo e servidores prontos para implementagao;

Todos esses subprojetos atuam em conjunto, comunicando entre si para
gerenciar o ambiente do OpenStack.

O OpenStack oferece dois tipos de implantacdo, o modelo privado e o
publico, onde a empresa pode criar seu ambiente de Nuvem em sua prépria infra-
estrutura ou através de fornecedores de servigo.

No quesito seguranca, o OpensStack preza para que seus servicos ofere-
cam confianga ao usudrio, porém ele depende de seus colaboradores para corregoes

de seguranca, por se tratar de um software de cédigo aberto.



37

A empresa interessada em utilizar o OpenStack precisa ter ciéncia de que
€ necessdrio investir bastante tempo e dinheiro para conseguir uma implementacio
funcional, porém todo esse gasto, em tempo e dinheiro saird mais lucrativo quando
considerar os investimentos que devem ser feitos em hardware principalmente,
pois, no OpenStack, a empresa pode contar, além de tudo, com a escalabilidade

sob demanda de utilizagao.

4.1.2 Apache CloudStack

Baseado em software de cddigo aberto, o Apache CloudStack gerencia e organiza
grupos de armazenamento, rede e recursos de computador para construir um ser-
vigo [aaS de Computacdo em Nuvem, em Nuvem ptblica ou privada. O CloudS-
tack suporta a criagdo de grandes redes de maquinas virtuais, altamente escaldvel e
altamente disponivel para implementacdo de servicos no modelo IaaS. O CloudS-
tack oferece suporte aos principais monitores de maquina virtual como VMware,
Hyper-V e KVM e sua API também é compativel com o EC2 e S3 da Amazon
AWS (CLOUDSTACK, 2014b).

O CloudStack possuiu uma “Equipe de Seguranga” responsdvel por res-
ponder a vulnerabilidades relatadas pelos usudrios. Para tanto, essa equipe traba-
lha com a comunicacdo com relatdrio, a verificacdo do problema, a correcao do
problema, a criagdo de uma comunicagdo ptblica e a coordenacdo de fornecedo-
res. Caso necessite, a equipe de seguranca pode pedir ajuda de outros membros da
comunidade, ajudando na verificacdo ou correcdo de algum problema relatado.

Como o CloudStack é um sistema de c6digo aberto, qualquer vulnerabili-
dade de seguranca em alguma versdo lancada pode ser denunciada para o e-mail
que o Apache CloudStack disponibiliza: security @cloudstack.apache.org, rela-
tando os detalhes encontrados sobre tal vulnerabilidade, como ela pode ser explo-

rada e qualquer detalhe adicional.
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Quando recebe aviso de um possivel problema, a equipe de seguranca en-
tra em agdo para tentar resolvé-lo o mais rdpido possivel. No entanto, ela in-
vestiga a questdo para confirmar ou negar a existéncia da vulnerabilidade den-
tro do CloudStack. Caso confirme, essa equipe atribui uma classifica¢do de risco
para a vulnerabilidade usando um Sisterna Comum de Pontuacdo de Vulnerabili-

dade(CLOUDSTACK, 2014a).

4.1.3 Windows Azure

Totalmente hospedado e controlado pela Microsoft, o Windows Azure gerencia o
hardware disponivel em data centers da Microsoft a fim de prover maquinas vir-
tuais para servicos online de alta escalabilidade e aplicacdes com provisionamento
dindmico. O Windows Azure oferece servigos de armazenamento, administracio
e computagdo, além de disponibilizar varios servigos para a construcio de aplica-
coes distribuidas (MICROSOFT, 2014).

O Windows Azure, assim como outros servicos de Nuvem, vem para sim-
plificar o gerenciamento de tecnologia da informagdo de forma que se possa mini-
mizar os gastos da empresa. O Windows Azure foi criado para facilitar o gerenci-
amento de aplicagdes escaldveis na Internet. Ele fornece ambos os modelos PaaS
e laaS, suportando vdérias linguagens de programacio, ferramentas e framework,
incluindo sistemas de terceiros.

No quesito seguranca, o0 Windows Azure é gerenciado, monitorado e ad-
ministrado por uma equipe de operacdes da Microsoft, pronta para agir em casos
de falha na seguranca. O Windows Azure possui praticas de seguranga nas cama-
das de aplicativos e plataforma, aprimorando a seguranga aos desenvolvedores de
aplicativos e administradores de servigos. Dentre os mecanismos de seguranga,

estao:

e Roteadores de filtragem que ajudam a evitar ataques comuns que usam dro-

nes ou computadores zumbis para procurar servidores vulneraveis.
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o Firewall que restringem a comunicacao de dados para portas para protocolos

e enderecos IP de origem e destino desconhecidos e ndao-autorizados.

e Protecdo criptogrifica de mensagens de pelo menos 128 bits para proteger
mensagens de controle enviadas entre data centers ou clusters de um deter-

minado data center.

e Gerenciamento de patches de seguranga de software que ajudam a proteger

o sistema contra vulnerabilidades conhecidas.

e Uso de sistemas centralizados de correlagdo e andlise de informagdes de
monitoramento para integrar os mecanismos de seguranca e criar barreiras

para trafego ndo autorizado.

e Uso de criptografia na comunicacio entre os usudrios finais e as maquinas

virtuais na Nuvem.

4.1.4 VMWare vCloud Suite

O VMware vCloud Suite permite a criagdo e execu¢do de uma Nuvem privada
(VMWARE, 2013). O vCloud Suite fornece servigcos de laaS e PaaS.

O vCloud oferece funcionalidades ao provedor de servicos de Nuvem, pro-
porcionando economia em escala, provisionamento de aplicativos em minutos e
gerenciamento automatizado de operacoes.

Os principais beneficios oferecidos pelo vCloud s3o:

e FEficiéncia operacional: Operacdes orientadas por politicas administrativas

que proporcionam economia ao provedor de servigos.

o Agilidade da infraestrutura: Implantacio de aplicativos em pouco tempo

com provisionamento automatico.

e Controle operacional: Todos os aplicativos com controle, disponibilidade e

seguranga ideais para eles.
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Ha trés edigdes disponiveis pelo vCloud Suite:

o vCloud Suite Standard: Solucdo de base para nuvens privadas para aumentar

a agilidade comercial.

o vCloud Suite Advanced: Solugdo para Nuvem privada corporativa adminis-

trativa.

o vCloud Suite Enterprise: Solugdo abrangente para Nuvem privada resiliente,

segura e em conformidade para todos os aplicativos.

Na questdo da seguranca, o vCloud Suite disponibiliza 0 VM Ware vCloud
Networking and Security, um produto que fornece servicos basicos de rede e fun-
cionalidades de seguranca para ambientes de computacdo virtualizados. Em sua
ampla gama de servigos prestados, incluem servigos de rede e de gateway de se-

guranga, firewall, seguranga de dados, entre outros.

4.1.5 Amazon EC2:

Pertencente a plataforma de Computacdo em Nuvem da Amazon.com e Amazon
Web Services (AWS), o EC2 permite ao usudrio alugar maquinas virtuais e assim
rodar suas préprias aplicagdes. Prové também um Web service no qual o usuério
pode utilizar a Amazon Machine Image para criar uma maquina virtual com o
software que desejar (AMAZON, 2013). O EC2 fornece servicos laaS e PaaS.

Dentre os sistemas de seguranca utilizados para proteger a informacao
contra ataques cibernéticos, a Amazon Web Services utiliza um servico que per-
mite ao usudrio definir o nivel de seguranga que ele deseja para o tipo de servico
que vai oferecer.

A rede da AWS prové protecdo contra os problemas de seguranga mais co-
muns e o usudrio pode também implementar mecanismos de protecao adicionais.
Dessa forma, ataques bastante utilizados na Internet sdo facilmente detectados e

evitados logo que o sistema detecta a ameaca, de forma automatizada.
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O EC2 possui sistemas de seguranca em varios niveis, sendo capazes de
interceptar sistemas ou usudrios no autorizados que venham a tentar o acesso aos
data centers e que nio prejudiquem a flexibilidade na configura¢do desejada pelo
consumidor.

O EC2 possui vdrias instancias de maquinas virtuais sendo executadas ao
mesmo tempo em uma maquina, porém todas sdo isoladas entre si. Isso é possivel
porque utilizam uma versdo altamente customizada do hipervisor Xen. O sistema
proprietario de virtualizagdo de disco da AWS restabelece cada bloco de armaze-
namento utilizado pelo consumidor, assim os dados desse consumidor nunca serdo

expostos a outros consumidores de forma nio intencional.

4.1.6 Resumo Comparativo

Na Tabela 4.1, é apresentado um resumo comparativo das ferramentas estudadas.
Nesta tabela, mostra-se quais os modelos de servico (IaaS, PaaS e SaaS) ofere-
cidos pelas ferramentas, os modelos de implantacdo (Piblica, Privada, Hibrida e
Comunitaria) que cada uma utiliza, se a licenca das ferramentas é gratuita ou paga
e quais os tipos de avaliac@o gratuita oferecidos por cada ferramenta. A avaliacio
gratuita do Windows Azure compreende todos os servigos oferecidos, j4 a Amazon

oferece uma avaliagdo com certas restrigdes.

Tabela 4.1: Resumo das caracteristicas das ferramentas

‘ Ferramentas | Modelos de Servigo | Modelos de Implantagdo | Licenca ‘ Avaliacdo gratuita ‘
‘ ‘ TaaS ‘ PaaS ‘ SaaS ‘ Publica | Privada | Hibrida | Comunitdria ‘ Gratuita ‘ Paga ‘ ‘
OpenStack X X X X N/A
CloudStack X X X X N/A
Windows Azure X X X X X US$200/30 dias
vCloud Suite X X X X X X Nao possui
Amazon EC2 X X X X X 750 horas
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4.2 Praticas de Seguranca e Garantia de Privacidade

A Computagdo em Nuvem ainda precisa lidar com questdes relacionadas a segu-
ranca e privacidade das informacdes. Muitas organizagdes temem que a transi¢cao
para a Nuvem poderia causar danos aos seus dados criticos. No entanto, boas pra-
ticas de seguranga e garantia da privacidade podem minimizar os riscos inerentes
a Nuvem.

Os provedores de Nuvem devem garantir que os recursos de computagao
s80 seguros e que o acesso fisico as maquinas, como também os dados dos clientes,
¢ restrito e todo acesso ao local deve ser documentado. E o pessoal autorizado
precisa ser treinado, de modo que ndo venha a cometer falhas que poderiam ser
evitadas. Desse modo, os riscos inerentes dos dados criticos sendo processados
fora da empresa podem ser mitigados.

Os prestadores de servigos de Nuvem sdo responsdveis pela implantagao
de procedimentos de seguranca operacional, incluindo controles de seguranca em
Nuvem, documentacdo de operagdes, aliados a opcdes de seguranga como a crip-
tografia ou biometria. Também sio necessdrias outras medidas de seguranga, tais
como auditoria, monitoramento e registros de eventos. Essas providéncias podem
evitar alguma falha na Nuvem que possa potencializar um ataque aos dados de
todos os usudrios que estdo de forma compartilhada na Nuvem.

Os dados na Nuvem sdo armazenados em servidores fisicos espalhados
pelo mundo. Estes servidores estdo sujeitos a falhas operacionais, desastres na-
turais e outros fatores que podem acarretar a suspensdo do funcionamento desses
servidores. Por isso, os prestadores de servicos de Nuvem devem contar com um
plano de continuidade de negdécios e também planos contra desastres. A realizagdo
de backups periodicamente pode facilitar a recuperagdo desses dados em caso de

desastres ou problemas operacionais.
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Atividades ilegais também podem acontecer na Nuvem, mas torna-se difi-
cil o processo de investigacao pois os registros podem estar armazenados em varios
servidores, de varios paises, com legislacdes diferentes. O ideal é que exista um
compromisso contratual onde a empresa dard suporte as investigagdes criminais
quando forem necessdrias. Para que este suporte possa ser efetuado, os provedo-
res desses servigos devem realizar registro de eventos para uma eventual auditoria,
sendo que esses registros precisam estar devidamente protegidos e acessiveis para
investigacdo forense.

O acesso aos dados deve ser autenticado, de forma que ndo haja vulnera-
bilidade de acesso. E preciso proteger os locais onde esto situados os servidores.
Essa protecdo deve ser realizada através de sistemas e procedimentos de seguranca,
pois a vulnerabilidade destes locais podem ocasionar roubos, riscos a integridade
dos dados entre outros problemas.

Para os aplicativos que forem hospedados e utilizados na Nuvem, valem
as mesmas regras de boas praticas de programacao utilizadas para software tradi-
cionais. Com isso, é possivel diminuir a chance de um ataque feito por um hacker
ou programas maliciosos.

A empresa precisa garantir a privacidade dos seus clientes. Dados sendo
minerados e usados de forma ilicita podem violar segredos empresariais, dados
pessoais, entre outros dados criticos.

A falta de um padrao para a prestacdo de servicos em Nuvem dificulta a
compatibilidade em relacdo aos dados armazenados na Nuvem por terceiros. A
conformidade com regulamenta¢des pode trazer mais confiabilidade aos servigos
de Nuvem. O CSA (Cloud Security Alliance) é uma organizagdo que promove a
utilizacdo das melhores préticas de seguranca dentro da Computacdo em Nuvem
(ALLIANCE, 2014). Esta organizacio tem como membros as maiores fornecedo-

ras de Nuvem e oferece também vadrias certificagdes relacionas a seguranga. Ou
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seja, a Computagdo em Nuvem comeca a tomar forma no quesito seguranga e pri-
vacidade dos dados.
Na préxima secdo, é apresentado um estudo de caso com a ferramenta

Windows Azure para testar os mecanismos de seguranca fornecidos.
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S ESTUDO DE CASO

Foi realizado um estudo de caso com a ferramenta da Microsoft, o Windows Azure,
para verificar os mecanismos de seguranca oferecidos. Foram realizados testes que
possibilitaram verificar funcionalidades e mecanismos de seguranca da ferramenta.

A Microsoft oferece um crédito de US$200 para que o usuario, em carda-
ter de experimentagdo, possa usufruir dos servi¢os que sao pagos. Para ter acesso
ao servico Windows Azure, é necessdrio ter uma conta da Microsoft e em pou-
cos minutos o ambiente do Windows Azure é disponibilizado, com uma interface
amigavel e intuitiva.

O servico oferece uma aplicacdo web, na qual pode ser feita a utilizagdo
e configuracdo dos servicos. O acesso ao portal de gerenciamento pode ser feito
por qualquer navegador de qualquer sistema operacional. Tanto o acesso ao portal
quanto o acesso as maquinas virtuais utilizam os protocolos SSH (Secure Shell) ou
RDP (Remote Desktop Protocol).

O usudrio pode escolher qual tipo de servigo quer usufruir, entre eles, apli-
cacdes web, maquinas virtuais e bancos de dados. Na Figura 5.1, € ilustrada a
interface do portal de gerenciamento do Windows Azure, com as instincias dos
servigos criados neste estudo de caso. Além do tipo e status dos servicos cria-
dos, a figura também ilustra o local, isso porque a ferramenta permite a escolha da
localizagdo fisica do data center onde os servicos sdo instanciados.

Um outro recurso importante é que a ferramenta permite uma anélise dos
gastos dos servicos utilizados, como pode ser observado na Figura 5.2. Por exem-
plo, pode-se verificar separadamente gastos com a transferéncia de dados, arma-
zenamentos de dados e horas de processamentos. Isso é importante para que uma
empresa possa ter um controle dos seus gastos e planejar a alocacdo de servigos.

Nas secdes a seguir, sdo descritos os servicos que foram criados no Win-

dows Azure e 0os mecanismos de seguranca testados sobre cada um desses servigos.



NOME TIPO STATUS ASSINATURA LOCAL + P
Diretério Padrso Diretério Compartilhado portod... Asia, Furopa, Estad...
portalvhdsj2gl8gbbyfl3d Conta de Armazena... \/ Online Avaliagio Gratuita Centro Sul dos Esta...
testewin Servico de nuvem @ Recuperan...  Avaliacio Gratuita Centro Sul dos Esta...
teste Méaquina Virtual e Recuperan.. Avaliacdo Gratuita Centro Sul dos Esta...
portalvhdsscuspnB13tzwd Conta de Armazena.. %/ Online Avaliagio Gratuita Leste do Estados U...
tec2 Servico de nuvem \/ Criado Avaliacdo Gratuita Leste do Estados U...
ubuntu-teste Servigo de nuvem s/ Criado Avaliagio Gratuita Leste do Estados U..
ubuntutesteufla Servico de nuvem +/ Criade Avaliacio Gratuita Leste do Estados U...
testeufla Site s/ Executando  Avaliacdo Gratuita Leste do Estados U..
bd_teste Banco de dados 501 %/ Online Avaliacdo Gratuita Sul do Brasil
bd_business Banco de dados S5OL \/ QOnline Avaliacio Gratuita Sul do Brasil

Figura 5.1: Interface do portal de gerenciamento do Windows Azure.

PAGO PELO USO

2,48 GB $0,00
TRANSFERENCIADE DADOS DE ENTRADA (GB) - ZONA1

0,00 GB $0,00
TRANSFERENCIA DE DADOS DE ENTRADA (GB) - ZONA 2

0,19 GB $0,02
TRANSFERENCIADE DADOS DE SAIDA (GB) - ZONAL

0,00 GB $0,00
TRANSFERENCIA DE DADOS DE SAIDA (GB) - ZONA 2

0,11 Unidades BD $1,13
UNIDADES DE BANCOS DE DADOS - WEB EDITION

® ® &6 &6 6 6 6 6

0,01 Unidades BD (10 s) $1,13
UNIDADES DE BANCOS DE DADOS (POR 10) - BUSINESS EDITION

550,05 10.000 s $0,28
TRANSACOES DE ARMAZENAMENTO (POR 10.000) - GERENCIAMENTO DE DADOS

1479,77 Horas $ 133,18
HNRAS NF COMPHTACAN - CENTROCSHT NNS FLA

Figura 5.2: Relatdrio de gastos do servigos utilizados.
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5.1 Ambiente Operacional do Azure

O Windows Azure permite a criagdo de varios servicos. Podem ser criadas va-
rias instancias de cada um desses servigcos simultaneamente sem vinculos entre si.
Todos esses servigos podem ser gerenciados através de uma aplicacdo web. Essa
aplicacdo web oferece todas funcdes de gerenciamento em um Unico portal web,
onde sdo feitas as configuragdes do servigos e controles de acesso. Essas confi-
guracdes de acesso podem ser realizadas através do ponto de extremidade. Esse
ponto de extremidade é caracterizado por um servico de rede associado a uma
porta, como, por exemplo, o PowerShell com o protocolo SSH na porta 5986.

Um dos servigos oferecidos é a criagdo das maquinas virtuais. Em cada
madquina virtual, existe uma gama de sistemas operacionais que podem ser instala-
dos, por exemplo, o Windows Server 2012 e 2008 e diversas distribui¢des Linux,
como o Ubuntu, CentOS e openSUSE.

Neste estudo de caso, foram criadas instancias dos seguintes servicos: uma
aplicacdo web, uma méquina virtual e um banco de dados SQL. As subse¢des

seguintes descrevem cada um desses servicos criados.

5.1.1 Aplicacao Web

O Windows Azure oferece varias op¢des para criagdo de aplicacdes web e portais
de conteido. Para portais de conteido sio oferecidos suporte para o WordPress
e Joomla. Existem ainda femplates para a criacdo de vérias aplicacdes web em
diversas linguagens como PhP, ASP.NET, Node.js e HTMLS.

No painel de gerenciamento, € possivel monitorar todo o acesso e ad-
ministracdo das pédginas e do banco de dados da aplicagdo web. Na Figura 5.3,
mostra-se este painel de monitoramento. Neste painel é possivel acompanhar o
monitoramento em tempo real do website e do servidor onde este estd hospedado.

Esse monitoramento consiste no nimero de acessos ao website, erros do servidor



48

HTTP, tempo de utilizagdo de CPU e entrada e saida de dados do servidor. Com
isso, o usudrio tem um melhor controle do seu website, podendo aumentar a capa-
cidade do servidor manualmente caso sinta necessidade do mesmo. E através deste
painel de monitoramento que s@o gerenciadas as caracteristicas da aplicagdo web
criada. Sdo oferecidos os seguintes planos de hospedagem: Gratis, Compartilhado,
Basico e Padrao, que possuem diferentes conjuntos de recursos e funcionalidades.
Os planos Padrdo e Bésico sdo os mais completos, com recursos dedicados aos
sites e menos restricdes em relagdo as funcionalidades disponiveis.
tccraany

&3 PAINEL MONITORAR ~ TRABALHOS WEB CONFIGURAR ~ ESCALA  RECURSOS VINCULADOS  BACKUPS

o EMTRADA DE DADOS 0 ERROS DO SERVIDOR HTTP ﬁ SAIDA DE DADOS SOLICITACOES TEMPO DE CPU RELATIVO w1 HORA v O

90.99 KB
L
'\ /\
3 3 =l 1545 & &
MOME ORIGEM MiN. MAX MEDIA TOTAL REGRAS DE AL.. 0O
o Entrada de Dados tccraaby 0B 23.05KB 159 KB 3877 KB M&o Configurado
@ Erros do Servidor Hitp  tecraaby o 0 0 0 M3o Configurada
o Saida de Dados tecraaby 0B 90.99 KB 124.67 KB Néo Configurado
Solicitagdes tecraaby o 8 0.76 13 M&o Configurado
Tempo de CPU tecraaby Oms 2.61s 119.28 ms 2985 Nzo Configurado

Figura 5.3: Painel de monitoramento.

Para este estudo de caso, foi criado um website utilizando o WordPress
no plano de hospedagem Grétis. Em poucos minutos, o website ja estava disponi-
vel para utilizacdo. O website encontra-se no endereco tccraaby.azurewebsites.net.
Na Figura 5.4, mostra-se o site que foi criado. Uma das principais vantagens da
ferramenta, é que uma instituicdo pode criar um website ou uma aplicacdo web

de maneira rdpida com todas funcionalidades integradas. Entre essas funcionali-
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dades podemos destacar: criacdo e design, controle e monitoramento do acesso ao

recurso, hospedagem e custos envolvidos.

Dwer 8 Spckdy (O Kickbar | [ Pardors

TCC Raaby

]

cATEGDAS

Figura 5.4: Site WordPress.
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5.1.2 Maquina Virtual

No Windows Azure, é possivel criar vdrias miquinas virtuais a partir de diversas
imagens de sistemas operacionais disponiveis. Além disso, é possivel escolher
dentre dez modelos de hardware para a maquina virtual. O modelo de hardware
mais simples consiste em um niicleo de processamento compartilhado e 768 MB
de memoéria RAM. O modelo mais complexo conta com um processador com 16
nucleos e 112 GB de meméria RAM.

O valor cobrado para cada mdquina é proporcional a capacidade de pro-
cessamento € memoria da maquina. Também é possivel definir a regido onde estard
localizado o servidor da maquina virtual. Durante a criagdo da maquina virtual,
por padrio, j4 sdo definidos alguns pontos de extremidade, por exemplo, servicos
de rede com os protocolos de acesso Remote Desktop e PowerShell nas portas 3389
e 5986, respectivamente. No entanto, a qualquer momento, o usudrio pode geren-
ciar os pontos de extremidade, acrescentando novos ou excluindo os existentes de
acordo com suas necessidades.

Para este estudo de caso, foi criada uma maquina virtual utilizando o Win-
dows Server 2012, com 2 nicleos e 3,5 GB de meméria RAM. Na Figura 5.5,
mostra-se o painel de configuracdo da méaquina virtual. Neste painel, estdao dispo-
niveis as seguintes fun¢des de gerenciamento: monitoramento de acesso, gerencia-
mento dos pontos de extremidade, controle de acesso dos clientes, configuracdo da
capacidade de processamento, entre outros. Estes recursos permitem uma avalia-
cdo detalhada do uso do espago em disco, quantidade de dados transmitidos, entre
outros. Enfim, as empresas clientes tem um amplo controle para reconfigurar suas
madquinas virtuais. Além disso, elas podem fazer um diagnéstico completo do uso
dessas mdquinas, e assim, alocar e liberar recursos de acordo com a demanda atual.

Para acessar a maquina virtual, o Windows Azure oferece a op¢do de co-
nexao de drea de trabalho remota. Para isso, € disponibilizado um arquivo do tipo

RDP (Remote Desktop Protocol), através do qual é possivel ter acesso ao ambiente



teste
&3 PAINEL MONITORAR PONTOS DE EXTREMIDADE CONFIGURAR

/ / AlSw
o BYTES/S GRAVADOS EM DI5. o BYTES/S LIDOS EM DISCO o ENTRADA DE REDE 2 MAIS

36.16 KB

7 X

status do ponto de extremidade da web
Vocé nio configurou um ponto de extremidade da Weh para monitoramento. Configure um para comecar.

CONFIGURAR MONITORAMENTO DE PONTO DE EXTREMIDADE DA WEB @

status da autoescalz

Para comegar a usar a autoescala, adicione maquinas virtuais a um canjunto de disponibilidade
CONFIGURAR CONIUNTO DE DISPONIBILIDADE (3)

LOGS DE OPERAGAC DE AUTOESCALA (3)

visdo geral de uso

I TESTE OUTRAS FUNCOES DISPONIVEIS

2 Nuicleo(s)

Trorc Ao a0 nnicl Do
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RELATVO  » 1HORA  w{)

viséo rapida

@ Edbir Complementos Aplicaveis
STATUS

Exccutendo

NOME DNS
testewin.cloudapp.net

MOME DO HOST
teste

ENDERECO IP VIRTUAL PUBLICO (VIP)
191.238.226.72

ENDERECO IP INTERNO
10.102.188.41

TAMANHO
Standard_A2 (2 nicleos, 3,5 GB de
memdria)

Figura 5.5: Painel de configura¢do da maquina virtual.

gréfico da méquina virtual. Na Figura 5.6, mostra-se o ambiente grafico da ma-

quina virtual criada. Este ambiente grafico serve tanto para acessar o desktop e 0s

aplicativos instalados na méquina virtual (como ilustrado na Figura 5.7), quanto

para usar o ambiente de gerenciamento da prépria maquina. Esse ambiente com-

preende funcionalidades como a adi¢do de fungdes e recursos ao sistema, bem

como atalhos para configuracdes gerais do sistema operacional.

Com a mdquina virtual criada, e o RDP fornecido, tem-se o acesso ao

Windows Server 2012. Foi criada uma aplicacdo web que consiste em uma calcu-

ladora simples feita em HTML, JavaScript e CSS, hospedada na maquina virtual.

Na Figura 5.8, mostra-se a interface dessa aplicacio.
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BEM-VINDO AQ GERENCIADOR DO SERVIDOR

HOVIDADES
1]

SATHA WA

FUNGOES E GRUPOS DE SERVIDORES

ciclada de Gers,

Resultados do BRA

Figura 5.6: Ambiente de gerenciamento da maquina virtual.

Figura 5.7: Desktop da médquina virtual.
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Figura 5.8: Aplicagdo Web
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5.1.3 Banco de Dados

O Windows Azure oferece no portal de gerenciamento a opcao de criagdo de um
Banco de Dados SQL. E possivel definir o tipo do banco de dados (Web e Busi-
ness), bem como o tamanho maximo desejado para o banco de dados. E possivel
também escolher se deseja utilizar um servidor especifico para o banco de dados
que j4 exista ou criar um novo. Para o gerenciamento do banco de dados, o Win-
dows Azure fornece um portal de gerenciamento online hospedado no servidor
criado. Nesse portal é possivel importar ou criar um banco de dados a partir de
um script. Uma outra alternativa, ¢ uma ferramenta grafica onde é possivel criar
tabelas na base de dados sem a necessidade de editar o codigo SQL. Essa alterna-
tiva consiste em criar campos, definir seus tipos e tamanhos e preencher os dados
manualmente.

Para este estudo de caso, foi criado um banco de dados do tipo Web, com
1 GB de tamanho médximo. Foi criada uma tabela simples utilizando o préprio
portal de gerenciamento, com quatro campos (ID, Nome, Endereco e Telefone).
A figura 5.9 ilustra a tabela com trés tuplas criadas com dados arbitrarios para

demonstragdo do banco de dados.

-

Colunas Indices e Chaves |Dados
D Nome Endereco Telefane
» 1 Jose Maria Rua dos Viajantes, 1 - Centro 38551020
2 Maria Jose Rua dos Viajantes, 2 - Centro 38559256
3 Carlos Manoel Rua dos Viajantes, 3 - Centro 38552140

@ Adicionar linha @ Excluir linha

Figura 5.9: Tabela de banco de dados.
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5.2 Mecanismos de Seguranca

A partir dos servigos criados conforme descrito na se¢do anterior, foi possivel
testar mecanismos de seguranca do Windows Azure.

Foram avaliados os seguintes mecanismos de seguranga: controle de acesso,
armazenamento seguro e transporte seguro dos dados. Esses mecanismos sao des-

critos nas subsecdes subsequentes.

5.2.1 Controle de Acesso

No caso da aplicagdo web, ndo foi possivel obter nenhum resultado relacionado
ao controle de acesso. Pois na criagdo do website, foi utilizado o plano Gritis, € o
controle de acesso ndo estd disponivel nesse modo.

No caso da maquina virtual Windows Server 2012, foram definidos pontos
de extremidades para liberar o acesso das portas. Os pontos escolhidos foram
SSH, Remote Descktop, PowerShell, HTTP e HTTPS. Dentro de cada ponto de
extremidade € possivel definir regras de permiss@o e negacdo por meio de listas de
controle de acesso (ACL). A Figura 5.10 mostra essa lista de controle realizado na

aplicacdo Web que foi hospedada na maquina virtual criada.

PEDIDO DESCRI(;,E\O ;1\(;;510 SUB-REDE REMOTA

1 Luiza Megar 186.213.80.0/20

2 Juninho MNegar 189.55.0.0/20

3 Carol Megar 189.49.160.0/20

4 Daniel Negar 179.187.176.0/20
Permitir | «

Figura 5.10: Lista de bloqueio de Ips.

O teste foi realizado da seguinte maneira. Primeiramente, foram libera-
dos todos os IPs. A partir disso, alguns IPs foram escolhidos para que pudes-

sem ser bloqueados, com isso, esses IPs ndo conseguiram acesso a essa aplicacio.
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Mas, utilizando um proxy para camuflar o IP real, foi possivel acessar a aplicacio
mesmo com o IP bloqueado. Ou seja, ndo é correto fazer o controle negando o
acesso para alguns IPs, o mais apropriado é negar para todos e permitir o acesso
somente aos interessados. Para isso, foi feito um segundo teste para um controle
mais efetivo. Neste teste, a aplicacdo foi bloqueada para todos, através do IP
0.0.0.0/0 e permitido para alguns IPs. Mas, para que esses IPs liberados pudessem
ter acesso a aplicagd@o, foi necessdrio seguir a regra de precedéncia. Nessa regra
vale a ordem que estdo os IPs na lista, ou seja, a ordem de execucao serd do pri-

meiro item da tabela ao dltimo. Na Figura 5.11 mostra-se a lista ACL do segundo

teste.
PEDIDC DESCRI(;;E\O A(;;E\O SUB-REDE REMOTA
I 1 Raaby Permitir 177.44.48.74/31
I 2 Luiza Permitir 186.213.80.54/31
I 3 Junior Permitir 189.55.51.89/31
I 4 Todos MNegar 0.0.0.0/0
Permitir | v

Figura 5.11: Lista ACL.

Além do controle de acesso dos pontos de extremidades, podem ser ins-
taladas outras opg¢des de controle de acesso no préprio sistema operacional, como
por exemplo firewall do Windows dentro da mdquina virtual.

No caso do banco de dados SQL, s6 é permitido o acesso ao portal de
gerenciamento do banco de dados quando o IP € adicionado a lista de enderecos de
IP permitidos, caso contrério o firewall bloqueia o acesso. A Figura 5.12, mostra
essa lista de IPs permitidos. Na Figura 5.13, mostra-se a tentativa de acesso e
o bloqueio a essa tentativa ao servidor do banco de dados através de um IP ndo

adicionado a lista de permissao.



endere¢os ip permitidos

ENDERECO IP DO CLIENTE ATUAL ADICIONAR A TODOS 05 ®
177.44.58.27 ENDERECOS IP PERMITIDOS.

ClientlpAddress_2014-06-07_00:36:16 177.44.48.74 177.44.48.74

ClientipAddress_2014-06-11_11:00:41 177.44.58.27 177.44.58.27

servicos permitidos

SERVICOS DO WINDOWS AZURE SiM NAD

Figura 5.12: Enderecos de IPs permitidos.

Erro a0 conectar ao servidor.

Firewall check failed. Cannot open server 'hk9pfvemjl’
requested by the login. Client with |P address

Cancelar

Figura 5.13: Acesso negado ao banco de dados.
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5.2.2 Armazenamento Seguro

Nas trés instincias de servicos criadas, o Windows Azure ndo implementa arma-
zenamento seguro de dados através de criptografia. Pois, a criptografia no Azure
ndo é nativa, ou seja, caso o usudrio queira criptografar os seus dados, ele precisa
utilizar ferramentas com essa finalidade.

Uma op¢do que o Windows Azure fornece para o armazenamento seguro
dos dados sdo os contéineres que fornecem um agrupamento l6gico para os arqui-
Vos presentes nos armazenamentos criados no Azure, que contém por exemplo um
VHD (Virtual Hard Disk) de uma maquina virtual.

A maquina virtual no Azure ¢ uma maquina como qualquer outro kost. En-
tao, quando se fala de maquina virtual toda seguranca dos dados precisa ser feita
pelo préprio usudrio, tal qual € feito em um sistema operacional em uma maquina
fisica. Dois mecanismos que podem aumentar a seguranga dos dados armazena-
dos na Nuvem, € o Bitlocker, um programa de criptografia presente no Windows,
que codifica as parti¢des inteiras do HD e o EFS (Encrypting File System) que

criptografa arquivos individualmente.

5.2.3 Transporte Seguro de Dados

Em ambos os casos, na aplicagdo web e no servidor do banco de dados, o Windows
Azure oferece conexdo segura de dados através do protocolo SSL (Secure Socket
Layer) para conexdo com os seus aplicativos.

Os aplicativos do Windows Azure que estdo disponiveis para acesso ex-
terno, ou seja, fora do portal de gerenciamento, possuem conexao segura ativada
por padrdo, sem a necessidade de interferéncia do usudrio. Os dados devem ser
criptografados antes de serem transferidos entre usudrios clientes e os data centers
da Microsoft. Essa combinacdo de transporte e armazenamento seguro garante um

nivel aceitdvel de privacidade e seguranca.



59

6 CONCLUSAO

Os avangos tecnoldgicos dos dltimos anos, proporcionaram um crescimento da
utilizacdo dos servigos de Computacdo em Nuvem. A ideia de ndo precisar investir
em infraestrutura computacional, podendo alugar este servi¢o e pagar apenas pelo
que usar, tornou-se atrativa para usudrios e organizagdes, principalmente pequenas
e médias empresas.

A Computagdo em Nuvem oferece muitos beneficios além do pagar ape-
nas pelo uso. A elasticidade rdpida, onde o sistema realiza de forma automatica a
alocacgdo de recursos de acordo com a necessidade do momento, utilizando a virtu-
alizacdo, proporciona ao usudrio a impressao de que ele possui recursos infinitos.

Mas, mesmo diante de tantos beneficios oferecidos, ha um certo receio das
organizagdes na transicio de seus dados para a Nuvem em relacdo a seguranca e
privacidade destes, j4 que esses dados seriam armazenados por terceiros.

Este trabalho abordou as questdes que envolvem segurancga e privacidade
dos dados em Computacdo em Nuvem e como boas préticas de seguranca e garan-
tia de privacidade pode melhorar a utiliza¢do dos servi¢os de Nuvem.

Como foi abordado, os riscos de segurancga de servigcos em Nuvem se tor-
nam complexos no ambiente computacional. Muitos desses riscos decorrem do
fato de que os dados estio espalhados por vérios servidores no mundo todo. Além
disso, dados de diferentes usudrios sdo compartilhados no mesmo servidor. Outro
fator € a falta de uma padronizacdo dos servigos oferecidos.

Com o estudo de caso, foi possivel estudar servicos, funcionalidades e me-
canismos de seguranca oferecidos pelo Windows Azure que esté entre as principais
ferramentas do mercado de implementagao de servigos na Nuvem.

Pode-se concluir com o estudo de caso, que as empresas ainda ndo prezam
tanto por seguranca e privacidade dos dados. O objetivo da prestadora de servico
em questdo € disponibilizar os servicos de Nuvem, a facilidade para se obter esses

servigos a baixo custo e de maneira rdpida, sem oferecer um nivel adequado de
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seguranga e privacidade de dados criticos, ja que a criptografia ndo é oferecida por
ela.

Devido a acontecimentos recentes de espionagem e falhas de seguranca até
mesmo em dados criptografados, as empresas fornecedoras de servicos de Compu-
tacdo em Nuvem devem comecar a tomar medidas para prevenir casos semelhantes
no futuro.

Mesmo com os riscos de seguranca e privacidade em Computacdo em Nu-
vem, sa0 inegdveis as vantagens da utilizacdo dos servigos oferecidos. E s@o essas
vantagens que estdo atraindo muitas organizagdes, mesmo diante desses riscos,

para este novo paradigma computacional.

6.1 Trabalhos Futuros

Como visto neste trabalho, a Computacdo em Nuvem vem ganhando cada vez
mais espago. Mas ainda hd muito o que melhorar, principalmente no que diz res-
peito a seguranca e privacidade dos dados. Para tanto, é necessdrio estudos mais
elaborados sobre esse novo paradigma.

Como trabalhos futuros, propde-se:

o Estudar novas ferramentas. Pesquisar e estudar outras ferramentas que for-

necem servicos de Computacdo em Nuvem.

e Projetar uma arquitetura de solucdo integrada para a seguranca. Essa solu-
¢d0 consiste em uma integragdo da seguranga do armazenamento dos dados
nos modelos de implantacdo, com a seguranca das transmissdes dos dados
nos modelos de servico e com a seguranga das aplicacdes e seguranga re-
lacionadas a recursos de terceiros nas caracteristicas essenciais da Nuvem.
Dessa forma, pode-se reduzir os riscos de seguranca e privacidade da Com-

putacdo em Nuvem.



61

e Realizar estudo de caso para avaliar solucoes de implantacdo de uma infra-
estrutura para servicos de Computacdo em Nuvem. Realizar um estudo de
caso para a implantagdo de uma Nuvem que oferega servigos laaS e PaaS.

Ap6s este estudo de caso, realizar uma comparagdo com a ferramenta Win-

dows Azure.



62
REFERENCIAS BIBLIOGRAFICAS

ALLIANCE, C. S. Cloud Security Alliance. 2014. Site. Acessado em Maio de
2014. Disponivel em: https://cloudsecurityalliance.org.

AMAZON. Amazon Web Services: Overview of Security Processes.
2013. PDF. Acessado em Janeiro de 2014. Disponivel em: http:
//awx.amazon.com/security/.

BRIAN, H.; BRUNSCHWILER, T.; DILL, H.; CHRIST, H.; FALSAFI, B.;
FISCHER, M.; GRIVAS, S. G.; GIOVANOLI, C.; GISI, R. E.; GUTMANN, R. et
al. Cloud computing. Communications of the ACM, v. 51, n. 7, p. 9-11, 2008.

BRODKIN, J. Gartner: Seven cloud-computing security risks. 2008.

CARNEIRO, R. J. G.; RAMOS, C. A seguranca na preservacio e uso das
informacdes na computagdo nas nuvens. Jodo Pessoa, 2010.

CLOUDSTACK, A. Apache CloudStack: Security. 2014. Site. Acessado em
Janeiro 2014. Disponivel em: http://cloudstack.apache.org/security.
html.

CLOUDSTACK, A. CloudStack Documentation. 2014. PDF. Acessado em
Janeiro de 2014. Disponivel em: http://docs.cloudstack.apache.org/en/
latest/concepts.html.

DELL. A histéria e o futuro da computacdo em nuvem. 2013. Acessado em
Novembro de 2013. Disponivel em: http://www.dell.com/learn/br/pt/
brbsdt1/sb360/social_cloud.

DRIVE, A. C. Amazon Cloud Drive. 2014. Site. Acessado em Janeiro 2014.
Disponivel em: https://www.amazon.com/clouddrive/home/.

DROPBOX. Dropbox. 2014. Site. Acessado em Janeiro de 2014. Disponivel em:
https://www.dropbox.com/.

DUFFANY, J. L. Cloud computing security and privacy. In: /0th Latin American
and Caribbean Conference for Engineering and Technology. [S.1.: s.n.], 2012.
p. 1-9.

Gl. Entenda o caso de Edward Snowden, que revelou espionagem

dos EUA. 2013. Site. Acessado em Novembro de 2013. Dispo-

nivel em: http://gl.globo.com/mundo/noticia/2013/07/
entenda-o-caso-de-edward-snowden-que-revelou-espionagem-dos-eua.
html.

KHAN, A.; OTHMAN, M.; MADANI, S.; KHAN, S. A survey of mobile cloud
computing application models. IEEE, 2013.


https://cloudsecurityalliance.org
http://awx.amazon.com/security/
http://awx.amazon.com/security/
http://cloudstack.apache.org/security.html
http://cloudstack.apache.org/security.html
http://docs.cloudstack.apache.org/en/latest/concepts.html
http://docs.cloudstack.apache.org/en/latest/concepts.html
http://www.dell.com/learn/br/pt/brbsdt1/sb360/social_cloud
http://www.dell.com/learn/br/pt/brbsdt1/sb360/social_cloud
https://www.amazon.com/clouddrive/home/
https://www.dropbox.com/
http://g1.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-snowden-que-revelou-espionagem-dos-eua.html
http://g1.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-snowden-que-revelou-espionagem-dos-eua.html
http://g1.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-snowden-que-revelou-espionagem-dos-eua.html

63

MELL, P.; GRANCE, T. The nist definition of cloud computing (draft). NIST
special publication, v. 800, n. 145, p. 7, 2011.

MICROSOFT. Microsoft Windows Azure. 2014. Acessado em Janeiro de 2014.
Disponivel em: http://azure.microsoft.com/pt-br/.

MORENO-VOZMEDIANO, R.; MONTERO, R. S.; LLORENTE, I. M. Key
challenges in cloud computing: Enabling the future internet of services. Internet
Computing, IEEE, IEEE, v. 17, n. 4, p. 18-25, 2013.

NIST. National Institute of Standards and Technology. 2014. Site. Acessado em
Janeiro 2014. Disponivel em: www.nist.gov.

OLIVEIRA, W. Técnicas para hackers e solucoes para seguranca: versdo 2.
[S.L.]: Centro Atlantico, 2003.

PETNEWS. Histéria da computacdo. 2012. Acessado em Novembro de 2013.
Disponivel em: http://www.dsc.ufcg.edu.br/~pet/jornal/agosto2012/
materias/historia_da_computacao.html.

SOUSA, F. R;; MOREIRA, L. O.; MACHADQO, J. C. Computa¢do em nuvem:
Conceitos, tecnologias, aplicacdes e desafios. /Il Escola Regional de Computagdo
Ceard-Maranhdo-Piaui, ERCEMAPI, v. 1, 2009.

SUBASHINI, S.; KAVITHA, V. A survey on security issues in service delivery
models of cloud computing. Journal of Network and Computer Applications,
Elsevier, v. 34, n. 1, p. 1-11, 2011.

VAQUERO, L. M.; RODERO-MERINO, L.; CACERES, J.; LINDNER, M. A
break in the clouds: towards a cloud definition. ACM SIGCOMM Computer
Communication Review, ACM, v. 39, n. 1, p. 50-55, 2008.

VIRTUALBOX. VirtualBox. 2013. Site. Acessado em Novembro de 2013.
Disponivel em: https://www.virtualbox.org/.

VMWARE. vCenter Sever. 2013. Site. Acessado em Novembro de 2013.
Disponivel em: http://www.vmware.com/br/products/vcenter-server/.

VMWARE. VMware vCloud Suite Datasheet. 2013. PDF. Acessado em Janeiro
de 2014. Disponivel em: http://www.vmware.com/files/br/pdf/products/
vCloud/VMware-vCloud-Suite-Datasheet.pdf.

VMWARE. VSphere ESX and ESXi Info Center. 2013. Site. Acessado em
Novembro 2013. Disponivel em: http://www.vmware.com/br/products/
esxi-and-esx/overview.html.

XEN. XEN. 2013. Site. Acessado em Novembro 2013. Disponivel em:
http://www.xenproject.org/.


http://azure.microsoft.com/pt-br/
www.nist.gov
http://www.dsc.ufcg.edu.br/~pet/jornal/agosto2012/materias/historia_da_computacao.html
http://www.dsc.ufcg.edu.br/~pet/jornal/agosto2012/materias/historia_da_computacao.html
https://www.virtualbox.org/
http://www.vmware.com/br/products/vcenter-server/
http://www.vmware.com/files/br/pdf/products/vCloud/VMware-vCloud-Suite-Datasheet.pdf
http://www.vmware.com/files/br/pdf/products/vCloud/VMware-vCloud-Suite-Datasheet.pdf
http://www.vmware.com/br/products/esxi-and-esx/overview.html
http://www.vmware.com/br/products/esxi-and-esx/overview.html
http://www.xenproject.org/

64

XIAO, Z.; XIAOQ, Y. Security and privacy in cloud computing. Communications
Surveys & Tutorials, IEEE, IEEE, v. 15, n. 2, p. 843-859, 2013.



	Introdução
	Definição do Problema
	Objetivos
	Organização do Texto

	Referencial Teórico
	Segurança da Informação
	Privacidade
	Virtualização
	Computação em Nuvem
	Características Essenciais
	Modelos de Serviços
	Modelos de Implantação
	Papéis
	Escalabilidade

	Riscos de Segurança e Privacidade

	Metodologia
	Soluções para Computação em Nuvem
	Principais Ferramentas disponíveis
	OpenStack
	Apache CloudStack
	Windows Azure
	VMWare vCloud Suite
	Amazon EC2:
	Resumo Comparativo

	Práticas de Segurança e Garantia de Privacidade

	Estudo de caso
	Ambiente Operacional do Azure
	Aplicação Web
	Máquina Virtual
	Banco de Dados

	Mecanismos de Segurança
	Controle de Acesso
	Armazenamento Seguro
	Transporte Seguro de Dados


	Conclusão
	Trabalhos Futuros


