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RESUMO

[PChains e [PTables sdo filtros de pacotes do kernel do Linux utilizados
na implementagdo de um firewall. Estas ferramentas bem utilizadas garantem
alguma seguranga em sua rede privada ja que ela provavelmente sera alvo de in-
vasOes por estar conectada a internet que ¢ um ambiente bastante hostil. O

[PTables ¢ uma evolugao do IPChains porém ndo possue muitas diferencas.
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1. Introducao

O TCP/IP ¢ o protocolo de comunica¢do da grande rede, a internet. E-
xiste uma tendéncia muito grande de que todos os aplicativos e sistemas opera-
cionais de alguma forma fagam interacdo com a internet. Porém o aplicativo a-
penas gera a informagdo, quem faz a transmissdo dos dados num alto nivel ¢ o
TCP/IP. Este protocolo implantou um novo conceito no modo de transmissao
entre redes, mesmo aquelas com sistemas operacionais diferentes.

Com o crescimento da internet, sua rede privada fica exposta a acessos
ndo autorizados e uma tentativa de restringir esses acessos ¢ a implementagdo de
um firewall na sua rede privada. Em redes de computadores, firewall sdo barrei-
ras interpostas entre a rede privada e a rede externa com a finalidade de evitar
intrusos. Estes mecanismos de seguranga sdo baseados em hardware € software
e seguem a politica de seguranca estabelecida pela empresa.

Existem vérias ferramentas para se implementar um firewall. Entre elas
destacam os filtros de pacotes IPChains ¢ [PTables do Sistema Operacional
Linux.

Todo o trafego da rede ¢ enviado em forma de pacotes. O inicio de cada
pacote diz para onde ele esta indo, de onde vem, o tipo do pacote e outros deta-
lhes administrativos. Estas ferramentas analisam os pacotes seguindo as regras
definidas pelo administrador do sistema e decide o que fazer com eles. Ou deixa
0 pacote entrar na rede ou nao deixa.

Num primeiro momento serd explicado como é o protocolo de comuni-
cacdo TPC/IP e o que é um firewall. Depois serd explicado as ferramentas
[PChains e IPTables e depois suas semelhangas e diferencas junto com as con-

clusdes obtidas.



2. TCP/IP

O inicio se deu quando o departamento de defesa americano, no final da
década de 60, decidiu criar um sofiware de comunicacdo entre computadores
que permitisse que estes pudessem trocar informagoes entre si independente de
que estes computadores estivessem locais ou remotos, utilizassem sistemas ope-
racionais e aplicativos diferentes e utilizassem equipamentos diferentes.

Naquele momento, o Departamento de Defesa Americano (DOD) patro-
cinou o desenvolvimento de um programa de comunicacdo que inicialmente se-
ria utilizado apenas para uso de institui¢cdes militares.

Desenvolvido em conjunto com pesquisadores civis e militares, o DOD
criou o Transmission Control Protocol - Internet Protocol (TCP/IP) também co-
nhecido como Protocolo de Controle de Transmissdo - Protocolo de Internet, um
conjunto de programas que padroniza um sistema de comunicago.[2]

Este protocolo permitiu, no inicio dos anos 70, que computadores do sis-
tema de defesa americano pudessem se comunicar, independentemente se os
computadores estivessem locais ou nao.

Para que isto fosse possivel, foi necessario criar um sistema de comuni-
cacdo onde a rede como um todo fosse dividia em pequenas redes independen-
tes, isto €, se um segmento da grande rede parasse, somente este segmento seria
afetado pela falha. Entraram em cena entdo os roteadores, que interligavam uma
rede a outra isolando o trafego, porém permitindo a troca de dados entre compu-
tadores nos diversos segmentos da rede.

O DOD sempre foi um dos principais compradores de sistema de infor-
matica e outras tecnologias que inicialmente poderiam ser utilizadas em momen-
tos de guerra. E como grande comprador, em dado momento da historia, emitiu
um comunicado para os fabricantes de computadores e sistemas operacionais,

informando que os novos equipamentos e sistemas que o departamento de defesa



americano viesse a comprar deveriam ter o sistema comunicagdo TCP/IP porta-
do e funcionando para os seus sistemas operacionais.

Este tipo de atitude obrigou que todos os fabricantes de sistemas opera-
cionais e aplicativos, como /BM, HP, Digital, e outros portassem este sistema de
comunicagdo para os seus produtos.

Embora o TCP/IP tenha sido criado inicialmente por um 6érgido publico,
este se tomou, depois de um certo tempo, de dominio publico, sendo possivel
conseguir a documentagdo das normas e, as vezes, o codigo fonte dos programas
e aplicativos para TCP/IP e portar o mesmo para um determinado sistema opera-
cional.

Por este motivo e principalmente por causa da internet, atualmente todos
os sistemas operacionais possuem uma versao do TCP/IP, o que permite, por e-
xemplo, que um usuario, utilizando um PC com Windows 95, possa trocar in-
formagdes com outro usuario usando um computador MAC no qual rode o sis-

tema operacional System 7.5.

2.1. A Internet e o TCP/IP

O surgimento da internet se deu no inicio da década de 70 quando o de-
partamento de defesa americano interligou alguns de seus computadores a outras
redes de computadores dos campus de pesquisas de universidades e outros cen-
tros de tecnologia, para, em conjunto com estes 6rgdos, trocar informagdes com
0s mestres e cientistas destes, criando assim uma inter-rede.

Os proximos computadores a se interligarem a esta inter-rede perten-
ciam a outras entidades de pesquisas, como laboratorios farmacéuticos, bibliote-
cas, o que permitia que milhares de pessoas destes 6rgdos trocassem informa-

¢oes entre si.



Na década de 80, quem entrou na grande rede foram as empresas que
passaram a vender ¢ comprar pela internet. Em 1986 foi criado um sistema de
interfaciamento padrdo de saida de dados chamado HTML, o que conhecemos
hoje como web ou www, que facilitou o uso da internet pelos usuarios.

Voltando agora para a existéncia do TCP/IP, fica facil neste momento
explicar o que o TCP/IP tem a ver com a existéncia da internet ja que o departa-
mento de defesa americano queria interligar os seus computadores com os cen-
tros de pesquisas e o sistema de comunicacgdo que ele determinou foi o TCP/IP.

A partir deste momento, todos os computadores, para se ligarem na
grande rede, também conhecida como internet e que hoje atravessa continentes,

devem possuir uma copia deste programa de comunicagao instalada.

2.2. A importancia do TCP/IP

Como este ¢ o protocolo de comunicacdo da grande rede, existe uma
tendéncia muito grande de que todos os aplicativos e sistemas operacionais de
alguma forma fagam interacdo com a internet. Porém o aplicativo apenas gera a
informacdo, quem faz a transmissdo dos dados num alto nivel ¢ o TCP/IP, que
serd obrigatorio para todos os administradores de redes, programadores ou ou-
tras categorias de profissionais que vivam a partir da existéncia da informatica.

O protocolo TCP/IP implantou um novo conceito arrojado no modo de
transmissao mundial entre redes, mesmo as heterogéneas, aquelas com sistemas
operacionais diferentes, e qualquer sistema que tenha por pretensdo conectar o
usuario na grande rede deve ter tais protocolos instalados.

A estrutura do header (cabecalho) TCP ¢ a seguinte:[2]



10 16 32 bits

Source port | Destination port

Sequence number

Acknowledgement number

Oftset |  Resrvd  |U]A|P|R]S]F Window
Checksum Urgent pointer
Option + Padding
Data

Figura 1 - Cabegalho do TCP

Onde:

Source port é o nimero da porta de origem;

Destination port é o nimero da porta de destino;

Sequence number ¢ o nimero de seqiiéncia do primeiro octeto de

dados do segmento quando SYN ndo esta presente. Se o SYN esti-

ver presente, o nimero de seqiiéncia ¢ o nimero de seqiiéncia inicial

(ISN) e o primeiro octeto de dados ¢ ISN + 1;

Acknowledgment number, se o bit de controle ACK esta acionado, o

campo contém o valor do préoximo numero da seqiiéncia que o desti-

natario do segmento esta esperando receber;

Data offset indica onde inicia o campo de dados dentro do header

TCP;

Reserved, seis bits reservados para uso futuro;

Control bits sdo os bits de controle e podem assumir:

e U (URG): Informa a aplicacdo a chegada de dados urgentes, que
devem ser processado antes no buffer;

e A (ACK): Indica que o campo acknowledgment ¢ significante;

e P (PSH): Funcao push;

e R (RST): Reinicializa a conexao.;

e S (SYN): Sincroniza os nimeros da seqiiéncia;

e F (FIN): Indica o fim da transmissdo de dados.



o Window sdo 16 bits do nimero de octetos de dados que o destinata-
rio estd aguardando receber, iniciando com o octeto que indica o
campo acknowledgment;

e  Checksum sao 16 bits de controle de erros.

Esse protocolo tem como principal objetivo realizar a comunicagao entre
aplicagdes de dois hosts diferentes. O protocolo TCP é um protocolo de nivel de
transporte muito utilizado que trabalha com mensagens de reconhecimento, es-
pecificacdo do formato da informacdo e mecanismos de seguranga. Ele garante
que todos os pacotes serdo enviados com sucesso pois realiza transmissoes ori-
entadas a conexdo. Além disso, ele possibilita o uso de varias aplicagdes volta-
das a conversagao.

Quando executado, utiliza o protocolo IP, ndo orientado a conexdo. O
TCP entdo fica responsavel pelo controle dos procedimentos da transferéncia se-
gura de dados. Cabe salientar que o IP ndo é o tinico protocolo ndo orientado a
conexao que pode ser utilizado pelo TCP, existe os protocolos ICMP, ARP.

Para maior eficiéncia nas comunicag¢des, o TCP engloba varias fungdes
que poderiam estar nas proprias aplicagdes, como processador de texto, base de
dados e correio eletronico. Ele foi criado com o intuito de ser um software uni-
versal contendo essas fungoes.

Existem ainda outros servigos do TCP:

e Gerenciamento da informacdo nas transmissdes orientadas a cone-
xao - O protocolo TCP pode controlar todos os aspectos da informa-
¢do que esta sendo transmitida, pois ¢ um protocolo de transmissao
orientada a conexdo. A agdo do TCP se estende a toda a trajetoria da

informacao onde ele procura garantir o sucesso da transmissao.



e Prioridade e seguranga - O protocolo TCP permite que o administra-
dor do /host controle os niveis de seguranca ¢ permissdao de acesso,
bem como as prioridades nas conexdes.

e Transferéncia orientada a stream - Os aplicativos em geral enviam
dados ao TCP de forma orientada a stream, onde a informacdo ¢
transmitida byte a byte, um apoés o outro. Quando a informagdo che-
ga ao TCP, ¢ entdo agrupada em pacotes e assim enviada aos demais
niveis de transmissao.

e Controle de fluxo - O controle de fluxo atribui uma janela de trans-
missdo ao host de origem. Essa janela limita o nimero de bytes
transmitidos por vez. O controle de fluxo em si estd na possibilidade
de atribuir diferentes valores as janelas.

e Confiabilidade na transmissdo - A confiabilidade nas transmissdes
via TCP esta baseada no fato do protocolo ser orientado a conexao e

trabalhar com niimeros de reconhecimento seqiienciais e positivos.

O TCP do host origem transfere os dados em forma de octetos, onde a
cada octeto vao sendo atribuidos nimeros em seqiiéncia. O TCP do host destino
analisa entdo esses niimeros para garantir a ordem e a integridade da mensagem
enviada. Se a transferéncia for perfeita, o TCP do /host destino envia uma men-
sagem de reconhecimento a origem. Caso contrario, ¢ enviada uma seqiiéncia
numérica para o TCP do host origem que informard o tipo do problema, bem
como ordenard uma nova transmissao.

Os numeros em seqiiéncia podem ser utilizados ainda para eliminar
octetos duplos, que por causa da transmissdo ndo orientada a conexdo podem
OCoITer.

O TCP da origem e do destino possuem timers, um espago de tempo

também conhecido como time-out, para garantir que ndo se perca muito tempo



entre uma mensagem errada e sua correcdo. A margem de tempo do time-out ¢é

controlada pelos administradores dos /osts.

2.3. O protocolo IP

A principal fun¢ao do protocolo IP ¢ transportar os datagramas de uma
rede a outra na internet. Ele é um protocolo de transmissdo nao orientado a co-
nexdo e por ser mais basico nao apresenta muitas caracteristicas do TCP. Pode-
mos dizer que o IP :

e Naiao possui mecanismos de retransmissao;

e Naio da garantia de uma transmissao integra ou ordenada;

e Utiliza os enderecos IP como base para o direcionamento dos data-

gramas;

e Descarta um datagrama se ele nao for entregue ou se passar por mui-

tos hops;

e Suas operagoes e padroes estdo descritos em varios RFC’s (Request

for Comments) e IEN’s (Internet Engeneering Notes).

Embora o protocolo IP ndo possua essas caracteristicas, elas ndo deixam
de ser importantes. Por isso, toda essa parte de consisténcias para a integridade
dos dados transmitidos fica com o TCP.

Ao realizar trocas de pacotes, os aplicativos da internet se deparam com
um problema que ¢ a diferenca do tamanho das mensagens nas diversas redes.
Nesse caso, o protocolo IP suporta o processo de fragmentagdo, onde os data-
gramas sao divididos em unidades menores.

O procedimento de fragmentacdo ¢ realizado por um gateway, onde as

mensagens sao partidas em unidades menores e adequadamente identificadas. O



host destino entdo reagrupara as instrucdes baseado nas identificacdes do
gateway.

Na identificagdo dos fragmentos o gateway cria um header para cada
fragmento. O header contém os enderegos iniciais das redes (Source address) e
uma identificagdo referente a mensagem a qual faz parte.

J& na fase de reagrupamento, o host destino, ao receber o primeiro frag-
mento, independentemente de estar na ordem correta, aciona um timer (Time to
Live - Tempo de Vida). Se uma margem de tempo, medida em nimero de hops,
padrao for ultrapassada e a mensagem nao estiver completamente reconstituida,
0 host destino descarta os fragmentos recebidos e retorna a origem uma mensa-
gem de erro.

Estrutura do header 1P: [2]

4 B 16 32 bits
Ver. I IHL I Type of service Total length
|dentification Flags Fragment offset
Time to lve | Protocol Header checksum

Source address
Destination address
Cption + Padding
Data

Figura 2 - Cabegalho do IP

Onde:

e JVer. controla a versdo do protocolo a que o datagrama pertence;

e [HL informa o tamanho do cabegalho;

o Type of service permite que o host informe a sub-rede o tipo de rede
que deseja;

e Total lenght é o tamanho total do pacote;

e [dendification ¢é a identificacao;



e Fragment offset informa a que ponto do datagrama atual o fragmen-

to pertence;

e Option permite que versdes posteriores do protocolo incluam infor-

magoes.

2.4. Enderecos IP

Na Internet, cada host e cada roteador tem um endereco IP que codifica

seu nimero de rede e nimero de /ost. A combinagdo € exclusiva: duas maquinas

nunca tém o mesmo endereco IP. Todos os enderecos IP t€m 32 bits e sdo usa-

dos nos campos source address e destination address dos pacotes IP. Os forma-

tos usados para enderecos IP s3o mostrados na Figura abaixo. Essas maquinas

conectadas a diversas redes tém enderegos IP distintos em cada rede.[4]

< 32 Bits >
N nmmnnm
Classe
A| 0 [Rede Host | 1.0.0.0 a
27 .255.255.255
i e o ; ?%50502%5 255
C | 110 Rede Host | 92.0.00a
223.255.255.255
D | 1110 Endereco de multicast 2332245(;350521255
E | 11110 Reservado para uso Futuro | 240.0.0.0 a

Figura 3 - Enderecos IP

10

247.255.255.255



3. Firewall

“Antigamente, paredes de tijolos eram construidas entre construcdes em
complexos de apartamentos de forma que se ocorresse um incéndio ele ndo po-
deria se espalhar de uma construg¢do para a outra. De uma forma completamente
natural, as paredes foram chamadas de firewall”. [3]

Em redes de computadores, firewalls sdo barreiras interpostas entre a re-
de privada e a rede externa com a finalidade de evitar intrusos. Estes mecanis-
mos de seguranca sdo baseados em hardware e software e seguem a politica de

seguranca estabelecida pela empresa.

fotead or )
e blogueio  Firewall

Figura 4 - Firewall

Evitando os acessos indevidos, os dados, os recursos e principalmente a

reputacdo da empresa ficam protegidos.
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3.1. Arquiteturas de Firewall

A arquitetura de um firewall consiste em um conjunto de componentes
organizados de forma a garantir certos requisitos de seguranga. Os componentes
basicos para a constru¢do de um firewall sdo os packet filters, responsaveis pela
filtragem dos pacotes que trafegam entre dois segmentos de rede e os bastion
hosts, computadores responsaveis pela seguranga de um ou mais servigos da re-

de.

3.1.1 Packet Filters

Como um primeiro passo ao se implementar uma barreira de seguranca
em uma rede de computadores ¢ fundamental que se conhega os detalhes dos
protocolos de comunicacdo utilizados. Na internet, a atengdo deve ser voltada
aos protocolos IP, TCP, UDP e ICMP. Estes s@o os principais protocolos que
sdo considerados e examinados ao se estabelecer regras de filtragem em um pac-
ket filter para a internet. Este mecanismo de filtragem possibilita que se controle
o tipo de trafego de rede que pode existir em qualquer segmento de rede; conse-
qiientemente, pode-se controlar o tipo de servigcos que pode existir no segmento
de rede. Servigos que comprometem a seguranca da rede podem, portanto, ser
restringidos.

Com o exposto acima, fica evidente que um packet filter ndo se encarre-
ga de examinar nenhum protocolo de nivel superior ao nivel de transporte, como
por exemplo o nivel de aplicacdo que fica como tarefa dos application gateways
(bastion hosts). Portanto, qualquer falha de seguranga de aplicacdo ndo pode ser
evitada utilizando somente um packet filter.

O componente que realiza a filtragem de pacotes geralmente é um rotea-

dor dedicado, mas também pode ser um /ost de proposito geral configurado co-

12



mo roteador, e recebe a denominagdo de screening router. Deve-se ressaltar que
o processo de filtragem de pacotes acarreta num overhead ao sistema; portanto,
para uma situagao de alto trafego é necessario que se utilize um roteador com

uma velocidade de processamento compativel com as necessidades.

Internet

Permite ou bloqueia pacotes; | |
de acordo com as i QD
regras de filtragem E====1

Rede Interna

I = [N [ w .

i — W= W= e —

Figura 5 - Atuagdo de um Screening Router

Frisando que a filtragem dos pacotes nao considera protocolos acima do
nivel de transporte, ndo ¢ tomada nenhuma decisdo baseada no contetido dos pa-
cotes, ou seja, nos dados dos pacotes propriamente ditos.

A filtragem que a maioria dos screening routers realizam sdo baseadas
nas seguintes informagdes:

e Endereco IP fonte;

e Endereco IP destino;

e Protocolo: Se o pacote ¢ TCP, UDP ou ICMP;

e Portas TCP ou UDP fontes;

e Portas TCP ou UDP destino;

e Tipo de mensagem ICMP (se for o caso).

13



Algumas vantagens dos packet filters sao:

e Pode ajudar a proteger toda uma rede, principalmente se este é o U-
nico roteador que conecta a rede interna a Internet;

e A filtragem de pacotes ¢ transparente e ndo requer conhecimento
nem cooperagdo dos usuarios;

e Esta disponivel em muitos roteadores.

Algumas desvantagens sdo:

e As ferramentas de filtragem atualmente disponiveis ndo sdo perfei-
tas;

e Alguns protocolos ndo sdo bem adaptados para a filtragem;

e Algumas politicas ndo podem ser aplicadas somente com a filtragem

de pacotes.

Quando se aplica alguma restricdo em algum protocolo de mais alto ni-
vel, através de numeros de portas, espera-se que nada além do préprio servigo
esteja associado aquela porta, entretanto, usudrios internos mal intencionados
podem subverter este tipo de controle colocando outro programa associado a es-

sa porta. Um firewall ndo € apropriado para se defender de ameacas internas.

3.1.2 Bastion Hosts

Bastion host ¢ qualquer maquina configurada para desempenhar algum
papel critico na seguranga da rede interna; constituindo-se na presenca publica
na Internet, provendo os servigos permitidos segundo a politica de seguranca da
empresa.

Um bastion host deve ter uma estrutura simples, de forma que seja facil

de garantir a seguranca. E importante que se esteja preparado para o fato de que

14



0 bastion host seja comprometido, considerando que ele provavelmente sera al-
vo de ataques.

Este tipo de maquina também recebe a denominagdo de application ga-
teway porque funciona como um gafeway a nivel de aplicacdo. Os servidores
disponiveis nos bastion host sdao denominados de proxy servers; ou seja, servi-
dores por procuragdo que atuam como intermediarios entre o cliente e o servi-
dor. Neste caso, os servigos s6 podem ser providos via bastion host, obrigando o
cliente, por exemplo, via regras de filtragem nos roteadores, a acessar estas ma-
quinas, portanto, este ¢ um mecanismo que garante que o servigo serd provido de
forma segura para usudrios internos e externos ¢ impede que o bastion host seja

desviado.

-Conexio percebida
& ----p - (Conexio real
= sy
i 7 S&"F‘r y
4
L ¥ .. (27
Gen = __ TenaL @ J
Bastion Host '
| Client | Real Server
J lusdo do Usudario
(1] {111 R
User External Host

Figura 6 - Funcionamento genérico de um Proxy Server

Algumas vantagens de sistemas procuradores sao:

e Permitem aos usuarios acesso direto aos servigos na internet: apesar
de haver um procurador atuando em nome do cliente, este mantém a
ilus@o de estar comunicando diretamente com o servidor remoto;

e Bons mecanismos de log: como todo o trafego dos servigos procura-

dos passa pelo servidor procurador, ¢ tudo até o nivel de aplicagao,
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uma grande quantidade de informagdes podem ser registradas de a-

cordo com as necessidades de auditoria e seguranca.

Algumas desvantagens dos servidores procuradores sao:

e Ha um atraso significativo entre o surgimento de um novo servigo e
um correspondente servidor proxy;

e Pode ser necessario utilizar diferentes servidores procuradores para
cada servi¢o;

e Geralmente requerem modificagdes nos clientes, nos procedimentos
ou em ambos;

e Alguns servigos ndo sdo viaveis para operar via procuradores (e-
xemplo: falk, que € parte baseado em TCP e parte em UDP);

e Um servigo por procuracdo ndo protege contra todas as deficiéncias
dos protocolos, depende da habilidade de se determinar que opera-

¢Oes sdo seguras em um determinado protocolo.

Quando um servidor procurador atende a um Unico servigo, recebe a
denominagdo de servidor dedicado ou application level. Quando um servidor a-
tende a uma certa gama de servigos este ¢ denominado servidor genérico ou cir-
cuit level. Um procurador genérico ndo pode interpretar o protocolo de aplicagio
e precisa obter informagdes através de outros meios para poder atender aos ser-

vigos. Esta ¢ a principal desvantagem de um servidor genérico.
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4. IPChains

Todo o trafego da rede ¢ enviado em forma de pacotes. O inicio de cada
pacote diz para onde ele esta indo, de onde vem, o tipo do pacote e outros deta-
lhes administrativos. O inicio do pacote ¢ chamado de cabecalho, Aeader. O res-
tante do pacote contendo o dado atual que esta sendo transmitido é usualmente
chamado de corpo, body.

Alguns protocolos, como TCP, que ¢ usado para o trafego na web, ma-
il, e logins remotos, usam o conceito de conexao, ou seja, antes dos pacotes com
os dados que serdo enviados varios pacotes de configuracao sdo trocados dizen-
do "eu desejo conectar", "ok" e "obrigado". Entdo os pacotes normais de dados
sdo trocados.

Um filtro de pacotes é uma pega de sofiware que olha o cabegalho do
pacote quando eles passam e decide o seu destino. Ele pode decidir negar, acei-
tar ou rejeitar o pacote. Vale lembrar a diferenga entre negar e rejeitar. Quando
nega-se um pacote ele é simplesmente ignorado ¢ quando rejeita-se um pacote
uma mensagem ¢é enviada para quem o enviou dizendo que ele foi rejeitado.

No Linux, a filtragem de pacotes ¢ embutida no kernel. O principio ge-
ral ¢ de olhar o cabegalho dos pacotes e decidir seu destino.

Neste contexto entra o IPChains, responsavel por administrar o filtro de
pacotes IP no kernel do Linux 2.2. E uma evolugdo do IPFwadm pois esse anti-
go filtro de pacotes nao negociava com fragmentos, tinha contadores de 32 bits,
ndo permitia especificagdo de outros protocolos sendo TCP, UDP ou ICMS, nao
fazia grandes altera¢des dinamicamente, ndo especificava regras contrarias, pos-
suia alguns truques e era dificil de gerenciar. [3]

E necessario usar um filtro de pacotes em sua rede privada pois com ele

temos maior:
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e Controle - quando vocé esta usando um computador Linux para co-
nectar sua rede interna a outra rede, a internet por exemplo, vocé
tem a oportunidade de permitir certos tipos de trafego e desativar
outros. O cabegalho do pacote contém o endereco de destino do pa-
cote, assim voc€ pode preveni-los de irem para certas partes fora de
sua rede interna.

e Seguranga - quando um computador Linux ¢ a inica coisa entre a in-
ternet e sua rede privada é necessario conhecer como restringir o que
vem da rede externa.

e Vigilancia - muitas vezes uma maquina mal configurada na rede lo-
cal pode decidir enviar pacotes para fora da rede. E bom dizer ao fil-

tro de pacotes para avisa-lo se alguma coisa de anormal ocorrer.

Além disso, quando sua rede interna estiver ligada a internet pode querer
que ninguém acesse um determinado site, que ndo se tenha acesso a um tipo de
servi¢o e, mais que tudo, que ninguém fique bisbilhotando sua rede. Todas essas

medidas podem ser realizadas com o IPChains.

4.1. IPChains em Detalhes

O IPChains, escrito por Rusty Russel, ndo ¢ um software simples mas
conhecendo o0 seu mecanismo ¢ seus conceitos 0 administrador de rede pode es-
colher a politica de seguranca de sua rede. [8]

A ferramenta IPChains comunica-se com o kernel e diz a ele quais paco-
tes filtrar, inserindo ou apagando regras da secdo de filtragem de pacotes do ker-
nel. Ele substituiu o [IPFwadm, que foi usado pelo antigo codigo de firewall de

IP como dito anteriormente.

18



O kernel inicia com trés listas de regras. Estas listas sdo chamadas
firewall chains ou simplesmente chains. Os trés chains sdo chamados input,
output e forward. Quando um pacote chega, o kernel usa o chain de entrada e
decide seu destino. Se ele sobreviver a este passo entdo o proximo passo do
kernel ¢ decidir para onde enviar o pacote, isto ¢ chamado roteamento. Se o seu
destino for outra maquina ele consulta o chain forward. Finalmente, antes de
simplesmente o pacote ir para fora da rede o kernel consulta o chain output.

Um chain, dai o seu nome, ¢ uma lista de checagem de regras. Cada re-
gra diz "se o cabegalho do pacote parece com isto, entdo aqui estd o que fazer
com o pacote". Se a regra ndo confere com o pacote, entdo a proxima regra no
chain é consultada. Finalmente, se ndo existem mais regras a consultar, entdo o
kernel procura no policiamento do chains para decidir o que fazer.

Estas sdo as etapas que o pacote passa quando chega em um servidor
Linux com IPChains:

e  Checksum - teste para verificar se o pacote ndo estd corrompido de

alguma forma.

e Sanity - muitos pacotes mal formados podem deixar o codigo de
checagem de regras confuso ¢ estes sdo negados aqui.

e [Input chain - este ¢ o primeiro firewall chain que seré testado no pa-
cote.

e Routing decision (decisao do roteamento) - o campo de destino é e-
xaminado pelo codigo de roteamento para decidir se o pacote deve
ir para um processo local ou direcionado para uma maquina remota.

e Local process (processo local) - um processo sendo executado em
uma maquina pode receber pacotes apds o passo de decisdo do rote-
amento e pode enviar pacotes.

e Interface lo - se pacotes de um processo local sdo designados a um

processo local, eles vao através do chain output com a interface con-
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figurada para /o, entdo retorna pelo chain input também com a inter-
face lo. A interface lo ¢ normalmente chamada de interface loop-
back.

e Local - se 0 pacote ndo foi criado por um processo local entdo o
Jforward chain é checado, caso contrario o pacote vai através do cha-
in output.

e Forward chain - este chain é usado em qualquer pacote que esta ten-
tando passar de uma maquina para outra.

e  Qutput chain - este chain ¢ usado em todos os pacotes antes de se-

rem enviados para fora da rede.

4.1.1. Regras do IPChains

Existem diferentes outras coisas que vocé pode fazer com IPChains para
isso € necessario iniciar os trés chains, input, output e forward, que nao podem

ser apagados. Contudo pode criar outros chains.

Tabelal - Comandos para a cria¢do de chains.

Descri¢ao Comando
Criar um novo chain -N
Deletar um chain vazio -X
Listar as regras em um chain -L
Zerar os contadores de pacote e byte em todas as -Z
regras no chain

Um alvo diz ao kernel o que fazer com um pacote que confere com uma
regra. O [PChains usa "-j". Existem seis alvos especiais. Os trés primeiros,
ACCEPT, REJECT ¢ DENY sao muito simples. ACCEPT aceita o pacote, DENY
bloqueia o pacote, ¢ como se nunca o tivesse recebido. REJECT rejeita o pacote,

gera uma resposta para a origem para dizer que o destino estd inalcancavel.
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Tem ainda o alvo MASQ que diz ao kernel para mascarar o pacote. Este
alvo ¢ somente valido para pacotes atravessando o chain forward. O alvo
REDIRECT que diz ao kernel para enviar um pacote para uma porta local em
vez de enviar para o destino original. Este alvo ¢ somente vélido para pacotes a-
travessando o chain input.

Existem diversos meios de manipular regras dentro do chain:

Tabela 2 - Comandos para a manipulagdo de regras

Descricao Comando
Adiciona uma nova regra no chain -A
Insere uma nova na mesma posi¢ao no chain -1
Substitui uma regra na mesma posi¢ao no chain -R
Deleta uma regra na mesma posi¢ao no chain -D
Deleta a primeira regra que confere no chain -D

As regras do IPChains especificam uma configuracdo de condi¢des em
que o pacote se encontra ¢ o que fazer quando a encontra, alvo. Por exemplo,
vocé pode desejar negar todos os pacotes ICMS vindo do endereco IP 127.0.0.1.
Assim neste caso nossas condigdes sdo que o protocolo deve ser ICMS e que o
endereco de origem deve ser 127.0.0.1. Nosso alvo ¢ NEGAR. Entdo nés adi-
cionamos (-A) no chain input uma regra especificando que para pacotes vindo
de 127.0.0.1 ("-s 127.0.0.1") com o protocolo ICMS ("-p ICMS") devem ser ne-
gados ("-j DENY"). Entdo a regra [PChains fica a seguinte: ipchains -A input -s
127.0.0.1 -p ICSM -j DENY.

Vocé deve sempre usar "-p" para especificar um protocolo, e "-s" para
especificar um enderego de origem, mas existem outras opgdes que nos podemos
usar para especificar caracteristicas do pacote.

Enderegos IPs de origem (-s) e destino (-d) podem ser especificados em
quatro meios. O meio mais comum ¢ usar o nome completo, como "localhost"

ou "www.linuxhg.com". O segundo método ¢ especificar o endereco IP como
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"127.0.0.1". O terceiro ¢ quarto meio permite especificar um grupo de enderegos
IPs, como "199.95.207.0/24" ou "199.95.207.0/255.255.255.0". Estes dois espe-
cificam qualquer enderegos IP de 192.95.207.0 para 192.95.207.255 inclusive;
os digitos depois da "/" dizem que a parte do endereco IP ¢ significante. "/32"
ou "/255.255.255.255" é o padrdo (abrange todos os enderecos IPs). Para especi-
ficar qualquer endereco IP, deve ser usado "/0", como no exemplo: ipchains -A
input -s 0/0 -j DENY. Isto é raramente usado, com o efeito acima ¢ o mesmo
como ndo especificar a opgao "-s".

O protocolo pode ser especificado com a opgao "-p". O protocolo pode
ser um numero ou um nome para casos especiais de "TCP", "UDP" ou "I[CMP".
Caso especificar "tcp" também funcionara como "TCP".

Para casos especiais onde um protocolo TCP ou UDP ¢ especificado,
existem argumentos extras indicando a porta TCP ou UDP, ou uma faixa de por-
tas. Uma faixa ¢ representada pelo caracter ":", como "6000:6010", que a-
brange 11 nimeros de portas, de 6000 até¢ 6010. Se o menor nimero ¢ omitido,
o padrdo sera 0. Se o maior nimero for omitido, o padrdo serda 65535. Assim
para especificar conexdes TCP vindo de portas abaixo de 1024, a sintaxe deve
ser como "-p TCP -s 0.0.0.0/0 :1023". Numeros de portas podem ser especifica-
das por nomes, exemplo "www".

Note que a especificagdo de portas devem ser precedidas por uma "!",
que inverte a regra. Assim para especificar qualquer pacote TCP menos uma
pacote www, vocé deve especificar -p TCP -d 0.0.0.0/0 ! www. E importante
mostrar que a especificacdo -p TCP -d ! 192.168.1.1 www ¢ muito diferente de
-p TCP -d 192.168.1.1 ! www. A primeira especifica qualquer pacote TCP para
a porta www em qualquer maquina menos 192.168.1.1. A segunda especifica

qualquer conexdo TCP para qualquer porta em 192.168.1.1 menos a porta www.
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5. IPTables

[PTables ¢ um administrador de filtros de pacotes IP usado para montar,
manter e inspecionar as tabelas de regras do filtro de pacotes no kernel do Linux.
Hé varias tabelas que podem ser definidas, cada tabela contém varias cadeias
(chains) embutidas e pode conter cadeias definidas pelo usudrio. Cada cadeia é
uma lista de regras que sdo testadas nos pacotes: cada regra especifica o que vai
acontecer com o pacote no momento em que ele chega no servidor. Isto ¢ cha-
mado de target (objetivo) que pode ser um salto para a uma cadeia definida pelo

usuario da mesma tabela.

5.1. Targets (Objetivos)

Uma regra de firewall especifica critérios para um pacote, € um objetivo.
Se o pacote ndo combina, a proxima regra da cadeia o examinara; se combina,
entdo a proxima regra é especificada pelo valor do target que pode ser o nome
de uma cadeia definida pelo usuario ou um dos especiais valores ACCEPT (acei-
ta), DROP (nega), QUEUE (fila) ou RETURN (retorno).

ACCEPT deixa passar o pacote. QUEUE passa o pacote para userspace.
RETURN ¢ especificado pela politica de seguranca da empresa que determina o

destino do pacote.
5.2. Tabelas

Ha trés tabelas atuais. A op¢ao -t especifica em qual tabela deve-se olhar as
regras. Temos as seguintes tabelas: INPUT para pacotes que entram, FORWARD

para pacotes que sdo roteados e OUTPUT para pacotes gerados localmente. A

tabela nat, tabela de traducao de enderecos de rede, é consultada quando um pa-
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cote ¢ criado com uma nova conexao encontrada. Consiste de trés construcoes:
PREROUTING para alterar pacotes assim que eles entrarem, OUTPUT para alte-
rar pacotes gerados localmente antes do roteamento ¢ POSTROUTING para alte-
rar pacotes como eles estdo saindo. Tem duas cadeias imbutidas: PREROUTING
para alterar pacotes que entram antes do roteamento e OUTPUT para alterar lo-

calmente pacotes gerados antes do roteamento.

Tabela 3 - Comandos no IPTables.

Descricao Comando
Adiciona uma regra no final do chain -A
Deleta uma regra no final do chain -D
Troca uma regra do chain -R
Lista todas as regras do chain -L

Por exemplo, para ignorar os pedidos de felnet de um computador que
tem o endereco IP 200.200.200.1 a regra ficaria a seguinte:
e iptables -A INPUT -s 200.200.200.1 -p tcp --destination-port telnet -j DROP

5.3. Compatibilidade com o IPChains

O IPTables ¢ bem parecido com o IPChains. A diferenca principal ¢ que
as cadeias INPUT e OUTPUT s6 sdo atravessadas pelos pacotes que vém do host
local e originario do host local respectivamente. Conseqiientemente todo pacote
sO passa por uma das trés cadeias; previamente um pacote remetido passaria por
todas as trés.

O target DENY do IPChains agora ¢ DROP.

A outra diferenca principal ¢ que a opcao -i recorre a interface de entra-
da; -o recorre a interface de saida e ambos sdo disponivel para pacotes que en-

tram na cadeia FORWARD.
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[PTables é um puro filtro de pacote ao usar a tabela de filtro default,
com modulos de extensdo opcionais. Isto deve simplificar muito a confusio pré-
via em cima do combinag@o de [P mascarado e filtro de pacote.

Ha varias outras mudangas em [PTables, uma delas é quanto ao fluxo de

dados que sera explicado no capitulo seguinte.
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6. Fluxo com IPChains e IPTables (Kernel 2.2 e 2.4 respectivamente)

6.1. Fluxo com IPChains (Kernel 2.2)

6.1.1 Input
INPUT | | INPUT
IFIREWALLI
dados ethO ethl dados

Quaisquer pacotes de dados cujo sentido seja o firewall é considerado

como /NPUT nao importando de onde venham.

As regras de INPUT sao consideradas as mais importantes regras em um

firewall e que normalmente a configuramos como sendo DENY por default, pois

sempre sera mais seguro negar tudo no filtro e apenas liberar as portas e IPs que

se deseja utilizar e nunca o inverso.

6.1.2 Forward

| |
| FIREWALL |

ethoO ethl

dados

FORWARD

Quaisquer passagens de pacotes entre interfaces no firewall, é conside-

rado como sendo FORWARD, nao importando o sentido do pacote e sim a mu-

danca de interface.
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Nao existe regra para se restringir acesso entre interfaces no FOR-
WARD. Nao se pode criar uma regra que negue determinado acesso vindo pela
interface ethO e que cujo destino seja a inferface ethl. As regras sdo limitadas
apenas a IPs, portas e protocolos em um FORWARD.

Veremos que isso ira mudar com o [PTables.

Também defini-lo por default como sendo DENY. Nio existem regras de
FORWARD para maquinas que possuam apenas uma interface de rede conecta-
das ao micro, mas pode passar a existir se nessa mesma maquina for utilizado
um modem para acesso remoto a outra rede. Exemplo: ethO - interface de rede e
pppO - interface representada pelo modem. Nesse caso passa a ter duas interfaces
e com isso um possivel FORWARD. Podemos até admitir que na maquina onde

haja roteamento entre redes poderemos implementar regras de FOWARD.

6.1.3. Output
OUTPUT | | ouTPUT
| FIREWALL |
dados | | dados
etho ethl

O mesmo acontece com qualquer saida de pacote de dados do firewall,
todas as saidas sdo consideradas OUTPUT.

As regras de OUTPUT nem sempre sdo utilizadas pois sdo as ultimas re-
gras do filtro pelos quais os pacotes de dados passam antes de irem para a rede.
Nesse momento alguns administradores admitem terem filtrado ao maximo os

dados que passaram pelas regras de INPUT e FORWARD do firewall.

6.2. Fluxo com IPTables (Kernel 2.4)
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6.2.1 Forward

NAT dados NAT
(PREROUTING) < > (PREROUTING)

(POSTROUTING) (POSTROUTING)
INPUT | | INPUE‘
Dados | FIREWALL | Dados

OUTPUT ethO ethl OUTPUT

Como podemos observar, temos algumas fases que ndo existiam no
IPChains e as que existiam tiveram o seu fluxo de dados alterado. Vamos entao
analisa-los:

Para os administradores que queriam usar o NAT (Network Address

Translation) agora podem implementa-lo com o IPTables no kernel. [10]

6.3 Alguns Exemplos

| | |
| | |
HTTP | |Firewall |
| | | | ROUTER | ¢—> INTERNET

|
|
|
|
|
[ | | 200.222.5.254
192.168.0.2 192.168.0.1 200.222.5.1

200.222.5.2

Firewall:

ethl =192.168.0.1
eth0 =200.222.5.1
eth0:0 = 200.222.5.2

NAT =192.168.0.2 <==>200.222.5.2
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Com o NAT podemos trocar o IP ndo publico (192.168.0.2) pelo IP pu-
blico (200.222.5.2) e vice-versa. Todo pacote que vir pela internet para acessar o
servidor 200.222.5.2, passa pela regra PREROUTING do firewall e logo em se-
guida ¢ feito um DNAT (destination NAT) que troca o IP destino 200.222.5.2
por 192.168.0.2 e em seguida o pacote ¢ encaminhado para o filtro, verificado
nas regras de FORWARD e ai entdo chega ao servidor destino. Quando sair um
pacote do IP 192.168.0.2 com destino a internet, 0 mesmo passa novamente pe-
las regras de FORWARD e logo em seguida passa para o POSTROUTING que
faz o SNAT (source NAT) onde ¢ trocado o IP 192.168.0.2 pelo IP 200.222.5.2 ¢
ai sim vai para a internet. O nome dado a esse tipo de acesso ¢ NAT 1:1.

Percebe-se que os pacotes tanto de entrada quanto de saida ndo passaram
pelas regras de INPUT ¢ OUTPUT, porque essas regras s6 dizem respeito a po-
cotes direcionados ao firewall.

Qualquer pacote cujo destino seja o firewall entdo o mesmo passa pelas
regras de INPUT do firewall e todo pacote que sair do firewall passa pelas regras
de OUTPUT do mesmo.

Dessa forma temos como proteger mais ainda o firewall pois podemos
usar DENY para qualquer regra INPUT pois isso ndo afetaria o acesso ao servi-
dor HTTP mostrado acima.

Para todos os pacotes de dados que passam de uma rede para outra atra-
vés do firewall, passam pelas regras de FORWARD e agora com o [PTables, po-
demos especificar regras que controlem pacotes que entrem por uma interface
em especifico e saiam por outra interface:

e iptables -A FORWARD -p tcp --dport 80 -s 0/0 -i ethO -o ethl -j

ACCEPT
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O "-i" indica interface de entrada (inpuf) e o "-0" interface de saida
(output). Lembrando que esses pardmetros ndo funcionam com o FORWARD do
IPChains.
Para fazer o NAT acima bastariam 2 regras:
e iptables -A PREROUTING -t nat -d 200.222.5.2/32 -j DNAT --to
192.168.0.2
e iptables -A POSTROUTING -t nat -s 192.168.0.2/32 -j SNAT --to

200.222.5.2

Para funcionar ¢ necessdrio criar o alias eth0:0 no firewall com o IP
200.222.5.2 .

Além disso o novo filtro traz o tdo esperado Stateful Packet utilizado por
programas como o Firewall-1. Com esse recurso o filtro consegue gerenciar, por
exemplo, as conexdes feitas pelas estacdes e assim ndo deixar aberturas para
scanners atuarem como acontecia com o tdo conhecido protocolo F7P e outros.

Antigamente se fazia uma regra assim no firewall para permitir que es-
tagdes pudessem acessar paginas na internet:

e ipchains -A input -p tcp -s 0/0 80 -d 0/0 1024: ! -y -j ACCEPT

Isto diz ao firewall para aceitar qualquer pacote cuja porta origem seja a
80/tcp que ndo seja do tipo SYN e isso pode ser muito bem utilizado por scan-
ners que utilizam pacotes ACK para checarem servigos ativos.

Com o novo filtro ficaria assim:

e iptables -A INPUT -m state --state ESTABLISHED,RELATED
-j ACCEPT

e iptables -A FORWARD -m state --state ESTBLISHED,RELATED
-j ACCEPT
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Dessa forma o firewall s6 aceita conexodes estabelecidas pelas estagdes ¢
ndo precisamos deixar em aberto acessos vindos da porta 80/tcp, pois o firewall
recusaria. Dessa forma os scanners foram anulados. Podemos também trabalhar
com o ftp em modo ativo, pois para cada conexdo 21/tcp o firewall espera uma

outra conexdo 20/tcp de retorno, o filtro vai gerenciar isso.
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7. Conclusoes

As diferengas entre o [PChains e o [PTables ndo sdo muitas mas as prin-
cipais sao de sintaxe na formacao das regras.

Apesar do [PTables ser uma evolugdo do IPChains, o primeiro ainda esta
muito recente portanto ndo existe muita documentagdo a seu respeito e até mes-
mo um certo receio em utiliza-lo. J4 o [PChains estd bem consolidado e muito
bem documentado, tanto escrita quanto on-line.

Neste contexto os administradores estdo adotando a nova ferramenta
[PTables mas com muita ponderacdo e cuidado. Uma grande vantagem do IPTa-
bles ¢é que ele ja suporta a nova versdo do IP, o IPV6.

Como a internet cresceu muito na ultima década e tende a crescer cada
muito mais, cada vez mais noés precisamos de seguranga em nossa rede privada e
todas as ferramentas que podem ser utilizadas para garantir esse seguranga sao
uteis.

E provéavel que o IPTables, daqui a algum tempo, substituira totalmente
o [PChains uma vez que o IPChains substituiu o [PFwadm seguindo a evolucao

da tecnologia.
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