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RESUMO

Os avangos tecnoldgicos nos ultimos anos reduziram os custos de fabricacdo e distribuicao de
dispositivos sem fio, contribuindo com o aumentando o nimero e a quantidade de aplicagdes que
utilizam esses dispositivos, sendo que grande parte dessas aplicagdes utilizam as frequéncias
chamadas ISM (Industrial, Scientific, and Medical). Por este motivo, essas faixas de frequéncia
encontram-se atualmente sobrecarregadas e assim a ocupagdo do espectro esté sujeita a sofrer
problemas de sobreposicao, dado o crescimento do volume de dispositivos de comunicacdo sem
fio.

Com o objetivo de reduzir a interferéncia, causada pela grande utilizacio de faixas do
espectro, que gera perdas de informacio e diminui¢cdo do desempenho de uma rede, os Ra-
dios Cognitivos emergem como uma solu¢do inteligente para esse problema de ocupacdo do
espectro. Os Radios Cognitivos sdo radios definidos por software, que sdo capazes de reali-
zar de maneira autbnoma a reconfigura¢do da rede por meio de aprendizado e adaptacdo do
meio em que se encontra inserido. Por esse motivo, diversas pesquisas foram realizadas para o
desenvolvimento de frameworks que fossem utilizados na implementacdo de Redes de Radios
Cognitivos. Contudo, a maior parte das pesquisas desenvolveram e avaliaram esses frameworks
utilizando simuladores de redes sem fio. Apesar desses simuladores refletirem o ambiente de
uma rede sem fio, as caracteristicas dindmicas do espectro nao sao corretamente modeladas no
contexto dos Radios Cognitivos. Assim, este trabalho propde a extensdo de uma arquitetura
para Redes de Radios Cognitivos que visa o desenvolvimento de métodos para a decisdao do
espectro baseados em algoritmos de aprendizado de méquina, além de oferecer a implemen-
tacdo de protocolos de roteamento para a camada de rede, de modo a permitir a comunicagao
multi-hop.

O framework desenvolvido contou com a utilizacdo de dois métodos para decisdo do
espectro baseados em aprendizado de mdquina, sendo que o primeiro foi o Random Forest,
que € baseado em arvores de decisdo, e o segundo foi o Hidden Markov Model, um processo
estocéstico que utiliza a propriedade de Markov na previsdo estados futuros nao observaveis.
Além disso, os protocolos desenvolvidos para a comunica¢do multi-hop foram o Ad Hoc On-
Demand Distance Vector um protocolo reativo, e o Optimized Link State Routing um protocolo
pro-ativo.

Os resultados obtidos mostraram que os métodos de aprendizado de mdquina foram
capazes de escolher faixas de frequéncia do espectro de modo a diminuir a coexisténcia e assim
melhorar o desempenho da rede. O método que se destaca nesse ponto foi o Hidden Markov
Model que obteve melhores resultados em relacdo a taxa de entrega de pacotes.

Palavras-chave: Radio Cognitivo; Aprendizado de Méquina; Hidden Markov Model; Random
Forest



ABSTRACT

The technological advances in recent years have reduced the costs of manufacturing wireless
devices, increasing the number of applications that use these devices, and most of these appli-
cations use the so-called ISM (Industrial, Scientific, and Medical). Therefore, these frequency
bands are currently overloaded and thus spectrum occupancy is subject to overlapping problems
given the growth in the volume of wireless devices.

In order to reduce the interference caused by the large use of spectrum bands that gene-
rate information loss and decrease network performance, Cognitive Radios emerge as a smart
solution to this problem of spectrum occupancy. Cognitive Radios are software-Defined Radios,
which are capable of autonomously performing the reconfiguration of the network by learning
and adapting the medium in which it is inserted. For this reason, several types of research were
carried out to develop frameworks that could be used in the implementation of Cognitive Radio
Networks. However, most researches have developed and evaluated these frameworks using
wireless simulators. Although these simulators reflect the environment of a wireless network,
the dynamic characteristics of the spectrum are not correctly modeled in the context of Cog-
nitive Radios. Thus, this work proposes the extension of an architecture for Cognitive Radio
Networks that aims at the development of methods for spectrum decision based on machine
learning algorithms, besides offering the implementation of routing protocols for the network
layer to allow multi-hop communication.

The developed framework relied on the use of two methods based on machine learning,
the first one was the Random Forest that is based on decision trees and the second was the
Hidden Markov Model, one stochastic process that uses the Markov property in predicting
future unobservable states. In addition, the protocols developed for multi-hop communication
were the Ad Hoc On-Demand Distance Vector a reactive protocol, and Optimized Link State
Routing a proactive protocol.

The results showed that the machine learning methods were able to choose frequency
bands of the spectrum in order to decrease the coexistence and thus improve the performance
of the network. The method that stands out at this point was the Hidden Markov Model that
obtained better results in the package delivery rate.

Keywords: Cognitive Radio; Machine Learning; Hidden Markov Model; Random Forest
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11
1 INTRODUCAO

Nos ultimos anos, foi observado um crescimento acelerado no uso dos dispositivos sem
fio. Esse aumento é devido a popularidade dos dispositivos 10T, aplicagcdes como automagdo
residencial, redes de sensores sem fio, telefonia celular e inimeras outras aplicacdes que, em
sua maioria, utilizam as faixas ISM (Industrial, Scientific and Medical). Devido ao baixo custo
e ampla utilizagdo de dispositivos de comunicac¢do sem fio, o espectro disponivel tornou-se
insuficiente para suportar as necessidades deste grande nimero de dispositivos. Esse aumento
de usudrios leva a coexisténcia de um grande nimero de dispositivos em uma mesma faixa de
frequéncia, o que pode ocasionar interferéncias prejudiciais ao desempenho da rede.

As faixas de frequéncia sdo definidas por Drozd et al. (2005) como um hiperespaco
tedrico ocupado por sinais de radio, que possuem dimensdes de localizacdo, frequéncia, tempo,
entre outras possibilidades. Esse hiperespaco € chamado de eletro-espaco, hiperespaco de trans-
missao, espaco de espectro de rddio ou simplesmente espaco de espectro, e pode ser utilizado
para descrever como o ambiente de radio € dividido entre diversos sistemas (HORNE, 2003).

As faixas ISM sao faixas de frequéncia de livre utilizacdo e os dispositivos que as utili-
zam sao denominados Usudrios Secunddrios. Em contrapartida, faixas licenciadas sdo as faixas
de frequéncia que exigem uma licenca para sua utilizagdo e os dispositivos que as utilizam s@o
denominados Usudrios Primérios. No Brasil, a ANATEL (Agéncia Nacional de Telecomuni-
cacdes) regulamenta que faixas ISM devem empregar as faixas de frequéncia de 900 MHz; 2,4
GHz; 5,8 GHz, sendo que a 2,4 GHz € amplamente utilizada pelo Wi-Fi assim como o Blueto-
oth. Da mesma maneira, a 5,8 GHz tem se tornado mais utilizada em redes domésticas, uma
vez que que a nova tecnologia do Wi-Fi abrange essa faixa.

De acordo com Zhou, Stankovic e Son (2006), o nivel de ocupagdo do espectro estd
sujeito a sofrer problemas de sobreposicdo, dado o crescimento da quantidade de dispositivos
de comunicacao sem fio. Esse aumento na quantidade de dispositivos sem fio deve-se principal-
mente ao avango tecnoldgico e na popularidade de dispositivos para a Internet of Things (IoT).
Tais equipamentos sdo utilizados para uma infinidade de aplica¢des, como em redes de sensores
sem fio, automacao industrial, RFID e redes domésticas. Em maio de 2016 a empresa Google
langou o Google Home, dispositivo onde o usudrio tem a possibilidade de controlar todos os
equipamentos sem fio em sua rede doméstica por comandos de voz (STONEHEM, 2016). Esse

tipo de tecnologia mostra como se encontra o avanco tecnolégico hoje, além da maneira como
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dispositivos sem fio estdo sendo amplamente utilizados e fazendo o uso das faixas ISM para a
transferéncia de dados.

Estas limitagdes motivaram uma mudanca de paradigma de utilizacdo estatica do es-
pectro para um gerenciamento dindmico do espectro. O objetivo é detectar uma determinada
faixa do espectro que ndo esteja em utilizacdo, e em seguida usd-la para transmissdo evitando
sofrer interferéncia. Para que isso seja possivel, os equipamentos utilizam dispositivos capazes
de realizar o acesso dindmico do espectro (Dynamic Spectrum Access - DSA), onde os radios
monitoram continuamente o espectro e sdo reconfigurados para acessar de maneira oportunista
as faixas néo utilizadas ou subutilizadas (AKYILDIZ et al., 2006).

O desenvolvimento da tecnologia das telecomunica¢Oes permitiu a transi¢ao de radios
baseados apenas em hardware para radios que utilizam um combinagdo de software e hardware.
Mitola (1992) definiu esses radios como Software Defined Radios (SDR) que sdo radios forma-
dos por um circuito de radio frequéncia que utiliza software para a modulagdo e demodulagdo
do sinal. Com isso, foi possivel acoplar o SDR com algum tipo de inteligéncia artificial possi-
bilitando a criacao de Rédios inteligentes ou Cognitivos.

Os Radios Cognitivos s@o radios capazes de realizar de maneira autbnoma a reconfi-
guracdo da rede por meio de aprendizado e adaptacdo do meio em que se encontra inserido
(MITOLA; MAGUIRE, 1999). Os Radios Cognitivos possuem a capacidade de, alterando as
configuracdes do radio, realizar transmissdes em faixas de espectros licenciadas, sem que inter-
firam na transmissao dos Usudrios Primdrios, assim como em faixas ndo licenciadas, que nao
estejam em grande utilizagdo. Redes com Radios Cognitivos sdo capazes de prover alta largura
de banda devido as suas caracteristicas de sensoriamento e analise do espectro (AKYILDIZ et
al., 2008). Segundo o FCC (2003), existe um grande interesse no desenvolvimento de disposi-
tivos de Radio Cognitivo, pois essa tecnologia tem potencial de aumentar a eficiéncia do uso do
espectro em um momento que a demanda por comunicagdes sem fio estd em um crescimento
acelerado.

Devido ao avanco em pesquisas de Radios Cognitivos, diversos frameworks para o de-
senvolvimento de Redes de Radios Cognitivos (RRC) t€m sido propostos. Os frameworks, em
sua maioria, foram desenvolvidos e avaliados em ambientes simulados. Esses ambientes foram
desenvolvidos para observar o comportamento de redes sem fio convencionais, de modo que as
caracteristicas dinamicas do espectro ndo siao corretamente modeladas no contexto de Radios

Cognitivos (RIZVI; SHOWANI, 2014). Além disso, alguns frameworks focam no desenvolvi-
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mento apenas de parte das atividades de uma Rede de Radios Cognitivos, como por exemplo no
sensoriamento do espectro. Outro ponto a ser levado em consideragdo € o fato dos frameworks
realizarem implementacdo apenas nas camadas fisica e de enlace, o que ndo possibilita que

exista a comunicacdo multi-hop na Rede de Radios Cognitivos.

1.1 Definicao do Problema

Dado a grande utiliza¢do das faixas ISM, fica evidente o problema da sobreposi¢do e
interferéncia de transmissdes nesses canais de comunicagdo livre. A coexisténcia de diferentes
redes que utilizam frequéncias préximas leva a interferéncias prejudiciais, ou até mesmo a im-
pedir completamente o funcionamento da rede (FLAMMINI et al., 2009). O uso da frequéncia
de 2,4 GHz em alguns locais ja atinge quase o limite maximo do canal, e estudos realizados pela
Shared Spectrum Company (2010) mostram que existe uma necessidade em identificar faixas
adicionais de espectro para aplicacdes de banda larga mdvel. Esse problema da superutiliza-
cao de faixas especificas do espectro a0 mesmo tempo em que outras faixas sdo subutilizadas,
ocorre principalmente pelo fato de poucas redes oferecerem suporte necessdrio para a utilizagdo
de Radios Cognitivos.

Além disso, o uso de aprendizado de maquina, que consiste em técnicas de manipula-
cdo de dados com o objetivo de identificar padrdes, tem se tornado cada vez mais comum em
trabalhos referentes ao sensoriamento e decisdo de espectro. Entretanto, esses trabalhos em sua
maioria sdo desenvolvidos e avaliados através de simulagdes por causa de sua complexidade.
Tais simulacdes muitas vezes utilizam bases de dados artificiais, o que muitas vezes diverge de
um cendrio real, de modo que um modelo de um cendrio simulado nao seria capaz de represen-
tar corretamente a realidade. Outro fator € a escolha de métodos pelos frameworks para definir
a faixa de espectro a ser utilizada pela RRC. Muitas vezes esses frameworks utilizam métodos
simples baseados somente na forca do sinal recebido received signal strength indicator (RSSI),
ou algum algoritmo de Inteligéncia Artificial (IA) menos robusto, ou ainda um algoritmo ro-
busto porém ndo adequadamente treinado para reconhecer os padrdes da rede. Isso pode gerar
resultados indesejados, onde o método utilizado indicaria faixas do espectro que ndo siao as
melhores em determinada situacao.

Os frameworks conhecidos para o desenvolvimento de Redes de Rddios Cognitivos nao
possuem implementacdes que contemplem a comunicacao multi-hop da RRC. De modo geral,

existem diversos trabalhos em que modelos analiticos sdo propostos para a implementagdo de
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um protocolo de roteamento, porém em nenhum deles sdo realizadas simulagdes, e tdo pouco

testes reais, para validar os modelos propostos.

1.2 Solucao Proposta

Este trabalho propde a extensdo da arquitetura desenvolvida por (MARQUES et al.,
2016), uma arquitetura para o sensoriamento inteligente de Réadios Cognitivos. O trabalho
proposto visa o desenvolvimento de um framework para criacao de Redes de Radios Cognitivos
que implemente todas as etapas de execugdo de um Radio Cognitivo. O framework é capaz de
corretamente executar o sensoriamento, decisdo, compartilhamento e mobilidade do espectro.

Esse framework contempla ainda a criacdo de dois novos métodos para decisiao do es-
pectro baseado em aprendizado de maquina. Os métodos de decisdo do espectro desenvolvidos
sdo baseados em Random Forest e Hidden Markov Model. Esses métodos escolhem uma faixa
de frequéncia do espectro em determinado momento que seja a mais adequada para as trans-
missoes da RRC, de maneira que evite a0 maximo interferéncias com outras redes.

O framework ainda oferece suporte a comunicacdo multi-hop da RRC. Esse suporte é
realizado através da implementacdo de dois protocolos desenvolvidos para a camada de rede.
O primeiro protocolo utilizado € o Ad hoc On-Demand Distance Vector (AODV) um protocolo
reativo que cria rotas entre nds de destino apenas se eles forem solicitados pelos nds de origem.
O segundo protocolo utilizado é o Optimized Link State Routing (OLSR) um protocolo pré-ativo
baseado em estados de enlace que limita a quantidade de nds capazes de encaminhar pacotes na

rede, o que elimina mensagens redundantes.

1.3 Contribuicoes

Como contribui¢do direta relacionada a este trabalho, foi publicado no 15 th nternational
Symposium on Wireless Communication Systems - ISWCS, o trabalho intitulado Analysis of
machine learning algorithms for spectrum decision in cognitive radios (MARTINS PINTO;
CORREIA, 2018).

Como contribui¢do indireta relacionada a este trabalho, foi apresentado no XXXV Sim-
posio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC, o minicurso inti-
tulado Experimental Wireless Networking Research using Software-Defined Radios (SOUZA et
al., 2017).
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1.4 Estrutura do Trabalho

O Capitulo 2 apresenta um referencial tedrico com os principais conceitos abordados
neste trabalho. Esse capitulo relata o problema de coexisténcia, explica a solu¢do dos Réadios
Cognitivos e suas etapas de sensoriamento, decisdo, compartilhamento e mobilidade do espec-
tro. Descreve algoritmos de aprendizado de mdquina, assim como os algoritmos de roteamento.
Além disso, fala sobre Radios Definidos por Software, sobre plataformas de desenvolvimento e
um exemplo de ambiente de desenvolvimento. O Capitulo 3 fala sobre diversos frameworks de
desenvolvimento de RRC e explica a arquitetura original de onde esse trabalho foi baseado. O
Capitulo 4 apresenta o framework proposto explicando as mudangas desenvolvidas. O Capitulo
5 explica o desenvolvimento dos métodos de decisdao do espectro baseados em algoritmos de
aprendizado de maquina. O Capitulo 6 apresenta os modelos de implementacdo dos protocolos
de roteamento implementados. O Capitulo 7 retrata a metodologia de desenvolvimento e dis-
cute sobre os resultados encontrados. O Capitulo 8 apresenta as conclusdes obtidas com este

trabalho e as propostas para trabalhos futuros.
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2 REFERENCIAL TEORICO

Neste capitulo € apresentado o referencial tedrico onde s@o abordados os conceitos uti-
lizados para a elaboragdo deste trabalho. Primeiramente € abordado o problema da coexisténcia
em redes sem fio e como os Radios Cognitivos podem auxiliar na reducio desse problema. Os
principais conceitos de Radios Cognitivos sdo explicados, além de alguns métodos de aprendi-

zado que maquina que podem ser utilizados na etapa de Decisdo do Espectro.

2.1 Coexisténcia

O espectro utilizado para comunicacdes sem fio € um recurso limitado. Desse modo, é
necessdrio que ele seja utilizado de forma eficiente de modo a atender o maior nimero possivel
de usudrios. A solugdo deste problema é um dos grandes desafios da engenharia de telecomu-
nicacoes.

O limitado espectro de frequéncias poderd ainda ser completamente congestionado de-
vido ao desenvolvimento de diversos dispositivos de comunicacdo sem fio de baixa poténcia.
Esses dispositivos tém se tornado populares em diversas dreas, desde controle de sistemas in-
dustriais até mesmo automacdes residenciais. Devido ao uso e implanta¢do de maneira imprevi-
sivel desses tipos de redes, aliado a equipamentos elétricos que também interferem no espectro
como por exemplo o forno de micro-ondas, a rede serd extremamente congestionada (ZHOU;
STANKOVIC; SON, 2006).

O trabalho feito por McHenry et al. (2006) realizou medicdes em Chicago, Illinois - uma
das areas mais densamente povoadas nos Estados Unidos. As Medicdes foram feitas entre as
faixas de 30 MHz a 3000 MHz. Com os resultados, os autores verificaram que a ocupacao do
espectro variou de 1% da capacidade maxima do canal até mais de 70% da capacidade méxima
do canal. Puderam verificar ainda que durante o periodo das medi¢des mais de 80% do espectro
estava sendo desperdicado.

A variagdo de utilizacdo do canal em conjunto com partes do espectro que nao foram

utilizadas s@o informacdes de grande relevancia para o desenvolvimento dos Radios Cognitivos.

2.2 Radios Cognitivos

De acordo com a norma FCC (2003), um Radio Cognitivo é um rddio que tem a ca-

pacidade de alterar seus parametros de transmissao baseados na interacdo com o ambiente de
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operacdo, podendo ajustar seus parametros operacionais de maneira autdbnoma, de forma a ma-
ximizar o desempenho da rede, diminuir a interferéncia e facilitar a interoperabilidade.

O termo Radio Cognitivo foi definido por Mitola e Maguire (1999) como tecnologias de
radio que tornam possivel o uso mais intensivo e eficiente do espectro por usudrios licenciados
em suas proprias redes e inclusive por usudrios que compartilham o acesso ao espectro, em
uma base negociada ou oportunista. Dessa maneira, as redes que fazem uso de Radio Cognitivo
possuem como principal objetivo a maximizacdo do uso do espectro e redugdo da interferéncia,
provendo uma alta taxa de transmissdo em uma rede heterogénea que acessa dinamicamente o
espectro (PRINCIPE; CHALASANI, 2014; MITOLA; MAGUIRE, 1999).

A tecnologia de R4ddio Cognitivo possui a habilidade de oferecer beneficios que resulta-
rdo em um maior nimero de acessos ao espectro, assim como melhorar os servigos de comuni-
cacdo disponiveis. Essa tecnologia, possui ainda a capacidade de dividir o espectro, cooperando
eficientemente com outros usudrios. Akyildiz, Lee e Chowdhury (2009) denominam partes do
espectro que nao estejam sendo utilizadas como "buracos no espectro”ou "espagos em branco".
O Radio Cognitivo identifica essas partes do espectro e transmite nesses espagos livres, resul-
tando assim em um uso mais eficiente do espectro enquanto evita interferéncias provenientes de
outros usudrios.

A habilidade do Radio Cognitivo em adaptar o uso do espectro de acordo com as con-
di¢des em tempo real do ambiente, oferece as entidades reguladoras, aos usudrios licenciados e
aos usudrios em geral, uma maior flexibilidade e efici€ncia no uso do espectro disponivel. Por
esse motivo, reduz-se o risco de interferéncias que prejudiquem a rede (FCC, 2003).

Como descrito na norma FCC (2003) a tecnologia de Radio Cognitivo pode ser utilizada
para melhorar a eficiéncia do uso do espectro em diversos cendrios. O primeiro exemplo citado
ocorre quando um usudrio licenciado utiliza o Rddio Cognitivo em sua prépria faixa de espectro
para melhorar a desempenho de sua rede. Uma outra situagcdo ocorre quando o Rddio Cognitivo
¢ utilizado para possibilitar que usudrios ndo licenciados possam acessar uma faixa licenciada de
espectro, de maneira que o usudrio ndo licenciado entrard em operacao somente em momentos
ou localidades onde o espectro licenciado ndo se encontra em uso pelo usudrio licenciado.

Os beneficios do uso de Radio Cognitivo estd na habilidade do mesmo em permitir o uso
de alta transmissdo por usudrios ndo licenciados, em dreas rurais ou dreas onde o espectro seja

pouco utilizado, e assim facilitar a interoperabilidade entre diferentes sistemas de transmissao
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sem fio, oferecendo, a partir disto, uma maior implantacio de dispositivos heterogéneos em um
mesmo ambiente.

Dispositivos de comunicagdo sem fio sdo divididos em dois grupos distintos de usudrios,
sdo eles os Usudrios Primérios e Usudrios Secundarios. Os Usudrios Primédrios sdo aqueles que
possuem a licenca de utilizacdo da faixa do espectro, podendo realizar transmissdes sem qual-
quer tipo de restricdo. Por outro lado, os Usuérios Secundérios, ndo possuem tal licenga, e por
1sso ndo podem realizar transmissdes quando Usudrios Primarios estiverem utilizando sua faixa
de espectro. Dessa forma, sempre que um Usudrio Secunddrio desejar realizar uma transmissao
em uma faixa de espectro licenciada, ele deverd primeiramente realizar o sensoriamento do am-
biente, a fim de verificar a existéncia de atividades de Usuarios Primarios. Com isso, evita-se
que ocorram interferéncias nas transmissodes, possibilitando uma comunicacao confidvel.

A Figura 2.1 exemplifica a interag@o entre Usudrios Primdrios e Secundarios em uma
Rede de Rédios Cognitivos. Os usudrios de Ridios Cognitivos interagem com os Usudrios

primdrios de uma rede de diversas maneiras.

Figura 2.1 — Arquitetura de uma rede de radios cognitivos baseado em Akyildiz et al. (2008)

Espectro
A L ...’

Acesso a faixa 7

C(( D) licenciada

Faixa ISM (5 a
o | 1 g

*, Rede de Radios
Cognitivos

1. Acesso a rede de Radio Cognitivos - os usudrios de Radios Cognitivos podem acessar
a estacdo base tanto na faixa licenciada, quanto na faixa ndo licenciada. Todas as inte-
racdes ocorrem dentro da rede de Radios Cognitivos, que utiliza métodos para evitar o
uso de uma faixa licenciada enquanto o Usudrio Primdrio dessa faixa estiver utilizando

a mesma.
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2. Acesso Ad Hoc - usudrios de Réadios Cognitivos sdo capazes de comunicar com ou-
tros usudrios de Radios Cognitivos através de uma conexao Ad Hoc, tanto nas faixas

licenciadas quanto nas ndo licenciadas.

3. Acesso a rede primaria - usudrios de Radios Cognitivos podem também utilizar a es-
tacdo base do Usudrio Primério em uma faixa licenciada. Contudo, essa conexao € rea-
lizada utilizando um protocolo de controle de acesso ao meio adaptativo, de forma que
seja realizado o roaming a fim de evitar o uso da mesma faixa de espectro do Usudrio

Primario.

Para que o Réadio Cognitivo seja capaz de realizar tal comunicacdo, é necessario que
quatro funcionalidades sejam empregadas para o gerenciamento do espectro. Sao elas: sen-
soriamento do espectro, decisdo do espectro, compartilhamento do espectro e mobilidade do
espectro (DUDLEY et al., 2014).

Akyildiz, Lee e Chowdhury (2009) explicam cada uma dessas funcionalidades da se-

guinte maneira:

* Sensoriamento de Espectro (Spectrum Sensing): O Radio Cognitivo deve monitorar as
faixas de espectro, guardar essas informagdes e entdo detectar os espagos em branco,
ou seja, as faixas que nao estdo sendo utilizadas. Essa € uma funcionalidade basica do
Réadio Cognitivo e totalmente ligada ao gerenciamento do espectro, oferecendo assim,

informacodes sobre a disponibilidade do espectro.

* Decisao de Espectro (Spectrum Decision): Apés identificar faixas de espectro dispo-
niveis, o Radio Cognitivo deve selecionar a melhor faixa disponivel de acordo com os
critérios determinados que variam de acordo com a aplicacdo, a fim de realizar a escolha

da faixa a ser utilizada.

* Compartilhamento de Espectro (Spectrum Sharing): As transmissdes do Rddio Cogni-
tivo devem ser coordenadas pelo compartilhamento de espectro para evitar colisdes entre
os usudrios da rede. A alocagdo de canal e de poténcia sdo realizadas a fim de evitar que

sejam causadas interferéncias aos Usudrios Primarios.

* Mobilidade de Espectro (Spectrum Mobility): Em uma faixa licenciada de espectro, o
usudrio de Réadio Cognitivo deve trocar para outra faixa de espectro quando um Usué-

rio Primdrio exigir o uso do canal. Esse processo € chamado de Spectrum Handoff. Ja
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em canais ndo licenciados, esse processo serd necessdrio quando for identificado uma
diminuicdo do desempenho da rede, que pode ser causada por grande nimero de usua-
rio transmitindo em uma determinada regido do espectro. Dessa maneira, € necessario

realizar o Spectrum Handoff, ou mudanca para outra faixa mais adequada.

Para a utilizagdo dessas funcionalidades de gerenciamento de espectro, uma possivel
abordagem € a utilizacdo de um canal de controle comum, de forma a possibilitar que todos os

dispositivos possam trocar informagdes de controle.

2.2.1 Sensoriamento de Espectro

A proposta do sensoriamento de espectro estd na aquisi¢do de dados do ambiente, com
o objetivo de analisar o estado que se encontram um ou mais canais em um determinado pe-
riodo de tempo. O sensoriamento de espectro € uma parte crucial para a tecnologia de Radio
Cognitivo, para que, de maneira eficiente e precisa, seja possivel detectar a presenca de Usua-
rios Primdrios e evitar que exista interferéncia com os mesmos (YU et al., 2012). A eficiéncia
do sensoriamento do espectro estd diretamente relacionada a utilizacao do espectro em Radios
Cognitivos (CHEN; QIU, 2010). Ainda de acordo com Yu et al. (2012), o desempenho do

sensoriamento de espectro € caracterizado pela precisao e a eficiéncia do sensoriamento.

* A precisdo do sensoriamento se refere a exatiddao na deteccao de sinais de Usudrios Pri-
marios, de maneira que suas transmissdes ndo sofram interferéncias. Essa precisdo é
determinada pela probabilidade da ocorréncia de um alarme falso e a probabilidade de

detec¢dao do Usudrio Primaério.

* Eficiéncia do sensoriamento se refere a quantidade de faixas de espectro disponiveis que
sao encontradas utilizando uma certa quantidade de recursos computacionais, ou seja,
quanto mais faixas encontradas de acordo com uma certa quantidade de overhead de

sensoriamento, maior sera a eficiéncia do sensoriamento.

Essas duas caracteristicas de precisao do sensoriamento e eficiéncia do sensoriamento,
sdo aspectos opostos que refletem o desempenho do sensoriamento de espectro. Uma maior pre-
cisdo do sensoriamento exigird que a rede seja sensoreada por mais tempo, isso resultaria em
um overhead maior que reflete na diminuicdo da eficiéncia do sensoriamento. Como o desem-

penho geral do sensoriamento de espectro depende da precisdo e eficiéncia do sensoriamento,
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€ necessdrio que haja um balanceamento entre essas duas caracteristicas. O nivel de comple-
xidade para a realizagdo do sensoriamento do espectro varia de acordo com o método que €
utilizado, influenciando diretamente na precisdo e eficiéncia do sensoriamento. A obtencdo de
alguns parametros usados no sensoriamento, como modulac¢do ou amplitude do sinal, exige uma
maior complexidade computacional (YUCEK; ARSLAM, 2009). Portanto, as técnicas devem
ser cuidadosamente analisadas para que as suas utilizagdes ndo se tornem invidveis.

O sensoriamento de espectro foi alvo de diversas pesquisas nos ultimos anos, devido aos
diversos desafios que existem sobre esse assunto. Um exemplo, como citados em Zeng et al.
(2010) sdo as variacdes existentes nos niveis de interferéncia e ruido dependendo do tempo e da
localizagdo. Por esse motivo, alguns métodos de sensoriamento de espectro foram sugeridos na
literatura.

Existem diferentes métodos para o sensoriamento do espectro, e eles podem ser dividi-
dos em Sensoriamento Local e Sensoriamento Cooperativo. No Sensoriamento Local, um tnico
usudrio faz o sensoriamento de forma independente. Por outro lado, no modelo cooperativo, o
sensoriamento individual de cada usudrio € compartilhado com diversos outros usudrios, para
que a precisdao do sensoriamento seja maior, aumentando assim a confiabilidade (AKYILDIZ
et al., 2008). O Sensoriamento Cooperativo € realizado como uma alternativa ao Sensoria-
mento Local, para o aumento da precisdo do sensoriamento, por meio do compartilhamento de
informacdes sobre o espectro entre diversos Usudrios Secundarios presentes na rede. Um pro-
blema classico de redes sem fio, o problema do terminal escondido, é eliminado através desse
tipo de Sensoriamento Cooperativo. Como explicado em Marinho e Monteiro (2012) existem
trocas de informacdes entre os diversos Usudrios Secundérios, de forma que mesmo que um
determinado Usudrio Secunddrio ndo esteja ao alcance do sinal de um Usudrio Primério, ele
receberd informacgdes sobre a atividade dos Usudrios Primdrios por meio da cooperagdo entre
Usudrios Secunddrios. Por meio dessa cooperagdo, € possivel ainda definir a regido de alcance
dos Usudrios Primérios, o que resolve o problema do terminal escondido.

Atualmente, a principal dificuldade na utilizacdao do sensoriamento de espectro coopera-
tivo estd na definicdo da quantidade de informacdes que deverao ser enviadas pela rede, quando
essas informacgdes devem ser trocadas e quais os usudrios da rede deverdo sensorear o espectro.
Esse compartilhamento de informacdo aumenta a quantidade de transmissodes pela rede, o que

pode atrapalhar o funcionamento normal da rede (PATIL; PATIL, 2016).
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De acordo com Min Song et al. (2012), Cabric, Mishra e Brodersen (2004), Dudley et al.
(2014) os algoritmos de sensoriamento de espectro sao divididos em trés esquemas: deteccao

de energia, deteccao de filtro combinado e detec¢do de caracteristicas.

* Na detec¢do de energia € realizada uma amostragem do valor da intensidade do sinal no
espectro (RSSI - Received Signal Strength Indicator), e se esse valor for superior a um

valor pré-definido, entdo existirdo transmissdes sendo realizadas nesse espectro.

* Na detec¢ado de filtro combinado, caracteristica do Usudrio Primario como modulacao,
frequéncia e formato dos pacotes de dados sdo previamente conhecidas. Assim, o Usudrio
Secunddrio ao identificar essas caracteristicas na rede, ja reconhece a presenga do Usudrio

Primaério, reduzindo assim o tempo de sensoriamento.

» Na deteccio de caracteristicas, 0 método utilizado parte do principio que os sinais seguem
um padrdo periddico, de forma que os parametros estatisticos, como a média, variam de
forma periédica. E realizada uma andlise de uma funcio de correlacio espectral, e essa
correlacdo € bem definida nos sinais dos Usudrios Primérios, ao contrario do sinal de
ruido que ndo possui essa correlacdo espectral (ONER; JONDRAL, 2007). Dessa forma,

existe uma distin¢do clara entre o sinal e ruido.

2.2.2 Decisao do Espectro

Uma vez que s@o encontradas faixas de frequéncias disponiveis no espectro durante a
etapa de sensoriamento, o proximo passo € decidir se existe ou nio a necessidade de realizar a
troca de canal da rede. As redes de Rddio Cognitivo utilizam faixa do espectro, de maneira que
transmissoes realizadas ndo prejudiquem os Usudrios Primérios (AKYILDIZ et al., 2008).

Similarmente a fase de sensoriamento de espectro, na etapa de decisdo do espectro exis-
tem duas abordagens, sdo elas: abordagem distribuida, onde as decisdes sdo tomadas de forma
independente pelos usudrios presentes na rede; ou uma abordagem centralizada, onde as in-
formacdes sobre o sensoriamento sao enviadas para um coordenador que informard a decisao
tomada aos outros usudrios presentes na rede.

Caso seja necessdrio realizar a mudanca de faixa, a definicdo de qual faixa de espectro

escolher é realizada levando em consideragdo certas caracteristicas, sao elas:

* Interferéncia: A quantidade de interferéncia no canal verificada pelo receptor.
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* Perda de caminho: A perda de caminho trata da relagdo entre a frequéncia e a distancia.
Se a frequéncia aumenta, hd uma maior perda do caminho, ou seja, o alcance da trans-
missdo € menor. No caso em que haja o aumento da poténcia para compensar a perda do

caminho, isso pode ocasionar interferéncias em outros usudrios.

* Erros na camada de enlace: A taxa de erro do canal varia de acordo com o esquema de

modulacdo e o nivel da interferéncia presente no espectro.

* Atraso na camada de enlace: Diversos tipos de protocolos s@o utilizados na camada de
enlace, para lidar com as diferentes situacdes de perda de caminho, erros na camada de
enlace e interferéncia (SAIFAN; KAMAL; GUAN, 2012). Tudo isso resulta em diferentes

atrasos da camada de enlace.

Descentralizar a decisdo de alocag@o do espectro aumenta a escalabilidade e auxilia na
reducdo da complexidade, pois com o aumento do nimero de dispositivos na rede, a mesma
se torna computacionalmente muito complexa para um unico né central realizar a decisao de
alocacao do espectro (RENK et al., 2008; MARINHO; MONTEIRO, 2012).

A etapa do Sensoriamento do Espectro possui grande importancia, pois nessa etapa é
realizada a coleta de informagdes do espectro que serd utilizada na etapa de decisdo. A etapa de
Decisao do Espectro € onde esta a inteligéncia do radio, uma vez que sao utilizadas técnicas de

aprendizado de méquina para a escolha do melhor canal.

2.2.3 Compartilhamento do Espectro

A natureza da rede sem fio exige uma coordenacdo nas tentativas de transmissao entre o0s
usudrios de Radios Cognitivos. Por causa disso, o compartilhamento do espectro deve utilizar
diversas funcionalidades do protocolo de controle de acesso ao meio - Medium Access Control
(MAC) (ZHANG; YU, 2010; PANDIT; SINGH, 2013). Além disso, a caracteristica singular de
coexisténcia de usudrios de Radios Cognitivos com Usudrios Primdrios cria diferentes desafios
para o compartilhamento de espectro em Redes de Radios Cognitivos.

A primeira classificagdo do Compartilhamento do Espectro € baseada na arquitetura que

pode ser centralizada ou distribuida.

* Compartilhamento do espectro centralizado: Existe uma entidade central a qual con-

trola os procedimentos de Compartilhamento do Espectro. Contudo, um procedimento de
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sensoriamento do espectro distribuido pode ser utilizado, desde que as informagdes se-
jam encaminhadas para uma entidade central a qual devera construir o mapa do espectro

(ILERI et al., 2005).

* Compartilhamento do espectro distribuido: Alocagado e acesso do espectro sao reali-

zadas localmente por cada n6 de forma distribuida (ZHAO et al., 2007).

A segunda classificacdo do compartilhamento do espectro é baseada no comportamento

de alocac¢do do espectro, que € classificado em cooperativo e ndo cooperativo.

* Compartilhamento cooperativo do espectro: O compartilhamento cooperativo utiliza
as medidas de interferéncia de cada n6é de maneira que os efeitos da comunicagdo entre
os nds sao considerados. A técnica comum consiste na formacgdo de clusters que com-
partilham as informacdes de interferéncia localmente, e isso oferece um equilibrio entre

esquemas centralizados e distribuidos.

* Compartilhamento nao cooperativo do espectro: Apenas um né é considerado no com-
partilhamento nao cooperativo do espectro (ZHENG; CAO, 2005). Por nio considerar as
interferéncias de outros nds, esse tipo de compartilhamento nido cooperativo esté sujeito
a utilizacdo reduzida do espectro. Contudo, esse tipo de solu¢do ndo exige uma frequente

troca de mensagens entre os nds vizinhos, como € feito nas solu¢des cooperativas.

Abordagens cooperativas geralmente sdo superiores em desempenho das abordagens
nao cooperativas e tendem a resultados proximos ao melhor resultado global (PENG; ZHENG;
ZHAO, 2006). Além disso, as técnicas cooperativas também possuem um maior grau de justica,
além de maior taxa de transferéncia. Por outro lado, o desempenho menor das técnicas nio co-
operativas sao compensados pela menor quantidade de informacao trocada e consequentemente
menor consumo de energia.

A terceira classificacdo do compartilhamento do espectro é baseada nas técnicas de

acesso ao espectro que € dividido em sobreposicao e subjacéncia.

* Sobreposicao do compartilhamento do espectro: Os dispositivos de Radio Cognitivo
ouvem as mensagens enviadas pelo Usudrio Primdrio e usam essas mensagens para redu-
zir a interferéncia. Os nds acessam a rede utilizando partes do espectro que ndo foram
utilizadas pelo Usudrio Primdrio, desse modo, minimizando interferéncias com a rede

primdria.
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* Subjacéncia do compartilhamento do espectro: Sio permitidas transmissdes simulta-
neas de usudrios de Radio Cognitivo e usudrios comuns, desde que o nivel de interferéncia
no lado do Usudrio Primdrio permaneca aceitavel. As técnicas de espalhamento do espec-
tro sdo utilizadas de modo que a transmissao de um n6 do Radio Cognitivo € considerado

ruido pelo Usudrio Primdrio.

Técnicas de subjacéncia podem utilizar maior largura de banda ao custo de maior com-
plexidade da rede. Além disso, técnicas hibridas podem ser consideradas para melhorar o de-
sempenho de técnicas de acesso ao espectro (MENON; BUEHRER; REED, 2005).

A quarta classificagdo do compartilhamento do espectro é baseada no escopo e dividida

em intra ou inter-rede.

 Compartilhamento de espectro intra rede: E o compartilhamento dentro de uma rede
de Radios Cognitivos. Essa abordagem foca na alocagao entre as entidades da rede de Ra-
dios Cognitivos. Desse modo, usudrios da rede de Radios Cognitivos acessam o espectro

sem causar interferéncia aos Usuarios Primarios.

« Compartilnamento de espectro inter-rede: E o compartilhamento entre diversas redes
de Radios Cognitivos. A arquitetura da rede de Rddios Cognitivos possibilita que diver-
sas redes consigam coexistir em um mesmo ambiente. Desse modo, o compartilhamento
inter-rede possibilita o compartilhamento entre redes de Radios Cognitivos distintas, in-

cluindo politicas que sejam necessdrias.

Existem diversos desafios de pesquisas para a realizacdo de uma operacdo eficiente e
transparente do compartilhamento do espectro. Dentre os mais populares estdo o canal de con-

trole comum, distancia da faixa de rddio dinamica e informacdo de localizacao.

¢ Canal de controle comum (CCC): O canal de controle comum auxilia diversas funci-
onalidades do compartilhamento do espectro. Contudo, nas redes de Rddios Cognitivos,
um canal de controle comum a todos os usudrios € altamente dependente da topologia e
varia ao longo do tempo, e por isso deve levar em consideracao um canal que esteja sem-
pre disponivel (ZHAO; ZHENG; YANG, 2005). Por causa disso, técnicas para reduzir
a utilizacdo de um canal de controle comum devem ser criadas, ou entdo, um canal de

controle comum pode ser explorado localmente para um conjunto especifico de nds.
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* Distancia da faixa de radio dindmica: Devido a interdependéncia entre a distincia da
faixa de radio e a frequéncia de operacdo, os vizinhos de um né podem mudar uma vez

que a frequéncia de operacdo se altera.

* Informacao de localizacio: Assumimos que em redes de Radios Cognitivos o Usudrio
Secundério sempre sabe a localizag@o e a poténcia de transmissdes do Usudario Primario,
dessa maneira, cdlculos de interferéncia podem ser realizados de forma mais facil. Con-
tudo, essa presuncdo ndo é considerada sempre valida em redes de Radios Cognitivos.

(AKYILDIZ et al., 2008).

2.2.4 Mobilidade do Espectro

Ap6s o Radio Cognitivo encontrar o melhor espectro disponivel, a atividade do Usuario
Primério nesse determinado espectro pode exigir que o usudrio de Radio Cognitivo altere sua
faixa de operacdo, essa atividade ¢ denominada mobilidade do espectro. Dessa maneira, o
Usudrio Primario pode exigir que o Usudrio Secunddrio altere sua faixa de transmissdo para
outra porcao livre do espectro (CACCIAPUOTI; AKYILDIZ; PAURA, 2013).

O propésito da mobilidade de espectro em redes de Radios Cognitivos € assegurar a
mudanca de faixas do espectro de forma suave e rapida, de maneira a diminuir a0 maximo a
degradacdo do desempenho durante essa troca de faixas (CHEN; HONG, 2013). Porém, esse
handoff do espectro gera atrasos na transmissdo, levando a perdas de pacotes e degradacio da

taxa de transmissao no espectro (SONG; XIE, 2012).

2.3 Aprendizado de Maquina

Por causa do espectro ser um meio compartilhado, as transmissdes de um dispositivo
podem ser identificadas por todos os outros em uma mesma frequéncia de transmissdo. Se um
dispositivo detectar duas ou mais transmissdes a0 mesmo tempo, esse dispositivo ndo consegue
distinguir as transmissdes e obter as informagdes desejadas. Essa € uma situacdo de interfe-
réncia, que ¢ um dos focos dos métodos de decisdao do espectro. Os métodos de decisdao do
espectro devem determinar frequéncias onde exista baixa interferéncia. Como mencionado an-
teriormente, os Radios Cognitivos podem utilizar métodos de aprendizado de mdquina para

realizar a etapa de decisdo do espectro.
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Aprendizado de maquina de acordo com Griesmer e McCarthy (1992), € o estudo de
sistemas que aprendem por meio de dados. O aprendizado de maquina pode ser utilizado para
aprender por experiéncias, dado um conjunto de tarefas e medidas de desempenho, a fim de
aumentar o desempenho em um ambiente desejado.

Como explicado por Katidiotis, Tsagkaris e Demestichas (2010), existem trés aborda-
gens distintas para aprendizado de méquina, sdo elas: Aprendizado Supervisionado, Aprendi-

zado Nao Supervisionado e Aprendizado Semi-Supervisionado.

* O Aprendizado Supervisionado procura criar regras de decisdo baseadas em um conjunto
de amostras conhecidas e bem definidas. Esse conjunto de amostras é denominado Base
de Treinamento. Essas amostras, que também podem ser chamados de Instancias, sdo
compostas por um ou mais valores de entrada e um valor de saida. Esses valores sdo
representados por um valor numérico, que determinam a qual classe essa instancia faz
parte. Esses valores sdo representados por um intervalo no conjunto dos nimeros inteiros

ou reais.

* O Aprendizado Nao Supervisionado, diferentemente do Aprendizado Supervisionado,
ndo possui uma base de dados, de maneira que as regras de decisdo sdo desenvolvidas
durante sua operacdo. Essa técnica de aprendizado de maquina utiliza dados brutos ou
pré-processados em conjuntos de valores de entrada, porém ndo possuem um valor de
saida como € utilizado no Aprendizado Supervisionado. O foco desse tipo de aprendizado
de maquina estd na busca de dados similares, para que seja possivel definir uma classe

para a criacd@o das regras de decisdo.

* O Aprendizado Semi-Supervisionado utiliza a técnica de ambos aprendizados vistos an-
teriormente, de forma que exista uma base de treinamento a ser utilizada antes da ativa¢io
do sistema. Essa base pode ser modificada com inclusdo de novos dados em tempo de

execugdo.

Katidiotis, Tsagkaris e Demestichas (2010) ainda explicam que existem dois tipos prin-

cipais de algoritmos que sao os algoritmos de Classificacdo e Algoritmos de Regressao.

* Os Algoritmos de Classificacdo possuem um valor de saida bem definido por um con-
junto de classes determinado, que sdo criadas pelo usudrio de acordo com o tipo de pro-

blema que deseja ser solucionado. Essas classes ndo possuem um limite em relacdo a
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quantidade, contudo, estdo diretamente relacionadas com o problema a ser solucionado.
Dependo da modelagem do problema abordado, esse nimero de classe pode ser limitado

em relacio aos recursos computacionais disponiveis.

* Os Algoritmos de Regressao possuem um valor de saida definido por um valor numérico
em um intervalo do conjunto dos nimeros reais. Nesse caso, o principal fator para a li-
mitacdo desse tipo de algoritmos estd na precisdao dos valores que se deseja obter. Quanto
mais a precisao for necessaria, maior serd o uso de recursos computacionais para a reso-
lucdo do problema. Dependendo da precisdo necessdria para resolu¢do de um problema
especifico, o consumo dos recursos computacionais podem influenciar diretamente no
tempo de processamento dos dados e consequentemente da execucdo do Algoritmos de

Regressao.

A principal vantagem na utilizacao de algoritmos de aprendizado de méquina em Réadio
Cognitivo € a capacidade de modelar o comportamento da rede de modo a prever os intervalos
futuros, permitindo dessa maneira que solugdes possam ser aplicadas em tempo hébil. Um bom
exemplo de uma aplicacio nesse contexto € a troca de canal (BANTOUNA et al., 2012). Uma
outra alternativa € proposta por Zhao e Swami (2007) para aplica¢cdes onde as informacdes do
meio ndo podem ser obtidas em tempo real. Nesse caso, € entdo definido um modelo estético
simplificado de uso do espectro por outros usudrios do mesmo meio.

Um lado negativo ao utilizar aprendizado de méaquina esta na potencial demanda por
uma grande quantidade de recursos computacionais requeridos, seja pela estrutura de dados a
ser utilizada, ou pela forma como os dados sdo manipulados, de maneira a obter a previsao
desejada. Existem alguns algoritmos de aprendizado de maquina que necessitam utilizar toda a
base de dados de treinamento durante a sua execucao, 0 que exige que a mesma seja armaze-
nada, consumindo assim os recursos computacionais. Existem ainda, casos onde o tratamento
de dados mais complexos sejam necessarios, o que faz com que a obtencdo da previsdo seja
demorada ou até mesmo inviavel.

Em relacdo ao aprendizado de méquina no contexto de Riddio Cognitivo, o objetivo é
a otimiza¢do de métricas da Qualidade de Servigco (Quality of Service - QoS). Bantouna et al.
(2012), explica que uma métrica bastante utilizada é o bitrate, que informa a quantidade de
dados transmitidos ao longo de um espago de tempo. Um valor maior do bitrate indica que

houve uma maior quantidade de dados transferidos, o que indica um bom resultado.
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Jayaweera et al. (2011) mostraram o conceito de ODAL (Observe, Decide, Act, Learn -
Observar, Decidir, Agir, Aprender) como sendo o Radio Cognitivo do futuro. Nesse trabalho,
foi mostrado que os radios serdo capazes de automaticamente aprender com os erros, € dessa
maneira, convergir para uma configuracdo ideal. Os radios ainda consideram uma série de
parametros como, por exemplo, atraso de comunicagdo, precisdo no sensoriamento, consumo
de energia, seguranca, entre outros. Essa experiéncia adquirida pelo Radio Cognitivo na parte
de decisdo, possibilita que as a¢des futuras sejam cada vez mais otimizadas, dessa maneira, esse

objetivo pode ser alcancado utilizando o aprendizado de maquina.

Métodos Cooperativos

Em aprendizado de maquina, um conceito amplamente aceito é que o desempenho de
um conjunto de classificadores simples € geralmente melhor que um unico classificador, dada
a mesma quantidade de dados de treinamento (SIRIKULVIRIYA; SINTHUPINYO, 2011).
Os métodos mais populares que utilizam conjuntos de dados sdo conhecidos por boosting
(FREUND; SCHAPIRE, 1996), bagging (BREIMAN, 1996) e Random Forest.

O método boosting cria diferentes bases de aprendizado, alterando os pesos de forma
sequencial das instancias no conjunto de treinamento. No inicio, todas as instancias sao inici-
alizadas com pesos idénticos. Cada instincia classificada incorretamente pela base de treina-
mento receberd um peso maior na préxima etapa de classificagao, de modo a tentar classifica-lo
corretamente. O erro € entdo calculado, o peso das instancias classificadas corretamente sao di-
minuidos e o peso das instancias calculadas incorretamente sdo aumentados. Assim, o voto de
cada um dos classificadores possui peso proporcional ao seu desempenho (WANG et al., 2011).

O método bagging (bootstrap aggregation), possui diferentes subconjuntos de treina-
mento que sdo aleatoriamente selecionados para substituir o conjunto de treinamento. Cada
subconjunto de treinamento € utilizado como base de treinamento para uma instancia do mé-
todo. Assim, todas as instancias treinadas com o subconjunto de base de treinamento sao com-
binadas e o resultado final é a maior quantidade de votos obtidos por cada uma das instancias
(BREIMAN, 1996). O boosting consegue gerar os classificadores sequencialmente, enquanto
que o bagging gera os classificadores em paralelo.

O método Random Forest € um outro método que utiliza subconjuntos, que consiste em
construir diversas drvores de decisdo que serdo utilizadas para classificar uma nova insténcia,

utilizando a maioria dos votos. Cada né das arvores de decisdo utiliza um subconjunto de
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atributos aleatoriamente selecionados de todo o conjunto original de atributos. Além disso,
cada arvore utiliza uma amostra de dados diferente, da mesma maneira que o método bagging
(BREIMAN, 2001).

De forma geral, o método bagging € na maioria das vezes mais preciso que um dnico
classificador, porém as vezes tem um desempenho menor que o método boosting. Por outro
lado, o método boosting consegue criar subconjunto que sa0 mMenos precisos que um unico
classificador. Em certas situagdes, o método boosting leva em consideracdo no treinamento
os ruidos presentes na amostra de dados e por isso o desempenho € prejudicado. O método
Random Forest, por outro lado, é mais robusto que o boosting em relacao ao ruido, mais rapido
que o bagging e o boosting e seu desempenho € tdo bom quanto ou até mesmo melhor que o
método boosting, além de ndo sofrer com overfitting (BREIMAN, 2001)

O erro de uma Random Forest depende da forca individual de cada arvore na floresta,
e a correlacdo entre duas arvores na floresta; a for¢ca pode ser entendida como uma medida de
desempenho de cada drvore. Dessa forma, aumentar a correlacio aumenta a taxa de erro da
floresta, e aumentar a forca das arvores individuais diminui a taxa de erro da floresta, na medida
em que uma arvore com uma baixa taxa de erro € um classificador forte (YAQUB et al., 2011).

A quantidade de drvores em uma Random Forest reflete na quantidade de recursos com-
putacionais utilizados para o método. Em alguns casos, aumentar a quantidade de drvores em
uma Random Forest apenas aumenta a quantidade de recursos computacionais utilizados, com
praticamente nenhuma melhora no desempenho do método. A quantidade ideal gira em torno
de 64 a 128 arvores dependendo do problema em questdo, de maneira que ndo existe ganho
significante de desempenho a partir dessa quantidade, além de existir um equilibrio entre o de-
sempenho, tempo de processamento e uso de memoéria (OSHIRO; PEREZ; BARANAUSKAS,
2012).

2.4 Radio Definido por Software

Ao longo dos dltimos anos, cada vez mais aten¢do tem sido dada a incorporacdo de
novas capacidades de processamento computacional em tecnologia de sistemas de radio. Os
sistemas de radio estdo incorporando cada vez mais softwares em sua arquitetura, com isso, es-
ses sistemas possuem a habilidade de adaptar seu comportamento, baseados em fatores diversos

do ambiente em que se encontram.
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Comumente, os rddios comercializados possuem um microprocessador e um software
para controlar parametros operacionais, como frequéncia e modulacdo, porém esse software
nao poderia ser alterado. Os desenvolvedores de radios estdo incorporando capacidades para a
programacao de softwares nos radios, e isso possibilita que fungdes bésicas possam ser alteradas
com maior facilidade (DILLINGER; MADANI; ALONISTIOTI, 2003). De acordo com FCC
(2003) software defined radio (SDR), ou Radio Definido por Software, € um dispositivo onde
os parametros de operagdo sdo controlados por software, permitindo assim que o rddio seja
programado para transmitir e receber em diversas frequéncias, ou até mesmo utilizar mais de

um formato de transmissao, desde que seja suportado pelo hardware.

2.5 Plataformas de Desenvolvimento

Para que o Radio Cognitivo seja programado, sdo necessdrias as alteragdes de diversos
parametros, contudo essa programacgao pode se tornar custosa. Por esse motivo, a utiliza¢ao
de ferramentas que auxiliem no desenvolvimento dos softwares para Radio Cognitivo se faz

necessaria. Uma plataforma bem conhecida é o GNU Radio.

2.5.1 GNU Radio

O GNU Radio é uma plataforma de software livre com cddigo aberto, que permite o
desenvolvimento dos componentes de processamento de sinais por meio de blocos de processa-
mentos, que sao necessarios para a implementacdo de Radios Definidos por Software, e podem
utilizar hardware de baixo custo, ou em ambientes de simulacdo. O GNU Radio possui a li-
cenga de utilizacdo GNU General Public License (GPL), e seus direitos autorais pertencem a
Fundacgao de Software Livre (Free Software Foundation - FSF) (BLOSSOM, 2016).

As aplicacdes do GNU Radio sao desenvolvidas utilizando a linguagem de programacao
Python, enquanto o processamento de sinais, por ser mais critico em relacdo ao desempenho, é
implementado utilizando a linguagem de programagao C++, por ser uma linguagem de progra-
macao com um melhor desempenho. Com isto, € possivel realizar a implementacdo de sistemas
de radio de alto desempenho que fazem uso da eficiéncia da linguagem C++, juntamente com a
simplicidade do desenvolvimento de aplica¢des em Python (BLOSSOM, 2016). O GNU Radio
ainda oferece suporte para o desenvolvimento de algoritmos de processamento de sinais, uti-
lizando dados previamente armazenados ou gerados por meio de Software, 0 que permite que

seja utilizado sem hardware caso haja necessidade.
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O GNU Radio oferece ao desenvolvedor uma biblioteca de blocos de processamento do
sinal e uma estrutura para realizar a conexao entre os blocos. O desenvolvimento € realizado por
meio de uma estrutura de grafos, onde os vértices representam os blocos de processamento de
sinais e as arestas representam o fluxo de dados entre os blocos de processamento (BLOSSOM,
2016). De modo geral, os blocos de processamentos de sinais sdo desenvolvidos na linguagem
C++, enquanto a estrutura de grafos € desenvolvida utilizando a linguagem Python.

Diversos tipos de hardware s@ao compativeis com o0 GNU Radio. Grande parte dos equi-
pamentos que possuam um conversor analégico digital podem ser utilizados. Existe a com-
patibilidade com a familia de dispositivos USRP (Universal Software Radio Peripheral) que é
desenvolvida pela Ettus Research especificamente para ser utilizado com o GNU Radio, apesar
de existirem adaptacdes para mais plataformas, como o Simulink e LabVIEW.

A Ettus Research é uma empresa lider em fornecimento de plataformas para SDR, sendo
a USRP seu principal produto. As USRP sdo plataformas de SDR de baixo custo que sdo
equipadas com interfaces que chegam a frequéncias de até 6GHz e possuem aplicacdes diversas
como: telefonia celular ou até mesmo transmissao de televisao (ETTUS, 2017).

Nestre projeto foi utilizada a versdao do GNU Radio mais recente, assim como a USRP
para testes em ambientes reais.

Possui e manter um ambiente onde exista todos os recursos disponiveis para esse tipo de
trabalho no desenvolvimento de Radios Cognitivos pode ser custoso, uma vez que essa ¢ uma
tecnologia relativamente recente e equipamentos de hardware podem custar muito caro. Assim,
caso a aquisicdo desses recursos nio seja vidvel um ambiente de desenvolvimento e teste pode

ser utilizado remotamente.

2.6 Ambitente de Desenvolvimento e Testes

Projeto FUTEBOL (Federal Union of Telecommunications Research Facilities for an
EU-Brazil Open Laboratory), € um projeto de pesquisa com cooperacdo internacional entre
Brasil e Unido Europeia, na forma de um consércio com as instituicdes desses paises. O projeto
recebe financiamento da iniciativa European Union’s Horizon 2020 para pesquisa, desenvolvi-
mento tecnoldgico e do Ministério de Ciéncia Tecnologia e Inovagio, através da RNP e CTIC!

. Esse projeto tem como meta desenvolver e implantar uma infra-estrutura de pesquisa asso-

! http://www.ict-futebol.org.br/
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ciado a um framework para experimentacdes na Europa e no Brasil, que possibilite pesquisas
experimentais com a utilizagcao de redes pticas e redes sem fio.

Esse projeto possui uma festbet no departamento de Ciéncia da Computacao da Uni-
versidade Federal de Minas Gerais (UFMG) que oferece um laboratério para a realizacao de
pesquisas em Rede Sem Fio e Internet of things (I1oT). Esse laboratério possibilita que os equi-
pamentos disponibilizados sejam utilizados sem custos pelos pesquisadores que possuem cadas-
tro no Fed4Fire’>. Dessa maneira, as instituicdes de pesquisa de todo o mundo podem utilizar
remotamente equipamentos de ponta, de modo que qualquer experimento possa ser configurado
e disparado de qualquer lugar do mundo. Por isso, as pesquisas em redes de celulares, redes
Wi-Fi, redes bluetooth e 10T poderdo ser feitas sem a necessidade dos pesquisadores estarem
fisicamente préximos aos equipamentos necessarios.

O FUTEBOL ¢ um ambiente para experimentos com tecnologia sem fio, Redes Defini-
das por Software (Software Defined Network - SDN), Radios definidos por Software (Software
Defined Radio - SDR), Internet das coisas (IoT) e integragcdo de redes Opticas e redes sem fio. O
ambiente de desenvolvimento conta com duas salas que pertencem ao laboratério WINET? (sa-
las 2302 e 2303). A disposi¢do dos equipamentos disponiveis pode ser encontrada pela Figura

2.2.

Figura 2.2 — Mapa dos equipamentos implantados DCC/UFMG (FUTEBOL, 2018)
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2 https://www.fed4fire.eu/
3 http://www.winet.dcc.ufmg.br
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3 TRABALHOS RELACIONADOS

Nos ultimos anos, diversos frameworks para Redes de Rddios Cognitivos foram ideali-
zados e desenvolvidos com o uso de simuladores como por exemplo o NS, OMNet ++, QUAL-
NET e outros (SUNDMAN, 2008). Contudo, grande parte desses simuladores foram projetados
com a finalidade de observar o comportamento das redes sem fio tradicionais, nao sendo capa-
zes de modelar e simular corretamente as caracteristicas dinamicas do espectro para os Radios
Cognitivos (RIZVI; SHOWANI, 2014).

Rizvi e Showani (2014) apresentaram um modelo analitico para a constru¢ao de um fra-
mework para simulacdo de uma rede de Radios Cognitivos baseada em camadas. Um simulador
baseado em eventos discretos foi considerado para a implementacdo do framework. Apesar das
discussdes da modelagem, nenhum resultado completo da simulacdo de uma rede de Radios
Cognitivos foi apresentado.

O trabalho de Kim et al. (2007), processa e classifica os sinais em uma determinada
frequéncia com o objetivo de identificar os padrdes do espectro. Para classificacdo, foi utilizado
Hidden Markov Model (HMM) para processar os sinais identificados devido a sua robusta capa-
cidade de deteccao de padrdes. Apesar dos autores afirmarem que foram capazes de detectar e
classificar sinais em uma faixa de espectro mesmo com a relacio de signal-to-noise baixos, nao
foi apresentada nenhuma aplicac¢do nas Redes de Radios Cognitivos e os testes foram realizados
por meio de simulagdes.

Os autores Lopez-Benitez e Casadevall (2014) propuseram um framework para mo-
delagem e simulacdo multidimensional da ocupacdo do espectro. Uma modelagem unificada
permite que as propriedades de ocupagdo do espectro nas dimensdes de tempo, frequéncia e
espaco sejam simuladas simultaneamente. O framework permite a avaliagdo das técnicas de
acesso dindmico ao canal para as redes de Radios Cognitivos. Contudo, os modelos idealizados
e o framework nao foram considerados para implementacao em plataformas reais de Radios
Cognitivos.

Os autores Jararweh et al. (2014) propuseram um framework que utiliza o conceito de
hipervisores de multicamadas para alocagado eficiente de recursos. Esse framework introduz
um esquema de controle semi-decentralizado que permite que a estacdo base da Rede de Ré-
dios Cognitivos delegue algumas das responsabilidades de gerenciamento aos usudrios da rede.
E ainda realizada a virtualizacio de recursos da Rede de Radios Cognitivos, o que permite a

alocacdo de recursos dinamicos, livres de infraestrutura e eficientes para os usudrios. Entre-
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tanto, o desenvolvimento e a avaliacdo de desempenho do framework foi realizado por meio de
simulagdes.

Um framework para redes de sensores sem fio que empregam Radios Cognitivos foi
proposto em Correia et al. (2012). O objetivo foi o desenvolvimento e teste de protocolos de
decis@o do espectro para selecdo dindmica do melhor canal, considerando os requisitos da apli-
ca¢do. Resultados no simulador Castalia mostraram que os protocolos de decisdo do espectro
melhoraram a taxa de entrega, mantendo a laténcia e o consumo de energia. Este framework
nao considerou a implementacio dos Radios Cognitivos em hardware real.

Um framework desenvolvido para SDR usando GNU Radio foi proposto por Jagannath,
Saarinen e Drozd (2015). O objetivo era a implementagdo de mddulos para desenvolvimento
e testes de novas técnicas de classificagdo automdtica de multiplos sinais. Apesar da preci-
sdo na classificacdo de sinais, e da importancia no sensoriamento do espectro, os autores nao
apresentaram sua aplicacdo nas Redes de Radios Cognitivos.

Um survey foi realizado por Bkassiny, Li e Jayaweera (2013). Neste trabalho, foram
caracterizados os problemas de aprendizagem em Radios Cognitivos e foi apresentado a im-
portancia da inteligéncia artificial na comunicagdo cognitiva de sistemas reais. Este trabalho
analisa diversos problemas de aprendizagem que foram estudados no contexto de RC e estes
foram classificados em duas categorias principais, sendo elas a tomada de decisdo e a classi-
ficacdo de recursos. A tomada de decisdo € responsdvel por determinar politicas e regras de
decisdo para os RC, enquanto a classificacdo de caracteristicas permite identificar e classificar
diferentes modelos de observacdo. Os algoritmos de aprendizado encontrados sdo categoriza-
dos como algoritmos supervisionados ou nao supervisionados. O trabalho descreve em detalhes
varios desafios de aprendizado que surgem em Redes de Radio Cognitivo, e sdo apresentados
possiveis métodos para resolvé-los. Por fim, € discutida as semelhancas e diferencas entre os
algoritmos apresentados e as condi¢gdes sob as quais cada uma das técnicas pode ser aplicada.

Christodoulou (2009) mostrou que um dispositivo que utiliza Radio Cognitivo pode ser
treinado para reconfigurar automaticamente suas antenas e entao se adaptar ao ambiente em que
se encontra inserido, além de explicar os conceitos de ODAL (Observe, Decide, Act, Learn).
Esse trabalho, entretanto, ndo apresentou o uso de um método de aprendizado de miquina ou
alguma implementa¢dao em uma Rede de Radios Cognitivos.

O trabalho realizado por Lu et al. (2016) utiliza K-means e SVM para criar um vetor de

probabilidade de baixa dimensao para classificacdo baseada em aprendizado de maquina. Esse
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método proposto converte um vetor de caracteristica com muitas dimensdes em um vetor de
caracteristica bidimensional constante para técnicas de aprendizado de maquina, mantendo o
mesmo desempenho de deteccdo de espectro. Devido a sua menor dimensao, a classificagdo ba-
seada em vetor de probabilidade é capaz de ter menor duragdo de treinamento e menor tempo de
classificacdo para vetores de teste. Este trabalho utilizou simulacdes além do foco ser somente
na etapa de sensoriamento do espectro.

No trabalho de Huang et al. (2009) foi projetado um mecanismo de aprendizado baseado
em support vector machine (SVM). A abordagem proposta é demonstrada por meio de simula-
coes realizadas no MATLAB e pelos dados provenientes da plataforma do protocolo 802.11a.
Os resultados de classificacdo e regressdo do SVM foram promissores, garantindo a eficicia
do mecanismo de aprendizagem. Contudo, o trabalho além de utilizar ambientes simulados
ainda considerou para validagcao dos testes apenas a camada fisica, além de ndo demostrar sua
utilizacdo em um Rede de Radios Cognitivos.

No trabalho de Saad, Staehle e Knorr (2016) € apresentado um algoritmo de predicdo do
espectro baseado em HMM. Este trabalho cita abordagens tradicionais que utilizam HMM com
apenas dois estados ocultos, o que permite a previsao limitada de apenas um passo ao futuro.
Dessa maneira, este trabalho mostra que estender a quantidade de estados ocultos e modelar
o problema como uma classificacdo de maximum likelihood permite um intervalo de predi¢cdo
de multiplos intervalos no futuro. Contudo, este trabalho apenas apresenta andlises da etapa de
sensoriamento, além de realizar apenas simula¢des para validacdo dos resultados.

O trabalho desenvolvido por Sharma e Bohara (2014) discutiu varios algoritmos de
aprendizado de maquina e suas aplica¢des na resolugdo de problemas especificos de radio cogni-
tivo. Os algoritmos analisados foram os Algoritmos Genéticos (AG), Redes Neurais Artificiais
(RNA) e Hidden Markov Model (HMM). Foi afirmado que os modelos que utilizam RNA e
HMM sdo mais adequado para problemas de previsao e classificagdo de RC onde os dados de
treinamento sao necessdrios para resolver o problema, além de concluir que 0 HMM nio sofre
overfitting e ainda que esse modelo € melhor para quantidades de amostras pequenas. Contudo,
esse trabalho ndo realizou implementacdes em RRC para validar as andlises realizadas.

No trabalho de Marques (2016) foi apresentado a arquitetura SIRCo. Essa arquitetura foi
desenvolvida para Redes de Radios Cognitivos que possui um médulo de decisao do espectro,
onde foram utilizados métodos para escolha do melhor canal do espectro. Nesse moédulo foi

utilizada uma Rede Neural Artificial. Essa RNA foi treinada considerando uma base de dados
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local, garantindo assim uma maior largura de banda. A arquitetura foi avaliada em ambiente
real e os dispositivos utilizados foram as Universal Software Radio Peripheral (USRP), modelos
B200 e B210. Contudo, essa arquitetura implementada utilizou poucas abordagens diferentes
para os métodos de aprendizado de maquina. Além disso, a comunicac¢do é feita somente no
nivel da camada MAC.

O trabalho proposto baseia-se na extensdo dessa arquitetura, visando preencher as la-
cunas existentes com a ampliacdo do médulo de decisdo do espectro, utilizando HMM e RnF,
além do suporte a comunicacao multi-hop com AODV e OLSR. Apesar de (MARQUES, 2016)
afirmar que a técnica de HMM ¢é computacionalmente complexa e por esse motivo ndo € acon-
selhavel para uma RRC em um ambiente dindmico e real, a etapa de treinamento de um HMM
equipara-se a técnica da RNA, onde o treinamento € realizado com uma base de treinamento
antes de ser utilizado na RCC. Desse modo, somente o modelo previamente treinado € utilizado

na RRC.

3.1 Arquitetura SIRCo

A arquitetura proposta por Marques et al. (2016) foi dividida em camadas e pode ser

visualizada pela Figura 3.1.

Figura 3.1 — Arquitetura do protocolo SIRCo Marques (2016).
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A camada mais superior, camada de aplicacdo, determina as mensagens geradas pela
arquitetura. Estas mensagens sdo informag¢des de tamanho fixo e sd3o compostas por conjuntos
aleatdrios de bits. Em seguida, a arquitetura conta com uma classe geradora de trafego que gera
padrdes de trafego a serem utilizados durante a transmissdao de dados. Na camada de rede ndo
houve a implementacdo de protocolos de roteamento, de fato, ndo ha implementacido alguma
da camada de rede. A camada MAC é composta pelos métodos de decisdo do espectro. Por
fim, na camada fisica é encontrado a implementacao do sensoriamento do espectro, modulagdo,
um método de controle de poténcia para descoberta de vizinhos e um médulo que realiza a
reconfiguracdo dos radios.

Essa arquitetura utiliza um modelo baseado no paradigma Master e Slave. O n6 Master
¢ o responsavel pelo gerenciamento da Rede de Radios Cognitivos, pois € nele que se encontra
os métodos de decisao, além de ser o responsavel pela requisi¢do do sensoriamento da rede e
compartilhamento das informac¢des de melhor canal. Os nds Slaves realizam o sensoriamento
do espectro e enviam essa informacdo para o né Master.

O SIRCo inicia seu ciclo de execu¢do com uma requisicdo de descoberta de vizinhos
feita pelo né Master que é respondida pelos nés Slaves. Apds receber a confirmagdo, o né Mas-
ter solicita a realizagdo do sensoriamento do espectro, que € realizado pelos nos Slaves. O n6
Master recebendo as informagdes referente ao sensoriamento do espectro inicia a etapa de de-
cisdo do espectro, onde os métodos de decisdo devem escolher a melhor frequéncia disponivel.
Com a melhor frequéncia disponivel determinada pelo método de decisdo, o né Master compar-
tilha essa informacdo com os nds Slaves que entdo migram para a frequéncia informada, caso
seja necessdrio. Finalmente, apds todos os nds estarem na mesma faixa de frequéncia, a etapa
de transmissao de dados € iniciada e sua duracdo € de sessenta segundos. Apds esse intervalo
o ciclo reinicia. A Figura 3.2 ilustra o ciclo de execucdo com o ndé Master sendo representado

por M e os nds Slaves sendo representados por E| e E».
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Figura 3.2 — Fluxo de mensagens SIRCo Marques (2016).
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O Sensoriamento Inteligente para Radios Cognitivos (SIRCo) € uma arquitetura para
RRC que utiliza métodos cognitivos para a coexisténcia de diversas redes heterogéneas em um
mesmo ambiente. Essa arquitetura utiliza um método para a decisdo do espectro baseado em
Rede Neural Artificial (RNA). O framework desenvolvido neste trabalho, que ¢ uma extensao
desse trabalho onde € acrescentado novos métodos de decisdo baseados em aprendizado de

maquina além de suporte a comunica¢ao multi-hop € apresentado no préximo capitulo.
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4 FRAMEWORK PARA RADIOS COGNITIVOS

Este capitulo apresenta um framework que expande a arquitetura apresentada por Mar-
ques et al. (2016). Este framework conta com dois novos métodos de decisdao do espectro,
baseados em aprendizado de mdquina HMM e RnF, além do suporte a comunica¢cdo multi-hop

com a implementagao do AODV e OLSR.

4.1 Arquitetura

Como mencionado anteriormente, a arquitetura proposta por Marques et al. (2016) foi
expandida. Foram adicionados dois novos métodos de decisao, bem como implementagcdes
de protocolos de roteamento na camada de rede. Na Figura 4.1 sdo mostradas as principais
camadas da arquitetura, que sdo baseadas em um modelo de camada cross-layer. Os blocos
destacados em vermelho representam os principais contribui¢des implementadas nesse trabalho.

As informagdes dessas camadas sao descritas a seguir.

Figura 4.1 — Arquitetura do framework adaptado de Souza et al. (2017)
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tabelecidas pela aplicacdo para determinar os requisitos relacionados a largura de banda,
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laténcia e taxa de entrega. Essas politicas influenciam no comportamento da camada

MAC em relacdo a frequéncia de detecgdo, ciclo operacional e parametros do radio.

* Médulo Gerador de Trafego - Gera padrdes de trafego usados para troca de mensa-
gens. Este modulo foi desenvolvido para avaliagao do modelo, gerando trafego que simula
o comportamento de uma aplicagdo real. Trés distribui¢des diferentes foram implementa-
das para o intervalo de envio de pacotes: exponencial, uniforme e constante. Além disso,

este modulo inclui distribui¢des continuas e discretas.

* Transporte - Nao foi implementado. Como os experimentos se concentraram em senso-
riamento, decisdo, compartilhamento e mobilidade do espectro em um cendrio de comuni-
ca¢do multi-hop, os servigos fornecidos por essa camada puderam ser momentaneamente
desconsiderados. No entanto, o framework permite a insercdo de mddulos adicionais que

podem incluir recursos da camada de transporte.

* Rede - Permite a comunica¢do multi-hop da rede e a execu¢do do roteamento dos pacotes
entre a origem e o destino. Dois protocolos foram utilizados para a implementacio dessa
camada, AODV - (Ad Hoc On-Demand Distance Vector) e OLSR (Optimized Link State

Routing Protocol).

* MAC - Responsdvel por evitar colisdes e controlar a transmissdo de pacotes originados
das camadas superiores. Além disso, esta camada implementa os métodos de decisdao
do espectro baseados em Rede Neural Artificial (RNA), Random Forest (RnF) e Hidden
Markov Model (HMM).

* Fisica - Todas as informagdes sobre a intensidade do sinal, localizacdo e parametros
suportados pelo radio sdo coletadas por esta camada. Além disso, possui funcdes para
ajustar os parametros do rdadio e transmitir e receber pacotes por meio de um canal sem
fio. A etapa de sensoriamento do espectro € realizado nesta camada dentro de uma faixa

de 800 MHz a 5,8 GHz.

Na camada MAC estd presente 0 motor cognitivo que consiste nos quatro estagios de
um Rdadio Cognitivo e uma base de conhecimento. A base de conhecimento consiste nas in-
formacdes coletadas por meio do sensoriamento do espectro local. As informagdes da base de

conhecimento podem ser atualizadas dinamicamente por dados coletados da detec¢do de espec-
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tro local. O framework usard essas informagdes como entrada para os métodos de decisao do
espectro.

O principal bloco do motor cognitivo é a Decisdo de Espectro (DE), onde todos os
métodos de aprendizado de maquina sao implementados. Este framework fornece trés métodos
para a decisdo do espectro: Hidden Markov Model (HMM), Rede Neural Artificial (RNA) e
Random Forest (RnF). Esses métodos de decisdo sdo afetados pelos parametros de entrada:
QoS, sensoriamento do espectro e a base de conhecimento. Com base nessas entradas, os
métodos decidem qual canal faz o melhor uso do espectro. Apds a DE escolher o melhor canal,
€ necessario realizar o compartilhamento dessas informacdes com os outros nds presentes na
rede. Essa etapa € realizada pelo médulo de compartilhamento do espectro.

O médulo de compartilhamento do espectro comunica o canal definido como o melhor
pela DE para os demais n6s. Neste contexto, um canal de controle comum de 6 GHz (CCC)
¢ usado para inicializar a comunicacdo entre nds e trocar mensagens de controle como um
canal de retorno. A escolha deste canal é definida na fase de decisdo do espectro. A troca de
mensagens também € controlada pelo médulo de acesso ao meio.

Informagdes sobre o melhor canal também sdo usadas no bloco mobilidade do espectro
(ME). O Master informa o melhor canal para todos os nds Slaves e depois de receber pelo

menos uma confirmacao de um né Slave, o né6 Master migra para o canal informado.

4.2 Operaciao do Framework

Neste framework, o modelo de comunicagdo utiliza o paradigma Master-Slave. Para
implementar as quatro fases da RRC utilizou-se a arquitetura apresentada anteriormente pela
Figura 4.1. A Figura 4.2 ilustra um exemplo de um ciclo de operagdo do framework, utilizando
um né Master (M) e dois nds Slaves (S; e S3). Note que o n6 S| encaminha os pacotes entre o
né M e onod S;.

O fluxo de mensagens € iniciado pelo n6 M, que envia mensagens em broadcast para
iniciar a fase de descoberta do vizinho neighbor detection (ND). O né S| recebe a requisi¢ao
de ND e reencaminha essa requisi¢do para o nd S, assim como para qualquer outro n6 que
estiver ao seu alcance. Apds o nd S; reencaminhar a requisicdo para seus vizinhos, é gerado
uma resposta que é encaminhada para o né Master. Quando o né S, envia sua resposta de ND
o nd S simplesmente encaminha essa resposta para o né6 M. Ao final dessa etapa, todos os nés

da rede conhecem seus vizinhos de primeiro salto.



Figura 4.2 — Fluxo de Mensagens entre 3 nds
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Em seguida, o n6 M envia mensagens solicitando o sensoriamento do espectro (SSe;,)
para todos os nés. Essa mensagem é respondida pelos nds Slaves com um ACK (SSe,). Apds
receber a resposta ACK(SSe,), o n6 M fica aguardando os dados referentes ao resultado do
sensoriamento.

Ao final do sensoriamento realizado pelos nés S; e S», as informagdes do espectro sao
enviadas para o n6 M para andlise do método de decisdo do espectro. Nesse momento € reali-
zada a etapa de Spectrum Decision (SD). Durante a fase SD, a melhor frequéncia é escolhida
pelo método de decisao selecionado para esse fim. Esse método pode ser a RNA, o RnF ou o
HMM.

Na fase de Compartilhamento de Espectro Spectrum Sharing (SSh), o M envia a infor-
macao do melhor canal escolhido para seus vizinhos, que € respondida pelos nés Slaves com
ACK( f(k)). Neste momento os nés da rede possuem a informagao do melhor canal disponivel,
desta maneira, os nds podem entdo migrar para a nova frequéncia, finalizando assim essa fase.
A comunicacdo € por fim iniciada e pode ser realizada bidirecionalmente tanto de Master para
Slaves, quanto entre nds Slaves e ao final da transmissao o ciclo recomeca.

Para que esse ciclo seja completado corretamente € fundamental que o framework seja
capaz de escolher frequéncias onde ndo ocorram problemas relacionados a interferéncia, de
modo a ndo causar problemas durante a etapa de transmissdo. Para que essa melhor frequén-
cia seja utilizada, os métodos de decisdo do espectro baseados em aprendizado de mdaquina
sdo utilizados para definir a melhor frequéncia em um ambiente especifico. Esse métodos sao

apresentados no capitulo seguinte.
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5 METODOS DE DECISAO BASEADOS EM APRENDIZADO DE MAQUINA

A utilizacdo de técnicas de aprendizado de maquina para escolha do melhor canal é
concentrada na etapa de decisdo do espectro. Para que isso seja possivel, € necessdrio criar
meios de identificar o comportamento do espectro a fim de prever futuros comportamentos do
espectro e desse modo criar maneiras de classificar as faixas do espectro.

A ideia geral por trds de todos os métodos de decisao apresentados nesse capitulo sao
baseados em informagdes de tempos passados, e a partir disto tentar identificar o comporta-
mento de cada faixa do espectro em estados futuros, de modo que seja possivel prever qual sera
o estado da rede em um tempo futuro em uma determinada faixa de espectro. Desse modo,
serd possivel avaliar o desempenho de cada faixa do espectro e escolher a faixa que possua o
melhor desempenho previsto. Com isso, o framework utilizaré essa faixa do espectro de forma
a maximizar o desempenho da Rede de Radios Cognitivos.

Os algoritmos de aprendizado de maquina possuem desempenhos diferentes dado o
mesmo problema. Dessa forma, a utilizacdo de diferentes métodos de aprendizado de maquina
¢ utilizada neste trabalho para verificar a acurdcia de cada um deles dado o modelo proposto. O
primeiro método utilizado foi 0 método do Random Forest (RnF), seguido do método Hidden

Markov Model (HMM).

5.1 Random Forest

O Random Forest ¢ um método de aprendizado de maquina supervisionado, que consiste
em muitas ideias simples combinadas para produzir modelos extremamente precisos que podem

"aprender"de dados passados. O bloco basico do RnF sdo as arvores de decisdo.

5.1.1 Arvore de decisdo

Uma 4rvore de decisdo utiliza um gréafico ou modelo semelhante a uma 4rvore que indica
decisdes e suas possiveis consequéncias, como resultados de eventos e custos de recursos. E
também uma maneira de exibir graficamente um algoritmo que contém apenas instrucdes de
controle condicional. Uma &rvore de decisdo é construida utilizando um grafo direcionado
G = (V,E),E C V2, onde V é o conjunto de vértices e E sio as arestas do grafo (KAMINSKI;
JAKUBCZYK; SZUFEL, 2018).
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A Figura 5.1 exemplifica uma drvore de decisao que é desenhada com sua raiz no topo
e suas folhas crescendo para baixo, onde P e N denominam instancias positivas e negativas
respectivamente. Os nds que sao divididos em duas ou mais partes sdo chamados de nés inter-
medidrios, e quando um nd nao pode ser mais dividido 0 mesmo é denominado n6 folha. Uma
arvore € denominada arvore de classificacdo quando representa dados discretos, uma vez que
o objetivo € a classificacdo de um dado em especifico. As arvores de regressao por sua vez,
sdo representadas da mesma maneira que as arvores de classificacdo, porém predizem valores

continuos (QUINLAN, 1986). A criagdo de uma arvore envolve decidir quais caracteristicas

Figura 5.1 — Arvore de decisio adaptado de Quinlan (1986)
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escolher, e quais condi¢Oes serdo usadas para criar a ramificagcdo, além de ter uma condi¢ao de
parada. Uma técnica para a criagdo de uma drvore € considerar todos os recursos ou atributos
para realizar a primeira divisdo da arvore, a divisao na raiz. Todos os dados de treinamento sao
divididos em grupos e a divisdo com o menor custo € determinada como a primeira divisdao da
arvore. Esse algoritmo € de natureza recursiva, pois os grupos formados podem ser subdivididos
utilizando a mesma estratégia. Nessa técnica, todos os recursos sdo considerados e os pontos
de divisdo diferentes sdo testados usando uma fun¢do de custo. A divisdo com o melhor custo,
ou menor custo, dependendo do contexto, € selecionada. Esse algoritmo é conhecido como o
algoritmo guloso, pois existe a necessidade de reduzir o custo (QUINLAN, 1983).

Se um problema possui um grande conjunto de recursos, € necessario um grande nimero
de divisdes, o que por sua vez, gera uma grande drvore. Essas drvores sdo complexas e podem
levar ao overfitting. Por isso, é necessario uma condi¢io de parada. Uma maneira de fazer isso
¢ definindo um nimero minimo de entradas de treinamento para usar em cada folha. Uma outra
maneira € definir a profundidade méxima da arvore que € o comprimento do caminho mais

longo de uma raiz a uma folha.
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As vantagens em se utilizar drvores de decisdo estd na simplicidade em entender, inter-
pretar e visualizar. Além disso, as arvores de decisdo executam implicitamente uma sele¢ao
de recursos. Alem disso, € possivel manipular dados numéricos e categorizi-los, além de tam-
bém poder lidar com problemas de vérias saidas. As drvores de decisdo exigem de certa forma
pouco esfor¢o para a preparacio de dados e geralmente produzem bons resultados, mesmo que
as suposicoes definidas sejam de algum modo violadas pelo modelo do qual os dados foram
obtidos.

As desvantagens em se utilizar drvores de decisdo estd na possibilidade de serem criadas
de maneira complexas ndo generalizando bem os dados, causando o chamado overfitting. Além
disso, ndo equilibrar o conjunto de dados antes de se ajustar a drvore de decisdo pode levar a
geragdo de arvores tendenciosas. Ademais, conceitos como XOR (ou exclusivo), multiplexador
ou paridade ndo sao expressados facilmente por arvores de decisdo. Além de que, os algoritmos
gulosos ndo podem garantir o retorno da arvore de decisdo 6tima globalmente. Isso pode ser
amenizado pelo treinamento de vérias drvores, onde os recursos sao amostrados aleatoriamente.
O treinamento de diversas drvores é um dos conceitos da Random Forest, que serd melhor
abordado na préxima secao.

A Figura 5.2 apresenta um exemplo de uma Random Forest de forma simplificada. Inici-
almente, os valores de entrada sdo passados para cada uma das arvores individualmente, e apds
a arvore tomar sua decisao, a mesma € adicionada a uma lista com todas as decisdes tomadas.

E escolhido o resultado que possuir o maior nimero de votos de cada arvore individualmente.

Figura 5.2 — Exemplo Simplificado de uma Random Forest
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5.1.2 Definicao do Random Forest

Seja um conjunto de treinamento D = {(x1,y1),---, (X4, yx)} definidos aleatoriamente
a partir de uma distribui¢do de probabilidade (x;,y;) ~ (X,Y). Com o objetivo de construir
um classificador que prevé y a partir de x, e que seja baseado no conjunto de dados de D e
um conjunto de classificadores h = {h;(x),...,h(x)}. Se cada h(x) é uma drvore de decisdo,
entdo o seu conjunto € uma Random Forest (BREIMAN, 2001).

Os pardmetros da drvore de decisdo sdo definidos para o classificador A (x) como @ =
(6k1,6k2, .- ., 6p). Esses parametros incluem a estrutura da drvore como, por exemplo, quais as
variaveis sdo dividias em determinado nd. Assim, a arvore de decisdo k leva a um classificador
hi(x) = h(x | ©;). Os recursos que aparecem no K-ésimo né da drvore é aleatoriamente definido
de acordo com os parametros @y, que sdo definidos aleatoriamente a partir do modelo ®.

Desse modo, uma Random Forest é um classificador baseado em um série de classifica-
dores h(x | ©y),...,(x | ®), que sdo baseados em uma drvore de classificagdo com parimetros
O aleatoriamente escolhidos de um modelo . Para a classificacdo final f(x) (que combina os
classificadores), cada arvore vota em uma determinada classe, e a classe com o maior nimero
de votos ganha (BREIMAN, 2001).

A ideia fundamental por trds de uma Random Forest é combinar muitas arvores de de-
cisdo em um unico modelo. Individualmente, as previsoes feitas por arvores de decisdo podem
ndo ser precisas, contudo, combinadas em conjunto com diversas outras drvores de decisdo, as
previsdes estardo mais proximas da resposta correta.

Cada arvore de decisao na floresta considera um subconjunto aleatério de caracteris-
ticas e sO tem acesso a esse subconjunto aleatorio de dados de treinamento. Isso aumenta a
diversidade na floresta, levando a previsdes gerais mais robustas, e por isto o nome "Random
Forest". Para fazer uma previsao, a Random Forest utiliza o maior nimero de votos de todas as

estimativas das arvores de decisao individuais.

5.2 Hidden Markov Model

Uma abordagem diferente € utilizar um processo estocdstico que representa 0 modelo
de um conjunto de valores em relacdo ao tempo. Esta € a ideia do Hidden Markov Model
- HMM. Essa abordagem trata-se de um sistema de transi¢do de estados, onde o estado atual

depende unicamente do estado anterior imediato. O processo discreto de Markov € um processo
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estocéstico que pode ser chamado de modelo observdvel de Markov, uma vez que as saidas do
processo s@ao um conjunto de estados que correspondem a um evento fisico observavel. No
modelo oculto de Markov a observagdo € uma funcao probabilistica, dessa maneira, o modelo
do processo estocdstico ndo € observavel e pode apenas ser observado através de outro conjunto
de processos estocdsticos que reproduzem a sequéncia de observacdes (CHEN; QIU, 2010).

O HMM foi formalmente definido por (RABINER, 1989) e suas caracteristicas sao:

1. N é o nimero de estados no modelo. Cada estado individual € definido por S={S,S,....,Sy }

e o estado no momento f como ¢.

2. M é o nimero de simbolos de observacdo distintas por estado. Esses simbolos sdo
denominados

V={Vi,Vs,...,V} (5.1)

3. Distribui¢do de probabilidade de transi¢@o de estados A = {a;;} onde

ajj = Plg+1="Sjlg: =Si], 1<i,j<N. (5.2)

4. A distribui¢do de probabilidade do simbolo de observagéo no estado j, B = {bj(k)} onde

bj(k) = Plvemt|q; = S}, I<j<N e 1<k<M. (5.3)

5. A distribui¢@o do estado inicial & = {7;} onde

m=Plg=S], 1<i<N. (5.4)

Com os valores adequados de N,M,A,B e ©, 0o HMM pode ser entdo utilizado para gerar

uma sequéncia de observacdo O = 010,05...0,, da seguinte maneira:
1. Escolher um estado inicial g; = S; de acordo com a distribuicao de estado inicial 7.
2. Definirt = 1.

3. Escolher O; = v; de acordo com a distribuicdo de probabilidade do simbolo de observa-

¢do no estado S;, por exemplo b;(k).
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4. Mudar para novo estado g;,| = §; de acordo com distribui¢io de probabilidade de tran-

si¢do de estados.

5. Definirt =t + 1, retornar ao passo 3 caso t < T (onde T é o numero de observacdes na

sequéncia). Caso contrdrio termine o procedimento.

Esse procedimento pode ser utilizado como um gerador de observagdes, € como um
modelo de como uma dada sequéncia de observacdes foi gerada por um HMM adequado. E
possivel perceber que a especificacdo de um HMM exige a especificacdo dos parametros de
modelo (N e M), dos simbolos de observacao e das medidas de probabilidade (A,B e ). Dessa
maneira, uma nota¢do compacta para indicar o conjunto de parametros do modelo € dada pela
equagdo 5.5.

A= (A,B,) (5.5)

Rabiner (1989) ainda apresentou trés problemas que devem ser solucionados, a fim de

que o modelo seja util em aplicagdes do mundo real.

1. Dada uma sequéncia de observagido O = 010,03...0r, ¢ o modelo A = (A, B, 1), como
calcular P(O|A) a probabilidade de uma sequéncia de observagdo dado um modelo? A
solucdo para esse problema € a utilizacdo do forward-backward, um algoritmo para o

célculo dessa probabilidade (BAUM et al., 1970).

2. Dada uma sequéncia de observa¢do O = 010,03...0r, ¢ o modelo A = (A, B, ), como
escolher a sequéncia de estados correspondentes Q = q1¢2...qr que melhor explica a
sequéncia de observacdo? A solucdo para esse problema € o algoritmo Viterbi (FOR-
NEY, 1973). O Viterbi é um algoritmo de programac¢do dindmica muito usado para
decifrar c6digos convolutivos utilizado no protocolo CDMA (Code Division Multiple
Access) (MILLER; KWONG, 2012), e também em telefonia digital GSM (Global Sys-
tem Access ) (CYPRIANI et al., 2009).

3. Como determinar um método para ajustar os pardmetros do modelo A = (A,B,7), a
fim de maximizar a probabilidade da sequéncia de observagdo dado o modelo P(O|A)?
Esse € o problema mais complicado, e de fato nio existe solu¢do analitica para esse pro-
blema, pois nio existe uma solucdo 6tima para estimar o modelo de parametros (RABI-
NER, 1989). No entanto, € possivel calcular um maximo local utilizando procedimen-

tos iterativos como o método de Baum-Welch ou o método de expectation-modification
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(DEMPSTER; LAIRD; RUBIN, 1977), ou até mesmo utilizando técnicas de gradiente,
uma vez que esse problema pode ser definido como um problema de otimizagao (LE-

VINSON; RABINER; SONDHI, 1983).

O segundo modelo que foi adicionado no framework foi o Hidden Markov Model HMM.
Um HMM € um modelo estatistico, no qual o sistema que estd sendo modelado é considerado
um Processo de Markov com estados ocultos, ou estados ndo observaveis. Um modelo estatis-
tico estima parametros como média e variancia e razdes de probabilidades de classes a partir
dos dados e utiliza esses parametros para imitar o que estd acontecendo com os dados.

Um processo de Markov € um processo onde a probabilidade de estados futuros do
processo depende apenas do estado presente, e ndo da sequéncia de estados que o precedem.
Esta € a propriedade de Markov e foi definida por Davenport (1970) da seguinte forma.

A probabilidade do processo estocdstico X7 em um tempo 7 estar em um estado do

conjunto de estados S = {sy,s2,...,s,} € apresentado pela Equacéo 5.6.

P(Xt = Sj|X;_1 =5;,X 9= Sk7...) = P(Xt = Sj|X;_1 = Si), Siy 8,8k € SteT (5.6)

Qualquer processo aleatorio que satisfaca a propriedade Markov é conhecido como Pro-
cesso de Markov. Um modelo estatistico que segue o processo de Markov € denominado Mo-
delo de Markov. Existem quatro modelos comuns de Markov, usados em diferentes situacoes,
dependendo se cada estado sequencial € observavel ou ndo, e se o sistema deve ser ajustado
com base na observagdo. A Tabela 7.5 apresenta esses modelos. Dada a natureza dindmica do

espectro, o modelo que se enquadra mais adequadamente com o trabalho proposto é o Hidden

Markov Model.
Tabela 5.1 — Modelos que utilizam o processo de Markov
Estados Estados
Estado L. . Lo
observaveis parcialmente observaveis
Sistema .. . ..
Markov Decision Process | Partially observable Markov Decision process
controlado
ist

SISA ema Markov Chain Hidden Markov Model

autonomo
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5.2.1 Definicao do Modelo HMM

A sequéncia de estado do HMM nio é diretamente visivel. S6 pode ser calculado a
partir dos simbolos de observacao medidos usando técnicas estatisticas. Um modelo de HMM

é definido de forma compacta como A = (A, B, ) onde A é a matriz de transi¢do de estados
A=ajj] 1<i,j<N (5.7)
B € a probabilidade de que a observagdo Oy ocorra,
B=[bj(k)],1<j<N1<k<M (5.8)

de maneira que cada bj(k) = P(y; = O | x; = 5j),t = 1,2,... vale ressaltar que 0 < b;(k) < 1e

ainda que Y2 | b;(k) = 1. E finalmente,
7= {m} (5.9)

onde 7; é a probabilidade do estado inicial de s;.

Para definir o modelo HMM ¢ necessario conhecer seus parametros, contudo, geral-
mente os parametros do modelo de uma situagdo do mundo real sd@o desconhecidos. Porém,
com dados suficientes em maos € possivel fazer essa estimativa desses parametros.

Para poder estimar estes parametros, primeiramente o modelo € criado com parametros
aleatdrios, que serdo eventualmente treinados para corresponder aos dados reais. O modelo
serd treinado alterando os valores dos parametros, baseados nas vérias sequéncias de varidveis
de saida, ou emissdes. As probabilidades do modelo estimado sdo semelhantes ao modelo real,
mas caso nao sejam, o procedimento de estimativa é novamente executado por mais tempo e em
diferentes modelos, gerados aleatoriamente, pois existe a possibilidade da estimativa, dado um
estado inicial, cair em um 6timo local e ndo no 6timo global. Para verificar se as probabilidades
do modelo estimado refletem o modelo real, uma sequéncia de estados de saida é gerada, caso
a sequéncia gerada coincida com a sequéncia utilizada na etapa de treinamento, o treinamento
foi completado com sucesso, € o modelo estimado reflete 0 modelo real. O algoritmo Baum
Welch € o algoritmo utilizado para estimar os parametros desconhecidos do HMM (JUANG;

RABINER, 1985).
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5.2.2 Baum Welch

O algoritmo Baum Welch pode ser utilizado para estimar dos parametros desconhecidos
de um HMM, dado um conjunto de caracteristicas observadas (BILMES, 1998).

Um HMM X; com N valores possiveis que possua matriz de transi¢do A = {a;;} =
P(X; = j|X;—1 = i) e com estados iniciais m; = P(X; =1i). As variaveis de saida ou observacoes
Y; podem assumir K possiveis valores. A probabilidade de uma observaciao y; em um tempo ¢
para o estado X; = j é dado por b;(y;) = P(Y; = yi|X; = j). Levando em consideragdo todos
os valores possiveis de ¥; e X; obtém-se a matriz B = {b;(y;)} de tamanho N x K onde b;
sdo os possiveis estados e y; sdo as observacdes. A sequéncia de observagdo é dada por ¥ =
(Y1 =y1,Y2 =y2,....Yr = yr). Dado 0 modelo HMM A = (A, B, &) o algoritmo de Baum Welch
encontra A’ = argmax, P(Y|A).

Primeiramente o algoritmo calcula recursivamente a probabilidade de observar os esta-

dos y1,y2, ...,y e estar no estado i no momento ¢, ou seja o;(t) = P(Y; = y1,.... Y =y, X; = i|0).

a;(l) = mb; ,
i(1) ibi(y1) (5.10)
a(t+1) = bi(y1) I aj(t)aji
Em seguida, calcula recursivamente a probabilidade acabar a sequéncia parcial y;1,..,y; dado

o estado inicial i no momento ¢, ou seja

Bl(T) = 17

(5.11)
Bit) = XNy Bj(t+V)aijbj(yir1)

As varidveis temporéarias podem ser agora calculadas de acordo com o teorema de Bayes (BAYES;
PRICE, 1763)
PX,=iY|0)  a)Bi)

Y(t)=PX, =i|Y,0) = PY | ) :lev:]aj(t)ﬁj(t) (5.12)

A Equagdo 5.12 € a probabilidade de estar no estado i no momento ¢ dada a sequéncia parcial

de observagdo Y e os pardmetros do modelo A

. . P(X;,=1iX =j,Y|0 o;(t)a;iB:(t+1)b;
gij([):P(Xt:l7Xt+1 =]|Y,9)= ( 1 t+1 J | ): () ]BJ( ) J(yt-i-])

P(Y|0) X ai(t)aiBi(r +1)bj (i)
(5.13)
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A Equagdo 5.13 € a probabilidade de estar no estado i e j no momento ¢ e # + 1 respectivamente,
dado a sequéncia de observagdo Y e os pardmetros do modelo A.
Desse modo, os parimetros do modelo A serdo atualizados. Os estados iniciais serdo
71:; = 7%(1). A matriz de transi¢des é dada pela Equagéo 5.14.
T—1
G =TT,y (5.14)
Z[:] %(t)

A matriz de emissdo ¢ dada por uma fung@o, onde b} (vx) € o nimero esperado de vezes
que as observacdes de saida foram iguais para v, enquanto estiver no estado i sobre o nimero
total de vezes esperado no estado i.

T 1. _ vt I, sey =v
— Zt:] )’rkafyl( ) lnyVk — ’ ’ (5.15)

bi (vi) T
X %) 0, se diferente

Essas etapas sdo repetidas até que convirjam, e assim os parametros de um HMM podem
ser estimados € um modelo HMM adequadamente treinado. Uma vez que os parametros do
modelo sdo conhecidos, é possivel entdo gerar uma sequéncia de estados ocultos de modo a

prever os estados futuros nao observaveis.

5.2.3 Algoritmo de Viterbi

O algoritmo Viterbi é um algoritmo de programacao dinamica utilizado com a finalidade
de encontrar a sequéncia mais provavel de estados ocultos. O algoritmo foi proposto por An-
drew Viterbi em 1967, como um algoritmo de decodificacido de c6digos convolucionais sobre

links de comunicag¢do digital com grande interferéncia (FORNEY, 1973).

Como explicado por Viterbi (1967), o algoritmo gera um vetor X = (x,x2,...,X7),
que é uma sequéncia de estados x, € S = {sy,s2,...,5x}) que ird gerar as observagdes ¥ =
(y1,¥2,...,yr de maneira que y, € O = {01,02,...,0n} onde N é a quantidade de observa-

coes do espaco de observagdes. Os parametros de entrada do algoritmo sdo compostos por

0,5,11,Y,A,B, onde
* O é o espago de obervagdo O = (01,02,...,0N).

* § € o espago de estados, ou conjunto de todas as configuragdes ou estados possiveis de

um sistema, S = {s1,52,...,5k }-
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* IT é uma matriz de probabilidades iniciais IT = (7}, 7y, ..., Tx) de maneira que 7; arma-

zena a probabilidade de x; = s;.
* Y é uma sequéncia de observagdes Y = (y1,y2,...,yr) de tal modo que y; = i.

* A € a matriz de transi¢des A de tamanho K x K tal que A;; armazena a probabilidade de

transi¢do do estado s; para s.

* B ¢ a matriz de emissdo de tamanho K x N tal que B;; armazena a probabilidade de

observar o; pelo estado s;.

A saida é a sequéncia de estados X = (x1,xp,...,xn).

Algorithm 1 Algoritmo Viterbi
function VITERBI(O, S,I1,Y,A,B):X

for each state i € {1,2,...,K} do
T [i,j] < 7'L',‘.Bl'j1
TZ[iaj] <0

end for

for each observationi =2,3,...,7 do
for each state j € {1,2,...,K} do

T [j,i] <— maxy (Tl [k,i— 1] ‘Akj 'Bjyi>
T>(j,i] <— argmaxy (71 [k,i — 1] - Ag; - Bjy,)

end for

end for

zr < argmaxy (T [k, T])

XT < SZT

fori«<~T7,T—1,...,2do
Zi1 < Dz,
Xi-1 48y,

end for

return X

end function

O algoritmo Viterbi apresentado em Forney (1973) pode ser visualizado no Algoritmo
1. Um HMM com espaco de estados S, probabilidade de estados iniciais 7;, probabilidade de
transi¢do de estados a; ; de mudar do estado i para o estado j e eventos observaveis yy,...,yr.
A provdvel sequéncia de estados observaveis xp,...,xr € dada pela relacao de recorréncia da

Equacdo 5.16.

Vik = P(yilk) m
Vt,k = MaXyes (P<yt | k) “yk thl,x)

(5.16)
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Assim V; ;. € a probabilidade da sequéncia de estados que € dada por P(x1 U P A PR y,)
das t observacdes que possuem como o estado final k. A sequéncia de observacdes encontradas
pelo algoritmo Viterbi sdo obtidas armazenando o estado observavel x. Assim, seja Prr(k,t) a

fung@o que retorna o valor de x utilizado para calcular V; ; se t > 1 ou k se t = 1 entdo

xr = argmaxyes(Vrx) 5.17)

x—1 = Ptr(x,1)
Arg max s3o os pontos do dominio da funcdo, na qual os valores sdo maximizados.
Resumidamente, o algoritmo acompanha o estado com a maior probabilidade em cada estagio.
No final da sequéncia, o algoritmo ird verificar todos os estados, selecionando o estado com

maior probabilidade a cada passo de tempo e, assim, criando a provavel sequéncia de estados

ocultos que levam a sequéncia de observacdes.

5.3 Rede Neural Artificial

As Redes Neurais Artificiais sdo sistemas paralelos distribuidos compostos por nodos,
que sdo unidades de processamentos simples. Esses nodos executam determinadas fungdes
matemadticas e sao dispostos em uma ou mais camadas e interligadas por um grande nimero
de conexdes. Na maioria dos modelos estas conexdes estdo associadas a pesos, € esses pesos
armazenam o conhecimento representado no modelo e servem para ponderar a entrada recebida
por cada neurdnio darede. As RNAs sdo inspiradas pela estrutura fisica concebida pela natureza
do cérebro humano.

O procedimento utilizado na solu¢do de problemas nas RNA passa inicialmente por
uma fase de aprendizagem, onde um conjunto de exemplos € apresentado para rede que extrai
automaticamente as caracteristicas necessdrias para representar a informacao fornecida. Essas
informagdes sdo utilizadas posteriormente para gerar respostas para o problema.

O modelo de um neuronio artificial € uma simplificagdo do neurdnio biolégico. O neurd-
nio artificial possui n terminais de entrada que representam os dendritos do neurdnio biolégico,
e uma saida y que representa o axdnio do neurdnio biolégico. Para representar as sinapses do
neurdnio bioldgico as entradas possuem pesos wi,...,w,, que sdo valores positivos ou negati-
vos, dependendo do treinamento realizado no neurdnio. O neurdnio executa quando ele recebe

um impulso que ultrapassada um threshold, essa ativagao € dada por uma func¢ao de ativacdo da
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Equacio 5.18 definida por McCulloch e Pitts (1943) para o nodo MCP, onde n é o nimero de

entradas do neurdnio, w; é o peso associado a entrada x; e 6 é o threshold.

n
Y xiwi > 6 (5.18)
i=1

Esse trabalho serviu de base para a modelagem do perceptron que é uma evolucio da
modelagem do nodo. O modelo proposto por Rosenblatt (1958), conhecido como perceptron,
era composto por uma estrutura de rede tendo como unidades béasicas nodos MCP e uma regra
de aprendizado. A estrutura de um perceptron € apresentada pela Figura 5.3.

O algoritmo de aprendizagem do perceptron utiliza o algoritmo de correcdo de erros.
ApOs o processamento de uma dada entrada para o perceptron o seu resultado € verificado.
Caso o valor seja incorreto € aplicado o algoritmo de treinamento onde os pesos serdo alterados.
Ap6s a atualizag@o dos pesos, a entrada € novamente aplicada ao perceptron, caso o valor esteja
correto ndo serd necessario a atualizagdo dos pesos, porém se estiver novamente incorreto o

algoritmo de treinamento € novamente aplicado, até que seja obtido um valor aceitdvel.

Figura 5.3 — Perceptron de uma camada adaptado de Rosenblatt (1958)

bias

entrada
saida

pesos

Para resolver problemas complexos uma rede de diversas camadas de neurdnios deve
ser utilizada. De acordo com Cybenko (1989), uma rede que possua uma camada intermedia-
ria pode implementar qualquer funcdo continua e a utilizacdo de duas camadas intermedidrias
permite a aproximagdo de qualquer funcido. As MultiLayer Perceptron (MLP) sao RNAs que

utilizam pelo menos uma camada intermedidria ou escondida.
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As MLP apresentam um poder computacional maior do que redes sem camadas interme-
didrias, pois elas conseguem tratar dados que ndo sdo linearmente separaveis. A precisdo obtida
e a implementa¢cdo de uma rede MLP dependem do nimero de nodos utilizados nas camadas

intermedidrias. Na Figura 5.4 € apresentada um rede MLP tipica.

Figura 5.4 — Rede MLP com duas camadas intermedidrias

camada de saida

camada de entrada camadas escondidas

A definicdo de uma topologia de uma rede MLP esté ligada com a defini¢do dos nodos
da camada intermedidria. Este ntimero €, geralmente, definido empiricamente e depende da dis-
tribui¢do dos padrdes de treinamento e validacio da rede. O algoritmo de aprendizado mais co-
nhecido para treinamento destas redes é o back-propagation (RUMELHART; MCCLELLAND;
University of California, 1986).

O back-propagation € baseado na regra proposta por Widrow e Hoff (1960). Este algo-
ritmo propde uma forma de definir o erro dos nodos das camadas intermedidrias, possibilitando
o ajuste de seus pesos. O back-propagation é um algoritmo supervisionado, que utiliza pares
(entrada, saida desejada) para, através de um mecanismo de correcdo de erros, ajustar os pesos
da rede. O treinamento ocorre em duas fases, onde cada fase percorre a rede em um sentido.
Estas duas fases sdo chamadas de fase forward e fase backward. O algoritmo define para cada
padrdo de treinamento uma saida da rede através da fase forward. Esta saida produzida € entao
comparada com a saida desejada, e os pesos dos nodos sdo atualizados através da fase backward.

Isso ocorre até que o erro da saida desejada com a produzida seja minimo.
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6 PROTOCOLOS DE ROTEAMENTO

A maior parte das pesquisas relacionadas as Redes de Rddios Cognitivos até o presente
momento concentraram-se em cendrios de um unico salto. Estas pesquisas abordaram questdes
relacionadas apenas as camadas fisica e MAC sobre o sensoriamento do espectro, decisdo do
espectro e compartilhamento do espectro (CORMIO; CHOWDHURY, 2009). Recentemente,
contudo, a comunidade cientifica comegou a perceber o potencial das RRC multi-hop. O para-
digma dos Rddios Cognitivos pode ser utilizado em diferentes cendrios multi-hop, como redes
Mesh e redes Ad Hoc de Radios Cognitivos (CHOWDHURY; AKYILDIZ, 2008). Alguns tra-
balhos comecaram a abordar os desafios dos protocolos de roteamento para as Redes de Radios
Cognitivos, e até mesmo a propor possiveis solugdes (CESANA; CUOMO; EKICI, 2011).

Visando acrescentar a comunicacdo multi-hop no framework proposto, para que 0 mesmo
seja capaz de comunicar a distincias maiores sem necessariamente utilizar o aumento da po-
téncia de transmissao dos nds, foram implementados dois algoritmos de roteamento, 0 AODV e
OLSR. Esses protocolos foram escolhidos pois 0 AODV ¢€ a base de desenvolvimento de muitos
protocolos encontrados na literatura, enquanto que o OLSR foi escolhido por ser um protocolo

distribuido e otimizado, apesar de existirem diversas variagdes deste protocolo.

6.1 Ad Hoc On-Demand Distance Vector

O protocolo de roteamento AODV (Ad Hoc On-Demand Distance Vector) foi projetado
para redes sem fio e redes méveis ad hoc, que oferece rapida adaptacao as condi¢des de enlace
dinamico, baixo custo de processamento e memoria, baixa utilizacao de rede e a determinagao
de rotas unicast para destinos dentro da rede ad hoc. O protocolo AODV foi desenvolvido
em conjunto pelo Nokia Research Center, a Universidade da Califérnia, em Santa Bérbara e a
Universidade de Cincinnati, no ano de 2003 (PERKINS; BELDING-ROYER; DAS, 2003). O
AODV ¢ um algoritmo reativo, de forma que sdo criadas rotas entre nds apenas se for solicitado
pelos nds de origem, por isso, esse protocolo é considerado um algoritmo sob demanda e ndo
cria nenhum tréfego extra para comunicacao ao longo dos links. As rotas sdo mantidas por
todos 0s nds que tenham conhecimento da comunicacdo entre origem e destino.

A rede se mantém em siléncio até que seja necessdria o estabelecimento de uma cone-
x30. O n6 da rede que precisa de conexdo transmite uma solicitagdo de conexdao em broadcast.
Em seguida, os nds da rede encaminham esta mensagem para seus vizinhos, a0 mesmo tempo

em que registram o nd que solicitou a conexdo. Assim, sdo criadas rotas para a resposta ao no
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solicitante. Um né intermedidrio que recebe tais mensagens, mantém uma rota para um noé de-
sejado, e envia uma mensagem de retorno por meio de rotas armazenadas para o n6 solicitante.
E através disso, sdo criadas uma série de rotas de volta ao n6 solicitante. O né que iniciou a
solicitagdo usa a rota que contém o menor nimero de saltos através dos nds da rede.

O protocolo define tipos de mensagens, como solicitacdes de rota (Route Requests -
RREQs), assim como respostas de rota (Route Replies - RREPs). O AODV nio realiza ne-
nhuma opera¢do quando os nés de uma rede possuem rotas védlidas para a comunicagdo entre
si. Consequentemente, quando uma nova rota para um né se faz necessdria, o né que deseja
realizar a transmissao envia um RREQ, para que seja encontrada um rota para o destino. Uma
rota pode ser determinada quando o RREQ alcanga o né destino ou um outro n6 intermedidrio,
com uma rota vdlida para o destino. A rota é disponibilizada e um RREP € enviado de volta
para a origem do RREQ. Cada n6 que recebe a solicitagdo armazena uma rota de volta para o
originador da solicitacdo, de maneira que o RREP possa encontrar um rota entre o né de origem
e destino ou, da mesma maneira, de qualquer né intermedidrio que seja capaz de satisfazer a
solicitagdo. O AODV € um protocolo de roteamento e por esse motivo deve lidar com o geren-
ciamento de tabelas de rotas. O protocolo utiliza os campos de endereco de destino, préximo

salto e contagem de saltos em sua tabela de rotas.

Operacao do Protocolo

Esta secdo descreve os cendrios sob 0s quais os nos geram mensagens de requisicdo de
rota RREQ, e resposta de rota RREP, para comunicag¢ao unicast, em dire¢do a um destino e como
os dados da mensagem sdo tratados. Para processar as mensagens corretamente, determinadas
informacdes de estado devem ser mantidas nas entradas da tabela de rotas para os destinos de
interesse.

Apd6s um no receber um pacote de um vizinho, ele verifica sua tabela de rotas, uma
entrada para o né de destino. Caso ndo exista uma entrada correspondente para esse destino,
uma nova entrada € criada. Uma rota ja existente na tabela, s6 € atualizada se a contagem de
saltos do pacote contendo a nova informac¢ido mais um, for menor que a contagem de saltos

existente.
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Criando Requisicao de Rotas - RREQ

Um né requisita um RREQ quando determina a necessidade de uma rota para um né
destino, e a mesma nao estd disponivel. Isso pode acontecer se o n6 de destino for previamente
desconhecido para o nd, ou se ocorrer uma desconexdo na rede. O campo Contagem de saltos
€ definido para zero. Ao receber um RREQ o né de origem verifica no RREQ o endereco do
originador (seu prdprio endereco). Desta forma, quando o n6 recebe o pacote novamente de
seus vizinhos, ele ndo reprocessard e redirecionard o mesmo pacote.

Um n6 de origem deseja que haja uma comunicacgdo bidirecional com o né de destino.
Por esse motivo, apenas uma rota do n6 de origem para o né de destino ndo € suficiente, o destino
necessita também que exista uma rota conhecida para o n6 de origem. Para que isso aconteca,
qualquer geracdo de um RREP por um n6 intermedidrio para entrega ao né de origem, precisa

também de alguma acao que notifique o destino sobre uma rota de volta para o n6 de origem.

Processando e encaminhando solicitacoes de rota

Primeiramente € incrementado o valor da contagem de saltos no RREQ em um, para
considerar o novo salto através do n6 intermedidrio. Em seguida, o né procura na tabela uma
rota inversa para o endereco do né de origem. Se for necessdrio, a rota € criada ou atualizada
utilizando o niimero de saltos do n6 de origem do RREQ em sua tabela de roteamento. Quando
arota inversa € criada ou atualizada, as seguintes a¢des sdo executadas:

Os nimeros de saltos do n6 de origem do RREQ € comparado com o niimero de saltos
do no6 de destino na entrada da tabela de roteamento e serd copiado se for menor que o valor na
tabela de roteamento. Em seguida, o préximo salto na tabela de roteamento se torna o né do qual
o RREQ foi recebido, essa informacao € obtida do endereco de origem do pacote recebido, e
geralmente € diferente do endereco do n6 originador da mensagem RREQ. Por fim, a contagem
de saltos atualizada € copiada na mensagem RREQ. Dessa maneira, é criada uma rota inversa
para o né de origem, e o n6 atual pode usar a rota inversa para encaminhar pacotes de dados, da

mesma maneira que para qualquer outra rota na tabela de roteamento.

Respostas de rota - RREP

Um n6 gera um RREP se ele € o proprio n6 de destino, ou se conhece uma rota para o nd
de destino. Uma vez criado, o RREP € enviado para o préximo salto em dire¢do ao né de origem

do RREQ, de acordo com a entrada da tabela de rotas. Conforme o RREP € encaminhado de
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volta para o né que originou a mensagem RREQ, a contagem de saltos é incrementada a cada
salto. Dessa maneira, quando o RREP alcanga o né de origem, a contagem de saltos serd a
distancia da origem ao destino.

Quando um né recebe uma mensagem RREP, ele procura por uma rota para o salto
anterior. Em seguida, o nd incrementa o valor da contagem de saltos, para considerar o novo
salto através do n6 intermedidrio. Assim, a rota de encaminhamento para esse destino € criada.
A entrada existente na tabela € atualizada somente se a nova contagem de saltos for menor do
que a contagem de saltos da tabela. O n6 atual pode usar essa rota para encaminhar pacotes
de dados para o destino. Caso o nd atual ndo seja o n6 de destino da mensagem RREP, o
no consultard sua tabela de roteamento, para determinar o proximo salto do encaminhamento
do RREP, e em seguida encaminhar o RREP usando as informagdes da tabela de rotas. Caso
nenhum RREP gerado a partir da mesma tentativa de descoberta de rota atinja o né que originou
a mensagem RREQ, o n6 originador tentard novamente a descoberta da rota apés um tempo

limite.

Formato das Mensagens

Para a implementagdo do AODV no framework o formato das mensagens teve que ser
adaptado para que pudesse ser incluido com a atual estrutura do framework proposto. O formato
do pacote utilizado para mensagem de RREP (solicita¢do de rota) e RREQ (resposta de rota) é

ilustrado pela Figura 6.1.

Figura 6.1 — Formato do pacote de mensagens de controle

Endereco do no intermedidrio Endereco do né de destino

L

O B:N/ID|SRC | DEST | HOP| <— Numero de saltos

Lo

Flag Endereco do n6 de origem

O primeiro campo possui o valor 0 (zero), este ¢ um indicador de que esse pacote per-
tence a essa Rede de Radios Cognitivos. O segundo campo € o campo flag que pode conter o
valor B ou N. O valor B no campo de flag ¢é utilizado para indicar uma solicitagcdo de rota, en-
quanto o valor N € utilizado para indicar uma resposta de uma solicitacao de rota. O campo ID

indica o endereco do né que manipula a solicitagdo, todos os enderecos utilizados nos campos



62

relacionados a endereco do né s@o compostos por identificadores tinicos dos nds na rede, esse
campo € modificado em cada n6 antes de realizar o encaminhar o pacote de controle. O campo
SRC indica o endereco do n6 que originou o pedido de Rota. O campo DEST indica endereco
do destino para o qual uma rota é desejada. Finalmente, o campo HOP indica o nimero de
saltos do enderego do originador para o n6 que manipula a solicita¢ao.

Neste framework todos os nds conhecem a maior parte de seus vizinhos apds a etapa de
descoberta de vizinhos. Caso um n6 deseje enviar um pacote para algum outro que ndo esteja em
sua tabela de rotas, o procedimento do AODV ¢ utilizado e serd enviada a mensagem de RREQ
para a rede a fim de encontrar a rota para o n6 desejado. Esta mensagem serd respondida com
uma mensagem RREP e a rota entre origem e destino € encontrada. Caso haja a desconexao de
um no na rede, e o protocolo ndo consiga encontrar uma rota para o né desejado, possivelmente
por esse nd estar usando uma frequéncia diferente dos outros nés da rede, o ciclo de execugao

do framework € reiniciado.

6.2 Optimized Link State Routing Protocol

O segundo protocolo de roteamento implementado nesse framework foi o OLSR. O Op-
timized Link State Routing Protocol (OLSR), € um protocolo de roteamento pré-ativo orientado
por tabela, desenvolvido para redes mdveis densas (CLAUSEN; JACQUET, 2003). Ele é uma
otimizacao de protocolos de estado de enlace puro, pois reduz o tamanho do pacote de controle,
bem como o nimero de transmissao de pacotes de controle necessarios. O OLSR reduz a sobre-
carga no trafego de controle utilizando Multipoint Relays (MPR), sendo esse o ponto principal
do protocolo OLSR. Um MPR € um né que foi escolhido entre seus vizinhos de um salto para
encaminhar pacotes. Ao invés de todos os nés da rede encaminharem pacotes, apenas 0s nos
MPR fazem esse encaminhamento dos pacotes. Isso reduz a sobrecarga de rede, por isso, é mais
eficiente do que os protocolos de roteamento de estado de link puro.

O OLSR ¢ ideal para redes mdveis grandes e densas. Devido ao uso de MPRs, quanto
maior e mais densa for a rede, mais otimizado sera o roteamento, fornecendo o caminho mais
curto para um determinado destino. O unico requisito € que todos os MPRs declarem as in-
formagdes de link para seus nds vizinhos de MPR. As informacdes de topologia de rede sdao
mantidas periodicamente por informagdes de estado de link de troca. Se for necessdria mais
reatividade a alteragdes topoldgicas, o intervalo de tempo para troca de informagdes de estado

de link pode ser reduzido.
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Multipoint Relays

A ideia de Multipoint Relays é minimizar a sobrecarga de mensagens na rede, redu-
zindo as retransmissdes redundantes em uma mesma regidao. Cada né da rede seleciona um
conjunto de nds em sua vizinhanca de primeiro salto, que pode retransmitir suas mensagens.
Este conjunto de nds vizinhos selecionados € chamado de "Multipoint Relays"(MPR) desse né.
Os vizinhos do n6 N que ndo estdo em seu conjunto de MPR, recebem e processam mensagens
de difusdo, mas ndo retransmitem as mensagens recebidas do né N. Cada n6 seleciona seu con-
junto de MPR entre seus vizinhos de um salto. Este conjunto € selecionado de tal forma que
cobre todos os nds em termos de alcance de radio.

Os MPRs sdo usados para controlar as mensagens de inundacdo de um né na rede,
reduzindo o nimero de retransmissdes. Assim, o conceito de MPR é uma otimiza¢do de um
mecanismo cldssico de inundac¢do. Cada n6 da rede seleciona, independentemente, seu proprio
conjunto de MPRs entre seus vizinhos. O conjunto de MPR deve ser recalculado quando forem

detectadas alteracdes na vizinhanca.

Operacao do Protocolo

Neste framework o protocolo inicia com uma descoberta de vizinhos enviando uma men-
sagem em broadcast. Os nds vizinhos que recebem essa mensagem replicam o broadcast para
os proximos nds € em seguida respondem a descoberta de vizinhos para o né solicitante. As
informacdes do nés como nimero de saltos e poténcia de transmissdao do né sdo armazenadas
na tabela de roteamento, de modo que as entradas da tabela de roteamento sao compostas por
endereco do né de destino, endereco do né para o préximo salto, contagem de saltos e for¢a do
sinal em dbm do préximo salto. Quando um né envia um pacote qualquer, a for¢ca do sinal é

obtida e armazenada para esse noé.

Tabela 6.1 — Formato de mensagens OLSR

Tipo Formato
Solicitagdo de Descoberta de vizinhos | <0:B:ID:HOP>
Resposta descoberta de vizinhos <0:N:ID:SID:HOP>

A tabela 6.1 apresenta o formato das mensagens utilizadas para a descoberta de vizinhos,
onde € enviada a mensagem indicando a solicitacdo da descoberta de vizinhos pelo campo B.
O campo ID indica o endereco do né que realizou a solicitagdo da DV e o campo HOP indica

o numero de saltos para o n6 que solicitou a descoberta de vizinhos. Apds a solicitacido da
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descoberta de vizinhos, o n6 responde com a mensagem indicando a resposta da descoberta de
vizinhos pelo campo N. O campo ID indica o endereco do né que estd manipulando a mensa-
gem, uma vez que pode ser um né intermedidrio. O campo SID indica o endereco do né que
respondeu a solicitacdo da descoberta de vizinhos, e por fim, o campo HOP indica o niimero de
saltos para o n6 que solicitou a descoberta de vizinhos. Cada n6 armazena as informacdes do
nimero de saltos para os nds da rede em sua tabela de roteamento juntamente com o RSSI do
nd que enviou a mensagem. Dessa maneira, além do nimero de saltos para um determinado né
ainda é definido o RSSI. Com essa informacao adicional do RSSI € feita a escolha do MPR. O
n6 com RSSI mais alto serd o né que escolhido para encaminhar as mensagem. Caso o né que
foi escolhido como MPR se desconecte da rede, um outro né serd escolhido para encaminhar
0s pacotes, esse no serd o que possuir 0 RSSI no momento. Caso ndo exista nds na rede para

substituir o MPR que foi desconectado da rede, o framework reinicia o seu ciclo de execucao.
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7 METODOLOGIA DE DESENVOLVIMENTO E RESULTADOS

Esta secao apresenta a metodologia de desenvolvimento utilizada para a avaliacdo do
trabalho, a maneira que foram definidos os modelos dos métodos de aprendizado de maquina,
as topologias utilizadas para a realizacdo dos teste, as métricas de avaliacdo e os resultados

obtidos.

7.1 Modelagem dos métodos de aprendizado de maquina

Os algoritmos de aprendizado de maquina sdo capazes de manipular uma certa quan-
tidade de dados, com a finalidade de encontrar padrdes para construir uma série de regras de
decisdo, para entdo realizar uma classificacido desses dados. Na implementacdo de algoritmos
de aprendizado de méquina, grande parte do tempo gasto na andlise de dados estd na limpeza
e refinamento dos dados. Além disso, o objetivo dos modelos propostos estd em realizar a
previsdo do estado futuro de uma determinada frequéncia com a finalidade de avaliar o seu
desempenho nesse estado futuro.

Inicialmente sdo necessdrios dados para serem passados como valores de entrada para
os modelos. Por isso, foi realizada uma varredura do espectro a partir da frequéncia de 800MHz
a 5,9GH?z utilizando uma USRP B200 da Ettus Research, onde foram capturados os niveis de
ruido em cada faixa de frequéncia. Essa varredura foi realizada por um periodo de sete dias e
gerou um grande volume de dados brutos. Os dados brutos sdo compostos pela data e hora, a

faixa de frequéncia analisada e o ruido base. Uma amostra dos dados brutos pode ser vista pela

Tabela 7.1.

Tabela 7.1 — Exemplo de uma amostra dos dados brutos coletados

Data e Hora da coleta Faixa de Frequéncia Ruido Base
2015-02-06 15:01:37.100214  2398750000.0 - 2398637500.0 -108.135159771
2015-02-06 15:01:39.347806 2401250000.0 - 2401137500.0 -102.557844511
2015-02-06 15:01:41.598915  2403750000.0 - 2403637500.0 -84.7250684735
2015-02-06 15:01:43.850369 2406250000.0 - 2406137500.0 -80.3144946976
2015-02-06 15:01:46.100940 2408750000.0 - 2408637500.0 -72.1765465204
2015-02-06 15:01:48.347979  2411250000.0 - 2411137500.0 -68.5764761708
2015-02-06 15:01:50.598741 2413750000.0 - 2413637500.0 -69.9137826525

Infelizmente, ainda ndo € possivel apenas enviar dados brutos para um modelo e fazer

com que ele retorne uma resposta satisfatoria, assim alguma quantidade de manipulacao de
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dados é necessdria para qualquer aplicacdo de aprendizado de médquina. Primeiramente, foi
necessario realizar pequenas modificagdes para colocar os dados em termos compreensiveis a
maquina. Por isso, os dados brutos foram modificados de maneira a utilizar as caracteristicas
da hora sem os minutos, frequéncia em GHz e ruido base em dBm. Uma amostra dos dados

pré-processados pode ser vista pela Tabela 7.2.

Tabela 7.2 — Exemplo de uma amostra dos dados pré-processados

Hora Frequéncia Ruido Base

14 2401 -100
14 2.403 -102
14 2.406 -84
14 2.408 -80
14 2411 =72
14 2413 -68
14 2416 -69

Ap6s a modificagdo dos dados brutos, os dados modificados podem entdo ser passados
como parametros de entrada para os métodos de aprendizado de mdquina. De posse desses
dados, cada método de aprendizado de mdquina pode entdo executar suas previsdes e chegar a

alguma solucdo de acordo com a modelagem realizada.

7.1.1 Random Forest

O método Random Forest (RnF) é um aprendizado de mdaquina supervisionado, que
consiste em muitas ideias simples combinadas para produzir modelos extremamente precisos,
que podem ser treinados para identificar padrdes.

Uma vez que foram definidos os dados que serao utilizados pelo RnF, esses dados devem
ser separados em features e objetivos. O objetivo € o valor a ser previsto, nesse caso, a classe
da frequéncia, enquanto as features sdo todas as demais informagdes que o modelo usa para
realizar uma previsao.

As classes das frequéncias foram definidas a partir do ruido base de uma frequéncia
especifica, no momento em que a mesma foi analisada. Quanto maior o sinal amostrado, maior
serd o ruido naquela frequéncia. Desse modo, as classes foram definidas tendo como base o
valor do ruido na frequéncia amostrada, assim, as classes foram divididas em 6 grupos que sao

apresentados na Tabela 7.3.
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Tabela 7.3 — Classifica¢do da frequéncia em rela¢do ao ruido base

Classificacdo Qualidade Faixa
1 Péssimo Acima de -85
2 Ruim -85a-90
3 Regular -90 a -95
4 Bom -95a-100
5 Otimo -100 a -120
6 Excelente -120 e abaixo

Uma vez que a classificacdo das frequéncias foram definidas, foi realizado entdo a clas-

sificacdo das amostras apos o tratamento dos dados brutos. Essa classificacio foi estabelecida

e pode analisada pela Tabela 7.4. Esta classificacdo leva em consideracdo tanto o estado da

frequéncia atual quanto a previsao do estado da frequéncia na préximo hora.

Tabela 7.4 — Defini¢do das classes para a classificagdo dos dados das amostras

Classificacdo Descri¢do

o >0 00U AW =

Sinal péssimo e péssimo na proxima hora

Sinal péssimo e melhor ou 0 mesmo na proxima hora
Sinal ruim e pior na proxima hora

Sinal ruim e melhor ou 0 mesmo na préxima hora
Sinal regular e pior na préxima hora

Sinal regular e melhor ou 0 mesmo na préxima hora
Sinal bom e pior na préxima hora

Sinal bom e melhor ou mesmo na proxima hora
Sinal 6timo e pior na proxima hora

Sinal 6timo e melhor ou mesmo na préxima hora
Sinal excelente e pior na préxima hora

Melhor caso, sinal excelente e excelente na proxima hora

A etapa final da preparacdo dos dados € a divisd@o dos dados em conjuntos de treinamento

e testes. Durante a etapa do treinamento da Random Forest, o modelo analisa as classes para que

desse modo possa aprender a prever o resultado a partir das features disponibilizadas. Espera-

se que haja uma relacdo entre as features e o valor desejado (classe), e o objetivo do modelo é

aprender esse relacionamento durante o treinamento. Apds o treinamento o modelo € avaliado.

Nessa etapa, o modelo faz previsdes em um conjunto de testes em que ele tenha acesso apenas

as features. Uma vez que as respostas para o conjunto de testes ja sdo conhecidas, é possivel

comparar as previsoes realizadas com o valor real para fazer a avaliacao da precisao do modelo.



68

Desse modo, ao treinar o modelo, os dados foram divididos aleatoriamente em conjuntos
de treinamento e testes, para obter uma representacdo de todos os pontos de dados. Assim,
os dados foram empiricamente separados em conjunto de treinamento e teste em 80% e 20%
respectivamente. Apoés o treinamento, o modelo criado foi capaz de classificar as features com
99% de precisio.

A implementacio da Random Forest foi realizada utilizando Skicit-learn!. O Scikit-
learn € uma biblioteca de aprendizado de méaquina de software livre para a linguagem de pro-
gramacdo Python (Vanderplas, J., Passos, A., Cournapeau, D., Brucher, M., Perrot, M., Duches-
nay, 2011). Ela apresenta diversos algoritmos de classificacdo, regressao e clustering, incluindo
Random Forest, Support Vector Machines,k-means, entre outros, e foi projetado para ser utili-
zado juntamente com as bibliotecas numéricas, NumPy, e cientificas, SciPy, do Python.

Uma das features dessa implementacdo € a possibilidade de visualizar as arvores im-
plementadas. A Figura 7.1 apresenta um exemplo de uma arvore criada para ser utilizada pelo
Random Forest.

Figura 7.1 — Exemplo de uma arvore retirada da floresta

A profundidade dessa arvore € maior do que 15 camadas, por isso fica impossivel visu-
alizar os detalhes por essa imagem. Por esse motivo, para obter uma imagem de uma arvore
menor, a profundidade da arvore foi limitada. Um exemplo da arvore reduzida pode ser visua-
lizada pela Figura 7.2.

Por esta imagem, € possivel visualizar a primeira informacao na arvore: a varidvel e o
valor definido para realizar a divisdo da drvore. Em seguida, a funcdo para medir a qualidade
de uma divisao. A importancia de uma feature é calculada como a redugdo total, normali-
zada, do critério trazido por esse recurso, também sendo conhecido como a importancia de Gini
(SANDRI; ZUCCOLOTTO, 2008). O critério utilizado foi "gini", que verifica a importancia
da feature, ja que, quanto mais alto, mais importante € a feature. Em seguida, a quantidade
de amostras presentes em determinado n6 da arvore, e finalmente um conjunto dos valores de

classificagdo.

! http://scikit-learn.org/
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Figura 7.2 — Exemplo de uma arvore reduzida

X[0] <- 0.5
gini = 05

amples = 9356
value = [739, 240, 307, 490, 3277, 9686]

X[i]<= 25 x[|]< 25
gini = 06
samples = 417
value = 28, 17, 20, 23, 180, 374] value = [7|| 25, 257 467 3097, 9312]
X1] <= 2.4 X[1]<=25 x[0]< 55 X[1]<=25
gini= 0.7 gini = 0.0 gini = 0.0
samples = 244 samples - 173 samples - 4183
value = 28, 17, 20, 23, 177, 132] value =[0, 0,0, 0,3, 242] valuo - [711:221, 2s6 oo 3052, 2775] value =[0, 2,1, 1,45, 6537]

gini= 0.7 gini - 03 gini = 0.1 gml gin o7 gini = 0.7 gini = 03 gini = 0.0
samples = 172 samples = 72 samples = 27 sargplos - 146 samples = samples = 3578 samples = 112 samples = 4071
value =28, 17,16,11,81,132) | (value=[0,0,4,12,96,0] ) (value=10,0,0,0,3,35] | (value= [n o %0,0,0, 207 ) (value = [139, 43, 54, mu 763,777) ) | value = [572, 178, 232, 366, 2289, 1998] | (value=[0,2,1,0,33,144] | (value=[0,0,0, 1, 12, 6393]

Além disso, € possivel ainda verificar o grau de importancia que a Random Forest usa

para cada feature. Um exemplo retirado de uma 4rvore aleatoriamente € o vetor a seguir.
[0.013269369317574836, 0.1879286823085104, 0.79880194837391483]

Os elementos representam o grau de importancia na ordem de cada feature utilizada. Assim,
eles representam a hora, a frequéncia, e o ruido base respectivamente. Apesar das primeiras
features, hora e frequéncia terem um impacto menor se comparado com o ruido base, elas ainda

sdo de grande importancia para a correta tomada de decisdo da Random Forest.

Figura 7.3 — Fluxograma do Random Forest

Processa os
dados do
sensoriamento

|

Classifica
Frequéncias

Cria lista de
Frequéncias
com a melhor
classe

|

Escolhe a
frequéncia
mais alta

A Figura 7.3 apresenta as etapas que o Random Forest realiza para a escolha da melhor
frequéncia. Primeiramente, os dados recebidos do sensoriamento sdo analisados e processados,
de maneira que o Random Forest possa identificar os valores da hora, frequéncia e ruido base.

Em seguida, é realizada a classificacdo de cada uma das frequéncias, assim cada frequéncia



70

recebe uma classifica¢do de acordo com a tabela 7.4. Apos realizada a classificagdo, as frequén-
cias da melhor classe obtida sdo agrupadas em uma lista. Finalmente, a frequéncia escolhida é

a que se encontra nessa lista de frequéncias e que possui o valor mais alto.

7.1.2 Hidden Markov Model

Um Hidden Markov Model (HMM) é um modelo estatistico, no qual o sistema que esta
sendo modelado € considerado um Processo de Markov com estados ocultos, ou estados ndo
observdveis.

A base de dados utilizada € a mesma que foi utilizada pelo Random Forest e que foi
explicada na secdo 7.1. No entanto, os dados brutos foram modificados de maneira diferente
para atender as peculiaridades do HMM. Os dados foram modelados de modo a ilustrar uma
sequéncia de observacdo da ocupacao do espectro. A ocupacao do espectro foi modelada como
uma sequéncia bindria com simbolo 1 (um), denotando que o espectro se encontra ocupado
naquele instante em particular, e um simbolo O (zero), que indica que o espectro se encontra
livre. Os canais foram avaliados considerando o limiar de -107 dBm (GHOSH; ROY; RAO,
2012). O canal é considerado ocioso com base na poténcia recebida. Se a poténcia recebida
for maior que o limiar de deteccao, o canal é considerado ocupado e se a poténcia recebida for
menor que o limiar de detec¢do, o canal € considerado ocioso.

A implementacdo do Hidden Markov Model foi realizada utilizando o HMMs?. O
HMMs € uma biblioteca para Hidden Markov Model desenvolvida para Python. Essa bibli-
oteca € de fécil utilizacao, além de ser uma biblioteca de propdsito geral que implementa todos

os métodos necessdrios para o treinamento de um modelo HMM.

Figura 7.4 — Modelagem para Hidden Markov Model

Available Unavailable

2 https://github.com/lopatovsky/HMMs
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O modelo utilizado € apresentado pela Figura 7.4. Neste modelo, foram definidos dois
estados para representar a matriz de transicdo de estados, os estados em uso e vago, que in-
dicam a situagdo do canal em determinado momento. Ademais, ainda foram definidos dois
estados que representam a matriz de emissdo, que indicam se o canal estd disponivel para uso
ou indisponivel. Um modelo distinto foi treinado e utilizado para cada frequéncia em um inter-
valo de 2,5MHz. Um exemplo de parametros treinados em um modelo de uma faixa especifica

de frequéncia pode ser visualizado pela Tabela 7.5.

Tabela 7.5 — Exemplo de parametros de um Modelo

Parametros Valor
T (O, 198868 0,801 132)
A 0,642655 0,357345
0,588695 0,411305
B

0,163757 0,836243
0,298862 0,701138

Ap6s a defini¢gdo do modelo, foi utilizado os dados modelados como estados observa-
veis para utilizar o algoritmo de Baum Welch, com a finalidade de encontrar os parametros do
modelo. Com os parametros encontrados, foi utilizado o algoritmo de Viterbi para gerar a pro-
vavel sequéncia de estados a partir do modelo. Assim, a frequéncia escolhida serd a frequéncia

que obtiver a maior probabilidade de estar disponivel.

Figura 7.5 — Fluxograma do Hidden Markov Model
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A Figura 7.5 apresenta as etapas que o Hidden Markov Model realiza para a escolha
da melhor frequéncia. Primeiramente, os dados recebidos do sensoriamento sdo analisados
e processados, de maneira que o Hidden Markov Model possa identificar os valores da hora,
frequéncia e ruido base. Em seguida, € criado a sequéncia de estados observaveis baseados no
ruido base de cada frequéncia. Nesta etapa, € utilizado um valor de threshold pré-determinado,
se o valor do ruido base for maior que esse limite, a sequéncia de observagao receberd o valor
um, caso contrdrio o valor serd zero. Com a sequéncia de estados observaveis determinada, é
calculado a probabilidade do estado de emissdo ser disponivel para cada uma das frequéncias.
Finalmente, a frequéncia escolhida € a que possuir maior probabilidade do estado de emissao

ser disponivel.

7.1.3 Rede Neural Artificial

A modelagem da RNA foi feita por Marques (2016). O treinamento utilizou uma base
onde os dados foram coletados durante uma semana. Nesses 7 dias, os dados coletados do
espectro local continham informagdes de hora coletada , frequéncia e ruido base. As faixas
do espectro que foram analisadas estdo entre 800MHz a 6GHz. Esses dados foram particio-
nados em 4/7 que foram utilizados para o treinamento e 3/7 para a validag@o, resultando em
aproximadamente 57% para treinamento e 43% para validacao.

Diversos testes foram realizados a fim de determinar os parametros adequados para a

definicdo da RNA. A tabela 7.6 apresenta os parametros escolhidos para a RNA criada.

Tabela 7.6 — Configuracdo da RNA Marques (2016)

Varidveis Valores

Arquitetura Multilayer perceptron (MLP)
Funcdo de Ativacdo Sigmoid

Treinamento Supervisionado

Processo de Aprendizagem Epoca
Neurdnios Intermedidrios 34

Neuronios de saida 1
Camadas escondidas 2
Momentum 0,0
Taxa de aprendizado 0,7
Erro médio Quadratico 0,0004

Marques (2016) enfatiza que apds o treinamento realizado com esses parametros, a RNA

foi capaz de determinar a melhor frequéncia em determinado momento.
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7.2 Topologias

Para a realizacdo dos testes, foram definidas trés topologias. Essas topologias indicam o
posicionamento dos nds no ambiente de testes e influenciam diretamente no resultado dos testes.
Para garantir que a comunicag¢do entre os nds fosse realizada somente entre os nds definidos em
cada topologia, a poténcia de transmissdo e a sensibilidade do rddio dos nds foi ajustada de
acordo com a necessidade.

A primeira é uma topologia linear que possui 5 nés, um né Master e quatro nds Slaves.
Essa topologia pode ser visualizada pela Figura 7.6 e foi utilizada para determinar a qualidade
da transmissdo com diversos saltos. O espacamento entre os nds variou entre 3 a 4 metros. A
comunicacao dessa topologia € realizada a partir do n6 S4 até o n6 M, desta forma, os pacotes

sdao encaminhados através de toda a rede passando por todos os nos.

Figura 7.6 — Topologia em linha

(((«i»))) (((ci»))) (((ci»))) ((((i»)))
M ................... S 1 ................... S 2 ................... S 3 ................... S 4

8m == 40m == 3)7m == 4 (0m ==

A segunda topologia possui duas rotas possiveis para o encaminhamentos dos pacotes.
Essa topologia conta com cinco nds, um né Master e quatro nds Slaves e pode ser visualizada
pela Figura 7.7. Essa topologia foi utilizada para determinar a qualidade da transmissdo com
mais de uma rota possivel. Nessa topologia, o n6 S4 pode fazer o encaminhamento de pacotes
utilizando a rota passando pelos nés S2 e S1, chegando ao n6 M, ou encaminhar para o n6 S3

que encaminhard diretamente para o n6 M.

Figura 7.7 — Topologia com duas rotas possiveis

(((( i )))) (((( i )))) (((‘ i ,)))
M|~ [s1

S3

A terceira é uma topologia com um né intermedidrio que realiza o encaminhamento dos

pacotes de toda a comunica¢do darede. Essa topologia consiste de sete nds, sendo um n6 Master
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e seis nos Slaves. Essa topologia pode ser visualizada pela da Figura 7.8 e foi utilizada para
determinar a robustez da transmissdo, com cargas de transmissao concentradas em um ponto da
rede. O n6 S6 é capaz de realizar o encaminhamento para qualquer n6 da rede. A comunicagdo
da rede € realizada do n6 S1 para o M, do né S2 para o n6 S4 e do n6 S3 para o n6 S5, com o
né S6 realizando o encaminhamento de todos os pacotes. A distancia do né S6 para qualquer

outro n6 da rede € de aproximadamente quatro metros.

Figura 7.8 — Topologia com um né intermedidrio para encaminhamento

() () ()

M S4 S5
= = =
4,0m T
[ \ (((‘i’>)) /
S6
=
4,0m /
[ («‘i’))) (((‘i”)) ((<‘]')))
S1 S2 S3
[ — ] = =

Geracao de trafego

Para avaliar o comportamento do framework em diferentes trafegos de mensagens, fo-
ram definidos trés diferentes padrdes de geracdo de trafego para os testes realizados. O primeiro
padrao de geragdo de trafego utiliza um intervalo constante de 50 milissegundos para a geragao
dos pacotes. O segundo padrdo de geragdo de trafego utiliza um intervalo constante de 12 mi-
lissegundos para a geracdo dos pacotes. Por fim, o terceiro padrdo de geracdo de trafego utiliza
um intervalo constante de 8 milissegundos para a gera¢do dos pacotes. A tabela 7.7 apresenta
os padrao de geracao de trafego baixo, médio e alto e a geragdo de aproximadamente 20, 83,

125 pacotes por segundo respectivamente.

Tabela 7.7 — Padrdes de geracdo de trafego

Intervalo de geracdo de mensagens Tipo de traifego Pacotes por segundo

50 ms Baixo - L 20
12 ms Médio - M 83
8 ms Alto - H 125
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7.3 Métricas avaliadas

Diferentes métricas foram determinadas com a finalidade de realizar a avaliagdo da so-

lucdo proposta. As trés métricas definidas foram: Taxa de Entrega, Laténcia e Handoff.

1. Taxa de Entrega: métrica que possui a finalidade de mensurar a relacdo da quantidade
de pacotes enviados pelo n6 origem pela quantidade de pacotes recebidos pelo né de

destino.

2. Laténcia: métrica que permite mensurar o tempo para que uma sequéncia de bits seja
transmitida entre dois nds. Essa métrica foi escolhida para verificar o tempo utilizado

para a transmissdo de uma mensagem.

3. Handoff: € o processo de transferéncia de uma sessao de dados ativa de uma frequéncia
de operagdo para outra frequéncia de operacdo. Essa métrica foi utilizada a fim de

determinar a quantidade de vezes que houve alteragdo da frequéncia de operacgao.

7.4 Resultados

Os cendrios de testes utilizam os modelos de aprendizado de maquina para decisdao do
melhor canal, protocolos da camada de rede, topologias da rede fisicas e padroes de geracdo
de trafego. Nos cendrios sdo avaliadas as métricas de laténcia, taxa de entrega e Handoff.
Os equipamentos utilizados para os testes sdo compostos de USRP, modelos B200 e B210,
conectadas em computadores de uso geral. Os experimentos foram realizados em ambientes

fechados, e por isso propensos a sofrer maior interferéncia do que em ambientes abertos.

7.4.1 Handoff

Para a avaliacdo do Handoff, os trés métodos de aprendizado de mdquina foram utili-
zados, sendo eles RnF, HMM e RNA. Do mesmo modo que os padrdes de trafego utilizados
foram H para o tipo alto, M para o tipo médio e L para o tipo baixo. Os graficos foram dividi-
dos de acordo com os padrdes de trafego utilizados, mostrando o resultado da taxa de entrega
para cada método de aprendizado de méaquina empregado. Cada griafico mostra a frequéncia
escolhida por cada um dos métodos de aprendizado de maquina, nas trinta repeticdes realizadas

para cada teste.
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Para uma melhor andlise do Handoff, foram definidas classes para agrupar as frequéncias
analisadas, estas classes foram apenas criadas para uma avaliagao sintetizada dos resultados ob-
tidos. A classe C1 corresponde as frequéncias mais baixas do espectro no intervalo de 0,8GHz
a5,8GHz, aclasse C7 por sua vez corresponde as frequéncias mais altas. As frequéncias foram
definidas em ordem crescente de acordo com as classes. A defini¢do completa das classes pode

ser visualizada pela Tabela 7.8.

Tabela 7.8 — Defini¢do das classes para a métrica de Handoff

Intervalo de Frequéncias (MHz) | Classe
800 — 1499 Cl
1500 — 2199 C2
2200 — 2999 C3
3000 — 3699 Cc4
3700 — 4399 C5
4400 — 5199 C6
5200 — 5800 Cc7
6000 CCC

Os resultados obtidos pelas topologias 1, 2 e 3 s@o apresentados pelas Figuras 7.9, 7.10

e 7.11 respectivamente.
Figura 7.9 — Handoff topologia 1 com AODV
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Figura 7.10 — Handoff topologia 2 com AODV
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Figura 7.11 — Handoff topologia 3 com AODV
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Nao houve uma grande variacdo das frequéncias escolhidas em cada método indivi-
dualmente, somente houve uma maior variacdo da frequéncia entre os diferentes métodos de
aprendizado de maquina.

E possivel perceber pelos graficos que os métodos HMM e RNA escolheram as frequén-
cias nas proximidades de 3GHz na maior partes das execugdes dos testes. Enquanto que o mé-
todo RnF manteve-se em frequéncias mais altas, prevalecendo na maioria dos casos a frequén-
ciade 5,8GHz. Embora em alguns casos as frequéncias escolhidas pelos métodos HMM e RnF
foram classificadas em diferentes classes de acordo com a classificacdo proposta, a variagao
ocorreu dentro do limite das classes. Em alguns casos variando de 2,8GHz a 3, 1GHz. Por esse

motivo as classes utilizadas variaram principalmente entre a classe 3 e classe 4. De certo modo,



78

quando se observa os resultados de uma visao geral, os métodos HMM e RNA foram muito

proximos nas escolhas das frequéncias de transmissao.

7.4.2 Laténcia

Os resultados dessa se¢ao analisam a laténcia média do framework. Os trés métodos de
aprendizado de maquina foram utilizados, RnF, HMM e RNA. Foram executadas trinta repeti-
¢oes e de cada uma delas foi calculado o tempo médio de laténcia dos nés. Posteriormente, foi
calculada a média desses resultados para chegar ao valor apresentado nos gréaficos. Os padrdes
de geracdo de trafego utilizados foram H para o tipo alto, M para o tipo médio e L para o tipo
baixo. Os gréficos foram divididos de acordo com os padrdes de trafego utilizados, mostrando
o resultado da laténcia para cada método de aprendizado de maquina empregado.

Na topologia 1 os resultados sao apresentados pela Figura 7.12 onde foi utilizado AODV

e pela Figura 7.13 onde foi utilizado o OLSR.
Figura 7.12 — Laténcia topologia 1 com AODV
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Figura 7.13 — Laténcia topologia 1 com OLSR

920
910
900

890
880
8
8
8
8
830
H M L

ERnF mHMM mRNA

Laténcia média (ms)
v [N} ~
o o o

o
o

Na topologia 2 os resultados sdo apresentados pela Figura 7.14 onde foi utilizado AODV
e pela Figura 7.15 onde foi utilizado o OLSR.

Figura 7.14 — Laténcia topologia 2 com AODV
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Figura 7.15 — Laténcia topologia 2 com OLSR
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Por fim, para a topologia 3 os resultados sdo apresentados pela Figura 7.16 onde foi

utilizado AODV e pela Figura 7.17 onde foi utilizado o OLSR.

Figura 7.16 — Laténcia topologia 3 com AODV
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Figura 7.17 — Laténcia topologia 3 com OLSR
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Observa-se que o método de aprendizado de maquina que proporcionou menores latén-
cias foi na maioria das vezes 0 HMM. Contudo, a laténcia verificada pelos outros métodos €
bastante similar ao HMM. Isso acontece pois todos os métodos fazem uso do mesmo meio de
transmissdo, e também pela natureza da implementagdo do framework. A diferenca pequena
apresentada estd relacionada com as frequéncias determinadas por cada método. Por esse mo-
tivo, na maior parte dos casos, 0o HMM se destaca como o melhor método em relagc@o aos outros
métodos analisados. O protocolo MAC utilizado ndo foi completamente otimizado de maneira

que ndo existe reserva de canal e por esse motivo a laténcia tende a possuir valores altos.
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7.4.3 Taxa de Entrega

A taxa de entrega € analisada pelos resultados apresentados nessa se¢do, onde os trés
métodos de aprendizado de maquina foram utilizados, Random Forest, Hidden Markov Model
e Redes Neurais Artificiais. Os padrdes de geracdo de trafego utilizados foram H para o tipo
alto, M para o tipo médio e L para o tipo baixo. Os gréficos foram divididos de acordo com os
padrdes de geracdo de trafego, mostrando o resultado da taxa de entrega para cada método de
aprendizado de maquina empregado. O total de trinta repeticdes foram executadas e em cada
uma delas foi calculado o tempo médio da taxa de entrega. Ao final das repeticdes, foi calculada
a média desses trinta valores para chegar ao valor apresentado nos gréficos.

A Figura 7.18 apresenta os resultados da topologia 1 utilizando AODV e a Figura 7.19

os resultados utilizando o OLSR.

Figura 7.18 — Taxa de entrega topologia 1 com AODV
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Figura 7.19 — Taxa de entrega topologia 1 com OLSR
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Na topologia 2 os resultados sdo apresentados pela Figura 7.20 onde foi utilizado AODV

e pela Figura 7.21 onde foi utilizado o OLSR.
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Figura 7.20 — Taxa de entrega topologia 2 com AODV

H M L

ERnF MHMM mRNA

Figura 7.21 — Taxa de entrega topologia 2 com OLSR

H M L

B RnF WHMM mRNA



83

Por dltimo, para a topologia 3 os resultados sdo apresentados pela Figura 7.22 onde foi

utilizado AODV e pela Figura 7.23 onde foi utilizado o OLSR.

Figura 7.22 — Taxa de entrega topologia 3 com AODV
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Figura 7.23 — Taxa de entrega topologia 3 com OLSR
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O OLSR € um bom algoritmo para redes densas em que existem muitas trocas de men-
sagens entre n6s no mesmo alcance. Nao houveram diferengas significativas nos resultados
dos protocolos AODV e OLSR. Isso teve ocorréncia por causa dos experimentos terem sido
realizados em ambientes reais. A quantidade de recursos disponiveis para os testes ndo foram
suficientes para oferecer grandes quantidades de nos para a criagdo de redes densas. Por este
motivo, os resultados do AODV e OLSR foram bem parecidos. Em todos os testes realizados
existe uma menor taxa de entrega para o padrio de trafego alto (H). Isso ocorre pois existe maior

concorréncia pelo uso do canal com intervalos menores entre o envio das mensagens.
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Observa-se que o método de aprendizado de maquina que proporcionou maiores taxas
de entrega foi na maioria das vezes o HMM. Contudo, a taxa de entrega verificada pela RNA
¢ bastante similar ao HMM. Isso ocorre pois ambos os métodos definiram faixas do espectro
bem préximas, sendo que as vezes coincidiram em utilizar a mesma faixa para a transmissao
dos dados. O método do RnF por sua vez, manteve-se em frequéncias mais altas. Como existe
uma maior tendéncia em ambientes internos de existir interferéncias, essas faixas mais elevadas
do espectro podem ter ocasionado uma menor taxa de entrega, comparado aos outros modelos.
Ainda € preciso levar em consideracdo a recente popularizagdao das faixas de frequéncias de
5,8Ghz principalmente para o uso do Wi-Fi doméstico. Tendo em vista que 0 mapeamento que
foi utilizado para o treinamento de todos os métodos de aprendizado de maquina foi previamente
obtido, possivelmente ocorreram alteracdes nos padrdes da rede, que podem nao ter sido levadas

em consideracdo afetando assim o desempenho do RnF.
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8 CONCLUSAO

Devido a grande utilizacio da faixa ISM e o mau uso do espectro, este trabalho apresen-
tou um framework, que é uma ampliacdo de uma arquitetura para Redes de Radios Cognitivos.
Este framework possibilita a criagdo de Redes de Radios Cognitivos capazes de executar cor-
retamente as etapas de sensoriamento do espectro, decisdo do espectro, compartilhamento do
espectro e mobilidade do espectro.

O framework implementou dois novos métodos para a decisdo do espectro baseados em
aprendizado de maquina. O primeiro método foi o Random Forest e o segundo método foi o
Hidden Markov Model. Esses métodos foram capazes de determinar as faixas de frequéncia
mais adequadas para o melhor desempenho de transmissdo. Com a influéncia das recentes
pesquisas, visando a criacdo de abordagens que incluem a utiliza¢do dos Radios Cognitivos em
redes multi-hop, o framework utilizou dois protocolos de roteamento, AODV e OLSR, para que
este pudesse suportar a comunica¢do multi-hop.

Trés diferentes métodos de decisdo do espectro foram avaliados em uma rede multi-
hop. Os métodos avaliados foram o Random Forest, Hidden Markov Model e Rede Neural
Artificial. As topologias utilizada para os testes verificam o comportamento dos métodos de
decisdo e dos protocolos de roteamento em diferentes situacdes de transmissdo de dados, uma
topologia linear, uma topologia com dois caminhos possiveis e uma topologia onde um né teve
uma grande carga de transmissoes.

Os resultados mostraram que o método de decisao do espectro baseado no Hidden Mar-
kov Model obteve a melhor taxa de entrega média nos cendrios avaliados, ao custo de uma la-
téncia média semelhante aos outros métodos. Devido a natureza dos protocolos de roteamento
em serem focados para redes com topologias mais complexas, ndo houve uma diferenga notdria
desses protocolos nos cendrios analisados, uma vez que as topologias utilizadas contaram com
uma quantidade ndo muito grande de nés, devido a quantidade de recursos disponiveis.

Como propostas para os trabalho futuros, as atividades a seguir foram definidas para

preencher as lacunas identificadas atualmente neste framework.

* Pretende-se avaliar cendrios em ambientes externos, uma vez que existe uma diferenca

em relacdo a interferéncia gerada pelos préprios nds entre ambientes internos e externos.

* Avaliar topologias mais complexas. Topologias que de preferéncia possuam uma maior

quantidade de nés na Rede de Radios Cognitivos, para ser possivel criar redes densas.
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Realizar uma nova avaliacdo do ambiente local, para que os algoritmos de aprendizado

de maquina sejam treinados com o padrao atual do espectro.

Definir novos métodos de aprendizado de maquina, como por exemplo o concept drift,
que utilizem treinamento semi-supervisionado ou nao supervisionado, dessa maneira a
avaliacdo do ambiente local poderd ndo causar tanto impacto no resultado final do fra-

mework.
Implementar interfaces de redes virtuais como por exemplo TUN/TAP.

Realizar a implementacio da camada de transporte.
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