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RESUMO

Este presente trabalho tem o objetivo de alertar e orientar, de maneira
educativa e como forma de prevencédo, a populacdo brasileira sobre os riscos da
exposi¢do da vida privada e intimidade em midias sociais. Jovens adolescentes e
adultos ndo conseguem mensurar 0S perigos que cercam a internet para quem
produz e/ou divulga materiais intimos devido a dificuldade em controlar a difuséo e a
retirada de um material desta natureza da midia social. E, ainda, os danos
irreversiveis e impactos na vida privada e familiar, carreira e vida social da pessoa
vitima de exposicéo e difamacdo nas midias sociais. Os atos praticados e veiculados
nas midias sociais por meio da internet estdo, cada vez mais, sendo objeto e foco da
tutela juridica dos Estados e, neste ano de 2018, o Brasil regulamentou também o

aspecto penal.

Palavras-chave: Pornografia de vinganca. Direito de imagem. Crimes virtuais (e-

crime). Direito ao esquecimento

ABSTRACT

This present work has as purpose to alert and guide, in an educational way
and as prevention form, the brazilian population about the risks of the exhibition of
private life and intimacy in social media. Adolescents and adults don’t get to mesure
the dangers that surround the internet for who produces and/or it publishes intimate
materials due the difficulty in controlling the diffusion and removal of a material of this
nature from the social media. And, still, the irreversible damages and impacts on the
private and family life, career and social life of the victim of exhibition and defamation
in social media. The acts practiced and transmitted in the social media through the
Internet are, increasingly, being object and focus of the legal protection of the States

and, in this year of 2018, Brazil also regulated the criminal aspect.

Keysword: Revenge porn. Image rights. Cyber crimes (e-crimes). Right to be

forgotten
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1. INTRODUCAO

O conceito de que toda mudanca deve ser suave, lenta e firme,
nunca foi lido nas rochas. Representava uma tendéncia cultural
comum, em parte uma resposta do liberalismo do século XIX a um
mundo em revolugdo. Porém, ele continua a colorir a nossa leitura
suspostamente objetiva da histéria da vida... A historia da vida, como
a vejo, é uma série de situacbes estaveis, pontuadas em intervalos
raros por eventos importantes que ocorrem com grande rapidez e
ajudam a estabelecer a proxima era estavel. Assim escreveu o0
paleontdlogo Stephen J. Gould (1980 apud CASTELLS, 2010, p. 67).

No fim do século XX ocorreu um desses raros intervalos histéricos, cuja
principal caracteristica € a modificacdo da nossa cultura por meio de um novo
paradigma tecnoldgico calcado em tecnologias da informacao (CASTELLS, 2010). A
internet surgiu como um novo paradigma, no qual uma nova linguagem digital
comum cresceu repentinamente justamente pelo fato de ser comum, ou seja,
popular. Desde entdo, esta teia mundial de comunicacédo € parte do cotidiano de
praticamente todos os individuos.

A internet chegou ao Brasil por volta da década de 80, desde entdo essa nova
tecnologia s6 se fez expandir. Inicialmente, apenas empresas e a comunidade
académica conseguiam acesso a rede de informatica, todavia, a partir do fim do
século passado todo o territério nacional passou a contar com 0 acesso a internet.
Hoje, é possivel dizer que, ndo apenas o Brasil, que por si s6 ja possui dimensdes
continentais, mas todo o planeta estd conectado a rede de computadores e
informatica. Tal fato esta intimamente ligado a globalizac&o, ou seja, a difusdo de
contetdo e informacdes entre os paises em todo o planeta em um curto e rapido
espaco de tempo.

Essa nova realidade, qual seja, a interacdo entre homem e computador (IHC)
— fenbmeno que vem sendo estudado pela matéria interdisciplinar que relaciona a
ciéncia da computacdo com outras areas do conhecimento — trouxe diversos
beneficios para a humanidade, mas também adversidades e desafios. Dentre os
aspectos benéficos pode-se destacar: melhor acesso a comunicacao, possibilidade
de facil entretenimento, difusdo de conhecimento, direitos e deveres — garantia de
direitos fundamentais que séo inerentes a todos os cidadados, mais acessiveis e
divulgados.

Segundo Cardoso:
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A WorldWide Web é uma rede de comunicagdo usada para postar e
trocar documentos. Esses documentos podem ser texto, &udio,
video, software, literalmente qualquer coisa que possa ser
digitalizada. Como um volume consideravel de provas demonstrou, a
internet, e sua variada gama de aplicacbes, € a base da
comunicacdo em nossas vidas, para trabalho, conexfes pessoais,
informacgdes, entretenimento, servigcos publicos, politica e religido
(CARDOSO apud CASTELLS, 2010, p. XI).

Contudo, também devemos destacar suas adversidades, tais como: a
alienacdo provocada pela internet, o desenvolvimento de vicios relacionados a jogos
em rede, jogos virtuais e até mesmo jogos de pdquer com apostas em dinheiro.
Convém destacar que o péquer por aposta somente é possivel por se tratar de sites
internacionais, ja que no Brasil sdo vedados os jogos de azar — apostas em jogos
feitas a dinheiro — sejam em sites ou casas especializadas.

Além disso, a pratica de crimes virtuais, que na maioria das vezes é facilitada
e encorajada pelo anonimato permitido pela rede, é fenbmeno crescente, dentre os
quais se pode citar a pornografia de vinganca.

A pornografia de vinganca € um tema novo e vem suscitando discussées e
polémicas; logo, devido a sua contemporaneidade, escassez de informagéo e a
caréncia de trabalhos académicos sobre o tema, vale ressaltar que este pesquisador
recorreu a sites, jornais e reportagens eletrbnicas para a construcdo de seus
argumentos juntamente com a andlise do atual contexto juridico e uma cuidadosa
interpretacdo dos escritos consolidados, sejam na seara do direito ou das ciéncias

gerais.

2. APORNOGRAFIA DE VINGANCA

Antes mesmo de discutirmos sobre a pornografia de vinganca — seu conceito,
COmo ocorre, suas maiores vitimas - devemos ter em mente no¢des de respeito a
dignidade da pessoa humana. O interesse da filosofia contemporanea pelo respeito
debruca-se predominantemente na analise de que todas as pessoas devem ser
tratadas com respeito simplesmente porque séo pessoas (Dillon, 2018).

Intimamente ligada ao respeito, esta a dignidade da pessoa humana, que
inicialmente pode ser definida como um valor axiologico (ALEXY, 2006), ou seja,
esta relacionado a ideia do que é bom, justo. Nessa vertente, ela esta situada ao

lado de valores centrais para o direito, como a justica, e € nesse plano ético que a
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dignidade se apresenta como “a justificagdo moral dos direitos humanos e dos
direitos fundamentais” (BARROSO, 2010). J4 na seara politica, a dignidade da
pessoa humana passa a figurar como um dos principais pilares dos Estados
Democraticos, uma vez que ela passa a compor documentos internacionais e
constitucionais. Apenas no fim do século XIX, a dignidade da pessoa humana se
aproxima do Direito e torna-se um conceito juridico e deontolégico. Aqui, ela se
apresenta como um dever ser normativo e ndo apenas um valor moral ou politico
(BARROSO, 2010).

Ao fazer essa transicdo do campo filos6fico para o Direito, a dignidade da
pessoa humana ndo perde seu valor moral, mas também assume um caréater de
principio juridico. Importante destacar que apesar de ter a distincdo no plano teérico
entre valores e principios, no campo pratico eles estdo intimamente relacionados,
sendo necessario ocorrer a aproximacao dos campos axioldgicos e deontolbgicos,
ou seja, entre a moral e o direito (BARROSO, 2010).

Assumindo uma postura filosofica, GUARDIA ( 2014) aduz que a dignidade do
homem ndo €& um conceito juridico ou politico, mas filosofico. Seguindo essa
definicdo e tendo a confirmacao da dignidade como conceito aberto, este necessita
de uma interpretacdo do que possa vir a ser.

Andrés Guardia (2014) acaba, por fim, utilizando em seus estudos a
dignidade como status de pessoa humana na diferenciacdo dos demais seres. O
Direito, segundo o autor, existe em funcdo do ser humano e ndo ao contrario. A
génese da dignidade da pessoa humana deve ser buscada no homem bem como no

ordenamento juridico.

O Direito sucede o reconhecimento da dignidade e existe em fungéo
dela. Ao reconhecer sua elevada importancia e dignidade, o ser
humano cria normas capazes de salvaguarda-la. N&o haveria sentido
em legislar se ndo fosse conhecido o bem a ser protegido. A
dignidade é absoluta e ndo admite gradacdo A nocdo de dignidade
permanece infensa a opinido publica. [...] Ndo cabe a coletividade
determinar quais as situacdes em que podera ser violada a dignidade
propria ou alheia. O reconhecimento da dignidade ndo pode ser
relativo ou condicional. A liberdade humana n&o permite a cada
homem medir a dignidade conforme sua régua. O homem é senhor
de seu destino, ndo de sua dignidade. Ndo h& que se falar em
pessoas mais ou menos dignas. A dignidade de cada homem
independe de juizos subjetivos (GUARDIA, 2014, p. 237)
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E, ainda, a dignidade pode-se apresentar como um principio. Segundo as
licoes de Bernardo Goncalves, a dignidade da pessoa humana deve ser tratada
como um meta-principio que servira de norte para todos os outros, onde qualquer

elemento do texto constitucional deve ser pautado pela dignidade.

[...]Jadignidade da pessoa humana (art. 1°, 1l da CR/88) é eregida a
condigdo de meta-principio. Por isso mesmo, esta irradia valores e
vetores de interpretacdo para todos os demais direitos fundamentais,
exigindo que a figura humana receba sempre um tratamento moral
condizente e igualitario, sempre tratando cada pessoa como fim em
si mesma, nunca como meio (coisas) para satisfacdo de outros
interesses ou de interesses de terceiros. (FERNADES, 2017, p. 310)

Norteados pelo principio da dignidade humana, ou seja, também
caracterizados como elementos fundamentais para a vida humana, temos os
principios da privacidade e da intimidade. Esses ultimos sdo considerados direitos
de personalidade, que s&o intrinsecos ao préprio homem e tem por finalidade
resguardar a dignidade da pessoa humana (GONCALVES, 2012)

Ainda, segundo Carlos Goncalves (2012), o ordenamento juridico brasileiro se
orienta com base no respeito a dignidade da pessoa humana, que se encontra no
artigo 1°, lll, Constituicdo Federal de 1988. Logo, a manutencdo da dignidade se
encontra em primeiro plano, estando, portanto, estreitamente ligada a defesa dos
direitos de personalidade, no qual se incluem a privacidade e a intimidade.

Seguindo este mesmo pensamento, Ingo Sarlet (2015), defende a dignidade
da pessoa humana como sendo uma qualidade inerente a toda pessoa humana,

sendo irrenunciavel, assim como os chamados direitos de personalidade.

[...Jcumpre salientar que a dignidade, como qualidade intrinseca da
pessoa humana, é algo que simplesmente existe, sendo irrenunciavel
e inalienavel, na medida em que constitui elemento que qualifica o
ser humano como tal e dele ndo pode ser destacado,[...] (SARLET,
2015, p. 102)

O ser humano tem sua personalidade consolidada a partir da efetivacdo de
direitos mais palpaveis como o direito ao plano intimo, secreto e privado, tendo este
ambito protegido, bem como a inviolabilidade de documentos e dados pessoais.
Nesse aspecto a intimidade se apresenta como o fator mais sensivel, sendo

considerado o nucleo da vida privada, necessitando, portanto, de maior protecao.



13

Nesta esfera de protecdo esta abarcada
identidade, a prépria imagem e voz” (CANOTILHO, 2013).

Tais direitos fundamentais, quais sejam, a privacidade e a intimidade,

a honra e o prestigio social, a

encontram respaldo no texto constitucional. A Constituicdo traz em seu artigo 5°, X,
a protecdo de direitos ligados a esfera particular da pessoa, sendo considerados
inviolaveis a honra, a vida privada, a intimidade e a imagem das pessoas,
resguardado o direito a indenizacdo por dano material ou moral decorrente de sua
violacéo.

Ainda é possivel fazer uma distincdo entre a privacidade e a intimidade.
Enquanto aquela esté ligada a vida privada, ou seja, a familia, aos relacionamentos,
ao lazer; essa esta ligada a um nucleo menor ainda, que perpassa pela protecédo de
relacbes mais intimas e pessoais. A privacidade trata de questdes que devem ser
ocultadas do publico. J4& a intimidade liga-se a questbes que sdo protegidos ate
mesmo de pessoas proximas a n6s (FERNANDES, 2017)

Isto posto, é fato que o fendmeno em questdo esta intimamente ligado ao
nosso texto constitucional, mais especificamente no que tange aos direitos
fundamentais. Resta claro que a vitima possui seus direitos basicos violados ao ter
sua imagem de cunho pessoal divulgada e tornada publica, sendo ceifado seu direito
a privacidade, a intimidade, e consequentemente a dignidade.

A pornografia de vinganca fere sobremaneira o principio da dignidade
humana. Conforme Andrés Guardia, a dignidade pode ser caracterizada como um
conjunto de valores Onticos; exemplos desses sdo as caracteristicas que de fato
configuram a expressao de personalidade e que conferem identidade ao ser
humano, tais como a liberdade e a consciéncia de si mesmo. Enquanto vivo, esse
conjunto de valores acompanham o homem, independentemente de sua escolhas ou
atos, estes o acompanham, ndo sendo permitido a gradacdo ou valoracdo dos
mesmos (GUARDIA, 2014).

A privacidade do individuo também ¢é afetada, pois no momento de divulgacao
das imagens, aquilo que era privativo ao conhecimento da vitima e do parceiro
torna-se publico. Ainda, a tecnologia, meio pelo qual a pornografia de vinganca se
propaga, tem um carater de imprevisibilidade que Ihe & caracteristico, ou seja, suas
possibilidades e seus efeitos vao além daquilo que € possivel imaginar, que foge ao
controle do homem. Assim, discussdes acerca do direito a privacidade sé&o

colocadas em xeque quando atreladas a esse nova era digital, uma vez que a
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internet se configura como um lugar indspito para a intimidade e privacidade
(DONEDA, 20086).

Além disso, pode-se destacar que a privacidade esta fortemente ligada ao
desenvolvimento da personalidade, ou seja, esta relacionada ao fato de proteger as
pessoas de intromissdes indevidas em seu lar, na sua familia, no seu modo de ser;
sendo indispensavel ao bem-estar da pessoa, ao ponto que, sem ela, a pessoa nédo
se realiza com dignidade (SARLET, 2015).

Estreitamente ligada a privacidade, estd a intimidade, sendo configurada
como um nucleo ainda mais intrinseco do individuo, onde se encontram questdes do
proprio ser (FERNANDES, 2017). Ao praticar a pornografia de vinganga o agressor
expOe questdes particulares, ou seja, privativas e intimas da vitima, onde seu corpo
e sua acéao, o envio de imagens ergticas, tornam-se publicos, despertando traumas e
conflitos de personalidade.

As discussbes e polémicas acerca da real intencdo do autor do ato,
geralmente antigos parceiros, devem ser exploradas pelas areas das ciéncias
sociais, pois se trata de fendbmeno altamente danoso a vida pessoal e social das
vitimas, principalmente aquelas do sexo feminino. Segundo o site SaferNet Brasil
(s/d [a]), a pornografia de vinganca sustenta uma grave disparidade de género. Esta
ONG é referéncia em combate a violacdes de direitos humanos na internet e,
inclusive, recebe denuncias e oferece orientacdes a pessoas vitimas desse tipo de
abuso e crime. Dados da prépria SaferNet Brasil demonstram que de trezentos
atendimentos relacionados a exposicao intima recebidos em 2016, duzentos e dois
foram de vitimas do sexo feminino (Editorial HuffPost, 2017). Este é apenas mais um
reflexo da violéncia de género presente no mundo “real”, calcada no desrespeito as
decisfes, corpos e liberdade das mulheres (BUZZI, 2015).

Passamos agora a tratar da pornografia de vinganca, seu conceito, suas
vitimas, bem como o contexto em que esta inserida. Antes de se tratar
explicitamente da pornografia de vinganca virtual € preciso compreendé-la como um
reflexo e manifestacdo de uma cultura erotizada, em especial, ao género feminino.
Os jovens do passado foram concebidos em uma época nao digital, de acessos
impressos a revistas mundiais como a Playboy, por exemplo. Como comparacao, 0s
jovens da atualidade se deparam a um contetdo visual de facil acesso, anénimo,
diversificado e de ampla circulacdo de pornografia, seja profissional ou amadora
(BRIDGES, 2010).
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Discute-se na teoria da midia o conceito de “leitor inscrito no texto”
relacionando imagens de mulheres de lingerie, com rostos ditos “sexy” e sua
destinacdo, ou melhor, com quem ela estd dialogando e que mensagem esta
levando. N&o é dificil assimilar o publico aos homens e a sua mensagem subliminar
conter um carater sexual. Essa cultura ndo parece estranha aos olhos e ndo parece
alterada. Antes mesmo de se discutir a vinganga na pornografia, temos que discutir
como a comunidade cresce e desenvolve sua identidade sexual com a simbolizacao
e a necessidade de se tornar visivel e desejada, para ndo acabar invisivel
(BRIDGES, 2010).

Segundo dados do HuffPost (2017), os sites especializados em pornografia
recebem mensalmente mais visitantes que plataformas como Netflix, Amazon e
Twitter contabilizam juntos. Outros dados dimensionam o problema da pornografia e
a brutalidade e que seus termos mais pesquisados se referem a “novinhas” e com
90% das cenas sdao compostas de agressdo verbal e fisica contra mulheres
(BRIDGES, 2010). Estes dados corroboram a disparidade de género que esta
presente no fenbmeno analisado.

Em sociedades patriarcais, cuja maior caracteristica € o machismo arraigado
em costumes, ocorre a objetificacdo das mulheres e de seus corpos como forma de
satisfacdo e dominacdo masculina (FREITAS, 2015). Nessas circunstancias e
contextos, ou seja, a cultura patriarcal na qual estamos inseridos, as mulheres se
tornam vitimas vulneraveis a praticas de crimes como a pornografia de vinganca.

E importante ressaltar que a pornografia de vinganca pode gerar
consequéncias sociais e psicologicas graves a suas vitimas que, muitas vezes, sao
diagnosticadas com quadros de ansiedade e depressdo, podendo até mesmo levar
as vitimas ao suicidio. Os casos de Julia Rebeca e Giana Laura Fabi podem ser
trazidos como exemplos. O primeiro caso trata-se de uma jovem que morava em
Parnaiba, no interior do estado do Piaui, e que teve divulgado nas redes sociais um
video onde aparecia com mais dois jovens, um garoto e uma garota, todos menores
de idade, mantendo rela¢des intimas. O video se espalhou e somente chegou ao
conhecimento dos familiares ap0s seu sepultamento. A jovem Julia Rebeca foi
encontrada em seu quarto com o fio da prancha de cabelos enrolado em seu
pescoco (ANDRADE, 2013). O caso de Giana Laura Fabi trata-se de outra jovem
gue também cometeu suicidio apds o vazamento de uma foto sua nas redes sociais

mostrando os seios. A adolescente da cidade de Verandpolis-RS teve sua imagem
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intima amplamente divulgada nas redes sociais e ao tomar conhecimento escreveu
um bilhete para familiares e se enforcou com um fio de seda (BOCCHINI, 2013).

Dessa forma, percebe-se que néo € possivel tratar a pornografia de vinganca
como algo isolado, mas sim como o resultado do produto social. Uma sociedade
negligente, desrespeitosa e que néo protege a integridade e a intimidade, mas
incentiva a negagao do respeito contra seus parceiros. Como resultado, temos uma
sociedade vulneravel e que acaba por dar origem ao que mundialmente se concebe
e conhece como revengeporn.

A atencdo agora se direciona a parte mais conceitual esclarecendo davidas
sobre “O que é? Quem comete? Onde é compartilhada? Por que € compartilhada ?”

A pornografia de vinganca pode ter variagdes em sua nomenclatura sendo
chamado também de pornografia ndo consensual ou abuso sexual baseado em
imagens. A vinganca consiste no ato de compartilhar fotos ou videos intimos de
alguém, seja on-line ou off-line , sem seu prévio consentimento. O contetdo tem
divulgacdo nas proprias redes sociais das vitimas, enviados via links ou e-mail para
familiares e colegas de trabalho ou em sites de conteddo pornografico que torna
universal a degradacédo da imagem da pessoa, violando a intimidade, a privacidade
e a integridade moral de pessoas ou ex-parceiros.

A pornografia de vinganga esta relacionada a um ato muito popular na internet
conhecido como sexting. O sexting se origina da juncao de duas palavras em inglés:
sex (sexo) e texting (envio de mensagens), também conhecido popularmente como
nudes, caracterizado pelo envio voluntario de mensagens online de conteudo erético
ou sexual para outra pessoa (Cartilha SaferNet Brasil s/d [b]). Normalmente o que
ocorre sao trocas e envios de fotos e videos intimos entre pessoas que estabelecem
contatos de seducdo e/ou mantém relacionamentos sexuais ou afetivos que, a
principio, parece ndo haver qualquer problema. O problema ocorre quando essas
mensagens sao utilizadas como forma de ameaca, coagcdo ou constrangimento e
sdo enviadas para outras pessoas sem o consentimento dos envolvidos, gerando
ofensa e constrangimento. Este ato é que tipifica a pornografia de vinganca
(revengeporn),

Quem comete este crime € a pessoa que compartilha conteddos intimos de
conotagdo sexual de outra pessoa sem 0 Seu prévio consentimento. Pode ser
pessoa estranha e alheia ao relacionamento social da vitima, um estranho, ndo

precisando necessariamente estar em um relacionamento com o perpetrador para
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que seja considerada e tipificada a pornografia de vinganca. Alguns casos tém
origem em dispositivos hackeados ou armazenamento em nuvem (por exemplo, o
iCloud, onde centenas de imagens foram acessadas, incluindo celebridades), o
snappening, onde aplicativos de terceiros foram comprometidos e milhares de
imagens de snapchats vazaram ou até mesmo incidentes em que um estranho se
depara com conteudo, por exemplo, no Facebook, e depois o publica em outro lugar
on-line. Pessoas que compartilham o contetdo intimo de outras pessoas tornam-se
responsaveis por causar constrangimento, assédio e vergonha significativos.

Emma Holten (2011), debatedora feminista dinamarquesa-sueca, concedeu
uma entrevista ao jornal israelense Haaretz abordando o tema de pornografia. A
maneira como Holten foi despertada pelo tema foi devido ao fato dela prépria ter
sido vitima da pornografia de vinganca em outubro de 2011. Sem saber quem
realmente havia hackeado suas redes sociais e de |4 ter retirado suas fotos antigas.
A partir desta ocorréncia Emma presenciou e se deparou com o descaso das

autoridades para tratar sua violacao de privacidade.

A policia, disse ela, pediu-me que enviasse as fotos ou os links para
onde foram colocados. Eu fiz isso e eles disseram: Oh, essas fotos
ndo sao tao ruins, por que vocé esta preocupado com isso? E eu
disse: acho que é ruim, eu ndo quero gue isso seja online. Eles me
disseram: Vocé sabe, é claro, vocé pode registrar um relatério, eu
posso escrever, mas eu tenho que ser honesto com vocé, seria um
desperdicio do seu tempo, nao iria perseguir este caso. (HOLTEN,
2011)

Tal discurso € universal quando ndo se aborda o tema por meio de uma
legislacé@o especifica que criminalize o ato ou tipifique a conduta. Por isso € preciso
estabelecer sancdes para as violagdes e exposi¢coes de intimidades de pessoas por
terceiros. Todavia, isso serd tratado adiante analisando as legislacfes de alguns
paises e a recente lei brasileira sancionada que abarca o tema. As perguntas
anteriormente sobre “o que?”, “quem?” e “suas consequéncias” ganham realidade na
fala de Emma Holten. A vergonha, o medo de ndo conseguir um emprego, O
afastamento da familia sdo consequéncias da negligéncia com a vitima e também
configura como segunda sancao empregada pela sociedade que passa a ver e tratar

a vitima como culpada e cumplice do crime.
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Entretanto é preciso alertar, segundo o manifesto Consent, de que o0s
consumidores de pornografia de vinganca sao cumplices do crime de exposi¢do e
divulgacao tanto quanto o divulgador que deu origem a publicidade das imagens. A
pornografia, assim, acaba envergonhando, majoritariamente, as mulheres — publico
mais afetado com a divulgagédo do conteudo, que se afastam de sua sexualidade e
do corpo e acreditam no puritanismo como a solugéo desse “problema” (HOLTEN,
2011).

Parte da liberacdo sexual é o direito de dizer ndo ao sexo, bem como
o direito de dizer sim, e o projeto do Consent era uma maneira de
dizer que o problema aqui ndo é realmente nudez: é quando a nudez
€ usada como violéncia. (HOLTEN, 2011)

Holten acabou tomando decisbes que surpreenderam o publico apés ser
vitima da publicacdo de sua intimidade sem consentimento de uso de suas imagens:
realizou um ensaio fotografico sensual com fotos tanto nua quanto seminua, levando
a mensagem de que o corpo nao precisa ser escondido. O que deve ser combatido
€ o olhar sem respeito, 0 uso e divulgacdo do corpo e da intimidade de forma
violenta. Isto, sim, deve ser repensado.

Ainda, conforme o entendimento de Emma, 0 interesse que as pessoas
possuem em imagens divulgadas sem consentimento, ndo deriva da nudez que é
apresentada, mas da humilhacdo que sua disseminacdo acarreta. Uma das ideias

mais reflexivas se faz em uma de suas ultimas respostas na entrevista.

Isso é uma coisa tdo assustadora para mim, porque significa que as
pessoas hao entendem o que é consentimento. Eles acham que néo
importa se eu quero estar l4 ou ndo, vocé acha que o que importa é o
gue estd nas fotos. Mas ndo é a nudez que é dolorosa, é o
desrespeito sistémico.(HOLTEN, 2011)

Por se tratar de algo danoso para a sociedade, o Direito viu a necessidade de
analisar a conduta e estabelecer de forma expressa leis que coibam a pratica,
evidenciando a acdo como errada e impondo meios coercitivos ao autor pelo dano
causado. Paises ao redor do mundo apresentam leis para criminalizar a pornografia
de vinganca (SIMA, 2017). No continente europeu a Alemanha tem leis muito
rigorosas sobre privacidade que foram aplicadas com sucesso a pornografia de

vinganca.
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Em maio de 2014, os tribunais decidiram a favor de uma vitima de pornografia
de vinganca, exigindo que seu ex-parceiro excluisse todas as fotos intimas dela de
seus arquivos e das redes onde as divulgou. Casos posteriores deram as mulheres
o direito de “revogar o consentimento” e exigem que o parceiro exclua as imagens
intimas a qualguer momento, mesmo que elas sejam realizadas apenas
privadamente (SIMA, 2017).

A Franca também ja possui protecdes de privacidade que podem ser
aplicadas a pornografia de vinganca. O codigo penal francés proibe a transmisséo
de imagens tiradas dentro de um lugar privado sem o consentimento da pessoa em
questdo. J4 o parlamento da Dinamarca vem pressionando por leis mais fortes de
pornografia por vinganca ha quase um ano, depois que varios autores que
publicaram fotos de garotas adolescentes receberam apenas multas minimas.
Novas medidas aprovadas na Dinamarca em 2017 incluiram com sancdo até dois
anos de prisdo, bem como custeio de suporte para as vitimas que denunciarem o
crime.

No continente americano, especificamente no Canada, o Bill C-13,
popularmente chamado de ato de cyberbullying, entrou em vigor em abril de 2015.
Além de proteger as criancas contra o assédio e bullying online, a lei pode ser
aplicada a vitimas adultas de pornografia de vingancga. A primeira grande vitoria veio
em janeiro de 2016, quando os tribunais concederam mais de US $ 100.000 em
danos a uma mulher cujo ex-namorado tinha postado uma fita de sexo privado
(SIMA, 2017).

Nos Estados Unidos e na Austrdlia ndo ha lei nacional que tipifique a
pornografia de vingancga, no entanto, dois estados da Austrdlia, Victoria e South, ja
tipificaram e criminalizaram a pornografia de vinganca e New South Wales esta no
processo de propor legislacdo. As penas maximas incluem dois anos de prisdo em
Victoria e uma multa de US $ 10.000 ou dois anos de prisdo no South Austrélia
(SIMA, 2017).

No continente asiatico, em 2009, as Filipinas foram um dos primeiros paises a
criminalizar nacionalmente o pornd vingativo. Os perpetradores servirdo no minimo
trés anos na prisdo. No Japao foram promulgadas leis contra pornografia de
vingangca em novembro de 2014, com uma sentenca maxima de 500.000 ienes ou
trés anos de prisdo. O primeiro processo bem-sucedido em fevereiro de 2015 foi

contra um homem que espalhou fotos fisicas de sua namorada nua em um
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estacionamento de shopping center. A China, por sua vez, tem um dos maiores
problemas de vinganga online. Assim como 0s exemplos mais comuns de
pornografia de vinganca, alguns ataques tomam a forma de um esforco de vigilancia
em massa conhecido como “motor de busca de carne humana”, que visa humilhar
as pessoas acusadas de varios crimes. Ainda ndo hé lei que vise coibir esse tipo de
comportamento. Por fim, Israel atualizou a Lei de Assédio Sexual em 2014 para
incluir o compartilhamento de fotos intimas sem o consentimento da pessoa.
Pornografia de vinganca € considerado crime sexual em Israel e penalidades séo
algumas das mais rigorosas com até cinco anos de prisao(SIMA, 2017).

Atualmente, o Brasil avanga na maneira de tratar com esse crime. A Lei n°
12.737/2012, também chamada de Lei Carolina Dieckmann, pode ser aplicada nos
casos em que o conteudo é encontrado e/ou roubado por hackers ou até mesmo por
assistentes técnicos que invadem os dispositivos méveis e computadores para terem
acesso aos dados intimos armazenados. Configura também como crime invadir
dispositivos para acessar dados privados e chantagear a vitima.

A recente lei 13.718 de 24 de setembro de 2018 traz ndo somente a
pornografia de vinganga como crime mas também a importunacdo sexual,
divulgacdo de cenas de estupro ou estupro coletivo. Dessa forma, a barreira entre o
real e o virtual tende a ser minorada, integralizando os dois meios e reconhecendo

gue o virtual tem seus riscos e necessita de protecao pelas normas estatais.

3. CONCLUSAO

Apdbs as pesquisas sobre o tema, restou claro que a auséncia de estudos e
trabalhos académicos constitui uma barreira para a divulgacdo de informacoes
acerca desta tematica. Tal entrave garante que este fenbmeno, a pornografia de
vinganca, ainda persista em nossa sociedade. Ficou demonstrada a necessidade de
ampliacdo da participacdo social na construcdo de acdes a partir do diadlogo, da
prevencdo, conscientizacdo e da valorizacdo do respeito e preservacdo da
intimidade da pessoa humana.

No Brasil, a lei 13.718/18, que tipificou a pornografia de vingangca como
crime e estabeleceu sancdes para quem desrespeitar tal norma representou

avancgos nas relacdes sociais e tutela juridica.
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Todavia, acOes conjuntas devem ser empreendidas pela sociedade pois
apenas a norma, dotada de sancdo, ndo é meio eficaz para coibir e solucionar o
problema da exposicdo da imagem e intimidade alheias.

Também é possivel afirmar que a difusdo do conhecimento através de formas
didaticas e populares, como cartilhas e aplicativos de smartphones, que visem a
prevencédo da pornografia de vinganca, podem representar caminhos para coibir e
diminuir a préatica, como também podem auxiliar as vitimas orientando-as sobre
quais medidas adotar.

A criacdo de politicas publicas, ou seja, programas, projetos, atividades que
visem desestimular a prética de pornografia de vinganca e garantir a promog¢éo dos
direitos fundamentais aos cidaddos se apresenta como alternativa para solucionar
amenizar o problema.

Além disso, também ¢é importante destacar que a conscientizacdo deve
ocorrer com as criangas, que serdo o futuro da sociedade, j4 desde a infancia. O
papel dos pais é fundamental para construir um dialogo pautado no respeito ao
préximo, que resguarde a intimidade, a privacidade e principalmente a dignidade do
da pessoa humana sem estigmatizar o corpo. Os pais em conjunto com a escola e a
sociedade como um todo s&o responsaveis pela construcdo social, pautada
principalmente na dignidade da pessoa humana e no respeito.
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