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RESUMO

Existem muitas solucbes aplicadas para automacéo residencial e ou comercial, porém
encontrar alternativas que simplifiguem os modelos atuais tem sido uma busca incansavel dos
pesquisadores. E nesta vertente que este trabalho seguiu, como objetivo a concepgio de um
leitor de cartdo de identificagcdo por radiofrequéncia (RFID) para o acionamento de fechadura
eletromagnética, que realiza o controle de acesso a ambientes internos e externos. Assim,
pretende-se controlar o acesso de pessoas, podendo até substituir o uso de chaves fisicas para
abertura de portas, com o intuito de evitar que a mesma seja utilizada por outros usuarios,
copiada ou perdida. O trabalho foi realizado nas dependéncias da Universidade Federal de
Lavras, mais precisamente na Diretoria de Gest&o de Tecnologia e Informagéo (DGTI), que um
protétipo foi idealizado e implantado. O sistema conta com placa de circuito impresso, material
compdsito fabricado pelo processo de manufatura aditiva, utilizando o software Simplifly3D.
Os componentes foram instalados formando um médulo de controle interno, contendo placas
de circuito impresso juntamente com o micro controlador e demais moddulos pertencentes ao
sistema. O sistema foi composto por dois médulos com sensores RFID denominados mddulo
de controle externo e médulo de controle interno. O funcionamento do sistema acontece quando
0 cartdo de identificacdo é aproximado ao leitor tipo tag, o sistema |é e realiza todo o
processamento: qual € o nome da tag, identifica qual é o id e consulta internamente e, caso nao
houver registro local, tentara localizar a nivel de servidor. Ainda no médulo de controle interno,
existe 0 microcontrolador, que faz todo o processo de controle. A comunica¢do com o banco
de dados é realizada através da rede ethernet, utilizando Transmission Control
Protocol/Internet Protocol (TCP/IP). A linguagem aplicada para receber os dados e realizar o
tratamento e o armazenamento das informag6es no banco de dados é o Hypertext Preprocessor
(PHP) versdo 5.3. O equipamento apresentou resultados satisfatorios para controle de acesso
autenticando todos usuarios com acesso permitido a sala. Durante o periodo de testes foram
registrados 2155 acessos. Além disso, o sistema foi capaz de armazenar dados para posterior
andlise, gerenciar 0 acesso das salas e atuar sobre os procedimentos de abertura e fechamento
de portas através de fechaduras eletromagnéticas instaladas nas portas.

Palavras-chave: Fechaduras. RFID. Automacdo. Sistemas Supervisorios.



ABSTRACT

There are many solutions applied to residential and/or commercial automation, but
finding alternatives that simplify the current models has been a tireless search for researchers,
it is in this aspect that this work followed, with the objective of designing a radio frequency
identification card reader (RFID). For activating an electromagnetic lock, which controls access
to internal and external environments. Thus, it is intended to control the access of people, and
may even replace the use of physical keys to open doors, in order to prevent it from being used
by other users, copied or lost. The work was carried out on the premises of the Federal
University of Lavras, more precisely at the Directorate of Technology and Information
Management (DGTI) where the prototype was designed and implemented. The system has a
printed circuit board, a composite material manufactured by the additive manufacturing process
using the Simplifly3D software. The components were installed forming an internal control
module, containing printed circuit boards together with the microcontroller and other modules
belonging to the system. The system was composed of two modules with RFID sensors called
external control module and internal control module. The system works when the ID card is
brought close to the tag reader, the system reads and performs all the processing: what is the
name of the tag, identifies what is the id and queries internally and, if there is no local record,
it will try locate at the server level. Still in the internal control module, there is the
microcontroller, which makes the entire control process. Communication with the database is
carried out over the ethernet network, using Transmission Control Protocol/Internet Protocol
(TCP/IP). The language applied to receive the data and perform the treatment and storage of
information in the database is Hypertext Preprocessor (PHP) version 5.3. The equipment
presented satisfactory results for access control, authenticating all users with allowed access to
the room. During the testing period, 2155 accesses were recorded. In addition, the system was
able to store data for later analysis, manage access to the rooms and act on the procedures for
opening and closing doors through electromagnetic locks installed on the doors.

Keywords: Locks. RFID. Automation. Supervisory Systems.
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1 INTRODUCAO

A Universidade Federal de Lavras UFLA, contém no Campus Sede, uma &rea de
aproximadamente 400 ha, situado em Lavras - MG. Na mesma cidade, em fase de acabamento,
ha o Hospital Escola, situado em bairro distante da UFLA. Para atender os cursos da UFLA em
cidades adjacentes, faz parte da infraestrutura da universidade trés fazendas: Muquém, Palmital
e Bom Sucesso. Devido a expansdo organica, uma nova unidade da UFLA esta sendo
implementada em S8o Sebastido do Paraiso. Toda essa infraestrutura, citada, possui ou
possuira, salas de aula, laboratérios e salas de reunibes que deverdo ter o acesso e
monitoramento inspecionados pela UFLA.

Nos dias atuais, as salas de aula, laboratdrios e auditorios séo equipadas com uma serie
de objetos como mesas, carteiras, materiais de laboratorio, além de equipamentos
eletroeletrdnicos que, combinados, acrescentam qualidade as aulas tedrico-praticas,
estabelecendo um ambiente apropriado e confortavel. Muitos destes equipamentos possuem
valores de custo elevado, o que pode despertar o interesse para o roubo. Por isso, torna-se de
extrema necessidade um melhor monitoramento de acesso a estes locais.

Contudo, a maioria dos laboratorios ndo sdo de acesso restrito, sendo que estes locais
sdo abertos aos professores, funcionarios e alunos. Porém, sdo monitorados por funcionarios
responsaveis, que controlam a utilizacdo dos equipamentos, principalmente, os de maior valor.
Sendo assim, somente as salas de aulas ficam sem um maior controle de acesso. Somado, ainda
esta incluso a burocracia para se pegar as chaves, que na maioria das vezes ocorre sem controle.
Estas salas também possuem material didatico de alto valor financeiro, como datashows,
retroprojetores, computadores, dentre outros.

A contextualizacdo desse problema deu origem ao projeto tendo como premissa 0
desenvolvimento do sistema supervisorio para monitoramento, de abertura e fechamento de
portas em salas de aulas, bem como preservar todos os itens dispostos numa sala de uso comum,
que seja ela composta por carteiras, sistema de iluminacdo, ventilacdo e sonoro, ar-
condicionado, Datashow e computador, que estdo sujeitos a danos ou roubos, o que pode
ocasionar alguns transtornos aos usuarios destes espacos.

Nesse sentido, destaca-se que atualmente existem no mercado algumas formas de
monitoramento de ambiente, que podem auxiliar no combate aos danos e roubos de
equipamentos. Além disso, novos produtos podem ser desenvolvidos com esta finalidade

através do Processo de Desenvolvimento de Produtos — PDP (COSTA, 2010), que é um
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conjunto de tarefas que busca, a partir das caréncias de mercado, chegar aos parametros do
projeto de um produto (ROSENFELD et al., 2006).

No Processo de Desenvolvimento de Produtos, diferentes produtos podem ser criados,
dentre os quais destaca-se 0s projetos mecénicos, que utiliza de um grupo de ferramentas
composto de fases de estabelecimento de exigéncias, como design, delimitacdo, analise
mecanica e plantas estruturais, utilizadas para desenvolver uma maquina ou equipamento
(VALE, 2021).

Vale ressaltar que no desenvolvimento de produtos é necessario o monitoramento do
projeto. Para isso, existem varios tipos de sistemas que sdo aplicados para gerenciar, controlar
e monitorar projetos, mas o SCADA (Supervisory Control And Data Acquisition - Controle
Supervisorio e Aquisicdo de Dados) é o sistema supervisorio mais difundido. Este sistema
fornece a informacdo oportuna para poder tomar decisdes operacionais apropriadas
(PINHEIRO, 2006). Os sistemas supervisorios operam por meio de mecanismos automatizados
que séo controlados por computadores e podem admitir interagdes homem maquina além de ter
funcBes logicas que sdo pré-programadas por operadores (ROSARIO, 2005).

O sistema supervisorio é composto pelo sistema embarcado que controla os processos
e atua sobre um problema (PONTES, 2017). O sistema embarcado pode ser subdivido em:
unidade de processamento, memoria e periféricos. A unidade de processamento executa as
instrucdes (software/firmware) responsaveis pelos calculos, tomar decisdes e tratar eventos.
Geralmente sua arquitetura é de um computador convencional, com a unidade
l6gica/Aritmética, unidade de controle, registradores, etc.

Apos a criacdo do projeto, sua producdo pode ser realizada através da manufatura
aditiva, que é composto por um conjunto de processos que produzem pecas a partir da adicao
de material, geralmente camada sobre camada (ALCALDE et al., 2019). Assim, como neste
estudo o objetivo é desenvolver um projeto de controle de acesso a um ambiente, faz-se
necessario um sistema de controle, do qual cita-se os sistemas RFID (Radio Frequency
Identification), que estdo relacionados com os sistemas de cartdes inteligentes. Este cartdo
possui um sistema de armazenamento eletrénico de dados com capacidade computacional, do
qual um microprocessador é adicionado a ele. Este sistema permite a transferéncia de dados
entre o leitor e o cartdo, que ocorre por uma interface serial bidirecional (FINKENZELLER,
2010), podendo ser uma ferramenta muito Gtil para se obter o controle as salas da Universidade
Federal de Lavras, de forma barata, tendo em vista que a implantagdo desse sistema € de baixo

custo.
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A implementacdo desse sistema contribuird no dia a dia da universidade, de forma
significativa, uma vez que, implementado e em pleno funcionamento, facilitara o uso de salas
de aula dispensando o deslocamento de cada professor até a sala de chaves e o preenchimento
das fichas de requerimento, eliminando assim a possibilidade e perda ou extravio destas chaves.
O controle passara a ser feito por meio de um cartdo magnético no qual ja constard os dados
dos usuérios, seja ele professor, aluno ou funcionario e, com tal avanco, futuramente, o uso das

chaves dos armarios sera extinta.

1.1 Objetivo Geral

O objetivo deste projeto é desenvolver prova de conceito de um dispositivo capaz de

monitorar acessos em ambientes internos e externos.

1.2 Objetivos Especificos

a) Criar um sistema de controle de acesso aos ambientes sem o0 uso de chaves;

b) Anélise e validacdo da leitura do cartdo de identificacdo do usuario por meio de um
leitor de cartGes radio frequency identification card (RFID);

c) Validacdo do destrancamento da porta de sala de aulas através de uma fechadura
eletromagnética a qual serd monitorada por um sistema supervisorio desenvolvido
especialmente para esta finalidade;

d) Gerenciamento e controle do sistema de acesso aos ambientes.



Figura 1 - Fluxo de retirada de chaves pelos docentes.

1. DESLOCAMENTO ATE A
SALA DE APOIO

DE 5 A 15 min.

4. DEVOLUCAO 2. PREECHIMENTO
DA CHAVE NA e DA FICHA NA
SALA DE APOIO Lt SALA DE APOIO

3. DESLOCAMENTO
ATE A SALA DE AULA

DE 3 A 10 min.

Fonte: Do autor

15
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2 REVISAO BIBLIOGRAFICA

2.1 Processo de Desenvolvimento de Produtos — PDP

A capacidade de inovar e desenvolver produtos orientados para o mercado € o que faz
0 processo de desenvolvimento de produtos se tornar uma pratica mais evidente nas Gltimas
décadas, além de tornar a gestdo mais eficiente e eficaz (COSTA, 2010).

O processo de desenvolvimento de produtos nada mais é que um conjunto de tarefas
que busca, a partir das caréncias de mercado, chegar aos parametros do projeto de um produto.
Seu processo de producdo abrange o acompanhamento do produto apds o langcamento até a
preparacdo da descontinuidade do item no mercado. Abrangendo estas concepcbes na
especificagdo do projeto, todas as caréncias do produto ao longo do seu tempo de
comercializacdo serdo acolhidas (ROSENFELD et al., 2006).

De acordo com Silva et al. (2002) a criagdo de novos itens de mercado € basicamente o
esforco realizado por um grupo de pessoas de uma empresa ou organizagao na conversdo de
dados sobre viabilidades de mercado e alternativas técnicas em bens e informacdes basicas para
a construcao de um produto que seja comercial.

Machado e Toledo (2006) apontam que o sistema de desenvolvimento de produtos nada
mais € que a entrada, o processamento e a saida de um produto ligado ao mercado e suas
tecnologias. O controle desse sistema faz men¢do ao conjunto de processos, tarefas e atividades
de planejamento, organizacdo, decisdo e acdo envolvidos para alcancar os resultados
satisfatorios diante da aplicacdo do produto no ambiente determinado. Salgado et al. (2010)
ainda acrescenta que Processo de Desenvolvimento de Produtos (PDP) refere-se também aos
estagios e decisbes que envolvem o projeto de desenvolvimento de um novo produto ou servico,
ou a melhoria de um ja existente, desde a ideia inicial até descontinuacdo do produto, com a
finalidade de sistematizar esse processo.

Sendo assim, o PDP esta situado entre a empresa e 0 mercado, cabendo, portanto, a este
processo identificar e até mesmo antecipar as necessidades do mercado e propor solucdes,
mediante o desenvolvimento de projetos de produtos e servicos relacionados, que atendam as
necessidades (ROZENFELD et al., 2006). Por isso, Rosa, dos Santos e Royer (2022) ressaltam
a importancia desse processo para a sobrevivéncia competitiva das empresas, principalmente
pautado nas melhorias. Portanto, um modelo de PDP estruturado relaciona-se com o potencial
competitivo e a capacidade de lancamento de novos produtos no mercado (ROSA; DOS
SANTOS; ROYER, 2022).
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Alguns autores afirmam que o sucesso do PDP é dependente essencialmente do
gerenciamento deste processo, sendo necessario o estabelecimento de metas claras, concisas,
especificas e verificaveis ao longo do tempo (CLARK; FUGIMOTO, 1991; WEELWRIGHT;
CLARK, 1992; BAXTER, 2000). Nesse sentido, o processo devera ser estruturado de forma a
“afunilar as decisdes”, ressaltando que o nivel de comprometimento financeiro inicial deve ser
baixo, devido aos altos riscos e incertezas existentes, até que com a maturacdo do
desenvolvimento e consequente diminuigdo do risco, possam ser realizados investimentos de
maior porte (ROSA; DOS SANTOS; ROYER, 2022).

Rosenfeld (2006) afirma que devem ser priorizados projetos de baixo custo e de alta
eficacia. Teodoro (2022) também fala da necessidade de estar atento aos gastos relativos ao

desenvolvimento do projeto e ressalta ainda sobre a utilizacdo das tecnologias nos PDP.

O PDP ¢ capaz de identificar tecnologias a serem implantadas no projeto,
desenvolver um produto que atenda as necessidades do mercado. As tomadas
de decisBes importantes necessitam de uma maior presteza assim que for
iniciada, para que gastos exacerbados relativos a erros apds 0 amadurecimento
do projeto sejam evitados. Portanto, um PDP bem estruturado € essencial para
garantir o sucesso do produto e a economia em seu desenvolvimento
(TEODORO, 2022, p. 21).

De acordo com Jung (2021), um importante fator que contribui para a escolha de um
modelo € o conhecimento das suas caracteristicas lineares e sistémicas. O modelo linear propde
a solucéo de problemas através de estratégias que seguem em linha reta, em etapas sequenciais,
ndo existindo feedbacks entre as etapas metodoldgicas (MUNIZ; PLONSKI, 2000), sendo
caracterizado por quantificacdo, previsibilidade, regularidade e controle. No modelo sistémico,
as propriedades das partes devem ser compreendidas dentro de um contexto maior. As etapas
do processo metodologico sdo elaboradas a partir do entendimento das relagdes entre suas
partes, conexdes e interdependéncias (FREITAS, 2005).

Ackoff (1981) afirma que o modelo linear esta restrito a situacdes em que ha:

a) razoavel grau de estruturacdo dos problemas;

b) razoavel estabilidade do sistema;

c) baixo grau de complexidade dinamica;

d) baixo grau de influéncia das percepcdes de diferentes individuos a partir de distintos

interesses.
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As principais caracteristicas do pensamento analitico que fundamentam a concepcéo de
modelos lineares séo:

a) analise;

b) reducionismo;

c) determinismo;

d) mecanicismo.

A utilizagdo da “analise” supde que todos os fendmenos simples ou compostos podem
ser entendidos pela verificacdo separada das partes que os integram (ACKOFF, 1981). Assim,
as caracteristicas lineares e sistémicas podem revelar a forma como os individuos entendem o
mundo e elaboram métodos para o desenvolvimento de novos produtos e processos (JUNG,
2021).

Na linha de pensamento de Takahashi e Takahashi (2007), a combinacao de decis6es
das fases de desenvolvimento em uma progressao no tempo diminui a incerteza, caracterizando
assim o processo de desenvolvimento de produto. Estas etapas, ainda de acordo com os autores,
s8o as seguintes:

Fase 0 — Avaliagdo de conceito: tem o0 objetivo de avaliar as oportunidades de produto
e iniciar o processo de desenvolvimento do produto.

Fase 1 — Planejamento e especificacdo: tem o objetivo de definir claramente o produto,
identificar vantagens competitivas, esclarecer funcionalidade e determinar a viabilidade do
desenvolvimento em um grau mais detalhado do que a fase 0.

Fase 2 — Desenvolvimento: objetiva desenvolver o produto propriamente dito,
baseando-se nas decisdes tomadas e aprovadas da “revisdo da fase 1”. Os detalhes do projeto e
atividades de desenvolvimento acontecem nessa fase.

Fase 3 — Teste e avaliacdo: o objetivo dessa fase € realizar um teste final e preparar a
producdo e o lancamento do produto.

Fase 4 — Liberacdo do produto: tem o objetivo de verificar se a producdo, o marketing
de lancamento de produto, o sistema de distribuicdo e o suporte ao produto serdo preparados
para iniciar as atividades.

Rozenfeld (2006) também faz relato das fases envolvidas no desenvolvimento de
produtos, todavia, o autor descreve sobre sete fases que envolvem este processo:

1 - Planejamento Estratégico de Produtos;

2 - Planejamento do projeto;

3 - Projeto informacional;
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4 - Projeto conceitual,

5 - Projeto detalhado;

6 - Preparacao da producéo do produto; e
7 - Langamento do produto.

O planejamento estratégico de produtos envolve as atividades de definicdo do projeto
de desenvolvimento, do qual envolve a criagdo de um plano, mediante a apresentacdo de uma
lista contendo os produtos da empresa e 0s projetos que serdo desenvolvidos, de forma a
direciona-la a atingir as metas estratégicas de negocio. Esta fase envolve um fluxo de atividades,
como: definir o escopo da revisao do Plano Estratégico de Negdcios (PEN); o planejamento das
atividades para a revisdo do PEN; consolidacdo das informacgdes sobre tecnologia e mercado;
analisar o portfélio da empresa e propor mudancas; verificacdo da viabilidade do portfélio de
produtos; e por fim decidir o inicio do planejamento de um dos produtos do portfélio
(ROZENFELD, 2006).

O Planejamento do projeto consiste em agrupar informagdes relevantes que servirdo
como guia para a execucdo do projeto. Estas informacdes consistem em escopo do projeto,
escopo do produto, previsdes das atividades e sua duracdo, prazos, orcamento, definicdo do
pessoal responsavel, recursos necessarios para realizar o projeto, especificacdo dos critérios e
procedimentos para avaliacdo da qualidade, analise de riscos e indicadores de desempenho
selecionados para o projeto e produto (ROZENFELD, 2006).

O Projeto informacional refere-se a aquisicao e transformacéo de informacdes, contendo
especificagdes que oriente a geracao de solugdes e fornecam base para os critérios de avaliacdo
e de tomada de decisdo para 0s processos seguintes (ROZENFELD, 2006).

Na fase do Projeto conceitual ocorre a busca, criacdo, representacdo e selecdo de solucao
para o problema do projeto, levando em consideracéo as funcées que serdo desempenhadas pelo
produto de acordo com as expectativas do consumidor ou usuario, incluindo a viabilidade
econbmica de acesso ao produto. Ressalta-se também a importancia as atividades a serem
desenvolvidas, como: a atualizacdo do plano do projeto conceitual; 0 modelamento funcional
do produto e o desenvolvimento de alternativas de soluces. A alternativa de solucdo €
acompanhada por uma arquitetura com varias concep¢oes, contendo a estrutura do produto em
termos dos componentes e suas conexdes. Posteriormente, ocorre a selecdo do que melhor
atende as especificacOes e outros critérios de escolha (ROZENFELD, 2006).

O Projeto detalhado, consiste na finalizagdo do produto para seguirem para a manufatura

e &s outras fases do desenvolvimento. Nessa fase a analise financeira é essencial, tendo em vista
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Algumas caracteristicas do produto, como o ciclo de vida, projeto, producdo, vendas e
destruicdo. O principal objetivo dessa fase é ter uma nogdo mais precisa do produto e de sua
saida (ROZENFELD, 2006).

A Preparacdo da producdo do produto é realizada atendendo as especificacfes e
processo definidos nas fases anteriores. Nessa fase ainda ocorrem alguns testes na linha de
producéo e adequacdo do produto para a producdo, do qual também é definida toda a cadeia de
producdo, que envolve a empresa e todos 0s seus parceiros, para obtencdo do produto final,
com qualidade e quantidade para atender a demanda dos clientes (ROZENFELD, 2006). O
Lancamento do produto ja se refere aos processos de venda e distribuicdo, atendimento ao
cliente e assisténcia técnica e as campanhas de marketing. Envolve também alguns ajustes
necessarios na linha de produgdo (ROZENFELD, 2006).

Por outro lado, Monteiro (2022) descreve de forma resumida, que no desenvolvimento
de produtos, os Gates indicam as revisdes formais de fase, que podem ser amplas ou pontuais.
E importante que cada processo passe por uma avaliacdo de uma equipe multidisciplinar, com
diferentes visdes, para decidirem sobre a continuidade do desenvolvimento do produto. As
revisbes dos Stage-Gates seguem um planejamento dividido em trés fases: 1- Pré-
desenvolvimento: Especificacdes do projeto; 2 - Desenvolvimento: Planejamento de todos os
processos e recursos necessarios para a entrega do produto; 3 - PoOs-desenvolvimento:
Acompanhamento do produto no mercado, a satisfacdo do cliente ou a descontinuidade do
produto.

Apesar das diferentes abordagens dos autores citados, sobre as fases de
desenvolvimento de produto, Grzebieluckas et al. (2011) ressaltam que as propostas dos
processos compartilham as mesmas diretrizes e apresentam recomenda¢fes comuns, com
conceitos e objetivos similares. Levando em consideracdo que todo produto é projetado para
ser utilizado por ou para alguém, todas as propostas metodologicas recomendam que se faca
um bom levantamento de informacdes sobre o produto, com a finalidade de verificar as
necessidades de seus usuarios, e assim definir os requisitos de produto.

Diante desse cenario, na parte inicial do planejamento, torna-se necessario realizar
pesquisa de mercado para saber as tendéncias e, a partir destas, propor ideias, utilizando o
conceito de funil, as ideias sdo lancadas e vao sendo afuniladas conforme sdo determinadas as
primeiras especificacdes de produto. Nesse sentido, conclui-se que as varias decisdes do projeto
englobam tanto areas técnicas quanto econdmicas de mercado (BAKSTER, 2000). Por isso, a

necessidade de envolver uma equipe multidisciplinar no desenvolvimento de produtos.
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De acordo com Salgado et al. (2009), o processo de desenvolvimento de produtos se
torna cada vez mais critico para a competitividade das empresas devido a crescente
internacionalizacdo dos mercados, aumento da diversidade e variedade de produtos e reducao
do ciclo de vida dos produtos. Assim, estes autores avaliaram a contribuicdo da utilizacdo da
técnica de mapeamento lean no processo de desenvolvimento de produtos. Com a realizacdo
do mapeamento de fluxo de valor, foi verificado desperdicios dentro do processo de
desenvolvimento, nas interfaces entre os agentes envolvidos, a partir da analise do processo de
desenvolvimento de produto. Algumas adaptac6es foram necessarias, mas a pesquisa mostrou
que a confeccdo dos mapas do estado atual e futuro na linguagem padronizada pela filosofia
lean pode ser aplicada no processo de desenvolvimento de produtos.

Assim, Womack e Jones (1996), ja relatava sobre o pensamento enxuto (ou lean
thinking) aplicado ao processo de desenvolvimento de produtos. O termo se refere a uma forma
de especificar valor, alinhar na melhor sequéncia as acfes que criam valor, realizar essas
atividades sem interrupcdo e realiza-las de forma cada vez mais eficaz. Em resumo, o
pensamento enxuto é uma forma de fazer cada vez mais com cada vez menos, ou seja, menos
esforco humano, equipamento, tempo e espaco e, a0 mesmo tempo, aproximar-se cada vez mais
de oferecer aos clientes produtos com plenitude ao almejado. Sendo assim, a base desse
pensamento é eliminar os desperdicios do processo, através de planejamento adequado e
avaliacGes constantes em todas as fases do processo (ROSA et al., 2022).

Um estudo realizado por Salgado et al. (2010) sobre o estado da arte dos modelos
apresentados no metodo PDP, concluiram que existe uma tendéncia de desenvolver modelos
mais especificos, ou seja, para atender uma necessidade para arranjos produtivos locais, tendo
em vista, que existem muitas lacunas em setores especificos. Além disso, 0s autores ressaltam
gue a maioria dos estudos realizados até o0 momento, eram apenas relatos de aplicacao, e muitos
dos projetos ndo saiam do papel.

Todavia, Amigo (2013), frisa que é normal ocorrer divergéncias entre o modelo
desenvolvido e a pratica, isto devido a impossibilidade de prever com exatiddo todas as
variaveis de uma realidade. Porém, mesmo diante disso, o modelo de referéncia ndo é anulado
pois através dele que é possivel realizar o gerenciamento para o controle das etapas e o
cronograma flexivel do desenvolvimento do produto.

No Processo de Desenvolvimento de Produtos, diferentes produtos podem ser criados,

dentre os quais destaca-se 0s projetos mecanicos, que sera abordado no préximo topico.
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2.2 Projeto mecanico

Projeto mecénico é um grupo de ferramentas composto de fases de estabelecimento de
exigéncias, primeiro design, delimitacdo, analise mecanica e plantas estruturais, utilizadas para
desenvolver uma méaquina ou equipamento. Esse tipo de projeto é realizado para garantir uma
otimizacdo, automacdo, um equipamento personalizado e com reducdo de custos (VALE,
2021).

As cinco etapas para 0 desenvolvimento de um projeto mecénico séo:

a) pesquisa da disponibilidade e realizacdo do design: reconhecimento da questéo,

definig&o de recursos e de requisitos;

b) enquadramento e desenho 2D e 3D da maquina: determinacdo das dimensoes;

c) analise mecénica: softwares utilizados para simular a estrutura estatica e dindmica;

d) prototipagem e testes: ensaios para verificar o funcionamento;

e) documentacdo e desenhos tecnicos: elaborados para utilizar no processo de

fabricacéo.

Generoso (2009) ressalta que um projeto de maquina é desenvolvido sempre para
satisfazer uma necessidade, que pode ser industrial, comercial, para lazer, etc. somado a isso, é
necessario a habilidade de alguém ou de um grupo de pessoas dispostos a transformar uma ideia
em um projeto de um mecanismo que se destina a executar uma tarefa qualquer.

Para dar inicio ao desenvolvimento de um projeto de maquinas é importante o estudo
detalhado de suas partes, a forma como serdo montadas, tamanho e localizacdo das partes
componentes tais como engrenagens, parafusos, molas, cames, etc. Este processo passa por
varias revisdes com implemento de melhores ideias de forma a melhorar a qualidade e precisdo
do produto final (CRIVELATTI, 2015). Além disso, durante a sele¢do dos elementos a serem
utilizados no projeto de maquina € necessario observar algumas caracteristicas ou
consideracfes que podem influenciar no produto final, como a resisténcia, confiabilidade,
utilidade, custo e peso (SHIGLEY, 1984).

Ainda de acordo com Generoso (2009) a execucdo do projeto de maquinas exige do
projetista alguns conhecimentos basicos, como conhecimentos de resisténcia dos materiais,
dimensionamento para garantir o bom funcionamento do equipamento, senso critico sobre a
usabilidade e o valor financeiro do projeto e conhecer os processos de fabricagéo.

Segundo Norton (2013), no desenvolvimento de projeto de maquinas, pode haver mais

de uma solugdo para determinado problema, por isso a necessidade de uma equipe
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multidisciplinar para se chegar a um consenso sobre o projeto, pois etapas mal planejadas
podem gerar resultado inesperado, sendo necessario um retorno a alguma etapa anterior, a fim
de corrigir eventuais problemas encontrados. Assim, 0s métodos, sejam eles generalistas ou
particulares, devem ser aplicados de forma iterativa para que gerem resultados satisfatérios.

Monteiro (2022) ressalta a importancia da fase do Projeto Conceitual, da qual a equipe
deve buscar e criar solucGes para o problema do projeto. As necessidades, especificacdes e
requisitos apontados nessa fase é que norteardo as solugdes para o processo de criacdo. A autora
afirma que nessa fase a equipe deve criar desenhos para representar as solucdes sugeridas pela
equipe podendo ja estar associados a criagdo do produto.

Projetos mecanicos tem sido empregados em diferentes de areas de estudos,
principalmente com o objetivo de atender demandas necessarias na sociedade, que podem
incluir a area médica, como o desenvolvimento de préteses mecanicas para substituir membros
(SANTOS, 2011), projetos mecanicos automobilistico (PAULA, 2013) e producéo de energia
através de aerogeradores (ARAUJO, 2015), dentre outros. Todavia cabe ressaltar, que nos
altimos anos os projetos mecéanicos tém se utilizado de controle através de software para o
desenvolvimento de equipamentos cada vez mais modernos.

Sendo assim, Dalabona e Linzmayer (2019) afirmam que 0s projetos mecanicos por
exigirem a aplicacdo de metodologias extensas e complexas, na maioria dos casos ndo podem
ser executadas por empresas de pequeno e medio porte, pois exigem um investimento que pode
estar fora das condicGes financeiras de investimento dessas empresas. Por outro lado, ha
também as questdes de riscos, das quais 0s projetos podem passar, ou seja, pode haver um
investimento em certo produto que ao final ndo atendera as expectativas da empresa, e, portanto,
o recurso financeiro ndo pode mais ser recuperado.

Nesse sentido, Dalabona e Linzmayer (2019) frisam que hd a necessidade de
desenvolvimento de metodologias de projetos mecéanicos que se adaptem a realidade de
pequenas e médias empresas. De outra maneira, 0s projetos que sdo desenvolvidos nas
instituicbes de ensino superior, também podem colaborar com o avango de pesquisas e
implantacdo de novos produtos para estes tipos de empresas, tendo como objetivo 0 aumento
da produtividade, garantindo maior confiabilidade e repetibilidade aos projetos desenvolvidos.

Ha na literatura estudos relatando sobre o desenvolvimento de produtos mecanicos com
diferentes utilidades, como o relatado Barros (2020) e Teodoro (2022), dos quais realizam o
desenvolvimento de equipamento para destruicdo de cigarros e destinacdo sustentavel,

principalmente dos cigarros ilegais no pais.
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Monteiro (2022) propds o desenvolvimento e a construgdo de uma prova de conceito
para uso em hospitais, para isolar e transportar pessoas portadoras de doencas
infectocontagiosas com total seguranca as integridades fisicas tanto dos profissionais de salde
envolvidos nesta atividade quanto do préprio paciente. A estrutura do produto foi fabricada com
chapas metélicas, metalon, placas de acrilico e sistema de controle, que permite a saida do ar
da camara hermética higienizado, permitindo assim um fluxo continuo com controle de pressao
e vazdo sem risco de infectar o ambiente externo.

Ceranto (2020) apresentou um estudo sobre desenvolvimento de produtos mecanicos de
seguran¢a no trabalho associado ao uso de ferramentas computacionais para o setor de
transmisséo de energia, e verificou que o desenvolvimento desses produtos mecénicos de
seguranca no trabalho é uma ferramenta essencial para o bom funcionamento das atividades de
transmissé@o de energia com o intento de resguardar a seguranca dos profissionais e a integridade

dos demais recursos.

2.3 Sistemas de controle

O processo de desenvolvimento de produto deve estar ligado a Gestdo de Qualidade
(GQ) adequada, principalmente em empresas que sdo responsaveis pelo desenvolvimento de
software. A manutencdo do ciclo de vida do software em periodo de desenvolvimento, a
preocupacdo de apontar todos os problemas envolvidos, os artefatos modificados revelam a
preocupacao com a qualidade envolvida no produto. Por isso, no desenvolvimento de software,
deve haver o Gerenciamento de Configuracdo de Software (GCS), para identificar, organizar e
controlar as modificagbes necessarias minimizar erros (MAGALHAES MALHONE;
FRIGERI, 2021).

A Geréncia de Configuracdo de Software (GCS) se estabeleceu nos anos 60 e 70 e é
“uma disciplina que aplica procedimentos técnicos e administrativos para identificar e
documentar as caracteristicas fisicas e funcionais de um Item de Configuracdo (IC), controlar
as alteracOes nessas caracteristicas, armazenar e relatar o processo das modificacdes e 0 estagio
da implementacéo e verificar a compatibilidade com os requisitos especificados” (IEEE, 1990).

Pressman e Maxin (2016, p. 624) afirma que o Gerenciamento de Configuracbes de
Software é essencial, principalmente para detectar o ciclo de vida do sistema, pois através dele
é possivel documentar as mudancgas realizadas quando as versdes antigas ficam indisponiveis.

O processo de Gestdo de Configuracdo de Software garante uma base de dados e rastreamento
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do produto, além de proporcionar garantia da qualidade do software aplicAvel em todo o
processo.

Magalhdes Malhone e Frigeri (2021) afirmam ainda que o GCS deve estar de acordo
com as condicOes da empresa e promover a seguranca de todos os envolvidos e a boa

comunicagdo entre a equipe

O planejamento do processo do GCS deve ser consistente e estar de acordo
com o contexto organizacional, restricGes, orientacGes de acordo com as
diretivas da organizacdo e a natureza do projeto, como a criticidade da
seguranca e a seguranga como um todo. Além disso, é de suma importancia
que sejam bem identificadas as ferramentas e a equipe envolvida com o
Gerenciamento de Configuragdo de Software: como as ferramentas irdo
comunicar-se uma com as outras e como 0s membros da equipe (quando
houver) irdo gerenciar suas atividades comumente, aplicando o gerenciamento
de acordo com o planejamento realizado pelo Gerente de Projetos
(MAGALHAES MALHONE; FRIGERI, 2021, p. 19).

Nesse sentido, Trindade e Fischer (2020) declaram que a engenharia de software se
preocupa com diversos pontos relevantes ao desenvolvimento para facilitar a aplicacdo em
campo, dos quais pode-se citar as técnicas para se projetar um sistema de forma compreensivel
pelo cliente e desenvolvedor

A Geréncia de Configuracdo de Software se preocupa em dar suporte ao
desenvolvimento de sistemas de forma que, em caso de erro, possa ser possivel retornar o
sistema para um estado anterior valido, entender porque foi tomada determinada decisdo, ou
auditar os responsaveis por determinada caracteristica (TRINDADE; FISCHER, 2020).

O panorama de desenvolvimento de GCS é dividido em trés diferentes sistemas
(MURTA, 2006):

a) Sistema de Controle de Versdes (SCV) que permite a identificacdo e a evolugdo dos

ICs (Integrated circuit - é um circuito eletrdbnico miniaturizado (composto
principalmente por dispositivos semicondutores) sobre um substrato fino de material
semicondutor), de forma distribuida, concorrente e disciplinada. Cabe a ele
gerenciar as diversas solicitacdes de modificacGes e trata-las de forma paralela, sem
que o sistema de GCS seja corrompido;

b) o sistema de controle de modificacBes é responsavel por controlar a configuracéo,

armazenar as informacGes das solicitacdes de modificacOes e relata-las aos outros

usuarios do mesmo sistema;


https://pt.wikipedia.org/wiki/Circuito_eletr%C3%B4nico
https://pt.wikipedia.org/wiki/Wafer_(eletr%C3%B4nica)
https://pt.wikipedia.org/wiki/Semicondutor

c)
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0 sistema de gerenciamento de construgdo que automatiza o processo de
transformacgdo dos artefatos de software em um arquivo executavel e estrutura as

linhas bases selecionadas para a liberacao.

Desde 1972 até hoje, apesar de terem sido desenvolvidas vérias ferramentas para o

controle de versGes, tanto para softwares livres quanto para proprietarios, existem

caracteristicas semelhantes em todas essas ferramentas, visto que sdo necessérias em qualquer

SCV. Item de configuracdo, repositorio, versdo, revisdo, ramo, espaco de trabalho, check out

(clone), update, commit, merge e changeset fazem parte desse conjunto de caracteristicas
(ESTUBLIER, 2002):

a)

9)
h)

)

K)

item de configuragdo: durante o desenvolvimento de um produto software,
fundamental para representar os elementos de informacdo que sdo criados ou
necessarios. Cada um desses elementos precisa ser identificado de maneira
individualizada e cada evolucéao ser suscetivel ao acompanhamento;

repositorio: local onde é armazenado todas as versdes dos arquivos;

versdo: refere-se ao estado de algum dos itens em que este se encontra passando por
modificacdes. Cada versdo possui um identificador unico;

revisdo: versao resultante da correcao de problemas ou implementacéo de uma nova
funcionalidade. A evolucdo de cada versdo resultante é sequencial;

ramo: € uma versdo paralela ou alternativa. Ele ndo substitui nenhuma versao
anterior, € apenas usado concomitantemente em configuragdes alternativas;

espaco de trabalho: é um espago temporario, utilizado para manter uma cépia local
da versdo a ser modificada e torna-la privada;

check out (clone): é o ato de gerar uma copia de trabalho local do repositorio;
update: ato de enviar as alteracGes compreendidas no repositério para a area de
trabalho;

commit: ato de produzir um novo item ou uma nova versdo, quando passada por
modificacdes, no repositério;

merge: combinacdo entre versdes diferentes, com o intuito de criar uma Unica versdo
que integre todas as modificacdes realizadas. Para isso, utilizam-se algoritmos que
diferem os itens de configuracdo em pauta;

changeset: acervo atbmico de modificagOes realizadas nos itens do repositorio.
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Trindade e Fischer (2020) trazem uma defini¢do sobre o update e commit

Update: é o ato de atualizar uma copia local em relacdo aos arquivos do
repositorio. E utilizado para que as copias locais dos arquivos obtenham as
modificagdes do repositorio feitas por outros desenvolvedores. Para isso, a
ferramenta obtém a revisdo de cada um dos itens de configuracdo, e compara
com os da cépia local. Sempre que um item da copia local esta desatualizado
em relacdo ao do repositorio, esse item é atualizado. Ap6s um update, e até
que algum outro desenvolvedor divulgue as suas modificagdes, diz-se que a
copia local esté atualizada, ou “Up-To-Date”;

Commit: é utilizado quando um desenvolvedor deseja divulgar as
modificagdes que fez na sua cOpia local para os outros desenvolvedores. Para
isso, ele deve submeter suas modificacBes para o repositério, e 0s outros
desenvolvedores irdo realizar em seguida o update em suas cdpias locais. Em
geral, as ferramentas permitem fazer a alteragéo do item de configuracédo e do
seu historico em um Unico passo. Em algumas ferramentas, o commit é
chamado de “Submit” ou “Check-in” (TRINDADE; FISCHER, 2020, p.
6).

Por fim, é necessario discutir as duas categorias de gerenciamento de repositorios:
distribuido e centralizado. No primeiro caso, também conhecido como descentralizado, tem-se
varios repositorios independentes, sendo um para cada desenvolvedor e, cada um desses
repositorios possuem uma area de trabalho acoplada a ele. Nesse caso, commit e update ocorrem
localmente. No segundo caso, ha apenas um repositdrio central e varias copias do trabalho e,

0s processos de commit e update ocorrem entre o cliente e o servidor (FREITAS, 2010).

2.4 Sistema supervisorio

Existem diversos tipos de sistemas que sdo aplicados para gerenciar, controlar e
monitorar projetos, mas o SCADA (Supervisory Control And Data Acquisition - Controle
Supervisorio e Aquisicdo de Dados) é o sistema supervisorio mais difundido. Este sistema
utiliza tecnologias de computacdo e comunicacdo para automatizar o monitoramento e o
controle de processos industriais, fornecendo a informacéo oportuna para poder tomar decisfes
operacionais apropriadas (PINHEIRO, 2006).

Os sistemas supervisorios estdo cada vez mais ganhando espa¢o no mercado, do qual
tem sido desenvolvido para areas que antes eram impossiveis, como residéncias, fato este que
se deve principalmente a um fator financeiro (MAESTRELLI; NAPOLEAO, 2018).

De acordo com Rosario (2005), o sistema supervisorio opera por meio de mecanismos
automatizados que sdo controlados por computadores e podem admitir interagdes homem

maquina além de ter funcBes logicas que sdo pré-programadas por operadores. Eles séo
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encarregados de controlar e monitorar todas as variacGes do sistema, e tem a funcdo de dar
auxilio ao operador no monitoramento e controle do processo mais rapidamente, facilitando a
leitura das variaveis simultaneamente com o gerenciamento do processo automatizado. De
acordo com Jurizato e Pereira (2003), o sistema supervisério permite a operacgao e visualizacao
através de telas gréficas elaboradas para qualquer tipo de processo, como residencial, industrial
ou comercial JURIZATO; PEREIRA, 2003).

Atualmente as tecnologias computacionais e de informacédo, que sdo aplicadas no
sistema supervisério, possibilitam o monitoramento de processos em ambientes complexos,
geograficamente dispersos, além de possibilitar o tratamento légico e matematico de inimeras
variaveis ambientais simultaneamente (SILVA; CASILLO, 2019).

O sistema supervisorio é composto por sensores e atuadores, modulos de aquisi¢ao de
dados, estacdo central de processamento dos dados (CPD) e uma rede de comunicagéo
(FIGURA 1). Os sensores sdo responsaveis pela conversdo dos parametros das variaveis fisicas
em sinais elétricos analogicos ou digitais, que sdo enviados aos mddulos de aquisicdo. Os
atuadores controlam o funcionamento dos equipamentos monitorados e sao instalados junto aos
equipamentos que compdem o processo industrial. Os modulos de aquisi¢do séo responsaveis
por receber e processar 0s sinais originados dos sensores, encaminhando-os ao sistema
computacional central (SILVA; CASILLO, 2019).

Figura 2 - Imagem representativa do Sistema Supervisorio
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Esses dispositivos se dividem em dois mddulos: Controladores Logicos Programaveis
(CLP’s) e Unidades Terminais Remotas (UTR’s). O CLP tem flexibilidade na linguagem de
programacao e controle das entradas e saidas e 0 UTR possui uma arquitetura mais distribuida
entre a central de processamento e suas entradas e saidas, promovendo uma maior precisao nas
medigdes (SILVA; SALVADOR, 2021).

Os sistemas supervisérios admitem que dados de uma sequéncia produtiva ou de
estrutura fisica sejam rasteadas e controladas. As informacdes sdo recebidas por meio de
ferramentas de obtencdo de dados, onde sdo analisadas, manipuladas, armazenadas e em
seguida exibidas ao usuario, onde recebe 0o nome de Sistema de Supervisdo e Aquisicdo de
Dados que tem como finalidade tornar mais facil a comunicacéo do usuério com sistema fisico
(BOYER; STUART, 1999).

Jurizato e Pereira (2003) descrevem que um sistema supervisorio possui dois fatores
essenciais, que sdo os algoritmos de controle e telas graficas de supervisdo. As telas graficas
que sdo vistas pelos homens possuem informag6es primordiais para a operacdo do sistema. Ja
nos algoritmos de controle ocorre a associacdo de eventos a cada objeto, quando se deseja
executar determinada funcéo ou ativacédo de algum elemento do campo, sendo essencial para o
funcionamento do sistema. Souza (2005) resume a funcéo dos sistemas supervisorios em fazer
aquisicdo dos dados de processamento; tornar os dados disponiveis visualmente; processar
eventos e ativar alarmes e ser tolerante a falhas.

Dentre as vantagens da utilizacdo do sistema supervisorio, Mott (2013) cita a
possibilidade de realizar analises de tendéncias, do qual podera auxiliar na tomada de decisoes;
alarmes, com avisos de falhas; operacdo remota, controle do processo em um ambiente Gnico;
emissao de relatorios e graficos; identificacdo de falhas que juntamente com os demais fatores
contribuem para o bom funcionamento do sistema (RONCOLI; REGATTIERI, 2018).

Segundo Coelho (2010), quando o0 acompanhamento e controle de um procedimento séo
realizados por um sistema supervisorio, a manipulacdo dos elementos de campo é mais eficaz,
onde qualquer imprevisto decorrente do processo pode ser rapidamente diagnosticado e
correcdes no sistema de controle poderdo ser aplicadas, regulando assim a situacéo.

Silva e Casillo (2019) realizaram testes e verificacdo da efetividade da funcionalidade
de um sistema supervisorio para telemetria de equipamentos como a bomba de fluidos
utilizando ferramentas com licenca livre. O sistema supervisdrio foi composto de hardware e
software capaz de colher informacGes de varidveis fisicas de uma bomba de fluidos (presséo,
temperatura e vazdo) e apresenta-las através de uma interface grafica ao usuario em tempo real.

Os autores utilizaram o Arduino como hardware, o Java e 0 ExpressPCB como softwares, que
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sdo ferramentas gratuitas de desenvolvimento do sistema. Os autores verificaram a eficiéncia

do sistema para 0 objetivo proposto, apresentando dados robustos com baixo custo.

2.5 Sistema embarcado

Um sistema embarcado é uma categoria em que Sistema Supervisdrio se encaixa, possui
a capacidade computacional dentro de um circuito integrado, equipamento ou sistema e é
desenvolvido para uma Gnica finalidade. Parafraseando Cunha (2016) “E um sistema completo
e independente, mas preparado para realizar apenas uma determinada tarefa”. O usuério de um
sistema embarcado ndo possui acesso ao firmware do dispositivo, mas interage com ele através
de modulos acoplados, como teclado, LCD entre outros (CUNHA, 2016).

Reis (2020) ressalta que os sistemas embarcados tem sido inserido em diferentes areas,
como na industria automotiva, seguranca, area médica, dentre outras, que utilizam este sistema
para aperfeigoar seus respectivos campos de atuagdo. Um fator em comum entre todas estas
areas, € que todas dependem de produtos e sistemas embarcados confiaveis, disponiveis,
seguros e de facil manutencéo.

De acordo com Barros e Cavalcante (2010) sistemas embarcados possuem algumas
caracteristicas que sdo comuns. Um sistema embarcado pode ter diversos tipos de aplicacdes,
desde controle de freios de um veiculo automotivo, em que o dispositivo necessita fazer todo o
gerenciamento de periféricos acoplados a ele como sensores, até uma aplicacdo que faz leitura
de sensores de temperatura e umidade e envia os dados para um display (CHASE, 2007).

Realizar um projeto envolvendo sistemas embarcados, ndo é uma tarefa facil, pois
envolve diversos conhecimentos. Por isso, para facilitar seu desenvolvimento, o projeto pode
ser dividido em tarefas menores, que devem ser realizadas em sequéncia e em alguns casos ser
repetidas. O inicio é necessario realizar formulac@es especificas do design do sistema, sendo
posteriormente realizado o mapeamento do sistema. A validacdo do design do sistema deve
atender diversos requisitos como: performance, confiabilidade, consumo energético, forma de
se manufatura e otimizac6es do sistema (MARWEDEL, 2011).

Pontes (2017) descrevem que Sistemas embarcados estdo ligados a utilizacdo de
hardware (eletrbnica) e software (programas) incorporados em um dispositivo com um objetivo
pre-definido. A diferenga entre um sistema embarcado e um computador normal esta na
objetividade. Computadores comuns foram desenvolvidos para atuarem em diversas funcdes,

ja os sistemas embarcados atuam somente em recursos direcionado a um dominio com objetivos
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bem menor ou Unico, uma das razdes de se observar grandes velocidades de processamentos de
dados e tomadas de decisoes.

Um projeto de sistemas embarcado pode ser subdivido em: unidade de processamento,
memoria e periféricos. A unidade de processamento executa as instrucdes (software/firmware)
responsaveis pelos célculos, tomar decisdes e tratar eventos. Geralmente sua arquitetura é de
um computador convencional, com a unidade légica/Aritmeética, unidade de controle,
registradores, etc. (FIGURA 3) (PONTES, 2017).

Figura 3 — Exemplo da subdivisdo do modelo embarcado
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A memoria armazena dados e instrucdes relacionados as operaces da unidade de
processamento, que podem dividir a mesma memoria, como nos PCs (arquitetura Von
Neumann) ou separados em memorias distintas (arquitetura Harvard), sendo a segunda a mais
comum em SEs. Os periféricos sdo as interfaces da unidade de processamento com a parte
externa, responsaveis por trazer ou enviar informacdes (PONTES, 2017).

Segundo Pontes (2017), o objetivo de um sistema embarcado é de controlar processos,
ou atuar sobre um problema. Um processo pode ir de um simples acender e apagar de lampadas
automatizado, até gerenciamento autbnomo de um avido (piloto automatico). Isso € feito por
intermédio dos periféricos, que sdo escalados e dimensionados com base no problema alvo.

O sistema embarcado periférico pode se dividir em duas categorias, 0S sensores e 0S
atuadores. Os Sensores sdo responsaveis em apanhar informagdo do processo a ser controlado,

sendo primordiais para a unidade de processamento, pois com base nelas decisées podem ser
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realizadas. Geralmente a unidade de processamento toma a decis&o de acionar os atuadores com
base em informagdes vindas dos sensores, isso é conhecido como sistema em malha fechada ou
sistema realimentado (METRAILLER; MUDRY, 2015).

Reis (2020) realizou um estudo para verificar os erros que regularmente ocorrem no
desenvolvimento do sistema embarcado, do qual foram detectados diversos tipos de erros, tais
como:

1. Erros no build, foram os mais observados, porém este erro pode ter varias origens,
sendo a falta de atualizacdo dos submddulos do repositério a origem mais comum observada.
Além desse, outro erro comum, foi relacionado a implementacdo incorreta de periféricos que
ndo consideravam a caracteristica multiplataforma do projeto.

2. Erros nos testes unitarios: foi detectado a partir da integracao continua, no qual se fez
necessario a modificacdo do teste a fim de atender a nova estruturacdo. O projeto embarcado
desenvolvido era composto por um hardware dedicado, modificacbes de hardware em
componente ja implementadas em software foram a origem de diversos erros nos testes
unitarios detectados inicialmente pelo sistema de integracédo continua.

3. Erros de gravacgéo de binario: como o processo de gravacao do software implantado
na placa é na maioria dos casos executado apenas pela integracéo continua, com o aumento das
funcionalidades e implementacGes de software, o tamanho pode ultrapassar a capacidade
interna de memoria do processador, o que ocasiona algum tipo de erro.

4. Erros nos testes de estresse: neste teste o0 equipamento ficou em operacéo por até 100
horas consecutivas. Assim verificou-se problemas mecanicos devido as vibracdes do
equipamento e também erros devido a alocacdo de memdria do processador.

Sendo assim, diante das colocacdes sobre o sistema embarcado, verifica-se a
necessidade de dar atencdo especial no desenvolvimento deste sistema, pois podem surgir erros

que devem ser verificados e corrigidos para que haja uma perfeita funcionalidade em servico.

2.6 Manufatura aditiva

Segundo Alcalde et al. (2019) a manufatura aditiva (MA) se tornou conhecida na década
de 80 com o surgimento do AutoCAD®, que foi o responsavel por impulsionar projetos e
modelagens de pecas mecénicas de maneira mais eficaz e 4gil. Refere-se ao conjunto de
processos que produzem pegas a partir da adigédo de material, geralmente camada sobre camada.
Todavia, s6 recentemente a MA foi normatizada pela série ASTM 52900 e as normas
ISO 17296, DIS 20195 e ASTM F2792 (CULMONE; SMIT; BREEDVELD, 2019; GARDAN,
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2019), sendo subdividida em sete categorias disponiveis comercialmente: jateamento de
aglomerante; deposicdo direta por aplicagdo de energia; extrusdo de material; jateamento de
material; fusdo seletiva de material em p0; laminacdo de chapas e fotopolimerizacao de liquido
(CULMONE; SMIT; BREEDVELD, 2019).

Segundo Volpato (2017) através da manufatura aditiva € possivel a fabricacdo de um
produto por meio da adi¢do sucessiva de material em camadas, com informag6es originadas de
uma representacdo geométrica computacional 3D do componente, originado de um sistema
CAD (computer-aided design). O produto pode ser fabricado a partir de diferentes materiais,
em diferentes formas e a partir de diferentes principios, sendo 0 processo totalmente
automatizado e rapido (STEWART, 2019). Assim, o processo é realizado com pouca
intervencdo do operador, que atua na preparacdo do equipamento, alimentacdo de materiais e
na retirada e limpeza da peca.

A oportunidade de fazer uma peca construida em um ambiente virtual no caso tipo CAD,
em 3D, possibilita ver como a peca desenhada pode ficar quando produzida, além de permitir
de forma mais rapida a modificacdo dos desenhos de um projeto. O esboco de uma peca
tridimensional permite um exame completo do escopo do projeto, a execucdo de
aprimoramentos fundamentais e o reconhecimento de acbes funcionais, abrangendo a
oportunidade de ver o funcionamento do item projetado e sua montagem durante todo o
processo (VOLPATO, 2017).

Gomes e Wiltgen (2020) ainda acrescentam que 0s avancos na manufatura aditiva
permite incorporar ou modificar rapidamente os desenhos que séo projetados, tendo em vista,
que o desenho de um projeto em modelo tridimensional permite a andlise mais detalhada, o que
proporciona a realizacdo de ajustes necessarios e até mesmo a identificacdo de interferéncias
funcionais, incluindo a possibilidade de movimentacdo de pecas para observar sua montagem
ou mesmo o funcionamento do mecanismo projetado.

O caminho para a construcdo de prototipos se tornou possivel a partir dos projetos
desenhados em CAD com as maquinas de fabricacdo mecanica ou até mesmo impressoras 3D
que sdo eficientes na confeccdo de projetos de pecas através de informacdes advindas de
modelos, desenhos ou cddigos computacionais (WILTGEN, 2019). Além disso, pode ser
aplicados diferentes tipos de materiais como ceramicos, metalicos, organicos ou poliméricos
(SILVA et al., 2020).

O processo se inicia com a peca 3D sendo fatiada eletronicamente, dando origem as

curvas de niveis 2D, que definirdo, onde serdo depositados os materiais. A peca serd construida
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mediante o empilhamento em camada do material da base ao topo. As etapas detalhadas do

processo descritas por Volpato (2017) séo:

a)

b)

c)
d)

um modelo geométrico 3D é gerado pela modelagem tridimensional, em um formato
especifico para a MA,;

planejamento do processo de fabricacdo por camada;

a fabricacéo da peca no equipamento de MA;

realizacdo do poOs processamento, que vai variar de acordo com a tecnologia
empregada, geralmente envolve a limpeza, etapas adicionais de processamento e

acabamento com processos tradicionais de usinagem por remog&o.

O comité de normas técnicas (ASTM, 2022), refere-se que existem sete tipos de

processo de manufatura aditiva. Porém, as que utilizam metais sdo somente quatro: powder bed

fusion (PBF), direct energy deposition (DED), binder jetting (BJ) e sheet lamination (SL):

a)

b)

Técnica Powder Bed Fusion (PBF): Nesse processo a impressdo 3D € baseada na
utilizacdo de um feixe de laser, empregado para fundir regides que se encontram em
um leito de pé metélico. Essa tecnologia utilizada apresenta grande precisdo
dimensional e é aplicada normalmente nos setores aeroespaciais e automobilisticos.
Inclusive esta pratica foi utilizada para o desenvolvimento de um injetor de motor
de foguete pela NASA (NASA, 2013);

Técnica Binder Jetting (BJ): método conhecido como ‘“jateamento por
enfardamento” € realizado na impresséo 3D, em temperatura ambiente, no qual o po
de metal é impresso, camada por camada. Para realizar a colagem das camadas, se
utiliza um agente aglutinante (REDWOOD et al., 2017). Posteriormente, essa peca
é aquecida em forno industrial junto com um metal de baixo ponto de fusdo, de modo
gue 0s espacos vazios sdo preenchidos por esse metal. Esse processo apresenta uma
desvantagem, do qual a peca pode diminuir até 20% de seu tamanho original (3D
HUBS, 2019);

Técnica Direct Energy Deposition (DED): ocorre a deposicdo por energia direta
(DED) do qual através de um queimador, funde o material metalico e o deposita
sobre uma superficie. E um processo composto por duas técnicas 3D cladding
(revestimento) e 3D welding (soldagem) (YA KOUT et al.,, 2018). A primeira
técnica utiliza um pé metalico, que é fundido por um feixe de laser. A técnica 3D

welding, utiliza arames metalicos derretido, que se liga as camadas anteriores
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através do processo de soldagem (YA KOUT et al., 2018). A desvantagem dessa
técnica é a pouca acuracidade geométrica e o controle dificil da “poga” de solda;

d) Técnica Sheet Lamination (SL): A técnica de laminacdo em folha utiliza “folhas”
de metal para a fabricacdo de componentes, mediante a unido por soldagem
ultrassénica (LOUGHBOROUGH UNIVERSITY, 2022). O processo € feito em
baixa temperatura e requer pouca energia, porém estes componentes fabricados ndo

podem ser utilizados em areas estruturais, por apresentar baixa resisténcia mecanica.

2.7 Microcontrolador

Um microcontrolador consiste em um computador com um unico chip, o qual contém
um processador, memoria, pontos de entrada e saida, temporizadores e dispositivos de
comunicacdo em série. Os microcontroladores surgiram como uma evolucdo natural dos
circuitos digitais, tornando-se 0 mais simples, mais barato e mais compacto, substituindo a
l6gica das portas digitais por um conjunto de processador e software (PENIDO; TRINDADE,
2013).

Os microcontroladores foram desenvolvidos para atuar sobre a administracdo de acdes
e eventos, e tem como funcgéo realizar o controle de maneira remota em sistemas embarcados
(SANTOS; LARA JUNIOR, 2019). O sistema microcontrolador se difere de computadores por
ser limitado em questdes como tamanho de memdria de programa e a sua Memoria de Acesso
Aleatério (do inglés, Random Acess Memory — RAM). Com recursos simples, mas bastante
versatil, € um sistema focado nas diversas aplicacoes e, na sua utilizagdo o Sistema Supervisorio
tem como foco o controle de acesso dos usuarios.

Esse dispositivo foi desenvolvido por uma equipe da Texas Instruments, em meados da
década de 70, tendo como origem os microprocessadores. Entretanto, inicialmente ele foi criado
apenas para realizar célculos e posteriormente se adicionou a funcdo de tomada de decisGes
(SILVA, 2007). Devido as suas ligacbes com o meio externo, este dispositivo executa funcées
complexas com mais praticidade.

Além disso, sua conectividade, principalmente utilizando a internet, proporciona uma
grande difusdo e aplicacdo desse aparato no sistema de controle e monitoramento integrando
com outros dispositivos, podendo servir de host para uma pagina web, possibilitando ao usuario
manter a supervisao e gestdo dos equipamentos integrados ao microcontrolador remotamente,
além do potencial em realizar ajustes e parametrizacbes de maneira simples e eficiente
(SANTOS; LARA JUNIOR, 2019).
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Santos e Lara Junior (2019) citam dois tipos de microcontroladores, o arduino e a
familia ESP. O Arduino é composto por um microprocessador ATmega328 que conciliado a
outros componentes constituem uma placa de microcontrolador, com uma arquitetura aberta
com relacdo aos seus projetos de programacdo, elétricos e estruturais. Essas placas contem 14
entradas/saidas digitais. Possui 6 entradas analdgicas, ressonador ceramico, conectores
Universal Serial Bus (USB) e In-circuit Serial Programming (ICSP), possui um cabo de energia
e um botdo reset (ARDUINO, 2019) (FIGURA 4).

Figura 4 — Modelo de microprocessador arduino
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A familia de ESP é projetado pela empresa Espressif Systems, tendo como principal
diferencial uma tecnologia de comunicacdo de rede sem fio integrada e de baixo consumo
energético. A empresa desenvolve trés diferentes chips, denominados, ESP32-S2, ESP32 e
ESP8266, cada qual com suas especificacdes, recursos e custo (ESPRESSIF, 2019).

O ESP32 foi lancado em 2016, sendo considerado um dos mais robustos e notdrios
controladores do mercado (SANTOS; LARA JUNIOR, 2019). Suas principais caracteristicas
sdo a velocidade de processamento, acessibilidade e conectividade, com inteligibilidade a
conexdo wi-fi (KOLBAN, 2018). O ESP32 é constituido por um robusto processador que foi
projetado com um modelo que pode ser single ou dual-core de 32- bit, podendo chegar a
trabalhar com frequéncias de clock de até 240 MHz, com capacidade de armazenamento bem
superior ao microcontroladores Arduino, (IBRAHIM, 2017).
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Um estudo realizado por MIRA (2019) com o objetivo de investigar as potencialidades
do desenvolvimento de um dispositivo para ser um modelo de neurdnio artificial para Internet
das Coisas e comunicagdo M2M utilizou o microcontrolador Wi-Fi ESP8266 e da linguagem
de programacdo Micropython. O autor destaca que este microcontrolador, possui vantagens
como baixo custo, simplicidade e com baixo consumo de energia o que o torna uma opgao para
a utilizacdo em comparacéo a outros dispositivos, como Arduino e Raspberry Pi.

De acordo com Penido e Trindade (2013) a estrutura interna do Microcontrolador é
composta basicamente por: CPU - parte responsavel por interpretar as instrugdes do programa;
Meméria ROM (Memoria Programavel Somente de Leitura) - parte na qual sdo gravadas as
instrucbes do programa; Meméria RAM (Memdria de Acesso Aleatdrio) - responsavel por
memorizar as variaveis utilizadas pelo programa; conexdes de 1/0 (entradas/saidas) - utilizadas
no controle de dispositivos externos, e sinais de sensores e interruptores; dispositivos auxiliares

- determinantes para o funcionamento do microcontrolador.

2.8 Radio Frequency Identification — RFID

Os sistemas RFID (Radio Frequency Identification) estdo relacionados com os sistemas
de cartdes inteligentes. Este cartdo possui um sistema de armazenamento eletronico de dados
com capacidade computacional, do qual um microprocessador é adicionado a ele. Assim, este
sistema permite a transferéncia de dados entre o leitor e o cartdo, que ocorre por uma interface
serial bidirecional (FIGURA 5) (FINKENZELLER, 2010).

Figura 5 — Representacdo do sistema RFID

Antenna RFID Tag/Transponder

L]

Host Computer

Reader/Tranceiver

Fonte:
https://www.bing.com/images/search?view=detail\V2&ccid=9sCNLBwn&id=3FF9D4353965811F9E3
39C20C5489EC45F839AA5&thid=01P.9sCNLBwnGxtpglSI6FLsjQHaD-
&mediaurl=https%3a%2f%2fwww.researchgate.net%?2fprofile%2fRyoichi_Komiya2%2fpublication%
2f4169364%2ffigure%2ffig8%2fAS%3a670532546613248%401536878825012%2fThe-Components-
of-Radio-Frequency-Identification-RFID.


https://www.bing.com/images/search?view=detailV2&ccid=9sCNLBwn&id=3FF9D4353965811F9E339C20C5489EC45F839AA5&thid=OIP.9sCNLBwnGxtpq1SI6FLsjQHaD-&mediaurl=https%3a%2f%2fwww.researchgate.net%2fprofile%2fRyoichi_Komiya2%2fpublication%2f4169364%2ffigure%2ffig8%2fAS%3a670532546613248%401536878825012%2fThe-Components-of-Radio-Frequency-Identification-RFID
https://www.bing.com/images/search?view=detailV2&ccid=9sCNLBwn&id=3FF9D4353965811F9E339C20C5489EC45F839AA5&thid=OIP.9sCNLBwnGxtpq1SI6FLsjQHaD-&mediaurl=https%3a%2f%2fwww.researchgate.net%2fprofile%2fRyoichi_Komiya2%2fpublication%2f4169364%2ffigure%2ffig8%2fAS%3a670532546613248%401536878825012%2fThe-Components-of-Radio-Frequency-Identification-RFID
https://www.bing.com/images/search?view=detailV2&ccid=9sCNLBwn&id=3FF9D4353965811F9E339C20C5489EC45F839AA5&thid=OIP.9sCNLBwnGxtpq1SI6FLsjQHaD-&mediaurl=https%3a%2f%2fwww.researchgate.net%2fprofile%2fRyoichi_Komiya2%2fpublication%2f4169364%2ffigure%2ffig8%2fAS%3a670532546613248%401536878825012%2fThe-Components-of-Radio-Frequency-Identification-RFID
https://www.bing.com/images/search?view=detailV2&ccid=9sCNLBwn&id=3FF9D4353965811F9E339C20C5489EC45F839AA5&thid=OIP.9sCNLBwnGxtpq1SI6FLsjQHaD-&mediaurl=https%3a%2f%2fwww.researchgate.net%2fprofile%2fRyoichi_Komiya2%2fpublication%2f4169364%2ffigure%2ffig8%2fAS%3a670532546613248%401536878825012%2fThe-Components-of-Radio-Frequency-Identification-RFID
https://www.bing.com/images/search?view=detailV2&ccid=9sCNLBwn&id=3FF9D4353965811F9E339C20C5489EC45F839AA5&thid=OIP.9sCNLBwnGxtpq1SI6FLsjQHaD-&mediaurl=https%3a%2f%2fwww.researchgate.net%2fprofile%2fRyoichi_Komiya2%2fpublication%2f4169364%2ffigure%2ffig8%2fAS%3a670532546613248%401536878825012%2fThe-Components-of-Radio-Frequency-Identification-RFID

38

O RFID é uma tecnologia de identificacdo sem a necessidade de contato, por meio de
ondas de réadio frequéncia. Os dispositivos RFID s&o divididos em duas classes: ativa e passiva.
Os dispositivos RFID com tags ativas conseguem emitir sinal e necessitam de uma fonte de
energia para funcionar, com uma bateria interna ou a partir de uma conexao direta & uma fonte
de energia. J& os dispositivos RFID com as tags passivas sdo alimentadas pela energia
eletromagnética que um leitor RFID emite, e, posteriormente, este recebe os dados gravados na
tag passiva (WANT, 2006).

Um dos grandes beneficios do RFID € a sua adequacdo e integracdo nas redes de
sistemas. E possivel com isso o0 armazenamento de grande quantidade de informagdes na rede,
0 que diminui o custo. Esse meio de utilizagcdo fornece um mecanismo para sincronizar os dados
baseados nas informacdes das bases de dados da rede (CUI et al., 2019).

Geralmente um sistema de RFID é composto por uma antena, um transceptor, que faz a
leitura do sinal e transfere a informacao para um dispositivo leitor, e também um transponder
ou etiqueta de radiofrequéncia, que devera conter o circuito e a informacao a ser transmitida.
Estas etiquetas podem estar presentes em diversos objetos, como produtos e embalagens e
também podem estar em pessoas e animais (CUI et al., 2019).

Para Want (2006) uma tag passiva requer alguns elementos como uma antena e um chip,
aléem do encapsulamento e a memoria interna. O leitor de tags, dentro da fechadura, €
responsavel por alimentar e se comunicar com uma tag. A antena captura energia do campo
eletromagnético e transfere o ID da tag. O encapsulamento mantém a integridade da tag e a sua
vida util protegendo sua antena e seu chip.

Hessel et al. (2014) descrevem de forma mais detalhada o funcionamento do RFID

Um aparelho com fungéo de leitura envia, por meio de uma antena, sinais de
radiofrequéncia em busca de objetos a serem identificados. No momento em
que um dos objetos é atingido pela radiagdo, ocorre um acoplamento ente ele
e a antena o que possibilita que os dados armazenados no objeto sejam
recebidos pelo leitor. Esse trata a informacéo recebida (identificacdo) e a envia
ao computador. [...]. O elemento que permite a comunicagao entre a etiqueta
e o leitor e a antena. A etiqueta e o leitor possuem uma antena cada um”
(HESSEL et. al. 2014, p. 18).

Os tags do RFID podem estar ligados a diferentes atributos de identificacdo, como por
exemplo: nimero de série, posicao, cor, data da compra etc. Consistindo nesta forma como uma
troca de informacdes entre etiquetas RFID e uma base transmissora (PETENATE, 2019). Nesse
sentido, Cavalcanti e Fernandes (2021) atribuem uma das vantagens dessa ferramenta o fato de

ndo precisar de contato fisico e visual para ser operacionalizado entre o produto e o leitor, além
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de favorecer a coleta de um grande volume de dados automaticamente, de forma simultanea e
segura, dificultando as tentativas de violacGes das informac6es armazenadas.

O processo de transferéncia de informacdes entre o tipo de tag utilizada e o leitor torna
possivel a identificacdo do usuério pelo nimero de série, visto que possibilita a leitura de um
dado e também a gravacdo de informagdes na etiqueta RFID. Os logs ficam armazenados no
banco de dados da memoria interna das tags (CUI et al., 2019; CUNHA, 2016).

Souza (2019a) cita que existem dois tipos basicos de cartBes inteligentes, que sao
diferenciados pela sua funcionalidade: os cartdes de memaria e os cartdes de microprocessador.

Os cartBes de memoria geralmente possuem uma memoria EEPROM, que é um tipo de
meméria ndo-volatil usada em computadores e outros dispositivos eletrénicos para armazenar
pequenas quantidades de dados que precisam ser salvos quando a energia € removida. Esta
memoria € acessada utilizando uma ldgica sequencial, sendo possivel incorporar algoritmos
simples de seguranca (FINKENZELLER, 2010). Ja os cartdes de microprocessador possuem
um microprocessador conectado a uma memoria segmentada (ROM, RAM e EEPROM), sendo
muito utilizado em sistemas sensiveis a seguranca (FINKENZELLER, 2010).

Barbosa (2017) descreve que uma das principais vantagens do sistema RFID é a
protecdo contra acessos ndo autorizados aos dados armazenados, sendo que alguns modelos
possuem até o processo de algoritmos criptograficos, trazendo maior confiabilidade na
manipulacdo dos dados. Somado a isso, vale destacar também o tamanho reduzido, que permite
0 seu deslocamento juntamente com o usuario. Assim, o RFID pode ser utilizado para
identificar, rastrear e gerenciar desde produtos e documentos até animais ou mesmo individuos,
sem contato e sem a necessidade de um campo visual (NORTEL, 2017).

As técnicas de sensoriamento RFID tem sido amplamente avaliada em diferentes
setores, como na industria para a deteccdo de temperatura e umidade (OPREA et al., 2008), na
construcao civil (ZHANG; TIAN; ZHAO, 2017; CAIZZONE; DIGIAMPAOLO, 2014;
ZARIFI; DEIF, DANESHMAND, 2107), na area da satde, como no monitoramento de glicose
(XIAO et al., 2015), pressdo arterial (CALDARA et al., 2014), pressao intraocular (TURNER,;
NABER, 2010), e anomalias respiratorias (CACCAMI et al., 2018).

Para Costa (2019), o uso do RFID apresenta vantagens como agilidade em servicos,
diminui o nimero de funcionarios que seriam necessarios para o desenvolvimento de
determinadas atividades, como a checagem de produtos. Na area de logistica de produtos por
exemplo, essa ferramenta facilitaria a checagem de produtos por meio de utilizagdo de antena
de captacgéo do sinal emitido por cada chip, facilitando a sua localizac&o e proporcionando um

melhor controle do estoque e da logistica.
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Para a utilizacdo do sistema RFID, os leitores, que sdo dispositivos responsaveis por
realizar a comunicacdo entre o tag RFID e o computador principal ou sistema de dados
(middleware) podem ser divididos em dois blocos distintos: sistemas de controle e interface de
alta frequéncia. Os sistemas de controle operam nas fungdes relacionadas ao gerenciamento e
controle de comunicacdo com os tags do sistema. Ja a interface de alta frequéncia na geragao
de sinal de transmissdo com energia suficiente para o funcionamento do tag, realiza a
modulacgdo do sinal transmitido ao tag e realiza a desmodulacéo e recepcao dos sinais de alta
frequéncia recebidos do tag (JIA et al., 2012).

Os leitores fixos sdo modelos instalados em locais estratégicos, que possibilite boas
condicdes de leitura dos tags, de forma a promover a comunicagdo do sistema RFID. Este
modelo é indicado para locais que necessitem de alta cobertura de sinal. Um exemplo de sua
utilizacdo, s@o em pedéagios para gerenciamento das cancelas (ATLAS RFID SOLUTIONS,
2017). Existem também os modelos portateis, que possuem em seu interior um leitor e uma
antena. Este modelo é indicado para sistemas RFID que estdo hospedados em locais remotos
que tornam inviavel a instalacdo de um interrogador (HUNT; PUGLIA; PUGLIA, 2007).

Santini (2008) aponta que o sistema RFID pode ser aplicado em diferentes areas e
setores, tais como:

a) smart cards: sdo sistemas de pagamento que vao desde cartdes de transporte publico

até cartdes de crédito que utilizam esta tecnologia;

b) identificacdo humana: para o controle de acesso a areas preestabelecidas, sendo esta

a sua principal aplicacdo, podendo também ser utilizado em sistemas de bilhetagem
e eventos esportivos;

c) induastria: utilizado na identificacdo de recipientes, embalagens e no descarte de

residuos especiais;

d) transportes: a principal aplicacdo nesta area & por meio de sistemas de

gerenciamento de bilhetes;

e) sistemas de seguranca: além do controle de acesso, pode também na area de

seguranca prover sistemas de imobilizacdo para carros;

f) identificacdo animal: este sistema auxilia no gerenciamento de animais, controle de

epidemias e garantia de qualidade e procedéncia;

g) aplicacdes médicas: 0 uso de tags por pacientes contendo todas suas informagdes

podem ser facilmente lidas por um médico quando estes chegam em um hospital;

h) gestdo patrimonial: 0 emprego de tags em bens patrimoniais facilita seu controle.
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No setor logistico, Faustino (2020) ressalta que as etiquetas de identificacdo por radio
frequéncia apresentam configuragbes simples contendo um leitor fixo, portatil, antenas e
software, o que facilita a identificacdo de produtos durante sua movimentacao e armazenagem.
Esta pratica é uma alternativa de substituicdo dos procedimentos convencionais de controle de
produtos ou até mesmo de acesso a ambientes restritos.

Pinto (2013) desenvolveu uma ferramenta baseada em RFID para controlar o estoque e
a movimentacdo de equipamentos hospitalares, integrado a logistica hospitalar, afim de
proporcionar a gestdo dos ativos do mesmo. O programa que foi desenvolvido pelo autor
permite a monitoramento e rastreamento de ativos hospitalares por RFID, como
acompanhamentos de entrada e saida do estoque, assim como deslocamento do equipamento
dentro do ambiente hospitalar. No desenvolvimento foi utilizado as ferramentas Rifidi, para
simulagdo do ambiente hospitalar. Esta ferramenta & um software que cria leitores virtuais de
tags RFID iguais aos comercializados no mercado. O mddulo do Fosstrak foi utilizado como o
middleware RFID para filtrar os dados capturas da ferramenta Rifidi e repassar os dados Uteis
ao terminal.

Na area médica, Yamashita et al. (2018) utilizaram o sistema RFID para realizarem o
rastreamento de instrumentos cirdrgicos quebrados, e dessa forma que poderia alertar os
cirurgides para a retencdo de instrumentos durante a cirurgia e monitorar o uso de instrumentos
para reduzir o risco de quebra. Como metodologia foram utilizados instrumentos cirargicos
com identificacdo por RFID e uma antena de deteccéo foi colocada em um suporte durante a
operacdo. Foi analisado a capacidade da antena de detectar dispositivos em uma Unica leitura e
os dados acumulados durante a operacdo dos instrumentos marcados por RFID. Verificou-se
gue os instrumentos cirargicos podem ser rastreados durante a cirurgia, e este rastreamento
pode esclarecer a taxa de uso de cada instrumento e servir como um método de backup da
contagem de instrumentos.

Cunha e Coimbra (2021) verificaram que a aplicacdo da tecnologia da ferramenta de
RFID nos aeroportos e companhias aéreas, e descreveram sobre a eficiéncia do RFID para
controle e o rastreamento de bagagens, e ainda ressaltam que a maioria dos aeroportos ja
utilizam esta tecnologia, e que em pouco tempo, todos os aeroportos do mundo ja estardo
utilizando esta ferramenta.

Embora a utilizagdo do RFID apresenta diversas vantagens para os diferentes setores do
qual sdo aplicados, Costa (2019) apresenta algumas desvantagens que essa tecnologia pode

apresentar, como o curto alcance comparado a outros meios de leitura, como o GPS- Sistema
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de Posicionamento Global e também o RFID deve ter frequéncias pré-programadas. O RFID ja

tem sido utilizado nas universidades, principalmente para realizar o controle em bibliotecas.

2.9 O uso de RFID em bibliotecas nacionais e internacionais

Com o avanco da web sob os moldes tecnoldgicos, tem-se um maior impacto no
fornecimento de novos produtos e servicos e, as bibliotecas nacionais e internacionais estéo se
modernizando para acompanhar todo esse avanco (SOUZA, 2019b).

O primeiro registro da utilizacdo dessa tecnologia em bibliotecas foi em 1998. Este
registro trata-se de um teste para verificar a possibilidade de utilizacdo desta tecnologia em
bibliotecas, em especial a Biblioteca Nacional de Administracdo e Logitrack Cingapura
Technologie. Com os testes, foram verificados resultados satisfatérios no controle dos produtos
e servigos prestados pela biblioteca. Todavia, a aplicacdo desta tecnologia era demasiadamente
cara para ser aplicada em bibliotecas (BUTTERWORTH, 1999). Sendo assim, Almeida (2010)
ressalta que cabe avaliar a viabilidade de aplicacdo dessa tecnologia em bibliotecas, pois estas
variam muito de tamanho, da qual algumas realizam poucos empréstimos diarios e outras
emprestam centenas de materiais diariamente.

Pujar e Satyanarayana (2015) caracterizam as bibliotecas como setores propensos as
mudancas ao considerar todo o0 seu processo evolutivo ao longo da historia. Junto a isso,
Stefanidis e Tsakonas (2015) também as descrevem como maior potencial para a insercdo de
RFID, visto que tal tecnologia possui diversas aplicacGes e dispositivos. A ado¢do do RFID
possibilita uma grande multifuncionalidade nesse servico, aumentando a organizacdo,
eficiéncia, rapidez e agilidade.

O RFID implantado em questdo, com critérios no seu uso, é utilizado para minimizar as
filas, o tempo e o0s processos de inventario, empréstimos, o rastreamento de itens e auxiliar no
intercdmbio de informagbes (OCLC, 2015). Souza (2019b) também ressalta que o tempo de
trabalho e a funcédo dos funcionarios sdo otimizados e, consequentemente, tem-se 0 aumento da
privacidade dos usuarios.

Amaral, Juliani e Bettio (2021) ressaltam que as pesquisas voltadas para a utilizacdo do
RFID séo recentes datando a partir do ano de 2013. Os autores destacam que o RFID ja é
amplamente utilizado em bibliotecas para etiquetar livros e outros materiais bibliograficos em
substituicdo aos cddigos de barras. Dessa forma, problemas como livros perdidos ou fora das

estantes serdo facilmente solucionados, inventarios serdo realizados rapidamente, servicos de
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auto empréstimo e auto devolucdo serdo disponibilizados e a seguranca do acervo também
aumentara.

A interligagcdo do RFID numa interface baseada em IoT torna o ambiente inteligente, e
otimiza os servicos e aprimora o fortalecimento com os usuarios, pois estes sdo agentes de
compartilhamento e disseminacdo da informacdo. Outra caracteristica das tags ¢ a mobilidade
(acesso a qualquer momento), flexibilidade (escalabilidade de metadados) e baixo investimento
(SOUZA, 2019Db).

De acordo com Almeida (2010), os identificadores flexiveis e de baixo custo sdo
inseridos nos itens do acervo de forma que fiqguem exposto, ou seja possivel sua visualizacéo,
pois para serem detectados ndo precisam do contato direto. Este procedimento impede
problemas com usuarios mal intencionados, como por exemplo a retirada do identificador.
Ainda de acordo com o autor com a capacidade de armazenamento do tipo leitura/gravacao dos
Identificadores, permite a aquisicdo de um nimero mais reduzido destes produtos. Além disso,
os identificadores possuem identificadores antifurtos, do qual sdo detectados ao passar pelos
portbes de seguranga, caso ndo tenham sido processados a leitura de retirada.

Finalmente, como exemplo de algo que ja estd em funcionamento, a biblioteca da
Universidade Federal de Lavras que implementou as etiquetas RFID como um complemento
ao sistema de codigo de barras. Segundo Santos (2008) os codigos de barras foram adicionados
no acervo em 1997 para identificar de maneira automatica os nimeros de exemplares e dos
cartdes dos usuarios e, desde entdo, facilitaram os servicos de emprestimo e devolucao.

Furtado (2016), relata que o sistema utilizado na biblioteca da UFLA, é o sistema
PERGAMUM de gerenciamento. Este sistema é proprietario e possui acesso via navegador, e
pode ser utilizado com banco de dados Oracle, SQL Server ou Sybase, possuindo alta
capacidade de armazenamento, sendo sua fonte de dados o ponto principal para complementar
essa pesquisa (PERGAMUM, 2015). Este sistema armazena um historico de todas as atividades

realizadas por seus usuarios.

2.10 Interface Homem Maquina — IHM

Desde 1950 tem-se informacGes de interfaces homem-maquina, sendo a Interface de
Linha de Comando (CLI) o primeiro conceito de interface conhecida e definida por Sa (2011):
“am mecanismo de interagdo com uma maquina através da digitacdo de comandos de texto para

realizacdo de tarefas especificas”. O foco principal desse tipo de interface é permitir a interacdo



44

entre o ser humano e a maquina e, a pretensdo é de ser funcional, acessivel, confortavel e
produtiva diariamente (ANDRADE, 2007).

A interface homem-méquina corresponde basicamente a um visor multitarefas de
elevada versatilidade. De acordo com Inoue (2018, p. 13-14) é “composto por uma tela,
geralmente de cristal liquido sensivel ao toque (touch screen), e um hardware industrial, capaz
de se comunicar digitalmente por meio de diferentes protocolos de redes industriais com o
controlador légico programavel”. A interface IHM monitora e opera toda planta em uma Gnica
tela, controlando processos e recebendo feedbacks e histéricos (IVONE, 2018).

A forma como seres humanos e maquinas se comunicam e interagem esta evoluindo
com operacdes mais eficazes e interativas. A interface homem-méaquina pode ser bidirecionais
(LIM et al., 2015), nas quais os sistemas eletronicos podem sentir estimulos externos como
toque, tensdo, pressao e temperatura e fornecer feedback interativo aos usuarios atraves de
varios modos comunicativos, como displays, feedback tatil, sensacdes de audio e térmica, etc.
(WANG et al., 2018).

Somado a isso, as interfaces homem-maquina permitem a troca de informag6es entre
pessoas e maquinas, o que desempenha um papel crucial na inteligéncia artificial. Neste campo,
sensores baseados em magnetismo, eletricidade, mecanica e Optica sdo usados para construir
interfaces interativas (HE et al., 2019).

A IHM possui dois setores: entrada e saida. Como entrada existem canais que
possibilitam o homem a transmitir as tarefas para a maquina, fazer solicitacfes ou ajusta-la,
como teclados, mouses, touchscreen e joysticks. E, como ferramenta de saida, itens que possam
comunicar e atualizar o usuario humano sobre o processo de trabalho da maquina. Em suma,
para Mayhew (1992), a relacdo é um processo de trés etapas: ler-examinar, pensar e responder.

Através da IHM ¢é possivel criar telas personalizadas com os mais diversos atuadores e
mostradores, utilizados para o controle e supervisao do respectivo processo. Usualmente, a IHM
e CLP sdo utilizados em conjunto com inversores de frequéncia, possibilitando assim o controle
e supervisdo do funcionamento dos motores de um processo, atraves de telas supervisorios para
exibir a velocidade, direcdo de rotacdo, alarmes, rendimento (IVONE, 2018).

Hollifield (2012) afirma que o desenvolvimento de sistemas utilizando IHM
proporcionam uma melhoria no controle, otimizando a execucdo de testes e treinamentos,
resultando em uma reducéo significativa de custos.

Com o avanco da ciéncia e da tecnologia, a evolucdo e o aperfeicoamento da IHM é

uma realidade e uma necessidade. Parafraseando Domingues (2001): “nesses casos, ha mera
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substituicdo de um termo por outro. Nao importa o contexto ou a estrutura em que a metéfora
esta posicionada”.

A interface Homem-Maquina foi sugerida para ser utilizada no processo da
armazenagem de graos na etapa de pos-colheita por Quaresma de Almeida (2018). O autor
desenvolveu um sistema embarcado, no contexto de Internet das Coisas (loT), utilizando
técnicas de controle de processos amplamente utilizados em indlstria, para o controle e
monitoramento remoto da ambiéncia de silos em escala laboratorial. O autor verificou eficacia
da KNoT no controle liga-desliga, na transmissdo remota de dados de referéncia para 0s
controladores locais, e aquisi¢cdo de dados para monitoramento, por meio da Interface Homem-
Maquina proposta.

STEINKE (2019) desenvolveu um protétipo de interface homem-méaquina, com o
objetivo de auxiliar na operacdo e ajustes de uma colhedora de grdos com alta tecnologia
embarcada. O protdtipo de simulacdo levou em consideracéo o perfil de usuarios com o objetivo
de facilitar a utilizacdo dos recursos disponiveis no equipamento, principalmente na calibracédo
da plataforma de corte da colhedora. Foi utilizado a ferramenta de Brainstormig, o autor
desenvolveu uma nova interface usando o editor da tela Nextion e o micro controlador Arduino.
Com isso foi projetado um prototipo experimental em escala reduzida de uma interface homem-
maquina para colhedora de gréos.

De acordo com Nielsem (1994) alguns critérios devem ser levados em consideracao na
avaliacdo das interacGes Homem-Maquina, conforme descrito a seguir:

a) dialogo simples: A interface do usuario deve ser simples;

b) linguagem do usuario: A nomenclatura da interface deve utilizar linguagem

compativel com o usuério;

€) minimizar a sobrecarga de memoria do usudrio: Para atenuar o esforco do usuario,

as respostas ao dialogo devem ser instantaneas;

d) consisténcia: Um comando deve sempre produzir o mesmo efeito ou reacéo;

e) flexibilidade e eficiéncia de uso: Quanto mais informagdes e em menor tempo em

forma de resposta o usuario receber, mais eficiente é o uso;

f) saidas claramente marcadas: A interface deve oferecer facilidade para sair das

situacOes, para que 0 usuario possa controlar suas acoes;

g) atalhos: A interface deve permitir que operagdes frequentemente usadas possam ser

acessadas e executadas ligeiramente;

h) boas mensagens de erro: As mensagens de erro devem ser claras, sem codigos,

precisas e Uteis para a solu¢do dos problemas indicados;



46

1) prevenirerros: A interface deve evitar situagcdes que possam provocar erros por parte
do usuario;

j) ajuda e documentacdo: O software deve ser facil de utilizar, de forma a dispensar
ajuda e consulta a documentagéo.

2.11 Programacéo em plataforma aberta - Open Source

Open Source é um software criado em 1998 pelo programador Eric Raymond que surgiu
como uma categoria de software livre, sendo uma alternativa ao software comercial ou
proprietario, mas desprovido de questdes éticas e ideoldgicas, com objetivos tecnoldgico,
pratico, econdmico e eficiente (STALLMAN, 1999).

Esse mesmo autor definiu que, para ser considerado um Open Source Software (OSS),
0 software precisa, obrigatoriamente, permitir a utilizacdo para qualquer finalidade, a
distribuicdo de copias, 0 acesso ao cddigo fonte e o estudo do seu funcionamento, a adaptagédo
as necessidades de cada um e, a possibilidade de disponibilizar a terceiros quaisquer alteracées
realizadas. Todas essas funcionalidades precisam ser simultaneas e sem restricdes. O open
source permite que plataformas com cddigo aberto possam ser acessadas, modificadas e
distribuidas de forma independente, pois se tratam de softwares abertos ao publico (VON
KROGH; SPAETH, 2007).

Diversas vantagens da utilizacdo desse tipo de produto foram abordadas por Ferreira
(2005): o primeiro ponto € relacionado ao suporte. Como o software é compartilhado, os
problemas e deficiéncias sao discutidos abertamente, possibilitando um desenvolvimento e uma
melhora do produto, tornando-o mais pratico e facil. Tal caracteristica é correlacionada ao
aumento da qualidade, sendo esta a maior vantagem de um OSS por manté-lo em constante
processo de evolucao.

Ademais, a independéncia oferecida quanto a padronizacao de protocolos e interfaces,
também citada pelo mesmo autor, é outro ponto positivo significante ja que, o usuario ndo
precisa se adaptar a novas ferramentas, apenas escolher a programacdo mais adequada para si
ou para o fim desejavel. Desse modo, tal software € considerado uma categoria de software
livre (FERREIRA, 2005).

Alguns estudos tem demonstrado as vantagens da utilizacdo do open source,
principalmente pesquisas voltadas para a area da saude, do qual é possivel até mesmo fazer o

acompanhamento do paciente, mesmo que distante (SIEGLE et al. 2017).
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Silva et al. (2018) afirma que a implementacdo de microcontroladores pode ser um
processo que envolve altos investimentos. Portanto, os autores propuseram a utilizagdo e o
desenvolvimento de um sistema, com base em microcontrolador de plataforma aberta arduino
e principio de atuacdo e funcionalidades similares as existentes em produtos comercialmente
disponiveis para geradores de poténcia inferior a 15 kVA. O sistema modular, potencialmente
vantajoso para o projeto, foi concebido com base em dois principais modulos: de comando e de
poténcia, 0 que permitiu ajustes técnicos com mais eficiéncia e facilidade na analise. Assim, 0s
autores desenvolveram um Quadro de Transferéncia Automatico (QTA), um painel elétrico de
controle que pode ser utilizado sobre geradores de energia sistema eficiente com baixo custo de
investimento.

Embora Silva et al. (2018) tenham considerado o protétipo do Quadro de Transferéncia
Automatico um projeto viavel financeiramente, 0s autores recomendam que para o produto ser
aplicado em linha de producdo, h& potencial, porem é necessario que haja significativo
incremento no preco do produto final. Além disso, deve-se tambem realizar um estudo sobre a

aceitabilidade do produto no mercado e o interesse das empresas em adquirir o produto.
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3 MATERIAIS E METODOS

Nesta se¢do de materiais e métodos serdo abordados os seguintes tépicos: descricdo do
controle das chaves de salas; metodologia do projeto; Método operacional — Fluxograma, e por
fim, dados relativos ao cartdo.

O projeto do desenvolvimento do produto envolveu uma equipe multidisciplinar,
composta por profissionais como: engenheiro de telecomunicagdes, engenheiro mecanico,
técnico de tecnologia de informagédo e um profissional de automacéo e controle

O trabalho foi realizado nas dependéncias da Universidade Federal de Lavras, mais
precisamente na Diretoria de Gestdo de Tecnologia e Informacdo (DGTI) onde o protétipo foi
idealizado e implantado. A prova de conceito foi realizada em laboratorio. O sistema conta com
placa de circuito impresso, material composito fabricado pelo processo de manufatura aditiva
utilizando o software Simplifly3D.

Os componentes foram instalados formando um maédulo de controle interno, contendo
placas de circuito impresso juntamente com o microcontrolador e demais médulos pertencentes
ao sistema. O sistema foi composto por dois médulos com sensores RFID denominados modulo
de controle externo e médulo de controle interno. O funcionamento do sistema acontece quando
0 cartdo de identificacdo é aproximado ao leitor tipo tag, o sistema |é e realiza todo o
processamento: qual € o nome da tag, identifica qual é o id e consulta internamente e, caso nao
houver registro local, tenta localizar a nivel de servidor.

Ainda no mddulo de controle interno, existe o microcontrolador, que faz todo o
processo de controle. A comunicagdo com o banco de dados € realizada através da rede ethernet,
utilizando Transmission Control Protocol/Internet Protocol (TCP/IP). A linguagem aplicada
para receber os dados e realizar o tratamento e 0 armazenamento das informacdes no banco de

dados é o Hypertext Preprocessor (PHP) verséo 5.3.

3.1 Metodologia

O desenvolvimento do projeto foi dividido em etapas, da qual na primeira etapa foi
relacionada a selecdo dos itens a serem utilizados, tanto em definicdo de software, quanto de
hardware, selecdo de leitor, quanto de etiquetas RFID. Nessa etapa foi necessario levar em
consideracdo também os itens que se teriam disponiveis para execucao do projeto.

Os materiais utilizados para a confeccdo do projeto estdo apresentados no Quadro

abaixo:
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Quadro 1 - Materiais utilizados

e 1 ATmega 328p; e 1 Mddulo RFID 13.4 Mhz;
e 4 Capacitores cerdmicos 100nF; e 1 Regulador de tenséo 12 V 7812
e 1 Capacitor eletrolitico 100uF; e 1 Regulador de tenséo 3.3 V LM33V;
e 1CIPCF8574AP; e 1 Regulador de tensdo 5 V 7805;
e 1 Circuito integrado PCF8574AP,; o 1Relé5V,
e 1 Conector P4 para placa de circuito | e 1 Transistor BC337,;
impresso;
e 1 Cristal oscilador de 16 Mhz; e | Trimpot 10k Q;
e 1 Fechadura elétrica 12 V; e 2 Placas de fenolite 10 cm x 10 cm;

e 1Fonte de alimentagdo entre 12V e | e 2 Pushbutton;
30 V com conector P4,

e Jumpers e pinos para ligacao; e 2 Resistor 10k Q;
e 1LED azul 5mm; e 2 Resistor 1k Q;
e 1 LED verde 5mm; e 2 Resistor 470 Q.
e 1 LED vermelho 5mm; .

Fonte: Do autor (2022)

Apos a definicdo e aquisicdo de todos os componentes para do projeto da fechadura
eletronica foi que o sistema comecou a ser concebido, primeiramente pelo desenho inicial das
caixas onde foram abrigados todos os componentes do circuito. O desenho foi exportado para
uma impressora 3D utilizando o software Simplifly3D (FIGURA 6), a impressora utilizada foi
a Pro Gtmax3d Core A2v2 (FIGURA 7), 0 processo de extrusdo teve temperatura da mesa em
70 °C e a temperatura da adicdo do material em 215 °C, e o filamento utilizado foi o PLA

(Poliacido lactico).
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Figura 6 - Desenho impressora 3D
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Fonte: Do autor (2022)

Figura 7 - Impressdao em 3D das caixas de circuito eletrénico

Fonte: Do autor (2022)

Apos a impressdo das pecas, 0s componentes foram instalados na caixa que abriga o
mddulo de controle interno, onde as placas de circuito impresso juntamente com o

microcontrolador e demais modulos pertencentes ao sistema, foram montados (FIGURA 8 e 9).



Figura 8 - Caixa do mddulo de controle interno aberta

Fonte: Autor (2022)

Figura 9 — Microcontrolador

| =

Fonte: Do autor (2022)
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O modelo esquematico da disposi¢do dos componentes e microcontrolador que fazem

parte do projeto foram incluidos conforme mostrado na Figura 10.
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Figura 10 — Esquema da placa de circuito impresso (PCI)
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| Fonte: Do autor (2022)

Através desse dispositivo (FIGURA 10), é possivel acionar a fechadura. Ao confirmar
a identidade do usuério atraves da leitura da impressao digital, um sinal é enviado pelo Arduino
ao modulo relé e, nesse momento, ocorre um chaveamento interno que permite que 12V de uma
bateria auxiliar sejam transferidos para a fechadura durante um tempo pré-determinado, fazendo
com gue a mesma seja acionada.

ApoOs impressas, as caixas de circuito eletronico, os modulos de controle externo e
interno ficaram conforme mostrado nas Figuras 11 e 13 e foram fixadas em uma porta de sala

selecionada conforme mostrado na Figura 12.
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Figura 11 — Mddulo de controle externo

Fonte: Do autor (2022)

Figura 12 - Leitor instalado na porta da sala (lado interno e lado externo)
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Fonte: do autor (2022)
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O modulo de controle possui alimentagdo e sistema de fixa¢do determinados como:
a) fonte de alimentagdo: Entrada AC 127V-220V Saida: DC 12V DC;

b) canaletas 20x12x2000 mm;

c) fios de cobre;

d) fita dupla face para prender a caixa na porta;

e) parafusos para prender o eletroima.

Todo sistema € alimentado por uma fonte bivolt com saida 12V, a fechadura eletroima
foi acoplada na parte superior da porta do lado interno da sala com parafusos, as caixas de
controle ou médulos de controle, foram colados com fita dupla face diretamente na porta, tanto
do lado externo quanto do lado interno, juntamente com as canaletas por onde passam a fiagdo
do sistema.

O sistema é composto por dois mddulos com sensores RFID denominados médulo de
controle externo e modulo de controle interno (FIGURA 13). No médulo controle interno, ha
uma saida que se conecta ao eletroiméd cuja funcédo € travar e destravar a porta, por médulo
(wireless) para conectar com a rede (sem fio), o sistema possui ainda luzes indicativas: 3 leds
que indicam se ha conexao com a internet (azul), se o cartdo foi lido e aceito (verde) e se 0

cartdo foi lido e recusado (vermelho).

Figura 13 — Modulo de controle interno

Fonte: Do autor (2022)
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O funcionamento do sistema acontece quando a pessoa aproxima o cartéo, etiqueta (tag)
do leitor, o sistema Ié e realiza todo o processamento: qual € o nome da tag, identifica qual é o
id e consulta internamente e, caso ndo houver registro local, tenta localizar a nivel de servidor.

Em relagdo ao tag, aqui vale esclarecer que todos 0s membros que tém algum vinculo
com a universidade, ja possuem este cartdo, que é confeccionado de acordo com atividade que
é exercida dentro da instituicdo. Assim, por exemplo, os alunos possuem cartdo de estudante e
os funcionarios possuem cartéo de servidor. Este cartdo ja é utilizado para diversos servigos na
universidade, como empréstimos na biblioteca central e também para acesso ao restaurante
universitario.

O sistema ja possui todos os dados dos individuos que podem acessar os diferentes
locais. Outro fator importante, é que este cartdo tem data de validade, principalmente para os
alunos, que passam pela universidade somente por um periodo. Além disso, no caso de acesso
as salas de aula pode haver o controle das pessoas que podem ter acesso ao local, sendo assim,
é realizado um registro prévio destes membros e somente eles, ou atraves da utilizacdo dos
cartdes deles € que se podera realizar a abertura da fechadura eletrénica.

Ainda no modulo de controle interno, existe uma ferramenta considerada a mais
importante de todo o sistema, o microcontrolador — é ele quem faz todo esse controle (leitura
dos dados do cartéo, dos sensores, conexao através do sensor RFID e da rede, emite o sinal para
0 eletroima agir (trancar ou destrancar), aciona os leds, que possuem também conexao com a
rede (um dos leds — azul) (FIGURA 14).

O microcontrolador ATmega 328p é responsavel pela interpretacdo dos dados lidos pelo
mddulo RFID e por um botdo interno a sala e pelo acionamento da fechadura quando necessario,
possui na memdria interna o script do projeto. Este microcontrolador € o mesmo que
encontramos em placas Arduino como a Arduino UNO. Toda a prototipagem do projeto foi
realizada inicialmente utilizando a plataforma de desenvolvimento Arduino, seguindo a mesma

boa pratica dos pesquisadores Rena, Cunha e Coelho (2014).
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Figura 14 - Desenho esquematico
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Fonte: Do Autor (2022)

3.2 Método operacional — Fluxograma

A primeira fase de leitura do cartdo, etiqueta ou tag magnético é feita no estagio NO
conhecida como rotina 0, onde o usudrio ird aproximar seu cartao do leitor de cartdes, o sistema
fard uma busca no banco de dados. Essa comunicagcdo com o banco de dados é realizada através
da rede ethernet, utilizando Transmission Control Protocol/Internet Protocol (TCP/IP).

A linguagem aplicada para receber os dados e realizar o tratamento e 0 armazenamento
das informacbes no banco de dados é o Hypertext Preprocessor (PHP) versdo 5.3, sendo
utilizada para identificar se o usuario possui credenciais para entrar na sala de aula.

Caso a pessoa ndo possua cadastro no banco de dados, o acesso ndo sera liberado e um
led vermelho ird piscar duas vezes, sinalizando que a mesma ndo possui registro/permissdo para
entrar na sala, entdo o sistema volta ao seu estagio inicial.

Em contrapartida, se o usuario possuir cadastro, o sistema destrava o eletroima da porta,
emite um sinal sonoro, um led verde acende e 0 acesso desta pessoa é gravado, caso o leitor de
registro ndo esteja cheio. Se o leitor de registro estiver cheio, o sistema envia dados para o
servidor acionando a agéo que este vetor precisa ser limpo, envia dados para o arquivo e grava
0 acesso. Logo apds registrar a entrada do usuério, o sistema volta ao estagio inicial e aguarda
uma nova leitura de cartdo (FIGURA 15).



Figura 15 — Fluxograma de leitura do cartdo fase NO
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Em um segundo momento ap6s todo o processo de leitura da fase NO, rotina 0, o sistema
passa a fazer a leitura interna dos dados e é nessa hora que ocorre a fase N1, ou seja, a primeira
rotina do fluxograma que ocorre internamente apés a leitura do cartdo magnético de entrada.
Na primeira rotina, em equipamentos microcontrolados, existe um sistema que se chama “watch
dog” que € responsavel por monitorar a rotina durante todo o tempo de funcionamento, a fim
de impedir travamentos e eventuais danos do sistema e, caso ocorra, 0 sistema reiniciara o
processo.

Na fase N1 o sistema tenta se conectar a rede wifi do local onde esté instalado. Caso o
sistema ndo consiga se conectar, volta para o inicio do teste e tenta estabelecer a conexdao com
0 sistema até obter sucesso. Se a conexdo com o wifi é realizada com sucesso entdo segue para
0 proximo passo: existem dados em acesso.txt? Se sim, se 0s dados de acesso do usuario forem
reconhecidos e possuirem permissdo de acesso, serd enviado os dados direto para pagina PHP.
Se ndo, ocorre a busca aos dados no vetor do registro, se houver permissao, enviam-se 0s dados
para pagina PHP e a porta abrira. Por fim, se ndo existir em nenhum dos dois, ele acende o led

vermelho e a porta da sala de aula se mantém fechada (FIGURA 16).



Figura 16 - Fluxograma de leitura do cartdo fase N1
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3.3 Dados relativos ao cartao

O cartdo RFID ¢ de facil confeccéo, de baixo custo, fabricado em pvc, leve, facil para
ser transportado junto no dia a dia. Segue a descri¢do do cartdo de acordo com dados fornecidos
pelo fabricante (AUTO CORE ROBOTICA, 2022).

O Cartdo Tag RFID, cartdo de identificacdo por radiofrequéncia, opera a uma frequéncia
de 13.56Mhz, podem ser utilizados nos mais diversos projetos, em areas como: automacao,
domética entre outros. O Cartdo Tag RFID possui memoria de 1KB para armazenamento de
dados e um numero de identificacdo (UID) ja pré-gravado no cartdo.

Nessa memdria, podem ser gravados dados de acesso do usuario, dados de cargas,
senhas, saldos entre outras informacdes que posteriormente podem ser lidas pelo Médulo Leitor
RFID MFRC522 Mifare.

O Cartéo Tag RFID em conjunto com 0 Modulo Leitor RFID MFRC522 Mifare podem
ser utilizados com os mais diversos microcontroladores, sejam eles Pic, Atmega, Arm entre
outros, na execucao de determinadas funcGes a partir da identificacdo dos dados presentes no
Cartdo Tag RFID. E importante ressaltar que é necessario um leitor RFID compativel com a
frequéncia de 13.56Mhz.

Cartdo Tag RFID 13.56Mhz - EspecificacGes:

a) frequéncia de operacédo: 13,56 MHz;

b) material: PVC,;

c) alcance: 10mm;

d) padrdo: Mifare S50;

e) memoéria: 1K byte EEPROM (768 bytes livres);

f) durabilidade de escrita: 100.000 ciclos;

g) padrdo ISO: ISO 14443 | 14443A,

h) dimensdes: 85 x 54 x 0,9mm.

O registro dos dados é realizado através do departamento de DGTI (Diretoria de Gestéo
da Tecnologia da Informacdo) da instituicdo. Neste cartdo, é acrescentada a foto pessoal e
alguns dados, como o setor de lotacdo, funcédo (servidor ou estudante), cargo e CPF (FIGURA
17).
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Figura 17 - Mostra de exemplar do cartdo utilizado na UFLA
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Quando o cartdo € passado no local indicado, é feita leitura das informacfes contidas
nele a partir dessa tecnologia, para saber se 0 acesso é liberado ou ndo. O RFID, conforme
citado no referencial bibliografico, conta com um sistema que possui antena, e um transceptor
para receber o sinal, faz a leitura e envia a informacao para o aparelho de leitura. O RFID possui
também etiqueta RF, de radiofrequéncia, assim, a antena transmite a informacao para o leitor,
que converte as ondas de radio para o formato digital.

Observando os critérios de seguranca ao usuario para abertura da porta no interior da
sala, foi adicionado no interior dela uma central de controle, contendo um botdo de emergéncia
para acionamento da fechadura (FIGURA 18). O circuito é bem simples e quando o botéo €

acionado a fechadura é liberada.

Figura 18 — Botdo de emergéncia para acionamento da fechadura

Fonte: dados autor (2022)
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Apos este processo, o computador analisa os dados, fazendo leitura e compreenséo das
informacdes. Desse modo, é possivel executar a acdo de acordo com a analise, ou seja, de liberar
ou abrir a fechadura automatica para pessoas autorizadas. Tudo isso acontece em menos de 1
segundo. Sobre o cddigo fonte, a linguagem de programacéo esta apresentada no Anexo A da
dissertacéo.

Além de servir para permitir a entrada das pessoas, 0 sistema registra todos 0s acessos
de entrada e saida do local, o que é muito importante para garantir a seguranca. Com isso, 0
processo é todo automatizado e com reducao dos riscos operacionais.

3.4 Avaliacao teste

Apos a finalizagdo do projeto, e a instalagcdo do Leitor na porta do lado interno e lado
externo, foi realizada a fase de teste, ainda com possibilidade de ajustes antes da verséo final.
Para tanto, foram convidados a participarem do estudo cinco pessoas que ja tinham acesso a
esta sala antes da instalacdo do projeto.

Os participantes ja possuiam o cartdo que é de uso obrigatorio para pessoas que possuem
vinculo com a instituicdo. Por isso, foi necessario somente realizar a autorizacao de acesso aos
mesmo, para que conseguissem a liberacdo da fechadura eletrénica.

Os participantes foram denominados de P1, P2, P3, P4 e P5. Os dados gerados durante
0 periodo de teste foram representados em forma de grafico e seréd discutido no proximo capitulo
sobre analise dos resultados

Além dos dados gerados pelo sistema, foi elaborado um questionario para que 0s
participantes avaliem a funcionalidade do sistema durante sua utilizacdo. O questionario
continha as seguintes questes:

1 —Vocé utilizou o sistema para ter acesso a sala? () sim () ndo

2 — Qual foi o grau de dificuldade para se ter acesso a sala? () nenhum () médio () alto

3 — Voce teve ou verificou algum problema durante o acesso e utilizacdo do cartdo?

4 —Vocé chegou a avaliar a que distancia era necessario a aproximacdo do cartdo, para
que ele fosse lido?

5 — Em quanto tempo apos leitura do cartdo, ocorria a abertura da fechadura?

6 — Vocé percebeu alguma vantagem na utilizacdo do cartdo para acesso a sala?

7 —Vocé percebeu alguma desvantagem na utilizacdo do cartdo para acesso a sala?

8 — VVocé recomendaria a aplicacdo desse produto em toda a instituicdo? Por que?
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4 RESULTADOS E DISCUSSAO

Este trabalho apresenta um sistema de controle de acesso de usuérios que foi
implementado em uma sala especifica da PROINFRA onde o conceito foi validado e apto para
ser replicado.

O sistema fica on-line 24h por dia, hospedado em uma maquina local que tem
comunicacdo com os servidores da UFLA, onde é possivel gerenciar todos 0s usuarios
cadastrados no sistema, além de obter relatorios de acesso a sala.

O equipamento passou por uma bateria de testes com duracéo de 7 meses apresentando
resultados satisfatorios no que diz respeito ao controle de acesso e armazenagem dos dados,
autenticando todos os cinco usuarios que tém acesso a sala e durante o periodo de testes foram

registrados 2155 acessos conforme mostrado na Figura 19.

Figura 19 - Gréfico de controle de acesso
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Fonte: Do autor (2022)

No periodo analisado foram realizados aproximadamente 500 acessos no sistema de
controle, com média de 16 acessos diarios. De acordo com Souza (2019a) é relevante avaliar a
quantidade de acessos diarios no dispositivo, para possiveis travamentos por causa de
sobrecarga de acessos que venham bloquear a abertura do sistema de controle de acesso.

Por outro lado, a eficacia do produto é também avaliada pela integracdo da privacidade

e de seguranga de dados na tecnologia de identificacdo por radiofrequéncia (RFID). Nesse
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sentido, é possivel afirmar que outras pessoas além das que tinham permissdo para acesso a sala
ndo entraram no local, o que demonstra que o produto desenvolvido cumpriu seu papel de
restringir o acesso ao ambiente, protegendo dessa forma o patrimdnio da universidade, contra
roubos e acesso ilegitimo através do sistema RFID (CHEN; JIANG; LA, 2018).

Este estudo que envolve a criagdo de um projeto mecénico juntamente com a utilizacao
do RFID, foi realizado e verificadas as fases, de forma a garantir a otimizac¢ao, automagédo, um
equipamento personalizado e com reducdo de custos. Segundo este autor, as etapas de
desenvolvimento de um projeto mecanico devem envolver:

Pesquisa da disponibilidade e realizacdo do design: reconhecimento da questéo,
defini¢do de recursos e de requisitos:

a) enquadramento e desenho 2D e 3D da maquina: determinacdo das dimensoes;

b) anélise mecénica: softwares utilizados para simular a estrutura estatica e dinamica;

C) prototipagem e testes: ensaios para verificar o funcionamento;

d) documentacdo e desenhos tecnicos: elaborados para utilizar no processo de

fabricacéo.

Este estudo envolveu a interacdo de uma equipe multidisciplinar no processo de
desenvolvimento do produto em questdo. Monteiro (2022) aponta que em todo 0 processo de
desenvolvimento de produto essa visdo de diferentes profissionais € importante, pois envolvera
diferentes visdes e com possiveis apontamentos de erros ou falhas que podem surgir durante o
processo e tambem na fase de teste do produto. Sendo assim, a tomada de decisdo sobre a
continuidade ou ndo do desenvolvimento do produto pode ser consensual diante da exposicdo
dos conhecimentos de cada profissional. Por isso, cabe ressaltar, que no caso deste projeto
houve consenso durante o desenvolvimento do produto, de forma a chegar na verséo final
almejada.

Por outro lado, Bakster (2000) afirma que uma equipe multidisciplinar também auxilia
na sistematizacdo das ideias de todo o processo de desenvolvimento do produto. Ainda de
acordo com o autor estas decisdes vao incluir tanto a area técnica como a parte econdémica do
projeto. Nesse sentido, os profissionais podem ter a visdo do que seria mais vantajoso
financeiramente em relacdo aos equipamentos a serem utilizados, ou mesmo substituidos por
outros que executem a mesma fungdo, porém de custo inferior. Assim, alternativas mais
vantajosas podem surgir, quando ha uma equipe multidisciplinar envolvida no desenvolvimento

do produto.
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Norton (2013) ainda aponta que a equipe multidisciplinar tem maior facilidade em
chegar a uma solugdo de problemas através de um consenso sobre o projeto, tendo em vista que
etapas mal elaboradas e planejadas podem gerar resultado inesperado, é em alguns casos é
necessario voltar as etapas anteriores, a fim de corrigir eventuais problemas encontrados, o que
gera prejuizos, tanto de tempo, como de custos.

Uma avaliacdo importante que foi realizada sobre o funcionamento do sistema é quando
ocorre a falta de internet, como ocorre o registro e a liberacdo das travas das portas. Nesse
sentido, o registro fica armazenado na memdria RAM dentro do prdprio aparelho, e libera a
abertura da mesma forma. Quando a internet volta, os dados que foram armazenados s&o
enviados para a central de controle, para registro.

Neste contexto, a identificacdo para verificar se a pessoa tem acesso livre a sala é
realizada através de um sistema de memoria do aparelho. O aparelho contém um
armazenamento de todos os dados do sistema e por um periodo determinado parametrizavel os
dados séo atualizados na memoria do aparelho, de forma que mesmo sem acesso wifi, 0 usuario
consegue abrir a sala.

Em relacdo a falta de energia elétrica, o aparelho também se mantem funcionando por
um periodo de aproximadamente quatro a seis horas, por intermédio de uma bateria, 12 v. Com
iSs0, caso ocorra falta de energia, a porta se abre normalmente para o acesso a sala.

De acordo com alguns autores a fase de teste é essencial no processo de
desenvolvimento de produtos (ROZENFELD, 2006; TAKAHASHI; TAKAHASHI, 2007).
Através dela torna-se possivel verificar erros e falhas de forma a serem corrigidas antes de sua
producdo final ou producéo e aplicacdo em larga escala. Somado a isso, € necessario que a fase
de teste ndo seja composta apenas de um teste, mas que seja realizada varias vezes, e como no
caso deste estudo, por varios dias ou meses, com a finalidade de checar todo seu funcionamento
e até prevenir de falhas futuras.

Por isso, até 0 momento, com os dados que foram obtidos, pode-se realizar somente
uma comparacgdo entre os modelos disponiveis no mercado e suas caracteristicas (QUADRO
2).
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Quadro 2 — Comparacao de valores e caracteristicas de modelos do mercado

Nome do produto ‘Fon'nas df‘, CapaCITja‘de Capa'a'dafje de | Registros de Dados adicionais
identificacio de usuarios digitais acessos
Integrado software
Controle de acesso iD Flex Lettor biomemco, Mais de Mais de 6.000 . .completo de
. cartdes de Mais de 200.000 | gerenciamento de controle
Pro - ControliD proxinidade ¢ 200.000 | emmodo stand registros de acesso via b .
. rowser
1.697,00). 1toes. lone.
RS -00) senha. carioes aione tela para o
supervisionamento.
Conlrole d digital
TZ S(()):)ree 25:88606 clflm Leitor biométrico ¢ 10.000 Pode ser uiilizado sozinho
o ftiare rrf()) delcl: MA300 cartdes de cartdes RFID 1500. 100.000 registros.| coma fechadura com ou
7K Teco (R$1.192,00) proximidade. 125khz. semsoftware 2.4 ou3.5
Controle de acesso
. Leitor biométrico ¢ 10.000 .
Iniclbras Bio Inox Plus 85\ 5o de | cartdes RFID 1500. 100,000 registros.| ©OmeXa0 comsoftvare
311 e biometria + RFID .. SoapAdmin versio 3.5
(R$L63L.15) proximidade. 125khz.

Fonte: Do autor (2022)

Conforme é verificado nas caracteristicas dos modelos que existem no mercado, existe
uma limitacdo para insercdo de usuarios e também a quantidade de registro dos modelos.
Todavia, para 0 modelo utilizado neste estudo, ainda ndo se verificou esta caracteristica de
suporte do sistema, sendo, portanto, ainda necessario a sequéncia da fase experimental para se

verificar quais sdo essas limitacoes.

4.1 Orcamento do projeto

O custo inicial do projeto foi estimado em pouco mais de R$300,00 (QUADRO 3), o
que representa um valor no minimo 50% inferior aos kits vendidos no mercado e internet, cujo
preco minimo parte dos R$700,00.

A avaliacdo do orcamento do projeto é um fator importante no processo de
desenvolvimento de produtos, isto para verificar a viabilidade de aplicacdo na area em que
houver demanda, neste caso a universidade foco deste estudo. Essa avaliacao deve ser realizada
pois, o produto pode funcionar muito bem, mas financeiramente a instituicdo pode ndo ter
condicdes de aplicacdo em todo o campus, 0 que ndo justificaria o projeto. Além disso, 0s
resultados satisfatorios, podem ser aplicados em outras instituicdes e ou locais que necessitem

de controle de acesso.
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Quadro 3 — Custo aproximado do p_rojeto

Componentes da Fechadura RFID
Item Valor

Impressao 3D
(insumos e energia) | RS 40,00
Fechadura Eletroim3

- 150 kg RS 130,00
Fonte 12V
AC/DC RS 22,00

KIT com resistores,
capacitores, diodos

e LED's RS 60,00
Microcontrolador
ESP 32 RS 50,00
Modulo Leitor RFID
Rc522

Mifare 13,56Mhz | RS 25,00
Modulo WI-FI Esp

8260 RS 23,00
Relé 12V DC RS 10,00
TOTAL RS 360,00

Fonte: Do autor (2022)

De acordo com avaliacdo dos custos é possivel verificar o baixo custo de investimento
e 0 uso de uma tecnologia propria que traz a real possibilidade de implantacdo do projeto na
universidade, possibilitando assim a instalacdo deste sistema em mais salas de aulas.

Foi realizada uma avaliacdo comparativa das vantagens e desvantagens do modelo
desenvolvido neste projeto e de um ja existente no mercado (QUADRO 4). De acordo com
Rosenfeld (2006) no desenvolvimento de produtos devem ser priorizados projetos de baixo
custo e de alta eficacia. Somado a isso, deve haver uma investigacdo sobre a durabilidade do

produto e seu periodo de vida atil.
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Quadro 4 — Comparacéo de vantagens e desvantagens dos modelos

Modelo Vantagens Desvantagens
Ja existentes no mercado - Facilidade de aquisicéo; - Valor de aquisicéo;
- Garantia; - Dificuldade e tempo de

manutencao (encaminhar

- Reconhecimento da para a fabricante).

funcionalidade do produto;

- Experiéncia.

Projeto proposto - Facilidade de manutencéo; | - Leva-se um tempo e varios
testes até conseguir a
perfeicdo e a instalacdo do
produto;

- Valor de aquisicéo e de
manutencéo;

- Adequacéo do produto de
acordo com as necessidades
da UFLA/usuarios.

- Pouca experiéncia na
préatica em redacao aos ja
existentes.

Fonte: Do autor (2022)

4.2 Percepcao dos usuarios quanto a utilizagdo do sistema

Os testes foram realizados por cinco pessoas que tiveram acesso a sala que foi o alvo do
experimento, e para verificar suas percepcdes sobre a utilizacdo do acesso através do sistema
da fechadura eletronica, o questionario de feedback foi aplicado.

A primeira questdo foi verificar se todos ja haviam tido acesso ao sistema, e todos
responderam que sim, afirmaram também que n&o tiveram nenhum tipo de dificuldade para se
obter 0 acesso, ou seja, assim que acionaram o sistema, a porta se abriu.

Quando foram questionados se ja tiveram algum problema durante o acesso na fase de

teste, apenas um dos participantes afirmou ja ter tido problema com o sistema

“Um dia, quando acabou a energia a porta se abriu sozinha (P1)”

Todavia, apos o relatado pelo participante, foi analisada a causa do incidente. A razao
pela qual a porta se abriu de forma involuntaria, deu-se pela suspensdo da alimentacéo e por
medida de seguranca, a parametrizacdo do sistema libera o acesso. Esse controle foi mantido,
mas para isso, foi acrescentado ao desenho de hardware, uma bateria, tendo em vista, que a falta
de energia é algo comum na universidade, por isso, houve a necessidade desse fornecimento de

energia alternativo a energia elétrica.
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Os participantes relatam que para ocorrer 0 acionamento do sistema, basta encostar ou
aproximar o cartdo no equipamento que automaticamente a porta se abre, momentaneamente,
ou em um segundo, conforme relatado pelo P1.

Sobre as vantagens da utilizacdo desse sistema para o controle ao acesso as salas, foram
citadas:

a) incremento consideravel do nivel de seguranca;

b) controle total do acesso de pessoas ao recinto;

c) velocidade de autorizagéo de acesso e gerenciamento remoto do sistema;

d) praticidade.

Dentre as desvantagens da utilizacdo do sistema, citou-se:
a) desenvolvimento software especifico de gestao das salas dos pavilhdes de aula;
b) contratempos em caso de esquecimento do cartéo;

Cc) resisténcias das pessoas ao novo.

No caso do custo como foi citado, vale verificar o custo e beneficio da implantacdo do
sistema, ou seja, serd que o valor de custo de implantacdo valeria pelo fato da seguranca e
prevencdo de roubos na instituicdo. Além disso, com controle de acesso outros beneficios
poderdo ser alcancados.

Ja em relag&o aos contratempos que a pessoa tera, caso esqueca, Ou mesmo perca o seu
cartdo em um determinado dia, também havera a notificacdo de perda ou esquecimento do
cartdo. Caso tenha sido perda, se efetuara o registro e posterior bloqueio do mesmo, para que
ndo possa ser utilizado por terceiros. Alem disso, sera disponibilizado um novo cartdo de forma
a ndo trazer prejuizos das atividades rotineiras dos individuos.

No que diz respeito a resisténcia ao novo, isto € bem certo, pois algumas pessoas,
principalmente os mais idosos, tém certa dificuldade em aceitacdo do novo. Este fato de
resisténcia é relatado por Hernandez e Caldas (2001), do qual afirmam que o implementar
mudancas ou inovagdes, principalmente nas organizacGes, muitas vezes, tém de enfrentar
resisténcias internas, das quais se destacam os funcionarios, que ja se sentem estaveis e nao
guerem novas condutas na sua rotina diaria, mesmo que seja comprovado os beneficios das
mudancas. Desta forma a inser¢do do novo conceito deve ser organizada e elucidativa para com
todos e todas da comunidade académica e ou onde for replicado este projeto.

Sobre a questdo se recomendam a utilizagdo deste sistema em toda universidade, 0s

participantes foram unanimes em afirmar que recomendariam, principalmente pelas vantagens
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relatadas e, de acordo com o P2, facilitaria a logistica de entrega de chaves para professores e
técnicos. Porém, o P1 recomenda que haja a implantagdo em um ndmero limitado de salas,
como em duas ou trés para que se realizasse teste piloto, para aferir mais parametros de uso do
sistema.

Essa questdo de teste em um nimero limitado de salas foi uma sugestdo bem avaliada
dada pelo P1, pois realmente ha a necessidade de verificar outros pardmetros do sistema, o que
foi limitado somente a uma sala, inclusive o sistema de registro e também verificar 0 acesso em
salas que sdo constantemente utilizadas por muitos usuarios, para verificar se ndo surgem outros

tipos de problemas de acesso.
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5 CONCLUSAO

Diante da realizacdo deste estudo, foi possivel:

a) criar um sistema de controle de acesso aos ambientes sem o uso de chaves;

b) analisar e validar a leitura do cartdo de identificacdo do usuario por meio de um
leitor de cartGes radio frequency identification card (RFID);

c) realizar a validacdo do destrancamento da porta de sala de aulas através de uma
fechadura eletromagnética a qual serd& monitorada por um sistema supervisorio
desenvolvido especialmente para esta finalidade;

d) realizar o gerenciamento e controle do sistema de acesso aos ambientes.

De acordo com o presente trabalho e resultados apresentados até o presente momento,
é possivel concluir que o projeto apresenta viabilidade técnica e financeira consideraveis,
apresenta baixo custo de montagem e implementacdo quando comparado com o sistema
oferecido no mercado aberto, além de ter potencial de controle de acesso relevante, perante as

necessidades apresentadas.
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6 SUGESTOES PARA TRABALHOS FUTUROS

Como sugestdo de trabalhos futuros para complementar o que ja foi realizado neste
projeto, sugere-se a modificacdo do sistema para permitir o controle de equipamentos
eletronicos presentes na sala de aula, como o controle de computadores, data-shows, sistema
de iluminagdo e controle da ventilacdo das salas, aléem de colocar mais uma forma de
autenticacdo dos usuarios, como o sensor de leitura biométrica por exemplo, tendo em vista que
na fase de teste, um dos participantes citou que uma das desvantagens é a dificuldade que o
individuo tera caso ele esqueca ou mesmo venha a perder o cartéo.

Importante também ressaltar que a criacdo de uma sala piloto, faz-se interessante para
colheita de informacg6es, dados e defeitos que podem se apresentar ao longo do uso da solucéo
de maneira pratica. Tal sala pode ser selecionada a partir do critério de frequéncia de utilizacao
da mesma, ou seja, deve-se selecionar uma sala cujo uso seja frequente e a diversidade de
formas de utilizacdo bastante diversa. Esta sala teste também podera sanar os dados que ainda
ndo foram coletados, como: qual sera a capacidade de suporte do sistema para a insercdo de
usuarios? E quanto sera a capacidade de registro do sistema? Pois através destes dados, pode-
se gerar protocolos de acessos, de exclusdo de usuérios que ndo acessam mais a sala, dentre
outros fatores.

Por outro lado, o sistema possui bateria que o mantém no caso de falta de energia
elétrica, todavia ndo se sabe ao certo por quanto tempo ele se mantém com essa bateria, caso
haja varios acessos. Este fator pode ser um problema, pois suponhamos que esta sala € acessada
constantemente por diferentes usuarios que necessitem utiliza-la. Por outro lado, também
existem as questdes da falta de internet; os dados que podem estar armazenados no sistema e
0s que serdo armazenados no sistema apos 0 acesso; por quanto tempo ele conseguira funcionar
sem que se tenha o acesso a internet?

Acredita-se que a instalacdo futura de um sistema de video monitoramento nas salas
selecionadas podera auxiliar na montagem do banco de dados, bem como no controle de falhas
e manutencao do sistema de supervisao.

Ainda ndo foi desenvolvido software de controle especifico para atender a demanda de
grande namero de salas, bem como a interface amigavel para utilizacdo deste software.Desta
forma, é necessario que apos o aprimoramento e a finalizacdo da fase de teste deste modelo de
sistema com fechaduras eletrdnicas, seja desenvolvido o software de controle com grande
capacidade, de forma a atender todas as demandas da universidade, que devido a sua extensdo,

possui muitas portas de salas, que devem ter 0s acessos restrito, principalmente salas de aulas
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e laboratérios dotados de equipamentos eletrdnicos caros, que necessitam de controle. No caso
de laboratorios, uma alternativa seria liberar o acesso somente ao técnico responsavel por aquele
setor. Sendo assim, quando algum aluno precisasse utilizar a sala, ele solicitaria para o técnico,

0 que promoveria mais controle de acesso aos equipamentos de alto custo.
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ANEXO A - Linguagem de programacéo utilizado

A
Linguagem de programacéo utilizado

//IRFID - Controle de Acesso com leitor RFID 13.56
/[Biblioteca do protocolo SPI

#include <SPI.h>

/[Biblioteca do RFID

#include <MFRC522.h>

/-importacao Necessaria para LCD + 12C/

#include <Wire.h>

#include <LiquidCrystal_12C.h>

/[Pinos de definicédo

#define SS_PIN 10

#define RST_PIN 9

/[Cria a instacia do RFID (mfrc522)

MFRC522 mfrc522(SS_PIN, RST_PIN);

/IAqui colocamos as Tags que desejamos autorizar

String tagsCadastrada[2] ={"24 B4 8B 19","55 FC F9 0D"};
[[--=-=mmmme- Objeto do LCD + 12C

LiquidCrystal_12C Icd(0x27, 2, 1, 0, 4, 5, 6, 7, 3, POSITIVE);
/[Pinos do LED RGB

int ledVermelho =2;

int ledVerde =3;

int ledAzul =4;

/[Esta parte do Rele € apenas 1 exemplo de utilidade---------
/Ineste caso precisaremos de fonte externa para o acionamento--------
/ldecidi ndo colocar para ndo complicar muito o exemplo---------------
//basta tirar o comentario para usar------------------

/lint relay =7,
void setup()
{

/'Inicia a serial

Serial.begin(9600);



/lInicia o LCD como 16 linhas e 2 colunas
Icd.begin(16,2);

/linicia a conexéo SPI

SPI1.begin();

/I Inicia MFRC522

mfrc522.PCD_Init();

Serial.printin();

/lInicia os pinos do LED RGB como saida
pinMode(ledVermelho, OUTPUT);
pinMode(ledVerde, OUTPUT);
pinMode(ledAzul, OUTPUT);

//Metodo inicial (Menu)

mensageminicial();

/[Esta parte do Rele € apenas 1 exemplo de utilidade

/Ineste caso precisaremos de fonte externa para o acionamento--------

/[decidi ndo colocar para ndo complicar muito o exemplo

//basta tirar o comentario para usar------------------

/lpinMode(relay, OUTPUT);

}
void loop()

{
/[Aguarda proximidade do cartéo / tag
if (! mfrc522.PICC_IsNewCardPresent())
{

return;
}
//Seleciona o cartdo / tag
if (! mfrc522.PICC_ReadCardSerial())
{

return;
}
/IMostra UID na serial
Serial.print("UID da tag :");

//String que armazenara o UID do cartéo
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String conteudo= """,
/Ivariavel que coletara os bytes lidos
byte letra;
/[dentro deste FOR, armazena byte a byte e
//concatena na variavel conteudo
for (byte i = 0; i < mfrc522.uid.size; i++)
{
Serial.print(mfrc522.uid.uidByte[i] <0x10?" 0" : " "),
Serial.print(mfrc522.uid.uidByte[i], HEX);
conteudo.concat(String(mfrc522.uid.uidByte[i] <0x10?" 0" : " ™))
conteudo.concat(String(mfrc522.uid.uidByte[i], HEX));
}
Serial.printin();
/Ibooleana que valida a tag lida
//lcomo autorizada ou ndo
boolean tagVerificada = false;
/[Limpa o LCD
Icd.clear();
//Seta o cursor para linha e coluna 0
Icd.setCursor(0,0);
Serial.print("Leitura : ");
/lcoloca o valor da variavel conteudo toda em Maisculo
conteudo.toUpperCase();
/Iverifica se a tag lida coincide com uma das tags
/[cadastada no array
for(int indice =0; indice < sizeof(tagsCadastrada); indice++){
/[if (conteudo.substring(1) == "24 B4 8B 19") //UID 1
if (conteudo.substring(1) == tagsCadastrada[0]) //UID 1
{
//Se sim imprime no LCD e na Serial
Serial.printIn("Ola Thiago!");
Serial.printIn(*"Acesso Liberado!");
Icd.print("Ola Thiago!");
Icd.setCursor(0,1);
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Icd.printin("Acesso Liberado!");

/ltag encontrada

tagVerificada = true;

/leste metodo acende o led verde (autorizado)
/e liga o rele

tagValida();

delay(3000);

/lIncia o processo novamente
mensageminicial();

/llimpa a String conteudo para fazer nova leitura
conteudo="";

}

/[if (conteudo.substring(1) == "55 FC F9 0D") //UID 1

/Iverifica se a tag lida coincide com uma das tags

/[cadastada no array

if (conteudo.substring(1) == tagsCadastrada[1]) //UID 1

{

//Se sim imprime no LCD e na Serial
Serial.printIn("Oi Arduino e Android! ");
Serial.printIn(*Acesso Liberado!");
Icd.print("Oi Arduino e Android!™);
Icd.setCursor(0,1);

Icd.printIn("Acesso Liberado!");

/ltag encontrada

tagVerificada = true;

/leste metodo acende o led verde (autorizado)
/e liga o rele

tagValida();

delay(3000);

/lIncia o processo novamente
mensageminicial();

/llimpa a String conteudo para fazer nova leitura

conteudo="";



/[caso o conteudo ndo seja "™ e a tag Verficada
/lesteja falsa.

/lInforma o usuario que ndo tem acesso
if((tagVerificada == false)&&(conteudo !="")){

//Se ambas condicOes forem verdadeira

/limprime no LCD e na Serial uma mensagem de negagéo ao usuario
Serial.printIn(*Usuario Desconhecido! *);
Serial.printIn("Acesso Negado!!™);

Icd.print("Usuario Negado!™);

Icd.setCursor(0,1);

Icd.printIn("Acesso Negado! ");

/leste metodo acende o led vermelho (ndp autorizado)
/le matem o rele desligado

taglnvalida();

delay(3000);

/lIncia o processo novamente

mensageminicial();

/llimpa a String conteudo para fazer nova leitura

conteudo=""";

¥
¥
¥

/IMetodo Inicial que informa ao usuario o que deve ser feito
void mensageminicial()
{
Serial.printin();
Serial.printIn("Aproxime o seu cartao de leitor");
Icd.clear();
Icd.setCursor(0,0);
lcd.print("Aproxime a sua");
Icd.setCursor(0,1);
lcd.print(“'tag p/ Leitura!™);
digitalWrite(ledAzul,LOW);
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digitalWrite(ledVermelho, HIGH);
digitalWrite(ledVerde, HIGH);

//Esta parte do Rele € apenas 1 exemplo de utilidade---------
/Ineste caso precisaremos de fonte externa para o acionamento--------
/ldecidi ndo colocar para ndo complicar muito o exemplo---------------
//basta tirar o0 comentario para usar------------------
/[digitalWrite(relay, HIGH);
Serial.printin();
}
/IMetodo chamado quando a tag é valida e cadastrada
void tagValida()
{
digitalWrite(ledAzul, HIGH);
digitalWrite(ledvVermelho, HIGH);
digitalWrite(ledVerde, LOW);
/[Esta parte do Rele € apenas 1 exemplo de utilidade---------
/Ineste caso precisaremos de fonte externa para o acionamento--------
//decidi n&o colocar para ndo complicar muito o exemplo---------------
//basta tirar o comentario para usar------------------
/[digitalWrite(relay, LOW);
}
/IMetodo chamado quando a tag invalida / desconhecida
void taglnvalida()
{
digitalWrite(ledAzul,HIGH);
digitalWrite(ledVermelho, LOW);
digitalWrite(ledVerde, HIGH);
/[Esta parte do Rele € apenas 1 exemplo de utilidade---------
/Ineste caso precisaremos de fonte externa para o acionamento--------
/[decidi ndo colocar para ndo complicar muito o exemplo---------------
//basta tirar 0 comentario para usar------------------
/[digitalWrite(relay, HIGH);
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