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RESUMO

Este trabalho tem como objetivo apresentar o CAIS (Clustering with Ar-
tificial Imumune System), um algoritmo inspirado no funcionamento do sistema
imune para a resolu¢do do problema da clusterizacdo de dados. O algoritmo é
baseado na teoria da rede imunoldgica e tem o algoritmo aiNet como inspiracgao.
Para o seu desenvolvimento, foi utilizado o framework AISF (Artificial Immune
System Framework), um conjunto de classes e funcdes em Python para a imple-
mentacgao de algoritmos imunoinspirados. Para testar a validade do algoritmo, ele
foi avaliado utilizando-se de base de dados textuais e observando seu potencial de
classificacio dos dados.

Palavras-chave: Mineragdo de Dados, Algoritmos Imunoinspirados, Inteligéncia
Artificial



ABSTRACT

This paper aims to present the CAIS (Clustering with Artificial Imumune
System), an algoritm inspired on the immune system for the resolution of the clus-
tering problem. The algoritm is based on Immune Network, using the aiNet al-
goritm as inspiration. For the development, it uses the AISF (Artificial Immune
System Framework), a collection of classes and functions in Python. To evaluate
the algoritm, it was tested using a text database and observing the potential of the
data classification.

Keywords: Data Mining, Artificial Immune Systems, Artificial Inteligence
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1 Introducao

O sistema imunolégico humano € altamente distribuido, altamente adap-
tativo, naturalmente auto-organizado, mantendo a memoria de encontros passados
e tem a habilidade de continuamente aprender sobre novos encontros. Sob esse
ponto de vista, o sistema imunoldgico tem muito o que oferecer como meio de
inspiracdo para o desenvolvimento de algoritmos e modelos computacionais para
a resolucdo de problemas que exigem essas habilidades.

Os Sistemas Imunolégicos Artificiais (SIAs) utilizam dessa exata inspira-
¢do para modelar e aplicar principios imunolégicos no desenvolvimento de novas
ferramentas computacionais. E hoje em dia isso ¢ utilizado nas mais diferentes
dreas, como por exemplo seguranga computacional, reconhecimento de padrdes,
otimizacgdo e clusterizag@o de dados. Porém, € uma drea nova metodoldgica, onde
o primeiro workshop conhecido foi realizado em 1996, no Japao.

O objetivo desse trabalho é o desenvolvimento de um novo algoritmo para
a clusterizacdo de dados utilizando os SIAs e tendo como base os algoritmos CLO-
NALG e aiNet, ambos publicados em De Castro (2002). Para o desenvolvimento
proposto foi utilizado o framework AISF (Artificial Immune System Framework),
apresentado em Uchda (2009).

Para validag@o do algoritmo, foi utilizado duas bases de dados: KDD99
(base de dados amplamente conhecida e utilizada na literatura) e Packet Datasets
(base de dados atualizada, apresentada em Uchda (2009)). Com isso, pode-se
comparar o resultado do algoritmo proposto com outros ji conhecidos.

Os principais diferenciais do algoritmo proposto para os ja publicados an-
teriormente sdo: a grande quantidade de pardmetros de entrada, que permite o
usudrio personalizar o algoritmo afim de otimiz4-lo para cada utilizacdo; o uso de

algumas informagdes celulares, como TTL (7ime to Live); a maneira em que cada
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cluster € criado, para que nio haja dois ou mais idénticos ou muito parecidos; es-
paco para futuramente a utilizacdo de mais de um tipo de linfécito, como células
T.

Assim, esse trabalho multidisciplinar apresentard no Capitulo 2 alguns
conceitos fundamentais de Clusterizacdo de Dados, de Sistemas Imunes e de Sis-
temas Imunoldgicos Artificiais, apresentando os algoritmos que servirdo de base.
No Capitulo 3, serd exposto um novo algoritmo para a clusterizacdo de dados. No

Capitulo 4 serd analisado e discutido os resultados dos testes desse novo algoritmo.



2 Referencial Teorico

Para uma melhor compreensdo do trabalho apresenta-se nesse capitulo os
referencial tedrico, relativos aos principais assuntos em estudo: Primeiramente,
“Clusterizacdo de Dados”, entao “Imunologia” e posteriormente, "Imunoinforma-

tica".

2.1 Clusterizacao de Dados
2.1.1 O problema da Clusterizacio

O termo “clusterizacdo” vem do inglés fo cluster, que significa “agrupar”,
“aglomerar”. Assim, no presente contexto, se faz o ato de agrupar dados. A clus-
terizacdo de dados, ou simplesmente agrupamento de dados, segundo Cortés et al
(2002) é uma técnica que visa detectar a existéncia de diferentes grupos (clusters)
dentro de um determinado conjunto de dados e, em caso da existéncia, determinar
estes grupos. Para ilustrar o problema, iremos usar um exemplo trivial: é apresen-
tado um conjunto de dados, conforme ilustrado na Figura 1, onde serd necessario
separd-los em grupos. Sem muito esforco, conseguimos agrupar os dados pela cor
que cada um representa. Essa facilidade se da pelas informacdes visiveis relativas

aos dados apresentados e também pela pequena quantidade desses.

@ O @

Figura 1: Exemplo de Conjunto de Dados
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Porém, ha situacdes em que os dados ndo contém informagdes tdo evi-
dentes ou conhecidas. Uma andlise mais profunda seria necessaria para conseguir
separar os dados em grupos afins. Segundo Carlantonio (2001), a Clusterizagdo é
uma tarefa prévia a classificagao, pois, sem os grupos criados, como classificar um
novo objeto?

Ainda segundo este autor, a clusterizacdo permite determinar qual o nu-
mero de grupos a ser criado. E, tendo esses grupos, € possivel analisar cada ele-
mento que compdem cada grupo. Isso permite identificar as caracteristicas comuns
aos seus elementos e assim podendo criar um nome ou descricdo que represente
esse grupo, transformando-o agora em uma classe.

Apbs a criagdo dessas classes, ao recebermos um novo objeto é possivel
classifica-lo (aloca-lo) corretamente.

Abaixo estdo algumas defini¢des sobre clusterizacio, ja publicadas:

e Carlantonio (2001) afirma que o objetivo da clusterizagdo €, apds recebido
um conjunto de dados, de objetos, tentar agrupa-los de forma que os elemen-
tos que compdem cada grupo sejam mais parecidos entre si do que parecidos
com os elementos dos outros grupos. E colocar os semelhantes juntos num

mesmo grupo e os desiguais em grupos distintos.

e Hruschka e Ebecken (2001) definem clusterizacdo como sendo uma tarefa
onde se busca identificar um conjunto finito de categorias (ou clusters) para
descrever os dados. Uma descri¢do genérica do objetivo da clusterizacao é
a de maximizar a homogeneidade dentro de cada cluster enquanto se ma-
ximiza a heterogeneidade entre clusters. A tarefa da clusterizagdo envolve
a particdo do conjunto de objetos em uma cole¢do de subconjuntos mutua-

mente disjuntos.



14

o Ankerst et al. (1999) destacam que o objetivo de descobrir clusters € de en-
contrar a particdo de um banco de dados de registros tal que os registros que
tem caracteristicas semelhantes sdo agrupados juntos. Isso, entdo, permite

que as caracteristicas de cada grupo possam ser descritas.

2.1.2 Métodos de Clusterizacao

Hruschka e Ebecken (2001) definem alguns métodos mais gerais de clus-
terizacdo: hierdrquico, particionado, baseados em densidade, baseados em grades
e baseados em modelos. Os métodos mais utilizados sdo o hierdrquico e o par-
ticionado. As defini¢cdes desses métodos podem ser descritas resumidamente da

seguinte forma:

e O método hierdrquico cria uma decomposicao hierdrquica da base de dados.
A decomposicao hierdrquica é representada por um dendrograma, uma &r-
vore que iterativamente divide a base de dados em subconjuntos menores até
que cada um desses subconjunto consista de somente um objeto (ESTER et

al., 1998);

e Os algoritmos de clusterizag@o por particionamento dividem a base de dados
em k grupos, onde o nimero k é dado pelo usudrio. Os objetos sdo divididos
entre os k clusters de acordo com a medida de afinidade adotada, de modo
que cada objeto fique no cluster que forneca o menor valor de distincia entre
o objeto e o centro do mesmo. Entdo € utilizada uma estratégia iterativa de
controle para determinar que objetos devem mudar de cluster de forma que

otimizemos a funcio objetivo usada (CARLANTONIO, 2001).

Neste trabalho sera utilizado ambos, pois serd possivel tanto determinar a

quantidade especifica de clusters como podera deixar a cargo do algoritmo.
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A definicdo matemadtica para o método particionado foi feita por Hruschka
e Ebecken (2001):

Considerando a clusterizacdo de um conjunto de n objetos X = {X;, Xo,
..., X;} , onde cada X; € R” é um vetor de p medidas reais que dimensionam
as caracteristicas do objeto, estes devem ser clusterizados em grupos disjuntos C
= {Cy, (5, ... ,Ci}, onde k é o niimero de clusters, de forma que tenhamos as

seguintes condi¢des respeitadas:
o CIUCG---UC=X
e Ci# o

e CiNC; =, parai# j

2.1.3 Aplicacoes

Segundo Ochi, Dias e Soares (2004), o problema de clusterizagdo tem
aplicacdes nas mais variadas areas de pesquisa, sendo algumas: computacio visual
e grifica, computacdo médica, biologia computacional, redes de comunicagdes,
engenharia de transportes, redes de computadores e sistemas de manufatura. Além
dessas, é possivel também aplicar em ambientes comerciais, como em compras
efetuadas em supermercados, andlise quimica de petrdleo e de solos, transagdes

bancdrias, perfil de usudrios da internet, etc. Algumas exemplos foram publicados:

e Cole (1998) cita o trabalho na 4rea de psiquiatria em que foi usado a cluste-

rizagdo para desenvolver uma classificacao da depressao.

e Guha et al. (1999) afirmam que os clusters obtidos através da clusterizacio
de uma base de dados de clientes podem ser utilizados para caracterizar

diferentes grupos de clientes, podendo ser usadas em marketing direto e



2.2

16

permitir que produtos especificos sejam direcionados a certos clientes. As
caracterizagdes podem ser usadas também para predizer padrdes de compras

de novos clientes baseado nos perfis do cluster a que eles pertencem.

Pimentel, Franca e Omar (2003) mostram um trabalho aonde apresentam
uma identificacdo de grupos de aprendizes no ensino presencial, utilizando

técnicas de clusterizacao.

Gu et al. (2008) cria o framework “Botminer” de clusterizacdo para comba-
ter Botnets, utilizados normalmente para spam, phishing, denial-of-service

(DDoS), e outros.

Arbex (2010) mostra que, usando técnicas de mineracdo de dados e clusteri-
zacdo hierarquica, pode-se minimizar o erro da criagdo de grupos conforme
o desempenho de um rebanho leiteiro, em relagdo a técnicas manuais comu-

mente aplicadas.

Imunologia

Essa secdo apresenta, resumidamente os principais conceitos sobre imu-

nologia para o entendimento das préximas secoes.

2.2.1 Introducao

Segundo de Castro (2001) a palavra imunologia é derivada do Latim im-

munis ou immunitas que significa “isento de carga”, podendo “carga” referir-se a

enfermidade. Aqueles individuos que ndo se sucumbem a uma doenca, quando

infectados, sdo referidos como imunes e uma resisténcia especifica a uma doenga

€ chamada de imunidade. A defini¢do de Klein (1990) nos diz que: “A imunologia

¢ o ramo da biologia responsavel pelo estudo das reacdes de defesa que conferem
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resisténcia as doenca”. Apesar de sua fungdo ser a primeira vista simples, reconhe-
cer e eliminar qualquer organismo estranho, a execugao desta tarefa ndo € simples.
O Sistema Imunolégico é extremamente complexo e ainda hoje hd divergéncias

sobre o tema, como comentado em Vaz e Faria, (1993, p.1):

Ha um desconhecimento bastante difundido sobre os mecanismos
de defesa imunoldgica. (...) Os mecanismos basicos de operacdo do
sistema imune ndo sdo conhecidos, embora conhecamos minuciosa-

mente a maioria de seus componentes e subcomponentes.

2.2.2 Principios Fundamentais e Elementos Constituidos

O sistema imunolégico é capaz de responder imediatamente a uma grande
quantidade de patégenos sem a necessidade de uma prévia exposicao dos mesmos,
com barreiras mecanicas impedindo sua penetracdo (tecido epitelial, por exem-
plo), barreira bioquimicas (saliva, dcidos estomacais, etc) ou por atuagao de células
que efetuam o reconhecimento de padrdes associados a diversos tipos de patége-
nos (PAMP - Pathogen-Associated Molecular Patterns), eliminando ou iniciando
o processo de eliminagdo desse patdgeno, sendo este mecanismo chamado de sis-
tema imune inato. J4 o sistema imune adaptativo produz anticorpos especificos
contra cada patégeno, e por isso gasta-se um tempo maior para a sua producio
(UCHOA, 2009).

Ambos os sistemas (adaptativo e inato) dependem das células brancas (ou
leucécitos), que sdo células produzidas na medula dssea e estdo presentes no san-
gue, linfa, 6rgdos linféides e em varios tecidos conjuntivos e podem se diferenciar
em neutrofilos, eosindfilos, linfocitos e baséfilos. A imunidade inata é mediada
principalmente pelos macréfagos e granuldcitos, enquanto a imunidade adaptativa

¢ mediada pelos linfocitos, como mostrado na Figura 2 (DE CASTRO, 2001).
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Imunidade
[
[ 1
Inata Adaptativa
|
[ ] |
Granulécitos Macrofagos Linfocitos
l
[ | ] [ ]
Neutrofilos Eosintfilos Basofilos Célula B CélulaT

Figura 2: Mecanismos de defesa e seus principais mediadores (DE CASTRO,
2001)

No sistema imune inato, os macréfagos e neutréfilos tem a capacidade de
ingerir e digerir diversos micro-organismos e particulas antigénicas. Os macrofa-
gos também podem apresentar antigenos a outras células, sendo assim denominado
de célula apresentadora de antigeno (APC - antigen presenting cells). Os neutré-
filos sdo os elementos celulares mais numerosos e importantes da resposta do sis-
tema imune inato, e também tem a capacidade de ingerir patégenos (DE CASTRO,
2001). Os eosindfilos sdo importantes principalmente na defesa contra infecgdes
por parasitas, e a fungdo dos baséfilos ndo € bem conhecida ainda (JANEWAY et
al., 2000). Ha também as células NK (Natural Killer ou Exterminadora Natural)
que sdo portadoras de morfologia granular e matam certas células tumorais.

No sistema imune adaptativo, os anticorpos sdo produzidos pelos linféci-
tos B (ou células B) em resposta a infec¢des e a sua presenga em um organismo
mostra infecgdes as quais o mesmo ja foi exposto. Os linfocitos sdo capazes de
desenvolver uma memoria imunoldgica, ou seja, reconhecer o mesmo estimulo
antigénico se ele entre novamente em contato com o organismo, evitando portanto
a reincidéncia da doenca (SPRENT, 1994; AHMED; SPRENT, 1999). Assim, a

resposta imune adaptativa € melhorada a cada encontro com um antigeno.
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De Castro (2001) diz que os linfécitos que participam de uma resposta
imune adaptativa s@o responsdveis por reconhecer e eliminar os patégenos, pro-
porcionando a imunidade duradoura, a qual pode ocorrer apds a exposi¢cao a uma
doenca ou aplicacio de vacinas. A maioria dos linfocitos encontra-se em um es-
tado inativo e se ativarao quando houver algum tipo de interacdo com um estimulo
de um antigeno (necessdrio para a ativagdo e proliferacao dos linfécitos). Como
mostrado na Figura 2, existem dois tipos de linfécitos: linfécitos B (ou células B)
e linfécitos T (ou células T).

Segundo Uchda (2009), as células B tem uma proteina globular em suas
superficies, 0o BCR (B Cell Receptor - Receptor da Célula B), conhecidos também
como imunoglobulinas de membrana. Quando ativados, as células B diferenciam-
se em plasmdcitos, secretando essas imunoglobulinas que sdo liberadas como an-
ticorpos no organismo. Uma imunoglobulina possui uma regidao de ligacdo que
¢ responsdvel pelo reconhecimento de antigenos especificos, como mostrado na
Figura 2. Em condicdes propicias, o processo de ligacdo ao antigeno ird estimular
a célula B a se dividir, formando uma linhagem clonal dessa linhagem. Durante
esse processo de clonagem, também podem ser formadas células B de memoria,
capazes de sobreviver por um longo tempo e possibilitar uma rdpida resposta a
outra infeccado mesmo antigeno no organismo.

Além das células T citotéxicas e células T auxiliares, existem duas ou-
tras classes de linfécitos T para o correto funcionamento do sistema imune, cujas
quais sdo as células T de memoria e células T regulatdrias (também conhecidas
como células T supressoras). As células T supressoras, em geral com receptores
CD4, tem a capacidade de interromper a produc¢do de anticorpos e outras respostas
imunes (DE CASTRO,2001), sendo isso essencial para a manutencdo a tolerancia

imunolégica. Ja as células T de memoria tem caracteristicas semelhantes as da cé-
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antigenos

anligend

N P=rsitio de ligacao
A cOm o antigenc

anticorpo
(imunoglobulina)

Figura 3: Ligacdo de Anticorpo a um Antigeno (UCHOA, 2009)

lula B de meméria: capacidade de sobreviver por um longo tempo e possibilidade
de uma resposta rdpida a novas exposicdes do antigeno ativador (UCHOA,2009).

Enquanto a resposta imune adaptativa resulta na imunidade contra a rein-
feccdo ao mesmo agente infectante, a resposta imune inata permanece constante
ao longo da vida de um individuo, independente da exposi¢ao ao antigeno (SCRO-
FERNEKER & POHLMANN, 1998).

Para uma melhor compreensdo dos elementos tanto do sistema imune
adaptativo quanto do sistema imune inato, € apresentada a Tabela 1, que apresenta
e compara a ligacdo do Anticorpo ao Antigeno dos dois sistemas e a Figura 4,
que representa o sistema imunolégico em camadas, mostrando primeiro a barreira
mecanica de protecdo (pele), as barreiras bioquimicas e depois os sistemas imune

inato e adpativo.
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Tabela 1: Ligacdo de Anticorpo a um Antigeno (UCHOA, 2009)

Propriedade Sistema Imune Inato Sistema Imune Adaptativo

Células Células Dendriticas, Macro- | Células T, Células B
fagos, Mastocitos, Células
NK

Receptores Codificados pelo genoma, | Codificados em segmentos
possuindo especificidade | génicos, com rearranjo soma-
fixa, sem rearranjamento tico

Distribui¢do nao-clonal clonal

dos Receptores

Reconhecimento | Padrées moleculares conser- | Detalhes de estruturas mole-
vados, selecionados evoluti- | culares, selecionados durante
vamente a vida do individuo

Resposta Citocinas, Quimiocinas Expansao clonal, anticorpos,

citocinas
Tempo de Acdo | Ativacdo imediata Ativacdo lenta
Organismos Vertebrados e invertebrados | Somente vertebrados

Patogenos

Fele

Barreiras
bioguimicas

Resposta
imune
inata

Resposta
imune
adaptativa

Fagdcito

Linfocitos

/\;Q

Figura 4: Estrutura multicamadas do sistema imunolégico (DE CASTRO, 2001)
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2.2.3 Mecanismos Fundamentais de Defesa do Sistema Imunolégico

Para que o Sistema Imunolégico seja ativado, é necessdrio que o antigeno
seja reconhecido por determinados elementos. A Figura 5 representa um esquema
simplificado dos principais mecanismos de reconhecimento e ativacio do sistema
imunoldgico.

Células apresentadoras de antigeno (APCs) especializadas, como macréfa-
gos, circulam pelo corpo ingerindo e digerindo os patégenos encontrados, dividindo-
os em peptideos antigénicos (NOSSAL, 1993) (I). Partes destes peptideos ligam-se
a moléculas do complexo de histocompatibilidade principal (MHC - major histo-
compatibility complex) e sdao apresentados na superficie celular (IT). As células T
possuem receptores de superficie cuja a fungdo é de reconhecer diferentes comple-
x0s MHC/peptideo (III). Uma vez ativados pelo reconhecimento MHC/peptideo,
as células T se dividem e secretam linfocinas que irdo mobilizar outros componen-
tes do sistema imunolégico (IV) (DE CASTRO, 2001).

Diferente dos receptores das células T, os receptores das células B sdo
capazes de reconhecer partes livres soliveis dos antigenos, sem as moléculas do
MHC (V). As células B, que também possuem moléculas receptoras com espe-
cificagc@o Unica em suas superficies, respondem a estes sinais. Quando ativas, as
células B se dividem e se diferenciam em plasmdcitos, secretando altas taxas de
anticorpos, que sdo formas soliveis dos seus receptores (VI). A ligacdo dos anti-
corpos aos antigenos encontrados faz com que o patégeno seja neutralizado (VII),
levando a sua destruic@o pelas enzimas do sistema complemento ou por fagécitos.
Algumas células B e T se transformam em células de memdria, as quais perma-
necem na circulagdo garantindo uma resposta rdpida e com eficiéncia contra uma

futura exposi¢do aquele antigeno (DE CASTRO, 2001).
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Proteina de MHC  Patogeno

APC
Peptideo
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CelulaT (II1) Célula B
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L L
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Figura 5: Esquema simplificado dos mecanismos de reconhecimento e ativacao
do sistema imunolégico (DE CASTRO, 2001).
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2.2.4 Algumas Teorias Sobre o Sistema Imunologico

Como comentado anteriormente, existem vérios aspectos desconhecidos
do Sistema Imunolégico, o que estimula o surgimento de diversas teorias sobre o
seu funcionamento. Nessa sec¢do serdo apresentadas algumas teorias sobre o seu

funcionamento.

2.24.1 Teoria da Selecdao Clonal Em Burnet (1959) foi proposto que, apés a
ligacdo do antigeno, a célula é ativada para proliferar e produzir uma numerosa
progénie idéntica, conhecida como clone. Macfarlane Burnet deu assim a sua
proposicdo o nome de teoria da selecao clonal.

Seus postulados basicos s@o apresentados a seguir (PINTO, 2006):
e Cada linfécito € portador de um s6 tipo de receptor de especificidade Unica;

e A interacdo de uma molécula estranha e um receptor de linfécitos capaz de

ligar-se a essa molécula com alta afinidade leva a ativacdo linfocitaria;

e As células efetoras diferenciadas, derivadas de um linfécito ativado, por-
tardo receptores de especificidade idéntica a da célula parental da qual se

originou o linfécito;

e Os linfécitos portadores de receptores especificos para moléculas préprias
sdo destruidos em uma fase precoce do desenvolvimento linféide e, assim,

estdo ausentes do repertorio de linfécitos maduros.

Segundo Pinto (2006) ainda a grande diversidade de receptores de linf6-
citos significa que pelo menos haverd alguns poucos que possam se ligar a um
antigeno estranho. Porém, uma vez que cada linf6cito tem um receptor diferente,

o nimero de linfécitos que podem se ligar e responder a um determinado antigeno
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€ pequeno. Para produzir linfocitos efetores especificos em niimero suficiente para
combater uma infec¢do, um linfécito com o receptor de especificidade apropriada
deve ser ativado e proliferar antes que sua progénie finalmente se diferencie em

células efetoras.

2.2.4.2 Teoria da Rede Imunolégica Em Jerne (1974) foi proposta uma nova
teoria, chamada de Rede Imunolégica. Nela o autor diz que o sistema imunol6-
gico é composto por uma rede regulada de células e moléculas que se reconhecem
mesmo na auséncia de antigenos. Este ponto de vista se apresentava em conflito
com a teoria da selec¢do clonal j4 existente, que assumia que o sistema imunol6-
gico era composto por um conjunto discreto de clones celulares originalmente em
repouso, sendo que a atividade apenas existiria quando um estimulo externo se
apresentasse ao organismo. Os linfécitos poderiam responder positivamente ou
negativamente ao sinal de reconhecimento. Uma resposta positiva levaria a ativa-
¢do e proliferacdo celular, resultando na secre¢do de anticorpos, ao passo que uma
resposta negativa levaria a tolerancia e supressao (DE CASTRO, 2001). Ainda

segundo o autor, podemos sintetizar a teoria da seguinte maneira:

A caracteristica central da teoria da rede imunoldgica € a defini¢do
da identidade molecular do individuo, pois a tolerancia ¢ uma propri-
edade global que ndo pode ser reduzida a existé€ncia ou a atividade de
um clone especifico. Ela surge de uma estrutura em forma de rede que
se expressa no inicio da evolugdo do sistema imunolégico e é seguida
pela aprendizagem ontogénica da composicdo molecular do ambiente
no qual o sistema imunolégico se desenvolve. A organizacdo em rede
impde um padrdo de dindmica para os anticorpos que € distinto das

respostas imunolégicas a antigenos externos. Estes padroes de dina-
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mica sdo perfeitamente compativeis com a manutencdo da memdoria
que ndo estd localizada em células de memoria, mas distribuida pela

rede.

2.3 Sistemas Imunoldgicos Artificiais

Esse capitulo visa mostrar motivagdes, conceitos e alguns algoritmos imu-

noinspirados.

2.3.1 Introducao

Os Sistemas Imunolégicos Artificiais (SIAs), em comparacdo com outras
dreas de inteligéncia artificial, € uma drea nova e pouco explorada, mas que apre-
senta uma grande quantidade de conceitos que podem servir de inspiragdo para
a resolucdo de problemas computacionais das mais diversas naturezas. E como
ainda acontecem descobertas constantes na drea bioldgicas, a fontes de inspiracio
¢ constante e muito rica. Portanto, estabelecer um tnico algoritmo que represente
o sistema imunoldgico é no momento uma tarefa bastante dificil, porém, h4 alguns
que tentam representar o todo a partir de teorias da drea.

Pesquisas na 4rea da engenharia e informéatica procuram usar solug¢des pro-
postas pelos SIAs em robdética, seguranga computacional, reconhecimento de pa-

drdes, otimizacdo, aprendizado de méquinas.

2.3.2 Algoritmos Imunoinspirados

Nessa se¢ao serd apresentado alguns dos algoritmos imunoinspirados mais
utilizados e que servirdo de base para esse trabalho. Lembrando que, no paradigma

dos SIAs, os dados de treinamento serdo transformados em linfécitos (células B
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e T) e os dados a serem classificados, clusterizados, etc. sdo considerados os

antigenos.

2.3.2.1 CLONALG Como comentado em Abbas et al (2003), cada individuo
possui diversos anticorpos derivados de clones. Cada clone origina-se de um pre-
cursor Unico, capaz de reconhecer e responder um determinante antigénico distinto
e, quando, o antigeno entra, seleciona um clone especifico pré-existente, ativando-
0. Isso vem a constituir a hipétese ou teoria de seleg¢do clonal e, conforme apontado
pelos autores, foi proposto por Niels Jerne em 1955. Porém, deve-se destacar que
mesmo sendo essa teoria ser criticada e questionada por muitos autores, € uma das
principais inspira¢des para o SIAs (UCHOA, 2009).

O algoritmo CLONALG (CLONal selection ALGorithm) foi inicialmente
proposto para resolver problemas de aprendizagem de maquina e reconhecimento
de padrdes (antigenos), onde uma populagdo aleatéria de anticorpos estd presente
e tem por objetivo aprender a reconhecer um conjunto de antigenos. Dadas suas
caracteristicas adaptativas, o algoritmo foi estendido para aplicacdes a problemas
de otimizacdo (DE CASTRO, 2001).

O algoritmo parte do principio de que quando um linfécito reconhece um
antigeno com um algum grau de afinidade (dada por uma medida de distancia,
como Euclidiana, por exemplo), ele tende a proliferar e gerar clones (FIGUE-
REDO, 2008). O pseudo-cédigo do algoritmo pode ser visto na Figura 6

O algoritmo, como apresentado na Figura 6, representa uma implemen-
tacdo computacional simplificada do principio da selec@o clonal dos linfécitos B
durante uma resposta imune adaptativa (Secao 2.2).

Sua complexidade computacional para o reconhecimento de padrdes é a

seguinte:
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Algoritmo 1 CLONALG

¢ Inicializar aleatoriamente uma populagio de células P.

¢ Para cada antigeno faca:

laco
o Apresentar o antigeno para a populacio P e determinar a afinidade com relagio a
cada linfécito;
o Gere um nidmero Nc de clones para as células com maior afinidade, sendo que
quanto maior a afinidade, maior o niimero de clones;
o Mute cada clone proporcionalmente & aptidio da célula: quanto maior a afinidade,
menor a taxa de mutagfo e vice-versa;
o Adicione as células modificadas a P e selecione as melhores para formarem a
meméria celular;
o Para cada clone, selecione a célula com a maior aptidéo e calcule a aptiddo média
da populagio selecionada. Determine a aptidéo de todos os individuos da populagio;
© Substituir células de baixa afinidade por outras geradas aleatoriamente;
o Definir um critério de parada;

fim laco

Figura 6: Pseudo-cédigo do algoritmo Clonalg (FIGUEREDO, 2008).

o OM(N + N..L)) - para o tempo de processamento
o o« M(N + L(n + N, + N)) - para a memoria

Onde N € o tamanho da populagdo de anticorpos, N, a quantidade de clo-
nes gerada a partir da selecdao dos n melhores individuos, L é o comprimento das
cadeias de atributos, e M a quantidade de antigenos a serem reconhecidos (DE
CASTRO, 2001).

Ja foram propostas diversas aplicacdes praticas para a resolugdo de pro-

blemas usando o CLONALG. Algumas dessas sdo:

e Reconhecimento de caracteres binarios, mostrado em (DE CASTRO; VON

ZUBEN, 2000a), exemplificado na Figura 7;
e Resolucio de problemas de Otimizagao Multiobjetivo, em (BERBERT, 2008)

e “CLONALG aplicado ao problema de estimagdo DOA” (Direction Of Arri-
val), apresentado em (BOCCATO et al., 2009);

b
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Figura 7: Reconhecimento de caracteres bindrios apds 200 geracdes (DE CAS-
TRO; VON ZUBEN, 2000a)

2.3.2.2 aiNet O algoritmo aiNet (Artificial Immune NETwork) é inspirado na
teoria da rede imunoldgica apresentada em Jerne (1974), ja comentada na se¢do an-
terior deste trabalho. Originalmente proposto por de Castro & Von Zuben (2000b),
no aiNet serd usado o principio da sele¢do clonal para controlar a quantidade e
forma dos anticorpos da rede, enquanto técnicas de clusterizacio hierarquica e te-
oria de grafos serdo utilizadas para definir e interpretar a estrutura final. Abaixo,

uma defini¢do sobre o algoritmo:

Definiciao 1. “A rede imunologica artificial, chamada aiNet, é um grafo com cone-
xoes ponderadas, ndo necessariamente totalmente interconectado, composto por
um conjunto de nos, denominados anticorpos, e conjuntos de pares de nos cha-
mados conexdes, com um valor caracteristico associado, chamado de peso da

conexdo ou simplesmente peso.” (DE CASTRO, 2001)

Ainda segundo o autor, dado um conjunto Ag de antigenos, onde cada anti-

geno (padrio ou amostra de treinamento) Ag;, i = 1,...,K, é descrito por L varidveis
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Figura 8: Ilustracdo do aiNet (DE CASTRO; VON ZUBEN, 2001)

(atributos) em um espago de formas Euclidiano, uma rede imunoldgica artificial
deverd ser construida para responder as seguintes questdes: (i) Existe algum grupo
ou subgrupo intrinseco aos antigenos? (ii) Se existir(em), quantos sao? (iii) Quais
sdo as propriedades relevantes destes grupos de antigenos? (iv) Como podemos
gerar regras de decisdo para classificar novos antigenos? (v) Qual é a conformacao
dos grupos no espacgo de formas?

A Figura 8 exemplifica o funcionamento do aiNet. Em (a) mostra um
conjunto de antigenos com 3 regides de alta concentracdo antigénica (densidade
de dados) e, em (b) € uma arquitetura hipotética de como o aiNet construiria a rede
apos o treinamento. O pseudo-cédigo do aiNet é apresentado na Figura 9.

Segundo Franca (2005), de forma similar ao CLONALG, o aiNet inicia
gerando uma populacdo de anticorpos Ab de forma aleatéria. Para cada antigeno
apresentado a rede, o algoritmo calcula a afinidade do antigeno a todos os anticor-
pos, selecionando os n melhores e executando a clonagem seguida do processo de
mutagio:C; = C + a(Agj — C¢), onde o clone k do anticorpo i é movido na dire-
¢do do antigeno j com um passo a (0 < a < 1) proporcional a distincia entre eles

(quanto mais proximo menor o passo). Apds esse processo, sdo selecionados os
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[Ab{m},S] = Fungdo aiNet(Ag,L,max _it,n,{,o0d,os,d):
Ab := gera(NO,L);
Para t = 1 .. max_1it,
Para j =1 .. M,
£(j,:) = afinidade (Ab,Ag({j,:));
Ab{n} (j,:) = seleciocna(Ab,£f(j,:),n);
C = clona(Bb{n} ;1 :E[7.0));
C* = mutacdo(C,Ag(j,:),£(i,:)):
f(j,:) = afinidade (C*,Ag(j,:)}:
M = seleciona(C*, £(J,:),C):
[M,£(j,:)] = suprime(M,1/£(j,:),ad);
S = afinidade (M/M);
[M,S8] = suprime(M,S,0s);
Ab{m} = insere (Abim},M);
Fim
S = afinidade (Ab{m},Ab{m});
(Ab{m},8] = suprime (Ab{m},S8,0s);
Abid} = gera(d,L);
Ab = insere (Ab{m},Ab{d});

Fim
Fim

Figura 9: Pseudo-cédigo do algoritmo aiNet (FRANCA, 2005)

¢ clones com menor similaridade em relagdo a populacdo de anticorpos de acordo
com a funcdo de afinidade e estes sdo colocados em uma populacdo de memoria
M. Em seguida, os elementos dessa populagdo sdo suprimidos de duas maneiras:
i) quando a afinidade deles em relacdo ao antigeno for menor ou igual a um limiar
04; ou ii) quando existirem dois elementos da populagdo que tenham uma distan-
cia menor ou igual a um limiar o, conhecido como limiar ou fator de supressao.
Finalmente, os elementos que restaram entram para a populacdo de anticorpos Ab.
Em seguida, o segundo critério de supressdo € aplicado a toda a populacdo Ab e,

entdo, d novos elementos sdo inseridos.
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3 Metodologia

Esse capitulo visa mostrar a metodologia usada para se alcancgar os obje-
tivos desse trabalho, que € a proposta de um novo algoritmo para a clusterizagio
de dados. Portanto, primeiramente o framework utilizado como base e, posterior-

mente, o algoritmo.

3.1 AISF - Artificial Immune System Framework

Para a implementacdo do algoritmo de clusterizacdo, foi utilizado o AISF
- Artificial Immune System Framework, uma biblioteca de classes e funcdes cria-
das na linguagem de programacio Python, com suporte a um grande nimero de
processos e elementos do sistema imune, que foi apresentado em Uchoa (2009).

Na Figura 10 € possivel verificar alguma das classes do framework, des-
tacando a ImmuneSystem como a principal, sendo a grande maioria dos métodos
usados no algoritmo criado pertencentes a ela, como por exemplo a geracdo da
populacdo inicial de células, a apresentacdo dos antigenos as células, sele¢do dos
melhores clones e atualiza¢do do tempo de vida da populacdo.

Jana Na Figura 11 pode-se ver os tipos celulares implementados. A classe
abstrata ImmuneCell contém a maioria dos métodos para o processamento das
células como a ativagdo, mutacdo, supressdo e o retorno dos dados. Entre seus
elementos, merece destaque o pardmetro receptor, que é uma instancia da classe
AntigenReceptor, responsével pela etapa de ligagdo do antigeno a célula. Outro
pardmetro importante a ser citado, herdado da classe bésica Cell, € o TTL, que
indica o tempo de vida da célula em questdo (UCHOA, 2009).

Vale ressaltar alguns recursos que o framework disponibiliza e que ndo
sdo citados nos algoritmos propostos na Secao 2.3.2. Um deles é que cada célula

carrega de informagcdo um TTL (ZTime To Live, que representa o tempo de vida
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ImmuneSystem Microerganism
_imit__ _init__
get_consts

get_params antigens
generate_random_cells mark
generate_cells_with_seed file pamps
cells_to_enable signals

generate cells with receptor seeds
generate_receptors_with_seed

extract_basic_params CellPopulation
extract_receptor_params

read_cells init
extract_ic_params g_ct_cals_data
write_cells add_new_cells
write_antigens remove_all_cells
add_new_reg_lymphocytes update
generate_immunecells

add_lymphocytes cell_type

add initial reg lymphocytes cells
generate_initial_lymphocytes max_size
generate_initial_immune_cells min_size

generate_initial_apcs
generate_initial_macrophages
add_new_apcs
add_new_lymphocytes
generate_new_immune_cells
add_new_macrophages
present

evaluate signals
present_to_cell_pop
get_patterns
train_system_to_signals
get_infested
get_receptor_seeds
estimulate_lymphocytes
get_patterns_and signals
clone

hypermutate
add_to_cell_population
clear_cell_population
get_cell_pop_data
get_cell_pop_size
activate

update_cells
update_all_cells
select_best clones

cell_params
cellpopulations
config

consts

Figura 10: AISF - Classes ImmuneSystem, Microorganism e CellPopulation
(UCHOA, 2009)
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dela. A cada apresentacdo de um novo antigeno, o TTL de toda populagdo celular
¢ atualizado, sendo que as células que atingem uma afinidade minima com esse
antigeno ganham um bdnus e as que ndo sio atingem, hd uma reducdo nesse TTL.
Um segundo recurso € o fato de que os receptores das células ndo sdo gerados
totalmente aleatdrios. Eles s@o criados a partir de um trecho dos receptores de

antigenos.

3.2 Algoritmo e Modelo Proposto

O algoritmo proposto, CAIS (Clustering with Artificial Immune System),
foi essencialmente inspirado no aiNet. Isso significa que somente células B foram
utilizadas. Porém, elementos diferentes do algoritmo original foram utilizadas
para a escolha dos clusters, como por exemplo o nimero de ativagdes e o tempo
de vida (TTL - Time To Live) das células. A seguir serd descrito o algoritmo em

formas mais gerais:

1. Cria-se uma populacio inicial de células B. Seus receptores utlizam-se de
“sementes”’, que sdo trechos selecionados aleatoriamente da base de dados
de entrada. Com isso, tem-se que o receptor dessas células € criado, intenci-
onalmente para reconhecer um trecho da entrada. Como o receptor é menor

que a entrada, ha uma boa proporcao de aleatoriedade.

2. Enquanto a quantidade das células B que reconhecem os antigenos nio
atingir uma porcentagem determinada, os préximos passos serao exe-
cutados. Isso garantird que no final da execug@o o sistema terd pelo menos
uma proporc¢ao de células B que reconheca os antigenos, e isso € essencial

pois serd essa populac@o que serd usada para a criagao dos clusters.

(a) Apresente os antigenos as células B
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update TTL
_init__
time_to_die

set TTL
get_type
bind_cytokine
cytokine_impact
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ttl

max_ttl
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Figura 11: AISF - Classes Basicas de Células e Classes do Sistema Imune Inato
(UCHOA, 2009)
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(b) Para cada célula B que atinge uma taxa minima de ativacao:
o Ative a célula
e Gere clones
e Faca mutacdo nos clones
(c) Verifique os clones, apresentando-os para os antigenos
(d) Se ha clone que reconhega algum antigeno:
e Selecione os melhores clones
o Adicione esses melhores clones na populacdo de células
(e) Atualize o tempo de vida de todas as células
(f) Adicione novas células a populagdo
E importante observar que esse passos do algoritmo é fortemente inspirado
no CLONALG, tendo muitos elementos semelhantes a ele.
Para o cédigo real equivalente e esses primeiros passos, consulte Algo-

ritmo 1.

. Pegue todos os receptores da populacao sobrevivente apés o treinamento
inicial e coloque em uma estrutura de dados. Essa etapa é preparatdria

para o préximo passo.

. Para cada receptor, os préximos passos serdo executados. E aqui que
inicia-se o equivalente ao aiNet. Cada receptor serd apresentado para os
outros receptores, para determinar se existem células parecidas uma com as

outras para formar as conexdes do grafo.

(a) Apresente um receptor a populacio

(b) Para cada célula B da populacdo e a taxa de afinidade com o receptor:
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e Se o receptor atual tiver uma taxa de afinidade com a célula B

maior que um valor determinado:
— Salve a célula B em uma estrutura de dados
— Salve a taxa de afinidade em uma estrutura de dados
(c) Junte as duas estruturas criadas anteriormente em uma so.
(d) Ordene, por afinidade, essa estrutura.

(e) Para todas as células salvas nessa estrutura de dados, excluindo a com

maior afinidade, elimine todas as outras.

Para o cédigo real equivalente e esses passos intermedidrios, consulte Algo-

ritmo 2. Com isso encerra-se a etapa de treinamento.

5. Para cada item do arquivo de testes, siga os passos seguintes: Aqui cada

entrada da base de dados a ser clusterizada sera colocado em um cluster.

(a) Cria-se uma tupla com trés campos: id do cluster, taxa de afinidade do
dado de entrada com o cluster, o dado de entrada e coloque-a em uma

estrutura de dados.

(b) Apresenta-se o item a ser clusterizado para a populacdo de células B

atual.
(c) Para cada célula B e sua taxa de afinidade com o item de teste:

e Se a taxa de afinidade salva na tupla for menor que a taxa de afi-

nidade com a célula B atual:

— Atualize a tupla com id do cluster, taxa de afinidade do dado

de entrada com o cluster e o dado de entrada atuais.

6. Ordene a estrutura de dados com as tuplas por ordem de ID dos clus-

ters.
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7. Para cada ID tnico, imprima o dado de entrada agrupados.

Algoritmo 1: Cédigo representado nos passos 1 e 2

antigens_binded = []

num_clones = 0

cais.generate_initial_lymphocytes(cell_type.bcell, data_seeds, [])

while (float(len(set(antigens_binded)))/len(data_seeds)) <

DATARATIO:

[becells_binded , antigens_binded ,rate_binding] = cais.
present_to_cell_pop(data_seeds , cell_type.bcell)

all_clones = []

for bcell ,rate in zip(bcells_binded ,rate_binding):

10 bcell . activate ()

clones = cais.clone(bcell, rate)
cais.hypermutate (clones , rate)

all_clones += clones

15 [clones_binded , antigens_c_binded , clone_binding] = cais.present

(data_seeds , all_clones)

if clones_binded:

clones_selected = cais.select_best_clones(clones_binded ,

clone_binding)

cais.add_to_cell_population(cell_type.bcell,
clones_selected)

20
cais.update_all_cells ()

cais.add_new_lymphocytes(cell_type.bcell , data_seeds, [])

Algoritmo 2: Cédigo representado nos passos 3 e 4
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cluster_data = []

aux

for

= cais.cellpopulations[cell_type.bcell]. get_cells_data ()
cell in aux:

cluster_data.append(cell [7])

for rec in cluster_data:
list_rate = []
list_bcell = []
[becells_binded , antigens_binded ,rate_binding] = cais.
present_to_cell_pop ([rec], cell_type.bcell, True)
for bcell ,rate in zip(bcells_binded ,rate_binding):
if rate >= rate_similar:
list_bcell.append(bcell)
list_rate .append(rate)
bcell_similar_seg = zip(list_bcell ,list_rate)
bcell_cluster_it = sort_by_col(bcell_similar_seg ,(1))
for bcell ,rate in bcell_cluster_it[0:—1]:
bcell . time_to_die ()
cais.update_all_cells ()
Algoritmo 3: Cédigo representado no passo 5 a7
for i in xrange(0,len(test_data)):

q=20
r =0

tp = (0,0,test_datal[i])

classification .append(tp)

td = [test_data[i]]

[becells_binded , antigens_binded ,rate_binding] = cais.

present_to_cell_pop(td, cell_type.bcell, True)
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for bcell ,rate in zip(bcells_binded ,rate_binding):
if classification[i][l] < rate:
10 classification .pop()
tp = q,rate ,test_data[1i]
classification .append(tp)

q+=1

15 resultado = sort_by_col(classification ,(0))

for i in xrange(l,len(resultado)):
if resultado[i—1][0] != resultado[i][O]:
print '\n----—---- \n’ + resultado[i][2]
20 else:

print resultado[i][2] + ’'\n’

3.3 Definicao dos Parametros

Deve-se destacar que o algoritmo aqui mostrado contém uma grande vari-
edade de parametros que irdo influenciar diretamente o seu desempenho. A Figura
12 apresenta um exemplo de arquivo de configuracdo utilizado no CAIS.

Na secéo general sdo definidos os parametros gerais do sistema, como o
nivel de debug, os tipos celulares utilizados, nimero gerado de clones e taxa de
mutacdo. A préxima secdo refere-se a caracteristicas particulares das células B
que, no caso do CAIS, é o tnico tipo usado. E nela que sdo definidos algumas
informagdes que merecem destaque, como o tamanho maximo e minimo da popu-
lacdo, a quantidade de células geradas inicialmente e também por iteragdo, o TTL
inicial e o TTL bonus caso a célula seja ativada, a taxa minima para que haja uma

ativacdo celular.



[general]
debug= 1
window_size = 0

dcells: no
macrophages: no
bcells: yes
tcells: no
tregs: no
thelpers: no
tcyts: no

STDDEV_H
STDDEV_S

o
o o
o o

max_clones = 2
sel_clones = 4
mutation_factor = 0.4

# a basic cell, to be
# inherited by others
[basics]
creation_method: none
start_cells: 0

max_pop_size: 150
min_pop_size: 0

max_ttl = 100
ttl_cyt_imp

Il
o

cyt_weights

Il
~

min_iter_generation
max_iter_generation

[bcells]
like: basics

segment_size
segment_type =
activation_th: 0.9
status = 0

]
=
o

matching_type = 0

ttl_start 300
ttl_bonus = 2

cells_by_generation
cells_by_turn = 10

0
500000

50

Figura 12: Exemplo de arquivo de configuracio
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4 Resultados e Analise

Essa secdo visa mostrar o resultado de testes efetuados, detalhando o pro-
cesso para conseguir chegar nos resultados, as bases de dados e os parametros

utilizados.

4.1 Ambiente Computacional

Para os testes descritos aqui foi utilizado um computador deskfop, com
processador AMD PHENON II x3 de 2.80ghz, 4GB de memdéria DDR3 e Disco
620GB SATA II, com sistema operacional Linux x64 (distribuicio OpenSUSE

11.2, kernel 2.6.31). A linguagem de programacao utilizada foi Python x64 2.6.5.

4.2 Base de Dados
4.2.1 Banco de Dados I - KDD99

A base de dados utilizada para a realizagdo de testes foi a DARPA/KDD-
99, disponivel em (HETTICH; BAY, 1999). Dentre sua importincia, vale destacar
a utilizacdo na The Third International Knowledge Discovery and Data Mining
Tools Competition'. Além disso é amplamente utilizada para testes de algoritmos
em aprendizado de maquinas, mineracgdo de dados e deteccdo de intrusdo, como
visto em Eskin et. al (2002) e Lee et. al (2008).

Ela possui mais de cinco milhdes de registros com informagdes de trafego
de rede normais mesclados com informacdes de ataques computacionais (Classi-
ficados em: back, buffer_overflow, ftp_write, guess_passwd, imap, ipsweep, land,
loadmodule, multihop, neptune, nmap, perl, phf, pod, portsweep, rootkit, satan,

smurf, spy, teardrop, warezclient e warezmaster). Cada registro € constituido de

http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html
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0,tcp,http, S¥,181,5450,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,8,8,
.00,0.00, 0.00,0.00,1.00,0.00,0.00,9,9,1.00,0.00,0.11,0.00,0.00,
.00,0.00,0.00,normal

0,tcp, ftp_data, s¥,334,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,2,2,
.00,0.00, 0.00,0.00,1.00,0.00,0.00,8,20,1.00,0.00,1.00,0.10,0.00,
.00,0.00,0.00,warezclient.
0,icmp,ecr_i,s¥,1032,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,511,511,
.00,0.00, 0.00,0.00,1.00,0.00,0.00,255,255,1.00,0.00,1.00,0.00,
.00, 0.00,0.00,0.00, smurf.

* O O *

O O x O O

Figura 13: Exemplo de registros da KDD99

41 caracteristicas, como por exemplo tipo de protocolo, duracdo da conexio, e
servigo utilizado. A Figura 13 mostra exemplos de registros contidos na base de

dados.

4.2.2 Banco de Dados II - Packet Datasets

Esse banco de dados, criada e publicada em Uchda (2009) consiste em

pacotes capturados e classificados em duas situacdes diferentes:

e Navegacdo normal: foram capturados pacotes provenientes de aplicacdes
de redes usuais, como navegadores web, clientes de e-mail, mensageiros

instantaneos, VOIP, stream de videos, dentre outros.

e Navegacdo anormal: foram capturados pacotes cuja origem sio de aplica-
¢Oes que tem intuito de captura de informagdes ndo autorizadas e tentativas
de intrusdo. Para isso foram utilizados softwares como Nmap?, Metasploit>

e OpenVAS*,

Foram coletados pacotes TCP, UDP e ICMP, e informacdes relevantes de

cada um, como seu tamanho, tamanho do cabecalho, portas TCP e UDP utilizadas,

2Nmap: http://nmap.org/
3Metasploit: http://www.metasploit.com/
40penVAS: http://www.openvas.org/
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tcp,5,52,34014,2,0,64,53666,80,16,24565,0, [dados]
udp, 5,28,24152,0,0,44,53110,19707, 8, [dados]
icmp,5,56,18238,0,0,64,3,3,0,0, [dados]

Figura 14: Exemplo de pacotes capturados

flags existentes e um trecho, caso exista, da area de dados. A Figura 14 ilustra um

exemplo de cada pacote.

4.3 Testes Efetuados

Virios testes foram efetuados afim de avaliar a eficicia do algoritmo. Para
isso, foi dividido uma amostragem da base de dados KDD99 (contendo cerca de
494 mil registros) em 740 partes iguais de 668 registros cada. Para o treinamento
das células, foi usado duas partes (totalizando 1336 registros) enquanto para clus-

terizacdo, uma das partes. A Tabela 2 ilustra o procedimento descrito.

Tabela 2: Partes Utilizadas para Treinamento e Clusterizacdo no KDD99

Teste Treinamento Clusterizacao
1 81 e241 1

2 131 e 431 31

3 281 e 631 61

Para cada teste foi utilizado dois conjuntos de parametros diferentes. Os
principais podem ser vistos na Tabela 3.

A Tabela 4 apresenta os resultados dos melhores indices de acerto dos
testes efetuados. Nesse caso, clusters que continham até 2% da quantidade total
dos dados de entrada foram descartados.

Para os testes no banco de dados "Packet Datasets", dividiu-se os 11.250
registros em 100 partes de 1.125 registros cada, sendo utilizadas duas partes (2.250

registros) para treinamento e uma parte para teste. A Tabela 5 ilustra o processo.
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Tabela 3: Configuragdes Utilizados nos Testes no KDD99

Parametro Conf. 1 Conf. 2
Populagdo Celular Maxima 120 120
Populagao Celular Inicial 55 55
Células Novas por Iteragdo 6 3

Maix. Clones por Célula 1 1

Tam. do Receptor das Células 28 30
Limiar Ativag¢ao Celular 0.95 0.97
Limiar p/ Células serem Idénticas 0.9 0.85

Tabela 4: Resultados Obtidos no KDD99

Teste Config. Qtde. de Clusters Meédia de Acerto
1 1 10 97.11%
2 1 4 85.48%
3 1 9 97.57%
1 2 7 98.03%
2 2 4 85.23%
3 2 6 86.42%

Tabela 5: Partes Utilizadas para Treinamento e Clusterizacdo no Packet Datasets

Teste Treinamento Clusterizaciao
1 30e 60 1
2 40e 70 10

Para ambos os testes foi usada o conjunto de pardmetros descrito na Ta-
bela 6.

A Tabela 7 mostra o melhor indice de acerto dentre os testes efetuados.
Nesse caso, clusters que continham até 2% da quantidade total dos dados de en-

trada foram descartados.
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Tabela 6: Configuragdes Utilizados nos Testes do Packet Datasets

Parametro Valor
Populagao Celular Maxima 350
Populacdo Celular Inicial 230
Células Novas por Iteragdo 8
Maix. Clones por Célula 1
Tam. do Receptor das Células 7
Limiar Ativagdo Celular 0.98
Limiar p/ Células serem Idénticas 0.8

Tabela 7: Resultados Obtidos no Packet Datasets

Teste Qtde. de Clusters Meédia de Acerto
1 15 97.11%
2 14 97.80%

4.4 Discussiao e Comentarios Finais

Pelos resultados obtidos, nota-se a relevancia dos parametros de entrada
para o resultado. Por exemplo, quanto menor o limiar para células serem conside-
radas idénticas ou muito parecidas, menor serd a quantidade de clusters criados,
ja que durante a fase de criacdo dos clusters, para que duas ou mais células per-
tencerem a0 mesmo grupo, precisam ser idénticas ou muito parecidas. O tamanho
do receptor mostrou-se também ser de grande relevancia no resultado final. Além
disso, a diferenca na média de acerto entre os testes deve-se a divisdo feita em
cima dos bancos de dados que levou a criacdo de partes diferentes entre si.

Existe na literatura diversos testes feitos com a base de dados KDD99
usando algoritmos conhecidos, como K-NN°, SVM®. Complementarmente, algo-

ritmos que s@o variagdes dos conhecidos foram propostos e testados com boa acei-

Shitp://www.scholarpedia.org/article/K-nearest_neighbor
Shttp://en.wikipedia.org/wiki/Support_vector_machine
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tagcdo, como por exemplo o Y-Means, proposto por Guan et. al (2003). A Tabela 8

mostra alguns dos resultados de testes em cima da base de dados.

Tabela 8: Resultados Obtidos no KDD99 por algoritmos Conhecidos

Algoritmo Entradas Entradas Acerto
Teste Treino Médio
K-NN’ 10.000 - 91%
SVM’ 10.000 - 98%
Y-MEANS? 10.000 12.000 82.32%

No banco de dados Packet Datasets ha um amplos testes feitos em Uchda
(2009). Estes testes foram feitos utilizando-se o mesmo framework (AISF) que
este trabalho, porém usando algoritmos de classificacdo criados pelo autor. Vale
destacar que em todos testes realizados pelo autor foram utilizados 101.250 entra-
das para treinamento e 1.125 para teste (classificacdo). A melhor média de acertos
obtida por esses testes foi de 96.06%.

Comparando, o CAIS obteve resultados relevantes e compardveis aos al-
goritmos citados. Apesar da quantidade menor de dados para treino e teste, foi
mostrado que o algoritmo € vélido e mostra-se promissora. Porém, possibilidade
de melhoria estd clara e serd feita em trabalhos futuros.

Um recurso implementado a se destacar € que o algoritmo é capaz de in-
terpretar qualquer base dados textuais, sejam compostas por string, nimeros, etc.,
sendo cada linha considerada um antigeno (entrada) diferente, sendo apenas ne-
cessdrio ajuste de parAmetros para cada caso. Uma funcionalidade ainda em fase
de implementacdo e testes é de poder determinar uma quantidade especifica de

clusters.

TTeste detalhado em Eskin et. al (2002)
8Teste detalhado em Guan et. al (2003)
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5 Conclusao

Light thinks it travels faster than anything but it is wrong.
No matter how fast light travels, it finds the darkness has always got there
first and is waiting for it.

Terry Pratchett

Esse trabalho teve como objetivo apresentar uma solugdo para o problema
da clusterizacdo de dados utilizando algoritmos imunoinspirados. Para isso, foi
criado o CAIS (Clustering with Artificial Immune System), algoritmo criado ba-
seado em algoritmos classicos na literatura de sistemas imunes, mas com novas
opgdes, pardmetros e uma abordagem diferenciada. Para isso, foi utilizado o fra-
mework AISF (Artificial Immune System Framework), um conjunto de classes e
funcdes em Python para a implementacdo de algoritmos imunoinspirados.

A maior contribui¢do desse trabalho foi de de apresentar um novo algo-
ritmo com uma visao diferente da existente na maior parte dos trabalhos na area.
Essa nova vis@o amplia o leque de trabalhos na 4rea, servindo de inspiracdo para
trabalhos futuros. Além disso, uma outra grande contribui¢do do trabalho é refor-
car a visdo que, mesmo sendo uma 4rea nova, os algoritmos imunoinspirados tem
um grande potencial e incontaveis aplicagdes.

O algoritmo proposto é funcional os resultados se mostraram promissores.
Porém, algumas implementacdes ainda precisam ser feitas e ndo € dificil prever a
possibilidade de otimizag@o do cédigo. Além disso, mais testes com variagdes nos
parametros podem mostrar resultados diferentes, mais ou menos interessantes dos
apresentados, exigindo que o algoritmo seja mais detalhadamente explorado antes

de uso em aplicacdes praticas reais.
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