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RESUMO

ALTA DISPONIBILIDADE E BALANCEAMENTO DE CARGA
PARA SERVIDORES WEB USANDO LINUX

Este trabalho visa a implantacdo de um cluster garagicos Web que possua alta
disponibilidade e balanceamento de carga em casahdes. Clusters de alta disponibilidade sao
sistemas desenvolvidos para fornecer disponibidéida® servicos de forma ininterrupta,
utilizando redundancia de computadores. Se um ctadpu falhar, outro assume
automaticamente executando os mesmos servi¢os as.dAd falhas de servicos podem ser
decorrentes de problemas de hardware ou sobredargervicos nos servidores. O problema de
sobrecarga pode ser amenizado utilizando balancegarde carga, distribuindo-se as requisicoes
com outros computadores do sistema, que executanesIs0s programas, reduzindo o tempo de
processamento e melhorando o desempenho da aplickgéam avaliados os métodos de
implementacao de clusters, seus modelos e con@guoais os melhores resultados para garantir
um nivel de qualidade compativel com as solucdepriatarias disponiveis. E mostrado que o

uso de cluster é eficiente no balanceamento da &ang alta disponibilidade.

Palavras-chave Cluster, alta disponibilidade, balanceamentoatga

ABSTRACT

This paper aims at implementation of a cluster Web services that have high
availability and load balancing in case of failur€dusters of high-availability systems are
designed to provide availability of services onaaigoing basis, using redundant computers. If a
computer fails, another automatically takes ovenmg the same services and data. Failures of
services are due to hardware problems or overldagservices on servers. The problem of
overloading could be soften using load balanciadlistributing the requests / traffic with other
computers in the system, running the same prograedcing the processing time and
improving the performance of the application. Waleated the methods of implementation of
clusters, their models and concepts which the te=stlts to ensure a quality level compatible
with the proprietary solutions available. It is shothat the use of cluster is effective in balagcin
and high availability.

keywords: Cluster, high availability, load balancing
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1 - INTRODUCAO

1. 1 — Contextualizacéo

Os servidores Web precisam estar operacionais 124 lpor dia, 7
dias por semana. Isso nem sempre € possivel. Podemer falhas de
hardware, como por exemplo, se uma placa de reddismo rigido
queimar, 0 servico que estd executando naqueleidsenficara
indisponivel por um periodo de tempo. Para issstexi solugcfes de alta
disponibilidade que possibilitam tolerédncia a falha que utilizam
redundancia de componentes (hardware e softwaee)urs servidor
falhar, por qualquer motivo, o outro servidor assummediatamente.
Existem solu¢Bes desenvolvidas por grandes empes@Esn 0 seu custo
€ proibitivo, sendo inviavel para médias e pequeoagoracdes. Com o
advento do software livre € possivel criar solugieslta disponibilidade
com baixo custo usando qualquer tipo de computador.

Uma caracteristica de um servidor Web é que el@garesuportar
um grande numero de conexdes/requisicbes a0 mesmpot Se o
servidor ndo suportar essas requisicoes comecardaraatrasos para
resposta ao usuario, podendo até mesmo nao congeguessar a
resposta. Para que isso ndo aconteca é necessahardware robusto,
que possui um custo elevado.

Existem atualmente diversas técnicas baseadasrepaagento de

computadores c{ustery, sendo cada qual voltada para uma éarea de

aplicacdo, como: solucdes para computacdo de akengpenho, alta
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disponibilidade e balanceamento de carga. A soldeddusters mantém
de forma equilibrada o trafego gerado por deterduaaervicos, além de
redistribuir as requisicdes enviadas a um detemoimad, para 0S outros
nos do cluster, caso este venha a falhar.
Com a solucéo de balanceamento de carga, usanuasofivre,

€ possivel dividir o numero de requisicOes feitassarvidor entre os
computadores que fazem parte do cluster. Assinfjurerdos servidores
sera sobrecarregado, ja que a carga de requisigligglida entre os seus

nos.

1.2 - Definicao do problema

Os problemas com quedas de energia podem danificar
componentes de um servidor, causando a interrugg&oservigcos. A
manutencdo pode demorar horas ou até dias até ejaefeta a
substituicdo do componente e o sistema fica forard®utro problema
encontrado é o aumento da demanda por servicosgep@n muitas
requisicdes ao servidor o que pode causar sobeeeargterrupcdo dos
servicos. Esses problemas tém sido uma preocupagéioente dos
administradores de redes.

1.3 - Objetivo

O objetivo principal desse trabalho é implantar wsohicdo de
alta disponibilidade e balanceamento de carga g&amadores Web com

um baixo custo financeiro usando software livreseB#po de solucéo tem
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a vantagem de escalabilidade, que € a facilidadeda@onar novos nos
para melhoria do desempenho, a medida que se ceestarga de
trabalho.

1.4 — Organizacao da monografia

Este texto é organizado em sete capitulos, os gaailistados a seguir:

O Capitulo 1 apresenta uma introducdo ao tema taisce o

objetivo do trabalho proposto.

O Capitulo 2 apresenta a fundamentacdo teoricae scloster
necessaria para o desenvolvimento e compreensé® tdagisalho. Uma
descricAo sobre sistema operacional, tipos de echysttipos de
armazenamento e softwares usados para alta didmade e

balanceamento também sdo descritos.

No Capitulo 3 é descrita a metodologia utilizadaapa®
desenvolvimento do trabalho, sdao mostradas formaRecaicas de

implementacdo empregadas.

O Capitulo 4 detalha a configuragdo dos programasios para

implementacao do cluster de alta disponibilidad&é@desempenho.

A descricdo dos testes realizados e os resultatbdos séo

apresentados no Capitulo 5.

O Capitulo 6 apresenta as conclusdes sobre aadaks

resultados.

O Capitulo 7 apresenta a proposta para traballosofu

12



2 — REFERENCIAL TEORICO

Clusters de alta disponibilidade e balanceamentoadga podem
ser construidos usando o sistema operacional Lifexxamentasopen
sourcee computadores com baixo poder de processamestto cEpitulo
apresenta a fundamentacdo tedrica sobre clustegss@ta para o
desenvolvimento e compreensdo deste trabalho. fizada uma
descricAo sobre sistema operacional, tipos de echjsttipos de
armazenamento e softwares usados para alta didmade e

balanceamento de carga.

2.1 — Sistema operacional

O sistema operacional serve para gerenciar todparges de um
sistema complexo. Os computadores consistem emegsadores,
memoérias, temporizadores, discos, mouses, intexfade rede,
impressoras e uma ampla variedade de outros disjessiO trabalho do
sistema operacional € oferecer uma alocacdo ordemamntrolada dos
processadores e dos dispositivos de E/S entre rass j@rogramas que
competem por eles [1].

Os sistemas operacionais podem ser proprietaritisres (codigo
fonte aberto). Entre os Sistemas Operacionais a@®epcdo nao

proprietaria encontra-se o sistema Linux.
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Linux

O Linux & um sistema operacional criado a partildshix como
sendo uma alternativa barata e funcional. Em 1888hard Stallman
fundou aFree Software Foundatio(Fundacdo de Software Livre), cujo
projeto GNU, tinha por finalidade criar um clonelnoeado e livre do

sistema operacional Unix, mas que néo utilizassegdigo-fonte.

Linus Benedict Torvalds era aluno da Universidadeédélsinque,
na Finlandia, no final da década de 1980. Ele astiisposto a construir
um kernel (nicleo do sistema) clone do Unix que possuisse dnmam

virtual, multitarefa preemptiva e capacidade detiosuiarios [2].

Depois de algum tempo em seu projeto solitarioseguiu criar
um kernel capaz de executar os utilitarios de pmo@cdo e o0s
comandos-padrao do Unix clonados pelo projeto GREconhecendo
que ndo conseguiria continuar a desenvolver sozimhbinux, ele
distribuiu o cédigo fonte em um lista de discusd@grogramadores. A
partir disso muitos programadores do mundo int&ra colaborado e

ajudado a fazer do Linux o sistema operacionalégakialmente.

Diversas empresas e organizacfes de voluntariogdirdes juntar
0s programas do Linux em “pacotes” proprios aodsgakas oferecem
suporte. Esses “pacotes” sdo chamados de distigmiig, entre as mais
famosas e utilizadas, destacam-se: Red Hat, DeBiackware, Suse,

Gentoo e Fedora Core [2].
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O Linux oferece diversas vantagens para quem igajténtre elas,

destacam-se:
* Sijstema multitarefa e multiusuario de 32 ou 64 bits
e Sistema grafico X-Window

» Suporte a diversas linguagens, como Java, C, CascaP,

Lisp, entre outras
¢ Memodria Virtual
e Cadigo Fonte do Kernel
» Estabilidade
* Permisséo em arquivos, entre outros.

O sistema operacional Linux pode ser usado papsementacio
de clusters.

2.2 — Historia dos clusters

Cluster € um sistema no qual dois ou mais comptegado
denominados ndés, trabalham conjuntamente para txegplicacdes ou
realizar tarefas que exijam maior desempenho [4].

A idéia de clusters foi desenvolvida na década @edéa IBM
como forma de interligar varios mainframes, visandwa forma viavel
para paralelismo. Nessa época a IBM possuia ensasHASP louston
Automatic Spooling Priorilye o JES Job Entry Systejmque possuiam
um maneira de distribuir tarefas nos mainframesligados. [3]
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Os clusters na verdade ganharam forca depois deeig@ncia de
trés tecnologias: microprocessadores de alta mesioce, redes de alta
velocidade, e ferramentas padronizadas para coggmdistribuida de
alto desempenho. Uma outra tendéncia é a crescecéssidade de poder
de processamento para aplicacbes unida ao altm ast baixa
acessibilidade dos tradicionais supercomputad@ies [

Em 1993, Donald Becker e Thomas Sterling iniciatamesboco
de um sistema de processamento distribuido codstrai partir do
hardware convencional, de forma a combater o alistoc dos
supercomputadores. Em 1994 criaram o projeto baseadse tipo de
cluster, o Beowulf.

O protdtipo inicial era um cluster com 16 processas ligados
por dois canais Ethernet acoplados. O protétipo Umi sucesso e
rapidamente a idéia se espalhou pelos meios aceaEnuela NASA e

por outras comunidades de pesquisa [3].

Tipos de cluster

A combinacdo de dois ou mais computadores trabdthamtos
para prover um determinado servico € denominadsterluOs clusters
sdo utilizados para diversos propositos, cada utesdesquerendo
caracteristicas distintas. Existem as seguintegcgas [5]:

Alta Disponibilidade (High Availability): sdo sistemas feitos para
fornecer disponibilidade de servicos de forma emnipta, utilizando
redundancia dos nds. Se um no falhar, outro asautwnaticamente
rodando os mesmos servi¢os e oferecendo os mesdos. Esse tipo de

cluster é essencial em servidores que executanb@sissiticas.
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Balanceamento de Cargal(oad Balancing): sdo sistemas que
distribuem as requisicbes/trafego com outros nos stema, que
executam 0s mesmos programas. Reduz o tempo despamoento e
melhora o desempenho da aplicacao.

Processamento Distribuido ou Processamento Paralelo
(Parallel Processing): sdo sistemas que aumentam significativamente o
desempenho para as aplicacbes, especialmente pamdeg tarefas
computacionais. Fazem a distribuicdo das taredes giferentes nés do
cluster, fazendo assim o processamento paralelo.

Para o usuario, o cluster € um sistema Unico inmtbpeemente da
quantidade de nos que o compde. Todos os aspeetasvas a
distribuicdo de carga, dados, troca de mensagensiosizacdo e

organizacao fisica devem ser transparentes e @wstrdo usuario [5].

Razdes para utilizagcdo de um Cluster

Os clusters sédo utilizados quando se tem uma miss$éica ou
quando 0s servi¢os precisam estar disponiveismfmessados 0 quanto
mais rapido possivel. O cluster de balanceamentads é comumente
utilizado em provedores de internet. Clusters poyal sdo usados na
industria cinematografica para renderizacao deagsfle alta qualidade.
Clusters de alta disponibilidade s&o indispensapaia organizactes
financeiras e outras empresas que precisam serapreetis recursos
acessiveis [4].

Os beneficios conseguidos com a utilizagdo deerlgsio:

17



Redundéancia: a adocdo de hardware e software redundante evita
que qualquer tipo de erro, cause perda das infd@esagQu perda do
processamento.

Disponibilidade: um cluster é implementando com dois ou mais
nés, se um falhar a aplicacdo continua executamdoowtros nos do
sistema.

Distribuicdo geografica: o ambiente computacional pode estar
distribuido em espacgos geograficos distintos. Poelsiar localizados em
cidades ou regides diferentes, evitando assim quee eatastrofe, como
por exemplo um terremoto, cause a descontinuidadeiico.

Escalabilidade: é a capacidade de adicionar novos nés ao sistema
quando necessario. E possivel que sempre que houwvarperda de
desempenho, adicione novos nés.

Os clusters podem ser classificados quanto ao ipeu alta

disponibilidade, alto desempenho e balanceamentargg.

Alta Disponibilidade

Clusters de Alta Disponibilidade adigh Availability (HA) é a
técnica de configuracdo para que dois ou mais ctadptes trabalhem
juntos. Com isso, cada computador geréncia os ®rem caso de
falhas, assume os servigcos que ficaram indispanj@egi

Cluster de Alta Disponibilidade € tipicamente camsto com a
intencdo de prover um ambiente seguro contra fakaavés de
redundancia, ou seja, prover um ambiente computakcande a falha de

um ou mais componentes, que pode ser softwarewhezdu rede, ndo

18



seja significante para afetar a disponibilidadeagbcacdo em uso. Na

figura 2.2.1 € mostrado um cluster de alta dispbdéule.

4
LAMAMARN E
Apglication ; Application
Server A Hearbeat 4[| Server B
Y Private
Boot H Boot

Drive ‘ : DErtEl A- = Data. E

- 4
Figura 2.2.1 — Cluster de Alta Disponibilidade [7]
A figura 2.2.1 apresenta um cluster de alta didpbdade com
base de dados compartilhada.

Existem as seguintes classes de disponibilidadie: [6

» Disponibilidade convencional

E a disponibilidade encontrada em qualquer computad
pessoal, sem recursos extras de software ou hardyue
esconda suas eventuais falhas. Os computadores classe
possuem de 99% a 99,9% de disponibilidade. Em wmndan
operacao o computador pode ficar indisponivel pomperiodo

de 9 horas a quatro dias.

» Alta disponibilidade

19



Encontrada em computadores mais sofisticados coorses
de deteccdo, recuperacdo e ocultamento de falhas.
computadores dessa classe possuem de 99,99% 8&%, %@
disponibilidade. Em um ano de operagdo o computpdde
ficar indisponivel por um periodo de aproximadarmebt

minutos.

» Disponibilidade Continua

E encontrada em computadores sofisticados comsesute
deteccdo, recuperacdo e ocultamento de falhas sndbtém
disponibilidade cada vez mais préxima de 100%, ziedio o
tempo de parada do computador, de forma que vernder a

insignificante ou até mesmo nulo.

Para tolerancia a falhas é preciso ter um sistexhandante, essa
redundancia pode ser hardware ou software. Assimpreende-se e que
a redundancia de recursos é um pré-requisito p&angar alta
disponibilidade em um sistema computacional, ptotaa auséncia de
redundancia acarretard em pontos unicos de faBROF Single Point of
Failure) [8].

SPOF é qualquer componente de hardware e softveactuster,
que no caso de falha de um dos componentes, maisiea indisponivel,
precisando de recuperacdo automatica. Um ponte @artcluster de alta
disponibilidade € o SPOF poder recuperar no meempbd possivel,
procurando fazer com que a aplicacdo permanec&halgara o usuario

final.
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Para se entender corretamente a solucdo de Alppmislidade,
deve-se conhecer os conceitos envolvidos. E natessder a diferenca
entre falha, erro e defeito. Parecem trés concajtass, mas na verdade
designam a ocorréncia de algo anormal em trés rsoisediferentes de

um sistema computacional [9].

Falha - A falha acontece no meio fisico, ou seja, alhie
hardware Um problema na fonte de alimentacdo ou um in@&nisa
eletromagnética é uma falha. Esses sdo dois evamiesejados que
acontecem no universo fisico e afetam a funciongomate um

computador.

Erro - A ocorréncia de uma falha pode gerar um erre, éu
representacdo da falha no universo informal. Gesistdo computador
trabalha com bits, podendo conter 0 ou 1. Uma fptide fazer que um
ou mais bits troquem seu valor, 0 que certamen#retara em um
funcionamento anormal do sistema. Uma falha podargen erro em

alguma informagéo.

Defeito - O defeito pode ocorrer quando o erro nao é paftoe
tratado. O sistema simplesmente trava, exibindo mm@asagem de erro
ou perde os dados dos usuarios sem maiores algsosé percebido no

universo do usuario.

O termo tolerancia a falhas tenta tratar as falfrapianto ainda
sao erros. Para que as maquinas continuem funconamesmo quando

exista um problema.
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Para que uma maquina assuma o lugar da outra ss@eicesaber
onde houve a falha. Isso pode ser feito por tgs¢egdicos, onde o
servidor secundario testa se a outra maquina gstgaaém de testar se

ela esta fornecendo respostas adequadas as régside servigos.

Failover - O processo que uma maquina assume o lugar da out
quando a primeira apresenta falhas, € chamadtailbwer. Além do
tempo entre a falha e a sua deteccdo, existe tanobé&mpo entre a

deteccgdao e o restabelecimento do servico.

E de extrema importancia que uma solucéo de apodibilidade
mantenha recursos redundantes com o mesmo eswadoartkira que o
servigco possa ser retomado sem perdas. Dependersbyuco, executar
um failover significa interromper as transa¢des em andampetdendo-
as, sendo necessario reinicid-las ap6s o failoken. outros casos,
significa apenas um retardo até que o0 servigo eestgjvamente
disponivel. Nota-se que dailover pode ou ndo ser um processo

transparente, dependendo da aplicagao envolvida.

Failback - Apds a falha do servidor priméario, o servidor
secundario ira assumir seu lugar e serd necesgasoseja feito a
manutencao do servidor com problemas. Ao ser readpale uma falha,
este servidor serd recolocado em servigo, e erdgaters a opgcao de
realizar o processo inverso do failover, que senetfailback O failback
€ 0 processo de retorno de um determinado sereigom@d outra maquina

para sua maquina de origem [9].
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Tipos de clusters de alto disponibilidade

Existem dois tipos basicos de clusters de altoodifdidade, os

ativo-passivo (simeétrico) e o ativo-ativo (assinoéy.

Cluster de alta disponibilidade ativo-passivo sesekl@m no

conceito de servidor primario e secundario. Sereésloque estdo

provendo algum tipo de servico sao consideradosoc@mmarios.

Servidores que aguardam a ocorréncia de alguma fath servidor

primario sdo denominados servidores secundariodetdccdo da falha

ocorre através do monitoramento dos servidoresgoas por parte dos

secundarios.

Nesse tipo de configuracdo, a memodria e o processdcluster

passivo tendem a ser aproveitados para melhoragrf@rmance das

transacOes no cluster ativo [10]. A figura 2.2.2eapnta 0 modelo de

cluster ativo-passivo.

Armazenamento

C ompartilhado

; [ — W onitoramento
Serndor r —
Primério ||

1

Servidar
2 ecutddrio

Rede

3 ervdor

coth problema [

Armaenamento

Compartilhado

il

Servidor
Primatia

Rede

Figura 2.2.2 - Cluster de alta disponibilidade@passivo [10].
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No cluster de alta disponibilidade ativo-ativo né o papel de
um servidor inativo aguardando a falha de outraga pgssumir seus
servicos. Neste modelo, ambos servidores servemmalgaplicagao.
Assim, 0s termos primario e secundario deixam deusados para

designar o servidor, passando a ser usado pateacap.

Na ocorréncia de falha em um dos servidores, d&is® ao
processo dé&ilover. Neste caso, o servidor ainda ativo assume oalentr
da aplicacdo do servidor problemético. O monitoramelevera ocorrer
entre todos os nos. A figura 2.2.3 apresenta o lonade cluster ativo-

ativo.
Armazenamento Armagenamerto
C ompartithado Compartilhado
R
|
|
|
|
|
|
|
3 dor A I ’ Serwndar
o el .
Serndor ==l Monitoramento S ervidor [ —.
| _— com problema | h—- =
Agticagio & 1N | Aplicagio B P 1l | Aplicagio A

l raul ‘ AgplicapioB
& N

Rede Reds

Figura 2.2.3 - Cluster de alta disponibilidade@tativo [10].

Alto desempenho

Esse tipo de cluster € usado quando se precisa dgande poder

de processamento na execucgdo de atividades coraplelxaa grande
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tarefa computacional pode ser dividida em tarefanares e entdo
distribuida através dos nos de um cluster. Essedné denominado
processamento distribuido ou processamento paraketinizindo dessa
forma o tempo gasto na execucdo total da tarefgor@@essamento
paralelo caracteriza-se pela distribuicdo dos [@s® para mais de uma
CPU e, o0 processamento distribuido, caracteriza-pelo
compartilhamento dos recursos de computadoreszatimdo dessa forma
uma tarefa computacional [11].

Uma tarefa inicia a execu¢cdo em um né do clusteguanto
ocorre 0 processamento, 0s nos ficam comunicandmie si. Esta
tarefa é dividida em pequeno pedacos com os oné®sPor exemplo, a
tarefa do ndé A esta realizando um processamenio, resultado sera
utilizado por uma outra tarefa do né B. Por sug agarefa do né B esta
aguardando o resultado do término da execucaorefatdo ndé A para
gque possa prosseguir com sua execucao, ou sejaresadtados
intermediarios de um no afetam resultados de wfetaras de outro no.
Quando os nés finalizam a execucao de sua tarefesaltados da tarefa
do processo dividido sdo remontados e a informac&@isponibilizada
como um resultado Unico de processamento [7].

Um cluster de alto desempenho implementa a comgéncantre
0s nés de duas maneird&arallel Virtual Machine(PVM) e Messaging
Program Interface(MPI). Essas s&o as bibliotecas de programacdo par
sistemas paralelos que compartiiham recursos de émemEstas
bibliotecas possuem rotinas para iniciar e configus ambiente de

mensagem, assim como, o recebimento e envio dégsad® dados.
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O PVM pode ser considerado tanto como um ambieungatq
uma biblioteca de passagem de mensagem, que podesa#o para
executar aplicacoes paralelas em sistemas de sumautadores atraves
de clusters de estacdes de trabalho. O MPI é upeciisacdo para
passagem de mensagem designada a ser um padracopgratacao
paralela distribuida usando explicitamente passagemensagem. Esta
interface € uma tentativa para estabelecer um@@rtavel, eficiente e
flexivel de padronizacéo para passagem de mendagém

Este tipo de cluster esta relacionado com aplicagdaustriais,
cientificas, de engenharia e com aplicacdes vdtpdaa negocios com
banco de dados que precisam recuperar e analeatey quantidades de
dados. Entre as aplicagfes que fazem uso dessdogienestao: previsdo
do tempo; estudos geoldgicos para a industria ttdlpe; processamento
e renderizacdo de imagens; estudos cientificosezah [7].

O cluster Beowulf, desenvolvido pela NASA, é um doais
populares projetos de clusters de alto desempdahan sistema que
normalmente consiste em um no servidor e um ou mass clientes
conectados via redetliernet o outro dispositivo de conexdo como o
switch Foi construido utilizando o sistema operacionauX, as
bibliotecas MPI e PVM, ferramentas de gerenciamemtbardware
simples. Sao usados computadores compativeis auitedura Intel x86,
AMD, Compag Alpha e IBM, com pouca capacidade dxE@ssamento,
memodria e disco rigido. Com isso tem um baixo cpstoné comparado
ao custo de solu¢des com supercomputadores [12].

As tarefas do cluster Beowulf sé@o iniciadas no exvidor e sua

execugdo é distribuida em paralelo entre os demambros do cluster
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para os nos clientes, reduzindo o tempo de provesga da tarefa. Os
nés clientes sédo controlados pelo né servidor dinab da execucao da
tarefa, é retornado o resultado acumulado do psaossnto, similar aos
clusters de alto desempenho.

E possivel adicionar novos computadores sempreeLessario e,
normalmente, os nés do cluster sdo configuradderdea idéntica, com
mesma quantidade de memoria, rede e discos. N&®réguisito para o
seu funcionamento que os nds sejam iguais, pelov&an a adicdo de
novos nos com diferentes configuracdes pode sesfgdermitindo um
melhor aproveitamento dos recursos computaciotdis [

O projeto Beowulf além das caracteristicas comuomaluster,
deve possuir as seguintes caracteristicas [12]:

- Nenhum componente feito sob encomenda;

- Independéncia de fornecedores de hardware eageftw

- Periféricos escalaveis;

- Software livre de cédigo aberto;

Uso de ferramentas de computacdo distribuidaowigel
livremente com alterac6es minimas;

- Retorno a comunidade do projeto e melhorias.

A figura 2.2.4 representa um cluster de alto desen@ com vinte
e quatro maquinas.
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Figura 2.2.4 — Cluster de Alto Desempenho [7]

Balanceamento de Carga

Cluster de balanceamento de carga €, na maiorized®s, uma
solucdo hibrida porque possui caracteristicas dastasl de alta
disponibilidade e as caracteristicas proprias detet de balanceamento
de carga, que melhora o desempenho e a escaldbilidaservico [15].

Esse cluster consiste em dividir as requisicdeprogessos que

chegam entre os computadores pertencentes ao ajgiama que nao haja
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sobrecarga de informacdes, ou seja, fazer com qoenmputador ndo
figue muito atarefado prejudicando assim o desehpédp sistema.

O cluster de balanceamento de cargas também seggam@adigma
que, para o usuario, este balanceamento sera ¢éotiEtransparente. Essa
transparéncia pode ser feita através de um softegrecifico ou por um
simples redirecionamento de DNBomain Name ServigeUm servidor
de DNS pode ter configurado diversos enderecoonelgmdo por um
determinado nome de dominio, assim, 0s requisgadi® endereco
acabam resolvendo o nome com enderecos IP difsrentecalizando
conexdes com diversos nos do cluster.

Quando se colocam dois computadores com a mesnagaidage
de resposta para atender uma mesma requisicdo, fager o
balanceamento de cargas, pode acontecer de oscdoiputadores
responderem a mesma requisicao, prejudicando asstonexdo. Para
evitar isso, coloca-se um software de balanceanwmttarga que fara o
gerenciamento entre os servidores e o cliente [16].

O cluster de balanceamento de carga, apesar derner objetivo
principal o aumento do desempenho, difere do modeloluster de alto
desempenho, pois as requisicbes dos clientes samdidas
completamente pelo né ao qual a requisicado foicdinada. O objetivo
neste caso é dividir as requisi¢cdes e ndo as sefaganelas envolvidas

Os servidores nao precisam possuir a mesma coaf@o, iISSo 0s
torna mais flexiveis. Devido a essa flexibilidads, servicos destinados
aos nos podem ser diferentes. Enquanto um ou ndmspadem ser
destinados a requisicoes de processos pesadosutoss aecebem

requisicdes somente de consulta e de curta dur&eawecessario pode-se
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fazer o processamento distribuido uniformente eagrendés do cluster
usando o sistemanux Virtual Serve(LVS).

A figura 2.2.5 apresenta um modelo de cluster danlbeamento

de carga.
209

LUEIPEEETN | Ll b LI indatn M

E Balancamdur
3 e DR T

Berwldores

Figura 2.2.5 - Cluster de balanceamento de caiga [9

T —

A figura 2.2.5 apresenta trés usuarios fazendoisigges a um
computador, chamado balanceador em operacéo, alieciena as

requisi¢cdes para os servidores de acordo com aitahgopré-definido.

Algoritmos de Balanceamento de carga

Existem oito principais algoritmos para balancesimele carga:
Round Robin, Weighted Round-Robin, Least Connedfi@ighted Least
Connection, Locality Based Least Connection, LogaBased Least

Connection with replication, Destination Hashing Destination
Hashing2.
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Round Robin - As requisi¢bes sdo distribuidas uniformemente
entre os membros do cluster, eles recebem um teamaocada processo,
em parte iguais, e possuem a mesma prioridade.

Os processos sao armazenados em fila circularc@oesdor da
CPU percorre a fila alocando para a CPU para cemtaegso durante um
guantum (unidade de tempo), e retira 0 primeiro processo fith
procedendo sua execucdo. Se 0 processo nao temminguantum
determinado ele € inserido no final da fila e smiea antes o quantum é
liberado para outro processo [1].

Weighted Round-Robin - E uma variante do algoritmo round robin. Ele
determina um peso para cada servidor. O serviderpmssuir maiores
recursos computacionais recebe um peso maior m asais requisicdes

serdo redirecionadas para ele [1].

Least Connection - Esse algoritmo analisa qual servidor esta comose
conexdes ativas e distribui as novas requisicoeswndo isso como

parametro. E indicado quando as maquinas tem aoafi§o similar [17].

Weighted Least Connection - Similar ao Least Connection, com a
diferenca que adiciona pesos para os servidoresrefsisicoes sao
distribuidas para o servidor com maior peso e oomemumero de

requisicoes [17].
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Locality Based Least Connection - Este algoritmo atribui as requisi¢cdes
com 0 mesmo endereco de destino sempre a0 meswdosea Nao ser
que ele esteja sobrecarregado ou indisponivel nmoento. Se ele estiver
sobrecarregado ou indisponivel o trabalho é attidbd outro servidor

com menos conexodes [17].

Locality Based Least Connection with replication - Atribui as
requisicdes ao servidor que tem o menor niumerocodexées dentre o
conjunto que esta lidando com certo endereco déndesCaso todos
estejam superlotados, um n6é com menos requisicoescélhido e
adicionado ao conjunto. Se o servidor ndo foi mecaifo em um
determinado periodo de tempo o né mais ocupadonm®wvido do

conjunto para evitar um alto grau de replicacag.[17

Destination Hashing 1 - O servidor de destino é escolhido mediante uma

tabela de hashing baseada no endereco de desiino [1

Destination Hashing 2 - O servidor de destino é escolhido mediante uma

tabela de hashing baseada no endereco de origgém [18

Os servidores dos clusters acessam a base deaglasipsdem ter

diferentes implementa¢cdes de armazenamento.
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2.3 — Tipos de armazenamento

Dependendo da escala, performance, funcionalidade e
flexibilidade do cluster, sdo necessarias difeenteplementacdes de
armazenamento. Os principais métodos de armazet@ansio O
compartilhamento total, sem compartilhamento elkrapgento de disco.

No compartilhamento total, todos os servidores sraso mesmo
meio de armazenamento. Este modelo apresenta j@sepmblemas de
corrupcao de dados quando mais de um servidoaggta]19].

A figura 2.3.1 apresenta o0 modelo de compartilhaméotal da
unidade de armazenamento.

Figura 2.3.1 - Compartilhamento total da unidadameazenamento [10].

No armazenamento sem compartilhamento, dois ou mais
servidores possuem seu proprio meio de armazenamgatevento de
uma falha em um dos servidores, o servidor respehpéla substituicdo
passa a ter acesso total ao meio de armazenameginalodo no
defeituoso [19].
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A figura 2.3.2 apresenta o0 modelo da unidade dezEmamento

sem compartilhamento.

|
i
-
.

Figura 2.3.2 — Unidade de armazenamento sem caithparento [10]

iq_

————

Em um ambiente de espelhamento de discos, naontémetipo
de compartilhamento entre os nos servidores. Asrdeéuso de software,
os dados séo espelhados ou replicados de um sgpaidoo outro através
da rede. O principio deste modelo € que todos dmes secundarios
devem possuir seu proprio meio de armazenamergo mesmo tempo,
uma réplica do armazenamento do servidor a setitsitde. Neste caso,
sera necessario dois ou mais dispositivos, caizatelo-se um array de
discos [19].

A figura 2.3.3 apresenta o modelo espelhamentoste s
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Figura 2.3.3 — Espelhamento de disco [10]

Os arrays de discos sao conhecidos como RREI(ndant Array
os Independent Diske sdo usados, para melhorar o desempenho e a
confiabilidade de um sistema de armazenamento, za&maado dados
redundantes [20].

Existem diferentes tipos de RAID, cada um com sétodo para
manipular os dados que sdo armazenados no disc@ BRARAID 1,
RAID 2, RAID 3, RAID 4, RAID 5, RAID 6, RAID 0 + 1RAID 1 + O,
RAID 50 e RAID 100. Os métodos relacionados a eluséio: RAID 0,
RAID 1 e RAID 5.

RAID-0: Os niveis de RAID envolvem uma técnica de
armazenamento chamada de segmentacdo de dadost(ggieng). Os
beneficios do RAID-0 estdo no aumento do nimeradm@xle operacdes
de leitura e escrita por segundo e aumento nadeaxaansferéncia de
dados, sendo recomendavel para aplicacdes que sitaocesalta
performance, mas ndo tem necessidade de alta dgupmde nas
informacdes armazenadas [21].

A figura 2.3.4 apresenta o modelo de RAID 0.
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Figura 2.3.4 - RAID 0 [22]

RAID-1: E a forma mais simples de arranjo toleranfalhas. Este
nivel é baseado no conceito de espelhamento. Estejcaconsiste de
varios grupos de dados armazenados em 2 ou mamsdigos.
Entretanto, somente 50% da capacidade do drivee nem$o estara
disponivel para armazenamento. Se ocorrer uma &thaim disco de
arranjo RAID-1 leituras e gravacoes serdo direadorgara o(s) disco(s)
ainda em operacdo. Os dados entdo séo reconstmridasn disco de
reposi¢cdo, usando dados do(s) disco(s) sobrevie@eprocesso de
reconstrucdo do espelho apresenta um impacto sopegformance de
E/S(entrada e saida) do arranjo, pois todos ossd@iao de ser lidos e
copiados do(s) disco(s) intactos(s) para o disaeplesicao [21].

A figura 2.3.5 apresenta o modelo RAID 1.
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Figura 2.3.5 - RAID 1 [22]

RAID-5: Os dados do arranjo séo distribuidos agdode todos os
discos, ao invés de serem armazenados em um didamado. Essa idéia
reduz o gargalo de escrita que era feito em unololigco, isto acontece
pelo fato das escritas concorrentes nem semprésitagem um acesso a
informacdes em um disco dedicado. Contudo, a pedoce de escrita
em geral ainda sofre por causa do processamertimrali causado pela
leitura das informacdes [21].

A figura 2.3.6 apresenta o modelo RAID 5.
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Strip

Figura 2.3.6 - RAID 5 [22]

Devido as caracteristicas de desempenho e reduadanc
encontradas em cada nivel de RAID, o método maguatio dependera
da aplicagdo envolvida. A tabela 3.1 apresenta ascipais

caracteristicas e mostra a comparacao entre eles:

Tabela 2.3.1 — Principais caracteristica e comparaqtre RAID

Nivel | Disponibilidade | Desempenho de | Desempenho | Desempenho | Quantidade | Recomendaciao
de do dado leitura de gravacio na minima de de uso
RAID reconstrucio discos
dos dados
; ; . Dados nio
0 Baixa Muito bom Muito bom - N criticos
Peguenas bases
1 Excelente Muito bom Bom Bom 2(N=1) de dados, logs.
dados criticos
Leitura Bases de dados
seqiiencial: e aplicacdes
5 Boa Boa/Leitura Razodvel Ruim N+1 (N==12) com alta
transacional: intensidade de
Mhito boa lettura
W =NMNimero de discos no array
Y =Nimero de conjuntos RAID
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Definido o modelo de implementacdo da unidade de
armazenamento € preciso conhecer o0s softwares niligi® para
implementacdo do cluster de alta disponibilidadbatanceamento de

carga.

2.4 — Softwares para implementacao do cluster

Existem varias solu¢des para criagdo de um clustea solucéo
possivel para um cluster de alta disponibilidabbalanceamento de carga
€ baseada em quatro sistemas basicos: replicagdofszacdo de discos
(executados pelos softwares DRDB ou Rsync), martento de ndés
(executado pelo software Heartbeat), balanceantentarga (executado
pelo software Linux Virtual Server — LVS) e Fromieepara acesso ao

LVS (executado pelo software Piranha).

DRDB (Data Replicator Block Device)

O DRDB € um sistema de replicacdo desenvolvido Garster de
Alta Disponibilidade. A sua fungéo é criar um ebpe{imagem) de um
dispositivo a outro utilizando a rede como meidrdasmissao.

Os dispositivos DRDB funcionam em dois estadosm@rio e
secundéario. Ele toma conta do dados escritos 1o gismario e 0s envia
para o secundario. Esse processo recebe o nom@natenizacio. E
possivel criar varios espelhamentos, sendo limitaoente pela largura
de banda da rede [23].
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Heartbeat

A principal finalidade do Heartbeat € de ser um imooro estado
do sistema e dependendo do resultado encontrachay toma deciséo.
Heartbeat significa batimento cardiaco. Esse te&fmsado para definir os
pacotes enviados entre dois computadores que imdigee estao vivos,
ou seja, estdo funcionando e disponiveis para &etarefas. Esses
pacotes podem ser enviados por uma placa de reg@aporta serial. Se
0 pacote falhar, o computador secundario ira assgu@d o computador
primario falhou e tomar os servicos que estavararrdd no computador

primario [23].

Linux Virtual Server (LVS)

O projeto Linux Virtual Server (LVS) fornece os tsadres
necessarios para montar um servidor virtual erfamite escalavel em um
cluster. O LVS assume o IP principal do clusterassp a responder por
ele perante as requisicdes dos clientes. O ustaria requisicdo através
da internet ao cluster de balanceamento de cargand® chega a
requisicao ele se encarregara de encaminhar asigiipuiao n6 que tera
melhor condicdo de atendimento (dependendo do idgnrescolhido)
[13].

Piranha

Piranha € um produto para clustering da RedHaiglaiio codigo
do LVS para o kernel, uma ferramenta grafica pamafiguracdo do

cluster e uma ferramenta de monitoracéo do clustpossivel configurar
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os servidores que fazem parte do cluster, qual dpaoteamento sera

usado, qual servico € monitorado entre outras gorgcoes [4].

2.5 — Consideracoes finais

Neste capitulo foi apresentado a fundamentacdacée&obre
cluster. No proximo capitulo sera apresentada adoédgia.
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3 - METODOLOGIA

Este capitulo detalha a implantacdo de um clusteratla
disponibilidade e de balanceamento de carga. Sapdesentados os
programas utilizados e o ambiente de teste.

A classificagdo deste trabalho quanto a naturezansiderado
uma pesquisa tecnoldgica. Quanto ao objetivo é pgsguisa descritiva,
que tem a finalidade de observar, registrar e saraBistemas técnicos.
Em relacdo aos procedimentos é uma pesquisa exgrgaihe sera uma
pesquisa em laboratorio, onde é possivel contratarvariaveis que
compdem o ambiente, ou minimizar sua interferénciambiente [24].

O desenvolvimento desse projeto foi realizadoalmdatério do
Centro de Informética da Universidade Federal dedsa denominado
CIN-UFLA.

Com a implantacdo do cluster pretende-se propacionaior
confiabilidade e desempenho ao servico Web, jadgsea forma, temos
um sistema tolerante a falhas e que distribuifeg

Devido ao servidor de péaginas da Universidade (UFpéssuir
um grande volume de requisi¢cdes diariamente, efle pdo suportar o
trafego e ficar muito lento ou até mesmo travadePacontecer também
de um componente queimar e ser necessario paeavida durante dias

para a troca do componente.
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3.1 - Solucao Proposta

Todo o trafego relativo ao servidor Web passarésapbr uma
maquina definida como Diretor. O diretor tem pojetiso receber as
requisicdes de entrada e reencaminha-las ao sedigfmnivel. A figura

3.1 mostra a estrutura do cluster e o papel deodire

Requisi¢bes

Internet

Diretor

Servidores Web

Figura 3.1: Estrutura de um cluster

O projeto inicial de proporcionar balanceamentocdega e alta
disponibilidade era de utilizar a configuracdo e@s tamadas, ou seja, 0
diretor na primeira camada, os servidores reaiseganda camada e a
base de dados na terceira camada. Nesse sistersarvidores reais
acessam a fonte de dados compartilhados conformearfura 3.2:
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Diretor

Servidor real 1 Servidor real 2

Base de dados
Figura 3.2 — Cluster em trés camadas

Nessa configuracdo € necessaria uma maquina esclpsira
alocar a base de dados. Para otimizar recursodefodido que cada
servidor real possuiria sua propria base de dddlessa forma foi usada
a configuracdo em duas camadas, ou seja, o diratprimeira camada e
0s servidores reais e a base de dados na segumimiacaConforme
mostra a figura 3.3 abaixo:
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Diretor

Servidor real 1 Servidor real 2
com base de com base de
dados propria

ﬂ/ i dados propria

sincronizagéo
Figura 3.3 — Cluster em duas camadas

E necessario que os servidores reais sincronizenfodaa
confidvel e otimizada os arquivos para que nao yawssinformacoes
diferentes em sua base de dados. Por exemplo,aviudaz alteracoes
em seus arquivos no servidor 2 e termina a conéxdgm apos faz uma
nova requisicdo e o diretor o direciona para oiderweal 1. Caso nao
tenha sido feita a sincronizacdo ele estarda amdssas arquivos
desatualizados.

As requisicdes que chegam ao diretor séo enviadas I® virtual
(VIP). Quando chegar uma requisi¢do ao servidor,\Weba é distribuida
aos nos do cluster. Um IP Virtual pode estar comido no mesmo
dispositivo que conecta o diretor a Internet. Banglo, o servidor se
conecta a Internet pela interface real ethO e s&i@ ip virtual como
ethO:1.

O diretor ird redirecionar as requisicoes dos eey de IP
Virtual para os servidores verdadeiros de acordo coalgoritmo de
balanceamento de carga. Se o servico de um dadwes reais parar, o
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diretor deixa de enviar as requisicdes para elegat o servico se
restabeleca.

Para fazer o balanceamento o diretor dispbe de abjforitmos
principais. Esses algoritmos podem escolher o d@ngque ira receber a
requisicao aleatoriamente, escolher o servidor papacidade de
processamento ou escolher o servidor por nimerecegeisicdes que
estdo sendo processadas no momento.

Neste trabalho, foi escolhido o algoritmd/eighted Least-
Connectiongjue possibilita adicionar pesos aos servidorescdedo com
sua capacidade de processamento. As requisicoadist@buidas para o
servidor com maior peso e 0 menor numero de re@@si Por exemplo:
servidor X tem peso 3 e o0 servidor Y tem peso 4emwidor X recebe 3
conexdes a cada 1 conexdo do Y. Usando esse mptatio ocorrer
desequilibrios momentaneos, como por exemplo, wglsees X e Y tém
peso 1 e o terceiro, servidor Z, tem peso 3. Sereidor Z parar de
responder, os servidores X e Y distribuem uniformet® a carga
abandonada. Quando o servidor Z estiver onlingretod analisa que ele
tem zero conexdes e o inunda com todos os pedidebidos até que ele
esteja igual aos servidores X e Y.

E necessario escolher o método de roteamento coen agu
requisicdes sdo devolvidas aos solicitantes. Hristlois métodos: o
roteamento com NAT e o roteamento direto.

Roteamento com NAT

Usando o roteamento com NAT, o diretor recebe aisegio e
envia para o servidor apropriado. O servidor reacgssa o pedido e
devolve os pacotes para o diretor que utiliza o N#Fa substituir o
endereco do servidor real nos pacotes para o thretmr. O endereco de
IP dos servidores reais é escondido dos clientestantes. A figura 3.4
mostra o roteamento com NAT.
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Diretor

Servidor real 1 Servidor real 2

Figura 3.4 — Roteamento com NAT

Os servidores reais podem ser qualquer tipo de im&équ
executando qualquer sistema operacional. A prihdesvantagem é que
o diretor pode se tornar um gargalo quando tem tandg numero de
respostas dos servidores reais.

Roteamento Direto

Esse método permite que o0s servidores reais pareesse
responderem as requisicdes diretamente para unrigjsad invés de
passar pelo diretor. Assim evita 0 gargalo dasossg das requisicées no
diretor. A figura 3.5 mostra o roteamento direto.
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Diretor

Servidor real 1 Servidor real 2

Figura 3.5 — Roteamento direto

Embora haja vantagens de utilizar o roteamentotadirpode
também acontecer problemas, como o IP Virtual ssso@ado
diretamente a um dos verdadeiros servidores e @sasigdes serem
tratadas diretamente pelo servidor real, ignorasdmpletamente o
servico do Diretor. Isso pode ignorar o balanceameea carga.

Para resolver esse problema e garantir que os qeedatebidos
sdo sempre enviados para o Diretor ao invés deassetvidores reais,
pode se usar 0s aplicativaspt abl es ou 0i pt abl es na filtragem de
pacotes. Como temos um grande numero de requisigdes
consequentemente um grande numero de respostasdoihido neste
trabalho o0 método de Roteamento direto para umandiésempenho.

7

Apoés escolhido o método de roteamento é necessédolher
como sera feita a sincronizacdo dos dados dosdseegi reais. O
softwareDRBD funciona muito bem para cluster de alta dispoidiadle,
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pois ele cria um dispositivo e 0 associa a umaigdartdo sistema em
cada no do cluster. O n6 marcado como primario sporesavel por

propagar os dados para os outros nés definidos c®uoondario. O

problema é que os dados ficam inacessiveis emaodmdarios, até que
esse no se torne primario. No balanceamento de eacgda momento 0s
dados sé&o acessados em um local diferente, quaedeaa os dados em
um nd secundario teria problemas.

Para usar a configuracdo de todos 0s nds como mujnseria
necessario mudar o sistema de arquivos do serpiai@ GFS Global
FileSystejqm O GFS é um sistema de arquivos criado para mante
consisténcia dos dados. Usa um esquema de travaolado pelo
dispositivo de armazenamento, que implementa auotmjde operacdes
read-modify-write

O Rsync é um programa simples para copia de arquivosnporé
seu algoritmo realiza o particionamento do arquleoorigem em varios
pedacos e gera uma pequena assinatura para cad2epois transmite
pela rede as assinaturas e, fazendo o mesmo doladdr, descobre quais
pedacos faltam no arquivo de destino para tornguial ao de origem.

O Rsync deve ser usado juntamente com um agendador dastare
que permita executar tarefas repetidamente, oy ®&a semana, todo
dia, toda hora, ou em qualquer horario pré esteitlele Para atender
todos os requisitos considerados acima foi esamlbidCron que € um
agendador de tarefas.

Resumidamente, o cluster de alta disponibilidadalanceamento
de carga definido neste trabalho consiste de:

Cluster em duas camadas
Algoritmo de balanceamento Weighted Least — Colwrect

Método de Roteamento direto
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Sincronizacdo de dados dos servidores reais, arntdiz Rsync e
agendador de tarefas Cron.

3.2 — Considerac0es finais

Neste capitulo foi apresentado o modelo de camada&cnicas
de roteamento e os programas de sincronizacaalefioido a utilizacao
do modelo de duas camadas, com metodo de roteardéeto e o
aplicativo Rsync para sincroniza¢ao dos dados fioetdée com o Cron

No préoximo capitulo serdo apresentados detalhes da
implementacdo do cluster de alta disponibilidadbatanceamento de
carga.
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4 - IMPLEMENTACAO

Este capitulo detalha a configuracdo dos programsados para

implementacao do cluster de alta disponibilidadé@desempenho.

4.1 — Ambiente configurado

O cluster sera formado por trés computadores, et@ire dois
servidores Web.

A descricdo dos servigos implantados nos computadersuas
caracteristicas técnicas sao:

* Diretor (Servidor de Monitoramento de Atividades) —
Responséavel por receber as requisices e distebuios servidores e
monitorar se algum dos nds nao esta respondenda. reaquina tem a
seguinte configuragao:

Processador: 1 dual core

HD: 260 GB Memoria: 2 GB

IP: 200.131.250.20

VIP (IP Virtual): 200.131.250.19

* Servidor 1 — Contém a instalacéo do servidor Web.

Processador: 2 quad core

HD:1,5TB Memoria: 8 GB

IP: 200.131.250.28

VIP (IP Virtual): 200.131.250.19

* Servidor 2 — Contém a instalacéo do servidor Web.

Processador: 2 quad core
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HD: 900 GB Meméoria: 4 GB
IP: 200.131.250.29
VIP (IP Virtual): 200.131.250.19

A figura 4.1 apresenta o cenario do ambiente dedes

Internet

Requisicao feita para
web.ufla.br

Servidor
real 2

Diretor

IP real — eth0: IP real — eth0: IP real — ethO:
200.131.250.20 200.131.250.28 200.131.250.29
IP virtual — eth0:0: IP virtual — lo:0: IP virtual — 10:0:
200.131.250.19 200.131.250.19 200.131.250.19

Figura 4.1 — Cenario do ambiente de testes

A solugdo foi implantada usando software livrestesna
operacional Linux, distribuicdo Fedora Core 10,ukinVirtual Server
(LVS), Heartbeat, Piranha (front end) e o Rsync.

No Diretor esté instalado o sistema operacionalimistribuicdo
Fedora Core 10 com servidor Apache rodando na Borta

Primeiramente foi instalado o ipvsadm e o front-Birdnha.

Depois de instalado € preciso definir uma senha paesso via
navegador para o piranha. Se a senha for alteragatd uma sesséo

ativa do piranha, o administrador devera logar nearse.
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A senha foi alterada com o comandoe anha- passwd. Depois de
iniciado o servico € preciso alterar no arquivacdefiguracdo do Apache
quais IPs podem acessar a interface do Piranheavigador.

Para que o Diretor possa transmitir os pacotesuadinente pela
rede para os servidores reais, deve-se ativarcangnhamento de
pacotes. Foi alterado a linha net.ipv4.ip_forward O=no arquivo
letc/sysctl.conf para net.ipv4.ip_forward = 1, serpgleciso reiniciar o
diretor.

Para assegurar que os servidores reais nao respahcgdaamente
as requisicoes dos clientes foi instalado no servidal 1 e no servidor
real 2, o pacote arptables_jf usando o comanda Apds instalado o

arptables foram executados os seguintes comandos:

Servidor 1
arptables -A IN -d 200.131.250.19 -j DROP
arptables -A OUT -d 200.131.250.19 -j nangle --

mangl e-i p-s 200. 131. 250. 28

Servidor 2
arptables -A IN -d 200.131.250.19 -j DROP
arptables -A OUTI -d 200.131.250.19 -j nmangle --

mangl e-i p-s 200. 131. 250. 29

Apbés os comandos, a tabela ARP foi salva e o comand
chkconfig foi usado para que o sistema carreguasse a coenfa@mir
arptables na inicializagao.

No arquivo /etc/sysctl.conf & necessario inserlimdmas abaixo:

net.ipv4.conf.lo.arp_ignore =1
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net.ipv4.conf.lo.arp_announce = 2
net.ipv4.conf.all.arp_ignore =1

net.ipv4.conf.all.arp_announce = 2

Devemos configurar o IP virtual na interface deerddsamos o
comando ifconfig eth0:0  200.131.250.19 € mascara
255.255.255.255. Essa mascara de 32 bits signgfieao endereco de
destino do pacote a ser encaminhado deve coinexditamente com o
endereco de rede para que esta rota seja utilizada.

Para configurar o servidor do Diretor é usado twsok Piranha.

No navegador pode-se acessar digitando o IP dmdee porta 3636.

Na figura 4.2 é mostrado o menu da interface dioveoé Piranha.

3 piranha (Control/Monitoring) - Mozilla Firefox

Arquivo  Editar  Exbir Hstfrico  Fayoritos  Eerramentas  Ajuda

(<]

PIRANHA COM URA INTRODUCTION | HELE [

(ar | S http:i200.131.250,20:3636 secure/contral php 77 ~| [Glz| Googl Vs

GLOBAL SETTINGS REDUNDANCY VIRTUAL SERVERS

Figura 4.2 — Menu da interface do front-end piranha

Na tela CONTROL/MONITORING foi marcada a op¢aoAigo
update no intervalo de tempo de 10 segundos. Exs#oanostra como
esta o balanceamento de carga.

Na tela GLOBAL SETTINGS é preciso configurar o Ealrdo
Diretor e decidir o método de roteamento. Nosscdaadgiro IP é
200.131.250.20.

A tela REDUNDANCY define as configuracdes do bacldgp

diretor.
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Na tela VIRTUAL SERVERS é preciso clicar no bot&hcenar
onde é possivel configurar as op¢cbes do Serviddudlie do Servidor

Real.
Na figura 4.3 é mostrado o0 menu da virtual servers.

3 Piranha (Virtual Servers - Editing virtual server) - Mozilla Firefox

Arquive Edtar Exgbir Hstérico Fayorkos Feramentss  Ajuds

@ - © (nr | Y | hetpij200.131,250,20:3636 fsecurevirtusl_edit_virt.php?selected_host=1 vy | |G| -
EDIT: VIETLIAL SERVER | REAL SERVER | MONITORING SCRIPTS
Name: @_\_[E_t_gr |
Application port ‘Ei[l_il
Protocol [tp ¥]

Virtual IP Address looimzsors |
Yirtual IP Network Mask: | 255.255.266.265 v
Sorry Server. I __]
Firewall Marl: [r— |
Device e
Re-entry Time 15 ]
Senvice timeout B ]
Quiesce server. O Yes @ Mo

Load monitoring tool [none |
Scheduling |'Weighted least-connections >
Persistence: | |
Persistence Metwork Mask | 255.255.266.285 v

T il heroto
Concluide

Figura 4.3 — Menu virtual servers

Nameé o nome que identifica a aplicacdo desse servidioral.
Aplication portfoi definido como 80 por se tratar da porta queevidor
web esta respondendo. vidtual IP Addresse oVirtual IP Network mask
€ o IP e a méascara que definimos na interface dtevietual. Deviceé a
interface virtual que foi criad®e-entry timeé o periodo de tempo, em
segundos, antes que o Diretor tente trazer umdserveal de volta ao
balanceamento ap6s uma fallservice Timeoué o periodo de tempo,
antes de um servidor real ser considerado mortoeteado do
balanceamento. O campacheduling possui o0s algoritmos de

balanceamento de carga.
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A figura 4.4 mostra o menu da virtual servers/seaver.

3 piranha (Virtual Servers - Editing real server) - Mozilla Firefox

Arquiva  Edtar  Exbir  Histérico  Fayortos  Ferramentas  Ajuda

@ - (a1 | s |http:}j200.131.250.20:3636/secure virtusl_edi:_real php7selected_host=1 07 - @ e g

PIRANHA COMNFIGURATION TOOL

CONTROLIMONITORING GLOBAL SETTINGS REDUNDANCY

EDIT: VIRTUAL SERVER | FEAL SERVER | MOMITORING SCRIPTS

STATUS NAME ADDRESS

up Servidor? 200.131.250.28

up Servidor? 200131 250 29

(D0 | [DELETE | [(EDIT | [ DEACTIVATE |

Conduids =

Figura 4.4 — Menu virtual servers/real server

Na opcao Real Server é preciso definir o peso da sarvidor e
qual seu IP real.

As configuragbes feitas através da interface danRa se
encontram no arquivo /etc/sysconfig/ha/lvs.cf.

Depois dessas configuracfes € necessario configunaterface
virtual no servidor real 1 e no servidor real 2s&nterface deve ser
configurada na interface virtual t@pback.

Ifconfig 10:0 200.131.250.19 méascara 255.255.259%.25

Para fazer a sincronizagédo dos dados entre osleggsié preciso

criar um script para executar o rsync de forma raéteca. Abaixo o

script que precisa ser agendado no cron do ser&idor
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#! / bi n/ sh
rsync -Cravz --progress --partial --del ete-excluded
root @00. 131. 250. 29: /var/ww/ html / /var/ww/ ht m /

E necessario implementar autenticacdo automaétidee evs
servidores para que no momento da sincronizacase&jaonecessario a
autenticacdo manual. Para isso € preciso criareshde seguranca usando
0 programash- keygen. Depois de gerada a chave publica no servidor 1
€ preciso copia-la para o servidor 2 e coloca demtp arquivo
/root/.ssh/authorized_keys. Assim o servidor 1 pacessar o servidor 2
sem autenticagdo manual.

O cron foi usado para rodar o script do Rsync automairden
de 5 em 5 minutos. No arquivo /etc/crontab foi imhado a seguinte
linha:

*/5 * * * * rgot sh /root/sincroniza_apache.sh

A sintaxe de configuracdo para um agendamento do éra
seguinte:

(minutos) (horas) (dias do més) (més) (dias da sajn@suario)

(comando).

4.2 — Consideracoes finais

Neste capitulo foi apresentado os detalhes de groaftdo e os
comandos utilizados para implementacg&o do projeto.

A seguir serdo apresentados os resultados dos teistellados
para avaliar o funcionamento do cluster.
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5 - RESULTADOS

Neste capitulo sdo mostrados os teste realizad@s gyaliar o

funcionamento do ambiente e analise dos resulialotidos.

5.1 — Testes

Para conferir o perfeito funcionamento do sistenmeac testes

foram aplicados.

Teste 1 — Balanceamento com pesos iguais

Foi simulado noventa e cinco requisi¢cdes ao IP 1310250.19
(Diretor) e observado pelo ipvsadm se o balancetomde carga estava
funcionando da forma correta. O balanceamento eeaztomo previsto

conforme mostra a figura 5.1.

[root@zalsa ~]1# ipvsadn
IP Wirtual Server wversion 1.2.1 (size=4094)
Prot Localiddress:Port Scheduler Flags

-» Remoteiddress:Port Forward Weight Actiwelonn IndctConn
TCP 200.131.250.1%9:htep wlc

->= 200.131.250,29:htep Route 1 0 45

->= 200.131.250.28:http Route 1 0 47

[root@zalsa ~1# I

Figura 5.1 — Balanceamento com pesos iguais

A figura 5.1 mostra que o Servidor Real 1 (200.230.28) e o
Servidor 2 (200.131.250.29) estédo ativos. No camfmght & possivel
observar que os dois servidores tém pesos iguaisafpolnActConné
possivel observar que Servidor real 1 recebeudisiedes e o Servidor

real 2 recebeu 47 requisicbes encaminhadas pedtoDir
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Teste 2 — Balanceamento com pesos diferentes

Foi alterado o valor do peso para 3 no Serviddsdo significa
que a cada trés requisicbes que o Servidor 1 mdspm Servidor 2
responde por uma. A figura 5.2 mostra o balancetimeam pesos
diferentes.

[tootfsalzsa ~]# ipvzadon
IPF ¥irtual 3erver wersion l.2.1 [(size=409a)
Prot Localdddress:Port Scheduler Flags

-» Hemotehddress:Port Forward Weight ActiveConn IndctConn
TCP  Z00.131.250.19:http wlc

-» Z00.131.250.28:http Route 3 1] 7

-» Z00.131.250.29:http Route 1 1] Z

[tootfisalsa ~]# I

Figura 5.2 — Balanceamento com pesos diferentes

A figura 5.2 mostra que o Servidor Real 1 (200.232.28) e o
Servidor 2 (200.131.250.29) estédo ativos. No camfsghté possivel
observar que os servidores tém pesos diferentesaiMpolnActConné
possivel observar que das nove requisi¢cdes quen fi@igas, o servidor 1
recebeu 7 requisicdes e o servidor 2 recebeu 2sieges encaminhadas

pelo Diretor.

Teste 3 — Alta disponibilidade — Servidor 2
O servidor Apache do servidor 1 foi desligado. Sowmeo
Servidor 2 pode responder as requisicbes. A alspodibilidade

funcionou corretamente conforme a figura 5.3.
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[tootlsalsa ~]# ipwsadm
IPF Virtual Zerwver werzion l.Z2.1 (=2ize=4096)
Prot Localdddressz:Port Scheduler Flags

-= Bemotehdddress:Port Forward Weight ActiveComnn InkctCorn
TCP 200.131.250.19:http wlc

-» 200,131.250.29:http Route 1 1]

[root@salss ~]#

4

Figura 5.3 — Alta disponibilidade — Servidor 2

A figura 5.3 mostra que somente o Servidor 2 (ZD250.29)
esta ativo. No campdnActConn é possivel observar que as quatro

requisicdes que foram repassadas pelo diretormfosspondidas pelo

servidor 2.
Quando o Servidor Apache foi reiniciado no servitlpo sistema

do Diretor voltou a reconhece-lo e 0 colocou néaligara realizar o

balanceamento. Como mostra a figura 5.4 o servidoainda néo

respondeu a nenhuma requisicao.

[rootzalsa ~]# ipwsadm
IF Wirtual Serwver wersion l.Z.1 (size=4096)
Prot Localdddress:Port Scheduler Flags
-»= Remoteldddress:Port Forward Weight ActiveConn IndctConn
TCP 200.151.250.19:http wlc
=» 200.131.250.25:http Route 1 a
=» 200.131.250.29:http Route 1 a
[rootlzalsa ~]# I

0
4

Figura 5.4 — Alta disponibilidade — Servidor 1 eestdo

Teste 4 — Alta disponibilidade — Servidor 1
O servidor Apache do Servidor 2 foi desligado. Saieeo

Servidor 1 pode responder as requisicbes. A alspodibilidade

funcionou corretamente conforme a figura 5.5
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[rootfzalsa ~]# ipwsadm
IF Wirtunal Zerwer wersion l.2.1 (size=4096)
Prot Localdddress:Port 3cheduler Flags

-= Remotedddress:Fort Forward Weight ActiveConn InbdctConn
TCP 200.131,.250.19:http wlc
> 200.131.250.28:http Route L 0 12

[rootlsalsa ~]# I

Figura 5.5 — Alta disponibilidade — Servidor 1

A figura 5.5 mostra que somente o Servidor 1 (ZD250.28)
esta ativo. No campdnActConn é possivel observar que as doze
requisicdes que foram repassadas pelo Diretor,raidée 1 respondeu
por todas.

Apache reiniciado no Servidor 2 e foram feitas o#tquisicdes ao
IP 200.131.250.19. O balanceamento volta a funcicnaforme figura
5.6.

[rootfzalsa ~]# ipwsadn

IF Virtual Server wersion l.zZ.1 (size=4098)
Prot Localdddress:FPort Zcheduler Flags

== Remotebdddress: Port Forward Weight Actiwvelonn InbctConmn
TCP Z00.131.250,1%9:http wlc

-» zZ00.131.250,2%9:http Route L ] g

-»> Z00.131.250.28:http Route L ] 1z

[rootfsalza ~]# I

Figura 5.6 — Alta disponibilidade — Servidor 2 eestdo

Teste 5 - Sincronizagao

Foi realizado a sincronizacdo de dados atravéelkbaardo dois
arquivos na pasta /var/www/html do Servidor 2, om@7 Mb e outro
com 148 Mb para testar o tempo de sincronizagédo.célocado um
arquivo chamado teste 4 no Servidor 1 na pastaviwar/html para testar
se 0 mesmo seria apagado automaticamente. A figLkamostra o

resultado da sincronizagéo.
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[root@cluster0l ;ww]# zh [root/sincroniza apache. sh
receiwving incremental file list
deleting tested

-
index.html
24 100% 23.44kBs= 0:00:00 (xfer#l, to-check=2/4)
testel
2799258591 100% 6. 3THE/= 0:00:04 (xfer#2, to-check=1/4)
LESTeZ

154953029 100% 26.61ME /= 0:00:05 (xfer#3, to-check=0/4)
sent 77 bytes receiwved 36349753 bytes 3461885.57 bytesSsec

Figura 5.7 — Resultado da sincronizacéo

A figura 5.7 mostra que somente o arquivo chamazkied
colocado no Servidor 1 foi apagado e que a sinzagab dos arquivos do

Servidor 2 para o Servidor 1 demorou 9 segundos.

5.2 — Consideracoes finais

Este capitulo mostrou os testes realizados par#a mediciéncia
do projeto e os resultados obtidos com a implaotdgécluster.
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6 - CONCLUSAO

O cluster, experimento desse trabalho, se mostfmaze no
balanceamento de carga e na alta disponibilidadgstema. O servidor
Web recebe muitas requisicbes ao mesmo tempo, dmtanceamento e
a escolha do algoritm@/eighted Least Connectidai possivel dividir as
requisicdes de acordo com o poder de processamentada maquina.
Além disso, o sistema € escalavel, ou seja, coneszicnento do nimero
de requisicbes ao Diretor é possivel adicionar saon0s ao cluster,

melhorando o balanceamento.

Com a alta disponibilidade garantiu que mesmo apéaha de
um dos servidores, o sistema ndo saiu do ar e dogoo servidor se
recuperou da falha, automaticamente voltou a fapaerte do

balanceamento.

A sincronizagcdo se mostrou eficiente em relacadeaapo de
sincronizacao/copia, mas ineficiente na alta digplisiade. Com o uso
do sistema de arquivos EXT, utilizado no experimeas servidores nao
conseguiriam gravar ou escrever simultaneamenteatdalizagbes soO
podem ser feitas no Servidor 2 e replicadas paraut®s. Quando o
Servidor 2 fica indisponivel, ndo € possivel aizlp contetdo do site.

Um ponto essencial é ter a alta disponibilidadeDit@tor. No
ambiente de testes se o Diretor apresentar algatha, fo servigco fica

totalmente inoperante, até sua recuperacao.
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Como o servidor de paginas Web €& um servico esdedai
universidade, ficou comprovada a necessidade decluster desse tipo

instalado na instituicao.
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7/ - TRABALHOS FUTUROS

Durante o desenvolvimento do projeto, foram andtisaalgumas

necessidades para melhoria do projeto.

Uma proposta é de implementar a sincronizagéo ddssdusando
um sistema de arquivos GFS para que a sincronizeg@dependa de um
anico servidor. Assim, os dados podem ser lidosceites em todos os

noés do cluster simultaneamente.

Utilizar a alta disponibilidade no Diretor, j& qse esse ficar

inoperante, todo o sistema n&o funcionara.
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