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IMPLANTACAO E ESTUDO DE UM SISTEMA UTILIZANDO O ACTIVE
DIRECTORY

RESUMO
A evolucdo no tratamento de informacdes veio a revolucionar o mundo em que
vivemos, abrindo as fronteiras com novas formas de comunicacdo e permitindo maior

eficiéncia dos sistemas computacionais.

As redes de computadores sdo uma realidade nesse contexto e também fazem parte
de todo esse processo. Como resultado, os sistemas operacionais de rede se aperfeicoaram
e passaram a gerar muito mais que simples arquivos de rede e servigos de impresséao. Eles
agora necessitam de um gerenciamento transparente das relagdes entre os recursos de rede

distribuidos e seus usuarios.

Portanto, 0 aumento no tamanho das redes e as constantes mudancas pelas quais as
mesmas estdo inseridas, fizeram com que as pessoas e as organizagcdes de modo geral,
passassem a necessitar de servigos que disponibilizem um acesso cada vez mais
transparente. Contudo, surge a necessidade de trabalhar com uma base de dados
centralizada, possibilitando a simplificacdo do gerenciamento; fortalecendo a seguranca;
aumentando a interoperabilidade, dentre outros beneficios que tragam mais facilidade em

criar e manipular essas informagoes.

Um problema bastante usual em empresas € o de criar um sistema unificado de
autenticacdo. Com a interacdo do protocolo LDAP ao Active Directory pode garantir que
todos os usuérios dessa empresa possam ter suas contas de acesso unificadas em um
dominio. Uma opc¢éo que pode ser disponibilizada ao usuario é permitir a interacao entre
um servidor Windows e um computador Linux (usuério), possibilitando um maior nimero
de usuérios na rede e maior utilizacdo de softwares livres. Essa interagdo so é realizada
mediante os dois sistemas operacionais utilizarem o mesmo padrdo de protocolos, o LDAP.
Este trabalho faz também uma breve descri¢do de outros softwares de rede que utilizam o
protocolo LDAP.

Palavras-chaves: Redes de Computadores, Windows Server 2003 (Active Directory), O

protocolo LDAP, Modelo de redes Workgroups, Modelo de redes Dominio.
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IMPLANTATION AND STUDY OF A SYSTEM USING THE ACTIVE
DIRECTORY

ABSTRACT
The evolution in the treatment of information came to revolutionize the world
where we live, opening the borders with new forms of communication and allowing bigger

efficiency of the computational systems.

The computer networks are a reality in this context and also they are part of all this
process. As result, the operational systems of net if had perfected and started to generate
much more that simple archives of net and services of impression. They now need a
transparent management of the relations between the resources of net distributed and its
users.

Therefore, the increase in the size of the nets and the constant changes for which the
same ones are inserted, had made with that the people and the organizations in general
way, started to need services that disponibilizem an access each more transparent time.
However, it appears to the necessity to work with a database centered, making possible the
simplification of the management; fortifying the security; increasing the interoperabilidade,
amongst other benefits that bring more easiness in creating and manipulating these

information.

A sufficiently usual problem in companies is to create a unified system of
authentication. With the interaction of protocol LDAP to Active Directory it can guarantee
that all the users of this company can have its unified accounts of access in a domain. An
option that can be disponibilizada to the user is to allow to the interaction between a
Windows server and a Linux computer (using), making possible a bigger number of users
in the net and greater free use of softwares. This interaction alone is carried through by
means of the two operational systems to use standard of protocols, the LDAP the same.
This work also makes one brief description of others softwares of net that use protocol
LDAP.

Key-Words: Computer networks, Windows Server 2003 (Active Directory), protocol
LDAP, Model of Workgroups networks, Model of networks domain.

viii



SUMARIO

[ SR AN B ] [ I N TR Xl

LINTRODUGAOD .....cooovieieieteeeee e ee st s sttt sttt sttt 1

OS] 1Y 2

A \Y, [0 1 1Y7:X07 X o T SRR P RSP PPROT 3

1.3 ESTRUTURA DO TRABALHO ... .ttttiiiiiiiiiitittiit i e e st eibbbe et s e s s s e st b e te s e s s s e sabbbbaseasssssabb b b basesesssbbbabaeesesssasbbbbaeeseenas 4

2 O PROTOCOLO LDAP ..ottt sttt sttt e st e e s bt e s s bt e e sabe s abe e e sbbessbeessbbessbaeesrbeas 5

A I o [ 0] [0 0 TSROSO 5

2.2 CARACTERISTICAS ... iittttiitte et ieiitre ittt e e st ai et e e et s e tib b b e et e eeesssaa b b e bt e e e e et s st b aaeeeseessaab b b beeeseessasbbbbaeeeeessaabbbaeess 6

AR A (07 Nolo] i3 n oI I I A PR 7

3 ACTIVE DIRECTORY oottt ettt ettt e ettt e e sttt e et e e s a e e e e bt e e sbte e ebe e e shee e bt e s st assebeessbeeesrenesees 10
3.1 DNS12

3.2 CAMADAS DE ESTRUTURA LOGICA DO ACTIVE DIRECTORY ... cvviiiitiiieieiee s ctteeeeetee e etaee e ervee e s eaen e snnes 14

32,1 DOOMINIOS. ..ttt ettt e et e e et e e et e e et e e st e e e eteeseseeeetee e st e e eseesaneeeeseeeareeeneeeeareeeereesereseareenarenans 14

3.2.2 ODjet0S d0 ACLIVE DIFECIOTY .....c.eiviiiitiieeiiitereeieste ettt b e bbb et sre e 16

3.2.3 Unidades Organizacionais (UOS)............cuiiiriiiiiii s 16

I AN V(o | (TSRO 18

R (0] (=1 - TR 19

3.2.6 RelaGA0 d& CONTIANGA ..ottt bbbttt e sbe st ene s 20

3.2.7 ESQUEMA 00 AD ....viieiiieiieicie ettt ettt sttt ettt e st et e be e be et e e ne e st et et e beereeteeneenae e e benreareas 21

3.2.8 Integracao do DNS a0 ACLIVE DIFECIONY ....ucveiieieiirieieie sttt sttt sre e 22

3.3 TRANSFORMANDO UMA REDE DE MODELO WORKGROUPS PARA MODELO DOMINIO.......cccvveeereeeennee. 23

R AN = N (07 Y07 Yo J N0 1 A I LTSS 25

3.5 CRIANDO GRUPOS DE USUARIOS E DEFININDO DIRETIVAS POR GRUPOS. ......cvvieiiiveeeireeeessireeeeereeeesnes 26

3.6 PASTAS COMPARTILHADAS ....ttttiiieee e s iettttte e s e et seb bttt eesesssabbabeeesesssabb et eeesesssasababeessesssasbbbbeeesesssessrrbenes 31

4 UTILIZACAO DO PROTOCOLO LDAP NO ACTIVE DIRECTORY ....coovvveeeeeeeeeeeieeesiseenisnion, 33

4.1 SUPORTE DO LDAP AO AD ...ttt ettt e e s s ettt e e e s s e st a e e s e e s s e sbbbaaaeaeesssnees 33

4.2 AUTENTICANDO UM USUARIO LINUX NO WINDOWS SERVER 2003 ........cccoiiiiiiiiiiiiiiiiee e 34

5 APLICAGCOES PRATICAS ..ottt st tes st en sttt se st nans s snes s senaanenes 36

LT O =] = LY/ TR 36

5.2 DESCRIGCAQO DO PROBLEMA ......utiiittieiteeitteesteestteestteestteessseestseessseesssessssessssesssseesssessssessssessssessssesssesssnes 36

5.3 INSTALACAO DO AD ...ttt ettt ettt s e e st e e s bt e e s ta e e s bt e e s aae e s bbe e sabeesabeesaaeesbbeesbeeesabeesareesares 36

5.3.1 Exemplos de aplicaGlo 1: DRCA........coi ittt sttt se et seeresne e 40

5.3.2 Exemplo de aplicagdo 2: Laboratdrio INStituCional...........ccccveiveieieiiiiie e 42

B CONCLUSAOD ...ttt ettt ettt ettt ettt en st s en et en e s en e sneanaees 44

7 TRABALHOS FUTUROS ...ttt ettt ettt ettt e e st s e at e sht e et e s et e e s be e s sbessbeessbesesrenesres 46

8 REFERENCIAS BIBLIOGRAFICAS. ... oottt ettt e e et e et et e e e seet et ee e s s seeeeseneeeneneeens 47



INDICE DE FIGURAS

Figura 2-1 Alguns servicos que o protocolo LDAP fornece suporte. (Fonte: www.1dap.org) .......c.cccceeevveeennen. 9
Figura 3-1Exemplo do funcionamento do DNS. (FONLE: AULOL) .....c.coiviiriiniiiiiecne e 13
Figura 3-2 Exemplo de um dominio. (Fonte: Macromedia, Inc- Flash Player)........c.cccocoovvivriienieneienenieennnn, 15

Figura 3-3Criacdo de unidades Organizacionais dentre de um Dominio. (Fonte: Macromedia, Inc- Flash

oY1 o SO STP 17
Figura 3-4 Exemplo de uma Arvore de Dominio compartilhando o mesmo nome.(Fonte: Macromedia, Inc-

o Fo T AT Y] o) SRS 19
Figura 3-5 Exemplo de uma Floresta. (Fonte: Macromedia, Inc- Flash Player)........cccccooeveieiiniciicninnininannns 20
Figura 3-6Exemplo de uma relagéo de confianca. (Fonte Windows Server 2003 A Biblia).........c.ccccovueuenee. 21
Figura 3-7Exemplo de uma rede baseada no modelo Workgroups. (Fonte : Julio Battisti, 2002). ................. 24
Figura 3-8Uma rede baseada no conceito de Diretorio - Dominio. (Fonte: Julio Battisti, 2002) .................... 25
Figura 3-9Criando permissdes especiais a usudrio. (Fonte: Tulloch, 2005) .........cccccvrieieierieienenieiesenesce s 28
Figura 3-10 O usuério herda as permissdes do grupo. (Fonte: Julio Battisti)..........ccccccevvvieiriieeicieiennieannns 29
Figura 5-1 Compatibilidade de sistema operacional. (Fonte: instalacdo do AD no servidor) ...........c.coeevennen. 38
Figura 5-2 Controlador de dominio. (Fonte : instalagdo do AD N0 SEIVIAOr).......c.cccoviveviivereiinesesese e 39



LISTA DE SIGLAS

ACE- Access Control Entries

AD- Active Directory

DNS- Domain Name System

LDAP- Lightweight Directory Access Protocol

TCP- Transmission Control Protocol

IP- Internet Protocol

DAP- Directory Access Protocol

OSI- Open Source Initiative

ISODE- International Organization for Standardization Development Environment

ITU- International Telecommunications Union

IETF- Internet Engineering Task Force

ADSI- Active Directory System Interface

URL- Universal Resource Locator

UOs- Unidades Organizacionais

DHCP- Dynamic Host Configuration Protocol

DC- Domain Controler

Xi



SO- Sistema Operacional

WAN- Wide Area Network

LAN- Local Area Network

MSI- Microsft Sistem Installer

xii



1 . INTRODUCAO

No mundo globalizado, as informacbes sobre pessoas, aplicagbes e recursos se
espalham pela maioria dos sistemas de informacdo e continuam se ploriferando. Como
resultado, os sistemas operacionais de rede precisam gerar muito mais que simples
arquivos de rede e servicos de impressdo. Agora, necessitam de um gerenciamento
transparente dos recursos de rede distribuidos. O sistema operacional Microsoft Windows
Server, com seu servico integrado de diretorio ativo (Active Directory), deixam as redes

mais faceis de usar, facilitam o gerenciamento da rede.

Em uma rede que utiliza como o software de rede Microsoft Windows Server, o
Active Directory (AD) € o elemento central, fundamental, sobre o qual é planejada e
implementada uma infra-estrutura de rede, sendo o seu elemento principal. O AD é
utilizado para centralizar a administracdo da rede, devido a grande dificuldade que se tem
de trabalhar com a base de dados de usuario descentralizado e por reconhecer que €

indispensavel um melhor gerenciamento dos recursos para 0s usuarios.

Os sistemas distribuidos frequentemente conduzem a uma administracdo demorada
e redundante. Como as companhias acrescentam aplicacbes a sua infra-estrutura e
contratam mais pessoal, eles precisam distribuir software adequadamente para a area de
trabalho e administrar diretorios de aplicagdes maltiplas. O Active Directory permite as
companhias baixar, significativamente, 0s custos com gerenciamento, gerando um Unico
espaco para 0S usuarios, grupos e recursos de rede, bem como distribuir software e

administrar configurac@es da area de trabalho do usuério.

A seguranca é integrada ao Active Directory atraves da autenticacdo de logon e
controle de acesso a objetos no diretério. Com um Unico logon na rede, os administradores
podem gerenciar a organizacdo e os dados de diretdrio em suas redes. Desta forma, os
usuérios de rede autorizados podem acessar recursos em qualquer lugar da rede. A
administracdo com base em diretivas facilita o gerenciamento até mesmo das redes mais
complexas. As permissfes de acesso serdo atribuidas aos usuérios e grupos do Active

Directory. Esta abordagem de um diretério Gnico tem inimeras vantagens: O logon Unico e



o fato de que atualizacbes feitas no diretorio ja sdo feitas automaticamente em todas as

aplicacdes, uma vez que o diretorio é dnico.

Um problema bastante usual em empresas é o de criar um sistema unificado de
autenticacdo. Com a interacdo do protocolo LDAP ao Active Directory pode-se garantir
que todos 0s usuarios dessa empresa terdo suas contas de acesso cadastradas em um unico
servidor. Com a autenticacdo unificada, um conjunto de méaquinas compartilham
informagdes diversas para identificar e validar a identidade dos usuérios, facilitando o
trabalho de usuéarios e administradores de um sistema distribuido. Atualmente, programas e
linguagens de programacao tém suporte ao protocolo LDAP(Lightweight Directory Access

Protocol). O LDAP pode exercer um papel vital em redes de todos os tamanhos.

Este trabalho é um resultado de experiéncia pratica, onde sdo mostrados todos 0s
passos que foram efetuados, desde a instalagdo do AD, criando um DNS (Domain Name
System), que serd o no raiz desta arvore e o dominio. A instalacdo de alguns servicos do
Windows Server 2003, proporcionam maior eficiéncia ao administrador deste dominio.
Dessa forma, apresentamos algumas caracteristicas da principal ferramenta do Server
2003, que € o Active Directory. Neste trabalho abordamos a interacdo do protocolo LDAP
com o Active Directory. No capitulo 2 mostraremos sua historia, os servi¢cos do Active

Directory, citaremos outras ferramentas que utilizam o protocolo LDAP.

1.1 Objetivos

O principal objetivo deste trabalho é centralizar a administracdo da rede, utilizando

a principal ferramenta do Windows Server 2003, o Active Directory; para gerenciar todos
0s computadores de um dominio.

e Apresentar os principais beneficios que o AD pode trazer para as redes,

transformando um modelo de rede Workgroups para um modelo de rede

Dominio.



Os objetivos secundarios deste trabalho sao:
e Estudar como é estabelecida a comunicagdo entre um computador cliente,
utilizando um sistema operacional Linux, e um servidor, utilizando o
sistema operacional Windows Server 2003, com a sua principal ferramenta

Active Directory.

1.2 Motivacéo

Na migracdo das redes Windows Workgroups para dominio, apenas usuarios
autenticados podem logar neste dominio. Essa autenticacdo aumenta a seguranca da rede,
evitando que usudrios ndo cadastrados venham a utilizar o sistema. Os usuarios
cadastrados no sistema tém a facilidade de logar em qualquer computador deste dominio.
Entretanto, € necessario um login e uma senha para que o0 usuario tenha as permissoes a ele

concedidas pelo administrador.

Devido a grande dificuldade que se tem de trabalhar com a base de dados de
usuérios descentralizada e por reconhecer que € indispensadvel um melhor gerenciamento
dos recursos da rede para os usuarios, vislumbramos a solucdo de administrar a rede por
meio do AD. Com a administracdo da rede centralizada, podemos criar grupos de usuarios
sendo que cada grupo possuird diretivas ou politicas adotadas pela empresa. A
administracdo do sistema pode permitir e fornecer acesso a esses grupos. Ao cadastrarmos
0 usuario em determinado grupo, ele passara a ter os privilégios deste determinado grupo,

podendo ser cadastrado em mais de um grupo.

A implantacdo do AD ird permitir a interagdo entre os sistemas operacionais Linux
e Windows, permitindo um nimero maior de usuarios trabalharem no mesmo dominio,

além da maior disseminacao de softwares livres.



1.3 Estrutura do trabalho

Este trabalho é dividido em 5 capitulos, descritos a seguir.

No capitulo 2, descrevemos o principal protocolo que é utilizado pelo AD,
protocolo LDAP. Apresentamos sua defini¢do, vantagens, desvantagens e outras empresas

que utilizam o padréo protocolo LDAP.

No capitulo 3, mostramos a principal ferramenta do Windows Server 2003, AD.
Apresentamos as vantagens da transformacdo de uma rede Workgroups para uma rede
Dominio e a interacdo do DNS ao AD. Mostramos também as camadas de estrutura logica
do AD, a maneira como o AD é apresentado aos administradores e usuario e outros

servigos que o AD utiliza para uma melhor administracédo da rede.

No capitulo 4, mostramos a utilizacdo do protocolo LDAP no AD e algumas
versdes do protocolo LDAP que o AD tem suporte. Apresentamos como é feita a
autenticacdo de um usudrio Linux no Windows Server 2003, criando uma comunicagdo
entre um computador cliente, utilizando um sistema operacional Linux, e um servidor,

utilizando o sistema operacional Windows Server2003.

No capitulo 5, mostramos algumas aplicacdes praticas que o AD nos proporciona,

como a criacao e o gerenciamento de um laboratério institucional.



2 .OPROTOCOLO LDAP

O protocolo LDAP (Lightweight Directory Access Protocol) é empregado para
acessar servicos de diretorio, ou seja, € uma definigdo de protocolo para acesso a bancos de
dados especializados nos chamados diretorios.

Segundo (Allem e Puckett, 2002), o LDAP pode ser usado em qualquer tipo de rede
TCP/IP (Transmission Control Protocol / Internet Protocol) sendo um padrao aberto e que,
permite que existam produtos para varias plataformas. O LDAP organiza os recursos da
rede de forma hierarquica, como uma arvore de diretdrios, na qual temos primeiramente
um diretorio raiz, em seguida a rede da empresa, o departamento e por fim o computador
do funcionério e os recursos de rede (arquivos, impressoras e outros) compartilhados por

ele.

2.1 Historico

No inicio da década de 80 para criar um servigo de mensagens (a série X.400), ou
seja, um protocolo que especifica servicos do tipo store-and-forward, houve a necessidade
de desenvolver um protocolo que organizasse as entradas em um servico de nomes de
forma hierdrquica, capaz de suportar grandes quantidades de informagdo e com uma
enorme capacidade de procura de informacdo. Esse servigo criado pela Universidade de
Michigan, com apoio do Consortium do ISODE (International Organization for
Standardization Development Environment), foi apresentado em 1988. Ele especificava a
comunicacdo entre o cliente e o servidor do Diretério que usava 0 DAP (Directory Access
Protocol) e era executado sobre a pilha de protocolos do modelo OSI (Open Source
Initiative). O DAP € um protocolo complexo, que roda sobre uma camada OSI completa, e

precisa de uma quantidade significante de recursos computacionais para ser executado.



O X.500 é um Servico de Diretorio universal padronizado pela ITU (International
Telecommunications Union), com o objetivo de definir a ligacdo entre Servigcos de
Diretérios locais para assim formar um diretério global distribuido. O fato do protocolo
X.500 ser muito complexo e de custo incompativel, levou o0s pesquisadores da
Universidade de Michigan a criar um servidor LDAP (Lightweight Directory Access

Protocol).

Em 1993 o LDAP foi entdo apresentado como alternativa ao protocolo DAP para
acesso a Diretdrios baseados no modelo X.500. O LDAP roda diretamente sobre o TCP e
fornece a maioria das funcionalidades do DAP, a um custo muito menor. Foi
implementado pela primeira vez na propria universidade de Michigan. Esse grupo de
pesquisadores disponibilizou o cédigo fonte do protocolo LDAP na Internet e criou listas
de discussdo para divulgar e aperfeicoar o novo servigo, sendo a sua evolugédo

acompanhada por pessoas do mundo inteiro.

O LDAP foi reconhecido como um padrdo da IETF (Internet Engineering Task
Force), em Dezembro de 1997, o IETF lancou a versdo trés do LDAP como proposta

padrdo Internet para Servigos de Diretorio.

2.2 Caracteristicas

Conforme (Bialaski, 2000), uma das principais vantagens do LDAP ¢ a facilidade

em localizar informacdes e arquivos disponibilizados. Pesquisando pelo sobrenome de um
funcionario é possivel localizar dados sobre ele, como telefone, departamento onde
trabalha, projetos em que esta envolvido e outras informag@es incluidas no sistema, além
de arquivos criados por ele ou que Ihes facam referéncia. Cada funcionario deve ter uma
conta de acesso no servidor LDAP, para que possa cadastrar informacbes sobre si e

compartilhar arquivos.



As informacdes do LDAP estdo guardadas segundo uma estrutura em arvore e
raramente se efetuam atualizac6es. O servidor esta otimizado para responder a um grande

numero de pesquisas e tem um alto nivel de seguranca.

O LDAP centraliza toda a informac&o trazendo assim enormes beneficios, como por
exemplo, um Unico ponto de administracdo e menor duplicacdo de dados. Além disso,
utiliza um mecanismo de replicacdo que funciona de forma hierarquica, passando de pai
para filho. O n6 pai tem privilégios sobre o n6 filho, logo, 0 n6é pai pode conceder e
remover privilégios. Ele fornece um mecanismo de seguranca tanto para a autenticacéo,

quanto para troca de dados.

Atualmente, vérias aplicacGes tém suporte para LDAP, uma delas € a principal
ferramenta do sistema operacional Windows Serve 2003. O LDAP vem sendo usado cada
vez mais por administradores de rede porque as suas caracteristicas e as suas vantagens em
muitos casos compensam a sua complexidade. A prova disso € que cada vez mais
aplicacdes e sistemas operacionais possuem suporte para LDAP. Apesar disso, 0 LDAP

apresenta algumas restri¢fes, como:

e Em alguns casos ndo substitui as Bases de Dados Relacionais.

e As atualizagGes sdo raramente efetuadas.

e Permite o armazenamento confiavel somente de dados estaticos.

e Nao é possivel relacionar dois atributos, visto que ndo se trata de uma Base de
Dados Relacionais, mas sim de uma base de dados estruturada hierarquicamente.

O LDAP pode ser utilizado em varias aplicagdes como mostrado a seguir.

2.3 Aplicacbes do LDAP

Segundo (Kanies, 2001), para compreender porque e como 0 LDAP esta sendo uma
ferramenta tdo importante na vida de um administrador da rede, é necessario compreender

como as dificuldades de administrar uma rede com uma base de dados descentralizada e



como o protocolo LDAP pode ser muito Util para uma eficiente administracdo da rede. Isto

significa que, o LDAP pode ser visto como uma tecnologia e como uma ferramenta.

Vérias grandes empresas participaram do desenvolvimento de aplicagcdes que
empregam o LDAP, entre elas:

e Apache (através do Apache Directory Server)

e Apple (através do Open Directory/OpenLDAP)

o AT&T

e Banyan

e eB2Bcom (através do View500)

e Hewlett-Packard

e IBM/Lotus

e ISODE (através do M-Vault server)

e Microsoft (através do Active Directory)

e Netscape (agora em Sun Microsystems and Red Hat products)
e Novell (através do eDirectory)

e OctetString (através do VDE server)

e Oracle (através do Oracle Internet Directory)

e Radiant Logic (através do RadiantOne Virtual Directory Server)
e Red Hat (atraves do Red Hat Directory Server)

e Siemens AG (através do DirX server)

e SGland

e Sun (através do iPlanet and Sun ONE directory servers)

e Symlabs (através do Directory Extender)

Na figura 2.1, podemos ver alguns servicos e aplicacdes que o protocolo LDAP
fornece suporte, entre elas duas em que utilizamos em nossas aplica¢fes préaticas, como a

sua utilizacdo nas redes Microsoft e Linux.
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Figura 2-1 Alguns servigos que o protocolo LDAP fornece suporte. (Fonte: www.ldap.org)

O LDAP é usado atualmente pela maioria dos administradores de rede em
detrimento das Bases de Dados Tradicionais, porque além das suas caracteristicas ja
referidas, cada vez mais existem aplicagcGes com suporte LDAP € uma das tecnologias mais
difundidas e menos compreendidas da Internet o LDAP esta em todo lugar, entretanto, é

desconhecido da maioria dos profissionais.

Note que embora seja possivel ter acesso a base de dados remotamente, o0 LDAP
ndo e um protocolo freqlientemente usado na Internet, apenas em Intranets, sobretudo de
grandes empresas, ja que quanto maior € o numero de usuarios e de documentos

disponiveis, maior € sua utilidade.

Neste capitulo vimos a teoria do protocolo LDAP, sua histéria, caracteristicas,

aplicacdes e algumas empresas que utilizam o protocolo, como a Microsoft (AD) e Linux.

O AD é umas das ferramentas que utiliza o protocolo LDAP para servigos de

diretorios, mais caracteristicas sdo apresentadas a seguir:



3 . ACTIVE DIRECTORY

Criado em 1996, o Active Directory foi implementado no Windows Server 2000. O
Active Directory foi, sem duvidas, a grande novidade do Windows Server 2000 em relacéo
ao Windows NT Server 4.0. Algumas revisdes para aumentar a funcionalidade e melhorar
a administracdo foram necessarias para incorporar ao AD Windows Server 2003, sendo
hoje, a sua principal ferramenta. O Active Directory também é o elemento central,
fundamental, sobre o qual é planejada e implementada uma infra-estrutura de rede, sendo o

elemento principal da Microsoft no Windows Server.

O Active Directory € o servigo de diretdrios para os sistemas operacionais Windows
Server 2003, Standard Edition, Windows Server 2003, Enterprise Edition e Windows
Server 2003, Datacenter Edition. Ele armazena informacGes sobre objetos na rede, fazendo
com que estas informacdes sejam faceis de encontrar e utilizar por administradores e
usudrios. Possui um arquivo de dados estruturado como a base de uma organizacdo ldgica

e hierarquica de informagdes de diretdrio.

Conforme (Picoto, 1999), o AD permite que qualquer controlador de dominio seja o
unico ponto de administracdo necessario para recursos publicados, os quais podem incluir

periféricos, usuarios, qualidade da ligacdo de rede para grupos de usuarios e outros objetos.

Segundo (Anderson et al, 2001), o Active Directory é uma execucdo de servigos de
diretério do protocolo LDAP pela Microsoft, para o uso em ambientes Windows. O Active
Directory permite que os administradores atribuam politicas a grandes empresas,
instalacbes de programas automaticamente, apliquem atualizacbes criticas a uma
organizacdo inteira. As redes do Active Directory podem variar de uma instalagdo pequena

com alguns objetos, a uma instalagdo grande com milhdes dos objetos.

Segundo (Param, 2001), o Active Directory € um servico de diretorio do Windows
2000 que permite as organizacdes mantenham as informacg@es centralizadas dos recursos e
usuarios da rede. Uma caracteristica significativa do Active Directory € a utilizacdo do
protocolo LDAP. Infelizmente, é ainda muito dificil utilizar o Active Directory, sem usar

os servicos (ADSI) Active Directory System Interface.



Conforme (Schley, 2004), o Active Directory € um componente essencial da ultima
geracdo da arquitetura de rede do Windows Server. Oferece um servico de diretorio que
permite que as organizacGes controlem de maneira centralizada as informacgdes dos
recursos dos usuarios da rede. Ele armazena também as informagdes de seguranca da rede
de Windows. O Windows faz com que o servidor de rede, utilize o Active Directory e um
controlador de dominio em uma rede. Todos os objetos armazenados no Active Directory
sdo acessiveis através do protocolo LDAP. O Active Directory suporta as versdes LDAPv2
e LDAPvV3.

O Active Directory da suporte aos sistemas operacionais Microsoft Windows 2000
Professional, Windows XP Professional, Windows 98 e Linux. Porém, a atualizacdo do
Win98 foi descontinuada em julho de 2006, impedindo assim sua atualizagdo e néo
permitindo a migracdo de redes modelo Workgroups para modelos de dominio (ver secdo
3.3).

O servico de diretorio do Active Directory pode ser instalado em servidores que
executem o Microsoft Windows Server 2003. Ele armazena informagdes sobre objetos na
rede e facilita o acesso de administradores e usuarios a essas informacfes. Esse
armazenamento de dados, também conhecido como diretdrio, contém informacdes sobre os
objetos do Active Directory. Geralmente, os objetos incluem recursos compartilhados

como servidores, arquivos, impressoras, contas de usuario e de computador da rede.

A seguranca é integrada ao Active Directory atraves da autenticacdo de logon e
controle de acesso a objetos no diretério. Com um Gnico logon na rede, os administradores
podem gerenciar a organizacdo e os dados de diretorio em suas redes e 0s usuarios de rede
autorizados podem acessar recursos em qualquer lugar da rede. A administracdo com base

em diretivas facilita o gerenciamento até mesmo das redes mais complexas.

Segundo (Oliver, 2003) o Active Directory, sem sombra de duvida, foi a principal
ferramenta dos Windows Serves, sendo agora, uma ferramenta padrdo em muitas empresas
de todo mundo. Sua entrada no mercado foi marcada radicalmente no coracdo da

plataforma dos usuérios de Windows. Hoje, seria muito dificil administrar uma rede
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Windows com a base de dados descentralizada, e com o Active Directory, a rede torna-se

mais segura e mais facil de ser administrada.

O Active Directory e o DNS séo ligados por completo, ndo podendo instalar o
Active Directory sem o DNS. De fato, o Active Direcory esta construido no DNS (Domain

Name System).

3.1 DNS

O sistema de nomes de dominios DNS (Domain Name System) oferece um servicgo
de nomes de computadores e redes organizado em uma hierarquia de dominios. Os nomes
DNS séo usados em redes TCP/IP, como a Internet, para localizar computadores e servicos
por meio de nomes amigaveis para 0 usuario. Quando um usuario insere um nome DNS ou
uma URL (Universal Resource Locatorem) em um aplicativo, o servico DNS pode

resolver 0 nome para outra informacao associada ao nome, como um endereco IP.

Por exemplo, a maioria dos usuarios prefere um nome amigavel, como a URL
labinst.ufla.br, para localizar um computador como um servidor de correio ou da Web em
uma rede. Um nome amigavel pode ser mais facil de aprender e lembrar do que um
namero. No entanto, 0s computadores se comunicam em rede usando enderecos
numericos. Para utilizar os recursos da rede de maneira mais facil, os sistemas de nomes
como o DNS fornecem um modo de mapear o nome amigavel do usuéario de um

computador ou servi¢co para seu endereco numeérico conforme figura 3.1.
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dados do servidor DNS
hast-a lakbinst .uflabr === 192165.1.1

gual & o endereco P para
hozt-a labinst ufla br

.,_

S

_ hiost-a labinst ufle br = _
Cliente DNE 192 1681 1 Servidor DNS

Figura 3-1Exemplo do funcionamento do DNS. (Fonte: Autor)

O exemplo da figura 3.1, um cliente consulta um servidor DNS, solicitando o
endereco IP de um computador configurado para usar host-a labinst.ufla.br como nome de
dominio DNS. Como o servidor DNS ¢ capaz de responder a consulta com base no banco
de dados local, ele envia com uma resposta que contém as informacdes solicitadas: um
registro de recurso de host (A) que contém as informacBes de endereco IP para host-a

labinst.ufla.br.

O sistema de nomes de dominios DNS foi projetado originalmente como um
protocolo aberto e, consequentemente, vulneravel a invasores. O DNS do Windows
Server 2003 melhorou a capacidade de impedir um ataque na infra-estrutura do DNS com a

adicdo de recursos de seguranca.

Em seguida mostraremos a camadas de estrutura logica do AD, a maneira de como

0 AD é apresentado aos usuarios e administradores deste dominio.
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3.2Camadas de estrutura Ilogica do Active

Directory

Os elementos que compdem a estrutura do AD, s&o apresentadas ao administrador e

aos usuarios, quando estes utilizam as ferramentas de administracéo e pesquisa do AD.

A estrutura fisica determina onde sdo armazenadas as informacgdes do Active
Directory, como as informag6es sdo sincronizadas entre os diferentes DCs (controlador de
Dominio). Por outro lado, a estrutura fisica pode ser diferente, e normalmente &, da
estrutura l6gica que é composta por: Dominios, Arvore, Floresta, Relacdo de Confianca,
Objeto do AD, Unidades Organizacionais e Esquemas. Mostraremos agora cada uma delas

nos proximas segoes.

3.2.1 Dominios

Os dominios sdo unidades de replicagdo. Um dominio é a fronteira administrativa
para gerenciar objetos, como usuarios, grupos e computadores. Além disso, cada dominio
possui diretivas de seguranca individuais e relacbes de confianca com outros dominios.
Todos os controladores de dominio em determinado dominio podem receber alteracfes e
replicd-las em todos o0s outros controladores do dominio. Cada dominio do Active
Directory € identificado por um sistema de nomes de dominios (DNS) e requer um ou mais
controladores. Se a rede precisar de mais de um dominio, o administrador podera criar

facilmente véarios dominios.

Para (Santos e Camara, 2002) os dominios representam uma particdo l6gica do
Active Directory gue serve tanto para a seguranca quanto para replicacao de diretérios. Os
administradores de dominio podem criar, excluir e gerenciar todos os objetos que residem
no dominio pelo qual sdo responsaveis. Tambem podem atribuir e redefinir senhas, além
de delegar uma autoridade administrativa para recursos de rede a outros usuarios

confiaveis.
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O administrador ndo precisa criar dominios separados apenas para a organizacao de
divisbes e departamentos da sua empresa. Em um dominio, € possivel usar unidades
organizacionais para esse fim. A criacdo de um novo grupo facilita o gerenciamento das
contas e 0s recursos existentes no dominio. Em seguida, o administrador pode atribuir
configuracdes de diretiva de grupo e incluir usuarios, grupos e computadores. O uso de um
anico dominio simplifica bastante a sobrecarga administrativa. Com a facilidade de criar
diretiva por grupo (GPO) ele pode estabelecer a forma como os recursos de dominio séo
acessados, configurados e usados. Essas diretivas sdo aplicadas somente no dominio e ndo

entre dominios.

Conforme (Shimonski, 2005), é importante saber controlar os niveis funcionais do
usuario no Windows 2003 e podem ser de grande uso quando solicitado. Muitas vezes, é
preciso adicionar a funcionalidade a seu dominio, e se estiver usando versdes diferentes de
Windows Server 2000/2003, tém que considerar os niveis funcionais, ajustando o seu
dominio ou mesmo a floresta. Caso esteja utilizando outros servidores diferentes,
transforme o seu Server 2000 para nivel funcional do Server 2003, assim aumentara o nivel

funcional de seu dominio.

T
1l I’l

Figura 3-2 Exemplo de um dominio. (Fonte: Macromedia, Inc- Flash Player)
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Pela figura 3.2, podemos ver claramente um dominio. Dentro de um dominio temos
0s objetos que sdo o0s usuarios, computadores, grupos, impressoras, aplicativos, entre

outros. Na proxima secdo descrevemos os objetos do AD.

3.2.2 Objetos do Active Directory

Cada objeto representa uma Unica entidade, que pode ser um usuario, um
computador, uma impressora, uma aplicacdo, ou dados compartilhados. Os objetos podem
também ser recipiente de outros objetos. Por exemplo, os atributos de um objeto Arquivo
incluem seu nome, localizacdo e tamanho, enquanto os atributos de um objeto Usuério do

Active Directory devem incluir o nome, sobrenome e endereco de email do usuério.

De acordo (Possey, 2006), quando criamos objetos no Active Directory, temos a
possibilidade de incorporar a informacdo relacionada aos atributos de um numero de
objeto. Por exemplo, se estivermos criando um objeto do usuério devemos incorporar toda
a informacéo usual tal como o user_name e a senha, mas podemos também incorporar a

outra informac&o tal como o endereco do usuario e o nimero de telefone.

3.2.3 Unidades Organizacionais (UOs)

Algumas vezes um dominio € uma area grande demais para ter o acesso concedido.
Por exemplo, suponha que precisamos contratar algumas pessoas para trabalharem com
alguns servicos do Active Directory sem que esta pessoa tenha acesso a todo o dominio.
Entdo criamos um novo usudrio com certos privilégios, que por exemplo, ficard
responsavel pela folha de pagamento do grupo contabilidade, conforme mostrado na figura
3.3. Dessa forma, o administrador do dominio dard certos privilégios a este usuario
“administrador”, podendo ter acesso total ou parcial da folha de pagamento. Pode criar um

novo administrador para um grupo, como por exemplo, o gerente do setor Juridico ter
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controle total sobre o grupo juridico, conforme mostrado na figura 3.3. A idéia € subdividir

0 dominio em unidades organizacionais ou UOs.

i -
/ Folha de %
|pagamento)
b

.

e | {;

Contabilidade

| Juridico |

Vendas \

Figura 3-3Criac¢do de unidades Organizacionais dentre de um Dominio. (Fonte: Macromedia, Inc-

Flash Player)

Segundo (Anderson et al, 2001) o UO € responsavel por dar o controle de um
conjunto de contas de usuarios e/ou maquinas para um conjunto de usuarios, permitindo,
por exemplo, definirmos um conjunto de pessoas que poderdo redefinir senhas em um
determinado departamento sem ter de torna-los administradores com mais poderes do que
o0 desejavel e, além disso, podemos restringir 0 grupo de pessoas em que as senhas possam

ser alteradas.

Conforme (Shimonski, 2005), durante a instalacdo Active Directory em uma
organizacdo, € sempre importante considerar o sistema desta organizacdo e verificar que
algumas configuracdes importantes estdo sendo utilizadas. Uma das mais importante é o
planejamento do sistema local do usuério, criando diretivas para usudrios, restringindo

assim seus acessos e permitindo alguns privilégios.
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3.2.4 Arvore

Se varios dominios tiverem nomes de DNS contiguos, essa estrutura serd chamada
de arvore de dominio. No DNS, a estrutura de arvore hierarquica invertida é usada para
indexar nomes de dominio. As arvores de dominio sdo semelhantes, quanto ao propdsito e
ao conceito, as arvores de diretdrios usadas pelos sistemas de arquivamento do computador
para armazenamento em disco. Por exemplo, quando houver varios arquivos armazenados
em disco, os diretérios poderdo ser usados para organiza-los em conjuntos l6gicos. Quando
uma arvore de dominio tiver uma ou mais ramificacdes, cada uma podera organizar nomes

de dominio usados no espago para nome nos conjuntos légicos.

Conforme (Santos e Camara, 2002) uma arvore é uma reunido hierarquica de
dominios organizados em um espaco de nome contiguo. Uma arvore também constitui em
um unico dominio do Windows 2000. Podemos criar um espaco de nome contiguo maior,
unindo diversos dominios em uma estrutura hierarquica. O primeiro dominio AD criado é

chamado de raiz da arvore.

Neste trabalho, criamos um dominio chamado labinst.ufla.br e drca.ufla.br. Vale a
pena ressaltar, porém, ndo colocamos em pratica em nosso trabalho, o funcionamento dos
dominios de forma hierarquica. O Active Directory cria relacionamentos de confianca
automaticamente entre cada dominio e seus dominios filhos. Facilitando permissdes aos

seus dominios filhos, como por exemplo, servigo de impressdo, entre outros.

Observe que € exibida uma arvore com 3 diretorios, conforme mostrado na figura
3.4. O dominio inicial, também conhecido como dominio pai ou dominio raiz, ¢ ufla.br.

Os dominios filhos seguintes sdo: dcc.ufla.br e cin.ufla.br.
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Figura 3-4 Exemplo de uma Arvore de Dominio compartilhando o mesmo nome.(Fonte: Macromedia,

Inc- Flash Player)

Quando € formada uma hierarquia de diretérios, ha um compartilhamento de
nomes. Significa que os nomes dos objetos filho de segundo nivel, por exemplo,
dcc.ufla.br e cin.ufla.br, contém o nome do objeto pai (ufla.br). Por exemplo, dcc.ufla.br

contém ufla.br.

Com isso uma &rvore de diretorios deste tipo forma um espago de nomes continuo,

no qual o nome do objeto filho sempre contém o nome do objeto pai.

3.2.5 Floresta

Suponha, porém, que uma empresa esteja dividida em ufla.br e ufes.br, conforme
figura 3.5. Suponha, ainda, que esta empresa resolveu continuar com uma empresa de
dominios multiplos e quer manter uma parte de sua firma como ufla.br e outra como
ufes.com. Entretanto, é bastante provavel que tenhamos dois dominios e esses dois

dominios ndo caberdo na mesma arvore.

Podemos optar por construir esses dois dominios do AD em uma mesma estrutura

unificada, mas ela ndo podera ser uma arvore devido aos nomes desiguais. Em vez disso,

19



optaremos pela criacdo de uma floresta. Uma floresta nada mais é do que um grupo de

arvores, como podemos observar na figura 3.5.

uﬂlz br ufes.br
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Figura 3-5 Exemplo de uma Floresta. (Fonte: Macromedia, Inc- Flash Player)

O primeiro dominio em uma floresta € chamado de dominio raiz da floresta. Para o
DNS e o Active Directory, sdo nomes diretamente acima de outros nomes de dominio
derivativos (dominios filho). Por exemplo, ufla.br poderia ser o dominio pai para

dcc.ufla.br (um dominio filho).

3.2.6 Relacéo de confianca

Quando uma nova arvore de dominio é criada em uma floresta existente, ou mesmo
um né filho de mesma extensdo, uma relacdo de confianca da raiz de arvore é estabelecida
por padrdo. No Active Directory, ha uma estrutura hierarquica de um ou mais dominios.
Vaérias arvores de dominio podem pertencer a mesma floresta. Em uma floresta, uma
relagdo de confianca é criada automaticamente entre o dominio raiz de floresta e os

dominios raiz de cada arvore.

Conforme (Santana, 2000), com a utilizacdo de dominios, podemos fazer com que

nossa rede reflita a estrutura de uma empresa. Quando utilizamos varios dominios temos o
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conceito de relacdo de confianca. A relagcdo de confianca permite que os usuarios de ambos
0s dominios acessem 0s recursos localizados nesses dominios. No Windows 2000, as
relacdes de confiancas sao bidirecionais e transitivas, ou seja, se o servidor X confia no
servidor Y, e Y confia no servidor W, o servidor X também confia no servidor W, o
servidor Y confia no servidor P, o servidor P confia no servidor M que este confia no
servidor W, o servidor H confia no servidor P e T, e assim por diante, como mostra a

figura 3.6.

ervidor X =,

Dominio 2

lieiian
Servidor W

Sergidor T

Servidor

Figura 3-6Exemplo de uma relagéo de confianca. (Fonte Windows Server 2003 A Biblia)

3.2.7 Esquema do AD

O Esquema do Active Directory é o conjunto de defini¢cGes que estabelecem os tipos
de objetos e os tipos de informagdes sobre estes objetos, que podem ser armazenados no
Active Directory. As definicdes em si sdo armazenadas como objetos para que o Active
Directory possa gerenciar os objetos do esquema com as mesmas operacfes de
gerenciamento usadas para 0s demais objetos no diretdrio. Existem dois tipos de defini¢des

no esquema: atributos e classes, que também sdo chamados de objetos.
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3.2.8 Integracéo do DNS ao Active Directory

Para (Posey, 2005), o Active Directory e o0 DNS possuem a mesma estrutura
hierarquica, embora separados e implementados de diferentes formas para diversas
finalidades. O nome do DNS é o mesmo usado para o Active Directory e possuem estrutura
idéntica para mesma organizacdo. Por exemplo, microsoft.com € um dominio DNS e um

dominio Active Directory.

As zonas de DNS podem ser armazenadas no Active Directory. Se estivermos
usando o servico DNS do Windows Server 2003, os arquivos da zona priméaria poderao ser
armazenados no Active Directory para replicacdo em outros controladores de dominio. O
Active Directory usa 0 DNS como um servico localizador, resolvendo o dominio, o site e

0s nomes de servico do AD para um endereco IP.

O acesso do usuario ao dominio do AD, permite que o cliente do AD consulte seu
servidor DNS configurado em busca do endereco IP do servico LDAP que esta sendo

executado em um controlador de um dominio especifico.

Conforme ( Droubi, et al, 2003) quando a Microsoft comecgou o desenvolvimento do
AD, criar uma compatibilidade com o DNS era a grande prioridade. O AD foi construido
ndo apenas para ser inteiramente compativel com DNS, mas também para fazer com que 0s
dois ndo possam ficar separados. Caso 0 DNS n&o estiver funcionando, o0 AD também néo

funcionara.

Além da necessidade da interacdo com servidor DNS, se fez uma configuracédo
automatica do endereco IP, para facilitar e evitar problemas de conflito de IP. Numa rede
de Arquitetura TCP/IP, todo computador deve possuir um endereco IP distinto. O DHCP
(Dynamic Host Configuration Protocol) é o protocolo que prové um meio para alocar estes

enderecos dinamicamente.

Conforme (Aradjo, 1997), para o perfeito funcionamento de um computador ligado

a uma rede Internet, ndo apenas precisa-se configurar o seu endereco IP, mas também uma
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série de outros parametros de rede. Um cliente DHCP busca encontrar um ou mais
servidores DHCP que possam fornecer os parametros desejados, para que sua maquina

possa ser configurada automaticamente.

Na préxima secdo, mostramos a transformacdo de uma rede modelo Workgroups

para uma rede modelo dominio a qual, terd uma base de dados centralizada.

3.3 Transformando uma Rede de Modelo

Workgroups para Modelo Dominio

Nas redes Windows ndo existe dominio sem o Active Directory. Um dominio é
criado quando o Active Directory é instalado no primeiro servidor. Ao instalar o Active
Directory, o servidor torna-se um DC (Domain Controler). O DC contém uma cépia da
base de dados do Active Directory. Na base de dados do Active Directory ficam, dentre
outras, informacdes tais como: contas e senhas de todos 0s usuarios, grupos de usuarios e
membros de cada grupos, contas de computador e assim por diante. Um dominio pode ter
varios DCs. Qualquer alteragdo feita nas informacGes do Active Directory, em qualquer um
dos DCs sera replicada, automaticamente, para todos os demais DCs do dominio. O
resultado pratico é que todos os DCs possuem uma copia idéntica do AD. Em um dominio
baseado no Active Directory e no Windows Server 2003 é possivel ter dois tipos de

servidores Windows Server 2003.

Quando os servidores Windows Server 2003 sdo configurados para trabalhar com
Workgroups, ndo existe o conceito de dominio e nem de Controlador de Dominio. Cada
servidor mantém uma lista separada para contas de usuarios, grupos e politicas de
segurancga, conforme descrito anteriormente. Com isso se um usuario precisa acessar
recursos em trés servidores, por exemplo, serd necessario criar uma conta para esse usuario
nos trés servidores diferentes. Uma rede Workgroups somente é recomendada para redes

extremamente pequenas, ndo mais do que 10 estacdes clientes.
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Em uma rede baseada no modelo de Workgroups cada servidor é independente do

outro. Em outras palavras, os servidores do Workgroups ndao compartilham uma lista de

usuarios, grupos e outras informacdes. Cada servidor tem a sua propria lista de usuarios e

grupos, conforme mostrado na Figura 3.7.

Servidor 01

Base de usuarios 01:

jsilva
maria
pedro
paulo
zeze
mjose
ana

Servidor 02

——=

—
—
(—

y

Base de usudarios 02:
jsilva
maria
mauro
zeze
mjose
ana

—

Servidor 03

y

Base de usuarios 03:
jsilva
maria
cassio
laura
zeze
mjose
ana

Figura 3-7Exemplo de uma rede baseada no modelo Workgroups. (Fonte : Julio Battisti, 2002).

Nesta rede temos trés servidores (ver figura 3.7), onde cada servidor tem a sua

prépria base de usuérios, senhas e grupos. Conforme pode ser visto na figura 3.7, as bases

ndo estdo sincronizadas, existem contas de usuarios que foram criadas em um servidor,

mas ndo foram criadas nos demais. Por exemplo, a conta Paulo somente existe no Servidor

01, a conta Mauro sO existe no Servidor 02 e a conta Cassia s6 existe no servidor 03.

Logo, se os trés funcionarios precisassem utilizar os trés servidores, teriam que ter uma

senha para cada servidor. Agora imagine o problema em uma rede de grandes propor¢oes,

com dezenas de servidores e milhares de funcionarios. Fica facil concluir que o modelo de

Workgroups ficaria insustentavel, impossivel de ser implementado na prética, para redes de

media a grande porte.

Agora mostraremos uma rede de modelo Dominio. Vamos iniciar considerando a

figura 3.8 a sequir:
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Servidor 01 Servidor 02 Servidor 03

—  —— [
[===] =]
= == —
— — —
—1 — [
— — ==

y 4 L/

Base de usudrios Unica:
jsilva
maria

Figura 3-8Uma rede baseada no conceito de Diretério - Dominio. (Fonte: Julio Battisti, 2002)

No modelo baseado em diretorio, temos uma base de usuérios Unica, ou seja, todos
os servidores da rede compartilham a mesma base de usuarios. O que ocorre na pratica, é
que todos os servidores contém uma cépia da base de informacdes do diretdrio. Alteragdes
efetuadas em um dos servidores sdo repassadas para os demais servidores da rede, para que
todos fiquem com uma cépia idéntica da base de dados do diretdrio. Esta sincronizacéo

entre os servidores do dominio é conhecida como Replicacdo do Active Directory.

3.4 Autenticagao no AD

A autenticacdo € crucial para a comunicagdo segura. Os usuérios devem comprovar
suas identidades para as pessoas com quem se comunicam e verificar a identidade de
outras pessoas. E dificil a comprovacéo de identidade em uma rede, pois as pessoas nio se
encontram fisicamente durante a comunicacdo, permitindo que um usuario mal-

intencionado intercepte mensagens ou se faga passar por outra pessoa fisica ou juridica.
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O certificado digital € uma credencial comum que permite a verificacdo da
identidade. Os certificados usam técnicas de criptografia para solucionar a falta de contato
fisico entre as partes em comunicacdo. O uso dessas técnicas diminui a possibilidade de
uma pessoa mal-intencionada interceptar, alterar ou falsificar mensagens. Essas técnicas de
criptografia dificultam a adulteracdo de certificados. Isso impede que uma entidade

obtenha a identidade de outra pessoa.

Segundo (Melber, 2005), para uma boa administracdo de uma rede, a maioria dos
administradores querem saber quem esta utilizando o sistema, a que computador, quais
recursos 0S usuarios tem acesso, entre Vvarios outros recursos da rede. Porém, nao
necessariamente qualquer usuario pode utilizar o sistema desta rede, apenas usuarios
autenticados no dominio terdo o privilegio de logar no dominio desejado. Quando o
usuario coloca seu login e sua senha, o Active Directory (controlador de dominio) verifica
se 0 usuario tem permissdes de acesso ao dominio pretendido. Com a autenticacdo de
usuarios, o AD torna essa rede mais segura e limitada a entrada de usuarios ndo

autenticados.

A seguir serdo mostrados os beneficios de se trabalhar com usuarios cadastrados em
grupo, criando politicas por grupo e ndo para usuarios individuais, assim, facilitando a

administracdo da rede para o administrador.

3.5Criando Grupos de Usuarios e definindo

diretivas por grupos.

Um grupo é um conjunto de contas de usuarios e computadores, contatos e outros
grupos que podem ser gerenciados como uma unidade. Os usuarios e 0s computadores que
pertencem a um grupo especifico sdo chamados de membros do grupo. Os grupos sdo
caracterizados pelo escopo e pelo tipo. O escopo de um grupo determina a extensdo a qual
0 grupo é aplicado no dominio ou na floresta.
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As configuracBes de Diretivas de Grupo definem os varios componentes do
ambiente da area de trabalho do usuario que o administrador do sistema precisa gerenciar.
Por exemplo, 0s programas que estdo disponiveis para USUArios, 0S programas que
aparecem na area de trabalho do usuario e as op¢des do menu Iniciar. As configuracdes de
Diretiva de Grupo especificadas estdo contidas em um objeto de Diretiva de Grupo que,
por sua vez, estd associado aos objetos selecionados do Active Directory, como sites,

dominios ou unidades organizacionais.

Usar grupos pode simplificar a administragdo ao atribuir um conjunto comum de
permissdes e direitos a varias contas simultaneamente, em vez de atribuir as permissoes e
os direitos a cada conta individualmente. Dessa forma pode simplificar a administracéo,
atribuindo permissGes sobre um recurso compartilhado a um grupo e ndo a USuarios

individuais. Isso atribui 0 mesmo acesso ao recurso compartilhado a todos os membros do

grupo.

Segundo (Tulloch, 2005), o usuario é cadastrado em grupo ou grupos pelo
administrador do dominio conforme necessidade de seu perfil, porém, este usuério pode a
vir necessitar de algumas permissdes especiais além das fornecidas pelo administrador. Por
exemplo, conforme mostra figura 3.9 somente os usuarios Bob Smith, Mary Jones, e Tom
Lee receberem a politica em execucdo, primeiramente sdo usados usuarios e computadores
do Active Directory para criar um grupo global chamado Sénior Venda e usuéarios
introduzindo no mercado que tem somente estes trés usuarios como membros. Esses
usudrios terdo algumas permissbes especiais, além das que possuiam até mesmo um

controle total do grupo.
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Senior Sales and Marketing Users Properties 7| =]

General Members I tMember OFf I M anaged By I
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Mame Active Directory Folder
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ﬂ tam Jones r2betaZ local™f ancouvers/S ales and MarketingsS...
ﬂ Tom Lee r2betaZ local™fancouvers/S ales and MarketingsS...
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| Ok I Cancel I S I

Figura 3-9Criando permissdes especiais a usuario. (Fonte: Tulloch, 2005)

Conforme (Tulloch, 2005) um usuério pode ter permissdes de grupo a ele concedido
pelo administrador e além dessas permissdes, o administrador pode dar a este usuario
permissdes especiais diretamente a sua conta, podendo também cadastrar em varios outros

grupos.

Na figura 3.10, € apresentada uma ilustracdo do conceito de grupo de usuarios. O
grupo Contabilidade possui direito para um recurso compartilhado, o qual pode ser
acessado através da rede. Todos 0s usuarios que pertencem ao grupo Contabilidade,
também possuem permissdo para acessar o recurso compartilhado, com 0os mesmos niveis
de acesso do grupo Contabilidade, uma vez que os usuarios de um grupo, herdam as

permissdes do grupo.
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ﬁecurso-marﬂlhm para
- o qual o grupo Contabilidade
possui permissies de acesso

Grupo Contabilidade com Permissoes

Grupo Contabilidacle.

Figura 3-10 O usuério herda as permissdes do grupo. (Fonte: Julio Battisti)

Para os grupos de usudrios, podemos considerar alguns fatos a seguir:

e Grupos sdo colecBes de contas de usuarios.

e Os membros de um grupo herdam as permissées atribuidas ao grupo.
e Os usuarios podem ser membros de varios grupos.

e Grupos podem ser membros de outros grupos.

e Contas de computadores podem se membros de um grupo.

A Diretiva de Grupo se aplica ndo apenas a usuarios e computadores clientes, mas
também a servidores membros, a controladores de dominio e a qualquer computador com o

que esteja contido no dominio, dentro do escopo de gerenciamento.

Por padrdo, a Diretiva de Grupo é aplicada a um dominio, ou seja, é aplicada no
nivel do dominio logo acima da raiz de Usuarios e Computadores do Active Directory, o

que afeta todos os computadores e usuarios no dominio.
A Diretiva de Grupo inclui as configuragdes de diretiva para Configuragéo do

usuario X, as quais afetam os usuérios, e a configuragdo do computador X. Dessa forma,

podemos colocar a diretiva por computador ou por usuario, isso dependera também da
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hierarquia de prioridade, conforme a politica que adotaremos segundo cada departamento
ou organizacao da empresa. Se colocarmos uma diretiva por computador e esta estiver em
primeiro plano, no topo da diretiva adotada para aquele dominio, entdo todos 0s usuarios
seguirdo a politica adotada para este computador, seguindo assim as normas imposta pelo

administrador deste dominio.

As diretivas por grupos facilitam o gerenciamento do administrador da rede. Um
exemplo poderia ser a chegada de um novo funcionario, ao invés de colocar politicas para
este usuario, basta analisar o que ele precisa ter acesso e coloca-lo em um determinado
grupo ou grupos. Assim, conforme a necessidade deste usuario, ou mesmo uma promogao
de um funcionario, podendo colocar e tirar acessos apenas sendo cadastrado nos grupos de

diretivas.

Conforme (Tulloch, 2005), a politica de grupo é muito importante e seria
indispensavel a criacdo de um projeto no Active Directory com um planejamento de
diretiva de grupos. Caso os locais, dominios e OUs sejam criados de maneira errada, a
politica OU do grupo seré dificil de se usar e de localizar problemas. Assim, a primeira
etapa durante o planejamento, € criar regras para a politica do grupo na rede, planejando
como executar o proprio Active Directory. Tal planejamento inclui decisdes como: Quantas
florestas serdo abertas (uma ou diversas)? Quantas arvores do dominio? Havera quantos
dominios filho? Que tipo de estrutura de cada dominio tem? E assim por diante. Cada uma
destas OU de decisbes deve sempre ser feita fazendo a pergunta: Que impacto sofrera
minhas decisdes? Como a politica do grupo serd executada em minha empresa? Fazendo
sempre essas perguntas, podendo assim gerenciar melhor as diretivas e grupos, evitando
erros futuros e facilitando o gerenciamento do administrador da rede.

Computadores e Usuarios sdo os Unicos tipos de objetos do Active Directory que
recebem a diretiva. Especificamente, a diretiva ndo se aplica a grupos de seguranca. Em
vez disso, por motivos de desempenho, os grupos de seguranca sdo usados para filtrar a
diretiva através de uma entrada de controle de acesso ACE (Access Control Entries) Aplicar

Diretiva de Grupo, que pode ser definida como Permitir ou Negar, ou ndo ser configurada.
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Em se tratando de diretivas, é necessario saber se um usuario pode ter acesso a
qualquer computador deste dominio. Um usuario pode logar em qualquer computador
dentro de um dominio, porém, se este computador estiver utilizando uma diretiva de
computador para autenticacdo, apenas usuarios locais tém acesso a estes computadores.

Contudo, a diretiva de computador sobrepde a diretiva de usuério.

Na proxima secdo, serd mostrado o compartilhamento de pastas por grupos, apenas
usuarios cadastrados no grupo, terdo permissdes de acesso as pastas compartilhadas pelo

grupo.

3.6 Pastas Compartilhadas

As pastas compartilhadas sdo usadas para listar os recursos compartilhados
disponiveis no computador. Em alguns casos, uma conexdo a uma impressora é monitorada
como uma conexdo. Os recursos compartilhados podem ser uma pasta compartilhada, uma

impressora compartilhada ou um recurso de tipo ndo reconhecido.

Um recurso compartilhado fornece acesso para aplicativos, informacdes ou dados
pessoais de um usuario. O administrador pode conceder ou negar permissdes para cada
recurso compartilhado. Atraves de diversos métodos a atribuicdo de permissdes a grupos
simplifica o gerenciamento dos recursos compartilhados, com isso o administrador pode

adicionar ou remover USUarios nos grupos sem precisar retribuir as permissoes.

Cada usuario podera ter uma pasta para armazenar seus arquivos, sendo essa pasta
uma pasta privada, e dependendo, esta mesma terd uma cota. Pode ser criada uma ou vérias
pastas compartilhadas, onde todos usuarios deste dominio poderdo ter acesso de leitura,
controle total ou alteracdo, conforme politica adotada pelo administrador da rede, ou

apenas usuarios de determinado grupo poderdo ter acesso a determinada pasta.

Apresentamos nesse capitulo a principal ferramenta do Windows Server 2003. A

ligacdo do DNS ao dominio do AD, onde o DNS tem 0 mesmo nome do Dominio. As
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camadas de estrutura légicas, que € a maneira de como o0 AD é apresentado aos USUarios e
administradores. A transformacdo de uma rede Workgroups para uma rede Dominio, na
qual o AD s6 reconhece uma rede dominio. A importancia da autenticacdo de usuarios no

dominio que, aumenta a seguranca da rede.

Na proxima secdo serd mostrada a utilizacdo do protocolo LDAP no AD, 0s
servigos que o protocolo LDAP fornece ao AD, a interacdo entre o sistema operacional
Windows Server 2003 e Linux, tendo assim um maior nimero de usuarios e uma maior

utilizacdo de softwares livres.
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4 . UTILIZACAO DO PROTOCOLO LDAP NO
ACTIVE DIRECTORY

Como esta implicito em seu nome, o LDAP foi desenvolvido como um método
eficaz para 0 acesso a servigos de diretorio sem a complexidade de outros protocolos de
servicos de diretorio. O LDAP define as operagdes que podem ser executadas para
consultar e modificar informagdes em um diretdrio e a forma como as informagdes em um
diretério podem ser acessadas com seguranca. Ele pode ser usado para localizar ou

enumerar objetos de diretorio e para consultar ou administrar o Active Directory.

Os clientes do Active Directory tém que se comunicar com computadores de
dominio ao se conectarem a rede e ao procurarem recursos compartilhados. O acesso a
controladores de dominio e catalogos globais é realizado com o protocolo de acesso a
pastas (LDAP).

O protocolo LDAP define a forma como um cliente de diretorio pode acessar um
servidor de diretdrio e a forma como o cliente pode executar as operacdes de diretorio e

compartilhar dados de diretdrio.

4.1 Suporte do LDAP ao AD

O LDAP é um padrdo aberto da Internet, ao utiliza-lo, o Active Directory permite a
interoperabilidade com servigos de diretério de outros fornecedores. O suporte do Active
Directory ao LDAP inclui um objeto de provedor LDAP como parte do recurso ADSI
(Active Directory Service Interfaces). O ADSI oferece suporte a interfaces de programacao
de aplicativos vinculadas a linguagem C para LDAP. Outros aplicativos de servicos de
diretério podem ser facilmente modificados para acessarem informacGes no Active
Directory usando ADSI e LDAP.



4.2 Autenticando um usuario Linux no Windows
Server 2003

Segundo (Del, 2002) A autenticacdo LDAP € baseada em suportar os sistemas
operacionais mais recentes da Microsoft, incluindo o Windows Professional 2000 e o
Windows XP, e suporta também o sistema operacional Linux e outros sistemas Unix. Em
qualquer um dos sistemas operacionais citados, faz-se um logon utilizando o Active
Directory, porém, pode haver algumas limitagdes. Primeiramente, os clientes Microsoft
nos Windows Professional 2000 e XP sdo especificos a autenticacdo, tendo um acesso a

todos recursos a ele permitido fornecido pelo administrador do Active Directory.

O sistema operacional Linux implanta o servico de diretorio usando o LDAP, sendo
conhecido como o0 OpenLDAP. Embora 0 OpenLDAP use o0 mesmo protocolo de LDAP,
ha outras caracteristicas do Active Directory que o OpenLDAP nédo possui. Em geral, 0s
clientes do Active Directory ndo necessariamente autenticam em uma maquina servidora
utilizando o OpenLDAP. Mas, um cliente utilizando um sistema operacional Linux pode

autenticar, configurar um dominio para que faga parte do “grupo”.

Para (Henderson, 2004), o planejamento de integrar uma estacdo de trabalho Linux
(usuario) a uma rede de Windows (servidor), um dos fatores que deveriamos nos preocupar
¢ a autenticacdo e o encontro ao DNS (domain name server) do Windows. Isto €, fazer com
gue uma maquina Linux (usudrio), possa ser configurada no dominio do Active Directory

(Windows Server).

Qualquer Programa ou Sistema habilitado ao padrdo LDAP, sera capaz de acessar
as informagfes do AD, ou seja, com o uso deste padrdo é possivel desenvolver sistemas
integrado ao AD. Contudo, podemos concluir que, a utilizacdo do SO Linux (cliente) em
um servidor Windows s0 se concretiza mediante os dois SOs trabalharem com o mesmo

protocolo, o protocolo LDAP por padrao.
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Neste capitulo observamos o que o protocolo LDAP € o principal protocolo para o
AD e seus servicos para 0 AD. A interacdo dos dois sistemas operacionais, mediante 0s

dois SO trabalharem com o mesmo padrao que é o protocolo LDAP.

No proximo capitulo apresentamos como o AD possibilita implantar alguns servigos

através das operacdes praticas na UFLA, como o labinst.ufla.br e o drca.ufla.br.

35



5 APLICACOES PRATICAS

5.1 Objetivo

Neste trabalho, centralizaremos a administracdo da rede utilizando a principal
ferramenta do Windows Server 2003, o Active Directory, para gerenciar todo 0s
computadores deste dominio. Faremos uma comunicacdo entre diferentes sistemas
operacionais utilizando Active Directory, em um servidor (Windows Server 2003) para

usudarios Linux.

5.2 Descricao do problema

Devido a grande dificuldade que se tem de trabalhar com a base de dados de
usuarios descentralizada e por reconhecer que ¢ indispensavel um melhor gerenciamento
dos recursos da rede para os usuarios, vislumbramos a solucdo de administrar a rede por
meio do AD. Sera feita uma instalagdo do SO Windows Server 2003 em um computador,
sendo este computador um controlador de dominio (Active Directory), transformando

assim uma rede de modelo Workgroups para uma rede de modelo dominio.
A implantacdo do AD ira permitir a interagcdo entre 0s sistemas operacionais Linux

e Windows, permitindo um nimero maior de usuarios trabalharem no mesmo dominio,

além da maior disseminacédo de softwares livres.

5.3 Instalacéo do AD

Em um servidor, foi instalado o Sistema Operacional Windows Server 2003. Antes
de colocar o servidor em rede, foi instalado o antivirus Norton Corporate (Symantec),

como servidor para dar suporte a todas as maquinas ligadas a seu dominio.
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Foram feitas todas as atualizacdes do sistema operacional pelo Windows update.
Com o término das atualizacbes, comecou-se a utilizar a gerenciamento de servico do
Server 2003, onde se encontram vérias ferramentas de servidor do SO. Iniciou-se pelo
DHCP, e para que o servidor também funcionasse como servidor de DHCP, foi feita a
instalacdo de duas placas de rede, uma para WAN e outra como LAN, funcionando como

roteador.

Apo6s a configuracdo dos computadores do laboratério para utilizacdo de IP
automatico, empregando o mesmo servidor, foi feito um acesso remoto a um outro servidor
do Campus da UFLA, um servidor de DNS, criando assim, um novo DNS, que por sua vez
esse DNS serd o dominio, no raiz de uma nova arvore, indispensavel a criacdo de DNS no
servidor. Sem a instalacgdo do DNS seria impossivel utilizar os servicos do Active

Directory. Na verdade o Active Directory nada mais é que um controlador de dominio.

Em seguida configuramos a principal ferramenta dos servidores, o Active Directory.
Ao criarmos um dominio no AD, uma substituicdo ao Windows Workgroups, o0s
computadores com os sistemas operacionais Windows 95, Windows 98 e Windows NT
ndo poderdo mais se conectar ao AD do Windows Server 2003. Esses sistemas
operacionais que reconhecem apenas rede as de modelo Workgroups, logo, para utilizar

uma rede de modelo dominio, precisam aderir normas para acesso ao dominio.

Esses sistemas operacionais mais antigos ndo ddo suporte a instalacdo de um
dominio, como podemos ver na figura 5.1. A Microsoft ndo oferece nenhum software que
o faca suporta-lo; assim, simplesmente esses clientes ndo terdo mais acesso. O Windows
98 pode acrescentar essa funcionalidade por meio de pequeno software cliente (Active
Directory Client for Windows 98), portanto precisamos acrescenta-lo antes que qualquer

sistema Windows 98 comunique-se com um dominio AD baseado no Server 2003.
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Assistente para instalacao do Active Direckory il

Compatibilidade de ziztema operacional /
Az configuracde: de zeguranca aprimoradas no Wwindows Server 2002 afetam
versoes mais antigas do Windaws.

Controladores de dominio que executam o 'Windows Server 2002 implementanm
caonfiguragtes de segurancga que exigen que os clientes e outros zervidares ze
comuniguemn com ezzes controladores de dominio de forma mais zegura.

Az zeguintes verzoes maiz antigaz do ‘Windows ndo atendem aons novos requizibos:
& ‘Mindows 95
®  Windows NT 4.0 5P3 ou anterior
Por padrio, oz computadores gue executam ezzas verstes do Windows ndo poderdo

fazer logon com um controlador de dominio gue execute o 'Windows Server 2002 nem
aceszal recursos do dominio.

Fara obter maiz infarmagdes, conzulte a Aluda sobre compatibilidade.

< Walkar

Cancelar |

Figura 5-1 Compatibilidade de sistema operacional. (Fonte: instalacdo do AD no servidor)

Conforme (Anderson et al, 2002) é recomendavel minimizar o nimero de dominio
ao maximo, se possivel apenas para um s6 dominio. Os dominios do Active Directory
podem ser enormes, capazes de conter milhGes de objetos, grandes o suficiente para a
maior parte das empresas. A utilizacdo de mais de um dominio por servidor, sobrecarrega a
memoria e a CPU. Além disso, ter muitos dominios por servidor significa ter muito trafego

na LAN, ja que eles se mantém atualizados quanto as alteragcdes no AD.
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Assistente para instalacdo do Active Directory El

Tipo de controlador de dominio /
Ezpecifique a fungdo que deseja dar a este servidor.

Dezeja que este servidor seja um controladar de dominio para um novo dominio ou um
cohtrolador de dominio adicional para um dominio existente?

% Controlador de domirio para urn novo dominice

Selecione esta opgdo para criar um novao dominio filho, uma nova arvore de dominio
ou uma hova floresta. Este zervidor gerd o primeino controlador de dominio no novo
dormninio.

" Controlador de dominio adicional para um dominio existente
& & zelecdo desta oppdo excluird todas as contas locais neste servidor,

Todaz as chaves criptograficas serdo excluidas e devem ser exportadas antes
de continuar.

Todoz oz dadoz cnptografados, como arquivos crptografadoz EFS ou emails, devem
zer descriptografados antes de continuar ou estardo inaceszivels permanentemente.

< Walkar I Bvancar » I Cancelar |

Figura 5-2 Controlador de dominio. (Fonte : instalacdo do AD no servidor)

No Laboratorio Institucional e no departamento DRCA foi criado somente um
dominio por servidor, 0 nod raiz, onde somente ele é a raiz, conforme mostrado na figura
5.2. Com apenas um dominio, ele é chamado de arvore. A segunda opcdo desta figura 5.2,
dominio filho de uma &rvore existente, precisa de um dominio raiz existente, um DNS
controlador de dominio, criando-se, assim, um filho para este dominio. A partir do
momento que € criado uma nova arvore e ja existe um no raiz chamado ufla.br, cria-se um
outro n6 chamado dcc.ufla.br. Esta arvore passa a ter uma relacdo de confianga, funciona
como uma hierarquia, uma relagéo de pai para filho. Em nosso trabalho, foi criado apenas
um dominio, conforme politicas adotadas pelo administrador da rede, mais vale lembrar

que, podemos criar novos dominios, ou até mesmo uma floresta.

Apos o término da instalacdo do Active Directory, utilizamos uma interface do AD
para toda a administracdo dos usuarios e computadores.
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Ao cadastrar o usuario no Active Directory, a configuracdo da maquina cliente deve
ser alterada do modelo Workgroups para o0 modelo de rede dominio. No entanto, algumas
empresas utilizam um SO modificado para automatizar a conversdo de Workgroups para

dominio.

Ap0s a troca de Workgroups para dominio, faz-se um logoff e ao fazer novamente
um login, terd uma opcdo de dominio: maquina local ou dominio desejado, caso o
administrador ndo tenha tirado a op¢do maquina local. Assim, o usuario entrard com sua

senha e seu login, sendo que este usuario autenticado no dominio.

Muitas empresas, que utilizam o AD, adotam politicas onde apenas administradores
podem instalar programas. Entretanto, usuarios podem instalar programas apenas 0s que
estdo em sua &rea de trabalho, eles ficam em modo de espera, conforme necessidade do

usudrio instala ou ndo o programa.

O AD reconhece apenas programas do tipo MSI (Microsft Sistem Installer), que é
uma extensdo da Microsoft para instalacdes de programas para usuarios do dominio, onde
muitos programas fornecem uma instalacdo desses pacotes MSI. Porém, nem todos sao
fornecidos neste formato e devemos utilizar um software chamado Veritas que faz essa
conversdo. Por exemplo, um programa lanking.exe, € convertido para lanking.msi, sendo
este programa lanking.msi reconhecido pelo AD. Neste programa cria-se um pacote de

instalacdo que instala todos os programas solicitados pelo administrador do dominio.

5.3.1Exemplos de aplicacdo 1: DRCA

A primeira aplicacdo pratica realizada foi no departamento do DRCA. Conforme a
necessidade de compartilhamento e seguranga no departamento DRCA, foi instalado o AD.
Apos a instalacdo do AD foi feito a troca dos computadores (cliente) de modelo
Workgroups para um modelo de dominio. Entretanto, foi visto que, nem todos Sistemas

Operacionais existentes no departamento ndo eram passiveis de realizar a troca de
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Workgroups para dominio. Havia computadores utilizando o Sistema Operacional Win98 e
outros utilizando WinXP. Segundo técnicos da Microsoft, pode-se baixar no site
www.microsoft.com, um programa para transformar uma rede Workgroups para dominio,
porém, a Microsoft forneceu esse servico até o dia 11/07/2006 sendo descontinuo apos esta
data. Conforme politica adotada pelos administradores do DRCA, s6 serdo utilizado

sistemas operacionais WinXP, no departamento DRCA.

Apbs todos os computadores (clientes) estarem configurado no dominio
drca.ufla.br, foram criados novos usuérios, como por exemplo, funcionérios do
departamento DRCA, caracterizados por um login, como sobrenome e uma senha
qualquer. Adota-se uma politica, em que o usuario, ao logar pela primeira vez no dominio
DRCA, deve criar uma nova senha com 8 digitos e alfanumérica, com letras maiusculas e

mindsculas, aumentando o nivel de seguranca.

No DRCA, foi criada uma pasta particular onde este usuario (cliente) tera uma
guota para que possa armazenar dados, arquivos pessoais, mas somente ele tera acesso a
esta pasta. Ja com a criacdo de uma outra pasta publica, todos os usuarios deste dominio,
drca.ufla.br, poderdo armazenar dados e informacgfes que sejam Uteis a todos 0s usuarios
do grupo drca.ufla.br, facilitando a troca de informacdes. Um backup desta pasta publica €

realizado diariamente, segundo politica adotada pelo DRCA.

Notamos com a utilizacgdo do AD no DRCA, aumentamos a seguran¢a do
departamento, onde para utilizar o sistema tem que ser cadastrado no dominio, além da

facilidade de compartilhamento entre os usuarios do drca.ufla.br.

Mostraremos agora uma outra implantagdo em que o AD possibilitou na instituicao

UFLA, que é o Laboratério Institucional.
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5.3.2Exemplo de aplicacao 2: Laboratério Institucional

A segunda aplicagdo foi no Laboratorio Institucional (labinst.ufla.br). Foi feita a
instalagdo do AD no Pavilhdo Il, com cerca de 110 computadores e todos ligado no
dominio labinst.ufla.br. Com a instalacdo do AD no labinst.ufla.br, adotamos politicas
neste dominio para o uso dos alunos, onde cada aluno tera o seu login e sua senha para
autenticacdo nos computadores. A instalagdo dos programas foi realizada usando-se
pacotes MSI (Microsft Sistem Installer). A instalacdo desses pacotes MSI pode ser
realizada apenas no logon do usuario na maquina, ou mesmo, ficar na area de trabalho para

0 Usuario, caso este usuario venha a precisar.

Apos instalarmos o AD (Labinst.ufla.br), foi criado usuérios, porém, ndo colocamos
em pratica o cadastro de todos os alunos, colocamos uma senha e um login para cada
computador, que ficam armazenadas no proprio computador. Entretanto, para o uso deste
laboratorio é necessario a apresentagdo de identificacdo para um funcionério da UFLA no
Laboratério Institucional, ndo é a melhor maneira, mas foi a politica adotada. Para isso

seria preciso cadastrar todos os alunos, um processo mais lento, porém, mais eficiente.

Apo6s uma solucdo temporaria para a autenticacdo de alunos, seré a preparacdo de
diretivas de grupo por computadores ou usuarios, como as instalacbes de programas para
usuarios do dominio labinst.ufla.br. Foram instalados programas que tinham pacotes
prontos MSI e outros foram produzidos com o programa Veritas, transformando os
softwares a serem instalados em MSI. Este pacote foi criado conforme necessidade do

departamento e conforme a necessidade dos usuarios deste dominio.

Foram instalados softwares utilizando politica de grupo, apds o usuario logar neste
computador, aparecera o icone de instalacdo na barra de ferramentas, como se ficasse em
espera, por exemplo, Word, Excel, Power Point e caso o usuario necessite utiliza-lo, clica a
primeira vez no programa, que sera instalado. Foi também instalado programas por diretiva
de computador, sendo este computador desligado e ligado pela primeira vez apds a
ativacdo no AD de instalacdo, este programa serd instalado automaticamente antes que o

usuério venha a fazer logon neste computador.
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Apds a instalacdo de programas para 0s usuarios, 0 sistema esta pronto para ser
administrado, permitindo acesso ou negando acesso ao usuario de seu computador ligado
ao dominio. A politica adotada pelo administrador em relacdo a diretiva do grupo do

labinst.ufla.br.

Foram impressas todas as partes de diretivas de computador e de diretiva de
usuario, totalizando mais de 100 paginas de diretivas. Poderdo ser adotadas politicas de
usuério ou mesmo de computador. Se colocarmos uma politica de computador, apenas
usuarios deste dominio poderdo logar, Por outro lado, se criarmos uma hierarquia de
primeira ordem para computador, somente usuario o local tera acesso, um usuéario global
ndo terd como logar neste computador. Todas as diretivas sdo analisadas para uma melhor

administracdo da rede, conforme necessidade do grupo de usuarios.

Ao utilizarmos o AD no Laboratorio Institucional, notamos um melhor
gerenciamento dos usuarios ao trabalhar com uma base de dados centralizada, maior
facilidade na instalagdo de programas e um melhor gerenciamento dos recursos dos
usuarios, restringindo as permissdes do usuario e permitindo apenas o essencial para uma

utilizacdo do sistema, conforme o perfil do usuario.
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6 . CONCLUSAO

Cada dia que passa aumenta a necessidade de uma rede mais segura e um melhor
gerenciamento para 0s usuarios de uma rede. Entretanto, com o aumento no tamanho das
redes e as constantes mudancas pelas quais as redes passam, 0S USUArios passaram a
necessitar de um servigco que permitisse um acesso transparente aos recursos da rede. Com
isso surge a necessidade de se trabalhar com uma base de dados centralizados, para um

melhor gerenciamento de computadores e usuarios.

Neste trabalho, mostramos os principais beneficios do servico de modelo de rede
dominio (Active Directory), permitindo um gerenciamento mais transparente das relacdes
entre os recursos de rede distribuidos. Este € um fator de grande importancia para as
organizagdes, proporcionando maior seguranca, redugdo de custos e melhorando a
funcionalidade desejada. Dessa forma, 0 AD gera um (nico espacgo para 0 gerenciamento
dos usuarios de gerenciamento, grupos e recursos de rede, bem como distribuir software e

administrar configurag6es da area de trabalho.

Ao utilizarmos o AD, passou a ser obrigatorio um login e uma senha para cada
usuario. O AD forneceu servicos de seguranca forte e consistente que sdo essenciais as
redes incorporadas. Como o gerenciamento de autenticacdo de usuério e controle de acesso
é, geralmente, propensa a erro, o Active Directory centralizou a administracdo e exigiu uma

seguranca baseada em regras consistentes com 0s processos empresariais da organizacao.

Em se tratando de ganho de tempo e maior seguranga, a facilidade de cadastramento
de usuérios por grupo, adotou as permissGes deste grupo. O administrador atribui as
permissdes ao grupo e ndo a usuario, como por exemplo, se tivesse uma rede de mais de
1000 usuérios e colocar permissdo a cada usuario, levaria muito tempo para uma rede de
grande porte. Foram definidas politicas para o grupo de usuarios, de acordo com 0 seu
perfil. Essas politicas podem ser aplicadas ou removidas para cada grupo de usuarios. Na
instalacdo dos programas, onde existe um facil acesso do usuario aos programas a ele

fornecido pela diretiva de grupo, estes programas ficaram na area de trabalho do



computador do usuério. Eles podem ser instalados diretamente pelo administrador do

dominio, apenas ligando a maquina na rede.
A interacdo entre os sistemas operacionais Linux e Windows, permitiu um ndmero

maior de usuarios trabalhando no mesmo dominio, além da maior disseminacdo de

softwares livres.
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/ . TRABALHOS FUTUROS

Conforme aplicagcbes de nosso trabalho, podemos constar que poderdo ser

realizadas outras tarefas, tais como:

e Criar um novo dominio, onde este dominio serd o dominio pai, porém, utilizando
outros dominios filhos, para que haja uma relacdo de confianca entre esses

dominios.

e Fazer uma relacdo de confianca entre departamentos, fazendo com que usuarios de
locais diferentes possam logar em diferentes departamentos com um mesmo login e

uma senha.

e Criacdo de UO, na qual sera compartilhada a administracdo da empresa por outros
administradores, sendo que o administrador do dominio, repassara a cada novo

administrador uma nova tarefa, uma fungéo a administrar.

e Fazer um cadastro dos alunos da Universidade Federal de Lavras no dominio
Laboratério Institucional, a medida que esse usuario venha a utilizar o sistema, pois
mediante seu cadastro, este usuario passard a ter um login e uma senha para

utilizacdo do dominio.
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