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A Ele toda honra e toda gléria.
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Resumo

As redes TCP/IP ndo foram criadas com base nos requisitos deman-
dados por muitas das aplica¢des que atualmente as utilizam e por isso
ndo trazem nativamente componentes para tratar de problemas relaci-
onados a oferta de qualidade de servigo. O sistema operacional Linux,
por outro lado, traz em seu kernel um moderno subsistema de rede ca-
paz de fornecer todos os elementos necessdrios para a implementacdo
de um robusto e eficiente controle de trafego. O presente trabalho
aborda alguns dos principais conceitos de qualidade de servico em re-
des TCP/IP, além de apresentar uma proposta que preconiza a adogao
do Linux como solucgdo vidvel na provisao de controle de banda e pri-
orizagdo de trafego, sendo dada uma &nfase especial as redes de dados
presentes em ambientes de pequeno porte.

Palavras-Chave: QoS; TCP/IP; Linux; Controle de Banda

vii



Capitulo 1

Introducao

Os computadores ndo surgiram como atualmente sdo conhecidos, nem em
capacidade computacional, nem em objetivos e aplicacdes. De fato, as poucas
unidades que eram construidas tinham destinacdo bem definida, uma vez que seu
preco proibitivo, até mesmo para a maioria das grandes empresas da época, os
fadava quase sempre ao uso em aplica¢des do préprio governo.

Um dos pontos decisivos na evolugdo desse equipamento foi a estratégia de
interconecta-los em um ambientes de redes, que iniciando em laboratérios de uni-
versidades e reparticdes militares do governo, haveriam de se expandir até fazer
parte do cotidiano do cidaddo comum de nossa época. Com a disseminacao das re-
des de dados, cresceu também a sua importancia dentro das estratégias de negdcios
das empresas, até o ponto de vdrias atividades ndo poderem mais ser executadas
em um equipamento sem conexao com algum tipo de rede.

O préprio sucesso da estratégia de oferecer cada vez mais servicos nos ambi-
entes de rede transformou-se, ironicamente, num dos responsdveis pelo aumento
da distancia entre a capacidade fisica da infraestrutura de redes existente e o fluxo
de dados demandado por esses novos servicos.

Em decorréncia de tal escassez na capacidade de transmissdo de uma rede,
situacdes de concorréncia podem acontecer tanto entre computadores, no caso de
compartilharem uma mesma conex@o, quanto numa tnica miquina, onde diversas
aplicacdes disputam entre si pela banda destinada ao computador. E neste sentido
que o presente trabalho constitui-se numa proposta onde se utilize ferramentas
desenvolvidas como software livre para controlar o fluxo de dados envolvido nos
casos de compartilhamento da capacidade de transmissido de uma rede.



A verificacdo da aplicabilidade dos conceitos apresentados neste trabalho se
dard por meio de um estudo de caso conduzido em uma instituicao publica estadual
atendida por um /link de 256 kbps, que necessita de racionalizar a distribui¢io
dessa capacidade para evitar que suas atividades administrativas continuem sendo
comprometidas.

1.1 Qjetivos

1.1.1 Objetivo Geral

Investigar a possibilidade de se utilizar elementos de controle de trafego do
sistema operacional Linux para implementar solu¢des de controle de banda em
redes TCP/IP, com enfoque a ambientes de pequeno porte.

1.1.2 Objetivos Especificos

e Apresentar os conceitos bésicos de qualidade de servigo e as principais ar-
quiteturas propostas para lidar com esta questao;

e abordar os principais elementos de controle de trdfego presentes no sistema
operacional Linux, exemplificando sua utilizagdo;

e implementar os conceitos apresentados neste trabalho em uma instituicio
estadual coma finalidade de promover a racionaliza¢ido do compartilhamento
de um link de dados de baixa capacidade.

1.2 Metodologia

No decorrer deste trabalho sdo utilizadas, basicamente, duas estratégias me-
todoldgicas, sendo a primeira delas a pesquisa bibliogréfica, utilizada para apre-
sentar toda a parte conceitual do documento, compreendida entre os capitulos 2 e
4, numa compilacdo das abordagens de diversos autores sobre os temas tratados.
A segunda estratégia metodoldgica utilizada € a experimentagdo, empregada no
estudo de caso do Capitulo 5, para verificar a eficdcia da utilizacdo de alguns dos
conceitos abordados neste trabalho na solugdo de um problema real.



1.3 Organizacao do Trabalho

Os temas abordados ao longo deste trabalho estdo distribuidos da seguinte
forma:

e O Capitulo 2 apresenta nog¢des gerais do tema Qualidade de Servico;

e O Capitulo 3 aborda os principais elementos de controle de trafego para ar-
quiteturas de servigos diferenciados, enquanto que o Capitulo 4 detalha al-
gumas particularidades da implementacio desses elementos no sistema ope-
racional Linux;

e O Capitulo 5 apresenta um caso basico de controle de banda utilizando o
elementos de controle de trafego do Linux;

e No Capitulo 6 estio presentes as consideragdes finais sobre este trabalho.






Capitulo 2

Elementos Gerais de Qualidade
de Servico

Qualidade de servi¢o ndo é um conceito presente desde as especificagdes ori-
ginais das redes de dados TCP/IP, mas sim uma estratégia que comecou a ser
utilizada como solucio para demandas que posteriormente surgiram, algumas das
quais foram elencadas no Capitulo 1. Serdo apresentados no decorrer deste ca-
pitulo alguns dos principais fundamentos de qualidade de servico sobre redes
TCP/IP.

2.1 Qualidade de Servico

Qualidade de Servigo ou QoS' é um termo normalmente utilizado para defi-
nir o grau de satisfacdo do usudrio em relacdo a um servi¢o que lhe é oferecido.
Todavia, quando aplicado dessa forma, QoS se torna um conceito muito abstrato e
arduo de ser conseguido, o que decorre da dificuldade de se entregar, com exatidao,
algo que ndo possa ser detalhadamente descrito, medido ou avaliado.

Além disso, QoS ndo € um termo restrito ao universo das redes de computa-
dores, o que contribui para que uma definicdo que atenda satisfatoriamente uma
drea ndo seja aplicavel a outra. Varios autores comentam sobre tal dificuldade de
se chegar a uma defini¢do tnica e precisa de QoS, incluindo Ferguson e Huston
(1998), que discorrem mais minuciosamente sobre este problema.

YOuality of Service.



O Termo QoS serd mencionado ao longo deste trabalho como um conjunto de
indicadores especificos € mensurdveis que possam ser mantidos dentro de certos
limites durante o fornecimento de um servigo. Isto permitird que os pardmetros
a serem levados em considerag@o e os niveis aceitaveis de cada um deles sejam
definidos individualmente para cada aplicagdo em particular.

Por mais simples que seja uma aplicacdo, caso seu funcionamento dependa da
transmiss@o de dados através de uma rede, alguns requisitos estardo naturalmente
envolvidos no processo. Em consonéncia com Forouzan (2006), tomaremos como
parametros de QoS apenas alguns deles, os quais afetam mais comumente o de-
sempenho das aplicacdes e, consequentemente, a satisfacdo de seus usudrios:

e Confiabilidade: Também mencionada como perda de pacotes por alguns
autores, representa o nimero de pacotes que foram transmitidos, mas que
nao chegaram ao seu destino em um determinado periodo de tempo, ou cujas
respostas de confirmacdo foram perdidas;

e Atraso: E a diferenca de tempo registrada entre o momento que um pacote
deixa a sua origem e chega ao seu destino;

e Jitter: E a variacio dos valores de atraso registrados entre pacotes distintos
de uma transmissdo. Vdrios fatores podem influir nesta varia¢do, como con-
gestionamentos e rotas diferentes, ambas decorrentes do uso da comutacio
de pacotes, que compartilha o meio de acesso e pode encaminhar dados de
uma mesma transmissao usando caminhos de rede distintos;

e Largura de Banda: A capacidade médxima de transferéncia de dados que
pode ser comportada por uma conexdo. A largura de banda disponivel para
uma aplicagdo estd diretamente ligada a quantidade do parametro disponivel
na rede e a existéncia de outras maquinas e/ou processos compartilhando
esta capacidade.

2.2 Arquiteturas de QoS

Segundo Sousa (2005), se uma aplicagao tivesse ao seu dispor todos os recur-
sos das estruturas de redes por onde seus dados trafegam, dificilmente a mesma
enfrentaria problemas com QoS. A questdo é que as redes de dados possuem suas
origens fundamentadas no compartilhamento de recursos e a propria técnica de co-
mutacdo de pacotes, utilizada em redes como TCP/IP, foi adotada para favorecer
esta funcionalidade.



Neste sentido, prover QoS implica diretamente em alterar as regras de con-
corréncia de uma rede, de tal maneira que alguns pacotes sejam privilegiados pelo
controle de trafego. O tipo de tratamento destinado a cada pacote em uma rede
dependerd da arquitetura de QoS adotada, sendo algumas delas apresentadas nas
proximas subsecdes.

2.2.1 Melhor Esforco

Este € o tipo de servico padrao oferecido nas redes TCP/IP, que oferece apenas
conectividade basica sem quaisquer garantias. Apesar de ndo prover QoS ele é o
modelo utilizado atualmente pela Internet e atende as exigéncias de grande parte
das aplicacdes convencionais, como correio eletrdnico e transferéncia de arquivos,
uma vez que o protocolo TCP, que foi desenvolvido para trabalhar sobre redes
ndo confidveis, possui mecanismos que controlam o sequenciamento e a perda de
pacotes.(MELO, 2001).

2.2.2 Servicos Integrados - IntServ

Especificada pela comunidade internacional conhecida como IETF?, através
da RFC 1633 (BRADEN; CLARK; SHENKER, 1994) esta arquitetura se baseia
na implementacdo de algumas modificacdes em redes baseadas no protocolo /P,
como forma de permitir garantias no fornecimento de paramentos rigidos de QoS.

Segundo Leal (2004) os Servigos Integrados foram desenvolvidos para otimi-
zar a utilizacdo de redes e recursos para novos aplicativos, como multimidia em
tempo real, que sofrem com os retardos de roteamento e perdas devido a conges-
tionamentos. Os pardmetros rigidos demandados por tais aplicagdes podem ser
fornecidos gragas a um mecanismo de reserva prévia de recurso.

Tais reservas acontecem da seguinte forma: os recursos sio solicitados dina-
micamente pela aplicacdo e devem ser repassados a cada dispositivo da rede exis-
tente entre a origem e o destino. Se todos os dispositivos dispdem dos recursos
solicitados, eles sdo reservados para tal aplicacdo e assim permanecerdo enquanto
houver demanda para este fluxo (SANTANA, 2006, p. 25).

2The Internet Engineering Task Force: http://wuw.ietf.org/.
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2.2.2.1 Classes de Servico

Os servigos presentes na arquitetura IntServ sdo definidos em classes, con-
forme os niveis de garantias que podem ser oferecidos para os parametros de QoS
demandados pelas aplicacdes, estando disponiveis as seguintes classes de servigos:

e Servico Garantido: Classe direcionada principalmente a aplicagdes muito
sensiveis a atrasos, como conversas telefénicas, uma vez que oferece ga-
rantias matematicamente provaveis de um limite rigido para este parametro.
Especificada pela RFC 2212 (SHENKER; PARTRIDGE; GUERIN, 1997),
esta classe aceita reservas de largura de banda, oferecendo inclusive uma
protecdo contra a perda dos pacotes que estiverem dentro dos limites do
trafego reservado;

e Servico de Carga Controlada: Esta classe é especificada pela RFC 2211
(WROCLAWSKI, 1997) e ndo garante um baixo valor de atraso, mas ofe-
rece uma alta confiabilidade (baixo descarte de pacotes) e um baixo jitter
(pequena variacdo do atraso). O nivel do servico fornecido por esta classe
pode ser considerado “intermedidrio”, semelhante ao que seria oferecido
pela arquitetura de melhor esforco em uma rede ndo congestionada, sendo
indicada para aplicagdes que apresentem um funcionamento satisfatério nes-
sas condigdes;

e Servico de Melhor Esforco: Apesar de ndo ser um nivel de servico forne-
cido diretamente pela arquitetura IntServ, o fato de estar naturalmente pre-
sente nas redes baseadas no protocolo IP o torna a classe de servigo padrao,
aplicada ao trafego ndo associado a nenhuma das outras classes. Quando
utilizado em redes IntServ, o servico de melhor esfor¢o pode apresentar um
desempenho muito pior que o oferecido por ele mesmo em redes sem QoS.
Isso se deve ao fato deste servigo constantemente ter que trabalhar apenas
com as “‘sobras” de recursos da rede.

2.2.3 Servicos Diferenciados - DiffServ

Além da arquitetura de servigos integrados a IETF também formou outro
grupo de trabalho sobre a mesma tematica da oferta de qualidade de servi¢o na
Internet, propondo uma nova abordagem, através da arquitetura denominada de
Servicos Diferenciados - DiffServ? (Figura 2.1).

3Differentiated Services.



Emissor Receptor
s
/St¥A (SIA;
Dowinia|DS Dominio DS
(SIA (SEA
Dominio DS
\ Y,

Figura 2.1: A Arquitetura DiffServ. Fonte: Adaptado de (KAMIENSKI; SADOK, 2000, p. 18).

Em comparacido com o mecanismo de reserva prévia de recursos presente em
IntServ, a arquitetura DiffServ, descrita na RFC 2475 (BLAKE et al., 1998), repre-
senta um modelo bem mais simplificado de oferta de QoS, que, resumidamente,
contempla os seguintes componentes:

e Um cliente que necessite de garantias de QoS em suas transmissdes de da-
dos, deve contratar um Servico Diferenciado - DS* de seu provedor;

e Os niveis dos pardmetros de qualidade deste DS oferecido ao cliente estardo
expressamente descritos num Contrato de Nivel de Servigo — SLA>;

o Uma rede que oferece DS, mediante um SLA, aos seus clientes é chamada
de Dominio DS;

e um Dominio DS deve implementar todos 0s mecanismos necessarios para
garantir a qualidade dos DS que acordou com seus clientes, podendo para
1sso, inclusive, se tornar um cliente de outro Dominio DS.

4Differentiated Service.
SService Level Agreements.



2.2.3.1 Classes de QoS em DiffServ

Na arquitetura DiffServ as garantias de parametros de QoS nao sdo fornecidas
individualmente para cada fluxo de dados que se inicia, mas sdo aplicadas em
agrupamentos de pacotes chamados de classe. Os pacotes que forem definidos
como integrantes de uma classe serdo tratados como um tnico fluxo de dados,
de forma que receberdo um mesmo DS, exatamente como se fossem uma unica
conexao.

Para que um pacote possa receber um DS na rede, ele precisa primeiramente
ser identificado dentre os outros intimeros pacotes que nio terdo este tratamento.
Em DiffServ esta identificacdo € feita através de marcacdes em um dos campos do
cabecalho IP (nas redes IPv4 é utilizado o campo conhecido como T0OS%), de modo
que o pacote possa ser reconhecido como integrante de uma determinada classe
(SOUSA, 2005, p. 24-25). A Figura 2.2 permite um visualizacdo dos pontos da
rede onde esse processo de marcagao efetivamente acontece.

4 N\

Emissor Receptor

R1 e R4 = Roteadores de Borda
R2 e R3 = Roteadores de Nicleo

Figura 2.2: Dominios DiffServ. Fonte: Adaptado de (FILHO, 2006, p. 32).

Em um dominio DS, os roteadores responsaveis pelo interfaceamento com
redes externas sao chamados de roteadores de borda. Os demais roteadores, que
tratam apenas do trafego interno de um dominio DS, sdo chamados de roteadores
de nicleo. Toda a marcag@o de pacotes acontece exclusivamente na entrada do

5Type of Service.
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dominio, de modo que apenas os roteadores de borda participam deste processo
(AGOSTINHO et al., 20006).

Além dessa fungdo de novas marcagdes nos cabegalhos dos pacotes, os rotea-
dores de borda também sdo os responsdveis por corrigir as marcagdes que tenham
chegado incorretas ao dominio e pelo controle dos fluxos de dados provenientes
de cada um dos seus clientes, de modo que eles ndo ultrapassem os limites dos
parametros de QoS contratados, os quais sdo expressamente descritos no SLA.

Embora todos os roteadores de um dominio DS estejam programados para se-
parar pacotes em filas distintas e encaminhd-los, conforme a prioridade definida
para suas respectivas classes, apenas os roteadores de borda sdo incumbidos de
fazer as marcagdes e o controle rigido do uso de recursos nas portas de entrada do
dominio DS. Isso permite que as tarefas de maior complexidade sejam concentra-
das apenas nos roteadores de borda, mantendo a simplicidade nos equipamentos
do ndcleo da rede (MELO, 2001, p. 29).

Dentro do dominio DS e devidamente identificados, os pacotes estardo pron-
tos para receberem o tratamento correspondente a sua classe. Uma vez que Diff-
Serv ndo trabalha com reserva prévia de recursos, um DS é sempre oferecido com
base na técnica de priorizacdo de trafego, exigindo, portando, a existéncia de filas
distintas para cada classe de QoS, em todos os roteadores do dominio DS.

Uma limitacdo ao se trabalhar apenas com o esquema de prioridade relativa,
€ que mesmo garantindo que uma aplicacdo gerando trafego de determinada pri-
oridade terd melhor desempenho que outra gerando trdfego de menor prioridade,
nao impede que ambas as aplicagdes recebam um atendimento com recursos muito
aquém de suas reais necessidades (SOUSA, 2005, p. 29).

2.3 Controle de Banda

Uma das implicacdes de se concentrar a abordagem da qualidade de servigo
apenas no estudo das arquiteturas propostas pela IETF é a possivel falsa impressao
de que seu uso ndo ¢ factivel em ambientes compostos por redes de pequeno porte.
Isso € plenamente compreensivel, uma vez que a IETF tem como referencial para
suas pesquisas uma rede cujas as dimensoes sao as da propria Internet.

Por outro lado, o cotidiano de pequenos escritérios € melhor retratado em um
cendrio formado por redes internas, onde todos os computadores compartilham
uma mesma conexdo com a Internet, a qual € fornecida por um provedor que tem
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como Unica especificagdo do servigo oferecido apenas uma vaga referéncia do pa-
rametro largura de banda.

Algo que parece agravar a situagdo nesses pequenos ambientes de redes € a
atual tendéncia de modernizag@o das rotinas de trabalho através da adi¢do de ele-
mentos tecnolégicos, como sistemas online e consultas a bases de dados remotas,
0s quais se tornaram tdo essenciais, ao ponto de algumas atividades ndo poderem
mais ser executadas sem eles. Em muitos casos, o tempo necessario para a realiza-
cdo de determinadas tarefas estd intrinsecamente ligado ao desempenho oferecido
pela rede as aplicagdes utilizadas durante a realizagdo das mesmas.

2.3.1 Relacao de Controle de Banda com QoS

Em linhas gerais, controlar a distribuicdo da largura de banda em uma rede,
mesmo implicando em atuar sobre um tnico pardmetro, ndo deixa de ser uma
abordagem de QoS. De fato, é possivel encontrar varias semelhancas entre um
roteador implementando controle de banda e um tipico roteador de borda da ar-
quitetura DiffServ, o que se deve principalmente ao fato de algumas das técnicas e
mecanismos utilizados serem os mesmos em ambos 0s casos.

Além disso, aplicar controle de banda em uma rede ndo deixa de ser uma
forma de se oferecer um servigo diferenciado a um determinado fluxo de dados.
Para que esse servigo de oferta diferenciada de banda acontega, cada pacote per-
tencente a um fluxo privilegiado precisa ser reconhecido e, portanto, também faz
uso de alguma forma de classificacdo. Em ambos os casos € feito o uso de classes
para agrupar pacotes que recebem um tratamento semelhante e os algoritmos de
escalonamento do trafego também sio basicamente 0os mesmos.

2.3.2 Controle versus Aumento de Banda

Um dos grandes desafios enfrentados ao se propor melhorias em redes de
pequenos ambientes, € a limitacao de se trabalhar apenas com um dos pardmetros
de QoS: a largura de banda, e mesmo esta costuma ser oferecida sem muita rigidez.
Em tais situagdes, onde o desempenho da aplicagdo € insatisfatério e apenas um
dos parametros € passivel de ser alterado, a solugdo trivial recai invariavelmente
sobre a busca de um aumento na largura de banda da conexdo, junto ao provedor.

O primeiro aspecto dessa decisdo a ser levado em consideragdo é o econd-
mico, pois o custo de um produto é, normalmente, inversamente proporcional a
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sua oferta. Essa madxima se torna evidente nas localidades com escassez de oferta
de banda, onde os valores cobrados, mesmo por servicos basicos de conexdo, cos-
tumam ser bem elevados para residéncias e pequenas empresas.

Além dos custos desses servigos, ainda existem situacdes onde os proprios
provedores ndo conseguem elevar a largura de banda entregue a seus clientes além
de certo ponto, o que se deve por vezes as limitagdes da tecnologia empregada, do
meio fisico utilizado na conexao, ou pelo fato do préprio provedor ser dependente
de outras empresas que lhe fornecem um servigo ja limitado.

Mesmo supondo que o aumento na largura de banda seja tecnicamente pos-
sivel e economicamente comportado pelo orcamento do cliente, isso ainda nao
garante uma solucdo definitiva para o problema, visto que algumas aplicagdes
simplesmente procuram utilizar o méximo de banda disponivel na rede (SOUSA,
2005, p. 15) e que, independente de quanta banda houver, novas aplicacdes serdo
rapidamente criadas para consumi-la (KAMIENSKI; SADOK, 2000, p. 3).

Deve se considerar que, mesmo que a contratacdo de um servico de conexao
com a Internet tenha sido motivada pela necessidade de aplicagdes especificas, é
muito dificil pensar que seu uso ficard restrito apenas a elas. Na pratica, devido
a infinidade de opg¢des oferecidas na rede mundial, a banda acaba sendo com-
partilhada com diversas outras aplicagdes como transferéncia de arquivos, correio
eletronico e acesso a paginas HTTP .

Esse aproveitamento da conexao para fins diversos costuma ser desejavel até
um ponto bem especifico: o miximo possivel de uso que nio interfira no motivo
central da aquisi¢do. Para que a demarcacdo deste ponto de corte seja feita com
certa precis@o e sem depender da boa vontade dos usudrios, torna-se obrigatério o
uso de alguma tecnologia que controle essa distribuicao de banda na rede.

Todavia, € oportuno ressaltar que, assim como o simples aumento da banda
oferecida pela conexdo pode ndo solucionar o problema do desempenho das apli-
cacdes de uma rede, qualquer proposta de um controle de banda também possui
suas proprias limitacdes:

e O controle de banda ndo aumenta a capacidade de transmissao de uma rede,
mas apenas permite interferir na forma como esse recurso é distribuido;

e O controle de banda ndo supre a falta de outros pardmetros de QoS: se a rede
oferece a largura de banda necessaria para uma aplicagdo e mesmo assim

7 HyperText Transfer Protocol.
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ela ndo conseguir um desempenho satisfatério quando executada sozinha na
rede, o controle de banda também ndo ird resolver esse problema;

e Reservar banda para um grupo especifico de aplicagdes pode fazer com que
as demais tenham seu desempenho tio seriamente afetado ao ponto da sua
execucao se tornar inviavel;

Dessa forma, é possivel perceber que o aumento na largura de banda contra-
tada de uma conexdo e a ado¢do de um controle na distribui¢do da mesma, nao
sdo abordagens mutuamente exclusivas, ao invés disso, podem ser perfeitamente
combinadas para se conseguir o objetivo principal de manter um desempenho sa-
tisfatério no maior nimero possivel de aplicagdes.
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Capitulo 3

Controle de Trafego

Provisdo de QoS e controle de banda sdo técnicas que implicam diretamente
em inibir a concorréncia “justa” por recursos em uma rede, de forma que determi-
nados fluxos de dados sejam privilegiados em detrimento de outros. Essa interfe-
réncia na democracia da rede é implementada nos roteadores através de mecanis-
mos de controle de trafego.

Esse capitulo trata do funcionamento bdsico dos roteadores e de alguns dos
elementos que a eles podem ser adicionados com o intuito de se conseguir meca-
nismos mais eficientes na tarefa de controlar o fluxo de pacotes em uma rede.

3.1 Estrutura Basica de um Roteador

Esta secdo apresenta uma compilacdo dos escritos de (FOROUZAN, 2006,
p. 771-779) e (FILHO, 2006, p. 19-20) sobre a estrutura e o funcionamento de um
roteador, além de contribui¢des de outros autores, citados diretamente no texto.

Os roteadores sdo dispositivos responsdveis pelo encaminhamento de pacotes
entre seguimentos distintos de rede. Isto € feito mediante a verificagdo do cabe-
calho de cada um desses pacotes para determinar a interface de saida que deverd
encaminhd-los ao préximo né do caminho.

Mesmo considerando que existe vdrias formas de se implementar mecanismos
de comutagdo de pacotes nos roteadores (SANTOS, 2006, p. 8), a 16gica dessa
operacdo ndo sofre muitas modificagdes entre as diversas arquiteturas utilizadas,
permanecendo em conformidade com o modelo exposto na Figura 3.1:
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Figura 3.1: Estrutura Basica de um Roteador. Fonte: Adaptado de (FOROUZAN, 2006, p. 771).

3.1.1 Portas de Entrada e Saida

Os componentes do circuito de comutacdo em um roteador trabalham com pa-
cotes, a unidade de dados da camada Internet (TCP/IP), ou camada de Rede (OSI),
de maneira que as portas representam os circuitos responsdveis por trabalharem
com todas as demais unidades de dados das camadas inferiores. Isso inclui as
interfaces de rede e demais componentes relacionados com esse processamento.

Uma porta de entrada trabalha desde a recep¢do dos dados eletricamente co-
dificados até a entrega de um pacote ao circuito de comutagdo, enquanto que uma
porta de saida trabalha de modo inverso, recebendo pacotes que devem ser con-
duzidos ao meio de transmissdo. Na pratica, uma mesma porta realiza fungdes de
entrada e saida, conforme a direcdo do fluxo de dados a ela direcionado.

E possivel que em algumas situagdes dados cheguem 2 uma porta de entrada
sem que consigam ser imediatamente encaminhados por uma porta de saida. Nes-
ses casos, até que possam ser transmitidos, eles serdo armazenados em uma regiao
de memoria chamada comumente de “buffer”’, também mencionada por alguns au-
tores como uma “fila de hardware” (SANTANA, 2006, p. 70).

Cada porta de entrada e de saida estd associada a um buffer, de maneira que
dados que chegam pelas interfaces de entrada, sdo convertidos em pacotes e dire-
cionados para seus respectivos buffers, onde serdo processados pelos circuitos de
comutacdo. Uma vez determinada a porta de saida para um pacote, ele serd direci-
onado ao buffer da mesma, onde aguardard até ser reconvertido em sinais elétricos
e enviado pela interface de rede correspondente.
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3.1.2 Processador de Roteamento

Os pacotes sdo reconstruidos a partir dos dados recebidos nas portas de en-
trada e sdo encaminhado aos seus respectivos buffers, onde se tornam acessiveis
ao processador de roteamento, o qual faz a leitura do endereco de destino no ca-
begalho, para determinar, mediante consulta a tabela de rotas, qual serd o préoximo
destino do pacote e por qual porta de saida ele deverd ser encaminhado para 14.

3.1.3 Circuitos de Comutacio

Um dos desafios de um roteador € mover eficientemente os pacotes dos buf-
fers de entrada para os buffers de saida, pois a velocidade como isso € feito afeta
o tamanho dos buffers e, consequentemente, o desempenho geral do processo e o
atraso registrado na entrega dos pacotes. Essa etapa no repasse dos pacotes acon-
tece nos circuitos de comutagdo, os quais sdo os responsdveis pela execucio das
regras de encaminhamento determinadas pelo processador de roteamento.

Em dispositivos especificos de roteamento existem componentes de hardware
que implementam essa tarefa de comutagdo de vérias formas, dependendo da ar-
quitetura utilizada pelo dispositivo. Em computadores que realizam a funcdo de
roteador, os buffers de entrada e saida sdo implementados em regides da propria
memoria principal e a comutacio acontece pela movimentacdo de dados entre es-
sas regides, realizada por processos especificos do sistema operacional utilizado.

3.2 Priorizacao de Trafego

A estrutura bésica do roteador apresentado anteriormente possui algumas li-
mitacdes, sendo a mais visivel delas a falta de mecanismos de distin¢ao de trafego.
Um roteador desse tipo apenas se ocupa de encaminhar os pacotes o mais rdpido
possivel, observando para isso unicamente a ordem de chegada dos mesmos.

Um dos elementos que podem ser alterados nesses rotadores € a ordem em
que os pacotes sdo encaminhados entre as interfaces de entrada e de saida, uma vez
que a oferta de servicos diferenciados, apresentada na subsecdo 2.2.3, se baseia na
priorizacdo do atendimento a determinados fluxos de dados, em relag@o ao restante
do trafego. A Figura 3.2 apresenta algumas modificagdes na estrutura basica de um
roteador (Figura 3.1), para que o mesmo possa trabalhar com priorizacio de fluxos.
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Figura 3.2: Roteamento com Priorizagdo de Trafego - Fonte: Adaptado de (FILHO, 2006, p. 39).

3.2.1 Classificaciao e Marcacao

Um ponto bdésico na provisdo de QoS é o exame dos fluxos de dados que che-
gam ao roteador, cujo objetivo ndo € oferecer um tratamento tinico a cada um dos
pacotes da rede, mas sim identifici-los e agrupd-los com outros que receberio o
mesmo tipo de tratamento. Como esses agrupamentos sdo normalmente chamados
de “classes” essa etapa é conhecida como “classificagdo”.

O ponto chave da classificacdo sdo os critérios: um pacote € reconhecido
como pertencente a uma classe a partir da andlise de um conjunto de caracteris-
ticas combinadas, as quais podem estar espalhadas entre as diversas camadas do
modelo. Como exemplo de algumas dessas caracteristicas que podem ser utiliza-
das na tarefa de classificacdo de um pacote, Santana (2006) cita:

o Interface fisica e endereco MAC;

Endereco IP de origem e/ou destino, campo 70S;

Portas TCP ou UDP;

Assinatura das aplicacdes e informagdes contidas nos cabegalhos.

Tal processo de desempacotar varias camadas para examinar seu conteido em
busca de caracteristicas peculiares, tem um custo computacional considerdvel e
para que esse complexo processo nao se repita em todas as etapas seguintes, adota-
se o procedimento chamado de marcacdo, onde cddigos sdo inseridos em campos
do cabecalho /P, permitindo que um pacote possa ser reconhecido facilmente como
pertencente a uma classe simplesmente pela leitura do campo marcado.
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Na arquitetura DiffServ essa classificacdo acontece conforme a funcdo do dis-
positivo: nos roteadores de borda o processo é completo, examinando os dados,
fazendo e corrigindo marcacdes e direcionando os pacotes para as filas correspon-
dentes, enquanto que nos equipamentos do nicleo o direcionamento dos pacotes
se dd apenas mediante a leitura das marcagdes feitas anteriormente nas bordas
(SANTANA, 2006, p. 31).

3.2.2 As Filas

As filas sao regides de memoria alocadas pelos componentes do mecanismo
de controle de trafego para auxiliarem nas tarefas de classificagdo e controle da
vazdo de um determinado do fluxo de dados. Em roteadores que implementam
a diferenciacdo de trafego, as filas sdo essencialmente importantes, uma vez que
cada um dos fluxos identificados durante a classificacdo é direcionado para uma
fila em particular, correspondendo a sua classe.

Um parametro que deve ser levado em conta com relagio a uma fila € o seu
tamanho. Uma fila muito grande pode implicar em altas taxas de atraso e jitter,
enquanto que uma fila muito pequena pode transbordar facilmente durante as ten-
tativas de enviar dados para a rede de forma mais rédpida do que ela pode aceitar,
resultando em excesso de perda de pacotes (MELO, 2001, p. 32).

3.2.3 Mecanismos de Escalonamento

Examinar o trdfego que entra no roteador para classificd-lo, marcé-lo e separé-
lo em filas nfo faria muito sentido, se depois de todo esse processo ele apenas
fosse conduzido as interfaces de saida sem qualquer tratamento. A pecga central
na priorizacdo é o escalonador: decide que pacote serd atendido primeiro em um
sistema de filas multiplas (NETO, 2006, p. 17).

O principal recurso disputado pelos pacotes que chegam a um roteador é o
imediato acesso a interface de saida e o escalonador é o componente responsavel
por gerenciar a distribuicdo deste recurso. A maneira como o escalonador desem-
penha sua tarefa depende do mecanismo utilizado, dentre os quais serdo apresen-
tados os mais comuns nas proximas subsecoes.
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3.2.3.1 FIFO - First In First Out

O FIFO (primeiro a entrar, primeiro a sair) € o mecanismo de escalonamento
trivial, oferecendo apenas a funcionalidade de armazenar e encaminhar os pacotes
conforme a disponibilidade da rede. A ordem de chegada dos pacotes ao roteador
€ que determina a distribui¢do dos recursos, de maneira que o primeiro a chegar
serd transmitido assim que o caminho na rede estiver disponivel.

Sendo a implementagdo padrdo da maioria dos roteadores, este mecanismo
nao prové qualquer diferenciag@o no tratamento oferecido a fluxos de dados e, nes-
sas situacdes, também dispensa as fases de classificagdo e marcagdo dos pacotes.
Isto ndo quer dizer que o FIFO seja inttil na implementacao de servigos diferenci-
ados, uma vez que ele pode ser usado no tratamento de pacotes pertencentes a um
mesmo fluxo ou classe de dados (PRIOR, 2001, p. 31).

3.2.3.2 PQ - Priority Queueing

Com uma abordagem totalmente oposta ao FIFO, que ndo prové qualquer
diferenciacdo no tratamento oferecido a fluxos de dados, o mecanismo PQ (enfi-
leiramento prioritdrio) trabalha com um esquema rigido de prioriza¢do do acesso
a interface de saida (Figura 3.3).

Prioridade 1
—-
Prioridade 2
e Classificacao OEEEEN
—
' Prioridade n
S— pEEEE)
Flunos de Classificador . LG : Escalonador Lo =
\Entrada ! Prioridade de Saida )

Figura 3.3: PQ - Priority Queueing. Fonte: Adaptado de (SANTANA, 2006, p. 70).

Este mecanismo consiste na defini¢do de filas com prioridades diferentes (alta,
média, normal e baixa, por exemplo), as quais sdo rigidamente servidas pelo esca-
lonador, que s6 comeca a atender uma fila quando todas as outras com prioridade
maior que a dela estiverem completamente vazias (COUTO, 2007, p. 34).
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Para aplicagdes de alta prioridade o mecanismo funciona de forma satisfat6-
ria, porém, as filas de prioridade inferior tende a sofrer diversos problemas com
a falta do recurso, como altas taxas de atraso e jitfer e, em casos extremos, até
perder completamente o acesso ao recurso, quando seus pacotes deixam de ser
transmitidos (SANTANA, 2006, p. 70).

3.2.3.3 FQ - Fair Queueing

A familia de algoritmos Fair Queueing - FQ (enfileiramento justo) se baseia
nos conceitos propostos por Nagle (1985) e possui como meta garantir que todos
os fluxos de dados tenham acesso a largura de banda disponivel, numa forma de
distribuicao “justa” do recurso, conforme ilustrado na Figura 3.4.

Fila 1
—-
- Fila 2
e Classificacao INEEEE}»> OEEEEN
—
~ | M i
1 (zzmEEE (Round-Robin)
Flunos de Classificador . Filas : Escalonador Lo =
\Entrada ' H de Saida )

Figura 3.4: FQ - Fair Queueing. Fonte: Adaptado de (SANTANA, 20006, p. 72).

Tal distribui¢éo justa acontece mediante a identificacdo dos pacotes proveni-
entes de comunicagdes distintas, o que no Weighted Fair Queueing - WFQ (enfi-
leiramento justo ponderado), € feito dinamicamente, com base apenas em dados
como os enderecos de origem e destino, tipo de protocolo, niimero de porta e va-
lores do campo 7OS (DAVIDSON et al., 2008, p. 190).

Todavia, pode ser invidvel criar filas individuais para todos os fluxos de pa-
cotes, de maneira que o algoritmo SFQ - Stochastic Fairness Queueing (Enfilei-
ramento Estocéstico Justo) utiliza fun¢des de hash para distribuir os pacotes do
tréfego entre as filas existentes. Na ocorréncia de fluxos diferentes serem classifi-
cados em uma mesma fila, eles compartilhardo a banda que deveria ser destinada a
apenas um deles, de maneira que para minimizar os impactos de tais ocorréncias,
a funcdo hash responsdvel pela distribuicdo dos pacotes é substituida periodica-
mente (GOMES; SATURNINO, 2006, p. 58).
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3.23.4 CBQ - Class Based Queueing

O Class Based Queueing - CBQ (enfileiramento baseado em classes) € uma
variante do PQ, criada para contemplar priorizagdo de trafego, mas sem o inco-
nivente de deixar fluxos de menor prioridade sem acesso ao recurso. Cada fila
¢ servida de um percentual fixo da banda por um escalonador round-robin, numa
sequéncia pré-definida (COUTO, 2007, p. 35), como ilustrado na Figura 3.5 (SAN-
TANA, 2006, p. 71).

Classe 1 - 30%
8 Classe 2 - 20% Fila de Saida - 100%
— Classificacao [TTTITITIT
[E——
H Classe 3 - 50%
— EEEEER/S (R e
Fluxos de| o ssificador | Filas | Escalonador Interface
Entrada ! 1 de Saida

J

Figura 3.5: CBQ - Class Based Queueing. Fonte: Adaptado de (SANTANA, 2006, p. 71).

O CBQ foi o primeiro mecanismo a fornecer garantias efetivas de banda
(SANTANA, 2006, p. 71), caracteristica que permite sua utilizacdo nos pontos
de uma rede mais suscetiveis a situagdes de congestionamento, numa estratégia de
assegurar a entrega de uma porcao fixa da largura de banda a um trafego seleci-
onado sem, contudo, impedir que a capacidade remanescente seja utilizada pelos
demais fluxos (MELO, 2001, p. 36).

3.2.3.5 HTB - Hierarchical Token Bucket

Nao obstante o CBQ tenha surgido como uma alternativa ao PQ, a maneira
como ele implementa suas funcionalidades também tem sido alvo de vérias criti-
cas, principalmente com relagcdo a complexidade e imprecisido dos cédlculos utili-
zados na definicao das fatias de banda (HUBERT, 2002, p. 219).

Adotando a mesma abordagem do CBQ, de criar classes de trafego e fracionar
a largura de banda disponivel entre elas, mas utilizando uma estratégia diferente
para implementar esta divisdo, surgiu o mecanismo de escalonamento conhecido
como HTB - Hierarchical Token Bucket (balde de fichas hierdrquico), definido por
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seus autores como um substituto mais compreensivel, intuitivo e rdpido para o
CBQ (DEVERA; COHEN, 2002).

O HTB permite o uso de um enlace fisico para criar classes que funcionem
como enlaces 16gicos mais lentos, conforme quantidade de banda a ela destinada
(SILVA; ALBUQUERQUE, 2009, p. 3). Cada classe recebe uma fracdo pré-
definida da banda total disponivel e pode oferti-la a outras classes, fracionando-a
novamente, criando entdo a estrutura hierdrquica a que o nome do mecanismo faz
referéncia (Figura 3.6).
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Figura 3.6: HTB - Hierarchical Token Bucket. Fonte: Adaptado de (GOMES; SATURNINO, 2006,
p. 67).

Uma vez que a divisdo de banda do HTB € baseado no conceito de “balde
de fichas” (SANTANA, 2006, p.78-79), € possivel fazer a seguinte analogia: cada
classe recebe uma certa quantidade de fichas em intervalos regulares de tempo e
cada ficha d4 o direito de transmitir uma quantidade predefinida de dados. A cada
transmissao de dados a classe devolve uma quantidade dessas fichas, de acordo
com o montante de trdfego encaminhado e no caso das mesmas se acabarem, ela
precisara aguardar até que receba mais de sua classe pai.

Além disso, uma classe pode repassar a outra as fichas que nao utilizou, pelo
processo conhecido como “borrowing” (empréstimo) (SILVA; ALBUQUERQUE,
2009, p. 3). Ao se definir a banda que um enlace 16gico receberd e o valor mdximo
a que ela poderd se estender, o ceil (teto), também fica implicita a quantidade
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desse recurso que poderd ser obtida através de empréstimos. Definir a banda de
um enlace igual ao ceil corresponde a impedi-lo de fazer empréstimos.

3.3 Limitando o Uso de Recursos

Limitar o uso de recurso é uma estratégia Util em varias situacdes, como
quando duas redes de velocidades diferentes estdo conectadas, por exemplo. Nesse
caso serd necessdrio limitar a banda que chegard a rede de menor velocidade para
que essa nao fique congestionada (COUTO, 2007, p. 38). Serdo abordadas nesta
secdo duas técnicas utilizadas para controlar o uso de recursos em uma rede: o
policiamento e a suavizacao de trafego.

3.3.1 Policiamento

Esta é uma das técnicas utilizadas para monitorar se o consumo dos recur-
sos disponiveis em uma rede estd de acordo com o conjunto de parimetros que
definem as condicdes em que o trafego encaminhado por um cliente serd aceito
pelo fornecedor de um servigo de conex@o. Tais pardmetros estio normalmente
especificado no Contrato de Nivel de Servico - SLA (FILHO, 2006, p. 22).

O policiamento faz a verificacdo instantanea do trafego e imediatamente exe-
cuta uma ac¢ao pré-configurada, caso ocorra uma violagdo. O mecanismo € baseado
na definicdo de um limite de trafego que uma interface pode receber ou transmitir
e, caso esse limite seja ultrapassado, por padrio, os pacotes excedentes sdo descar-
tados.

Um recurso passivel de ser implementado em dominios DiffServ, como alter-
nativa ao descarte imediato de pacotes, é a remarcacdo do trafego excedente com
uma codifica¢do de prioridade mais baixa, de forma que a a¢@o sobre esses fluxos
fique a cargo do préximo roteador do dominio (SANTANA, 2006, p. 74-75).

3.3.2 Suavizacdo

A suavizagdo, também conhecida como shaping (modelagem), € uma técnica
alternativa ao policiamento, na tarefa de controlar os excessos no consumo de
banda, sendo sua principal caracteristica o uso de buffers para armazenar o trafego
excedente, evitando assim a adocdo do descarte de pacotes como agéo padrao.
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A suavizagdo pode otimizar a quantidade de dados transmitidos, simplesmente
armazenando os pacotes excedentes para encaminhd-los quando houver disponi-
bilidade de banda e isso implica em um comportamento mais linear e suave do

trafego, como exemplificado na Figura 3.7.
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Trafego de Controle por Controle por
\ Entrada Policiamento Suavizagao j

Figura 3.7: Controle no Uso de Recursos - Fonte: Adaptado de (SANTANA, 2006, p. 75).

E importante ressaltar que o descarte de pacotes ainda pode ocorrer quando se
utiliza a suavizagdo para controlar o trafego excedente, bastando para isso que as
situacdes de congestionamento se prolonguem por um intervalo de tempo superior
a capacidade de acumulacao dos buffers utilizados (SANTANA, 2006, p. 75).
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Capitulo 4

Controle de Trafego no Linux

O Linux possui desde a versdo 2.2 do seu kernel um subsistema de rede com-
pletamente redesenhado, cujo cddigo proporciona desempenho e quantidade de
recursos capaz de posiciond-lo em um grupo com poucos competidores entre 0s
sistemas operacionais. Os recursos de roteamento, filtragem e classificacdo dispo-
niveis neste novo c6digo sdo mais numerosos até que os fornecido por muitos dos
roteadores dedicados (HUBERT et al., 2003, p. 6).

O Linux disponibiliza, através de seu kernel e de algumas ferramentas que o
auxiliam no controle de trdfego, um vasto conjunto de recursos ligados a provisio
de QoS, incluindo neste grupo todos os elementos necessdrios para implementar
as arquiteturas IntServ e DiffServ (ALMESBERGER et al., 2000, p. 440). Nos
topicos seguintes serdo abordados alguns desses recursos, mantendo o foco nos
elementos necessdrios para prover controle de banda por meio de DiffServ.

4.1 Subsistema de Rede

O subsistema de rede do Linux apresenta um notdvel desempenho ao lidar
com o tratamento e encaminhamento de fluxos de dados, o que se deve, princi-
palmente, ao fato dessas tarefas serem realizadas por fungdes nativas do préprio
kernel do sistema. Quando considerada a configuragdo padrdo do Linux, no en-
tanto, os recursos oferecidos pelo sistema ndo diferem muito daqueles que sdo
encontrados em um tipico roteador, contendo basicamente a estrutura apresentada
na Figura 4.1 (ALMESBERGER, 1999, p. 48).

27



|—> Trafego Local
L]

Entrada = ;
*

. ]

_Driver = > )
= (7]
s 8
E o
g Encaminhamento o

L vy

Figura 4.1: Roteamento no Linux. Fonte: Adaptado de (ALMESBERGER, 1999, p. 48).

Em termos de funcionamento, temos a seguinte descricao (FILHO, 2006,
p. 38-43) (BLESS; WEHRLE, 1989, p. 2-3): os dados recebidos eletricamente
na interface de entrada sdo copiados pelo driver deste dispositivo paras as estru-
turas internas do kernel, onde serdo reconvertidos em pacotes pelas rotinas do
componente demultiplexador.

Cada pacote recuperado da rede serd processado de acordo com seu endereco
de destino, de maneira que se um pacote estd destinado a maquina local, ele terd
seu contelido devidamente entregue as rotinas do sistema que implementam os
protocolos da camada de transporte, conforme o tipo dos dados que estdo sendo
transportados pelo pacote (TCP, UDP, etc.).

Caso o sistema local esteja configurado para atuar como um roteador e 0 pa-
cote recebido possui como destino outra miquina da rede, entdo ele serd repassado
para o bloco responsavel pelo encaminhamento de pacotes, o qual examinar a ta-
bela de roteamento para determinar o préximo ponto no destino e a interface que
serd utilizada no envio dos dados.

Além das funcdes de roteamento, realizadas através do repasse de pacotes
entre as interfaces de rede, o bloco de encaminhamento também ¢é utilizado para
dar destinacdo ao trafego gerado na mdaquina local, encapsulando em pacotes e
destinando corretamente os dados provenientes das camadas superiores.

A fase final do encaminhamento de pacotes € justamente a reorganizagdo do
trafego em fluxos individuais, conforme o segmento de rede a que serdo desti-
nados. Cada grupo de pacotes destinados a um mesmo segmento € ordenado e
direcionado a fila de saida da interface correspondente, para dali serem coletados
e convertidos em sinais elétricos pelo conjunto driver/interface de saida.
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4.2 Pontos para Insercao de Elementos de Controle

A estrutura anteriormente apresentada corresponde ao funcionamento do Li-
nux como um roteador bdsico, sem tratamento diferenciado para qualquer dos
fluxos que por ele trafega. Uma representacdo grafica alternativa para a mesma
estrutura € exibida na Figura 4.2, que detalhando melhor o modelo anterior, re-
vela a existéncia de uma fila unificada para todos os fluxos de entrada e de filas
individuais para cada uma das interfaces de saida (BLESS; WEHRLE, 1989, p. 3).

4 3\
[ Controle de Trafego ]
Eth0 H Eth0
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Figura 4.2: Pontos para Adi¢cdo de Elementos Controle. Adaptado de (FILHO, 2006, p. 44) e
(BLESS; WEHRLE, 19809, p. 3).

Além de omitir a representacdo do trafego gerado na mdaquina local, por sua
irrelevancia na andlise em questao, a figura destaca alguns dos pontos onde podem
ocorrer as principais atuagdes dos componentes do controle de trafego do Linux.
O primeiro desses pontos representa justamente 0 momento em que 0s pacotes
recuperados a partir das sequéncias de bits recebidas nas interfaces de entrada sdo
enfileirados para ingressarem no bloco de encaminhamento (FILHO, 2006, p. 44).

Este ponto, conhecido como Ingress Qdisc' (disciplina de enfileiramento de
entrada), € especialmente interessante para aplicagdo de policiamento, uma vez
que os pacotes recém recuperados ja podem ser examinados, antes mesmo de de-
mandarem processamento do bloco de encaminhamento.

LOdisc: Queueing Discipline (Disciplina de Enfileiramento).
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O segundo ponto destacado na figura anterior é conhecido como Egress Qdisc
(disciplina de enfileiramento de saida) e corresponde ao local onde atuam os mais
importantes componentes do controle de trifego do Linux. E justamente neste
ponto que acontece o enfileiramento dos pacotes destinados a uma interface de
saida, quando entdo o sistema permite a inclusdo dos principais elementos para a
provisdo de QoS, conforme exibido na Figura 4.3 (ALMESBERGER, 1999, p. 49).

Qdisc r
l EEEEER : >
(— Qdisc (Disciplina de Enfileiramento)
[Classe | Qdisc |
.
[Classe l:‘ldlsc
\ J

Figura 4.3: Elementos de Controle de Trafego no Linux. Fonte: Adaptado de (ALMESBERGER,
1999, p. 49).

4.3 Elementos de Controle de Trafego no Linux

O Linux oferece suporte a arquitetura DiffServ desde a versao 2.2 de seu ker-
nel (através da aplicacdo de um patch), sendo que todas versdes posteriores a 2.4
contemplam nativamente em seu cddigo esta facilidade (CHOWDHURY, 2005,
p. 35), enquanto que o mecanismo de escalonamento H7B foi incluido apenas a
partir da versdo 2.4.20 (DEVERA; COHEN, 2002).

Tal suporte a servigos diferenciados no Linux nio se baseia na instalagdo ou
execucdo de um simples aplicativo, mas na utilizacdo de alguns dos elementos de
controle de trafego disponibilizados pelo sistema, como escalonadores, classes e
filtros. A descri¢@o de tais elementos no restante desta sec¢do, excetuando mengdes
expressas a outros autores, serd baseada em Hubert et al. (2003).
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4.3.1 Escalonadores

Os escalonadores sdo os principais componentes do controle de trafego do
Linux, onde sdo conhecidos como gdisc (queueing discipline), ou disciplina de
enfileiramento, cujo préprio nome faz meng¢do a sua funcionalidade de tratar a
ordem em que os pacotes em sua entrada devem aparecer em sua saida.

O Linux possui dois grupos distintos de escalonadores: os “classificados”
(classful), capazes de receber internamente outros elementos, como classes, filtros
e até outros escalonadores, e 0s “nao classificados” (classless), que ndo contem-
plam tal adicdo de outros componentes. Segundo Hubert et al. (2003) e Brown
(2006), o cédigo fonte do kernel do Linux contempla os seguintes escalonadores
Classless:

e First In First Out - FIFO (PFIFO e BFIFO)

e Packet FIFO Fast (PFIFO-FAST)

Stochastic Fairness Queuing (SFQ)

Random Early Detection (RED)

Token Bucket Filter (TBF)

E também os seguintes escalonadores classful:

e Class Based Queuing (CBQ)

Hierarchical Token Bucket (HTB)

Hierarchical Fair Service Curve (HFSC)

Multi Band Priority Queueing (PRIO)

Generic Random Early Detection (GRED)

Differentiated Service Marker (DSMARK)

Hubert et al. (2003) esclarece ainda, que os termos Ingress Qdisc e Egress
Qdisc, utilizados na se¢do 4.2, ndo se referem propriamente a escalonadores, mas
aos locais destinados a insercao dos elementos de controle de trafego responsdveis
pelo tratamento dos fluxos que entram (ingress) e saem (egress) da maquina.
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Enquanto que a Ingress Qdisc contempla apenas a adicao de seletos elementos
policiadores de trafego, a Egress Qdisc, que interliga o bloco de encaminhamento a
uma interface de saida, representa o componente central do controle de trafego no
sistema. Por sua notavel versatilidade, permite configuragdes tdo simples quanto
um dnico mecanismo F/FO, ou tdo complexas quanto uma estrutura H7B contendo
vdrias classes e filtros.

Tal versatilidade se deve principalmente ao fato do Linux permitir que o esca-
lonador padrio classless associado a Egress Qdisc seja substituido por uma opgao
classful, capaz de suportar a adi¢cdo de outros componentes que podem ser utili-
zados na composicao de estruturas de controle de traifego mais complexas, exata-
mente como apresentado, anteriormente, na Figura 4.3.

Este conjunto de funcionalidades faz com que tal escalonador associado a
Egress Qdisc para oferecer suporte aos demais elementos do controle de trafego,
seja conhecido normalmente como “escalonador principal”. Quanto ao escalona-
dor classless mencionado como padrio para a Egress Qdisc, ele € uma variante
do mecanismo FIFO chamada de PFIFO-FAST que, apesar de disponibilizar uma
estrutura simples de priorizacdo baseada apenas em marcagdes do campo TOS, é
pouco configurdvel e funciona exatamente como o F/FO na maioria dos casos.

4.3.2 Classes

As classes sdo os elementos que respondem pelo tratamento diferenciado ofe-
recido a fluxos de dados especifico. Um escalonador classful suporta a inclusdo de
outros elementos, estando entre eles as classes, que por sua vez podem se ramifi-
car em outras classes, denominadas “filhas”. Quando uma classe ¢ a ultima de sua
hierarquia, ndo possuindo outras como filhas, entdo ela é chamada de “folha”.

Quando uma nova classe € criada, um escalonador do tipo FIFO ¢é imediata-
mente associado a ela, mas se para essa classe for criada uma outra classe como
filha, esse escalonador serd automaticamente removido, passando a existir apenas
na nova classe “folha”, o ponto final da hierarquia.

Apesar do escalonador padrdo anexado a uma classe recém criada ser do tipo
FIFO, ele podera ser substituido por outro que seja considerado mais adequado,
incluindo os que estejam entre as opgdes classful e permitam a inclusido de no-
vas classes, o que expande consideravelmente as combinagdes de estruturas que
podem ser implementadas no sistema (HUBERT ef al., 2003, p. 50).
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4.3.3 Filtros

Nao faria muito sentido criar uma estrutura complexa dentro de um escalona-
dor principal, contendo vdrias classes e até outros escalonadores, se ndo houvesse
um meio de identificar e direcionar seletivamente os fluxos de dados para esses
elementos. Esse conceito € o mesmo que define a ja explanada classificacdo, que
no Linux acontece através do uso de filtros.

Os filtros sdo componentes bastante flexiveis, de maneira que a classificagdo
corresponde a apenas uma de suas funcionalidades. Em linhas gerais, os filtros
sdo compostos de dois elementos: um mecanismo destinado a identificar padrées
nos pacotes e uma agao predefinida, que deve ser aplicada aos pacotes onde tais
padroes forem encontrados.

Uma particularidade desse tipo de estrutura, € que cada elemento adicionado
ao escalonador principal possui um identificador Gnico, de maneira que a acio
definida para um filtro de classificacdo de trafego é simplesmente encaminhar os
pacotes identificados pelo padrdo para o componente que possui um identificador
predefinido. Quanto aos filtros disponiveis para o controle de trafego no Linux,
Hubert et al. (2003) cita:

e FW: Este filtro baseia suas decisdes em marcagdes prévias do netfilter?, o
que faz dele uma opgao interessante para aqueles que ja estdo familiarizados
com a estrutura de comandos do iptables?, por exemplo.

e U32: Este é considerado o principal filtro do Linux, j4 que permite a iden-
tificacdo de padrdes em qualquer parte de um pacote /P, embora seja nor-
malmente usado para pesquisas em campos do cabecalho, como protocolos,
enderecos e portas de origem e/ou destino. Além de pesquisas em campos
predefinidos, ele também pode examinar um pacote como uma sequéncia de
bits, buscando padrdes, a partir de um deslocamento em relagdo ao inicio do
cabecalho ou de outra parte conhecida do pacote.

o Route: Este filtro se baseia nas rotas de origem e destino de um pacote para
definir a acdo que a ele deve ser aplicada.

o TCINDEX: Baseia suas a¢des a partir da identificacdo de marcacgdes prévias
de um escalonador DSMARK.

Ihttp://www.netfilter.org/.
3http://www.netfilter.org/.
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4.3.4 Policiamento e Suavizacao no Linux

Além de classificadores de pacotes, alguns filtros também podem atuar como
policiadores de trafego no Linux, o que pode ser feito mediante a definicdo de
um volume méximo de trdfego a ser aceito, considerando apenas os pacotes que
se enquadrarem nos padrdes de classificacio do filtro, e uma ac¢fo a ser aplicada,
caso esse limite seja excedido.

O primeiro fator a ser considerado nesses casos, € a necessidade de um meca-
nismo capaz de medir a quantidade de trafego que atravessa o filtro, o que pode ser
feito, basicamente, de duas formas no Linux. A primeira delas € por meio de um
calculo estimativo, baseado em medicdes sucessivas que sio feitas pelo kernel, as
quais se repetem 25 vezes a cada segundo (HUBERT et al., 2003, p. 83).

A outra forma de adicionar métricas ao trafego € utilizando um escalonador
classless do tipo TBF - Token Bucket Filter, que, como o préprio nome expressa,
controla a entrega de pacotes com base no mecanismo do balde de fichas, cujo
conceito foi apresentado na subsecdo 3.3.2, que aborda a técnica de suavizacdo.

Tais situagdes, onde um filtro é submetido um volume de tréfego superior a
quantidade méxima previamente definida, sdo conhecidas como “overlimit’. Com
relacdo as agdes a serem adotadas quando um filtro entra em “overlimit”’, Hubert
et al. (2003) cita quatro delas:

o Continue: Impede que os pacotes do trafego excedente sejam classificados
pelo filtro em questdo, mas permite que eles continuem sendo testados pe-
los demais filtros, mantendo a possibilidade de que este trafego ainda seja
classificado em algum deles.

e Drop: Essa é a acdo que representa o comportamento padrdo que seria ado-
tado no policiamento: os pacotes do trafego excedente sdo simplesmente
descartados.

e Pass/OK: Essa acdo faz com que o filtro simplesmente ignore as situagdes
de “overlimit” e continue a classificar os pacotes normalmente. Esse tipo de
acdo pode ser utilizado para desativar temporariamente o policiamento em
um filtro, sem precisar substitui-lo por outro.

o Reclassify: Esta é a acdo padrdo definida para as situacdes de “overlimit”
em um filtro, onde os pacotes excedentes sdo simplesmente direcionados
para o atendimento reservado ao trafego nao classificado (default), o que
corresponde normalmente ao servico de melhor esforco.
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4.3.5 Identificando os Elementos na Estrutura

Visualizar os elementos de uma estrutura de controle de trafico, bem como
identificar as relacdes existentes entre eles, podem ser tarefas relativamente sim-
ples, se considerado o uso de figuras para tais fins, uma vez que as representacdes
gréaficas se valem de artificios como linhas e setas para indicar a hierarquia e as
ligacOes existentes entre os componentes.

Na prética, porém, tais artificios inexistem, de maneira que para reproduzir
computacionalmente uma estrutura graficamente representada, é necessario pri-
meiro traduzi-la em comandos aceitos pelo sistema em questdo. A Figura 4.4 serd
utilizada para exemplificar algumas das convengdes que devem ser adotadas du-
rante a criacdo de uma estrutura de controle de trafego no Linux.

4 N

Escalonador Principal

;\c..mm.
-

Classes Filhas

Classe Folha

m m Classes Folha

& J

Figura 4.4: Identificando os Elementos. Fonte: Adaptado de (HUBERT et al., 2003, p. 53).

O primeiro aspecto a ser considerado é que os elementos nio sdo criados
ligados uns aos outros, como aparecem nas figuras, ao invés disso, eles sdo in-
dividualmente inseridos no sistema, mesmo quando criados pela execu¢do de um
Unico arquivo em lote. A ligacdo légica entre eles s6 é possivel pela existéncia dos
identificadores chamados de handle (nos escalonadores) e classid (nas classes).

Com excec¢ao do escalonador principal, todos os demais componentes ao se-
rem criados precisam informar o Identificador de seu elemento “pai”, o que per-
mite recriar logicamente as relacdes de hierarquia. Os filtros, apesar de ndo pos-
suirem um identificador préprio, precisam declarar, durante a sua criagdo, tanto
o identificador do seu elemento “pai”, de onde procederd o trafego a ser filtrado,
como o identificador do elemento que recebera o trafego por ele classificado (flowid).
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Cada identificador é composto por dois ntimeros de 16 bits, dispostos da
seguinte forma: OxFFFF:0xFFFF (nimero-maior:nimero-menor) (ALMESBER-
GER, 1999, p. 56). O “nimero maior” precisa ser tinico em cada um dos esca-
lonadores da estrutura e, caso nao tenha sido escolhido pelo usuério, serd gerado
automaticamente pelo sistema. O mesmo ndo acontece com as classes, que devem
adotar obrigatoriamente o “nimero maior” de seu elemento pai (parent).

Quanto ao “ntimero menor”, ele deve ser omitido ou adotado como 0 (zero)
em elementos do tipo escalonador, sendo que o préprio sistema ird ignorar outros
valores que sejam informados para este campo. Deve se observar ainda a obriga-
toriedade na adog¢do de “nimeros menores” exclusivos entre classes de um mesmo
escalonador, devido a necessidade de se manter a existéncia de identificadores
Unicos na estrutura, uma vez que elas ji compartilham entre si 0 mesmo “nimero
maior”, herdado compulsoriamente de seu elemento pai.

Outro aspecto comumente observado nos exemplos literdrios, € a adocio do
handle “1:” (que também equivale a “1:0””) como identificador padrdo para o esca-
lonador principal. Tal prética possui efeito apenas didatico, uma vez que o préprio
sistema costuma adotar outros identificadores para este elemento, quando um valor
ndo é expressamente informado no comando de criacdo.

4.4 A Ferramenta fc

Nao obstante o cardter revoluciondrio das funcionalidades adicionadas ao sub-
sistema de rede do Linux, a partir a versdo 2.2 de seu kernel, a maioria delas se-
quer poderiam ser utilizadas pelos usudrios do sistema, se ndo surgissem também
ferramentas apropriadas para a configuracio das mesmas. Neste sentido foi desen-
volvido o pacote iproute2*, que consiste em um conjunto de utilitirios de linha de
comando, destinados a configurar as funcionalidades ligadas as redes IP, através
da manipulacdo de estruturas do kernel (BROWN, 2006).

Dentre tais utilitarios que fazem parte do pacote iproute2, se encontra também
o bindrio “fc”, que funciona como uma interface de configuragdo das funcionali-
dades de controle trafego que estdo presentes no kernel do Linux. A estrutura de
comandos do fc ¢ bastante flexivel, aceitando uma infinidade de parametros, de
maneira que serdao apresentados nesta se¢do apenas alguns exemplos basicos dos
comandos aceitos pela ferramenta.

4Disponfvel em http://www.linux-foundation.org/en/Net:Iproute2.
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A Figura 4.5, que apresenta uma estrutura basica de controle de trafego, serd
utilizada como exemplo, com o objetivo de ter sua representagdo gréfica recriada
no sistema, a partir de comandos executados pela ferramenta “fc”. A seguinte
sintaxe bdsica, que representa uma pequena fracdo das opcdes disponiveis, serd
utilizada nos comandos a serem executados:

# tc [ elemento ] [ opgdo ] [ dev dispositivo ] [ pardmetros ]

Onde:

tc: a ferramenta;

elemento: qdisc | class | filter (escalonador, classe, filtro);

opcao: add | del | show (adicionar, remover, exibir);

dispositivo: a interface utilizada: ethO, ppp0, etc.

4 3\
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[:!-
4 )
1:0 - Escalonador Principal - HTB
1:1 - Classe - HTB
rate=200kbps - ceil=200kbps
1:10 Classe HTB 10: )
Filtro (SSH) rate=50kbps )
. N Escalonador
flowid 1:10 ceil=200kbps PFIFO
{SSH)
1:20 Classe HTB 20: \
Rota Padrio rate=150kbps Emlm;a .
flowid 1:20 ceil=200kbps
PFIFO
(Geral) \ J
N\ J
& J

Figura 4.5: Exemplo de Estrutura de Controle de Trafego
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A proposta da estrutura apresentada na Figura 4.5 € utilizar uma mecanismo
baseado no escalonador HTB para limitar o trdfego da interface de saida a 200
kbps, distribuidos da seguinte forma: 50 kbps (expansiveis até 200 kbps) para
pacotes provenientes de fluxos SSH e 150 kbps (expansiveis até 200 kbps) para os
demais pacotes do trifego.

Adicionando o escalonador principal (1:0):

# tc gdisc add dev eth0 root handle 1:0 htb default 20

e tc qdisc add: adicionar um elemento do tipo escalonador;

e dev eth(: a interface na qual o elemento serd adicionado;

e root: informa que se trata do elemento “raiz” (principal);

e handle 1:0: o identificador do elemento;

e htb: o tipo do elemento;

o default 20: informa que o elemento filho com “nimero menor” 20 recebera

todo fluxo que nao foi classificado pelos filtros.

Adicionando a classe 1:1:

# tc class add dev eth0O parent 1:0 classid 1:1 htb \
rate 200kbit ceil 200kbit burst 15k
e tc class add: adicionar um elemento do tipo classe;
o dev eth(: a interface na qual o elemento serd adicionado;
e parent 1:0: informa o identificador do elemento pai;
e classid 1:1 informa o identificador deste elemento;
e htb: o tipo do elemento;
o rate 200kbit: a banda padrio reservada para o elemento;
o ceil 200kbit: a banda maxima para o elemento (incluindo empréstimos);

e burst 15k: a quantidade maxima de trafego a ser transmitida numa “rajada”.
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Adicionando as classes 1:10 e 1:20 (procedimento analogo ao anterior):

# tc class add dev eth0O parent 1:1 classid 1:10 htb \
rate 50kbit ceil 200kbit burst 15k

# tc class add dev eth0O parent 1:1 classid 1:20 htb \
rate 150kbit ceil 200kbit burst 15k

Adicionando os escalonadores 10: (10:0) e 20: (10:0). Este procedimento
tem fins apenas didaticos, uma vez que, segundo Hubert ef al. (2003), uma classe
folha utiliza automaticamente um enfileiramento baseado no mecanismo FIFO,
caso nenhum escalonador tenha sido a ela adicionado:

# tc gdisc add dev eth0O parent 1:10 handle 10: pfifo
# tc gdisc add dev eth0 parent 1:20 handle 20: pfifo

Adicionando o filtro que direciona o trafego SSH para a classe 1:10:

# tc filter add dev eth0 parent 1: protocol ip prio 1 \
u32 match ip sport 22 Oxffff flowid 1:10

tc filter add: adicionar um elemento do tipo filtro;

parent 1: informa o elemento pai deste filtro, cujo trafego sera filtrado;

protocol ip: informa o protocolo do filtro;

prio 1: a ordem em que este filtro serd consultado na lista de filtros;

u32: o tipo do filtro;

match ip sport 22 Oxffff: a pesquisa do filtro sera feita no cabecalho /P, no
campo “porta de origem” e o valor procurado serd 22 (SSH);

flowid 1:10: o destino dos pacotes que coincidirem com o padrao do filtro.

Uma estrutura pode conter vdrios filtros e vérios deles podem apontar para
uma mesma classe. Todavia, o exemplo proposto adota apenas um filtro, sendo
que o trafego que nao for classificado por ele serd direcionado para a classe 1:20,
declarada como destino padrio (default) durante a criacdo do elemento ao qual o
filtro foi anexado, o escalonador principal (1:0).
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A Figura 4.6 exibe listagem completa dos comandos utilizados, enquanto que
um exemplo de utilizacdo da opcao show € exibido na Figura 4.7. Uma descri¢do
completa das opcdes aceitas pela ferramenta zc pode ser consultada em sua prépria
man page no sistema.

# tc gdisc add dev eth0 root handle 1:0 htb default 20

# tc class add dev eth0 parent 1:0 classid 1:1 htb \
rate 200kbit ceil 200kbit burst 15k

# tc class add dev ethO parent 1:1 classid 1:10 htb \
rate 50kbit ceil 200kbit burst 15k

# tc class add dev eth0O parent 1:1 classid 1:20 htb \
rate 150kbit ceil 200kbit burst 15k

# tc gdisc add dev eth0 parent 1:10 handle 10: pfifo

# tc gdisc add dev ethO parent 1:20 handle 20: pfifo

# tc filter add dev eth0O parent 1: protocol ip prio 1 \
u32 match ip sport 22 Oxffff flowid 1:10

Figura 4.6: Lista Completa dos Comandos Utilizados

# tc gdisc show dev eth0
gdisc htb 1: root r2q 10 default 20 direct_packets_stat 0
gdisc pfifo 10: parent 1:10 limit 1000p
gdisc pfifo 20: parent 1:20 limit 1000p

# tc class show dev eth0
class htb 1:10 parent 1:1 leaf 10: prio 0 rate 50000bit ceil 200000bit \
burst 15Kb cburst 1599
class htb 1:1 root rate 200000bit ceil 200000bit burst 15Kb cburst 1599b
class htb 1:20 parent 1:1 leaf 20: prio 0 rate 150000bit ceil 200000bit \
burst 15Kb cburst 1599b

Figura 4.7: Utilizando a Opgdo show
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Capitulo 5

Estudo de Caso: Controle de
Banda Utilizando Linux

No capitulo anterior foram apresentadas algumas das caracteristicas do subsis-
tema de rede do Linux, juntamente com alguns dos elementos por ele disponibili-
zados para as tarefas de controle de trafego. Apesar dos indmeros recursos presen-
tes no sistema, os quais permitem seu uso em projetos extremamente complexos
de controle de trafego, estruturas que contemplem a provisdo de funcionalidades
bdsicas também podem ser implementadas com relativa simplicidade.

Em conformidade com esta afirmacdo, este capitulo apresenta um caso de im-
plementagdo de controle de banda, utilizando os elementos de controle de trafego
do Linux, como solu¢do para um problema de compartilhamento da capacidade
de transmiss@o da conexdo de dados de um escritério de médio porte do servigo
publico estadual de Minas Gerais.

5.1 A Instituicao

A Secretaria de Estado de Meio Ambiente e Desenvolvimento Sustentdvel de
Minas Gerais - SEMAD' é responsavel pela coordenacdo do Sistema Estadual do
Meio Ambiente e Recursos Hidricos - SISEMA, que possui entre seus componen-
tes os seguintes 6rgdos: Fundacdo Estadual do Meio Ambiente - FEAM, Instituto
Estadual de Florestas - IEF e Instituto Mineiro de Gestdo das Aguas - [GAM.

1http://www.semad.mg.gov.br/
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Numa estratégia de manter suas unidades de atendimento o mais préximo pos-
sivel da populacdo que depende de seus servigos, alguns desses 6rgaos adotam um
sistema de gestdo hierdrquico descentralizado, dispondo de unidades administrati-
vas regionais, as quais sdo responsaveis pelos escritorios de atendimento instalados
nos municipios de sua jurisdicdo. O estudo de caso aqui exposto tem como cendrio
uma das unidades regionais de um dos 6rgaos do SISEMA.

Por questdes de seguranga e ética profissional serdo propositalmente omiti-
das as informacdes detalhadas de localizacdo geografica, dados de usudrios e ou-
tras que ndo forem estritamente relevantes para a compreensao do problema e da
proposta de solugdo expressa neste documento. Pelos mesmos motivos, todos os
enderecos de rede mencionados neste relato também serdo meramente ficticios.

5.2 Redes e Sistemas Envolvidos

A Companhia de Tecnologia da Informacao do Estado de Minas Gerais - Pro-
demge?, além de oferecer intimeros outros servigos, representa o né central de
uma rede intranet acessada por diversas unidades administrativas do Estado. Sua
politica interna de seguranga permite que apenas unidades mantendo conexdes de-
dicadas com seus servidores possam ter acesso a alguns desses servigos.

Entre tais servicos disponibilizados exclusivamente para as unidades conec-
tadas a rede intranet da companhia, estd o acesso aos sistemas administrativos e
financeiros da Secretaria de Estado de Planejamento e Gestdo - SEPLAG, mantidos
numa arquitetura do tipo mainframe, e acessados por meio de terminais remotos
sobre o protocolo telnet.

O acesso a tais sistemas administrativos e financeiros da SEPLAG ndo ¢é ape-
nas desejavel, mas um requisito imprescindivel para que as unidades administrati-
vas estaduais ordenadoras de despesas e geradoras de documentos de receita pos-
sam desempenhar suas atividades cotidianas de planejamento e gestdo em confor-
midade com os padrdes estabelecidos para a administracdo publica estadual.

Além de suas atividades que desempenha como unidade administrativa esta-
dual, o escritério adotado como objeto do estudo de caso em questao € primordial-
mente uma reparti¢cio publica do SISEMA, e como tal depende de alguns servigos
de rede para quase todas as suas atividades de atendimento ao publico.

http://www.prodemge.gov.br/
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Tais sistemas voltados as atividades de meio ambiente desenvolvidas pela uni-
dade sdo baseados na arquitetura cliente-servidor, onde o programa cliente € insta-
lado localmente nas maquinas do escritério e o servidor de banco de dados perma-
nece hospedado nos dominios de rede da Prodemge, sendo acessado remotamente
pelas maquinas que o utilizam.

Por fim, a Prodemge disponibiliza ainda um servidor proxy, utilizado como
porta de acesso a Internet para tais redes conectadas a seus servidores pelos links
dedicados. A Figura 5.1 retine em um diagrama todos os elementos citados até
este ponto e os demais componentes da estrutura de rede do escritdrio, sendo este
o ambiente tecnolégico envolvido no estudo de caso.

( )

| SQL Server 5‘ Proxy ,5 . Mainframe

Modem Firewall

Frame Relay Roteador Linux Switch Rede Interna

. J

Figura 5.1: Detalhamento dos Elementos e Servi¢os Envolvidos na Estrutura

5.3 Historico do Problema na Unidade

O escritério em questdo foi criado em 1996, quando entdo possuia 3 compu-
tadores e se conectava com a intranet da Prodemge através de um /ink dedicado de
256 kbps, utilizando a tecnologia Frame Relay. Nesta ocasido, apenas um desses
computadores podia se conectar ao mainframe da Prodemge e os demais sistemas
de gestdo utilizados eram baseados em um banco de dados local que executava, se-
manalmente, rotinas de sincronizagcdo com o servidor de banco de dados remoto.
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Em 2006, a estrutura que ja possuia 12 computadores, dos quais 2 acessavam
o mainframe da Prodemge, passou por mais uma importante modificacao, substi-
tuindo os sistemas baseados no banco de dados local por versdes que se conecta-
vam diretamente ao servidor de banco de dados remoto. Nessa ocasido, apenas um
entre os 12 computadores da unidade acessava esse sistema “online”.

Tal solug@o eliminou o atraso na atualizacio das informagdes langcadas no sis-
tema, mas também tornou a realizacio de determinadas tarefas totalmente depen-
dente da conexdo com as redes da Prodemge, onde se encontrava o banco de dados
central utilizado. Apesar disso, a largura de banda do /ink permaneceu inalterada,
sob a justificativa de que o planejamento financeiro do 6rgdo ndo contemplava in-
vestimentos em melhoria de infraestrutura, impedindo alteracdes nos contratos de
prestacdo de servicos ja assumidos.

Em 2007, quando todos os sistemas instalados na estrutura ja sofriam com
as paralisacdes constantes, oriundas das sobrecargas do /ink com a Prodemge, foi
instalado nas dependéncias do escritério uma méaquina com o sistema operacio-
nal Linux, executando o servidor proxy Squid’, numa estratégia de minimizar a
concorréncia do trafego web com as conexdes de dados utilizadas pelos sistemas.

A solucdo implementada com o Squid adotava além de seu trivial sistema
de cache a liberagdo de acesso apenas para algumas pdginas nos hordrios de maior
utilizacdo dos sistemas, numa estratégia que diminuiu sensivelmente os problemas,
mas que nio evitou que as paralisagdes nos sistemas continuassem a acontecer,
ainda que em uma frequéncia menor.

No inicio de 2009, contemplado por um projeto de reestruturacio de unidades
regionais, o escritério seu mudou para uma nova sede e teve todos os seus com-
putadores e equipamentos de rede substituidos, além de receber uma nova rede
interna com cabeamento estruturado. O projeto previa ainda o aumento da largura
de banda do link de dados para 2 Mbps, mas a operadora que fornecia o servigo
alegou que ndo podia comportar novas ofertas de banda para os clientes da regido.

Ao final do projeto de reestruturacdo, em agosto de 2009, a estrutura da uni-
dade era composta por 20 computadores, dos quais 4 acessavam o mainframe da
Prodemge e 3 possuiam os sistemas que utilizavam o banco de dados remoto do
6rgdo. O link de dados permanecia em 256 kbps, ndo mais por limitacdes finan-
ceiras, mas por falta de oferta de banda nas operadoras da regido, enquanto todos
os sistemas continuavam a apresentar instabilidades em momentos imprevisiveis,
mesmo que o servigo estivesse normal nas demais unidades do estado.

3Disponfvel em http://www.squid-cache.org/.
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5.4 Descricao Objetiva do Problema

Além dos acessos a paginas de Internet, que sdo considerados como deseja-
veis no ambiente, existem outras fontes secunddrias geradoras de trdfego, como
atualizacdes de programas e de defini¢cdes de virus, as quais podem ocorrer muitas
vezes em momentos nao programados pelo usudrio.

Uma vez que os sistemas que acessam o banco de dados do 6rgdo e os ter-
minais de acesso remoto ao mainframe da Prodemge sdo considerados essenciais
para a realizacdo das atribui¢des da unidade, o problema atual da estrutura € a falta
de instrumentos para controlar a distribuicdo da escassa largura de banda, de tal
maneira que apenas a capacidade ndo demandada pelos sistemas definidos como
essenciais possa ser dividida entre os demais acessos registrados na rede.

5.5 Proposta de Solucao para o Problema

Utilizar os elementos de controle de trafego presentes no Linux, numa forma
de construir uma arquitetura baseada em priorizagdo, capaz de garantir a reserva
da largura de banda exigida pelos sistemas considerados essenciais. O restante
da capacidade de transmissdo do link de dados deverd ser dividido da forma mais
justa possivel entre os demais fluxos presentes na rede.

O mecanismo de controle de banda proposto como solu¢@o para os problemas
levantados neste estudo de caso deverd ser implementado no equipamento anteri-
ormente descrito na Figura 5.1 como “Firewall Linux”, cujas as configuracdes de
hardware e de software sao idénticas as do equipamento utilizado nas medic¢des de
tréfego, descrito na Secdo A.2 do Apéndice A.

5.6 Medicoes Iniciais

Nao faria sentido falar sobre a implantacdo de qualquer solucdo de controle
de banda sem que primeiramente fossem tomadas algumas medi¢des com relacio
a estrutura onde se pretende implementar tal solucdo. Para este estudo de caso em
particular serdo levantadas informagdes como: a capacidade total da rede, se esta
capacidade se mantém estdvel com o passar do tempo e quanto de banda deverd ser
reservada para cada fluxo. Tais medi¢des, apresentadas nas préximas subsecoes,
sdo baseadas na estratégia de medicdo apresentada no Apéndice A.
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5.6.1 A Capacidade do Link de Dados

Uma vez que este é o recurso cujo compartilhamento serd alvo do processo
de controle, as medi¢des consideradas imprescindiveis serdo aquelas relativas a
capacidade total do parAmetro que se deseja controlar: a largura de banda. As
Figuras 5.2 e 5.3 apresentam, respectivamente, os graficos referentes as medicdes
de download e upload do link de dados, os quais expressam as seguintes medigdes:

e Download (Minimo / Maximo / Médio): 232.1k / 257.3k / 249.8k
e Upload (Minimo / Maximo / Médio): 233.4k / 258.4k / 246.9k
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Figura 5.2: Capacidade Total do Link de Dados - Download

Last Hour Throughput

= 200k

-
£

™

3

2 ek
<£

=

o
17: 17:40 17: 50 18: 00 l8:10 18: 20

B Throughput Min: Z33.4k Max: 258.4k Avg: 246,59k Last: 247 .4k
B Trend {30 ninl

Figura 5.3: Capacidade Total do Link de Dados - Upload

Uma vez que os valores de download e upload de tais medicdes sdo muito
semelhantes, inclusive apresentando poucas variagdes nos graficos ao longo do
tempo, assumiremos que o /ink de dados possui a mesma capacidade para ambos
sentidos do tradfego, de maneira que o valor exato de 250 kbps, por aproximagao
com médias registradas, serd assumido como a capacidade mdxima do link.
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5.6.2 Demanda de Banda dos Sistemas Essenciais

Tao importante quando conhecer a capacidade de transmissdo do link de dados
compartilhado, € saber a largura de banda demandada por cada uma das aplica¢des
que terdo uma fatia do recuso reservada na rede. Para este estudo de caso em par-
ticular, dois sistemas serdo definidos como preferenciais, com relacdo a utilizagio
da largura de banda disponivel.

O primeiro desses sistemas corresponde aos terminais de acesso ao servidor
mainframe da Prodemge, cujos graficos contendo os resultados das medicdes de
consumo de banda para a execugdo de apenas um desses terminais sdo apresenta-
dos nas Figuras 5.4 e 5.5.

A reserva de banda para este sistema serd feita com base nos valores de pico
registrados: 9,6 kbps para download e 3,4 kbps para upload. Considerando que
4 (quatro) desses terminais sdo atualmente executados no ambiente, teremos, com
arredondamento dos valores, 40 kbps de download e 15 kbps de upload.

Last Hour Throughput
&
Y
a [
5
; it
: T
= |
1690 1610 16 28 16 30 16 40 16 50 "

B Throughput Hin: 0.0 Max: %.6k Avg: 5.1k Last: 5.6k
B Trend (30 min)

Figura 5.4: Terminal de Acesso ao mainframe - Download
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Figura 5.5: Terminal de Acesso ao mainframe - Upload
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Outro aspecto a ser levado em conta com relag@o a esses terminais de acesso
remoto € sua natureza de sistema interativo, o que implica em uma atencio especial
quanto ao tempo de resposta para as requisicdoes do usudrio. Dessa forma, além
de reservar a fatia de banda necessaria, pode ser também interessante garantir que
seus pacotes tenham alguma prioridade no atendimento, com relagdo aos demais
fluxos de dados presentes na rede.

O segundo sistema definido como preferencial é um software concebido pela
propria instituicdo que acessa um banco de dados remoto, sendo essa conexdo a
responsavel pelo consumo de banda da aplicagcdo. As Figuras 5.6 e 5.7 apresentam
os graficos de consumo de banda medidos para uma Unica instincia do sistema.
Considerando que até 3 (trés) instancias podem ser executadas simultaneamente,
assume-se, com arredondamento dos valores, uma demanda de 80 kbps de down-
load e 40 kbps de upload.
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Figura 5.6: Sistema Acessando o Banco de Dados Remoto - Download
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5.7 Reservando a Largura de Banda Necessaria

Em linhas gerais, o script apresentado na Figura 5.8, que sera utilizado para
fazer as reservas de largura de banda neste estudo de caso, ndo difere muito daquele
que foi utilizado na Secdo 4.4, para exemplificar os comandos da ferramenta zc.
Em decorréncia disso, apenas serdo detalhados os elementos do atual script que
ndo estavam presentes em tal exemplo anterior.

O primeiro desses elementos € a cldusula “prio”, presente nos comandos de
criacdo dos escalonadores htb, a qual se refere a prioridade de atendimento das
ramificacdes de uma classe. Valores mais baixos indicam uma prioridade maior,
de maneira que o valor “0” (zero) foi atribuido a classe responsavel pela reserva
de banda para os terminais interativos de acesso ao mainframe da Prodemge.

Os escalonadores do tipo SFQ - Stochastic Fairness Queueing (descrito na
Subsec¢do 3.2.3.3) representam outro elemento que ndo estava presente nos exem-
plos anteriores, mas que aqui foi adicionado com a finalidade de garantir uma dis-
tribuicdo de banda mais uniforme entre os fluxos que fazem parte de uma mesma
classe. Ele serd especialmente importante para a classe que atende o trafego ge-
ral, uma vez que o ndmero de fluxos que compartilhario essa fatia de banda ser4,
indiscutivelmente, o maior da estrutura. Com relagdo aos principais parimetros
utilizados na criag@o desses escalonadores, temos:

e quantum: A quantidade de bits que deve ser servida a uma classe antes de
atender uma outra. Deve ser, no minimo, o tamanho de um pacote.

e perturb: O tempo, em segundos, entre os recalculos do hash para o sqf.

Uma questdo digna de explicagdo € a auséncia da tradicional lista de requisitos
do kernel para que se possa trabalhar com controle de trafego no Linux. O autor
optou por ndo fazer a costumeira inclusdo desse artefato por alguns motivos. O
primeiros deles € o fato de quase todos os trabalhos a incluirem exatamente como
aparece nos documentos referentes as versdes 2.2 e 2.4 do kernel, sem ao menos
consultar sua validade para as versdes atuais.

Quanto a isso, apds uma consulta basica ao cédigo-fonte da versdo 2.6.33 do
kernel, na secdo “Networking support -> Networking options -> QoS and/or fair
queueing”, o autor concluiu que muitas das opcdes presentes em tais listagens de
requisitos sequer existem atualmente e que as demais, o que inclui as que permane-
ceram validas e as novas que surgiram, jd estdo automaticamente habilitadas para
a compilacdo padrio do referido cédigo-fonte.
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#!/bin/sh
#__ ___________________________
# Script de reserva da largura banda usando o HTB

# _ _ - - _

# Definindo variaveis

IF_INT=ethO # Interface ligada a rede interna
IF_EXT=ethl # Interface ligada a rede externa
LINK_DLD=250 # Capacidade de download do link - em kbps
LINK_ULD=250 # Capacidade de upload do link - em kbps
SYS1_DLD=40 # SistemaOl: demanda de download - em kbps
SYS1_ULD=15 # SistemaOl: demanda de upload - em kbps
SRV1_IP=192.168.0.10 # Sistema0l: IP do servidor utilizado
SRV1_PORT=23 # SistemaOl: Porta do servico utilizado
SYS2_DLD=80 # Sistema02: demanda de download - em kbps
SYS2_ULD=40 # Sistema02: demanda de upload - em kbps
SRV2_IP=192.168.0.20 # Sistema02: IP do servidor utilizado
SRV2_PORT=1433 # Sistema02: Porta do servico utilizado

# —
# Ativando o controle de banda

# uso: bw_control [iface] [link_bw] [sys0l_bw] [sys02_bw]
bw_control () {

GERAL=S$ (echo "‘expr $2 - $3 - $4‘kbit")

tc gdisc del dev $1 root

tc gdisc add dev $1 root handle 1:0 htb default 30

tc class add dev $1 parent 1:0 classid 1:1 htb rate $2kbit ceil $2kbit burst 15k

tc class add dev $1 parent 1:1 classid 1:10 htb rate $3kbit ceil $2kbit burst 15k prio 0
tc class add dev $1 parent 1:1 classid 1:20 htb rate $4kbit ceil $2kbit burst 15k prio 1
tc class add dev $1 parent 1:1 classid 1:30 htb rate $GERAL ceil $2kbit burst 15k prio 2
tc gdisc add dev $1 parent 1:10 handle 10:0 sfg quantum 1514 perturb 10

tc gdisc add dev $1 parent 1:20 handle 20:0 sfg quantum 1514 perturb 10

tc gdisc add dev $1 parent 1:30 handle 30:0 sfg quantum 1514 perturb 10

tc filter add dev $1 parent 1:0 prio 1 $SYS1_FILTER flowid 1:10

tc filter add dev $1 parent 1:0 prio 2 $SYS2_FILTER flowid 1:20

# Reservando banda para o trafego de download

SYS1_FILTER="protocol ip u32 match ip src $SRV1_IP match ip sport $SRVI_PORT Oxffff"
SYS2_FILTER="protocol ip u32 match ip src $SRV2_IP match ip sport $SRV2_PORT Oxffff"
bw_control $IF_INT $LINK_DLD $SYS1_DLD $SYS2_DLD

# Reservando banda para o trafego de upload
SYS1_FILTER="protocol ip u32 match ip dst $SRVI_IP match ip dport $SRV1_PORT Oxffff"

SYS2_FILTER="protocol ip u32 match ip dst $SRV2_IP match ip dport $SRV2_PORT Oxffff"
bw_control $IF_EXT S$LINK_ULD $SYS1_ULD $SYS2_ULD

Figura 5.8: Script de Reserva da Largura Banda
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Essa idéia de que as novas versdes do kernel do Linux ja contemplam, por
padrdo, os elementos necessdrios para a implementacido de controle de trafego,
também foi observada na distribuicio utilizada neste estudo de caso, de maneira
que a versdo 5.0.4 do Debian, com kernel 2.6.26-2, ndo precisou de qualquer al-
teracdo para operacionalizar a estrutura de controle de banda proposta. Mesmo
ndo fazendo parte do kernel, é importante lembrar que nem mesmo o programa
iproute2 precisou ser instalado nesta ocasio.

5.8 Resultados da Implementacao

Do ponto de vista do usudrio de uma rede de dados, a principal comprovacao
da eficiéncia de uma implementacdo de controle de banda €, evidentemente, o
funcionamento satisfatério de suas aplicagdes. Considerando que a intencdo da
implementacdo apresentada neste estudo de caso € justamente garantir a reserva de
uma fatia de banda para os sistemas definidos como essenciais, a melhor maneira
de comprovar a validade da solucdo proposta € certamente a demonstragio de que
tais aplicacdes ndo sentirdo mais os efeitos negativos da existéncia de outros fluxos
de dados concorrentes na rede.

Algumas particularidades da aplicacdo baseada no banco de dados remoto
fazem dela a melhor candidata para ser utilizada neste tipo de demonstracao, sendo
a primeira delas o fato de seu consumo de banda ser nitidamente o maior registrado
nos graficos. Além disso, ela também se mostrou muito mais sensivel ao problema
da falta de largura de banda que as demais aplicacoes.

Neste sentido, enquanto que os terminais de acesso remoto ao mainframe da
Prodemge traduzem a questdo da falta de largura banda por meio de uma lentiddo
que prejudica bastante sua interatividade, os sistemas baseados no banco de dados
remotos simplesmente perdem a conexdo e se tornam inoperantes, provocando a
perda dos dados ndo salvos e obrigando a reabertura do programa.

Durante os testes realizados apds a implementacao do controle de banda pro-
posto, no entanto, tais situagdes de perda de conexdo nao foram mais observadas,
mesmo considerando os momentos de total sobrecarga do /ink de dados avaliado.
Tal informacao pode ser visualizada na Figura 5.9, que apresenta graficos diferen-
tes para medicdes realizadas durante a mesma execugdo do sistema em questao.

Enquanto o gréifico superior mostra a banda consumida durante uma das exe-
cucdes do sistema avaliado, o gréifico inferior apresenta o consumo total da rede
no mesmo instante de tempo. Apds algum tempo de medigcdo foram disparadas,
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Figura 5.9: Comprovando a Reserva de Banda

em outra maquina da rede, algumas tarefas de download e abertura de paginas na
web, numa nitida tentativa de sobrecarregar o /ink de dados.

O resultado observado é que ndo houve qualquer alteracio significativa no
grifico que apresenta o consumo de banda para o sistema testado, comprovando
a efetividade da solucdo de reserva de banda proposta. Além disso, outro efeito
benéfico observado, mas nao planejado pelo autor, foi que as pdginas na web foram
acessadas com relativa desenvoltura, mesmo considerando que a rede ja estava
funcionando em sua carga total.

Este aspecto positivo foi atribuido ao escalonador SQF anexado a classe res-
ponsavel pelo tratamento do trafego geral nao classificado, de maneira que sendo
um escalonador da familia de enfileiramento justo evitou que os fluxos de down-
load monopolizassem a estreita largura de banda que sobrara apds as reservas.
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Capitulo 6

Conclusao

A escassez de largura de banda para determinadas aplicagdes € um problema
muito comum em ambientes que compartilham uma conexao de dados entre di-
versas miquinas. Neste sentido, foram apresentadas ao longo deste documento
algumas consideracdes sobre as origens das redes TCP/IP, evidenciando que elas
nao foram criadas com base nos requisitos demandados por muitas das aplicacdes
que atualmente a utilizam.

Em consonéncia com o objetivo geral mencionado no capitulo introdutério, a
linha de trabalho adotada durante a criacdo deste documento foi a utilizagdo das
técnicas de pesquisa bibliografica e experimentacdo com o0s seguintes objetivos:

e levantar material bibliografico sobre a utilizagdo dos elementos de controle
de trafego do sistema operacional Linux como alternativa vidvel na provisao
de controle de banda em redes TCP/IP;

e verificar a aplicabilidade do conhecimento compilado a partir da pesquisa
bibliogrifica em um estudo de caso.

Os resultados obtidos pela aplicacdo de tal linha metodoldgica foram eficien-
tes em satisfazer os objetivos propostos para este trabalho, uma vez que:

e pela pesquisa bibliografica foi possivel levantar as concepg¢des ideoldgicas
de um grupo diversificado de autores sobre a temdtica da qualidade de ser-
vico e compild-las numa apresentagdo dos conceitos basicos e das principais
arquiteturas propostas para lidar com esta questao;
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e ainda pela utilizacdo da mesma linha metodoldgica, foi possivel apresentar
as funcionalidades oferecidas pelo subsistema de rede do Linux, através de
seus elementos de controle de trafego, destinadas a implementacao de tais
conceitos de qualidade de servigo;

e ndo obstante tal embasamento bibliografico, uma comprovagéo pratica da
eficdcia de se utilizar o Linux como ferramenta de provisdao de controle de
banda foi evidenciada através dos resultados observados no estudo de caso
conduzido, cujas metas propostas foram integralmente alcancadas.

Outro resultado positivo obtido durante o desenvolvimento do trabalho foi
a possibilidade de registrar a temdtica da qualidade de servico e do controle de
banda fazendo sempre um contraponto ao discurso voltado apenas para redes de
grande porte. Tal discurso, presente na maioria dos trabalhos, tem sido, na opinido
do autor, um dos grandes responsdveis pela falsa impressdo de complexidade e
inaplicabilidade da abordagem em ambientes menores.

Além de explicita no texto, tal forma preferencial de abordagem sobre o tema
também foi mantida no desenvolvimento do estudo de caso, evidenciada na escolha
de uma implementacdo trivial como solug@o para um problema sério, enfrentado
por um ambiente real, caracterizado por um escritério de pequeno porte. Os resul-
tados de tal experiéncia credenciam o autor a afirmar que uma solug@o nao precisa
necessariamente ser complexa para ser eficiente.

Exatamente por isso que a conclusdo obtida na finaliza¢do deste trabalho é que
o Linux, além de muito robusto e abundante em recursos, é também muito flexi-
vel. Tal caracteristica permite que implementagdes de controle de trafego possam
contemplar os mais diversos ambientes, independente do nimero de usudrios e de
servigos oferecidos.

A abordagem sobre qualidade de servigo e controle de banda presente neste
trabalho nao resume de forma alguma as possibilidades de apresentacdo para esses
temas, ao contrario disso, cria novas oportunidades a serem exploradas. Neste
sentido, como perspectiva de trabalhos futuros, seria bastante ttil a proposta de
uma solucgdo integrada de provisdo de QoS, voltada para um maior aproveitamento
da largura de banda nos ambientes de pequeno porte.

Além de utilizar os elementos de controle de trafego do Linux para racio-
nalizar a distribuicdo de banda, tal ferramenta deveria contemplar a instalagdo e
configuracdo de aplicagdes voltadas ao cache de paginas e de enderecos de rede.
Caso uma solucdo desse tipo viesse a ser desenvolvida, considerando o publico
alvo a que se destina, seria especialmente importante que os esforgos estivessem
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focados na concepc¢do de algum tipo de interface unificada e simplificada para a
instalagdo e configuragdo das aplicacdes utilizadas.

Uma vez que também sdo comuns trabalhos voltados para a mesma temd-
tica de qualidade de servi¢o, mas utilizando as ferramentas disponiveis para os
sistemas da familia Unix, também seria igualmente interessante um estudo com-
parativo do desempenho obtido ao se implementar solugdes semelhantes no Linux
e em algum desses sistemas.

55



56



Referéncias Bibliograficas

AGOSTINHO, L.; SILVEIRA, D. S.; SOUSA, R. G;; FAINA, L. F.
Reconfiguragdo Dinamica de Classes Diffserv no Suporte a QoS face a Dinamica
da Rede. Revista Hifen, PUCRS Uruguaiana, v. 30, n. 58, p. 129-136, II Semestre
2006. Disponivel em: <http://revistaseletronicas.pucrs.br/ojs/index.php/hifen-
/article/view/3803/2898>.

ALMESBERGER, W. Scalable Resource Reservation for the Internet. 173 p.
Tese (Doutorado) — Ecole Polytechnique Fédérale de Lausanne, Lausanne,
Switzerland, 1999. Disponivel em: <http://www.almesberger.net/cv/papers-
/thesis.pdf>.

ALMESBERGER, W.; GIORDANO, S.; MAMELI, R.; SALSANO, S.;
SALVATORE, F. A Prototype Implementation for the Intserv Operation

over Diffserv Networks. In: Global Telecommunications Conference, 2000.
GLOBECOM ’00. San Francisco, California, United States: IEEE, 2000. v. 1, p.
439-444.

BLAKE, S.; BLACK, D. L.; CARLSON, M. A.; DAVIES, E.; WANG, Z;
WEISS, W. An Architecture for Differentiated Services. REC 2475, dec 1998.
34 p. Disponivel em: <http://www.rfc-editor.org/rfc/rfc2475.txt>.

BLESS, R.; WEHRLE, K. Evaluation of differentiated services using an
implementation under linux. In: IWQoS '99: Seventh International Workshop
on Quality of Service. London, UK: IEEE, 1989. p. 10. Disponivel em:
<http://www.cs.ucl.ac.uk/research/iwqos99/papers/046-final.ps.gz>.

BRADEN, R.; CLARK, D.; SHENKER, S. Integrated Services in the Internet

Architecture: an Overview. RFC 1633, jun 1994. 33 p. Disponivel em:
<http://www.rfc-editor.org/rfc/rfc1633.txt>.

57


http://revistaseletronicas.pucrs.br/ojs/index.php/hifen/article/view/3803/2898
http://revistaseletronicas.pucrs.br/ojs/index.php/hifen/article/view/3803/2898
http://www.almesberger.net/cv/papers/thesis.pdf
http://www.almesberger.net/cv/papers/thesis.pdf
http://www.rfc-editor.org/rfc/rfc2475.txt
http://www.cs.ucl.ac.uk/research/iwqos99/papers/046-final.ps.gz
http://www.rfc-editor.org/rfc/rfc1633.txt

BROWN, M. A. Traffic Control HOWTO. Guide to IP Layer Network
Administration with Linux (LinuxIP), oct 2006. Version 1.0.2. Disponivel em:
<http://linux-ip.net/articles/Traffic-Control-HOWTO/>. Acesso em: 16 nov.
2009.

CHOWDHURY, M. A. 1. Priority Queuing for Real Time Services in
Diffserv IPv6 Network. 57 f. Dissertagdo (M Eng. Electrical-Electronics and
Telecommunication) — Faculty of Electrical Engineering, Universiti Teknologi
Malaysia, Johor Bahru, Malaysia, 2005. Disponivel em: <http://eprints.utm.my-
/5323/>.

COUTO, A. R. Controle de uso de banda garantindo QoS baseado em Diffserv
usando FreeBSD. 61 p. Monografia (Bacharelado em Ciéncia da Computagado)
— Curso de Ciéncia da Computagao, Universidade Federal da Bahia, Salvador,
2007. Disponivel em: <http://www.disciplinas.dcc.ufba.br/pub/MATA67-
/TrabalhosSemestre20071/monografia-AndreCouto.pdf>.

DAVIDSON, J.; PETERS, J.; BATHIA, M.; KALIDINDI, S.; MUKHERIJEE,
S. Fundamentos de VoIP: Uma abordagem sistemica para a compreensao dos
fundamentos de voz sobre ip. 2. ed. Porto Alegre: Bookman, 2008. 392 p.

DEVERA, M.; COHEN, D. HTB Linux queuing discipline manual - user guide.
2002. Updated in 5.5.2002. Disponivel em: <http://luxik.cdi.cz/"devik/qos/htb-
/manual/userg.htm>. Acesso em: 13 aug. 2009.

FERGUSON, P.; HUSTON, G. Quality of Service: delivering QoS on the Internet
and in corporate networks. New York: John Wiley & Sons Inc, 1998. 266 p.

FILHO, J. L. d. O. Tecnologias DiffServ como Suporte para a Qualidade de
Servico (QoS) de Aplicacdes Multimidia: Aspectos de configuragdo e integragao.
122 f. Dissertagdo (Mestrado Profissional em Redes de Computadores)

— Universidade Salvador - UNIFACS, Salvador, 2006. Disponivel em:
<http://tede.unifacs.br/tde_busca/arquivo.php?codArquivo=75>.

FOROUZAN, B. A. Cominucagdo de Dados e Redes de Computadores. 3. ed.
Sao Paulo: Bookman, 2006. 840 p.

GOMES, N. M. V.; SATURNINO, R. A. N. Relatério Técnico, QoS na
Video-Difusdo sobre IPv6. Leiria, Portugal: [s.n.], sep 2006. 233 p. Disponivel
em: <http://linux-ip.net/articles/Traffic-Control-HOWTO/>.

HUBERT, B. Linux Advanced Routing & Traffic Control. In: Ottawa Linux
Symposium. Ottawa, Canada: [s.n.], 2002. p. 213-222. Disponivel em:

58


http://linux-ip.net/articles/Traffic-Control-HOWTO/
http://eprints.utm.my/5323/
http://eprints.utm.my/5323/
http://www.disciplinas.dcc.ufba.br/pub/MATA67/TrabalhosSemestre20071/monografia-AndreCouto.pdf
http://www.disciplinas.dcc.ufba.br/pub/MATA67/TrabalhosSemestre20071/monografia-AndreCouto.pdf
http://luxik.cdi.cz/~devik/qos/htb/manual/userg.htm
http://luxik.cdi.cz/~devik/qos/htb/manual/userg.htm
http://tede.unifacs.br/tde_busca/arquivo.php?codArquivo=75
http://linux-ip.net/articles/Traffic-Control-HOWTO/

<http://www.linuxsymposium.org/archives/OLS/Reprints-2002/Proceedings-
OLS2002.pdf>.

HUBERT, B.; GRAF, T.; MAXWELL, G.; MOOK, R. v.; OOSTERHOUT, M. v,;
SCHROEDER, P. B.; SPAANS, J.; LARROY, P. Linux Advanced Routing &
Traffic Control HOWTO. DocBook Edition, oct 2003. Revision: 1.43. Disponivel
em: <http://lartc.org/lartc.pdf>. Acesso em: 6 feb. 2009.

KAMIENSKI, C. A.; SADOK, D. Qualidade de Servico na Internet. In:
SBC’2000. Anais da XIX Jornada de Atualizacdo em Informdtica. Curitiba:
Universitdria Champagnat, 2000. II, p. 326. Disponivel em: <http://www.cin-
.ufpe.br/"cak/publications/jai2000.pdf>.

LEAL, M. A. A. QoS - Qualidade de Servico em TCP/IP. 69 p. Monografia
(P6s-Graduacdo em Administracdo de Redes Linux) — Departamento de Ciencia
da Computacgdo, Universidade Federal de Lavras, Lavras, 2004. Disponivel em:
<www.ginux.ufla.br/node/69>.

MELO, E. T. L. Qualidade de Servico em Redes IP com DiffServ: Avaliacdo
através de medicdes. 153 p. Dissertacdo (Mestrado em Ciéncia da Computagao)
— Universidade Federal de Santa Catarina, Floriandpolis, 2001.

NAGLE, J. On Packet Switches With Infinite Storage. RFC 970, dc 1985. 9 p.
Disponivel em: <http://www.rfc-editor.org/rfc/rfc970.txt>.

NETO, E. M. S. Especificacdo de uma Rede MPLS Fim-a-Fim com Diferenciacdo
de Servigos. 173 p. Tese (Doutorado em Engenharia Elétrica) — Programa de
Pés-graduagdo em Engenharia Elétrica, Universidade Federal do Rio Grande do
Norte, Natal, 2006. Disponivel em: <http://bdtd.bczm.ufrn.br/tedesimplificado%
-/tde_busca/processaArquivo.php?cod Arquivo=607>.

PRIOR, R. P. d. M. C. Qualidade de Servigo em Redes de Comutagdo de Pacotes.
146 p. Dissertacao (Mestrado em Engenharia Electrotécnica e de Computadores)
— Faculdade de Engenharia, Universidade do Porto, Porto, 2001. Disponivel em:
<http://purl.pt/5471/1/>.

QUINTERO, N. FE. M. Mecanismo do Kernel para o Controle de Trdfego

e Variacdo da Taxa Fim a Fim - E2E. 79 p. Dissertacdo (Mestrado em
Engenharia de Telecomunicag¢des) — Curso de Pés-Graduacdo em Engenharia de
Telecomunicagdes, Universidade Federal Fluminense, Niterdi, 2007. Disponivel
em: <http://www.bdtd.ndc.uff.br/tde busca/arquivo.php?codArquivo=2243>.

59


http://www.linuxsymposium.org/archives/OLS/Reprints-2002/Proceedings-OLS2002.pdf
http://www.linuxsymposium.org/archives/OLS/Reprints-2002/Proceedings-OLS2002.pdf
http://lartc.org/lartc.pdf
http://www.cin.ufpe.br/~cak/publications/jai2000.pdf
http://www.cin.ufpe.br/~cak/publications/jai2000.pdf
http://www.rfc-editor.org/rfc/rfc970.txt
http://bdtd.bczm.ufrn.br/tedesimplificado/tde_busca/processaArquivo.php?codArquivo=607
http://bdtd.bczm.ufrn.br/tedesimplificado/tde_busca/processaArquivo.php?codArquivo=607
http://purl.pt/5471/1/
http://www.bdtd.ndc.uff.br/tde_busca/arquivo.php?codArquivo=2243

SANTANA, S. F. L. Proposta de Reféncia para Projetos de Qualidade de
Servigo (QoS) em Redes Corporativas. 185 f. Dissertacdo (Mestrado em Redes
de Computadores) — Universidade Salvador - UNIFACS, Salvador, 2006.
Disponivel em: <http://tede.unifacs.br/tde busca/arquivo.php?codArquivo=73>.

SANTOS, C. R. d. Proposta e Andlise de Desempenho de um Comutador de
Pacotes com Enfileiramentos na Entrada e na Saida. 83 p. Tese (Doutorado em
Engenharia Elétrica) — Faculdade de Engenharia Elétrica e de Computacao,
Universidade Estadual de Campinas, Campinas, 2006. Disponivel em:
<http://libdigi.unicamp.br/document/?code=vtls000386349>.

SHENKER, S.; PARTRIDGE, C.; GUERIN, R. Specification of Guaranteed
Quality of Service. RFC 2212, sep 1997. 20 p. Disponivel em: <http://www.rfc-
editor.org/rfc/rfc2212.txt>.

SILVA, C. R. d.; ALBUQUERQUE, C. V. N. d. Priorizacdo de chamadas de voz
em redes em malha sem fio. In: XVII Simpdsio Brasileiro de Telecomunicagoes
(SBrT 2009). Blumenau, SC, Brasil: [s.n.], 2009. p. 6. Disponivel em:
<http://www.ic.uff.br/"celio/papers/sbrt09.pdf>.

SOUSA, N. F. S. d. Implantagdo de Controle de Banda para otimiza¢do do
uso de rede de computadores através de QoS. 69 p. Monografia (Bacharelado
em Ciéncia da Computagcdo) — Curso de Bacharelado em Ciéncia da
Computacao, Universidade Federal do Piaui, Teresina, 2005. Disponivel em:
<http://www.pop-pi.rnp.br/artigos/Nathan% underline MonografiaFinal.pdf>.

WROCLAWSKI, J. Specification of the Controlled-Load Network Element
Service. RFC 2211, sep 1997. 19 p. Disponivel em: <http://www.rfc-editor.org-
frfe/rfc2211.txt>.

60


http://tede.unifacs.br/tde_busca/arquivo.php?codArquivo=73
http://libdigi.unicamp.br/document/?code=vtls000386349
http://www.rfc-editor.org/rfc/rfc2212.txt
http://www.rfc-editor.org/rfc/rfc2212.txt
http://www.ic.uff.br/~celio/papers/sbrt09.pdf
http://www.pop-pi.rnp.br/artigos/Nathan_MonografiaFinal.pdf
http://www.rfc-editor.org/rfc/rfc2211.txt
http://www.rfc-editor.org/rfc/rfc2211.txt

Apéndice A
Estratégia de Medicao do Trafego

Seria incoerente falar sobre melhoria na qualidade de um servico, sem apre-
sentar quaisquer métricas que comprovassem a efetividade da solugdo adotada. Em
conformidade com o estudo de caso proposto no Capitulo 5, sdo abordadas aqui
questdes relativas a medi¢des do parametro largura de banda na rede avaliada.

Segundo Quintero (2007), existem duas modalidades de medic¢éo de trafego:
a ativa e a passiva. Ferramentas baseadas em medic¢do ativa simulam as duas ex-
tremidades de uma conexao, gerando pacotes especificos para que os valores de
pardmetros como perda de pacotes, atraso e jitter sejam obtidos diretamente da
andlise desses fluxos previamente gerados.

As ferramentas de medicao passiva, por outro lado, apenas capturam e anali-
sam 0s pacotes presentes no segmento de rede avaliado, os quais sao gerados pelas
aplicacdes reais ali executadas. Todas as medi¢des apresentadas durante esse tra-
balho foram feitas utilizando esta abordagem, baseando-se unicamente no trafego
gerado pelos sistemas e aplica¢des utilizados no cotidiano da rede analisada.

A.1 Pontos de Medicao

O equipamento responsdvel pela captura de pacotes do tridfego analisado foi
instalado nos pontos destacados na Figura A.1. O Ponto marcado como “A” foi
utilizado nas medicdes da capacidade total da rede, enquanto que os pontos mar-
cados como “B” foram utilizados para medir as necessidades de largura de banda
de cada instancia de uma aplicacio em particular.
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Frame Relay Roteador Linux Switch

Figura A.1: Pontos Onde Serdo Feitas as Medi¢des de Trafego
A.2 Equipamento Utilizado nas Medicoes

A ferramenta utilizada nas tarefas de medicao foi instalada em um computador
com duas interfaces de rede, configuradas em modo “bridge”. Este equipamento
foi conectado entre as interfaces de origem e de destino do segmento de rede onde
aconteceu a medi¢do. A seguinte descri¢do apresenta os principais componentes
de hardware presente no equipamento utilizado:

eProcessador: AMD Athlon™ 64 X2 - 2.1GHz

eMemoria: 2 GB DDR2-800 SDRAM

eDisco Rigido: 160GB - 7.200 rpm

eInterfaces de Rede: D-Link DGE-530T Gigabit

Quanto as configuracdes de software, o sistema operacional utilizado nesta

maquina foi o Linux, na versio 5.0.4 da distribuicio Debian' e como requisito
para a criacdo da bridge foi instalado o pacote bridge-utils, através do comando:

# aptitude install bridge-utils

Ap6s instalado o pacote bridge-utils no sistema, o script apresentado na Fi-
gura A.2 foi utilizado na criacdo de uma bridge com base nas duas interfaces de
rede da maquina. O mesmo script possibilitou a adi¢do de um enderego /P a inter-
face criada, de modo que a maquina fosse localizada na rede.

1Dispom’vel em http://www.debian.org/.
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#!/bin/sh

# Definindo variaveis
IFCONFIG=/sbin/ifconfig #
BRCTL=/usr/sbin/brctl #
IF_INT=eth0 #
IF_EXT=ethl #
IF_BRIDGE=br0 #
IP_BRIDGE=192.168.0.100 #
MASK_BRIDGE=255.255.255.0 #

# Criando a bridge
$BRCTL addbr $IF_BRIDGE
$SBRCTL addif $IF_BRIDGE SIF_INT
$SBRCTL addif $IF_BRIDGE SIF_EXT
SIFCONFIG S$IF_INT 0.0.0.0 up
SIFCONFIG S$IF_EXT 0.0.0.0 up

# Definindo um IP para a bridge
SIFCONFIG S$IF_BRIDGE $IP_BRIDGE

# Habilitando forwarding no kernel

Path do comando ifconfig

Path do comando brctl

Interface ligada a rede interna
Interface ligada a rede externa
Interface bridge a ser criada

IP da bridge a ser criada
Mascara da bridge a ser criada

netmask SMASK_BRIDGE

echo "1" >/proc/sys/net/ipv4/ip_forward

Figura A.2: Script de Configuragdo da bridge

A.3 Software de Medicao de Trafego

Existe uma infinidade de software destinados a medicdo de trafego em uma
rede, sendo a maioria deles igualmente capaz de registrar medidas para o parime-
tro largura de banda. Nao sendo esse um aspecto critico para o desenvolvimento
do estudo de caso, o autor optou pela ferramenta de medicdo de trafego ntop?, que
possui como uma de suas caracteristicas a capacidade de isolar fluxos especificos

do trafego para serem medidos separadamente dos demais.

thponﬁ@lenlhttp://www.ntop.orgﬁ
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Essa capacidade é decorrente da possibilidade de se utilizar filtros para a tarefa
de captura dos pacotes na rede, o que permite definir o tipo de trafego que ird
compor os resultados apresentados pelo software. A versao do ntop utilizada nos
testes foi a 3.3, instalada automaticamente com a execugao do seguinte comando:

# aptitude install ntop

Os gréficos e resultados gerados pelo ntop sao disponibilizados por meio de
um servidor web interno, escutando por padrdo na porta 3000 da maquina onde
o mesmo estd sendo executado. Além dos gréficos e estatisticas do trafego, essas
paginas também permitem o acessos as inimeras configuracdes do software, como
a inser¢do dindmica dos filtros de captura de pacotes.

A.3.1 Medindo a Capacidade Total de Download da Rede

A capacidade maxima de download da rede foi medida fora de um horério de
expediente, para que o atendimento ao publico nao fosse prejudicado. A estratégia
consistiu em disparar vdrias instancias de download e abertura de pdginas web, de
maneira a sobrecarregar a rede durante todo o processo de medicao.

O equipamento de medicao foi instalado entre o firewall e o switch, no ponto
anteriormente definido como “A” e o enderegcamento da rede interna assumido
como 192.168.0.0/24. Para que apenas o trifego de download fosse isolado no
processo de medi¢do adotou-se o seguinte filtro de captura de pacotes no ntop:

(not src net 192.168.0.0/24) and (dst net 192.168.0.0/24)

A.3.2 Medindo a Capacidade Total de Upload da Rede

Uma vez que alguns dos sistemas utilizados no estudo de caso sdo do tipo
“interativo”, onde a velocidade no envio de dados também afeta o desempenho
das aplicacgdes, a capacidade total de transmissao da rede para o trafego de upload
também foi aferida. Como na estratégia anterior, a medi¢do foi realizada do hora-
rio de expediente, sendo a rede sobrecarregada com o envio de varios arquivos e o
seguinte filtro de captura de pacotes empregado no ntop:

(src net 192.168.0.0/24) and (not dst net 192.168.0.0/24)
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A.3.3 Medindo a Demanda de Banda dos Sistemas Utilizados

Com relagdo a demanda de largura de banda dos sistemas locais que acessam
o mainframe e o servidor de banco de dados, ambos localizados na rede intranet
da Prodemge, ela foi aferida durante a execucio dos mesmos em condi¢des consi-
deradas ideais, num ambiente com capacidade ociosa de transmissao de dados.

Para que tais condi¢des fossem possiveis, os testes com cada um desses sis-
temas foram feitos fora do hordrio de expediente, sem nenhuma outra maquina
cliente ligada na rede. Além disso, foram propositalmente realizadas as tarefas
que normalmente enfrentavam maior lentidao, quando executadas no horario nor-
mal de expediente.

Outra estratégia a empregada foi a adog¢@o de um software gerador de macros
para gravar uma das sessdes de utilizagdo dos sistemas e repeti-la posteriormente
uma grande quantidade de vezes, sem a interven¢do do usudrio, quando entdo foi
feita a medi¢do da banda consumida. Uma vez que as maquinas cliente da rede
utilizam o sistema operacional Microsoft Windows XP?, o software adotado para
essa tarefa foi o AutoHotkey*, o qual, além de livre, é também gratuito.

Durante a execugao desses testes o equipamento de medi¢do foi instalado en-
tre o switch e a maquina cliente geradora do trafego, no ponto anteriormente de-
finido como “B”. Os filtros de captura de pacotes do ntop adotados para isolar o
trafego de download e de upload nos testes foram, respectivamente:

(not src net 192.168.0.0/24) and (dst host IP) and (src port PORTA)
(src host IP) and (not dst net 192.168.0.0/24) and (dst port PORTA)

A variavel “IP” foi substituida pelo endereco de rede da maquina cliente uti-
lizada nos testes, enquanto que “PORTA” representa a porta do servidor remoto
que identificava o tipo de servico testado. A demanda dos sistemas testados foram
assumidas como os valores de pico registrados por uma hora nos gréficos do ntop.

3http://www.microsoft.com/windows/windows-xp/default .aspx.
4Disponfvel em http://www.autohotkey.com/.
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