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RESUMO

MUNIZ, Marcelo Caetano Martins. Proposta de um Framework de
Gerenciamento Eletrénico de Documentos via Web. Lavras: UFLA,
2002. 34p. (Monografia - Graduacdo em Ciéncia da Computacéo) *

Nas organizaghes, 0 gerenciamento de documentos é um problema
interessante que pode ser solucionado com o us de ecndogias da informagéo.
O presente trabalho apresenta um framework (modelo) de gerenciamento
eletrbnico dedocumentos, associado ®m aidéade criacdo e compartilhamento
de documentos de forma cooperativa. O modelo proposto, chamado eDMS,
procura resolver os problemas de amazenamento e aiagd colaborativa de
documentos através de controle de acaso a usudrios e controle de versdo dos
documentos. Ele foi desenvolvido para internet, observando critérios como
fadlidade e flexibilidade. Seu conceito de controle de revisdo aceita criacé
concorrente de documentos e possibilita que os usuarios possam acessar fases
intermedidrias da criacd de seus documentos de forma smulténea. Ao final, é
proposta aimplementacéo preliminar da aplicacéo eDMS, gue utiliza somente
softwares gratuitos e independentes de plataforma.

Orientador: André Luiz Zambalde - DCC - UFLA.
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1. Introducdo

Nas organizacOes, sdo raras as atividades que ndo geram informagdes
gue devam ser arquivadas ©b aformade papel, montados em pastas espedficas,

ocupando muito espaco, o que dificulta sua recuperacao.

Estudos [SKAPINKER91] mostram que ha dez anos, as empresas nos
Estados Unidos gastavam mais de seis hilhdes de ddlares por ano em
reimpress8o de arquivos e aproximadamente 120 hilhdes de ddares em
distribuicdo, armazenamento e processamento de documentos. Qutro grande
problema para essas empresas erm oespaco oapado pelos aquivos.

Porém, com as transformacbes tecnoldgicas ocorridas nesta Ultima
década, as estruturas organizacionais foram alteradas radicalmente. A ata taxa
de aexcimento e popularidade da Internet, além da reducéo dos custos dos
computadores e das conexdes para colocalos em rede, possibilitou o uso de
tecnologias (ou condicdo financeira de investir em tecnologias) cgpazes de criar,
armazenar e distribuir documentos de forma digital. A temologia da informacéo
pasou a ser ndo somente uma ferramentade g0io ao trabalho dos usuérios, mas

principalmente um meio de comunicagd e cooperacao entre estes.

A possibilidade de trabalhar utilizando redes de computadores ou mesmo
a internet, de forma colaborativa, tem levantado muito o interesse de dentistas
gue vém pesquisando formas de criar ferramentas que gerenciem esa
colaboracdo. Muitas vezes, documentos dentro de uma organizagcd passam por
alteracOes e geralmente essas alteragdes 0 reali zadas por equipes, ou grupos de
pesas. Com a esolucdo da computagdo, esses documentos agora em forma
digital, criados de forma laborativa, podem ter seus ciclos de vida

intei ramente gerenciados por computadores.



O documento digital possibilita uma riqueza de recursos muito superior a
simples utilizacdo de papel. Atualmente, € possivel armazenar na forma digital,

documentos com textos, imagens coloridas, sons, animagdes e videos.

Segundo [MEIER96], os documentos dentro de uma dmpresa
representam fungdes de vital importéncia, principalmente como mecanismo de
comunicago, veiculo de proces para negécios e memaria da organizacéo. Por
esses motivos, eles devem ser organizados adequadamente de forma a permitir
aces0 fadl e rdpido. O termo utilizado para programas que tentam gerenciar o
ciclo de vida dos documentos dentro de uma organizaggo é Gerenciamento
Eletrénico de Documentos (GED).

O preente trabalho busca a solucdo para 0s seguintes problemas
relacionados ao GED: a) Como criar, armazenar, distribuir e organizar
documentos numa organizacdo de forma colaborativa, utilizando a internet?
b) E posdvel criar uma ferramenta que redize esta tarefa utilizando somente

tecnologias gratuitas?

Apresenta-se, portanto, um estudo sobre GED e propde-se um
framework (modelo) cooperativo baseado em ferramentas computacionais para
auxiliar o gerenciamento de documentos. Este framework recebe a denominacgo
eDMS — electronic Document Management System. O eDM S posali capacidade
de gerenciamento de qualquer tipo de arquivo e etrbnico, controle de aceso aos
documentos com 0 minimo de seguranca, controle de versdo dcs arquivos,
ferramenta de busca, interface de fadl interatividade e aces via internet. Foi
implementado utilizendo tecnologias com licergas publicas, tais como Bancode
Dados MySQL, Servidor Apadhe e Linguagem de Programacdo PHP, todos em

ambiente multiplataforma.

A ferramenta devera ter licenca de utilizaco livre, baseada en GPL
(GNU General Public Licence) [GNUO1] e necesdtara ser aperfeicoada pela
comunidade da internet.



Esta monografia esta estruturada em 6 capitulos. No primeiro capitulo
encontra-se aintroducéo apresentando o problema de gerenciamento e etrénico
de documentos e séo definidos os objetivos deste trabalho. No segundo capitulo
€ gresentada uma alidadosa pesquisa bibliogréfica sobre trabalho colaborativo
apoiado por computador e gerenciamento eletrdnico de documentos. No terceiro
capitulo é apresentada a metodologia utilizada para o desenvolvimento e solucéo
do problema. O quarto capitulo apresenta 0 modelo eDM S, que éuma proposta
para gerenciamento de documentos via web. O quinto capitulo apresenta &
conclusdes deste trabalho e & referéncias utilizadas na monografia etéo

apresentadas no sexto cepitulo.



2. Referencial Tedrico

2.1 Trabalho Colaborativo Apoiado por Computador

Trabalho colaborativo (ou cooperativo) é aguele em que varias pessoas,
locais ou remotamente distribuidas, cooperam para aredizacé de uma mesma
tarefa de forma sincrona ou assincrona [PINHO99]. Sendo este tipo de atividade
cada vez mais importante, diversos trabalhos tém sido redizados na &ea que
hoje recebe 0 name de Trabaho Cooperativo Apoiado por Computador, do
ingés Computer Supported Cooperative Work — CSCW.

Segundo [NIELSEN96], CSCW define o queawntece com pes®as que
se colaboram em alguma tarefa com ajuda de cmputadores (ligados em rede).
Podem ser definidos como: sistemas baseados em computador que suportam
grupos de pesas enggjado em uma tarefa ou objetivo comum e que fornecem
uma interface para um ambiente compartilhado.

Em seu trabalho [KYNG91] divide sistemas CSCW em quatro classes.
Sistemas de Mensagens, Sistemas de Conferéncia, Sistema de Coordenagio e
Sistemas de Autoria Colaborativa e Argumentacdo. A presente proposta (eDMS)
se enquadra na dass de Sistemas de Autoria Colaborativa e Argumentacdo, que
objetiva auxiliar a ooperagio necessdria entre autores na producdo de
documentos.

No mundo real o trabalho cooperativo envolve uma grande quantidade
de troca de informacbes, nas mais variadas formas, sgja entre individuos, entre
grupos ou entre individuos e grupos. Assim, a possbilidade g principalmente a
fadlidade no compartilhamento e na troca de informagbes € aucial para o
suces® de um ambiente CSCW [PINHO99].



Estas informacBes podem ter rdacdo dreta com os dados da apli cacéo
ou podem ser informacdes de controle, que nd carregam ou possiem um
significado direto paraa tarefiaser realizada, mas atuam principalmente mwmo

forma de sincronizar os varios colaboradores para aexecugao correta da tarefa.

A trocade informagBes % faz necessiria por motivos como: a) para que
ainformagdo em si possa ser compartilhada entre os usuarios e assm de fato o
trabalho ser colaborativo; b) para que as mudancgas de esado, de interesse ou de
forma de interagdo de um usuario, a partir de um dado instante, possam ser
percebidas e assimiladas pelos demais usudrios;, ¢) para que a definicdo de
papéis, decomposicao de tarefas (quem fazo que e quando) possa ser redizada;
d) para gue os colaboradores saibam o que estd sendo e o que afoi realizado no
contexto de suas tarefas; €) para que 0 usuario ou um grupo ou parte deste
possam passr da redlizac® de tarefas individuais a colaborativas e vice-versa,

sem que isto atrapalhe os demais usuérios ou impegaseu trabalho [PINHO99].

2.2 Gerenciamento Eletrénico de Documentos (GED)

Segundo [KOCH98] um sistema de GED utiliza a tecnologia da
informatica para cgptar, armazenar, locdizar e gerenciar versdes digitais das
informacdes.

Enquanto editores de textos comuns jA s80 capazs de gerenciar a
criacd de documentos em pequenos grupos, a edicdo compartilhada de grandes
publicacBes, em geral corporativas, precisam de ferramentas mais poderosas,
sistemas de GED cgpazes de auxiliar desde acriacéo até o controle de aces a
versdo mais atuali zada do documento.



O chamado “Ciclo de Vida do Documento” consiste das seguintes etapas
[CHAFFEY98]: &) criacdo; b) revisio; c¢) editoraggo; d) aprovacéo;

e) disponibilizaca; f) distribuicéo e controle de aces.

Por essas etgpas serem dindmicas, organiza e manter este trabalho
torna-se ainda mais dificil quando o mesmo esté inserido em um trabalho de
uma equipe.

O gerenciamento manual de documentos torna-se complicado a medida
gue acomplexidade dos parémetros que o norteiam aumentam. Por isso, busca-
Sse um sistema que automatize esse gerenciamento, principalmente as atividades
de seguranca e controle de aces®, armazenamento e reauperacdo destes

documentos.

2.3 Sistemasde GED

Atualmente existem agumas ferramentas que se propdem a resolver o
problema do GED, quando os arquivos s0 organizados em projetos técnicos,
como WebRCS (Web Revision Control System) e SCCS (Source Code Control
System). Estes tipos de sistemas funcionam perfeitamente para arquivos do tipo
texto, como codigos de programas e sfo Uutili zados para proj etos de engenharia.

O SCCsfoi desenvolvido em 1972 or Marc Rochkind nos laboratdrios
da Bell. Por ser um dos primeiros sistemas para controle de codigo, ndo atende a
algumas necessidades ou fadlidades digponiveis hoje. No entanto, continua
sendo bastante utilizado principalmente pelos usuarios de BSD (Sistema
Operacional UNIX daBell) [BOLINGER95].

O WebRCS, desenvolvido em 2001 pelo Laboratério de Técnicas
Inteligentes da Universidade de S&o Paulo, utiliza tecnologias de ponta, como



utilizecdo de servidor Web einterfacevia navegalor. Porém, este sistema utiliza
0 RCS (Revision Control System — Sistema de Controle de Revisdo) como
gerenciador de aquivos, funcionando como uma interface para internet deste
sistema. Ele € uma 6tima opcéo somente para quem quer trabalhar com arquivos
textos[LACERDAOL].

Nossa proposta € de um sistema mais genérico, que sgja vidve para
gualquer documento detrbnico dentro de uma organizago, desde arquivos

textos a documentos multimidia.

Estudos para o desenvolvimento de sistemas de gerenciamento de
gualquer tipo de documentos como em [FAN99], [GINSBURGO0] e
[BACKER96] ja foram redizados, mas geralmente estes trabalhos enfocam ou
formas eficientes de indexar e recuperar documentos, ou ainda estéo

desatualizados em relacé® as novas tecnologias da informagéo.



3. Metodologia

3.1 Ambientedetrabalho

O presente trabalho foi desenvolvido no Departamento de Ciéncia da
Computacgo da Universidade Federal de LavrasMG — UFLA. Para o seu
desenvolvimento, inicialmente foram reaizados alguns estudos bibli ogréficos
sobre trabalho cooperativo apoiado por computador e gerenciamento eletrénico
de documentos. Posteriormente, buscou-se o0 aprendizado e estudo de
ferramentas de licencas gratuitas, tais como PHP, MySQL, o servidor web

Apache e emologas de sgurancacomo o SSL ( Secure Sockes Layer).

Apbs preparo tedrico e técnico, decidiu-se pela implementacdo do
sistema de gerenciamento eletrbnico de documentos eDMS. Para sua
implementacgo foram utilizados computadores do DCC/UFLA, rodando o

Sistema Operadona Linux.

3.2 Tecnologias utilizadas

Por se tratar de um sistema cliente/servidor que utiliza internet, a
ferramenta eDMS esta baseada em: servidor web para paginas HTML, banco de
dados e software bésico de interfaceentre o servidor web e 0 banco de dados.

Para servidor web foi escolhido o Apache. A escolha foi baseada no fato
deste servidor ser de cédigo fonte aberto e ter licengalivre. De acordo com o
Netcraft [NETCRAFTO01] o Apache €0 mais popular servidor web da internet,

sendo uilizado em novembro de 2001por 61.88 % dos sites ativos no mundo.



Como solucdo de software para interface entre servidor web e banco de
dados foi escolhida a utilizac& de CGl (Common Gateway Interface). Os CGls
Ss80 programas que podem ser escritos em diversas linguagens de programagao.
Eles s80 chamados pelo servidor web para exeautar procesos que devolvem
como saida paginas HTML. Este procedimento, caracterizado pa 3 camadas,
encontra-se esquematizado na FIGURA 1.

FIGURA 1 - Descrigdo daarquitetura de3 cama@dsem uma utilizagdo de programa CGlI.

Navegador Servidor Programa
web web CaGl
Requistauma
criadapor umaCGl | Envia os parametros Banco |
para o aplicativo Processios g ... de
parametros Dados |

para o servidor
Sai web

S da enviada
. parao
recebida navegador

Segundo [ROWE9S] o proces de execucdo de um CGI é aracterizado
pelos seguintes pas®s: d) 0 usuario chama um programa CGl dando um clique
em um link ou pressionando um botéo; b) o navegador web entra em contato
com o servidor, solicitando permissio para rodar o programa CGl; c) o servidor
web verificaa configuracdo e acesa 0s arquivos para garantir que o solicitante
possa ter aces a0 programa CGl; d) o servidor web verifica se o CGI existe;
€) s de existe, o programa CGl é exeaitado; f) asaida produzida pelo programa
CGlI é retornada para o navegador web; g) o navegador web apresenta a saida
produzida.



Existem muitas linguagens disponiveis para ecrever programas CGl,
entre ebs C, Shdl Script, Perl e PHP. A linguagem escolhida para ser utilizada
em nossa implementacéo foi a PHP (PHP: Hipertext Processor), pois além de
ser gratuita e multiplataforma, ela possli  conectividades com vérios
gerenciadores de banco de dados e da suporte a fungdes para trabalhar com
arquivos.

Para banco de dados, a solucdo escolhida foi 0 MySQL, um banco de
dados relaciona gue utiliza alinguagem SQL (Structured Query Language) para
consulta. Os fatores que levaram a essa escolha foram: @) é uma tecnologia
gratuita que utiliza alicenca GPL [GNUO1]; b) o PHP possui um médulo que
aceta comunicacdo com o MySQL; c) € uma tecnologia multiplataforma;
d) posaii um bom desempenho em relacdo a outros bancos de dados
[MYSQLOZ].

Como o eDMS foi proposto para ser visualizado em navegadores web,
sua interface foi desenvolvida na linguagem HTML versdo 4.01 (HiperTex
Markup Language) [HTML99] e posteriormente portada para PHP.

Por ser um sistema que sera distribuido gratutamente, com licerca GPL
[GNUO1], optou-se desenvolver a interface do sistema am lingua inglesa, para

gue 0 mesmo seja aceito por toda acomunidade dainter net.
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4. eDMS - Um Modelo de Gerenciamento Eletr6nico de Documentos

4.1 Consideracbes Basicas

O modelo eDMS foi proposto para dar suporte a gerenciamento
eletrbnico de documentos em organizacgBes, associado com a idéiade aiacdo e
compartilhamento de documentos de forma cooperativa. Em particular, ele foi
desenvolvido visando trabahar com mobilidade en organizages onde seus
funcionarios ndo tém locas fixos de trabaho, utilizando uma arquitetura
cliente/servidor. O eDMS devera ser usado para suportar grupos de trabalhos
pequenos e médios, e mesmo para trabahos individuais como um simples
gerenciador de aquivos.

Este modelo trabalha o problema de mlaboracdo e criacd de
documentos redizando o controle de aes dos usuarios e gerenciando suas
revisdes. Em seu ciclo de vida, o documento é criado e sofrera dteracdes, cada
vez arquivando uma nova revisdo. O histérico das revisies e as proprias revisdes
serdo disponibilizados a todos usuérios que tiverem acesso a ese documento.
Isso dara aos usuarios a chance de acessar qualquer estagio intermedidrio de
criacd do documento, como a oportunidade de preparar novas revisoes
simultaneamente aoutros UsU&rios.

Este sissema é dividido em dois moédulos: moédulo administrador e

moédulo usuario. Sua arquitetura pode ser vistana FIGURA 2.

11



Sisterna Operaclonal Linux

Scripts PHP
Ferramenta
Servidor web eDMS
Apache
A
:
Internet
o Interface Cliente

e = |(navegador web)

Médulo Usuario

-| - Gerénciamento de Documentos
= Acess0 as revisdes
= Histérico

= Ferramenta de Busca

Module Administrador

- Gerénciamento de Contas
-Usuarios
= Grupos

- Gerénciamento de Modelos de
Documentos

FIGURA 2 — Arquiteturado Sistema éOMS.

4.2 Médulo Administrador

O médulo adminigrador (FIGURA 3) tem como principais funcbes

documentos.

administrar as contas e grupos de usuédrios e gerenciar os modelos de



A :: eDMS : eletronic Document Management System :: - Microsoft Internet Explorer

Arquivo  Editar  Exibir  Faworitos  Ferramentas  Ajuda .','
-0 KRG LHO®O RS

Endereca %:'t_?_lh!:_t_p:,i,l’\ocalhoslf;’fdms,l’adm\n_groups‘php bl Ir Links: %
I ;

2 eDMS Adminstration Tools ' 5@

| electronic Document System |

Welcome, Administrator. 14:14:50
Home Users W Document Models Log out |

j Groups, select a option:
ﬁg »Add Group
» View or Edit Groups

:Developed by Marcelo Caetano Martins Muniz ::

@ Concluido & Intranet local

FIGURA 3 - Interface do Médulo Administrador.

O administrador do sistema podera aiar grupos de usuérios e adicionar
usuérios a esses grupcs, como também editar e apagar as informages destes
USU&rios e grupos.

O usuério administrador sempre pertencerd a grupo Admin, grupo o
gual nunca podera ser apagado do sistema. Todo usuério pertencente ao grupo
Admin serj visto pdo sistema como um administrador e tera acesso exclusvo
a0 modulo administrador, mas ndo tera acesso ao moédulo usuario.

Este framework utiliza o conceito de uso de modelos de documentos
(exemplos), o qua sera gerenciado por usuérios administradores. O uso de
modelos de documentos visa padronizar o layout e a estrutura dos documentos
dentro de uma organizacdo. Estes documentos podem ser desde modelos de

oficios a formulérios freqlientemente utilizados pel os usuarios da organizacéo.
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Cabe a administrador adicionar e remover estes modelos de
documentos. Os modelos adicionado ao sistema serdo visiveis a todos usuarios.

Os usuérios poderdo escolher sevao ou néo utilizar estes modelos.

4.3 Médulo Usuério

Este médulo (FIGURA 4) tem como finalidade disponibilizar a todos
usuérios ndo pertencentes ao grupo Admin o gerenciamento de seus documentos
e a@ueles os quais el e possa acessar, dando suporte a colaboracd® entreusu&ios
através de controles de acesso.

3 :: eDMS : eletronic Document Management System :: - Microsoft Internet Explorer

Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda Er
- ) N ) s> -

C-© NG ,Pree s

Erclereco [ €] hitpsfiacathastjedms{user_files.pha?folder= v Br ks >

5 eDMS

electronic Document Management System

Welcome, Marcelo Caetano Martins Muniz. 14:42:52
|| Home Search Lo aut
Add Docurnent | Create Folder | Get Document Model
/

Name Date Owner Group Properties Delete Cut

) Fernadn 270172002 namim Alunos Properties  Delete  Cut
Meus documentas psssoais

[ Minhas itagens 23012002 runiz Alunos Propetties Dalsts  Cut
Fatos da repiiblica saca de oura

] Gal_Prelininar pof 35013002 raniz Alunos Propetties Dalsts  Cut

Gaharito da Prova 1
] ProjetoCorigida. doc 23012002 runiz Alunos Propetties Dalsts  Cut
Pré-projeto
/
Add Docurnent | Create Folder | Get Document Model

Deweloped by Warcelo Caetans Martins Muniz

@] Concluido ‘-j Intranet local

FIGURA 4 - Interface do Médulo Usu&io.

O médulo usuério posaui também uma ferramenta de cwnsulta, onde o

usuério pode procurar, através de palavras chaves que 8o cadastradas com o
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documento, por documentos que ele tenha acesso ou que sejam de acesso
publico.

4.4 Documentos e Revisdes

No eDMS, os termos documento e arquivo nao sA0 vistos como mesmo
significado. No sistema, cada documento cadastrado tera associado a de um
conjunto de arquivos contendo sas revisdes.

O termo documento, na redidade, representard um arquivo cadastrado
pelo usuario, mas fisicamente s serdo gravadas as revisdes. O proceso é
caracterizado da seguinte forma: o usuario adicionara um novo documento a0
sistema informando suas caraderisticas e a@wiando um arquivo. Este sera
gravado no servidor de aquivos como a primeira revisaéo do documento
cadastrado. Os arquivos contendo suas revisdes permanecerdo disponiveis a
todos usuarios que tiverem aces ao documento, que sera visto como uma pasta
gue contém as revisdes.

Cabe ressdltar que 0 eDMS acetaqualquer tipo de aquivo digital.

O sistema funcionara num servidor de internet e os usuarios terdo aces
a de por navegadores web. Todos arquivos serdo enviados e recebidos pela
internet.

As revisdes existentes sempre permanecerdo com 0 acesd de leitura,
isto &, poderdo ser copiadas para o disco local, mas nunca poderdo ser dteradas
no servidor. Modificacdes para um documento somente poderdo ser feitascom o
envio de novas revisdes. Este esquema evita o problema de perda de informacéo

causado por trabalho concorrente huma mesma revisdo de um documento,
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impedindo que aquivos sejam sobrescritos. Uma outra vantagem € que isso
permite que varios usuarios |eiam simultaneamente uma mesma reviséo.

O eDMS organiza os documentos de maneira similar aos sistemas
operacionais Windows e Linux, utilizando a idéia de arvore de diretérios. Deste
modo, o usuério pode criar pastas e subpastas e adicionar arquivos a essas
pastas.

45 Controlede Ver 4o

Quando e trabalha com apli cagdes onde 0 processo de desenvolvimento
€ dindmico, necessita-se de um registro que poss identificar univocamente a
descricdo de um documento que evolui com o tempo. Essa identificago é
chamada versdo. Modificagbes dessa versdo s denominadas revisdes
[LACERDAO1]. O eDMS utiliza o conceito de versdo, onde o nimero da
revisio aumenta durante o proces de colaboracdo nas atualizacbes do

documento.

A numeracd das revisdes utilizada no eDMS foi inspirada na
numeragdo utilizada no sistema de ontrole de versdo CVS (Concurrent
Versions System — Sistema de Versdes Concomitantes) [CV S93], pois a mesma

suporta revisdesconcorrentes.

Ela funciona da seguinte maneira. Cada versdo de um documento tem
um Unico nimero de revisdn. Os ndmeros de revisdes podem ser ‘1.1', ‘1.2,
‘1.3.2.2' ou até '1.3.2.2.4.5'. Por padrdo, a revisdo 1.1 é a primeira revisio do
documento. Para cala nova revisdo sera dado um novo nimero de revisdo,

aumentando onimero mais adireita darevisdo anterior em um.
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Este sistema suporta revisdes concorrentes, isto €, mais de uma nova
revisdo a partir de uma mesma revisao velha (arquivo pai). Utilizando o sistema

de ramificacio de revisoes.

Geralmente, os nimeros de revisdo sdo uma érie de incrementos, como
‘11,12, '13,'14' e‘'1.5. O nimero de revisdo é sempre formado por um
nimero par dendmeros inteiros. Por exemplo, o mimero ‘1.3 significa gle esta

revisdo pertenceao ramo principal (ramo 1) e corresporde aterceirarevisao.

Porém, como 0 modelo suporta revisdes concorrentes, ele ndo estara
limitado a um desenvolvimento linea. A arvore de revisdes (FIGURA 5) pode
ser dividida em ramificacbes, tendo cada ramo uma linha propria de
desenvolvimento.

-- <- Ramo 1.2.1

[1.1 ][12][13][14][15] <- Ramo Principal

[ 1.2.2.1 ][ 1.;.2.2]---[ 1.2.2.3| <- Ramo1.2.2

Ramo 1.2.2.21 > -

FIGURA 5— Arvore de Revisies

Ao enviar uma nova revisdo o usuario devera informar, qual revisio
anterior (arquivo pai) gerou esta nova revisdo. Caso ndo exista um arquivo de
revisdo gerado pelo mesmo arquivo pai, somente somamos em um ao nimero
mais a direita da revisdo do arquivo pa. Caso ja exista um arguivo de revisao
gerado pelo mesmo arquivo pai, um novo ramo serd aiado para esta nova
revisdo. Este nUmero sera o nimero de revisao do arquivo pai mais um par de
nimeros, gerando o nimero do novo ramo eo nUmero da revisao. Por exempl o,
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caso O usuario crie uma nova revisdo a partir da revisédo ‘1.3'. Se ja «iste no
sistema uma revisdo com numero ‘1.4’, o nUmero desta nova revisao sera o
nimero do arquivo pai, isto &, ‘1.3’ mais o nimero do novo ramo e o nimero da
revisdo. Como ndo existe nenhuma revisao com ramo ‘1.3.1’, serd aiado este
ramo e o numero desta nova revisdo sera ‘1.3.1.1'. Se ja existis® um ramo
*1.3.1’, seria criado um novo ramo com o nimero ‘1.3.2" e onumero da revisao
seria‘1.3.2.1".

Existiréo dois tipos de revisdo: a prdiminar e adefinitiva. Na revisio
preliminar serdo inseridas novas revisdes de uma versdo (ramo principal). Ao
redizar uma revisdo definitiva, 0 usuario estq aiando uma nova versio para o
documento. O nimero de uma nova verséo é gerado somando em um ao nimero
mais & exquerda do nimero de revisdo do arquivo pai. Se 0 numero de reviséo
do arquivo pai for ‘1.5.2.3' e arevisdo enviada for uma revisio definitiva, o
nimero de revisdo deste aquivo sera ‘2.1', indicando que o ramo principal
agora é2 e este aquivo € aprimeira revisan. O usuario somente podera aiar
uma nova versao a partir de aquivos pais que pertencam a versdo mais atual.
Por exemplo, se averd mais atual € ado ramo 3. N&o é possivel criar uma

versdo 4, a partir de uma arquivo pai que pertenca aversao 1

4.6 Histérico de Mudancas

Existem casos onde 0s usuarios querem obter mais detalhes sobre 0 que
foi modificado em um documento. Para estes casos, foi modelado o histéricode

mudancas (FIGURA 6) para todas revisdes do documento.

Ao enviar uma nova revisdo, o usuario preercherd um formulario
informando quais foram as modificacBes redizadas nesta nova revisdo. Com

isto, sera posdvel ter um histérico que mostra apartir de quais revisdes arevisiao
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atual foi criada, o que foi modificado em cada revisdo e quem realizou estas

modificacdes, permitindo de forma daraidentificar a evolucdo do documento.

Document History: ProjetoOrientado.doc

Revision 1.1 | Date: 01/02/2002 13:12:30  Revisor: muniz |Size: 235.1 Kb

Prirmeira versdo do Projeto Orientado.

Revision 1.2 | Date: 03/02/2002 08:00:01  |Revisor: zambalde |Size: 245.2 Kb

Foi corrigido 3 introdugéo e adicionado o capitulo de referéncial tedrico.

Revision 1.3 | Date: 03/02/2002 16:21:10  |Revisor: muniz |Size: 248.0 Kb

Foi corrigido o capitulo de referéncial tedrico e todo texto foi farmatado no padrdo de monografias da UFLA

o Developed by harcelo Caetano Martins Muniz

FIGURA 6 — Interfacedo Histérico do Documento

4.7 Controle de Acesd

O controle de acesso do modelo eDMS é baseado em politices de
acessnS a grupos e usudrios. Existem quatro tipos de acesos e 0s acesvs 0
aplicados a pastas e a documentos.

Quando um novo usudrio € adicionado ao sistema por um administrador,
€ definido a qual grupo 0 usuario pertence. Sempre um usuario pertencera aum
grupo.

Quando o wuario cria uma pasta, ele podera escolher qual o grupo de
usuérios terq aes® a eta pasta o tipo de acesso. Os demais grupos ndo terdo
acessn nenhum a esta pasta. Somente um grupo podera ser definido para ter
acesxy a uma pasta. Os tipos de acesso possiveis para uma pasta S20:
a) Nenhum acesso: esta pasta ndo sera vista por usuérios do grupo sekcionalo;
b) Leitura: os usuarios deste grupo enxergardo esta pasta e poderdo enxergar 0s
documentos dentro dela; ¢) Escrita; 0os usuarios deste grupo enxergardo esta
pasta e poderdo criar subpastas e documentos, mas ndo poderdo remove-los;

d) Super: Os usuarios deste grupo enxergaréo esta pasta, poderéo criar subpastas
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e documentos, bem como remové-los, além de ter acesso total a edicdo das
propriedades da pasta.

Sempre 0 dono da pagta sera 0 mesmo do diretério superior. Se um
usuério tiver aces® para criar uma subpastaem uma pada, ele pode aiar, mas
ndo serd 0 dono da subpasta, a menos que ele sgja o dono do pasta. Ca ele ndo
sgja 0 dono da pasta, ele terd somente aes de Escrita na subpasta criada.

Todo dono de uma pasta tem acesD Super sobre eh.

Além de dar acesso a um grupo em uma pasta, podera ser adicionado
acess0 a qualquer usudrio. Cada pasta tera uma lista de acaeso formada por um
grupo e usudrios adicionados separadamente. Os tipos de aces que 0S usuarios
podem ter s80 0S mesmos que umgrupo pale er. Somente usiarios comtipode

acesso Super poderdo adicionar outros usuério alista de acesso de uma pasta.

O controle de acesso apos documentos € muito parecido com o cortrole
de a®es das pastas. Somente poderdo adicionar novos documentos ao sistema

0S usuarios que tenham pelo menos aces® de exrita na pasta em que estéo.

Ao adicionar um novo documento ao sistema, o usuario informara qual
grupo de usuarios terd aceso ap documento e que tipo de aces ele tera, da
mesma forma que o controle de acesso as pastas. O que muda €0 significado
dos tipos de aces possiveis. Da mesma forma que nas pastas eles sdo quatro:
a) Nenhum acesso: 0 grupo ndo enxergara o documento; b) Leitura: o grupo
enxergard o documento e podera copiar as revisdes deste documento, mas nao
podero enviar novas revisdes, ¢) Escrita: o grupo enxergara o documento,
podera copiar e enviar novasrevisdes a estedocumento, porém somente revisies
preliminares; d) Super: este grupo ter4 aceso total ap documento, podendo até

enviar revisdes definitivas além de poder remover este documento.

Da mesma forma que nas pastas, usuarios poderdo ser adicionados

separadamente alista de acesso a um documento. Os tipos de aeso que 0s

20



usuérios podem ter aos documentos 80 0S MESMOS que um grupo pode ter.

Todo dono de um documento tem aces Super sobre este documento.

No caso de um usu&rio estiver numa lista de aesso a uma pasta ou
documento e de pertencer ao grupo de aceso desta pasta ou documento, o
sistema levara an consideracdo o maior aces. Exemplo: o usudrio Marcelo
pertence a0 grupo Alunos e 0 acesso do gupo Alunos a uma determinada pasta
€ de Escrita. Se 0 usuario Marcelo for adicionado a lista de aes desta pasta
com aces de Leitura, o sistema ndo levara an consideracdo o aces® o
usuério e sim o do grupo. Se o usuario Marcelo for adicionado a li sta de aces
desta pasta com acesso de Super, 0 sistema levara an consideracéo 0 aces do

usuério endo o do gupo.

4.8 Busca de Documentos

Um demento importante dentro de um sistema de GED é aforma de
reauperacdo dos documentos. Para isto, 0 modelo eDMS sugere um sistema de
consulta baseado em catalogac&o dos documentos por palavras chaves e utilizao

conceto de documento publi co.

Ao s aiar um documento, 0 usuario podera optar por tornar este
documento publico, isto é, qualquer pesa que utilizar o sistema de busca
podera ter aces de leitura aesse documento. Isto é (til para tornar o servidor

de arquivos em bibliotecavirtual.

A conaulta realizada por um usuério sempre abrangera os documentos

gue ek tiver acesso e os documentospublicos.
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4.9 Seguranca

A internet é um meio de transmissio de dados publico, por is, aguns
cuidados foram tomados para garantir seguranca ao sistema €eDMS. Foi
implementado no sistema o controle de se¢&o, a utilizagcdo do protocolo S
(Secure Sacket Layer) e 0 uso de criptografia de senha pelo MySQL.

O administrador do sistema éo responsavel por cadastrar 0s usuarios na
ferramenta. Ao cadastrar um usuério, o administrador deve alicionar um nome
de usuério (username) e uma senha (passwvord) ao usuario. Este password sera
gravado no henco de dados de forma criptografada utilizando a funcéo
PASSWORD() do MySQL. Esta funcdo criptografa o passvord do usuario de

maneirando reversiva.

Para 0 usuério ter acesso a sua interfaceno sistema, ele devera entrar no
sistema fornecendo seu username e passwvord. Porém, para garantir que este
password saia de seu navegador e chegue com seguranca ao servidor web, o

Apache foi configurado para utilizar o médulo mod_SSL.

O mod SSL fornece @ Apache a utilizacgo do protocolo SS.. Este
protocolo age entre a @mada de rede (TCP/IP) e acamacdh de aplicacéo (HTTP),
fornecendo comunicacdo segura entre o cliente e o servidor. O SSL fornece
autenticacdo mutua, uso de assnaturas digitais para integridade e encriptacéo
para privacidade [ENGELSCHALLO1]. Utilizando esta configurac&o, 0 usuario
somente conseguird acesar o sistema via HTTPS no navegador web e garantira
gue todos dados transmitidos entre 0 navegador e o sevidor web estaréo
criptografados [HTTPS96].

O eDMS utiliza também, o controle de secéo, isto é, ao enviar o
username e passvord ao servidor, sera verificado no banco de dados € o
usuério esta cadastrado e se 0 password esta correto. Se isto ocorrer, 0 usuario é
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autenticado, e o sistemainicia uma se¢do para o usuario, gravana um cookie no
cliente com um identificador de secdo e horario da secdo. Os mesmos dados sfo
gravados no banco de dados do servidor numa tabela de autenticacdo. Este

sistema garante que o0 usuario passou pelainterfacede autenticacdo do eDMS.

Toda vez que um usu&rio tentar entrar em qualquer pagina do sistema,
serdo verificados se os dados do cookie gravados em sua maquina s ©s
mesmos da tabela de autenticacdo no servidor. Se os dados forem os mesmos, 0
usuério terd aes® a pagina e o haério da sua se¢@ serd atualizado, caso
contrario o wuario tera que passar pela interface de autenticago do sistema.

Este sistema de secéo foi configurado para garantir a desconexdo do

usuério caso de fique por mais de 10 minutos sm redi zar nenhuma operacéo.
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5. Conclusdes

O presente trabalho apresentou um modelo de GED, denominado eDMS,
para aiar, armazenar, distribuir e organizar documento, de forma colaborativa,
viainternet, utilizando software livre.

O uso desta ferramenta trés beneficios como: a) centralizecdo de
arquivos em um Unico servidor; b) fadlidade, confiabilidade e seguranca no
trabalho em grupo e aiacdo de documentos; ¢) eanomia de tempo na busca e
no proces de aiacdo de documentos; d) mobilidade para trabaho em grupo
com autilizacdo dainternet.

Com a utilizaggo do eDM S tem-se todo o histérico de um documento —
de sua criaciio a ersio final. E possivel saber o quefoi modif icado, quando foi
modificado e por quem foi modificado odocumento.

O conceito do modelo eDMS pode ser facilmente incorporado a
ferramentas de internet que auxiliem trabalho cooperativo como WebAgendas
executivas, Ferramentas de ensino a distancia dou sites de WebMail que

trabalhem com grupos de usuérios.

Em futuras implementacbes, pretende-se alicionar ferramentas de
comunicag@o entre os usuarios para melhorar o trabalho cooperativo. Outro
problema enmntradofoi 0 espaco oaupado pelos dowmentos noservi dor, ja que
todas revisdes dos documentos permanecem gravadas. Espera-se em novas
implementagdes a adi¢éo de técnicas de compactacéo para estes arquivos.
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