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Resumo

Este trabalho objetivou analisar o algoritmo de criptografia posicional
guanto a sua eficiéncia e seguranca. Para tal propdsito implementou-
se o algoritmo posicional em C++ afim de medir o tempo gasto no
processo de codificacdo. Para obter um parametro comparativo de sua
eficiéncia implementou-se o algoritmo de criptografia RSA. Avaliou-
se a seguranca do algoritmo posicional verificando-se a influéncia da
operacdo matematicaodna construcéo das chaves de codificagéo e

a possibilidade de decifra-lo através dos métodos da forca bruta e de
analise de freqiiéncia de simbolos.
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Capitulo 1

Introducao

O crescimento continuo da Internet e das redes privadas de computadores traz con-
sigo o desafio de garantir-se a seguranca das informacgdes que trafegam por essas
redes. Assim a necessidade de prover a seguranca dessas informacgdes torna-se
cada vez mais importante a medida que aumenta a informatizacdo da sociedade
atual e cresce o valor agregado as informacdes disponiveis nas redes de computa-
dores.

Dessa forma necessita-se de maneiras eficazes que garantam essa seguranca e
dentre essas maneiras pode-se citar a criptografia, objeto de estudo deste trabalho.

Numa sociedade onde é crescente o uso da informatica para a realizacédo de
transacdes financeiras e comerciais através de redes de computadores inseguras,
a criptografia é de vital importéncia. Considere por exemplo uma transagao co-
mercial na qual passam-se informagfes tais como o nimero do cartdo de crédito
com sua respectiva senha, ou uma transacado bancéaria onde estarao disponiveis o
namero da conta do usuario e sua senha. Se tais informacgfes trafegam por uma
rede desprotegida de criptografia é possivel 1é-las. As conseqiiéncias deste fato
podem ser muito desagradaveis para algumas pessoas dependendo do contetdo da
mensagem.

Este trabalho enfocou principalmente o estudo do Algoritmo de Criptografia
Posicionall[2], avaliando-0 nos quesitos:

e cficiéncia e
e seguranca.

A eficiéncia do algoritmo sera considerada apenas em fung¢ao da complexi-
dade temporal e velocidade de execucdo do mesmo. Para tal propdésito aplicou-se
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0s conceitos da teoria de complexidade computacional de algoritmos usando a no-
tacdo O(n)[[7] e verificou-se a eficiéncia na pratica medindo-se o tempo gasto pelo
algoritmo. Para fazer comparativamente uma analise da eficiéncia do algoritmo
posicional, implementou-se também uma versao do algoritmo RSA com chaves
de 16 bits.

Quanto a seguranca do algoritmo posicional verificou-se a influéncia da opera-
¢do matematicenodna construcao das chaves, pois esta operacdo reduz o universo
de chaves a serem usadas e isso a principio tornaria possivel decifrar o cédigo num
tempo satisfatério. Analisou-se também a possibilidade de decifrar o algoritmo
posicional através dos métodos da forca bruta e de analise de freqiiéncia.

Os temas abordados neste trabalho estdo estruturados da seguinte forma: no
capitulo 2 apresenta-se uma revisdo de literatura sobre criptografia abordando con-
ceitos gerais e os fundamentos matematicos necessarios ao entendimento dos mé-
todos de criptografia posicional e RSA, a seguir descreve-se o algoritmo RSA , o
algoritmo posicional e nocdes de teoria de complexidade de algoritmos. No capi-
tulo 3 é apresentada a avaliacao do desempenho e seguranca do algoritmo posicio-
nal. Faz-se uma discussao sobre os resultados obtidos na avaliacdo do desempenho
e seguranca do algoritmo posicional no capitulo 4 e, finalmente, nos capitulos 5 e 6
sao apresentadas respectivamente a concluséo e as sugestdes de trabalhos futuros.



Capitulo 2

Revisao de Literatura

2.1 Introducao

O presente capitulo tem por objetivo conceituar e apresentar um breve historico
sobre a criptografia, descrever sucintamente alguns métodos criptograficos tra-
dicionais e computacionais, mostrar a importancia da criptografia na sociedade
moderna e as formas de ataque aos algoritmos criptograficos, além dos critérios
utilizados para avaliar a seguranga dos algoritmos criptograficos.

Apresenta-se também o0s conceitos matematicos que constituem os pilares do
algoritmo de criptografia RSA. Ressalta-se que a abordagem aqui adotada sera a
suficiente & compreenséo RSA, sendo indicada uma bibliografia complementar aos
interessados no assunto.

E por fim mostra-se o algoritmo de criptografia RSA, um método de chave
publica ou assimétrica, criado por Rivest, Shamir e Adleman em 1977 e faz-se
algumas consideracdes sobre sua seguranca.

2.2 Conceitos e Historico

A palavra criptografia é definida pelo dicionario Aurélio como “a arte de escrever
em cifra ou em cédigo”, significado este que remete ao geegutosque signi-

fica secreto, oculto. Em|[6] encontra-se 0 modelo de criptosistema assim descrito:
"dada uma mensagem e uma chave de codificagdo como entrada, o método de
codificac@o produz como resultado uma mensagem codificada, a qual pode ser ar-
mazenada num meio qualquer ou enviada a um destinatario; para decodificar esta
mensagem utiliza-se 0 método de decodificagdo passando como entradas a men-
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sagem codificada e a chave de decodificacdo obtendo-se a mensagem original”.
Neste trabalho chama-se a mensagem original de texto simples e a mensagem co-
dificada resultante do processo de codificacao de texto codificado.

Uma complementag&o ao conceito de criptografia nos remete a sua finalidade,
como visto em([l1] "a criptografia estuda os métodos para codificar uma mensa-
gem de modo que s seu destinatario Iegl’tﬂ'ﬂonsiga interpreta-la, é a arte dos
cbdigos secretos"e][8] "a criptografia concerne a construcdo de esquemas que de-
vem ser capazes de resistir a qualquer tipo de abuso, tais esquemas sao construidos
de modo a manter uma funcionalidade desejada, mesmo sob tentativas maliciosas
com a intencdo de fazé-los desviar de sua funcionalidade recomendada".

Como visto acima, ao usar a criptografia para proteger informacdes, precisa-
se ter em mente que pessoas com acesso nao autorizado a tais informacgdes estao
registrando as informacgdes criptografadas e tentam decifra-las a forca. Para perce-
ber aimportancia de tal afirmacao considere a opinido de Withfield Diffie, inventor
da criptografia de chave publica: "se seus dados ndo estdo sujeitos a este tipo de
ataque, ndo é preciso criptografa-los".

Paralelamente a criptografia, mas trilhando o caminho inverso, caminha a crip-
toanalise, a qual objetiva decifrar os codigos secretos, sendo os profissionais que
realizam tal tarefa denominados criptoanalistas. Nesse ponto cumpre salientar a
diferenca entre os termos decodificar e decifrar para evitar quaisquer ambigtidade
guanto aos seus significados. Conforime [1] decodificar € o que um usudrio legi-
timoE]do cédigo faz quando recebe um texto codificado e deseja vé-lo. E decifrar
significa ler um texto codificado sem ser 0 usuario legitimo de tal texto, portanto
para decifrar um texto é necesséaigebraro codigo.

Outro conceito de grande importancia nos sistemas criptograficos é a divisao
dos mesmos em criptografia de chave Unica ou simétrica e criptografia de chave pu-
blica ou assimétrica. No sistema de chave Unica ou simétrica utiliza-se uma Unica
chave no processo de codificacéo e decodificacéo do texto, ou seja, a chave usada
para codificar o texto € a mesma usada na decodificacdo. Contrapondo-se a esse
conceito, tem-se o sistema de chave publica ou assimétrica, no qual utilizam-se
duas chaves: uma chamadaadtkave privadae que deve ser mantida em segredo,

a outra chamada dehave publicae como o préprio nome indica é de conheci-
mento publico. A figura 2|1 mostra um sistema criptografico de chave publica,
enfatizando o uso de duas chaves difererfeg(Kd) no processo de codificacao.

Dados esses conceitos iniciais necessarios a compreensao do tema aqui abor-

!Destinatério legitimo é a pessoa a quem est& enderecada a mensagem
2Usuério legitimo é o emitente ou o destinatario de uma mensagem
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Mensagem Mensagem Mensagem

M Metodo de Cifrada C Método de M
—* | Codificagio —* | Decodificagiio |————*
Chave de Chave de

codificacio Ke decodificacio Kd

Figura 2.1: Sistema Criptografico de Chave Publica

dado, pode-se iniciar um breve histérico sobre a criptografia.

A idéia inicial de criptografia pode ser percebida hardglifosegipcios([1]
e também entre generais gregos e romanos, 0S guais usavam a criptografia para
enviar mensagens em codigos aos comandantes de campo [5]. Vé-se portanto que
as raizes da criptografia sdo de longa data, o que permitiu a essa arte um grande
desenvolvimento. Desenvolvimento este que segundo [9] deve-se historicamente
a quatro categorias:

e militares;

e diplomatas;

e pessoas que gostam de guardar memodrias;
e amantes.

E dentre as categorias acima, tiveram papel preponderante as organiza¢des milita-
res.

A longevidade da criptografia fez surgir uma classificagdo da mesn@xipm
tografia Tradicionale Criptografia Moderna ou Computacional

2.2.1 A Criptografia Tradicional

Conforme visto em[[6] antes da era computacional, a criptografia baseava-se na
substituicdo de um caracter por outro ou na troca de posi¢cdo dos caracteres no
texto, sendo por isso denominada criptografia orientada a caracter. Para aumen-
tar a seguranca, alguns métodos utilizavam tanto a substituicdo quanto a troca de
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posicdo dos caracter e de preferéncia varias vezes. E interessante notar que tais
métodos sao todos simétricos.

Cifras de Substituicdo

Os métodos de substituicdo trocam cada caracter no texto simples por outro carac-
ter no texto codificado. Tal substituicdo € realizada para tornar o texto codificado
mais obscuro e incompreensivel. Para decodificar o texto faz-se 0 processo in-
verso, de forma a restaurar o texto simples. Segundo [6] sdo considerados somente
0s 26 caracteres que séo letras. Segue abaixo alguns tipos de cifras de substituicao
catalogadas por [6].

e SubstituicAo monoalfabética: neste tipo de criptografia cada caracter é
substituido por outro de acordo com uma tabela ou regra simples. A ci-
fra de substituicdo mais conhecida Eifra de Césayna qual cada caracter
€ substituido por trés caracteres adiante do alfabeto; assim A é substituido
por D, B é substituido por E e assim sucessivamente até Z ser substituido
por C. Para decodificar tal método é suficiente retroceder cada caracter do
texto codificado em trés posicoes.

Uma generalizacdo deste método pode ser obtida deslocando-se o alfabeto
de uma constante K posicdes, sendo K a chave de criptografia a ser utilizada.
Um exemplo dessa generalizagé@o é o algoritmo ROT13 onde os caracteres
sdo avancados 13 posi¢cdes. Outra alternativa para a substituicio monoalfa-
bética é utilizar um mapeamento individual de cada caracter em substituicdo

a um deslocamento constante, porém neste caso necessita-se de uma tabela
para indicar as substituices que estédo sendo feitas.

e SubstituicAo monofénica:trabalha de maneira a substituicio monoalfabé-
tica, no entanto cada caracter do texto simples pode ser mapeado para um
ou varios caracteres no texto codificado. Assim, A pode ser substituido por
10, 2, 5 e B pode ser substituido por 7, 16, 41.

e Substituicdo polialfabética: este método usa uma combinacao de varias
substituicdes monoalfabéticas, usadas em rotacéo de acordo com algum cri-
tério ou chave. Como exemplo, considere uma substituicdo polialfabética
em que sao utilizadas quatro tabelas, usadas em alternancia a cada quatro
caracteres: a primeira tabela seria usada para substituir os caracteres nas po-
sicdes 1,5,9 e assim por diante; a segunda para substituir os caracteres nas
posicdes 2,6,10 e assim por diante; a terceira substituiria os caracteres das
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posicdes 3,7,11 e assim por diante e a quarta tabela substituiria os caracteres
nas posicoes 4,8,12 e assim por diante. Um exemplo classico deste tipo de
cifra é aCifra de Vigenére qual é constituida por 26 Cifras de César, cada
uma com um deslocamento diferente.

e Substituicdo por poligramos:neste tipo de substituicdo séo utilizados gru-
pos de caracteres em vez de trabalhar com caracteres individuais. Entéo
poderia-se ter o grupo ABC substituido por RTQ ou ABB substituido por
KSC.

Numa primeira analise tais métodos podem parecer seguros, no entanto tais
cifras podem ser facilmente quebradas fazendo-se a andlise de frequiéncia de cada
caracter no texto codificado e comparando-se estas freqiéncias com aquelas que
normalmente encontram-se na lingua na qual o texto simples foi escrito. Weber [6]
citando Tanenbaum afirma que a maioria das linguagens possui uma redundancia
tdo alta que é necesséaria uma quantidade bem pequena de texto codificado para
gue se possa realizar a criptoanalise baseada em analise de frequiiéncia.

Cifras de Transposicéo

N6s métodos que utilizam as Cifras de Transposi¢do, cada caracter permanece
inalterado, no entanto sua posi¢cao na no texto codificado é alterada de acordo
com uma regra ou funcdo. Um exemplo de criptografia usando-se tal método é
considerar o texto simples como uma matriz de caracteres e tal texto codificado é
a matriz transposta da matriz de caracteres original.

Para diferenciar entre um texto codificado por cifras de substituicdo de outro
codificado por cifras de transposic¢do utiliza-se da analise de freqiiéncia dos ca-
racteres, se a frequiéncia for a mesma da lingua, tem-se uma transposicéo, caso
contrario uma substituicabl[6].

2.2.2 A Criptografia Moderna ou Computacional

Atualmente com o grande avanco da tecnologia computacional procedeu-se a subs-
tituicdo dos métodos criptogréficos tradicionais por métodos criptogréaficos com-
putacionais, onde as operac¢fes sao implementadas por um computador ou por um
circuito integrado especial tendo como conseqiiéncia a aceleracdo dos processos
de codificacdo e decodificagdo. Tal aumento nas velocidades de codificacdo/de-
codificacdo fez-se com que diversos passos extras de substituicdo e transposicao
fossem usados, a fim de dificultar a criptoanalise.
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Dessa forma deseja-se a obtencdo de um método de codificacdo ideal e para
tal o método deve garantir que a probabilidade de ocorréncia de qualquer simbolo
no texto codificado seja exatamente igual as probabilidades de todos os demais
simbolos, ou seja, a freqiiéncia dos simbolos é homogénea. Dessa forma garante-
se que a alteracdo de um Unico caracter no texto simples tenha a probabilidade de
alterar metade dos simbolos do texto codificado e vice-versa e com isso impede-se
gualquer analise por frequiéncia dos simbalos [6].

2.3 Exemplos de Métodos Criptograficos

Esta secdo apresentara alguns métodos criptograficos existentes, tendo o intuito de
mostrar sucintamente algumas idéias utilizadas para criptografar dados.

Nesta apresentagdo divide-se os algoritmos criptograficos em algoritmos si-
métricos e algoritmos assimétricos. E iniciando esta descricdo pelos algoritmos
simétricos, tem-se:

e DES: O DESData Encryption Standard) é o exemplo mais difundido de al-
goritmo criptografico de chave unica [6]. Ele foi desenvolvido pela IBM e
adotado como padréo nos Estados Unidos em 1977. O DES é um algoritmo
de bloco e trabalha dividindo o texto simples em blocos de 8 caracteres,
cifrando cada bloco com uma chave de 56 bits (mais 8 bits de paridade,
totalizando uma chave de 64bits). Este método € passivel de ser quebrado
usando o método da forca bruta, bastando para tal test2ft elsaves possi-
veis, no entanto, ja foi demonstrado que é possivel quebra-lo utilizando-se o
ataque do texto plano escolhido e adaptativiéhentativas ou até mesmo
em2*3 [6]. Maiores detalhes sobre o DES podem ser encontrados/em [6].

e Triple-DES: Este algoritmo é um método para tornar o DES mais seguro e
para atingir tal objetivo aplica-se o algoritmo do DES trés vezes com duas
chaves diferentes: inicialmente cifra-se o texto com a chave C1, depois com
a chave C2 e finalmente com a C1 novamente. Para quebrar tal método com
0 método da forga bruta requer®€? tentativas. Atualmente é usado por
instituigdes financeiras como alternativa ao DES [5].

e IDEA: O algoritmo de criptografia de dados internacional - IDEA foi de-
senvolvido na Suica por James Massey e Xuenijia Lai e publicado em 1990.
Ele é um algoritmo de blocos com tamanho de 64 bits e utiliza chaves de
128 bits. Acredita-se que ele seja um algoritmo bastante poderoso, visto
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gue ainda ndo existe nenhum método de ataque efetivo contra 0 mesmo e
também por ele tem resistido bem contra os métodos aplicados com éxito
sobre outros algoritmo$1[6]. O uso generalizado de tal algoritmo foi blo-

queado por uma série de patentes, atualmente em méos da Ascom-Tech AG

[51.

e Blowfish: Tal algoritmo de criptografia em bloco foi inventado por Bruce
Schneier e permite a utilizacdo de chaves de até 448 bits, sendo otimizado
para ser executado em maquinas de 32 ou 64 bits.

Além desses algoritmos acima descritos podem ser citados: RC2, RC4, RC5,

MMB, Lucifer, NewDES entre outros. Aos interessados podem consultar [6], ar-
tigo no qual séo citados os algoritmos de criptografia mais comumentes encontra-
dos na literatura com uma pequena descricdo sobre os mesmo e com referéncias
para os que buscam detalhes aprofundados sobre tais algoritmos.

Descritos alguns algoritmos simétricos, descreve-se alguns métodos de cripto-

grafia de chave publica.

¢ Diffie-Hellman: primeiro método de chave publica proposto tendo por ob-
jetivo resolver o problema de distribuicdo das chaves e ndo podendo ser
utilizado para cifrar mensagens. Tal algoritmo baseia-se no problema do
logaritmo discreto, o qual € NP completo. Maiores detalhes sobre tal algo-
ritmo podem ser encontrados em Diffie e Hellman, citados por [6].

¢ Rabin: este método baseia-se na dificuldade de se extrair a raiz quadrada
em aritmética modular de um ndmero composto. Para aplica-lo escolhe-se
dois numeros primo9 e g, sendo que ambos devem ser congruentes a 3
mdédulo 4 e tais primos sdo a chave privada e a chave publica é o nimero
n calculado como o produto dee g. Em [6] podem ser encontrados mais
detalhes sobre tal algoritmo.

e ElGamal: criado por Taher EIGamal é um sistema criptografico de chave
publica que pode ser usado tanto para cifrar mensagens quanto para assina-
tura digital. Tem sua seguranca baseada na dificuldade de calcular logarit-
mos discretos e aritmética modular.

Além dos métodos acima citados, podem ser encontrados outros na literatura,

tais como: DSA, LUC, DSS, Método da Mochila entre outros. Aos interessados
recomenda-se pesquisar ern [6] o qual indica uma série de algoritmos de criptogra-
fia de chave publica com uma sucinta descricéo sobre os mesmo, além de indicar
fontes onde podem ser encontrados tais algoritmos com riqueza de detalhes.
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2.4 Almportancia da Criptografia para a Sociedade Atual

A importancia da criptografia na sociedade atual pode ser percebida através de al-
guns exemplos do uso de tal tecnologia. Recentemente encontra-se a criptografia
protegendo dados confidenciais em transagfes comerciais ou bancarias, informa-
¢Oes armazenadas em cartdes inteligentes e transmissfes de televisdo via satélite
[5]. Ao usar-se a criptografia com o objetivo de impedir 0 acesso as informagdes
por usuarios ilegitimcﬁdiz—se que ela cumpriu a funcéo de garantioafidencia-

lidade Além dessa funcdo pode-se relacionar mais trés fungdes que a criptografia
desempenha nos sistemas modernos de informacdes conforme visio em [5]:

e autenticacdo: o uso de assinaturas digitais permite a identificacdo do au-
tor de uma mensagem e assim o destinatario da mensagem pode verificar a
identidade do remetente;

¢ integridade: alguns métodos de assinatura digital permitem verificar se
uma mensagem nao foi modificada em transito;

e ndo-repudio: pode-se utilizar a criptografia para criar recibos e assim o
autor da mensagem ndo podera negar falsamente que a tenha enviado.

2.5 Formas de Ataques a Métodos Criptograficos

Pessoas ndo autorizadas que tenham acesso ao modelo de criptosistema sdo chama-
das de atacantes e €m [6] os atacantes sdo divididos em duas categorias: atacantes
ativos e atacantes passivos. Os atacantes ativos podem interceptar uma mensagem
e altera-la ou troca-la por outra mensagem, ao passo que 0s atacantes passivos
somente conseguem ter acesso a mensagens sem no entanto modifica-las.

Para atacar um sistema de criptografia, o criptoanalista pode agir das seguintes
formas segundo Schneier citado pdr [6]:

e ataque do texto cifrado: neste tipo de ataque o criptoanalista tem a sua
disposicdo uma grande quantidade de textos codificados, mas desconhece
0s textos simples e as chaves utilizadas e sua funcao € deduzir tais chaves;

e ataque do texto conhecidoaqui o criptoanalista tem a sua disposi¢cao uma
grande quantidade de textos codificados, conhece também os textos simples

SUsuério ilegitimo é qualquer pessoa que tenha acesso & mensagem, sem no entanto ser o emi-
tente ou destinatario da mesma
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correspondentes e sua tarefa é deduzir as chaves utilizadas no processo de
codificacdo. Na pratica existem varios tipos de mensagens padrdes como
cabecalhos de e-mail e arquivos, nhomes de pessoas e mensagens de login,
das quais pode-se extrair informacdes ndo codificadas.

e ataque adaptativo do texto escolhidoeste tipo de ataque diferencia-se do
anterior por permitir uma realimentagéo entre um texto escolhido para co-
dificacdo e o préximo texto. No método anterior o criptoanalista somente
era capaz de fornecer textos uma Unica vez. Neste ele pode alimentar o sis-
tema com um pequeno texto, analisar os resultados e realimentar o sistema
com outro pequeno texto. Dessa forma, este ataque mais efetivo do que o
anterior. O objetivo aqui também é descobrir as chaves utilizadas.

e ataque do texto cifrado escolhido:neste tipo de ataque o criptoanalista
nao s6 conhece uma grande quantidade de textos simples e seus equivalentes
codificados, mas também pode produzir um texto codificado especifico para
ser decodificado e obter o resultado produzido. Aqui também objetiva-se
encontrar as chaves envolvidas no processo de codificagdo.

Em todos os tipos de atagues descritos acima presume-se que o criptoanalista tenha
total conhecimento dos métodos de codificacéo e decodificacao.

Além dos tipos de ataques enumerados pode-se citar o ataque da forga bruta,
na qual testa-se todas as chaves possiveis e dessa forma obterd sucesso com uma
delas, desde que possa ser reconhecido o resultado da chave correta. Nao é possivel
defender-se deste tipo de ataque, pois ndo pode-se evitar que um atacante tente
decifrar uma mensagem testando todas as chaves possiveis, ressalta-se no entanto
gue este tipo de ataque é ineficiente visto a quantidade de chaves a serem testadas.

Estas sdo formas de atacar um sistema criptografico e ndo a maneira usada
para inferir a chave de criptografia. Como maneira para descobrir a chave pode-
se citar a analise de freqiiéncia, que constitui em analisar as frequiéncias do texto
codificado; feito isso supde-se que o caracter de maior freqiéncia no texto codi-
ficado corresponde ao cédigo do caracter de maior freqiiéncia na lingua na qual
foi escrito o texto simples e a partir dessa informagé&o o criptoanalista pode tentar
descobrir a chave usada na codificacao.

2.6 Seguranca dos Métodos Criptograficos

Seguranca é um atributo muito dificil e complexo de ser implementado num sis-
tema 6] e assim um sistema pode ser considerado seguro se ainda nao foi possivel
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determinar uma maneira de torna-lo inseguro. Sendo esta opinido também compar-
tilhada por([8] que afirma ser muito complicado avaliar a seguranga de um método
criptogréfico.

Em [8] encontram-se duas abordagens sobre seguranga em métodos criptogra-
ficos, a saber:

e classica: nessa abordagem um método € considerado seguro apenas se a
chave em uso é pelo menos tdo longa quanto o comprimento do texto sim-
ples, tal abordagem é baseada na teoria da informacéo;

e moderna: abordagem baseada na complexidade computacional e considera
seguro um sistema onde nao é possivel extrair informacgdes eficientemente
de um texto codificado , mesmo que o texto codificado contenha dados sobre
o0 texto simples.

Em [6] citando Schneier encontra-se 0s seguintes requisitos para considerar
robusto um método criptografico:

e 0 criptoanalista tem acesso a descricdo do algoritmo;

e O criptoanalista tem acesso a uma grande quantidade de textos codificados e
as seus correspondentes textos simples;

e O criptoanalista é capaz de escolher quais mensagens serdo cifradas e receber
as mensagens cifradas correspondentes.

Considera-se inseguro o método que ndo atende as premissas acima citadas. Tam-
bém percebe-se que atualmente nao se julga seguranca de um método criptografico
baseado na obscuridade do mesmo.

Finalmente considere a premissa de Kerckhoffs sobre a seguranca dos métodos
criptograficos: o mecanismo deve ser tdo seguro que nem mesmo Seu autor deve
ser capaz de decifrar uma mensagem sem dispor da chave utilizada [6], ou ainda
"a chave de criptografia pode cair nas maos do inimigo sem inconvenientes"disse
Kerckhoffs.

2.7 Fundamentos Matematicos

2.7.1 Relac¢bes de Equivaléncia

A aritmética modular é o ramo da matematica dedicado ao estudo dos fenébmenos
ciclicos. Por exemplo, pode-se somar 15 + 13 e obter como resultado 4 e este
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resultado esta correto desde que se considere os nimeros 15, 13 e 4 como horas,
logo se sdo 15 horas e passam 13 horas, agora sdo 4 horas da manha. Essa asso-
ciacao com o relégio € interessante e ajudara a compreender as propriedades desta
aritmética.

Em [1], tem-se a introducdo deste assunto utilizando a no¢éo de relagbes de
equivaléncia, método este que também sera usado neste trabalho.

Em [1] vé-se que dado um conjuntg o qual pode ser finito ou infinito, uma
relacdonesse conjuntX é definida dizendo-se como comparar dois elementos
deste conjunto. Para tornar mais clara a idéia de relacédo considere os seguintes
exemplos:

¢ No conjunto dos numeros inteiros, pode-se considerar duas rela¢cdes natu-
rais, a relacéo de igualdade e a relacéo de desigualdade;

e Num conjunto de bolas coloridas, pode-se considerar a relacdo de bolas de
uma mesma cor.

Em ambos os exemplos define-se uma maneira de comparar os elementos de um
conjunto, logo define-se uma relagcdo neste conjunto. E tendo clara a nocao de
relacdo, pode-se conceituatacdes de equivaléncia

Dados um conjuntX e uma relagdo que serd denotada patefinida neste
conjunto e considerando-se ainda os elemexitg<s z pertencentes ao conjunto
X, define-se esta relacdo como urelacdo de equivalénciae as seguintes pro-
priedades forem satisfeitas para quaisqugre z:

e X~ X (reflexiva)
e sex~ yentaoy ~ x ( simétrica)
e sex~yey~ zentdox ~ z (transitiva)

A primeira propriedade é denominagdlexivae informa que se uma relagéo
€ de equivaléncia entdo um elemento pode ser comparado a si mesmo. A segunda
propriedade chamadameétricanos informa que se um elementpode ser com-
parado com um elementoentéo o elementg também pode ser comparado com
o elemento e finalmente a terceira propriedade chamidasitivanos informa
gue se um elemento pode ser comparado a um segundo elemento e este por sua
vez pode ser comparado a um terceiro elemento, entdo o primeiro elemento pode
ser comparado com o terceiro elemento.

Apdbs esses conceitos iniciais, surge o questionamento sobre qual a utilidade de
aplicar o conceito deelacao de equivalénciaum conjunto e a resposta € simples:
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relacdes de equivaléncifio usadas para classificar os elementos de um conjunto
em subconjuntos com propriedades semelhantes, sendo cada subconjunto produ-
zido por essa classificagdo chamadaldsse de equivalénclal].

Por tratar-se de um tema matemético, é conveniente uma maior formalidade,
portanto segue-se a notacdo usadalem [1]: X¥ajan conjunto e~ um relacdo
definida emX , sex € X entéo aclasse de equivaléncide x € o conjunto dos
elementos dX que sdo equivalenteskgor ~ e matematicamente denotada por:

z={yeXy~x}

Como dito acima umeelacao de equivaléncidivide um conjunto enclasses
de equivaléncieae tal divisdo possui a seguinte propriedadealquer elemento
de uma classe de equivaléncia é um representante de toda a,cistssé, se
um elemento da classe é conhecido, conhece-se toda a classe. Tal propriedade é
matematicamente simbolizada por:xse X ey € z entdoz = . Os interessados
na prova dessa propriedade podem conslultar [1].
E para finalizar esta pequena introducédo ao estudeldedes de equivaléncia
enuncia-se as seguintes propriedades do conjXritom a relagéo de equivalén-
cia ~:

e a unido de todas adasses de equivaléncéo conjuntaX;

e ainterseccado de duakasses de equivalénc@adisjunta.

2.7.2 Inteiros M6édulon

No conjunto dos nimeros inteiros pode-se definir a seguinte relagdo de congruén-
cia: dado um numero qualquer, dois inteirog ey sao equivalentes se a diferenca
entre eles é um multiplo de. Formalmente, diz-se quee y sdocongruentes
modulo nse x - y € um multiplo d& e escreve-se simbolicamente como:

X=Yy (mod n)

A prova que essa relagédo de congruéncia constitui-se uma relacao de equivaléncia
pode ser encontrada eim [1].

Em nosso estudo, o conjunto que de fato interessa é o conjunto quociente de
Z pela relagdo de congruéncia moduolaonjunto este denominadonjunto dos
inteiros madulo re representado pdf,. Dado que essa relacdo de congruéncia
divide oconjunto dos inteiros modulo@em classes de equivaléncia, faz-se neces-
sario identificar os elementos dessas classes e para tal considere a notacdo usada
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em [1]: sejea € Z, a classea é formada pelob € Z que satisfazerh - a é multiplo
den, isto é,b-a=Kn, para algunK € Z. Simbolicamente pode-se representar a
classapor:a={a+Kn:KeZ}.

Dessa forma pode-se notar que dado um inteieca relacdo de congruéncia
acima denotada, particiona-se o conjunto dos inteiros elasses de equivaléncia,
em outras palavras, o conjunto quociente formado pelas classésl - -- n — 1.

E interessante notar também que a Gnica maneira de dois nimero8 emntrel
serem congruentes médui@ se forem iguais e assim pode-se represéhtaor:
Zn={0,1--- n— 1}. Finalmente cumpre ressaltar a possibilidade de representar
cada classe d&, na forma reduzida seguindo a notacéo apresentada em [1], assim
guando uma classe estiver representada na farooen 0< a < n- 1, diz-se que

esta ndorma reduzida

2.7.3 Aritmética Modular

Como visto na secdo anterior pode-se particionar o conjunto dos inteiros em
classes disjuntas atravésmacao de congruéncia moduloaifez-se tal particao
considerando-se o resto da divisdo de um inteirapor

Passados todos esses conceitos iniciais, pode-se pensar numa aritmética apli-
cavel ao conjunt@,, e este é o proposito desta secdo. Salienta-se que serao apenas
apresentadas as operacdes definidaZgm suas respectivas propriedades, sem
no entanto provar tais propriedades. Ao leitor interessado no assunto sugere-se
consultar[[1].

Dessa forma apresenta-se as seguintes operac@és em

e adicao,

e subtracéo,

e multiplicagéo,
e divisdo.

A soma entZy é definida usando a operacéo soma de inteiros e é representada
da seguinte formaa + b = o + b. Para verificar tal igualdade considere a soma
5 + 5 no conjuntoZg, logo pela definicdo de soma tem-se gue 5 =5+5 e
portanto5 + 5 =2 (mod 8), pois10 =2 (mod 8).

A subtracéo € definida de maneira analoga néo oferecendo maiores dificulda-
des. Apenas para exemplificar considere a seguinte subtracZg:er - 5 que
terd como resultad®, pois13-5=13 —5e8 =0 (mod 8).
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A multiplicacdo é definida da seguinte maneifiax b = ab e por ser seme-
Ihante a adi¢cdo apresentada julga-se ndo necessaria a apresentagédo de um exemplo.
Para definir a divisdo eff, considere ey dois nimeros quaisquer e cge)
e interpreta-se a divisdo aepory como a seguinte multiplicacdo< <, sendo o
nﬂmero% conhecido como @mversodey. Transpondo tal definicdo pafa e su-
pondo que deseja-se dividirpor 3 emZg, pode-se transformar tal divisdo huma
multiplicacdo como indicado acima e posteriormente resolver tal multiplicac&o.
Entretanto ao aplicar-se tal método depara-se com o problema de encontrar o in-
verso de um nimero ey, e para atacar tal problema pode-se recorrer ao seguinte
teorema apresentado em [1]:

Teorema 2.7.1 (Teorema de inversaop classea tem inverso en¥, se, e So-
mente se, a e n S&o primos entre si.

O teorema acima nos diz que somente é possivel dividiZ,gesen e o divisor
forem primos entre si, portanto voltando ao exemplo dado acima verifica-se que
o mdc(3,8)= 1 ou seja, sdo primos entre si e portanto a divisdo do exemplo esta
definida e para realiza-la basta encontrar-se o inverSoetieZg e multiplicar-se
por 2, dado que este era o dividendo no exemplo considerado. Assim sendo, a
Ultima questéo a solucionar € como encontrar o inverso de uma clasgg em
para tal pode-se utilizar o algoritmo euclidiano estendido .
Definidas essas quatro opera¢desZimesta-nos enumerar algumas proprie-
dades dessas operacdes, sem no entanto apresentar provas de tais propriedades.
A adicao entZ,, goza das seguintes propriedades:

associativa:d +b) +c=a+ (b+¢);

I

comutativa:a + b=b +

elemento neutroz + 0 = a;

simétrica:a + —a = 0.

A multiplicacdo entZ, goza das seguintes propriedades:
e associativa:q x b) x é=a x (b x ¢);

e comutativa:a x b=b x a;

¢ elemento neutraz x 1 =a.
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E além dessas propriedades ha uma propriedade em comum entre a multipli-
cacdo e a adicao, tal propriedadedisributiva

ax(b+c)=axb+axe

2.7.4 A Funcéo de Euler

Considerando um inteiro positivoe denotando-se pa#(n) o conjunto dos ele-
mentos inversiveis elf,, pode-se associar a esse conjunto uma fungéo que indi-
gue a ordem do mesmo, ou seja, quantos elementos o cobj(mtpossui e essa
funcéo é duncéog de Eulerou funcao totientagepresentada simbolicamente por
o(n).

Definida afuncao totientaecessita-se de um método para calcular o seu valor.
Para tal considere um caso particular em que seja dado um nprpemo e por
conseguinte todos os inteiros positivos menores ggéo primos conp, logo
¢(p)=p - 1. Para calcular o valor dgn) em casos gerais faz-se uso do seguinte
teorema:

Teorema 2.7.2 (Teorema)Se m,n s&o inteiros positivos tais que mdc(m,n)=1, en-

80 ¢(mn) = ¢(m)o(n).

A prova do teorema acima e da formula geral p&ra) pode-se encontrar em
[al.
2.7.5 O Teorema de Fermat

Este teorema somente sera enunciado, deixando para o leitor interessado no as-
sunto consultar em [1] uma prova do mesmo.

Teorema 2.7.3 (Teorema de Fermat)Seja p um ndmero primo € a um ndmero
inteiro, entdoa? = a (mod p).
2.7.6 O Teorema de Euler

O seguinte teorema creditado a Euler sera aqui apenas enunciado, visto sua neces-
sidade para provar algumas propriedades do algoritmo de criptografia RSA. Uma
prova deste teorema pode ser encontrada ém [1].

Teorema 2.7.4 (Teorema de Euler)Sejam n- 0 e a nimeros inteiros. $adc(a,n)=
1entdoa®™ =1 (mod n).
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2.7.7 O Algoritmo Estendido de Euclides

O algoritmo de Euclidetem por objetivo calcular o maximo divisor comum entre
dois nimeros inteiros, entretanto pode-se esteaadgoritmo de Euclidepara
achar-se o maximo divisor comum entre dois inteiros e encontrar-se também dois
inteirosa e 3 tais que:a x a+ 3 x b=d, ondea e b sdo numeros inteiros
positivos ed é o maximo divisor comum entre eles.

O algoritmo de Euclideassim modificado é conhecido comatgoritmo eucli-
diano estendide [1] apresenta uma versdo desse algoritmo proposta por Knuth.

2.8 O Método de Criptografia RSA

2.8.1 Descrigao do Algoritmo RSA

Este método de criptografia com chave publica ou assimétrico foi proposto em
1977 por Rivest, Shamir e Adleman e seu nome deriva das iniciais dos nomes de
seus inventores. O uso de chave publica é baseado no trabalho de Diffie e Hellman
[6] e visa resolver um dos grandes problemas dos métodos criptograficos simétri-
cos, a saber: a distribuicdo das chaves. Tal problema consiste na necessidade de
enviar a chave de criptografia por um canal inseguro, o que exige um protocolo
complexo e uma grande quantidade de troca de dados para tentar evitar que algum
usuario nao legitimo descubra a chave de criptografia. A criptografia assimétrica
elimina este problema porque a chave que deveria ser enviada pelo canal inseguro
é de antemao conhecida, pois é uma chave publica.

A primeira etapa necessaria ao uso do RSA é converter o texto simples numa
sequéncia de numeros, etapa essa chamada de pré-codificacdo [1]. Nesta etapa
faz-se com que cada caracter do texto a ser codificado corresponda a um cédigo
numérico, sendo que tal codificagdo pode ser feita utilizando-se uma tabela de
conversao propria ou o cédigo ASCII do caracter. Entretanto deve-se garantir que
0 codigo de cada carater seja do mesmo tamanho afim de evitar ambiguidades,
pois se cédigo numérico para a letra A for o numero 1 e o da letra B for o nimero
2 e assim sucessivamente, como interpretar o c6digo numérico 12? Ele pode ser
tanto a sequéncia AB como a letra L e nao seria possivel fazer a escolha correta.

Passada a fase de converséo do texto simples em cédigo numérico, precisa-se
definir os parédmetros a serem usados no RSA; esses parametros sao dois nimeros
primos distintog e g e o numeran produto de tais primos. Definidos esses nu-
meros executa-se o préximo passo da pré-codificacdo: dividir em blocos o longo
namero formado pela conversao citada no paragrafo anterior, sendo que tais blo-
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cos devem ter tamanhos menores gu€abe salientar que essa divisdo em blocos
nao é Unica, devendo-se entretanto evitar que um bloco comece com zero, pois
isso faria com que perdesse informac¢8es quando da decodificacdo [1] e na pratica
o tamanho do bloco usado é o maior valor menormjgk

E interessante perceber que a divisdo em blocos traz uma vantagem adicional
ao método RSA, pois tais blocos nao correspondem a nenhuma unidade lingiistica,
0 que torna a decodificagcéo por contagem de freqiiéncia essencialmente impossivel
[2].

Finalizada a fase de pré-codificagéo, passa-se a fase de codificagdo e decodi-
ficagdo. Para codificar um texto simples usando o método de criptografia RSA
precisa-se de dois parametros: o nunregque € o produto dos dois nimeros pri-
mosp e g e de um inteiro positive que seja inversivel médulp(n) (vide secéo
[2.7.4). Em outras palavras tem-se que mdg(e)=1. A chave publica de co-
dificacdo do RSA sera o par (n,e). Assim, dado um texto que foi submetido ao
processo de pré-codificacdo, tem-se uma sequiéncia de blocos numéricos como re-
sultado, seqiiéncia esta que sera codificada usando-se cada bloco separadamente,
0s quais devem manter-se separados apds a codificacdo, caso contrario ndo sera
possivel decodificar o texto.

Para tornar mais claro o processo de codificacdo considere o exemplo citado
em [1]. Suponha gque a chave de codificac#io,é)e deseja-se codificar um bloco
b, o qual é um inteiro menor que Denota-se po€ ( b) o blocob codificado
e dessa form& (b ) = b° (mod n). Dessa forma ao codificar-se um bloco
b=102, com os valores de=11,q =13,n=143 e¢(n)=120 ee = 7, tem-se que:
1027 = 119 (mod 143). e logo o blocob =102 é codificado usando o método
RSA com o valor 119.

Para decodificar um bloco precisa-se da chave privada de decodificagdo com-
posta do patn,d), onde o valor del é o inverso deeem¢(n) e é calculado pelo
algoritmo euclidiano estendido aplicade@g(n) (vide se¢édp 2.7]4). Dessa forma
dado um blocd de texto codificado, decodifica-o aplicando a seguinte férmula:

D (b) = b? (mod n). E assim decodifica-se o exemplo dado no paragrafo an-
terior: 11919 = 102 (mod 143), ou seja, o valor 119 decodificado pelo RSA
produz como resultado 102 e portam{C(b))=b. Este resultado é o esperado,
visto que se decodificando um bloco do texto codificado ndo encontrar-se o bloco
do texto simples correspondente tem-se um cédigo inutil.

Vé-se nos exemplos dos dois paragrafos anterioreBD¢o))=b, mas no en-
tanto nao apresenta-se nenhuma prova de que este fato é verdadeiro em quaisquer
circunstancias por isso sugere-se ao leitor interessado nessa prova cansultar [1],
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onde é dada um prova de tal fato utilizando-se dos teoremas de Euler (vide secéo

[2.7.6 ) e Fermat (vide secfo 2]7.5).

2.8.2 Segurancga do Algoritmo RSA

A seguranca do RSA advém da dificuldade de se fatorar nimeros grandes [6],
sendo este um problema que parece ser extremamente dificil visto que matemati-
cos vém tentando fatorar niimeros extensos ha pelo menos 300 anos e os resultados
obtidos ainda ndo sédo satisfatérios [9], ou seja, ndo se conhece nenhum algoritmo
eficiente para a resolucao de tal problema. Em [6] encontra-se que o tempo do me-
lhor algoritmo de fatoracéo é da ordem@éesat(innxin(inn))y @ com este tempo

um computador que realize um milhdo de passos por segundo I8yaria 10?

anos para fatorar um namero de 200 digitos.

Para entender porque a seguranca do RSA esta baseada na dificuldade de fato-
rar nUmeros extensos considere as afirmacoes feitaslem [1]: 0 RSA é um método
de chave publica e portanto o par(n,e) € acessivel a qualquer usuério e a seguranca
deste método é assegurada se for dificil caladlanando apenas o pare e sdo
conhecidos. Dado este fato pode-se verificar que realmente é dificil tal calculo de
d, pois sabe-se calcular seu valor somente aplicando o algoritmo euclidiano esten-
dido a¢(n) e ee para encontras(n) precisa-se fatorar e obter os parametrgs
eq.

Neste ponto pode-se indagar a possibilidade de encafitrarsem fatoramn,
entretanto conhecendo os dois valores pode-se chegar aos fatoregpdetanto
fatora-se 0 mesmo; aos interessados numa prova deste fato sugere-se consultar [1].

Outro fator relevante para a seguranca do RSA é a escolha dos pargmetro
g, visto que se forem pequenos é evidente a facilidade para se quebrar o codigo e
mesmo para valores grandes deve-se tomar o cuidado para que a diferenca entre
os dois ndo seja pequena, pois se isso acontecer pode-se eneetfaciimente
usando o algoritmo de Fermat [1].

Um exemplo da facilidade de quebrar o sistema RSA quando os parametros
p e g ndo séo cuidadosamente escolhidos aconteceu chigistapeem 1995,
guando dois estudantes da Universidade da Califérnia descobriram que era possi-
vel decifrar qualquer mensagem da versdo do RSA usadetszapeem poucas
horas.

Deve-se também considerar a seguranca do RSA em fun¢éo do tamanho das
chaves usadas, visto que com o aumento do poder computacional torna-se mais
facil a decifragem de mensagens que séo codificadas com chaves de poucos bits.
Para dar umaidéia da evolucao da criptoanalise do RSA em fungéo do tamanho das
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chaves reproduz-se a figdra]2.2 com o histérico de quebras das chaves do método
de criptografia RSA. Tal figura encontra-se éin [3]

Digitos Decimais  Bits{aprox.) Data da Quehra
100 332 1991
110 365 15592
120 398 1993
12% 428 15524
130 431 1996
154 52 1995

Figura 2.2: Histérico de quebra do RSA

Como pode ser visto em|[3], atualmente sugere-se o uso de chaves de 1024 bits
(319 algarismos) para informacdes de uso pessoal e 2048 bits (617 algarismos)
para uso militar e industrial.

E para finalizar essa breve discusséo sobre a seguranca do método RSA pode-
se citar dois fatos descobertos recentemente. Em 1995 um consultor em seguranga
de computadores mostrou que o uso pouco cuidadoso da técnica de autenticacdo de
assinaturas torna vulneraveis métodos de chaves publicas como o RSA; a técnica
consiste em enviar uma mensagem assinada e marcar o tempo que o sistema leva
para confirmar a assinatura e repetindo o processo com mensagens de tamanhos
ligeiramente diferentes é possivel obter informacdes suficientes para descobrir a
chave de decodificagéo que esta sendo usada. E a publicagcao do algoritmo de Shor
em 1994 mostrou que se um computador quantico puder ser construido tem-se uma

maneira de fatorar nimeros grandes rapidamente e isto tornaria 0 RSA totalmente
obsoleta[1].
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2.9 O Algoritmo de Criptografia Posicional

O Algoritmo de criptografia Posicional desenvolvido em 2001 por Moreno e Chia-
ramonte([2] prop8e que a posi¢ao do caracter no texto simples interfira na chave de
criptografia utilizada. Para isto introduziu-se uma funcéo polinoif(ia) sobre

o algoritmo da cifra de César (vide se¢&o 3.2.1). Assim ao codificar um simbolo
considera-se o valor numérico da tabela ASCII para este simbolo, a esse valor
soma-se a imagem da funcé@o polinomfék) , onde x é a posi¢do do simbolo

no texto simples e finalmente aplica-se a opera¢amd 256) sobre resultado da
soma. Matematicamente a funcao de criptografia é a seguinte:

ValorCodificado = (ASCII + f(z)) (mod 256) 2.1

sendo que o uso da operagadodgarante que o tamanho do texto codificado seja
0 mesmo do texto simples.

A funcgéo polinomialf (z) pode ser de qualquer grau e com coeficientes intei-
ros, 0s quais constituem a chave de codificacdo. Confarme [2] a chave de codifi-
cacdao pode ser selecionada aleatoriamente Em [2] vé-se que quanto maior o grau
da funcao polinomial, maior a robutez do sistema criptografico.

Para uma melhor compreensédo do processo de codificacdo do algoritmo po-
sicional considere a tabefa P.1 onde sera codificada a palavra MARIO usando
como chave os numerds 13 e 5que séo os coeficientes da fungdo polinomial
f(z) =62% + 13z + 5.

Sequéncia M A R I O
Valor natabela ASCIl | 77| 65| 82| 73| 79
Valor da posicao 1 2 3 4 5
Resultado da expressdo 24 | 55| 98| 153 | 220
Resultado + ASCII 101 | 120 | 180 | 226 | 299
Valor criptografado 101|120 | 180 | 226 | 43

Tabela 2.1: Exemplo de codificacdo usando o Algoritmo Posicional

Para decodificar usa-se a seguinte expressao matematica:
(¢ — f(x)) (mod 256) 2.2

onde: c é o valor codificado do simbolo na posi¢édo k(e) € a imagem
da chave de criptografia também para o simbolo da posicao x. Portanto usa-se a

mesma chave para decodificar os dados e assim tem-se um método de criptografia
simétrico.
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Na tabela 22 vemos a decodificagéo da mensagem mostrada né tgbela 2.1 .

Valor criptografado| 101 | 120 | 180 | 226 | 43
Valor da posicéo 1 2 3 4 5
Valor da expressdo| 24| 55| 98| 153 | 220
Valor decodificado | 77| 65| 82| 73| 79
Sequéncia M A R I (@]

Tabela 2.2: Exemplo de decodificagdo usando o Algoritmo Posicional

2.10 Nocoes de Teoria da Complexidade de Algoritmos

A teoria da complexidade de algoritmos disponibiliza métodos que possibilitam
o estudo do comportamento do algoritmos sem que haja dependéncia do equipa-
mento.

Segundo([7] para medir o custo de execucdo de um algoritmo define-se uma
funcéo custo ou funcdo de complexidddende f(n) € a medida de tempo ne-
cessario para executar um algoritmo considerando-se um problema de tamanho
Ressalta-se que a complexidade de tempo n&o representa tempo diretamente, mas
0 numero de vezes que determinada expressdo ou operagéo considerada relevante
é executada.

Pode-se distinguir trés casos:

e melhor caso: corresponde ao menor tempo de execug¢do sobre todas as en-
trada possiveis de tamanhp

e caso médio:corresponde a média dos tempos de execucao de todas as en-
tradas de tamanhg

e pior caso: corresponde ao maior tempo de execucéo sobre todas as entradas
possiveis de tamanho

Como visto em[]7] sé é uma funcao de complexidade baseada na analise do
pior caso, entdo o custo de usar o algoritmo nunca é maiof @tie

A analise de algoritmos preocupa-se com o0s grandes valores ideo é,
estuda-se o comportamento assintotico da fun¢éo de compleXidagentendendo-
se por comportamento assintotico o limite da fun¢&e) quandon tende ao infi-
nito.
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Uma notacgéo para descrever a dominacédo assintdtica foi proposta por Knuth,
conforme visto eni|7] e denomina-se tal notagadldéacéo O matematicamente
definida como:

Uma fungéay(n) € (O( f(n) ) se existem duas constantes positivasn tais que
g(n) <cx f(n), paran > m.

Assim afirmar que(n) € O( f(n) ) significa quef(n) é o limite superior para
a taxa de crescimento gén) [[7].

Ao analisar um algoritmo pode-se seguir um conjunto de regras e entre elas
cita-se: o tempo de execucdo de um comando de atribuicdo, leitura ou escrita €
considerado com@(1) [[7] e o tempo de execucéo de operacdes de ULA (unidade
I6gica aritmética), tais como soma, multiplicagdo ou exponencia¢ao sao constantes
por tipo de parametrd [4]. O tipo de parametro pode ser um: inteiro, double ou
float.
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Capitulo 3

Avaliacao da Eficiéncia e
Seguranca do Algoritmo
Posicional

3.1 Introducéo

Apresenta-se neste capitulo a maneira como verificou-se a eficiéncia do algoritmo
posicional e como analisou-se a seguran¢a do mesmo.

3.1.1 Analisando a Eficiéncia do Algoritmo Posicional

Neste trabalho analisou-se a eficiéncia do algoritmo de criptografia Posicional
considerando-se como parametro para tal medida a complexidade computacional e
o tempo medido na pratica para criptografar arquivos de diferentes tamanhos. Com
esta andlise procurou-se determinar se a complexidade do algoritmo em fungéo do
tamanho do arquivo é linear ou exponencial.

Andlise da Complexidade do Algoritmo Posicional

Para a avaliacdo da eficiéncia implementou-se o algoritmo posicional na lingua-
gem de programacao C++ usando-se a bibliogaep.hna versdo 3.1.1 para trabalhar-
se com numeros grandes e compilou-se usando o compgagona versao 2.96.
Avaliou-se o tempo gasto para criptografar arquivos dos seguintes tamanhos: 0.5
MBytes, 1.0MBytes, 1.5MBytes e assim sucessivamente até 10.0MBytes. No ar-
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tigo publicado pelos autores do algoritmo posicional testou-se arquivos de tama-
nho igual a 0.5MBytes,1.0MBytes e 1.5 MBytes apenas.

Implementou-se também o algoritmo de criptografia RSA na linguagem C++
e usando-se a biblioteg@mp.hna versdo 3.1.1 para trabalhar-se com nimeros
grandes e compilou-se usando o compilaget+ na versao 2.96. Executou-se
tal algoritmo com chave de 16 bits e mediu-se o tempo gasto pelo mesmo para
criptografar arquivos de tamanhos: 0.5 MBytes, 1.0 MBytes, 1.5MBytes e assim
sucessivamente até 10.0 MBytes. As medidas obtidas permitiram fazer uma com-
paracdo entre o algoritmo posicional e 0 RSA. Ein [2] também utiliza-se 0 RSA
como parametro comparativo.

Embora o algoritmo de criptografia posicional seja um método simétrico e o
algoritmo RSA seja assimétrico, ressalta-se que a comparacdo com o algoritmo
RSA se justifica pelo fato de ambos os métodos utilizarem opera¢cdes matemati-
cas semelhantes (multiplicacédo, exponenciacdo e médulo) durante o processo de
codificacao.

Para analisar a complexidade computacional do algoritmo posicional considerou-
se o0 seguinte pseudocodigo do programa implementado neste trabalho:

Inicio
1: n=nUumero de caracteres do arquivo
2: enquanto i 1 faca
3: leia caracter
4: (caracterlido + f(x)) mod 256
Fim

Este algoritmo apresenta um comportamento linear em funcdo do tamanho
do arquivo, pois a operacdo de leitura e as opera¢@esicterlido + f(x))
mod 256 s8o executadas num tempo constante (vide 2.10). Dessa forma
a funcdo que mede a eficiéncia do algoritmf(&) = ¢ x n, ondec é uma cons-
tante que representa a soma do tempo gasto para executar a leitura do caracter e
as operacdes de ULA necessérias a codificacdo do mesm@openimero de ca-
racteres a ser criptografado. Logon) = O(n) e tal fato verificou-se na pratica
atraveés dos testes realizados, conforme sera visto na proxima secgéo.

Andlise Pratica do Algoritmo Posicional

Realizou-se os testes num computador Pentium Il 550 MHZ, com 128 MBytes
de memodria RAM e rodando a versao 2.4.3-12 do sistema operacional Linux.
Utilizou-se o comandadime do shell tcshpara computar o tempo gasto pelo al-
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goritmo ao criptografar um arquivo. O comaniilne retorna o tempo gasto exe-

cutando rotinas do usuario e o0 tempo gasto executando rotinas do sistema, portanto
para encontrar o tempo total gasto na execugao do algoritmo, somou-se o tempo
gasto pelo sistema ao tempo gasto executando rotinas do usuario.

As tabelag 3]1 g 3.2 mostram na primeira linha o tamanho dos arquivos e na
primeira coluna o grau da funcéo de criptografia, tendo como intersecc¢do o tempo
(em segundos) gasto para codificar o arquivo. Nestes testes todos os coeficientes

da chave de criptografia sao iguais a um.

0.5 1.0 15 2.0 2.5 3.0 3.5 4.0 45 5.0
1 1,83 | 3,68 5,54 7,37 9,24 | 11,37 | 12,94 | 14,77 | 16,47 | 18,51
2 | 2,25 | 4,53 6,83 9,13 | 11,44 | 14,06 | 16,05| 18,35| 20,31 | 22,95
31271 541 8,13 | 10,94 | 13,61 17 19,56 | 23,02 | 24,39 27
4 | 3,51 7,1 10,72 | 14,3 17,9 | 22,06 | 25,15 | 28,78 | 31,72 | 36,02
5 1409 829 | 12,99 | 16,72 | 20,97 | 25,86 | 29,44 | 33,82 | 36,91 | 42,31
6 | 475| 9,63 | 14,53 | 19,4 | 24,34 | 30,06 | 34,31 | 39,43 | 42,89 | 49,49
7 | 544 | 10,94 | 16,93 | 22,14 | 27,73 | 34,35 | 39,34 | 45,07 | 49,84 | 57,05
8 | 6,18 | 12,54 | 18,82 | 25,2 | 31,59 | 39,14 | 44,74 | 51,34 | 57,51 | 64,43
9 | 7,03| 14,32 | 21,12 | 28,91 | 36,18 | 44,99 | 51,62 | 59,53 | 67,03 | 74,73
10| 7,86 | 16,23 | 25,01 | 33,04 | 41,47 | 51,27 | 58,76 | 67,38 | 73,42 | 85,16

Tabela 3.1: Tempo de Criptografia do Algoritmo Posicional

55 6.0 6.5 7.0 7.5 8.0 8.5 9.0 9.5 10.00
1 |20,13| 21,96 | 23,79 | 25,62 | 27,33 29,28 31,11 32,94 | 34,77 36,9
2 24,5 27 29,25 31,5 34 36,3 38,36 42,86 | 42,64 | 45,96
3 |29,81| 3252 | 34,77 | 37,02 | 40,73 43,06 | 46,27 48,89 53,01 58,82
4 | 38,61| 42,12 | 45,63 | 49,14 | 53,15 56,16 59,67 63,18 66,69 72,24
5 | 45,06 | 49,24 | 53,17 | 57,67 | 63,17 66,45 69,55 73,62 78,63 85,28
6 | 54,25| 58,02 | 63,24 | 68,45| 73,69 78,62 81,64 86,7 91,3 100,09
7 | 62,14 | 67,28 | 71,73 | 78,19 | 84,44 89,04 94,82 99,72 | 106,87 | 114,04
8 | 71,72 | 78,24 | 84,76 | 90,03 | 96,07 | 102,12 | 110,98 | 116,84 | 122,98 | 130,46
9 | 80,56 | 87,71 | 95,02 | 102,9| 112,11 | 119,97 | 125,46 | 133,02 | 143,17 | 153,27
10 | 88,61 | 96,72 | 104,97 | 116,1 | 126,55| 129,44 | 137,87 | 154,31 | 167,35| 170,72

Tabela 3.2: Tempo de Criptografia do Algoritmo Posicional

A figura[3.1 mostra o gréafico correspondente as tabelas[3.] e 3.2.
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Figura 3.1: Tempo de Criptografia do Algoritmo Posicional

Realizou-se também testes para verificar a influéncia dos coeficientes da fun-
¢ao de criptografia, mantendo-se o grau constante, no tempo de codificacdo de um
arquivo. As tabelds 3.3, 3.4 e B.5 mostram, respectivamente, os resultados obtidos
usando func¢Bes de grau trés, seis e 10. Nessas tabelas a primeira linha mostra o
tamanho do arquivo (em MBytes) e a primeira coluna os coeficientes da funcdo de
criptografia, tendo na interseccdo o tempo (em segundos) gasto na codificacdo do

arquivo.

B b

kP

['s!

B oAb

o o

Tamanho do Arquivo (MBytes)

1.0

10.0

1

5,41

58,82

127

5,42

59,36

255

5,39

59,79

Grau G
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Tabela 3.3: Tempo de Criptografia do Algoritmo Posicional com fung&o de grau 3
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1.0 | 100
1 |9,63| 100,09

127 | 9,65 | 100,09

255|9,61| 100,31

Tabela 3.4: Tempo de Criptografia do Algoritmo Posicional com fungéo de grau 6

1.0 | 10.0

1 |16,23| 170,7
127 | 16,09| 171,6
255] 16,46 172,3

Tabela 3.5: Tempo de Criptografia do Algoritmo Posicional com fungéo de grau 10

Afigura[3.2 apresenta um grafico em 3D, referente as tgbe]af 3]1 e 3.2, mostrando-
se a variacdo do tempo (em segundos) gasto para codificar um arquivo em funcao
do seu tamanho (em MB) e do grau da fungéo de criptografia. Percebe-se pelo

gréfico que quanto maior o arquivo e o grau da funcéo de criptografia, maior o
tempo gasto na codificacao.

Desempenho do Algoritmo Posicional

Grau da Chave Tamanho Arquivo (MB)

Figura 3.2: Tempo de Criptografia do Algoritmo Posicional

Andlise Pratica do Algoritmo RSA

Mediu-se também o tempo gasto pelo RSA para codificar arquivos com tamanho
variando de 0.5 MBytes até 10.0 Mbytes e chave de 16 bits. Tais testes foram
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realizados num computador equivalente ao usado para os testes com o algoritmo
posicional e obteve-se os resultados apresentados nas [abelas B.6 e 3.7.

tamanho(MB)| 0.5 | 1.0 15 2.0 25 3.0 35 4.0 4.5 5.0
tempo(s) 34,5| 68 | 101,51 | 139,8 | 170,36 | 208,98 | 238,26 | 272,73 | 310,5| 340,51
Tabela 3.6: Tempo de Criptografia do Algoritmo RSA
tamanho(MB)| 5.5 6.0 6.5 7.0 7.5 8.0 8.5 9.0 9.5 10.00
tempo(s) 380,6 | 416,14 | 449,8 | 485,4| 512,07 | 553,2 | 587,88 | 621,72 | 654,21 | 687,69

Tabela 3.7: Tempo de Criptografia do Algoritmo RSA

A figura[3.3 mostra o gréafico correspondente as tapelas[3.6 e 3.7.
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L

Figura 3.3: Tempo de Criptografia do Algoritmo RSA

3.2 Analisando a Seguranca do Algoritmo Posicional

Ao analisar-se a seguranca do algoritmo posicional verificou-se a influéncia da
operacao matematicaod na constru¢do das chaves de codificagéo e a possibili-
dade de quebrar o algoritmo usando-se os métodos da forca bruta e de andlise de

freqUéncia.

A operacdo matematicaodinduz uma particdo no conjunto dos nimeros in-
teiros como visto na se¢fo 2.J7.2. Como visto na secéo 2.9, o algoritmo posicional
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utiliza a operacdo matematieaod256 na chave de codificacao, a qual é formada
por niumeros inteiros. Portanto esta operacao divide o universo de chaves possi-
veis em256classes de equivaléncia e assim sendo cada coeficiente da fimgao
usada na codificacdo pode variar@a255.

Como visto acima temo856 possibilidade diferentes para cada coeficiente
inteiro da fun¢égf (z) usada na codificagéo e isto reduz o universo de chaves pos-
siveis, visto que se nao utilizasse a opera¢cdo matemaid56 na chave de
criptografia teria-se infinitas possibilidades para cada coeficiente. A infinidade de
chaves possiveis ao excluir-se a operagad256 deve-se ao fato de cada coefici-
ente da funcdg(x) é inteiro e o conjunto dos nimeros inteiros possui cardinali-
dade infinita.

Para calcular o nimero de chaves possiveis em fungéo do gfdu desou-se
a seguinte formula256"*!, onden é o grau def(x). Essa formula é deduzida
considerando todas as combina¢des possiveis entre os coeficiefites,dmmo
para cada coeficiente exist&@86 possibilidades diferentes e o nimero de coefici-
entes numa funcag(z) de graun én + 1, tem-se entdo que o nimero de chaves
possiveis 5611,

Percebe-se que mesmo a operagad256 reduzindo o universo de chave pos-
siveis, tem-se que a quantidade de chaves possiveis para um teste usando a forga
bruta aumenta exponencialmente em funcéo do grau da funcéo de codificacao.

O método da analise de freqliiéncia consiste em analisar a freqiiéncia dos sim-
bolos num determinado idioma e fazer-se 0 mesmo no texto codificado. A partir
dessa analise supor que o carater de maior freqiiéncia num idioma coincide com
o caréater de maior freqiiéncia no texto codificado e com essa informacéo tentar
inferir a chave de codificacdo usada no processo.

Dessa maneira para executar tal analise implementou-se dois programas: um
programa para analisar a frequéncia dos simbolos num idioma qualquer e outro
para analisar a freqiiéncia dos simbolos no texto criptografado.

Visto que na funcéo de criptografia do algoritmo posicional aplica-se a opera-
¢cdo matematicanod256, ao fazer-se a andlise de freqiiéncia no texto criptografado
considerou-se os caracteres nas posicdes multiplas de 256 (assim comecando da
primeira posi¢do o proximo simbolo a ser verificado é o da posigcédo 257, come-
cando da posi¢éo 2 o préximo simbolo a ser analisado é o da posi¢do 258 e assim
sucessivamente).

Procedeu-se da maneira acima visto que apenas caracteres nas posi¢coes mul-
tiplas de256 sdo codificados da mesma forma e pode-se demonstrar tal fato da
seguinte maneira: cada caracter é criptografado com a exprggsda- ASC11)
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(mod 256), ondex é a posicao do caracter no texto simples; dessa forma o valor de
f(x) repete-se a cada intervalo 286 posi¢Ges e sendo o valor géxr) o mesmo

para dois caracteres iguais, esse caracteres serdo codificados com 0os mesmos va-
lores. Considerg(z) = 2% + = + 1 e ASCII=65, ento:

(f(1) 4+ 65) (mod 256) = (3 + 65) (mod 256) = 68

(f(2) +65) (mod 256) = (7 +65) (mod 256) = 72

e assim para cada valor diferentexdem-se umyf(x) diferente, a ndo ser quando

x é multiplo de 256, como mostrado abaixo:

(f(257) +65) (mod 256) = (66307 + 65) (mod 256) = 68

(f(258) 4+ 65) (mod 256) = (66823 + 65) (mod 256) = 72

assimf(1) = f(257) e f(2) = f(258) devido a operacamod256.
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Capitulo 4

Discussao

4.1 Introducéo

No capituld B apresentou-se a avaliagdo do algoritmo de criptografia posicional
guanto a eficiéncia e seguranca. Neste capitulo apresenta-se uma discussao sobre
os resultados obtidos nessas avaliacoes.

4.2 Eficiéncia do Algoritmo de Criptografia Posicional

4.2.1 Andlise Tebrica

O algoritmo de criptografia posicional apresenta um comportamento linear em fun-
¢éo do tamanho do arquivo (vide se¢do 3.1.1) e comprovou-se tal fato na pratica
conforme apresentado na sef&o 3.1.1.

O comportamento linear do algoritmo posicional em funcéo do tamanho do
arquivo explica-se pelo fato do mesmo utilizar no processo de codificacéo opera-
¢Oes matematicas como a exponenciacdo, a multiplicacao, adicdo e mdédulo (vide
secad 2]9; e como visto na se¢do P.10 tais opera¢des apresentam um custo compu-
tacional constante. Assim sendo o custo computacional para codificar um arquivo
comn caracteres @ vezes o tempo constante gasto na execucdo das operacdes
aritméticas e dessa forma a complexidade do algorit@@é.

4.2.2 Andlise Prética

Os testes realizados mostraram também que a eficiéncia do algoritmo posicio-
nal € dependente do grau da fungdo de criptografia utilizada e do tamanho do
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arquivo(vide figurd 3J2).

Conforme visto na se¢éo 3.].1, nos estes praticos realizados com o algoritmo
de criptografia posicional para verificar sua eficiéncia, utilizou-se o valor um como
coeficiente da chave de criptografia. Utilizou-se tal valor porque ao realizar testes
com valores maiores para a chave de criptografia obteve-se pequena variacdo no
tempo gasto para codificar um arquivo (vide tabelad 3.8, [3.4 e 3.5). Pode-se inter-
pretar este resultado como um indicativo que o grau da funcao de criptografia é um
parametro de maior importancia na medida da eficiéncia do algoritmo posicional
que os valores das chaves utilizadas.

A dependéncia da eficiéncia do algoritmo posicional em funcdo do grau da
funcéo de criptografia deve-se ao fato que quanto maior o grau maior o tamanho
da imagem da funcao de criptografia e tal nimero pode ultrapassar o limite de
bits usado para representa-lo no computador. Assim todas as operagdes aritméti-
cas deve ser implementadas software fazendo uso de bibliotecas de grandes
nameros ou multipla precisdo. Ao utilizar-se as bibliotecas de grandes niameros
tem-se uma queda de desempenho, visto que tais bibliotecas necessitam alocar
memoéria dinamicamente a medida que aumenta o tamanho dos nimeros usados
nas operacdes aritméticas realizadas. A queda na eficiéncia do algoritmo posici-
onal ao aumentar o grau da funcdo de criptografia pode ser verificado na figura
[3.7, onde percebe-se claramente que ao aumentar o grau da fungéo de criptogra-
fia e mantendo constante o tamanho do arquivo, tem-se um aumento no tempo de
codificacéo.

A eficiéncia do algoritmo posicional também é dependente do tamanho do
arquivo. Isto ocorre porque para grandes arquivos o valor da imagefirde
pode ultrapassar o limite de bits usado para representa-lo no computador. Assim
tem-se que usar bibliotecas de grandes numeros, as quais diminuem a eficiéncia
do algoritmo pelo mesmo motivo visto no paragrafo anterior.

Ao comparar-se o algoritmo de criptografia posicional com o algoritmo RSA
nota-se que o algoritmo posicional apresenta um melhor desempenho. Acredita-se
gue isso deve-se ao fato do algoritmo posicional trabalhar com nimeros menores
gue o algoritmo RSA e dessa forma sao feitos menos acessos a memoéria pela bibli-
oteca utilizada para o tratamento de opera¢des aritméticas com nimeros grandes.

Finalmente cumpre ressaltar que o algoritmo posicional é simples de imple-
mentar e produz um texto codificado que € do mesmo tamanho do texto sim-

ples(vide se¢&o 2.9).
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4.3 Seguranca do Algoritmo de Criptografia Posicional

Ao analisar a seguranca do algoritmo de criptografia posicional verificou-se inici-
almente a influéncia da operacdo matemética@256 na chave de criptografia e
conforme visto na sec{o 3.2 essa operacéo reduz o espaco de busca a ser executado
pelo ataque da forga bruta.

O numero de chaves a serem testadas no ataque da forca beGtaé(vide
secéd 3.2), onde € o grau da fungéo de criptografia. Isso permite concluir que
o grau da funcéao de criptografia € um parametro para medir a seguranca do algo-
ritmo de criptografia posicional. Pode-se, por exemplo, verificar que o algoritmo
de criptografia posicional usando uma funcédo de criptografia de grau 1%*tem
chaves diferentes, poi256!9+! = (28)1!1 = 288 e este valor é maior que o nimero
de chaves a serem testadas no algoritmo de criptod@&$o qual usa chaves de
56 bits e portanto existe®P® chaves diferentes a serem testadas pelo método da
forca bruta (vide sec¢go 2.3).

Considerando-se que atualmente sugere-se 0 uso de chaves de 2048 bits para o
algoritmo RSA empregado nos meios militares e industriais, vé-se que para deci-
frar o codigo de tal algoritmo pelo método da forga bruta seriam necesa&fias
tentativas no pior caso. Este nimero de tentativas equivale ao universo de chaves
possiveis ao utilizar-se o algoritmo posicional com uma funcéo de criptografia com
grau 255. O tempo necessario ao executar as operagdes matematicas necessarias ao
funcionamento de tais algoritmos com nimeros de tal ordem é grande forcando-se
a construcao de maquinas especiais que realizem tais calculvardware

O uso da operagdo matematiead256 permite também concluir que néo faz
sentido usar como chave algum valor inteiro fora do intervalo de 0 a 255, pois
qualquer valor diferente sera reduzido a esse intervalo pela operag6.

A operagdo matematiceeod256 possibilita utilizar o método de analise de
freqUéncia de simbolos para decifrar o cédigo do algoritmo de criptografia posici-
onal.

Na se¢ép 3|2 mostrou-se que deve-se calcular a frequéncia relativa dos simbo-
los tanto no idioma no qual o texto simples foi escrito quanto no texto codificado
e apos tal andlise supor que o simbolo mais freqiiente no idioma é o simbolo mais
frequente no texto codificado.

Ao aplicar-se tal método no algoritmo de criptografia posicional deparou-se
com o problema de nédo se conhecer o grau da funcdo de criptografia, como mos-
trado no seguinte exemplo: para decodificar um simbolo codificado pelo algoritmo
posicional usa-se a seguinte expresd&a’'// = (¢ — f(x)) (mod 256), ondec
é o valor do simbolo codificadoASCII é o valor do simbolo decodificado; dessa
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forma aplica-se 0 método da analise de freqiiéncia de simbolos para descobrir-
se o valor dec e 0 valor deASCII ( eles sdo os simbolos de maior freqgiiéncia no
texto codificado e no idioma no qual foi escrito o texto simples, respectivamente) e
substituindo-se tais valores na formula acima obtém-se o valpf:de Entretanto
deseja-se descobrir a chave de codificacdo, a qual € composta pelos coeficientes
de f(z) e para tal necessita-se do graufde), pois o numero de coeficientes de
uma fungéo € o nimero do seu grau mais um.

Como visto no paragrafo anterior, ao aplicar-se o método da analise de frequién-
cia no algoritmo de criptografia posicional, tem-se uma maneira de descobrir-se a
imagem def(x) e a partir deste fato encontra-se a chave de codifica¢cdo. Para
encontrar a chave de codificagdo monta-se um sistema linear com os valores co-
nhecidos d¢f (z), obtendo como resultado desse sistema o valor da chave de codi-
ficacdo usada no processo. Ao montar tal sistema necessita-se do grau da funcéo
de criptografia, pois ele determina o niimero de equac¢8es que formaram o sistema.
Caso contrario tem-se que supor um grau qualquer e resolver o sistema com este
suposto grau.

Para montar-se tal sistema linear encontra-se a imagefudecom método
da analise de frequéncia de simbolos e como sabe-se que o valéralposi¢ao
do caracter no texto, a qual é conhecida, tem-se que o0s Unicos valores desconheci-
dos sao os coeficientes dér), os quais objetiva-se descobrir. O exemplo a seguir
mostra como pode-se montar tal sistema, supondo que a funcdo de criptografia
tem grau dois e portanto a chave de criptografia comp0de-se de trés valores. Dessa
forma deve-se ter um sistema com trés equacdes, assim formadas: a primeira equa-
¢do € formada tomando como valoresA&Cll e c os simbolos mais freqiientes no
idioma no qual foi escrito o texto simples e no texto codificado, respectivamente e
obtém-se a primeiraimagem déz), e a segunda e a terceira equacdes sdo forma-
das de maneira semelhantes, considerando como valoESCike c o segundo
e o terceiro simbolos mais freglientes tanto no idioma na qual foi escrito o texto
simples quanto no texto codificado, respectivamente. O valgréda posicao do
simbolo no texto, a qual é determinada pela primeira posi¢cdo considerada ao ini-
ciar a analise de freqiiéncia no texto codificado, portanto ao comecgar a anélise de
freqUiéncia na primeira posicdo do texto codificado, tem-se que o vakaF dgrial
a um. Dessa forma tem-se 0 seguinte sistema:

a+ B+ y=cl—-ASCII1
at+ B+ y=c2— ASCII2
a+ B+ y=c3—-ASCII3
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ondeq, 3 e v sdo a chave de codificacdo; cl, c2, c3 sdo os cbédigos dos trés
simbolos codificados mais freqiientes e ASCII1, ASCII2 e ASCII3 sao os trés
simbolos mais frequientes no idioma no qual escreveu-se o texto simples.

Dessa forma pode-se concluir que a seguranca do algoritmo de criptografia
posicional é dependente do grau da fungdo de criptografia e uma maneira eficiente
de decifrar tal cédigo é saber qual o grau utilizado na funcdo de criptografia.
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Capitulo 5

Conclusao

Este trabalho estudou o algoritmo de criptografia posicional com o objetivo de ana-
lisar a sua eficiéncia e seguranca. A partir dos estudos realizados pode-se concluir
que tal algoritmo apresenta um comportamento linear em fungéo do tamanho do
arquivo e tem sua eficiéncia afetada pelo grau da fungéo de criptografia . Mostrou-
se que quanto maior o grau da funcéo de criptografia maior o tempo gasto na
codificagéo do arquivo.

O algoritmo de criptografia RSA apresentou uma complexidade computacio-
nal linear nos testes realizados e mostrou-se mais lento que o algoritmo de crip-
tografia posicional em todos os testes executados. Entretanto ndo se pode afirmar
gue algoritmo de criptografia posicional sempre apresentard um desempenho me-
Ihor que o algoritmo RSA.

O estudo mostrou também que os fundamentos matematicos necessarios ao
entendimento do algoritmo posicional sdo mais simples que o0s necessarios ao al-
goritmo RSA. Portanto recomenda-se o uso do algoritmo posicional em detrimento
ao algoritmo RSA, visto que o0 mesmo é mais simples e mais rapido que o RSA.

A seguranca do algoritmo posicional foi analisada verificando-se a influéncia
da operacdo mateméatieaod256 na funcao de criptografia e a possibilidade de
decifra-lo através dos métodos da forca bruta e de analise de freqiiéncia de simbo-
los. Tal estudo permitiu verificar que o uso da operacdo matematdas6 na
funcéo de criptografia diminuiu o espaco de busca a ser pesquisado pelo método
da forga bruta.

Mostrou-se a possibilidade de atacar o algoritmo de criptografia posicional
usando-se 0 método de analise de freqiiéncia de simbolos. Tal método a principio
parecia ndo ser possivel, pois a funcao de criptografia codifica caracteres iguais em
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caracteres distintos. Entretanto a operacdo matematidas6 associada & ordem
sequencial na qual os caracteres séo criptografados permitiu o uso de tal método.

Verificou-se também que a seguranca de tal método esta fortemente relacio-
nada ao grau da funcéo de criptografia e quanto maior seu grau, maior a sua segu-
ranga. Portanto, a maneira mais rapida e eficiente para decifrar a criptografia posi-
cional seria conhecer a priori 0 grau da funcéo de criptografia, para depois aplicar
0 método da forga bruta ou de analise de frequéncia de simbolos. Conhecendo-se
o grau da funcao sera suficiente resolver um sistema linear para encontrar a chave
de criptografia.
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Capitulo 6

Trabalhos Futuros

Dentre os possiveis trabalhos futuros sugere-se:

analisar a seguranca do algoritmo posicional considerando-se o ataque do
texto conhecido,

medir a complexidade do algoritmo posicional em fun¢éo do grau da fungéo
de criptografia. A medida da complexidade em funcdo do grau da chave de
criptografia permitiria determinar se em algum momento o tempo de codifi-
cacao do algoritmo posicional ultrapassa o tempo gasto pelo RSA,

analisar a complexidade do algoritmo de criptografia RSA para verificar se
sua classe de complexidade é a mesma do algoritmo de criptografia posici-
onal,

introduzir um método que torne aleatéria a leitura das posi¢cdes do texto
simples ou a gravacao aleatéria dos caracteres codificados, afim de evitar o
ataque pelo método da freqiiéncia de simbolos e

analisar a eficiéncia do algoritmo posicional em relacdo ao RSA, empregando-
se as maiores chaves utilizadas no RSA atualmente. O grau da funcdo
de criptografia do algoritmo posicional deve propiciar um espaco de busca
equivalente ao RSA considerando-se o método de decifram pela forga bruta.

codificar o texto simples em blocos ao invés de um caracter por vez.

calcular o médulo da posicao do caracter no texto simples antes de substitui-
la na fungéo de criptografia.
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e analisar o impacto das operac¢fes de entrada/saida no tempo de codificacdo
do texto simples.
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