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Resumo

Receber notificacdes de usudrios insatisfeitos; administradores recla-
mando incessantemente da indisponibilidade de servigos; e, ainda
mais, ser responsabilizado por arquivos de cépia de seguranca cor-
rompidos. Este € um cendrio comum na vida de um administrador de
rede que ndo projetou o seu firewall como deveria. Portanto, neste
trabalho, serd apresentada uma solucio de firewall em software livre
que prové alta disponibilidade em caso de falhas,

Palavras-chave: Firewall, Carp, Pfsync, OpenBSD, disponibilidade.
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Capitulo 1

Introducao

Uma empresa que investe no crescimento da economia digital e disponibiliza ser-
vicos e vendas através da Internet requer disponibilidade continua do que estd
oferencedo. Se a loja virtual ndo estd funcionando, potenciais ganhos sdo anula-
dos. Para evitar que a empresa leve prejuizo, seus servicos deverdo estar sobre
uma estrutura de rede redundante que prové alta disponibilidade.

Um dos equipamentos que ndo pode ficar de fora de um projeto de rede é
o firewall. Além da funcio do firewall em manter conexdes ativas e, a0 mesmo
tempo, proteger contra ataques; é adicionada uma nova responsabilidade em man-
ter as sessoes ativas e replicadas em um ambiente que prové alta disponibilidade.

Para que os firewalls possam se comunicar e manter sessdes ativas, torna-
se necessdria a implementagdo de protocolos de redundancia. Alguns protocolos
sdo comerciais, como € o exemplo do Hot Standby Routing Protocol da
Cisco e Virtual Router Redundancy Protocol (VRRP). O[VRRP|é alvo de criticas
em seguranga e possui uma série de discordancias com o Internet Engineering
Task Force sem contar os conflitos com a patente do Enquanto
se discutiam problemas, a equipe do OpenBSD decidiu criar um novo protocolo
de redundancia livre de patentes, o que resultou no protocolo Common Address

Redundancy Protocol (CARP).




1.1 Definicao dos objetivos

Esta monografia tem como objetivo propor uma implementacdo para um ambiente
real de seguranca de perimetro com alta disponibilidade para firewall, utilizando
PFSync e CARP sobre o sistema operacional OpenBSD. Esta solucio tem como
principal finalidade manter os servicos disponibilizados pela empresa o maximo
de tempo possivel, onde, para isso, utilizam-se técnicas de compartilhamento de
sessoes e redundancia de hardware.

1.2 Motivacao

A falha de links em uma rede Internet Protocol ocasiona a atualizagdo das ta-
belas de roteamento para refletir a mudancga da topologia. Essas mudancgas frequen-
temente afetam a rede, causando instabilidade e prejudicando, por algum tempo,
o desempenho dos equipamentos. Isso ocorre também na atualizacdo da tabela
arp dos roteadores caso seja necessario fazer uma mudanca de um equipamento
primdrio para um secundario.

A incorporagdo de redundancia em roteadores e firewalls reduz a probabili-
dade de falha do /ink. A remocdo desses tipos de problemas, aumenta a estabili-
dade e o desempenho da rede, existindo beneficio aos usudrios.

O ambiente funcionava com a utilizacdo de firewalls utilizando o sistema ope-
racional Debian juntamente com iptables. Esse ambiente tinha por objetivo co-
locar um certo nivel de seguranca no acesso a servidores em uma Demilitarized
Zone (DMZ). Existiam dois firewalls fazendo redundancia, eles eram balancea-
dos por dois switches de balanceamento e toda a estrutura de regras estava sendo
gerenciada com a ferramenta fwbuilder.

A motivagdo principal € a busca de um ambiente com alta disponibilidade.
Além disso, € necessdrio liberar os switches de balanceamento dos firewalls; por
isso, a redundancia ndo deveria mais ser feita pelo switch de balanceamento, que
seria destinado a outros fins.

1.3 Estado da arte

Atualmente, encontra-se como proposta de protocolos para solugdes de alta dis-
ponibilidade em firewall a implementagdo do [VRRP|ou [CARP} Ambos tém por




objetivo garantir a redundancia de hostsﬂ fazendo com que vdrios hosts sejam
responsdveis por um unico endereco em uma rede (BOTELHO\ 2006).

O [VRRP} protocolo padrao do [IETH, € patenteado pela CISCqﬂ Este é pro-

tegido por patente e direitos autorais. Por esse motivo, a comunidade open source
criou o padrio livre (CARP, um protocolo FOSﬂ nativo do OpenBSD (BOTE-
LHO, 2006)).

Quando se utiliza a tecnologia[VRRP] cria-se um endereco virtual vinculado a
uma interface de rede; assim, os hosts pertencentes ao mesmo grupo compartilham
somente um mesmo endereco A desvantagem deste protocolo € a atualizagdo
de todo o cache Address Resolution Protocol sempre que um host mudar
de estado [RFC 826] (BOTELHO 2006).

Ao contrario do o[CARP|trabalha com uma interface virtual, nomeada
carpN, onde N € o nimero da interface vinculada a uma interface real. A interface
virtual tem um endereco Media Access Control Virtual, bem como os hosts
que estdo compartilham o mesmo endereco. Assim, quando um host muda de
estado, o cache ndo precisa ser atualizado, pois 0 novo host mestre ird assumir o
enderego de[[P|e o endereco[MAC] A tnica exigéncia para a utilizagdo do [CARP]
€ a necessidade de, no minimo, 3 enderegos 16gicos na mesma rede (BOTELHO,
2006).

O projeto OpenBSD incluiu o Packet Filter (PF) a partir da versdo 3.0, a
qual pode ser usada para criar statefull firewalls. Mas, usando somente o
para garantir firewall redundante, existe um problema. Quando o firewall primério
para de funcionar por algum motivo, os estados das conexdes sdo perdidos e as
conexdes ativas nao serdo reconhecidas pelo firewall secunddrio. A solugdo para
esse tipo de problema é o pfsync, o qual € utilizado para manter sincronizada a
tabela de estados entre os firewalls (AITEBURY; RAMAMURTHY, [2008).

Algumas tecnologias relacionadas:

o IPTABLES: é um firewall em nivel de pacotes e funciona baseado no ende-
reco/porta de origem/destino do pacote, prioridade, etc. Ele funciona através
da comparag@o de regras para saber se um pacote tem ou nao permissdo para
passar. Em firewalls mais restritivos, o pacote é bloqueado e registrado para

Hosts é todo e qualquer equipamento conectado a uma rede e que possua um endereco IP (BO-
TELHO, 2000).

http://www.cisco.com

3(Free and Open-Source Software) Software Livre e c6digo aberto



que o administrador do sistema tenha conhecimento sobre o que estd acon-
tecendo em seu sistema (SILVAL[2006).

Ele também pode ser usado para modificar e monitorar o trafego da rede,
fazer Network Address Translation @ (masquerading, source nat, des-
tination nat), redirecionar pacotes, marcar pacotes, modificar a prioridade
de pacotes que chegam/saem do sistema, contar bytes, dividir trafego entre
madquinas, criar protecdes anti-spoofing, contra syn flood, DoS, etc. O tra-
fego vindo de maquinas desconhecidas da rede pode também ser bloquea-
do/registrado através do uso de simples regras. As possibilidades oferecidas
pelos recursos de filtragem iptables garantem flexibilidade na manipulac¢io
das regras de acesso ao sistema, precisando apenas conhecer quais interfa-
ces o sistema possui, o que deseja bloquear, o que tem acesso garantido e
quais servigos devem estar acessiveis para cada rede, e iniciar a constru¢ao
do firewall (SILVA/ 2006).

O iptables € um firewall com estado, ou seja, um firewall stateful. Os an-
teriores eram stateless. O modo de filtragem ’Stateless’ tende a tratar cada
pacote roteado pelo firewall como pacotes individuais e podem ser usados
para obter melhor desempenho em determinadas situacdes onde existem re-
gras de nivel de rede bem simples.(THOMAZ, |2005).

Enfim, o iptables é um firewall que agradard pessoas que desejam uma se-
guranga bdsica no sistema e quando administradores de grandes redes que
querem ter controle minucioso sobre o trifego que passa entre suas interfa-
ces de rede (controlando o que pode passar de uma rede a outra) (SILVA|
2006).

o IPFW ¢ um filtro de pacotes nativo no kerneﬁ de alguns sistemas operaci-
onais, entre eles o Linux e o FreeBSD (sistemas abertos bem conhecidos).
Um administrador pode elevar o nivel de protecdo de sua rede interna caso
o IPFW seja instalado no seu gateway.Além disso um usudrio preocupado
com seguranca pode utilizd-lo para proteger o computador de conexdes in-
desejaveis. Por ser parte de pacotes de software de livre distribui¢do, ndo ha
onus financeiro por utilizar este filtro (FORSTER| 1998).

Por ser um filtro de pacotes, o IPFW s6 pode aceitar ou rejeitar um deter-
minado pacote baseando-se nos dados a que tem acesso. O IPFW nio pode,
por exemplo, perceber a passagem de um applet maligno em Java, ou detec-
tar que uma conexao Internet Message Access Protocol estd normal

4Kernel é o nicleo de um sistema operacional. Ele representa a camada mais baixa de interface
com o hardware (FORSTER,[1998)).



enquanto outra estd sendo feita para explorar um bug do servidor. Ele ana-
lisa os dados presentes no cabecalho dos pacotes, e mas ndo a sua drea de
dados (FORSTER!| 1998)).

Tendo feito a andlise dos dados do pacote, o IPFW decide, baseado nas re-
gras inseridas pelo administrador, se o pacote serd aceito, rejeitado, aceito
e "logado"ou rejeitado e "logado"”. Se a opcdo de log estiver ativada, uma
mensagem serd enviada ao syslogd, registrando os dados do pacote (FORS-
TER,[1998).

Um detalhe importante € ao contrdrio do Transmission Control Protocol
Wrapper, que registra apenas conexdes iniciadas corretamente. O
IPFW registra qualquer tentativa, mesmo que o 3-Way Handshake nao
tenha sido completado. Desta forma, mesmo os Stealth Scans podem ser de-
tectados. Outra vantagem € o IPFW, estando corretamente configurado, re-
gistrar pacotes de qualquer protocolo direcionado a qualquer porta e apenas
a servicos controlados pelo inetd. A desvantagem é ele fornecer informacgdes
sobre os pacotes logados de forma independente (FORSTER| [1998)).

IPFilter ¢ uma aplicagc@o open source e tem sido portada para os sistemas
operacionais FreeBSD, NetBSD, OpenBSD, SunOS, HP/UX e Solaris (PRO¢
JECT. [2007).

O IPFilter utilizava regras do tipo stateless, mas, atualmente, utiliza regras
do tipo stateful, a qual modernizou a ldgica de processamento de regras
(PROJECT] 2007).

PFSense é um dos mais conhecidos e provavelmente mais rico em recur-
sos entre os sistemas para appliance pré-configurado. Ele é amistoso de
facil uso por interface Web sendo uma versdo customizada do FreeBSD
que oferece intimeros recursos e focado para ambiente de roteamento e fi-
rewalling e seguranca de rede, com excelente solucdo para Virtual Private
Network (VPN), entre outros diversos recursos. O PFSense é um projeto de-
cendente do conhecido mOnOwall. Ao lado do FreeNAS, s@o os principais
projetos derivados do mOnOwall(FUGBR) 2002).

O pfSense chegou em um nivel de desenvolvimento que ndo hd muito mais
o que fazer, o que integrar, a ndo ser manter a atualizacdo e estabilidade,
além de melhoria dos recursos atuais. Talvez o tnico recurso que o pfSense
ndo integre - por opcao dos criadores do Projeto - € um Intrusion Prevention
System (FUGBR, [2002)).

MonoWall é baseado em uma versao do bare-bones de FreeBSD, junto com
um web server, de PHP e de algumas outras utilidades. A configuracio



do sistema inteiro € armazenado em uma unica linha de texto de EXtensible
Markup Language (XML]) para manter a configuragao transparente(KASPER|
2007).

O mOnOwall € um firewall open source desenvolvido por Manuel Kasper, ele
oferece muitas func¢des encontradas em firewalls comerciais como Check
Point e Cisco Pix, incluindo filtragem de pacote stateful. Pode-se usar o
mOnOwall como gateway entdo € possivel acessar uma Local Area
Network (LAN) através da Internet(VINGAARD) 2005).

O mOnOwall tem uma boa interface Web para configuracio do firewall. Os
valores podem ser gravados em um dnico arquivo A configuracio
pode ser salva em algum drive para que possa ser utilizado para instalagdo
de regras em outro firewall(VINGAARD] 2005).

1.4 Estrutura dos capitulos

O capitulo 2 objetiva fundamentar teoricamente sobre as tecnologias envolvidas
com essa proposta, descrevendo conceitos das tecnologias.

O capitulo 3 descreve o estudo de caso utilizado para a criacao desse trabalho,
descrevendo o cendrio em que estava, mostrando o objetivo da mudanga e como a
rede ficou estruturada apds a migragao.

O capitulo 4 se refere a implementacdo do novo cendrio, mostrando como foi
feita toda a configuracdo do novo ambiente.

O capitulo 5 descreve algumas ferramentas para plano de capacidade, essas
ferramentas tem como objetivo se manter informado do funcionamento do am-
biente e para descoberta de possiveis alteracdes na rede.

O capitulo 6 apresenta resultados obtidos com a implementacio desta pro-
posta, demonstrando os problemas ocorridos e algum tuning que foi necessario ser
feito.

O capitulo 7 € a conclusdo final deste trabalho, descrevendo os resultados
obtidos e a proposta de trabalhos futuros.



Capitulo 2

Fundamentacao Teorica

Este capitulo tem por objetivo apresentar as ferramentas utilizadas no capitulo 3]
com fundamentacdo tedria em OpenBSD, CARP, PFsync, PF e Fwbuilder.

2.1 OpenBSD

O projeto OpenBSD produz um sistema operacional livre, multi-plataforma, do
tipo UNIX baseado no 4.4BSD. O OpenBSD suporta emulacio bindria da maioria
dos programas do SVR4 (Solaris), FreeBSD, Linux, BSD/OS, SunOS e HP-UX
(OPENBSD; [20064).

O OpenBSD ¢ desenvolvido por voluntarios. Os fundos para o desenvolvi-
mento do projeto sdo adquiridos a partir da venda de CDs e Camisetas e por in-
termédio de doacdes. Organizagdes e Individuos realizam doagdes e garantem que
o OpenBSD continuard a existir e permanecera livre para a utilizacdo de todos e
para todos os fins (OPENBSD)| |2006a)).

2.2 CARP

O[CARP| ¢ o substituto para o VRRP] é um protocolo nativo do OpenBSD e foi
portado para o FreeBSD (OLIVEIRA| [2006). O é um padrio do[IETH'|e é

!Comunidade internacional cuja missdo ¢ identificar problemas relacionados a utilizagdo da In-
ternet, além de propor solucdes e a padronizagdo das tecnologias e protocolos envolvidos.



patenteado pela CISCO. Com isso, o Projeto OpenBSD criou um padrio livre, o
(OLIVEIRA 2006).

O objetivo do € 0 mesmo do garantir a redundancia de hosts,
fazendo com que vdrios hosts sejam responsdveis por um Unico endereco em uma
rede, caso um falhe, o outro assume. Porém, o age de forma diferente do
[VRRP] o[VRRP|cria um endereco virtual vinculado a uma interface de rede, como
o criado com o pardmetro "ifconfig_interface_alias0"do rc.conf. Assim os hosts
pertencentes ao mesmo grupo compartilha somente o mesmo|[[P|e cada vez que um
host muda de estado o cache da rede deve ser atualizado (OLIVEIRA| 2006).

A figura 2.1 mostra a infra-estrutura da rede utilizando o carp, a qual mostra
dois firewalls compartilhando apenas um IP virtual e um MAC virtual e quanto um
estd assumindo o trafego, o outro fica de backup.

IP:10.15.55.150
MAC: 00:0A:8C:00:01:A1

|
IP: 10.15.55.16 IP: 10.15.55.17
MAC: 00:01:A4A2:00:14 MAC: 00:01:14:02:00:04
VHID 1 WHID 1
ADVSKEW 100 ADWSKEW 150

Figura 2.1: Infra-estrutura CARP em estado normal

Caso a miquina master falhe, a mdquina slave ird assumir o trafego. A figura
[2.2] mostra como ficard o acesso caso a maquina master falhe.

Caso a maquina master volte a funcionar, ela serd slave. Assim a elei¢do para
madaquina ird comegar e ela voltard a ser a mdquina master por possuir 0 menor
advskew.

Para o grupo de redundéncia, € atribuido um endereco IP compartilhado en-
tre os membros do grupo. Dentro do grupo, um host é designado o "master"e o
restante sendo "backup". O host master € o que atualmente mantém o IP compar-
tilhado sendo o responsavel por responder a qualquer trafego ou requisicdes ARP



IP:10.15.55.150
MAC: 00:0A:8C:00:01:AL

IP: 10.15.55.16 IP: 10.15.55.17

MAC; 00:0L:A4AZ:00:1 MAC: 00:01:14:02:00:0A
WHID 1 WHID 1
ADWSKEW 100 ADVSKEW 150

Figura 2.2: Infra-estrutura CARP quando o master falha

direcionadas para o IP do grupo. Cada host pode pertencer mais de um grupo de
redundancia por vez (BOTELHO! 2006).

O host master no grupo envia regularmente antincios a rede local para infor-
mar aos hosts backup que o mesmo estd ativo. Se os hosts backup nio receberem
um andncio do master por um periodo de tempo pré-determinado, entdo um dos
hosts backup que tenha configurado os valores advbase e advskew baixos serd pro-
movido a master do agrupamento de firewalls. A Figura[2.3] mostra o tréfego do
CARP capturado por tcpdump. (BOTELHO, 2000).

E possivel miiltiplos grupos CARP existirem no mesmo segmento de rede.
Antncios CARP contém o Virtual Host ID que permite membros do grupo identi-
ficar qual grupo de redundancia pertence (BOTELHO, 2006).

Para prevenir que um usudrio malicioso no segmento de rede falsifique antin-
cios CARP, cada grupo pode ser configurado com uma senha. Cada pacote CARP
enviado ao grupo é protegido por um HMAC SHA1 IEI (BOTELHO, 2006).

ZHMAC SHA1 é um algoritmo de autenticacdo chaveada de mensagem codificada



# tcpdump proto carp
tcpdump: listening on msk0, link-type EN10MB
11:32:54.783354 CARPv2-advertise 36: vhid=1 advbase=1 advskew=0
demote=0 (DF) [tos 0x10]
11:32:55.793413 CARPv2-advertise 36: vhid=1 advbase=1 advskew=0
demote=0 (DF) [tos 0x10]
11:32:56.803408 CARPv2-advertise 36: vhid=1l advbase=1 advskew=0
demote=0 (DF) [tos 0x10]
11:32:57.814685 CARPv2-advertise 36: vhid=1 advbase=1 advskew=0
demote=0 (DF) [tos 0x10]
11:32:58.823568 CARPv2-advertise 36: vhid=1 advbase=1 advskew=0
demote=0 (DF) [tos 0x10]
11:32:59.833640 CARPv2-advertise 36: vhid=1 advbase=1 advskew=0
demote=0 (DF) [tos 0x10]
11:33:00.843595 CARPv2-advertise 36: vhid=1 advbase=1 advskew=0
demote=0 (DF) [tos 0x10]
11:33:01.853868 CARPv2-advertise 36: vhid=1 advbase=1 advskew=0
demote=0 (DF) [tos 0x10]
11:33:02.863837 CARPv2-advertise 36: vhid=1 advbase=1 advskew=0
demote=0 (DF) [tos 0x10]
~C
5679 packets received by filter
0 packets dropped by kernel

Figura 2.3: Trafego CARP capturado via tcpdump

23 PF

O packet ﬁlterﬂ € o sistema usado pelo OpenBSD para fazer filtragem e tradugdo
do enderego de rede[NAT|em [TCPJIP| O PF também ¢é capaz de fazer normalizagdo
e condicionar trafego [TCP|[[P|e fazer controle de banda e priorizagdo de pacotes. O
[PH tem sido parte do kernel generic do OpenBSD desde o OpenBSD 3.0. Versdes
anteriores do OpenBSD usavam um pacote diferente para firewall/NAT| ndo mais
suportado (OPENBSD, 2006b).

O firewall[PF foi desenvolvido por Daniel Hartmeier para o projeto OpenBSD
em 2001. Ele substituiu o antigo software de firewall chamado IPFilter devido a
preocupacdes com licenga de redistribuicdo. O criador do IPFilter, Darren Reed,

3http://www.openbsd.org/faq/pf

10



havia incluido vérias estipulagdes de licenciamento em certas partes de seu software.
A equipe OpenBSD achou melhor remover seu software e desenvolver sua propria
solucdo. O firewall [PF é um filtro de pacotes stateful que fornece controle de
acesso a rede verificando pacotes que chegam ou saem e chegam através do
Um firewall como o PF é configurado através de politicas as quais determinam
como os servicos de protocolos da Internet devem ser tratados.

O [PF manipula pacotes para ele mesmo, e pode atuar como um filtro entre as
madaquinas de cada lado das interfaces da rede, mediando o acesso entre as redes
e fazendo respeitar a politica estabelecida. Isso pode acontecer sendo feito uma
intercep¢do roteada ou pode ser apenas uma ponte transparente onde os pacotes
sdo interceptados de forma silenciosa (HUMPHREY/ [2008)).

24 PFSYNC

A interface de rede PFSync expde certas alteracdes feitas na tabela de estados PF.
Através da ferramenta de monitoramento tcpdum;ﬂ pode-se observar mudangas
na tabela de estado. A interface pfsync envia mensagens de alteracdes de estado
para a rede de modo que outros nés rodando PF possam atualizar as alteracdes
em suas proprias tabelas de estado (BOTELHO, 2006). A figura mostra a
passagens de pacotes pfsync sendo enviados via multicast.

Quando o PFSync estd configurado para enviar e receber atualiza¢des na rede,
o comportamento padrio € enviar atualiza¢des multicasﬂ na rede local. As atuali-
zacdes sdo enviadas sem autenticacdo. A pratica mais comum neste procedimento
¢ (BOTELHO, [20006):

e Conectar através de um cabo crossoveifl] os dois nés trocando atualizagdes
de estado das conexdes e usar a interface como syncdev;

e Usar a opcdo ifconfig syncpeer, assim atualizagdes sdo direcionadas com
unicast IZ] para o nd, configurando o ipsec entre os hosts para proteger o
trafego PFSync.

“http://www.tcpdump.org

5 Multicast é a entrega de informagdo para miiltiplos destinatdrios simultaneamente onde as men-
sagens sO passam por um link uma tnica vez.

6 Crossover consiste na interligagio de 2 computadores pelas respectivas placas de rede sem ser
necessdrio a utilizagdo de um concentrador.

7 Unicast é quando um enderecamento para um pacote ¢ feito a um tinico destino.
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# tcpdump -v proto pfsync

tcpdump: listening on fxp0O, link-type EN10MB
13:50:19.353189 10.15.112.230 > 224.0.0.240:

(DF) [tos 0x10] (ttl 255,

13:50:19.355544 10.15.112.230
(DF) [tos 0x10] (ttl 255,
13:50:19.456062 10.15.112.230
(DF) [tos 0x10] (ttl 255,
13:50:19.942582 10.15.112.230
(DF) [tos 0x10] (ttl 255,
13:50:20.348517 10.15.112.230
(DF) [tos 0x10] (ttl 255,
13:50:20.496719 10.15.112.230
(DF) [tos 0x10] (ttl 255,

~C
17 packets received by filter
0 packets dropped by kernel

#

UPD

id 61586, len 216)

> 224.0.0.
id 25774,
> 224.0.0.
id 29395,
> 224.0.0.
id 52619,
> 224.0.0.
id 52876,
> 224.0.0.
id 63700,

240:

len

240:

len

240:

len

240:

len

240:

len

INS
280)
UPD
392)
UPD
568)
UPD
480)
UPD
480)

Figura 2.4: Trafego PFsync capturado via tcpdump

2.5 FWBuilder

O FwBuilder é uma Graphical User Interface (GUI) para gerenciamento de fi-
rewall. E possivel gerenciar mais de um firewall em qualquer estacio da rede,
podendo compilar complexas regras sem precisar saber como fazé-las em modo

texto.

O FwBuilder pode ser utilizado para criar regras em vérios sistemas, podendo
gerar regras para Netfilter/Iptables, FreeBSD’s IPFilter, OpenBSD’s [PF e Cisco
PIX. As regras criadas sdo salvas em um arquivo podendo ser compilada
para os outros sistemas utilizando o mesmo arquivo, sendo isto muito util na mi-
gracdo de algum firewall. Com ele é possivel executar todos os comandos que
normalmente sio utilizados em um firewall utilizando apenas o mouse para criar

as regras (GODOY/ 2006).

Algumas funcionalidades do Fwbuilder:

e Permite comentdrios nas regras;

e Permite criar grupos de regras;
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e Suporte a médulos;
e Multiplataforma.
A figura 2.3 exemplifica a criagdo de regras no FwBuilder, onde foi criada

duas regras, sendo a primeira permissdo da rede interna pra qualquer lugar na
porta ftp, e uma regra para negar todo o resto.

Firewall Builder: tste.fwb

File Edit Object Rules Help

B0 Qe

@ | . g Standard j”li Firewall Firewalls: g Firewall Y
I finger 5| Policy | NAT |
r@hp Source Destination Service Action Options  Comment
‘22!3 ::a 0 |E@3Hede Interna Any .‘T'E&"ftp Accept D Rede interna com autorizagéo
& ftp data pa... -

1 A A A Deny Bloqueio

L @H3z3 J Ll 1y v |8 G
@ http
@ https
@ imap
@imaps
@ irc
|-& kerberos
@ klogin
Ll ek L4

Object Type: TCP

Object Name: ftp

source port 0:0

range

destination port 21:21

range

& - ]

Figura 2.5: Firewall Builder

O apéndice A e B demonstram o arquivo gerado pelo FwBuilder na criagdo
das regras.
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Capitulo 3

Estudo de caso

Um firewall € um sistema ou grupo de sistemas que for¢a uma politica de acesso
entre duas redes. Os firewalls tendem a ser visto como uma protecdo entre a In-
ternet e uma rede privada. Mas de modo geral, um firewall deve ser considerado
como um meio para dividir o mundo em duas ou mais redes: uma ou mais re-
des seguras e uma ou mais redes nio seguras. Um firewall pode ser um PC, um
roteador, um midmngﬂ um mainframe, uma estacdo UNIX ou uma combinacio
destes, determinando quais informagdes ou servigos podem ser acessados de fora
(RIBEIRO], 2004).

Geralmente, um firewall esté instalado no ponto onde a rede interna € segura e
a rede externa € insegura, este ponto é conhecido como ponto de sufoco ou choke
point (RIBEIROL [2004).

3.1 Cenario

A figura[3.T|mostra a estrutura inicial da solugdo de firewall adotada para proteger
os servidores da Intranet do Parand. Esta solugdo, a principio, atendia a demanda
de acessos, contando com trafego, nimero de sessdes e pacotes por segundo.

A solucgao contava com dois firewalls utilizando o sistema operacional debian,
com o firewall iptables, e placas de rede 10/100Mbps. Em cada lado do firewall,

IDispositivo que realiza uma ou mais conexdo entre um ou mais dispositivos. Em informatica
um midrange é um servidor para uma rede cliente servidor; trata-se, geralmente, de um computador
de médio porte (RIBEIRO, [2004).
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existia um switch de balanceamento, o qual fazia o balanceamento de carga que
passavam pelos firewalls.

Devido ao grande nimero de regras, e ao alto nimero de acessos requisita-
dos diariamente, foi necessdrio utilizar uma ferramenta gréfica para facilitar a sua
criacdo. Para isso foi utilizado o fwbuilder, facilitando na geréncia.

O Fwbuilder foi instalado separado, tendo uma maquina prépria para seu uso.
Ap6s a criacdo da regra era feita uma cépia do arquivo até os firewalls, sendo
compiladas as novas regras no firewall. Essas regras eram criadas muitas vezes ao
dia; sendo assim, o firewall necessitava ser recompilado vdrias vezes. A figura[3.2]
demonstra como a rede se comportava com um firewall parado.

i
i
]

I, il
e A

=
FW-1 i' Fw-2

{ v
A B C D
Figura 3.1: Rede utilizando firewalls Debian com iptables

3.2 Motivo da mudanca

Varios motivos proporcionaram essa mudanga:

16



rmh

-

v ;
FW-1

=

ﬁ & .
/
il

v

- = .

A B c D

Figura 3.2: Comportamento da rede com a falha em um dos firewalls

O script gerado pelo fwbuilder, por padrao, coloca POLICY DROP nas re-
gras do iptables e, devido ao grande nimero de regras, isso passou a ser um
problema durante a compilagao do firewall. O problema ocorrido era devido
a demora na instalagdo da regra e, como a POLICY estava como DROP, as
conexdes ativas eram derrubadas até que a nova compilagdo terminasse;

As placas de rede utilizadas nos dois firewalls eram de 10/100Mbps, as quais
estavam trabalhando no seu limite e, devido ao aumento exponencial de tra-
fego, esse limite logo seria excedido;

Caso um dos firewalls parasse por algum motivo, o outro firewall ndo teria
condicao de assumir todo trafego sozinho, isto €, ndo existia redundancia na
solugdo utilizada;

Era necessdrio retirar os switches de balanceamento para utilizagdo em ou-
tras solu¢des dentro da rede.



Além dos motivos descritos anteriormente, também foi buscado alguma alternativa

que disponibilizasse mais seguranga € um controle do que estava trafegando pelo
firewall.

Foi adotado o sistema operacional OpenBSD juntamente com o firewall PF+CARP+PFSYNC
para resolver esses problemas. Com essa solugdo, os problemas citados acima po-
deriam ser resolvidos e, a0 mesmo tempo contando com um sistema operacional
bem conceituado na drea de seguranca e com um firewall nativo chamado PF.

3.3 Migracao
As expectativas para a reconfiguracdo da rede € ela poder suportar o seguinte:

e Ter uma melhor disponibilidade sem deixar a rede fora;

e Caso ocorra algum problema em alguma maquina, manter as conexdes sem
interrup¢ao nos servicos.

Antes de iniciar a migracdo do sistema, foram utilizadas duas maquinas sim-
ples para compreender melhor os conceitos de carp e pfsync e poder se familiarizar
com a nova solugao.

Durante essa instalacdo, foram feitas as traducdes das regras de IPTABLES
para PF. Essas regras foram simples de traduzir, ocasionando apenas alguns ajustes
em algumas configuragdes do PF juntamente com o Fwbuilder.

Os scripts de instalagdo das regras estavam prontos, isto €, faltava apenas
colocar as maquinas para funcionar. A principio achava-se que as duas maquinas
menores iriam suportar e a idéia era apenas deixar alguns dias utilizando essas ma-
quinas para testar a solucdo do firewall e fazer os devidos ajustes. Com isso, caso
algum problema ocorresse, a solug@o seria voltar rapidamente para os firewalls
debian.

Chegou o ponto em que a solugdo utilizando debian nio suportou mais o tra-
fego da rede, ocorrendo a migrag¢do imediata para a nova solu¢do. Como a rede é
grande, o PF deveria ter sido configurado com valores especiais, isto €, logo que
foi mudado, o nimero de sessdes ndo foi suportado pois era o valor padrdao que
estava setado.

Logo, foi utilizado um hardware mais robusto para colocar o OpenBSD com
o PE. A nova estrutura da rede é mostrada na figura [3.3] a qual demonstra que
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as conexoes ativas passam por um firewall e ao mesmo tempo o firewall backup
contém as entradas das conexdes existentes.

A1
Emm «
i

. IP care

\ PESYNC Fo

SLAVE

Fw-1
MASTER

| IP CARE"

“E B

C D

Figura 3.3: Utilizacdo da nova estrutura de firewall

Com a migragdo, os problemas que ocorriam passaram a nfo ocorrer mais.

Caso uma méquina caisse, a outra maquina assumiria sem a perda de conexao,
como mostrado na figura[3.4]

Ocorridos ap6s a migragao:

e A criagd@o de regras padrdo do Fwbuilder para o PF passou a ser com PO-
LICY ACCEPT, o qual acabou deixando a rede aberta durante a instalacio
das regras, mas isso foi resolvido, pois apenas um firewall comegou a ser
utilizado pela rede, enquanto o outro passou a ficar como SLAVE. Assim, a
regra era instalado no SLAVE primeiro e os firewalls passaram a ser altera-
dos entre MASTER e SLAVE durante a instalagdo;

e Foi colocado uma placa de rede 10/100/1000Mbps, a qual suporta o trafego
da rede em somente uma maquina;
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Figura 3.4: Alta disponibilidade com o openbsd

e Passou a ter redundéancia, isto €, caso um firewall caisse, o outro teria condi-
¢Oes de assumir toda a rede sozinho;

e Os switches de balanceamento foram retirados, ndo sendo mais necessa-
rio fazer balanceamento, pois as duas mdquinas passaram a compartilhar
0 mesmo ip virtual, e a queda de uma mdaquina passou a ficar de maneira
transparente a rede, ndo derrubando as conexdes ativas.
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Capitulo 4

Implementacao

Este capitulo tem por objetivo mostrar como foi feita a implementacao do sistema
apresentado no capitulo[3] detalhando a sua configuragéo.

4.1 Configuracao

4.1.1 Configuracao das interfaces

Para o funcionamento correto do firewall, deve-se configurar as interfaces e o ga-
teway.

Para configurar o gateway é necessdrio adicionar ou editar o arquivo mygate,
localizado no /etc. A figura[d.T|mostra o arquivo de configuragio.

# vi /etc/mygate
10.15.55.1

Figura 4.1: Configurar o gateway

Também € necessdrio configurar as interfaces fisicas do firewall. Para isso, é
necessdrio adiciond-las para que sejam inicializadas de forma automadtica ao iniciar
o firewall. A figura[t.2] mostra os arquivos que devem ser configurados, a terceira
interface € utilizada para fazer a sincronia de sessdes entre os firewalls; assim, caso
um dos firewalls deixe de funcionar, o outro assume a rede de forma transparente

21



sendo uma interface ponto-a-ponto. Lembrar que INTERFACEIL, INTERFACE2 e
INTERFACE3 devem ser substituidos pelo nome das interfaces da maquina.

# vi /etc/hostname.INTERFACEL

inet 10.15.55.110 255.255.252.0 NONE
# vi /etc/hostname.INTERFACE2

inet 10.15.60.100 255.255.255.0 NONE
# vi /etc/hostname.INTERFACE3

inet 10.15.112.13 255.255.255.252 NONE

Figura 4.2: Configurar as interfaces utilazadas pelo trafego da rede
Ap6s as alteragdes € preciso reiniciar a maquina ou simplesmente reiniciar as
interfaces de rede da miquina.
# sh /etc/netstart

Para ativar o roteamento na maquina, é preciso alterar o arquivo /etc/sysctl.conf
e descomentar a linha mostrada na figura[4.3]

net.inet.ip.forwarding=1

Figura 4.3: Ativar o roteamento da mdquina

Essa alteracdo de roteamento passa a ser vélida a partir do momento em que
a maquina for reiniciada. Para que isso ndo ocorra, pode-se usar o comando apre-
sentado na figura.4] para uma mudanca imediata do roteamento. Lembrar que, se
usar somente esse comando, o roteamento s6 funcionara até a maquina ser reinici-
ada.

# sysctl net.inet.ip.forwarding=1
net.inet.ip.forwarding: 0 -> 1

Figura 4.4: Utilizar o comando sysctl para ativar o roteamento sem reiniciar a maquina

4.1.2 Ativando CARP

As fungOes bésicas s@o gerenciadas por varidveis sysctl. A principal delas € net.inet.carp.allow.
Ela é mostrada na figura[4.5] a qual demonstra que o sistema estd preparado para
o funcionamendo do carp.
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# sysctl net.inet.carp.allow
net.inet.carp.allow=1

Figura 4.5: Permitir a utilizacéo do carp

Para chegar se o sistema estd configurado corretamente, pode-se usar o sysctl
para ver as varidveis carp relacionadas. Apds a configuracio das interfaces fisicas,
deve-se ativar o CARP entre as maquinas. Para isso, deve-se alterar o arquivo
fetc/sysctl.conf e adicionar ou editar as seguintes linhas mencionadas na figura
4.6l

net.inet.carp.allow=1
net.inet.carp.preempt=1

net.inet.carp.arpbalance=0
net.inet.carp.log=1

Figura 4.6: Configuragdes para o funcionamendo do carp
Para funcionar, pode-se reiniciar a mdquina ou utilizar o comando sysctl para
cada entrada.

As varidveis mais importantes sdo as duas primeiras, enquanto normalmente
ndo € necessdrio alterar as duas dltimas. Para manter o failover entre as mdquinas,
é necessdrio alterar o net.inet.carp.preempt, como mostrado na figura[d.7|

# sysctl net.inet.carp.preempt=1

Figura 4.7: Alterar a varidvel preempt

Observando que:

net.inet.allow: Aceita entrada de pacotes CARP ou nfo. Padrdo é 1 (sim);
net.inet.arpbalance: Faz balanceamento por mac de origem através do arp;
net.inet.log: Registra pacotes CARP. O padrao € 0 (desabilitado);

net.inet.preempt: Permite iosts dentro de um grupo de redundancia ter um
melhor advbase e advskew para tomar o lugar (preempt) do master. Adicional-
mente, esta opcdo habilita failing over nas interfaces caso uma interface deixe de
funcionar (down). Se uma interface fisica CARP deixar de funcionar, o CARP
trocard o advskew para 240 em todas as outras interfaces CARP, em esséncia o
failing termina por si mesmo. Esta opcao é 0 (desabilitada) por padrio.
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As interfaces virtuais com seus ips virtuais também devem ser criadas, se-
guindo o mesmo modelo de criag@o das interfaces fisicas.

Cada grupo de redundancia € representado por uma interface de rede virtual,
podendo ser configurada através do comando ifconfig ou da alteragdo do hostname
do carp. A figura 4.8 mostra como configura uma interface carp utilizando o if-
config e a figura[4.9) mostra como definir as interfaces carp no arquivo hostname.

ifconfig carpN create

ifconfig carpN vhid vhid [pass senha] [carpdev carpdev] \
[advbase advbase] [advskew advskew] [state estado] endereco-ip \
netmask mascara

Figura 4.8: Configurar uma inteface carp

As configuragdes utilizadas para configurar a interface sdo:

carpN: nome da interface virtual carp(4) onde N € um inteiro que representa
o niimero da interface (ex., carp10);

vhid: Este € um nimero Unico usado para identificar o grupo de redundancia
de outros nos na rede. Valores aceitos sdo 1 a 255;

senha: senha de autenticacio para usar quando estiver conversando com ou-
tros hosts CARP neste grupo de redundancia. Deve ser a mesma para os membros
do grupo;

carpdev: Este parametro opcional especifica a interface de rede fisica que
pertence a este grupo de redundancia. Por padrio, o CARP tentard determinar
qual interface usar procurando pela interface fisica que estd na mesma subrede da
combinag¢do enderego-ip e mdscara dada a interface carp(4);

advbase: Este parametro opcional especifica com que frequéncia, em segun-
dos, anunciar quem sdo membros do grupo de redundancia. O padréo € 1 segundo.
Valores aceitos sdo 1 a 255;

advskew: Este pardmetro opcional especifica quanto desviar o advbase quando
estiver enviando antincios CARP. Manipulando o advskew, o host CARP mas-
ter pode ser escolhido. Quanto mais alto o nimero, menos preferido serd o host
quando estiver escolhendo um master. O padrdo € 0. Valores aceitos sdo 0 a 254;

estado: Forca uma interface carp(4) em um certo estado. Estados validos sdo
init, backup e master;
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endereco-ip: Este é o endereco IP atribuido ao grupo de redundéncia. Este
endereco ndo tem que estar na mesma subrede que o enderec¢o IP na interface fisica
(se presente). Este endereco, contudo, precisa ser o0 mesmo nos hosts no grupo;

mascara: A mascara de subrede do IP compartilhado.

# vi /etc/hostname.carpl
inet 10.15.55.225 255.255.255.0 10.15.55.255 \
vhid 1 carpdev pcn0

# vi /etc/hostname.carp?
inet 10.15.74.225 255.255.255.0 10.15.74.255 \
vhid 2 carpdev pcn2

Figura 4.9: Configurar carp no arquivo hostname

Para fazer o teste, deve-se reinicar as novas configuracdes e verificar se as
interfaces CARP estdo assumindo como MASTER e no outro firewall como BAC-
KUP.

4.2 Manter os estados sincronizados com pfsync

Para manter a redundancia dos firewalls de forma transparente ao usudrio, é neces-
sério configurar o pfsync para existir uma sincronizag@o da tabelas de estados uti-
lizadas. Isto €, caso ocorra algum problema com um dos firewalls, o outro firewall
ird assumir o trafego da rede e nio permitird a queda das conexdes que estavam
ativas, pois através do pfsync, ela conhece as conexdes executadas; sendo assim,
o usudrio nem percebe que houve um problema na rede. Para o funcionamento, é
necessdrio interfaces configuradas com o pfsync.

O pfsync pode ser configurado em qualquer interface, mas € melhor configura-
lo em uma rede separada para a sincronizagdo. Pode-se utilizar uma rede ponto a
ponto para compartilhamento da tabela de estados dos firewalls e, caso exista mais
que duas maquinas, pode-se utilizar um switch, hub ou vlan para a conexao.

4.3 Otimizacao das regras

O funcionamento de um filtro de pacotes nao deve afetar o legitimo trafego da rede.
Na realidade, varios fatores limitam o qudo bem um filtro de pacotes pode atingir
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esse objetivo. Pacotes t€ém de passar através do dispositivo, adicionando uma quan-
tidade de laténcia entre 0 momento em que um pacote € recebido € 0 momento em
que ¢ transmitido. Qualquer dispositivo sé pode processar uma quantidade finita
de pacotes por segundo. Quando os pacotes chegam a uma taxa mais elevada do
que o dispositivo pode encaminhé-los eles sdo descartados(HARTMEIER| 2006).

A maioria dos protocolos, como TCP, lida bem com a adigdo laténcia. E pos-
sivel alcangar altas taxas de transferéncia TCP nos links que t€m vdrias centenas de
milissegundos de laténcia. Por outro lado, uma rede de jogos interativos, mesmo
com algumas dezenas de milisegundos se acaba percebendo a laténcia (HART-
MEIER| 2006).

Uma unidade comumente utilizada para comparar o desempenho de rede é
o throughput em bytes por segundo. Esta unidade é totalmente inadequada para
medir o desempenho pf. Mas o verdadeiro fator limitante ndo é o throughput
mas, a taxa de pacotes, que € o nimero de pacotes por segundo que o host pode
processar. Um host com link de 10Mbps com pacotes de 40 bytes pode prejudicar
mais o firewall do que um host com um link de 100Mbps com pacotes de 1500
bytes. Pois o host com link de 100 Mbps vai gerar 8 mil pacotes por segundo,
enquanto o outro ird gerar 32 mil pacotes por segundo (HARTMEIER| 2006)).

Para entender esse funcionamento se faz necessdrio entender como um pacote
passa por um host. Os pacotes sdo recebidos do cabeamento através da placa de
rede (NIC) e lido em um pequeno buffer de memdria da placa de rede. Quando
esse buffer esta cheio, a placa aciona uma interrupc¢ao de hardware; assim, faz com
que a placa copie os pacotes na memoria do kernel. Nessas operagdes da memoria,
¢ somente inspecionado o cabecalho dos pacotes. Isto também ocorre com o pf,
que passando um pacote, faz a decisdo em bloqued-lo ou aceitd-lo (HARTMEIER|
2000)).

Muitas das operacdes tem um alto custo por pacote, mas baixo custo pelo
tamanho do pacote. Processando um grande pacote, é apenas um pouco mais
caro do que processar um pequeno pacote. Muitos dos limites sdo baseados em
hardware e software fora do pf e a escolha do hardware pode impor alguns limites
em que otimizar do pf vai ajudar (HARTMEIER| 2006)).

4.4 Configurando PFSTAT

Existe apenas um unico arquivo, no qual é configurado o que serd coletado e a
forma que serd mostrado na tela.
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Um exemplo do arquivo pfstat.conf € mostrado na figura [4.10]

collect 1 = interface "sk0" pass bytes in ipv4 diff
collect 2 = interface "skO" pass bytes out ipv4 diff
collect 3 = interface "skO" block bytes in ipv4 diff
collect 4 = interface "skO" block bytes out ipv4 diff
collect 99 = global states entries

; grafico
image "/var/www/htdocs/pfstat/bandwidth\_skO0\_hora.jpg" {

from 1 hours to now
width 980 height 300

left
graph 1 bps "in_pass" "bits/s" color 217 217 25,
graph 2 bps "out_pass" "bits/s" color 0 255 0,
graph 3 bps "in_block" "bits/s" color 255 0 255,
graph 4 bps "out_block™ "bits/s" color 255 0 0
right

graph 99 "states" "entries" color 0 0 0

Figura 4.10: Exemplo do arquivo de configuragdo do pfstat

Ap6s a configuragdo do pfstat, € necessdrio fazer uma entrada no crontab para
que o grafico seja atualizado. A figura .11 mostra a configuragdo do crontab.

* * * * * /usr/local/bin/pfstat -q >/dev/null
*/5 * * * * /Jusr/local/bin/pfstat -p -c /etc/pfstat.conf >/dev/null

Figura 4.11: Configuragdo do crontab para atulizagdo dos graficos do pfstat
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Capitulo 5

Ferramentas para plano de
capacidade

"Com quanta largura de banda o PF pode trabalhar?"
"Que maquina deve-se utilizar para trabalhar com minha conexao Internet?"

Nao existe respostas faceis para essas questdes. Para algumas aplicacdes, uma
méquina simples com um par de placas de redes ISA pode filtrar e fazer [NAT]| por
perto de SMbps, mas para outras aplicacdes uma maquina mais rapida com placas
de redes muito melhores podem ndo suportar esse trafego de SMbps, pois a real
questdo ndo € o nimero de bits por segundo, mas a taxa de pacotes enviados e a
complexidade das regras criadas.

A performace do @ ¢ determinada por diversas varidveis (OPENBSD,[2006b):

e Numero de pacotes por segundo. Quase 0 mesmo processamento necessa-
rio para ser feito com um pacotes de 1500 bytes é feito com um pacote de
apenas um byte. O nimero de pacotes por segundo determina o nimero de
vezes que a tabela de estados e, no caso de ndo ser encontrada, as regras
de filtragens devem ser avaliadas a cada segundo, determinando a efetiva
demanda no sistema;

e Performance no barramento do sistema. O barramento ISA tem uma largura
mdxima de banda de 8MB/seg, e quando o processador € acessado, ele tem
que diminuir sua velocidade efetiva, ndo importando a velocidade do pro-
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cessador. O barramento PCI tem maior efetividade com a largura de banda
€ menos impacto no processador;

e Eficiéncia da placa de rede. Algumas placas de rede sdo mais eficiente do
que outras. Placas Realtek 8139 tendem a ter relativamente pior performace
do que placas Intel 21143. Para maxima performace, € importante conside-
rar o uso de placas gigabit, as quais tem um buffer mais avancado;

e Complexidade das regras. Quanto mais complexas forem as regras, mais
lentas serdo. Quanto mais pacotes sdo filtrados mantendo o estado e com
regras rapidas, melhor é a performance. Tendo mais linhas para serem ava-
liadas por cada pacote, menor € o desempenho;

e Como o PF ¢é baseado em processos de kernel, ele ndo usard espaco de
swap. Entdo, se tiver RAM suficiente, ele roda. Nao é necessario quanti-
dade enorme de RAM, sendo que 32MB deve suportar em torno de 30,000
estados, o qual € bastante estados para um pequeno escritdrio ou para aplica-
coes domésticas. Para a maioria dos usudrios serd suficiente um computador
simples com placas de redes boas e uma boa base de regras.

5.1 PFTOP

O PFTOP indica os estados ativos do packetfilter, as regras e as filas e, periodica-
mente, essas informagdes sdo atualizadas (ACAR| [2002).

A figura[5.1] mostra algumas informacdes retiradas do comando pftop.

Algumas outras op¢des podem ser utilizadas juntamente com o pftop para
obter mais informagdes sobre a utilizacdo das regras. Algumas dessas op¢des sdo
mostradas na figura[5.2]

5.2 PFSTAT

O PFSTAT € um pequeno utilitdrio que coleta estatisticas do filtro de pacotes (PES-
TAT] [2007) sendo possivel produzir vérios graficos. Ele monitora o /ink e o trafego
no firewall, pacotes que entram, que saem, bloqueados e que sdo liberados.

A figura[5.3] mostra o trifego que passou pela interface na tltima hora.
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Arquive Editar Ver Terminal Abas Ajuda

pfTop: Up Rule 186-209/1234, View: rules, Cache: 10888 PAUSED 10:23:01
RULE ACTION DIR LOG Q IF PR K PKTS BYTES STATES  MAX INFO

185 Pass In Q tcp K 44349 7498K 47 inet from <id489ABDEC.1> to <id4B9ATBAC.2
186 Pass In Q tep K 4] 2] <] inet from <id489A6DEC.1> to <id489A78AC.2
187 Pass In Q udp K 1921 491752 33 inet from <id489A6DEC.1> to <id489AT7BAC.2
188 Pass In Q udp K 9609 906062 72 inet from <id489ABDEC.1> to <id4B9ATBAC.2
189 Pass In Q udp K 4] 2] <] inet from <id489A6DEC.1> to <id489A78AC.2
190 Pass Out Q tcp K 12150 1761K 19 inet from <id489A6DEC.1> to <id489AT7BAC.2
191 Pass Out Q tcp K 44349 7498K 47 inet from <id489ABDEC.1> to <id4B9ATBAC.2
192 Pass Oout Q tep K 4] 2] <] inet from <id489A6DEC.1> to <id489A78AC.2
193 Pass Out Q udp K 1921 491752 33 inet from <id489A6DEC.1> to <id489AT7BAC.2
194 Pass Out Q udp K 9609 906062 72 inet from <id489ABDEC.1> to <id4B9ATBAC.2
195 Pass Oout Q udp K 4] 2] <] inet from <id489A6DEC.1> to <id489A78AC.2
196 Pass In Q tcp K 0 0] <] inet from <id489A7AGE.1> to <id489ATAGE.2
197 Pass In Q tcp K 3] @ 6] inet from <id489ATAGE.1> to <id4B9ATAGE.Z2
198 Pass In Q tep K 2696 131496 60 inet from <id489A7A6E.1> to <id489A7AGE.2
199 Pass In Q tcp K 30839 4353K 73 inet from <id489A7AGE.1> to <id489ATAGE.2
200 Pass In Q udp K 96 16080 1 inet from <id489ATAGE.1> to <id4B9ATAGE.Z2
201 Pass In Q udp K 4] 2] <] inet from <id489A7A6E.1> to <id489A7AGE.2
202 Pass Out Q tcp K 0 0] <] inet from <id489A7AGE.1> to <id489ATAGE.2
203 Pass Oout Q tcp K 3] @ 6] inet from <id489ATAGE.1> to <id4B9ATAGE.Z2
204 Pass Oout Q tep K 2696 131496 60 inet from <id489A7A6E.1> to <id489A7AGE.2
205 Pass Out Q tcp K 30839 4353K 73 inet from <id489A7AGE.1> to <id489ATAGE.2
206 Pass Oout Q udp K 96 16080 1 inet from <id489ATAGE.1> to <id4B9ATAGE.Z2
207 Pass Oout Q udp K 4] 2] <] inet from <id489A7A6E.1> to <id489A7AGE.2
208 Pass In Q tcp K 431 41350 7 inet from <id489A6DEC.1> to <id489A7B97.2

Figura 5.1: Exemplo de saida mostrada pelo comando pftop

Arguivo Editar Ver Terminal Abas Ajuda

pfTop Help
¢ - Toggle state cache h - Help (this page)
n - Set number of lines o - next sort Order
p - Pause display r - Reverse sort order
s - Set update interval v - next View
g - Quit
0-6 - select view directly
SPC - update immediately
~L - refresh display
cursor keys - scroll display
Sorting shortcuts:
A - Age B - Bytes D - Dest. port
E - Expiry F - From N - None
P - Packets S - Src. port T - To
R - Rate K - peak
press any key to continue ...

Figura 5.2: Opc¢des que podem ser utilizadas juntamente com o pftop

Também pode ser visto o nimero de inser¢des e remogdes feitas no firewall,
como mostrado na figura[5.4]

Dentre as configuracdes, € possivel escolher a cor utilizada, podendo ser pre-
enchida ou néo e facilitando assim a busca de alguma informacao sobre o firewall.
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Figura 5.3: Trafego que passou pela interface e o nimero de estados utilizados

-23 -2z -2 -20 A% 1§ 17 16 15 14 13 12 41 1o -9 -8 =F -6 il -4 -3 -z ~1hours
inserts removals searches
Thu Oct 18 14:40:04 2007

Figura 5.4: Numero de inser¢des e remogdes feitas no firewall

VMSTAT

Em sistemas Unix, atividades relacionadas a memoria ocorre quando a memdria

real €

utilizada e o kernel tem que utilizar a memoria virtual. O vmstat lista uma

série de estatisticas da memoria virtual. A sintaxe do comando é (VMSTAT,[2008)):

vmstat [ -options [ disks | [ interval [ count ] ]

O interval e o argumento count deve ser usado para especificar o intervalo
de tempo em segundos e o nimero de intervalos para ser mostrado, permitindo

monitoramento interativo do uso da memoria (VMSTAT], [2008))

A figura[5.5|exemplifica 0 uso do vmstat.
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Arquivo Editar Ver Terminal Abas Ajuda

~C =]
# vwmstat 5
procs  memory page disks traps cpu
rbw avm fre flt re pi po fr sr cdd sd®@ int sys cs us sy id
0060 196641854192 54 6] 0] [¢] 6] 0] [¢] @ 115 129 7 0 199
0 0 0 196641854196 7 6] 0 9] 6] 0 9] 0 17714 41 7 0 0 lee
0 0 8 196641854196 2 o] 6] 4] o] 6] 4] 0 20133 11 6 0 © 1lee
0 00 196641854196 6 6] 0 9] 6] 0 9] 0 18657 49 7 0 © lee
0 0 0 196641854196 2 0] 0 0] 0] 0 0] 0 17237 24 7 0 © 1lee
000 196641854196 2 6] 0] [¢] 6] 0] [¢] 0 22233 12 6 8 0 180
0 0 8 196641854196 2 0] 6] 0] 0] 6] 0] 0 23854 24 7 0 © 1lee
0 0 0 196681854188 2 o] 6] 6] o] 6] 6] 0 21985 24 6 0 © 1lee
0 0 0 196681854188 2 0] 0 0] 0] 0 0] 0 22024 22 7 0 199
0 0 0 196681854188 2 0] 0 0] 0] 0 0] 0 23133 24 6 0 © 1lee I
0 0 0 196721854180 3 0] 0 Q 0] 0 Q 0 18768 27 7 0 © lee
Figura 5.5: Saida do comando vmstat
Arquivo Editar Wer Terminal Abas Ajuda
# vmstat -1 4]
interrupt total rate
irge/clock 447685449 198
irge/ipi 380048586 168
irg8l/em@ 14725557843 6541
irg83/skco 18509506279 4668
irq8e/fxpe 5112491119 2271
irq64/ahco 6093728 2
irgll2/pckbc@ 42 ] =
Total 31181383046 13851
#
Figura 5.6: Numero de interrupgdes geradas
5.4 SYSTAT

O systat mostra vdrias estatisticas do sistema. Juntamente com o systat pode
ser usado estatisticas de entrada e saida (iostat), estatisticas de memoria virtual
(vmstat), rede, utilizacdo de mbuf, estatisticas TCP/IP e conexdes de rede (netstat)

(SYSTAT] [2008)

Exemplos do comando systat sdo mostrados nas figuras[5.7]e[5.§]
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Arquivo Editar Ver Terminal
1 users Load 0.89

Iface State Ibytes
eme up:U 4082121
ske up:U 1239714
fxp@ up:U 4775
vre dn:D ]
pflogd up ]
encl dn ]
lo@ up ]
pfsync® up ]
carpl up:U 1239714
carp2 up:U 4082121
Totals 10648445

Abas Ajud
0.16 0.11

Ipkts I
7308
6559

26

a

errs

[cNoNoNoRNoNoNoNONONoRNo]

Dbytes
1326684
4173164
2296794

6]

3522

[¢]

0

0

140

155
7800459

Wed Aug 6 10:16:41 2008

Opkts
6554
7291
4185

6]
48
[¢]

]
]
1
1
]

1808

Oerrs

ocoocoocooooe @

Figura 5.7: Estatisticas e utilizagdo das interfaces

Arquivo Editar Ver Terminal
1 users Load .30

memory totals
real virtual
Active 19992 19992
ALL 207460 207460

Proc:r d s w Csw Trp Sys

7 7
0.0

0.0%Int  ©0.2%5ys  0.0%Usr

Namei Sys-cache
Calls hits %

Abas Ajuda
0.20 0.12
(in KB) PAGING
free in out
1854064 ops
2902340  pages
Int Sof Flt
4 42 20620 4 7
B.8%Nic 99.8%Idle
| | | | |
Proc-cache No-cache
hits % miss %

(]
o
—
—
w

ocoocoocooooe @

Wed Aug 6 10:15:28 2008

SWAPPING
in out

forks

pwait
relck
rlkok
noram
ndcpy

Interrupts

20922
200
101

9491
6349

Figura 5.8: Estatisticas de interrupgdes e memoria
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Capitulo 6

Resultados Obtidos

Neste capitulo sdo apresentados os resultados obtidos com a migra¢do, mostrando
alguns problemas e limitagdes encontrados e o funning feito para melhor desem-
penho do firewall.

6.1 Problemas e limitacoes

Durante a migracdo, foram encontrados alguns problemas e limitagdes na imple-
mentacdo. Dentre esses problemas e limitacdes podem ser citados:

e Fwbuilder: O fwbuilder até sua versao atual ndo suporta adicionar em sua
interface mais de 100 mil sessdes por segundo.Isto acabou sendo uma li-
mitacdo, pois a utilizacdo atual da rede necessita mais do que isso. Para
solucionar essa limitagdo, foi feita a modificacdo no cédigo do fwbuilder,
adicionando um valor mais alto para ser instalado. O estudo de HOFLER
CHRISTIAN BURKERT (2008) utilizando o OpenBSD 3.5 demonstra que
o limite de sessdes no firewall € de 100 mil conexdes; isso € mostrado na
figura[6.1] Na versdo utilizada, OpenBSD 4.2, néo existe essa limitagdo em
torno do sofware, somente chegando ao limite de hardware;

e Como no inicio estava sendo trabalhado muito perto do limite de 100 mil
sessdes, qualquer utilizagdo que precisasse um valor mais alto que isso, aca-
bava derrubando as conexdes que estavam ativas para entrar as novas cone-
x0es. Para solucionar foi alterado o valor para o limite de 200 mil sessdes
por segundo;
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B (OpenBSD) —r—
iptakles cLinusxy ——
sunscreen (Solaris) —8—
ipf (NetBSD) —w—

T e e
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Figura 6.1: Limitacao do nimero de sessdes utilizada no firewall (HOFLER CHRISTIAN BUR-
KERT] [2008)

e Na realidade, vérios fatores limitam em como o PF pode atingir seu obje-
tivo. Os pacotes sdo enviados através do dispositivo, adicionando laténcia
desde a chegada do pacote até o seu encaminhamento. Qualquer dispositivo
pode processar um ntimero finito de pacotes por segundo. Quando a taxa
de pacotes enviados € muito maior do que o dispositivo pode encaminhar,
entdo os pacotes sdo perdidos (HARTMEIER) 2008).

Uma unidade comum para comparar o desempenho da rede é o through-
put em bytes por segundo. Mas, essa unidade de medida é inadequada para
avaliar o desempenho do PF. O fator limitante nao é o throughput, mas o nu-
mero de pacotes por segundo que o host pode processar. O mesmo host que
trabalha bem com 100Mbps de pacotes com 1.500 bytes pode nio trabalhar
bem com 10Mbps de trafego com pacotes de 40 bytes. O primeiro exem-
plo forma 8.000 pacotes por segundo, mas o segundo exemplo trabalha com
32.000 pacotes por segundo, 0 que causa quatro vezes mais trabalho para o
host (HARTMEIER, [2008).

Os pacotes sao recebidos pelo cabo pela interface de rede (NIC) e s@o lidos
em um pequeno buffer de memoria na placa de rede. Quando esse buffer esta
cheio, a placa de rede gera uma interrup¢ao de hardware, ocasionando a c6-
pia dos pacotes da placa de rede no buffer de memoria do kernel. Alguns
limites sdo baseados em hardware e software ndo relacionados com o PF.
Um exemplo é maquinas i386 ndo trabalharem com muito mais de 10.000
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interrupgdes por segundo, ndo importando a velocidade do CPU. Algumas
placas de rede geram uma interrup¢ao pora cada pacote recebido. O host
ird perder pacotes quando a taxa passar de 10.000 mil pacotes por segundo.
Outras placas de rede, como as placas gibabit mais caras conseguem alocar
varios pacotes em apenas uma interrup¢do. Assim a escolha do hardware
pode impor alguns limites que a otimizacdo do PF ndo ird resolver (HART-
MEIER| 2008).

As placas de rede utilizadas nao estavam gerando muitas interrupgdes para
o hardware da mdquina, a qual € 1386, visto que estava sendo gerado uma
interrupcdo por pacote enviado A medida que esse niimero aumentava, o
hardware ndo suportava mais e a rede passou a ficar mais lenta. Foi des-
coberto que a placa de rede, mesmo sendo gigabit, ndo suportava interrupt
coalescence, a qual tem por objetivo adicionar mais de um pacote por inter-
rupg¢ao.

A chegada e a saida de pacotes de uma placa de rede sdo dois eventos em
que geram interrupgdes. No entanto uma interrupcao pode gerar um estado
de livelock, onde a CPU ¢ totalmente consumida com o processamento das
interrupgdes da rede ao invés do processamento dos dados contidos nos pa-
cotes recebidos. Em uma placa Gibabit, pacotes de 1500 bytes pode chegar
em um host a cada 12 mili-segundos. Se o processo de interrupgao for maior
que isso, acontece um livelock quando uma interrupgao € gerada a cada pa-
cote que entra (PRASAD; DOVROLIS, [2008).

Para reduzir o overhead da CPU e evitar um livelock, maioria das placas de
rede com alta largura de banda usa Interrupt Coalescence (IC). IC é uma
técnica em que as placas de rede conseguem agrupar multiplos pacotes, re-
cebidos em um curto periodo de tempo, em uma tnica interrupgdo. Assim
a CPU consegue executar esses varios pacotes em apenas uma interrup¢ao
(PRASAD; DOVROLIS] 2008).

O objetivo basico da IC € reduzir o nimero de interrup¢des geradas em uma
placa de rede em um pequeno periodo de tempo.

6.2 Tuning

Alguns limites devem ser alterados. A opcgao /imit altera o tamanho do espaco
da memoria que o PF utiliza para as tabelas de estados e para as tabelas de ende-
reco. Esses sdo limites de hardware, entao deve-se alterar esses limites por vdrias
razdes. Caso a rede seja muito grande e congestionada, esses valores sdo muito
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importantes, precisando alterar valores como o nimero de estados (HANSTEEN|
2008).

E importante lembrar que o total de meméria disponivel é retirada do espago
de memoria do kernel. O kernel aloca uma quantidade fixa de memdria para seu
préprio uso, entretando, se essa memoria ndo for trocada, o total de memoria alo-
cada para uso do kernel ndo pode exceder a memoria fisica do sistema. Caso isso
aconteca nao existird, espaco para os programas do usudrio (HANSTEEN, 2008).

Para ver os limites utilizados, pode-se usar o comando pfctl -sm. A figura[6.2]
mostra os limites utilizados para suportar a utiliza¢do do firewall.

Arquivo Editar Ver Terminal Abas Ajuda

# pfctl -sm E
states hard limit 280080

src-nodes hard limit 10000

frags hard limit 5000

tables hard limit 1000
table-entries hard limit 2e0000

#

Figura 6.2: Limites utilizados no firewall

Para alterar esses valores, deve-se editar o pf.conf para incluir uma ou mais
linhas com os novos valores estabelecidos.

A figura[6.3] mostra os limites alterados no firewall.

set limit { states 200000, src-nodes 10000, table-entries 200000 }

Figura 6.3: Alterar os limites

Pode ser alterada a otimizacdo do firewall, os possiveis valores sdo normal,
high-latency, satellite, aggressive e conservative. A recomendacdo ¢ manter a
opcdo padrdo, a ndo ser que se tenha necessidades especificas. Os valores de high-
latency e satellite sao sindnimos, onde os estados expiram mais lentamente para
compensar a alta laténcia. A aggressive expira antes os estados para economi-
zar memoria e a conservative preserva os estados e as conexdes em modo idle,
utilizando assim mais memoria.

Outra alteracdo feita no kernel foi na varidvel net.inet.ip.ifq.maxlen, a qual
define quantos pacotes podem ser enfileirados na fila de entrada antes dos pacotes
serem derrubados. Pacotes vindo da placa de rede sdo primeiro colocados nessa
fila. Placas Gigabit com interrupt coalescence podem colocar mais de um pacote
por interrup¢ao, melhorando o acesso. Caso a placa ndo suporte, uma grande quan-
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tidade de pacotes pode estar sobrecarregando essa fila (BRAUER, 2008) (JEKER|,
2008).

Assim que a fila aumenta, o nimero de pacotes derrubados aumenta; por isso,
a varidvel net.inet.ip.ifq.drops acaba aumentando exponencialmente. Para melho-
rar essa fila, foi alterado o net.inet.ip.ifq.maxlen para um nimero maior, dimi-
nuindo o niimero de pacotes derrubados (BRAUER| 2008) (JEKER, [2008)).
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Capitulo 7

Conclusao

O OpenBSD e suas ferramentas, disponiveis gratuitamente sob a licenca BSD,
provéem uma solugdo robusta e acessivel para roteamento e firewall redundante.

O PF se mostrou uma boa solucdo para firewall, tendo 6timas ferramentas
para controle e redundancia. Essa alternativa de firewall pode substituir boa parte
dos firewalls que hoje em dia sdo proprietarios, por exemplo: ASA e PIX da Cisco,
Checkpoint e Junniper.

As solugdes proprietdrias contam com muitas ferramentas de controle e sdo
mais interessantes para utilizar em uma rede grande, com alta complexidade. Logo,
para uma rede de menor complexidade, o OpenBSD com PF, CARP e pfsync, aten-
dem bem.

Proposta de trabalhos futuros

Para trabalhos futuros, pode ser implementado a utilizacdo do ALTQ na solucéo
de firewall, possibilitando controle de banda e limitando, por exemplo, o trafego
de backup que passa pelo firewall.

Outra opcio de trabalho, ¢ o CARP BALANCE, o qual pode ser usado para
fazer um balanceamento de carga entre os firewalls, possibilitando a utiliza¢do das
duas maquinas para passagem do trifego.

Uma andlise comparativa entre firewalls € uma proposta que pode ser desen-
volvida, podendo envolver firewalls como PF, iptables, checkpoint.
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Apéndice A

Parte do arquivo de configuracao

criado pelo fwbuilder -
Fw-Intra-BSD.conf

set limit states 200000
set optimization Normal
scrub in all no-df
scrub out all random-id
table <id48A6BE98.1> 10.15.55.101 , 10.15.60.103 , 10.15.55.102,
10.15.60.104 , 10.15.55.110 , 10.15.60.100 ,10.15.60.101 , 10.15.55.111
table <id48A6BF4B.1> 10.15.112.13, 10.15.112.14
table <id48A6C03D.1> skO , em0 , fxp0
table <id48A6AAE7.2> 10.15.60.0/22 , 10.15.112.14 , 10.15.112.13
, 10.15.40.0/24
table <id48A6AAFE.1> 10.15.20.51, 10.15.20.17 , 10.15.20.161 ,
10.15.20.102, 10.15.20.50 , 10.15.21.218 ,
10.15.17.0, 10.15.17.54 , 10.15.17.51, 10.15.17.71 , 10.15.112.14,
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10.15.112.13

table <id48A6C145.2> 10.0.0.0/8 , 200.189.113.0/24 , 200.201.0.0/17 ,
192.168.220.71 , 192.168.232.4 ,

192.168.220.2 , 200.189.112.0/24 , 200.214.44.177

table <id48A6C1B9.1> 10.15.60.146 , 10.15.60.147

# Rule 0 (sk0)

# CARP

#

pass in quick on skO inet from <id48A6BE98.1> to 224.0.0.18 keep state label
"RULE 0 — ACCEPT "

pass out quick on skO inet from <id48A6BE98.1> to 224.0.0.18 keep state
label "RULE 0 — ACCEPT "

#

# Rule 0 (em0)
# CARP

#

pass in quick on em0O inet from <id48A6BE98.1> to 224.0.0.18 keep state
label "RULE 0 — ACCEPT "

pass out quick on em0 inet from <id48A6BE98.1> to 224.0.0.18 keep state
label "RULE 0 — ACCEPT "

#

# Rule 0 (fxp0)
#PFSYNC

#

pass in quick on fxpO inet from <id48A6BF4B.1> to any keep state label
"RULE 0 — ACCEPT "

pass out quick on fxp0 inet from <id48A6BF4B.1> to any keep state label
"RULE 0 — ACCEPT "
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#

# Rule 0 (global)

#

#

pass in quick inet proto icmp from any to any label "RULE 0 — ACCEPT "
pass in quick inet proto tcp from any to any port 7 label "RULE 0 — ACCEPT

pass out quick inet proto icmp from any to any label "RULE 0 — ACCEPT "
pass out quick inet proto tcp from any to any port 7 label "RULE 0 — ACCEPT

#

# Rule 1 (global)

#

#

pass in quick inet from any to 127.0.0.1 keep state label "RULE 1 — ACCEPT

pass out quick inet from any to 127.0.0.1 keep state label "RULE 1 — ACCEPT

#

# Rule 2 (global)

#

#

pass in quick inet from 127.0.0.1 to any keep state label "RULE 2 — ACCEPT

pass out quick inet from 127.0.0.1 to any keep state label "RULE 2 — ACCEPT

#
# Rule 3 (global)
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#.
#

pass in quick inet from <id48 A6C03D.1> to <id48A6C03D.1> keep state la-
bel "RULE 3 — ACCEPT "

pass out quick inet from <id48A6C03D.1> to <id48A6C03D.1> keep state
label "RULE 3 — ACCEPT "

pass out quick inet from <id48A6CO03D.1> to <id48A6AAE7.2> keep state
label "RULE 3 — ACCEPT "

#
# Rule 4 (global)
#
#

pass in quick inet from <id48A6AAFE.1> to <id48A6C03D.1> keep state
label "RULE 4 — ACCEPT "

#

# Rule 5 (global)

# Regra para banir mdquinas nio cadastradas

#

block in log quick inet from any to 10.15.61.108 label "RULE 5 — DROP "
block out log quick inet from any to 10.15.61.108 label "RULE 5 — DROP "
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Apéndice B

Script gerado para execucao do
arquivo de configuracao -
Fw-Intra-BSD.fw

#!/bin/sh
#
# This is automatically generated file. DO NOT MODIFY !
#
# Firewall Builder fwb_pf v2.0.9-1
#
# Generated Fri Aug 15 18:10:51 2008 BRT by adm-diser
#
# files: * Fw-Intra-BSD.fw
# files: Fw-Intra-BSD.conf
FWDIR="‘dirname $0°

log()
test -x "$ LOGGER"&& $LOGGER -p info "$1"

51



add_addr()

addr=$1

nm=$2

dev=$3

(ifconfig $dev | egrep -q "inet +$addr ") Il
echo "$dev: $addr/$nm"

ifconfig $dev inet $addr netmask $nm alias
PFCTL="/sbin/pfctl"
SYSCTL="/sbin/sysctl"
LOGGER="/usr/bin/logger"

$SYSCTL -w net.inet.ip.forwarding=1

log ’Activating firewall script generated Fri Aug 15 18:10:51 2008 by adm-
diser’

$PFCTL -d

$PFCTL -F nat
$PFCTL -F rules
$PFCTL -F Sources
$PFCTL -F Tables

#

# Prolog script

#

#

# End of prolog script
#

$PFCTL -f $SFWDIR/Fw-Intra-BSD.conf
$PFCTL -e

52



#

# Epilog script

#

# End of epilog script
#
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