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Resumo

Este trabalho apresenta um estudo tedrico de tecnologias de clusters em
ambiente Linux, focando em aspectos relevantes para o sucesso de um projeto

de cluster.
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1 Introducao

Solucdes de alta disponibilidade a cada dia tém se tornado mais
acessiveis, populares e comuns em ambientes computacionais que buscam

proteger e melhor dispor as informagdes para os usudrios.

As solugdes de clusters sdao fortemente adotadas pelas grandes
organizacdes empresariais em seus principais sistemas. No entanto, pequenas
empresas nem sempre t€m os seus sistemas protegidos por alguma solugdo de

alta disponibilidade.

Nos dias de hoje, estas solugdes podem ser construidas utilizando
hardware simples baseados em chips Intel. O software utilizado é open source e

livre do pagamento de licenga.

Em muitos projetos de alta disponibilidade, a solugdo fica direcionada
somente na infra-estrutura do cluster, especialmente os servidores ¢ a aplicacao
do cluster, negligenciando ou ndao dando a ateng@o necessaria a outros aspectos
relevantes de um projeto de alta disponibilidade, por exemplo, a vulnerabilidade

do ambiente, as causas da indisponibilidade e a recuperagdo da informagdo.

1.1 Motivacao

Atualmente, os sistemas de informagdo sdo amplamente utilizados pelas
organizacdes. O desejavel para estas organizagdes ¢ estes sistemas estarem
sempre disponiveis. Antigamente, a tecnologia de clusters era restrita as grandes
organizacdes empresariais devido ao seu alto custo; porém, esta tecnologia
tornou-se acessivel as organizacdes de pequeno e médio porte, pois elas podem

implementar solucdes de alta disponibilidade e utilizar os produtos de sofiware



desenvolvidos sob os termos da General Public License (GPL), ou seja, sem a
necessidade de pagar pelo produto de sofiware. Assim, tornou-se imperativo
para qualquer profissional de infra-estrutura de tecnologia da informagao (TI)

entender, aprender e difundir o seu uso dentro das empresas onde trabalham.

1.2 Objetivo

O objetivo deste trabalho ¢ realizar um estudo teérico sobre algumas
tecnologias de cluster disponiveis, procurando mostrar como elas podem ajudar
as empresas ¢ as instituicdes de ensino e pesquisa a terem um ambiente

computacional seguro, confiavel, de alta disponibilidade e a baixo custo.

Como resultado final, é esperado que este trabalho sirva de consulta para
qualquer profissional de TI, das informagdes basicas, em virtude da extensdo e
complexidade do assunto abordado, mas que devem ser levadas em consideragao

ao planejar uma arquitetura de alta disponibilidade em um ambiente empresarial.

1.3 Metodologia de Desenvolvimento

Este trabalho foi realizado mediante consultas a livros, especialmente
livros eletronicos, e consultas a documentos e paginas sobre o assunto
disponiveis na internet. Neste trabalho, foram abordados os principais tipos de
clusters disponiveis no mercado e algumas questoes relativas a projetos de uma
solugdo de alta disponibilidade, por exemplo, a vulnerabilidade de uma solugao

de alta disponibilidade.

1.4 Estrutura de Monografia

O capitulo 2 apresenta o conceito de cluster, os seus tipos e os principais

beneficios do uso desta tecnologia.



O capitulo 3 apresenta a comunicagdo entre os nds do cluster que é o

componente essencial para sistemas de alta disponibilidade.

O capitulo 4 apresenta o cluster de alta disponibilidade, sua definicao,

0s principais usos e caracteristicas e a sua arquitetura.

O capitulo 5 apresenta o conceito, as causas ¢ as consequéncias da

indisponibilidade e da interrupc¢do do servico em uma solugdo em cluster.

O capitulo 6 mostra questoes relacionadas a vulnerabilidade neste tipo

de solugdo por ser muitas vezes negligenciadas na implementacio de um cluster.

O capitulo 7 apresenta um cluster de balanceamento de carga, o cluster

Linux Virtual Server, e suas configuracdes.

O capitulo 8 apresenta o cluster de alto desempenho, o conceito e os
principais usos desta tecnologia e o principal cluster de alto desempenho sob

GPL que ¢ o beowulf.

O capitulo 9 é a conclusdo, apresentando uma sintese do trabalho

realizado, bem como sugestao para trabalhos futuros.






2 Cluster

2.1 Consideracoes Iniciais

A necessidade por alta disponibilidade nas organiza¢des empresariais
vem crescendo a cada dia. Nas empresas, o acesso continuo e ininterrupto a
informacdo tornou-se vital para que estas consigam realizar negocios e atendam

as necessidade de seus clientes.

Os ambientes computacionais exigem necessidades de muitos
computadores para resolver as tarefas que apenas um ndo seria capaz de
gerenciar. Os ambientes de computacdo envolvem o uso de servidores capazes
de realizar grandes tarefas, com cada no conectado ao outro, formando um tnico
sistema, chamado de cluster. Esta tecnologia pode ser usada em uma grande
variedade de aplicagdes que utilizam servidores de banco de dados, web, ftp e
email, beneficiando-se desta tecnologia na propor¢do em que a carga de trabalho

aumenta em servidores.

Ha varias configuragdes possiveis para a implementacdo de um cluster,
sendo elas escalonaveis, podendo ter o seu poder de processamento aumentado

somente com a adi¢ao de novos servidores sempre que houver necessidade.

Restrito as grandes corporagdes, como bancos e industrias, ha duas
décadas, hoje diversas empresas podem ter um ambiente de computagdo mais
seguro para o seu negocio, a baixo custo, como os clusters Linux Virtual Server

ou Beowulf. A verdade ¢ qualquer um pode ter um cluster.



Este capitulo apresenta mais detalhes sobre esta tecnologia, os principais
tipos de clusters existentes, os principais beneficios e componentes normalmente

encontrados em um solu¢ao de alta disponibilidade.

2.2 Historia

Os clusters foram inventados quando surgiu a necessidade de
acrescentar mais poder de processamento para a execugdo de uma tarefa, quando
um computador n3o era capaz de suportar o trabalho isoladamente

(WIKIPEDIAa, 2007).

Na década de 60, Eugene Amdahl, engenheiro da IBM, procurou um
meio de executar tarefas em paralelo, procurando aumentar a capacidade de
processamento dos mainframes, interligando-os. Ele desenvolveu diversos
mainframes para a IBM e, mais tarde, para a companhia que fundou

(WIKIPEDIAa, 2007).

Em 1967, Amdahl descreveu matematicamente a arquitetura para a
computacdo em cluster e multiprocessadores. Desta forma, definiu a base da
engenharia para a computagdo multiprocessada e para a computagdo em cluster,
onde a principal diferenca entre os dois tipos de computagdo esta no suporte a
comunicacdo entre os processos dentro do computador, que é o barramento, ou

fora do computador, através de redes de computadores (WIKIPEDIAa, 2007).

Assim, a histdria dos primeiros clusters de computadores esta de certo
modo amarrada a historia das primeiras redes de computadores, sendo que uma
das motivivagdes iniciais para o desenvolvimento de redes foi associa-las a
recursos computacionais, criando cluster de computadores (WIKIPEDIAa,

2007).



A troca de pacotes, conhecida como Packet switching , foi inventada
pela empresa Rand Corporation em 1962. Utilizando o conceito de troca de
pacotes de redes, o projeto Arpanet criou em 1969 a primeira rede baseada em
cluster de computadores, ligando quatro centros de computagdo diferentes. O

projeto Arpanet cresceu e tornou-se a internet (WIKIPEDIAa, 2007).

O desenvolvimento de cluster para fins comerciais e pesquisa ocorreram
simultaneamente ao desenvolvimento de redes e ao desenvolvimento de sistema

operacional Unix no inicio dos anos 70 (WIKIPEDIAa, 2007).

A partir dai, diversos fabricantes desenvolveram solugdes em cluster,
como a Dec, IBM e HP, porém suas solucdes de cluster eram caras e destinadas
para as grandes empresas. Com o advento do software livre, varios produtos
foram desenvolvidos sob os termos da GPL, entre eles clusters, como o Linux
Virtual Server e o Beowulf , contemplando as mais diferentes necessidades para

aplicacdes que necessitam de alta disponibilidade, a baixo custo.

Nos dias de hoje, os maiores supercomputadores em cluster possuem
capacidade de processamento que atinge os petaflops. Floating Point
Operations Per Second (FLOPS) (WIKIPEDIADb, 2007) ¢ a abreviacdo da

unidade utilizada para medir a performance do computador.

Aplicagdes que necessitam desse poder computacional costumam ser
cientificas, como andlise de proteinas, descoberta de principios ativos na
indastria farmacéutica, estudos de meteorologia e correntes das marés,

comportamento dos atomos e diversas outras aplicacdes.



2.3 Conceito

Um cluster é um grupo constituido de dois ou mais computadores que
trabalham em conjunto como se fosse um Unico sistema, tendo como objetivo a
alta disponibilidade ou a melhora no desempenho da aplicacdo, através do
balanceamento de carga ou da distribuicdo de tarefas. O objetivo € ter o sistema
disponivel, mesmo se ocorrer falha em um dos computadores do cluster,

também chamado de no.

Segundo PFISTER (2006), cluster é um tipo de sistema paralelo ou
distribuido que consiste em uma colecdo inteira de computadores

interconectados, usado como um tnico e unificado recurso computacional.

Segundo HOCHSTETLER (2004), cluster, de uma forma simples, é a
combinacdo de dois ou mais computadores trabalhando juntos para prover uma
solugdo. A idéia de clusters é juntar o poder computacional dos nos envolvidos

para prover alta escalabilidade e a alta disponibilidade.

A figura 2.1 apresenta uma possivel configuragdo de servidores,
interconectados, formando um cluster com 3 nds, compartilhando entre eles a
storage, com estacdes clientes acessando este cluster como se fossem um Unico

servidor.

2.4 Tipos

Existem diversos tipos de cluster, entre eles (HOCHSTETLER, 2004):
e Cluster de alta disponibilidade (HA - High Availability);
*  Cluster de balanceamento de carga (HS - Horizontal Scaling),

e Cluster de alto desempenho (HPC - High Perfomace Computing).
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Figura 2.1: Configuragdo tipica de um cluster de alta disponibilidade

(RED HAT, 2003)

O cluster de alta disponibilidade e o de balanceamento de carga sdo os
tipos mais adotados nas empresas. O cluster de alta disponibilidade tem por
objetivo propiciar um ambiente seguro contra falhas, através da redundancia de
diversos componentes. Desta forma, o cluster de alta disponibilidade torna-se
indispensavel para empresas que precisam ter suas aplicagdes sempre
disponiveis, como organizagdes financeiras e aeroportuarias. O Red Hat Cluster
Suite ¢ um tipo de cluster linux de alta disponibilidade. O cluster de
balanceamento de carga tem por objetivo distribuir as requisi¢des que chegam

ao cluster. Mesmo no caso de falha em um dos noés, estas requisi¢des sdo



redistribuidas entre os membros do cluster. Neste tipo de cluster, as
caracteristicas de hardware dos nés podem ser diferentes, propiciando para as
empresas um melhor aproveitamento do hardware que possuem. O cluster de
balanceamento de carga ¢ muito usado em aplica¢des de internet, como email. O

Linux Virtual Server ¢ um tipo de cluster de balanceamento de carga.

O cluster de alto desempenho ¢ desenhado para ser usado em
computacdo paralela, utilizando grande poder de processamento para obter a
resposta para um determinado problema (HOCHSTETLER, 2004). E adotado
em laboratorios cientificos, para atividades como mapeamento do genoma,
estudo de nanomateriais, processamento de imagem e outras aplicagcdes que
requerem alto poder de processamento. O cluster Beowulf ¢ um exemplo de

cluster de alto desempenho.

2.5 Beneficios

Nesta secdo, sdo apresentados alguns beneficios proporcionados pela

tecnologia em estudo.

2.5.1 Redundancia

A adocao de hardware e software redundantes evita que qualquer erro
ou falha em um dos componentes do ambiente do cluster cause a perda do

processamento ou da informagao.

Quando ocorre uma interrup¢ao, que pode ou ndo ser programada, os
servicos sdo migrados do nod principal para o nd secundario, permitindo a
aplicacdo continuar o processamento normal e¢ de modo transparente para o
usuario final. A seguir, sdo apresentados exemplos de hardware comuns em uma

solucdo de cluster e que, usualmente, costumam ser redundantes para evitar a

10



ocorréncia de um single point of failure (SPOF). Single point of failure ¢é
qualquer software, hardware ou componente do ambiente de alta
disponibilidade que, se falhar, pode resultar na indisponibilidade da aplicacao,
podendo requerer intervencdo humana para a corregdo do problema (CNT,

2003).

As figuras 2.2, 2.3 e 2.4 mostram equipamentos de hardware
comumente utilizados na implementagdo de uma solucdo de cluster. Os
processadores em um cluster permitem os processos de consulta utilizarem um
determinado conjunto de processadores e outros processos batches, por
exemplo, utilizarem outros. Normalmente, esse controle de qual processador
utilizar e com qual finalidade ¢ determinado por software. A storage além de
armazenar os dados, traz seguranga a solugdo permitindo o espelhamento das
informacgdes. Os switches também trazem seguranca, permitindo que seja

configurado um switch exclusivo sé para o ping entre os nos do cluster.

A figura 2.2 ilustra processadores que podem trabalhar em conjunto para
a realizacdo de uma tarefa ou priorizar o processamento de uma determinada
tarefa, sendo isto determinado por software. A figura 2.3 apresenta uma storage
contendo varios discos € € um componente usual de uma solugdo de cluster.
Usualmente, a storage ¢ compartilhada por diversas aplicagdes. A figura 2.4
apresenta o switch, que € o equipamento responsavel por entregar os pacotes de
um computador da origem para outro computador de destino, reduzindo a

colisdo de pacotes.

As figuras 2.5 e 2.6 ilustram uma solu¢@o de cluster, com pelo menos
dois servidores compartilhando recursos como storage e switch, anteriormente

citados.

11
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Figura 2.2: Trés opcdes de processadores (IBMa,2003)

Figura 2.3: Storage compartilhada (EDIT HEAVEN, 2006)

2.5.2 Escalabilidade

E a capacidade de adicionar mais nds ao cluster sempre que necessario
(HARRIS, 2004). Por exemplo, quando ¢ detectado perda de desempenho ou
pretende-se aumentar a seguranga para a aplicacdao. Nao ha limite para o nimero

maximo de nds que qualquer solugdo de cluster pode ter.

12



A figura 2.5 ilustra a escalabilidade das solu¢des de clusters. Se a
aplicagdo necessitar de maior poder de processamento, basta adicionar mais nos

aos quatro existentes.

Figura 2. 5: Escalabilidade (IBMb,2003)
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2.5.3 Disponibilidade

Devido ao cluster possuir no minimo dois nds e ocorrendo qualquer

problema, a disponibilidade dos servigos ndo deve ser prejudicada.

A figura 2.6 ilustra um cluster com quatro noés com grande capacidade
quanto a disponibilidade do sistema. Se um dos nos falhar, a aplicagdo

permanece executando nos demais nos.

| I |

Oracke Hﬁ.':! I | e ) l_ l’
w W W N
| | | |
I
Errrni

Shared Storage Sy=stam

Figura 2.6: Disponibilidade do Cluster ITRAINEDUCATION,2007)

2.5.4 Compartilhamento de Recursos

Ambientes de cluster, em geral, sdo gerenciados dinamicamente, visto
que o ambiente computacional pode estar distribuido por espagos geograficos
distintos. Em muitas solugdes, clusters estdo dispersos por diferentes regides de
um pais. Normalmente, essas solugoes procuram se proteger de falhas que
podem prejudicar o servigo prestado, por exemplo, um blackout no sistema de
energia elétrica de uma cidade. Adotando essa solu¢do, a empresa pode

minimizar ou evitar possiveis prejuizos.
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A figura 2.7 mostra a configuracdo de um cluster com dois nos, onde
cada n6 estd fisicamente localizado em cidades diferentes, sendo um no
principal e outro secundario, com duas redes conectando os clusters e utilizada

por estes para melhorar a performance.
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Figura 2.7: Clusters com n6s em localizacao fisica diferente (IBMc,2003)

2.5.5 Requisitos de Hardware

Ao adotar uma solugdo de cluster de alta disponibilidade, um cuidado
essencial para a constru¢do de um ambiente confidvel esta na decisdo de quanta
disponibilidade e performance sdo desejadas para a aplicagdo e, a partir dai,

definir os componentes que fardo parte do ambiente do cluster.

Algumas configuracdes sdo mais dispendiosas do que outras

dependendo do nivel de redundancia adotada.



Os requisitos minimos para um cluster de alta disponibilidade sdo (RED

HAT , 2006):

Dois servidores para rodar os servigos do cluster;

Conexao Ethernet para enviar pings do heartbeat para os nds da rede;
Um switch ou hub para conectar os nos do cluster, bem como os
Servicos;

Dispositivo para conexao;

Discos em Raid.

Estes requisitos ndo protegem a aplicagdo contra os tipos de falhas, pois,

se um dos servidores ou o switch falhar, havera interrupcdo da aplicacdo por

algum periodo. Porém, este downtime deve ser previsto no planejamento da

solugdo e ser considerado aceitavel para a aplicacdo.

Os requisitos de uma solugdo com redundincia, aumentando a

disponibilidade da aplicagdo, sdo (RED HAT, 2006):

Ao menos dois servidores para rodar os servicos do cluster;

Conexdo FEthernet entre cada nd do cluster para enviar pings do
heartbeat para os nés da rede;

Array redundande Raid ou uma outra unidade de armazenamento
(Storage);

Network power switches para cada no da rede, durante a migragdo de um
no6 para outro, quando ocorrer falha em um dos nos;

Interfaces Ethernet configurada para o enlace dos canais;

Ao menos duas unidades uninterruptible power supply (UPS) para alta

disponibilidade de energia.

Exemplo de uma configuracdo de cluster sem SPOF (RED HAT, 2006):
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e Dois servidores, onde cada n6 possui duas interfaces de rede para o
acesso pela rede do cliente e conexdo no dispositivo;

«  Um switch que habilita a conexao de multiplos nds na rede;

e Trés cabos de rede em cada né. Dois cabos para conectar cada né ao
switch redundante e um cabo para conectar no dispositivo;

e Dois cabos crossover para conectar a porta serial em cada n6é do
terminal server;

* Dois powers switches fazendo com que cada no6 tenha energia antes de
reiniciar os servigos;

e FlashDisk Raid disk array com dual controllers. Dois Raids que
protegem contra falhas em disco e no controller;

* Dois cabos SCSI para conectar cada adaptador no disco Raid.

2.6 Consideracoes Finais

Na década de 60, surgiu a tecnologia de cluster e, desde entdo, esta tem
se aperfeicoado, mostrando ser adequada para dispor e proteger os sistemas para
os usudrios finais, muitas vezes de maneira ininterrupta durante o ano. Deste
modo, consegue-se atender as necessidades de negdcios atuais. Com o advento
do movimento do software livre, apareceram varias solucdes de cluster,
permitindo que essa tecnologia se disseminasse mais, alcangando empresas e
instituicdes de pesquisa que de outra forma ndo teriam acesso a alta

disponibilidade em decorréncia do alto custo das solugdes proprietarias.

A escolha do hardware do cluster determina quanta disponibilidade se
pretende ter para um sistema, bem como os possiveis SPOF. Uma vez escolhido

0 hardware, € possivel planejar a recuperagdo do sistema, caso ocorra uma falha.
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Em qualquer solugdo em cluster, storage é essencial para proteger os
dados ¢ as placas ou interfaces de rede, para evitar a lentiddo dos sistemas,

costumam ser redundantes.
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3 Heartbeat

3.1 Consideracoes Iniciais

Um cluster é constituido pelo menos por dois computadores trabalhando
em conjunto. A comunicacdo entre os nos do cluster ¢ de vital importancia e
constitui no aspecto fundamental para a existéncia do sistema de alta
disponibilidade. No cluster linux, o programa chamado heartbeat é o
responsavel por monitorar e detectar quando ocorre falha em um dos nds do

cluster.

O heartbeat € parte integrante de algumas distribui¢des linux, como Red
Hat, Suse, Debian e Ubuntu linux. A figura 3.1 ilustra o heartbeat configurado

em um cluster de alta disponibilidade.
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Disk
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Figura 3.1: Heartbeat (IBMd,2003)

19



3.2 Objetivo

O heartbeat ¢ um subsistema que monitora a presenca dos nos do
cluster através de uma série de mensagens que indicam se os membros do

cluster estdo ativos (ROBERTSON, 2000).

3.3 Funcionamento

Estas mensagens provéem o servico de comunicacdo entre os nods do
cluster e indicam que estes nos estdo ativos. Estas mensagens ou pacotes se
propagam para os demais membros do cluster e, por isso, € necessario que o
heatbeat seja instalado e configurado de modo idéntico nos nds do cluster. Estes
pacotes sdo enviados para cada ndé do cluster, em um intervalo de tempo
configuravel e determinado de acordo com a criticidade e a disponibilidade

desejada para o ambiente do cluster.

Quando a mensagem heartbeat ndo propaga aos demais nos do cluster,
um evento responsavel por avisar ao cluster quando um né deixou ou retornou a
ser um membro do cluster € disparado. Esse evento ¢ conhecido como cluster

transiction (ROBERTSON, 2000).

O heartbeat possui um subsistema, chamado de cluster manager, que
verifica quais recursos estdo em que nds, tomando a acdo apropriada durante o

cluster transiction (ROBERTSON, 2000).

3.4 Seguranca

No ambiente de alta disponibilidade, o heartbeat é configurado em uma

rede privada, onde ¢ destinado um endereco IP virtual, que € o enderego IP do
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heartbeat. Esse IP virtual é assumido por outra maquina quando ocorre falhas

em um dos noés associado a um determinado servigo.

Cada servidor do cluster possui uma interface com diferentes redes para
o caso de uma outra falhar ou uma indisponibilidade. As interfaces de rede sao
programadas com endereco IP virtual que pode ser movido de uma interface
para outra, sendo que os servidores comunicam-se entre si através dos cabos de

rede (heartbeat).

No ambiente de alta disponibilidade, o heartbeat é executado em uma
rede privada dedicada utilizando enderecos IPs virtuais, que é o IP do servigo
heartbeatl. Isso evita que o heartbeat seja executado na mesma interface
publica, pois as mensagens entre os servidores podem ser interceptadas,

causando uma recupera¢do automatica indesejada.

3.5 Consideracoes Finais

O heartbeat constitui parte essencial no funcionamento do cluster. O seu
objetivo ¢ reunir continuamente os servidores em uma configuracao de cluster,
para garantir que eles estejam ativos e respondendo. Além disso, ele permite
determinar se o servidor principal perdeu a sua habilidade de entregar servigos
(BOOKMAN, 2003). Segundo BOOKMAN (2003), o heartbeat ¢ uma outra
camada de alta disponibilidade que acrescenta uma maneira para assumir

automaticamente, se o servidor principal falhar.
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4 Cluster de Alta Disponibilidade

4.1 Consideracoes Iniciais

A demanda por alta disponibilidade vem crescendo continuamente entre

as organizacOes empresariais de diversos portes e segmentos. Entre estes

segmentos, podem ser citados:

Bancos e companhias financeiras e de seguros;
Empresas de servigo publico;

Empresas de comércio eletronico;
Supermercados e grandes cadeias de lojas;

Industrias de varios segmentos.

Estas organizagdes precisam cada vez mais de seus sistemas de

informacgdes ativos e disponiveis. Prover o acesso continuo a informagao tornou-

se essencial para as empresas que conseguem, ao usar esta tecnologia, evitar o

prejuizo como a perda de negdcios e clientes.

Por causa desses novos requisitos para um negocio, solugdes que

melhoram a disponibilidade dos servigos prestados pelas organizagdes tém sido

cada vez mais adotados.

A figura 4.1 ilustra um cluster de alta disponibilidade composto dos

seguintes componentes: i) sifes; ii) nos; iii) redes; iv) adaptadores de redes; v)

discos externos compartilhados; e vi) estacdes clientes. Estes componentes

ajudam as empresas a alcangarem o objetivo da alta disponibilidade.
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Figura 4.1 : Cluster de Alta Disponibilidade (IBMc, 2003)

4.2 Alta Disponibilidade

Alta disponibilidade é o tempo considerado aceitavel pela organizacdo
para o correto funcionamento de seu sistema de informagdo. Este tempo difere
de sistema para sistema e, para atender a estes diferentes requisitos, ha diversas

solucdes, robustas, inclusive sob os termos da GPL (GUCER, 1999).

O objetivo da alta disponibilidade € manter os servicos prestados por um

sistema mesmo que este venha a falhar.

Alta disponibilidade ¢ um ambiente da aplicacdo que ¢é altamente

disponivel se possuir a habilidade de recuperar automaticamente, dentro do
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minimo de tempo aceitavel. Este tempo depende da criticidade da natureza do

negocio e, geralmente, dura alguns poucos minutos (CNT, 2003).

Um cluster de alta disponibilidade tem como principal objetivo prover a
seguranca do ambiente computacional, através da redundancia de cada sistema e

dos recursos computacionais.

Segundo HOCHSTETLER (2004), um cluster de alta disponibilidade ¢
tipicamente construido com a inten¢do de prover um ambiente seguro contra
falhas através da redundancia, ou seja, prover um ambiente computacional onde
a falha de um ou mais componentes, que pode ser hardware, sofiware ou rede,

nao seja significante para afetar a disponibilidade da aplicacdo em uso.

SPOF ¢ qualquer componente de sofiware ¢ hardware do ambiente do
cluster onde, na ocorréncia de falha de um dos componentes, o sistema fica

indisponivel, precisando de recuperagdo automatica.

Em um cluster de alta disponibilidade, um ponto chave & qualquer
SPOF poder se recuperar no menor tempo possivel, procurando fazer com que a

aplicagdo permaneca funcional para o usuario final.

4.3 Arquitetura

O objetivo de descrever a arquitetura para cluster de alta disponibilidade
¢ por ela ser uma das mais comuns encontradas nas empresas, sendo muito
comum encontrar solugdes hibridas, como um cluster de alta disponibilidade, e

que possui caracteristicas do cluster de balanceamento de carga.
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4.3.1 Cluster Ativo-Passivo

Um cluster Ativo-Passivo é constituido de dois computadores, onde o
processamento ocorre no cluster ativo e o cluster passivo ¢é utilizado, caso o

cluster ativo venha a ter algum problema.

Esta configurag¢do apresenta uma indisponibilidade da aplicacdo quando

ha a necessidade de migracdo dos servigos para o nd passivo.

Neste tipo de configuragdo, a memoria ¢ o processador do cluster
passivo tendem a ser aproveitados para melhorar a performance das transagdes

no cluster Ativo.

A figura 4.2 ilustra um cluster ativo-passivo, onde a aplicagdo ¢é toda
executada no nod principal App A, estando o nd de backup pronto para assumir o

servigo do noé principal, se este ficar inoperante.

Figura 4.2: Cluster Ativo-Passivo (RED HAT, 2003)

4.3.2 Cluster Ativo-Ativo

Em um cluster Ativo-Ativo, o processamento da informacdo ocorre em

ambos 0s nds, possibilitando a distribui¢do da carga das transagdes entre eles.
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Qualquer problema que ocorra em um dos nds o outro permanece ativo,
o problema de um dos nds é perceptivel para os usuarios finais que perdem o
acesso ao no6 que ficou indisponivel. Ha interrupgdo do servigo prestado até que
as conexdes dos usudrios sejam restabelecidas no n6é que permanece ativo. Pode
haver perda de performance enquanto somente um dos nds estiver operacional,
porque os acessos, antes distribuidos entre os noés do cluster, agora sdo

realizados somente né que permanecer operacional.

A figura 4.3 ilustra um cluster ativo-ativo, onde diversas aplicagdes sdo
distribuidas entre ambos os servidores. Se um deles falhar, as aplicacdes sdao

migradas e executadas em um dos nds que permanecer ativo.

Figura 4.3: Cluster Ativo-Ativo (RED HAT, 2003)

4.4 Consideracoes Finais

Um cluster de alta disponibilidade pode ser entendido como uma
tecnologia construida para permitir que os sistemas permanegam acessiveis a

maior parte do tempo, sendo seguro contra falhas, através da redundancia dos
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seus componentes (White Paper, IBM, 2000), e cuja eventual falha ndo seja

significante para prejudicar os usuarios finais.
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S Indisponibilidade do Cluster

5.1 Consideracoes Iniciais

Perder acesso a recursos vitais pode custar a uma empresa milhdes de
dolares em perda de lucro e resultar em diminuigdo de produtividade do
trabalhador. Um negdcio ou um recurso que confia no tempo ativo de um

servigo pode ser paralisado pela perda de conectividade (BOOKMAN, 2003).

O tempo de manutengdo em um ambiente de servidor importante ao
negocio significa que os clientes ndo podem acessar seus dados, causando algum

prejuizo para a organizacdo e para os seus clientes (BOOKMAN, 2003).

Desta forma, as empresas procuram determinar os requisitos necessarios
para alcancar a alta disponibilidade, construindo uma ambiente computacional
seguro contra falhas e procurando evitar que qualquer downtime possa ter um

impacto negativo.

5.2 Conceito

Indisponibilidade ou downtime é basicamente o tempo requerido para
tornar novamente operacional uma aplicacdo que fica indisponivel. O downtime
pode ou ndo ser programado (CNT, 2003). Downtime é qualquer interrupgdo de
um servico de alta disponibilidade, que pode incorrer em prejuizo a organizagéo,
onde a sua perda resulta em um inaceitavel dano funcional e financeiro

(COMPAQ, 1998).
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5.3 Causas

Em um ambiente de alta disponibilidade, ha varios fatores que podem
causar o downtime da aplicagdo. O ambiente de alta disponibilidade ¢ formado
pelo conjunto de sofiware, hardware, pelas pessoas que operam o sistema e pelo

ambiente fisico onde estdo os nos do cluster.

O hardware pode falhar, mesmo que seja confiavel. Softiware pode
apresentar bugs que necessitam ser corrigidos ou, se ndo apresentam problemas,
precisam ter suas versdes atualizadas. Isso pode requerer manutengdo ou

downtime programado.

Além disso, por mais criticos que os sistemas possam ser, 0S
profissionais que os administram podem cometer erros a qualquer momento,
durante o funcionamento normal da aplicagdo ou em uma atividade de
manutencdo programada, levando, neste caso, um tempo maior do que o

esperado para a restauracdo do ambiente.

O downtime pode ser causado por outra area da empresa, por exemplo
pela area responsavel pela manutencdo da energia elétrica. A central de
processamento de dados pode precisar de manutengdo urgente nas instalagdes
elétricas ou de ar condicionado e cuja responsabilidade ¢ da 4area de manutengao
que, muitas vezes, ndo tem consciéncia do qudo desastroso pode ser para os
negocios, se ocorrer, por exemplo, uma falha elétrica que venha a causar a
indisponibilidade da aplicacdo. Pode ser também uma falha humana, quando

inadvertidamente o técnico desliga a tomada do cluster.

H4 ainda problemas externos, que estdo fora do alcance das companhias

como a interrup¢@o do fornecimento de energia causado por um blackout ou por
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outros eventos relacionados a ocorréncias de fenomenos da natureza, por
exemplo enchentes, terremotos e furacdes, que causam downtime nas

companbhias.

Um exemplo claro desse ultimo tipo de downtime ocorreu no Vale da
Eletronica em Santa Rita do Sapucai — MG — onde algumas empresas tiveram o
seu funcionamento interrompido devido a inundacdo de suas instalagdes

causadas por enchentes.

A tabela 5.1 ilustra problemas problemas de downtime na Infraero —
Empresa de Infraestrutura Aeroportuaria — onde a ocorréncia de falhas de
energia ndo programadas e por motivos de manutencdo acarretam a
indisponibilidade de diversos sistemas que possuem alta disponibilidade,
prejudicando o usudrio final. Na aba motivo, € descrito o problema que originou
a falha de um sistema. Na aba sistema, sdo apresentados os sistemas afetados. A
aba dependéncia indica as dependéncias onde ocorreu a falta de energia e as
abas inicial, final e indisponibilidade indicam a hora de inicio e de fim e o

tempo total que o sistema ficou indisponivel.

Na tabela 5.1, pode ser visto na linha em amarelo, que por motivos de
falta de energia nas dependéncias do AIBR (Aeroporto Internacional de
Brasilia), o sistema Tecaplus, sistema do terminal de cargas, ficou indisponivel
no dia 31 de agosto por um periodo de 59 minutos, impedindo que qualquer

carga pudesse ser retirada pelos clientes.

5.4 Custo

Por custo de downtime, entende-se como sendo as conseqiiéncias ou os

prejuizos que uma empresa pode ter em decorréncia da interrupgdo da aplicacao
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bem como os custos relacionados para evitar ou minimizar o downtime (CNT,
2003). Quando ocorre o downtime, dados podem ser perdidos, transagdes
deixam de ser realizadas, vendas deixam de ser concretizadas e projetos t€m
seus prazos reavaliados, sem contar a perda de horas de trabalhos dos
funcionérios. Essas interrupgdes nos sistemas podem custar as companhias

desde alguns reais até milhdes de reais em prejuizo, além do prejuizo da

imagem.

Tabela 5.1: Indicadores de indisponibilidade do AIBR — Periodo: 08/2007

1 Infra-Estrutara | Teste de Sistema de Energia - Emergencia Hotes Servidores | 2:35:00 | 75500 | 5:20:00
1 Infra-Estrutura | Teste de Sistema de Energia - Emergencia iT3, 34200 | 3:55:00 | 00700
1 Infra-Estrutura  |Falta de Energla Tecaphys | Servidozes 3:52:00 | 4:15:00 | 0:16:00
1 Inf¥a-Estrutara | Teste de Sistema de Energia - Emerzencia ET2,5T3 | 4:532:00 | 4:45:00 | 0:06:00
2 Infra-Estrutura | Teste de Sistema de Enerzia - Emergencia iT& 3:12:00 | 3:16:00 | 0:04:00
2 Infra-Estrutara | Teste de Sistema de Enerzia - Emergencia T2 3:32:00 | 3:36:00 | 0:04:00
e Inf¥a-Estrutara  |Problemas com o nobreak 3Th 10:15:0010:33:00) 0:15:00
25 Inf¥a-Estrutura  |Manitengio do roteador Sgtal SEDE 1:00:00 | 3:00:00 | 2:00:00
2 Infra-Estrutura  |[Mamtengio do roteador Internat SEDE | 10:02:0010:42:000 0:40.00
29 Infra-Estrutura  |Mamtencio do roteador Intarnat SEDE 1:00:00 | 1:40:00 | 0:40:00
24 Servidores Servidor de Horage Tecaphs,(7e| Servidores | 3:25:00 | 14:30:00] 11.05:00
3l Infra-Estrutara  |Marmtencio elétrica HE4 Hotes HE4 2:20:00 | £:40:00 | 4:20.00
31 Infra-Estratura  |Falta de energia Edo AIBE | 3:15:00 | 4:17.00 | 0:27:00
31 Servidores  |Falta de Energia Tecaplus [Servidoreq 2:26:00]3:25:00|0:59:00
5l | Servidores pela MABE. Danificon Firewall mas no Siv,Sra Bdo | Servidores | 2:20:00 | 3:25:00 | 1.05:00

Uma vez que o custo do downtime maximo de uma aplicag@o tenha sido
definido, ¢ possivel avaliar e definir qual a tecnologia de alta disponibilidade
que sera adotada pela empresa. Desta forma, o custo da alta disponibilidade
representa o montante financeiro do ambiente do cluster. Os custos estdo
relacionados a aquisicdo dos componentes de software e hardware ¢ dependem

da solugdo escolhida pela empresa.

Ha desde tecnologias que prevéem alguma indisponibilidade a outras
que possibilitam a ndo ocorréncia de SPOF. Qualquer configuragdo definida, o

custo maior serd de hardware (servidores, placas de rede, hubs, storage). Quanto
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ao software, as solucdes implementadas utilizando software sob a licenga GPL
ndo envolvem custos, sendo possivel, nos dias de hoje, construir um cluster

utilizando software livre.

A tabela 5.2 apresenta um estudo do Gartner Group (1998) mostrando o

custo por hora que o downtime pode causar em uma variedade de industrias.

Tabela 5.2: Estudo dos custos do downtime (Fonte: Compaq (1998))

Industry Application Average Cost per Hour Downtime
Financial Brokerage Operations $6,500,000
Financial Credit Card Sales $2,600,000
Media Pay-per-View $1,150,000
Retail Home Shopping (TV) $ 113,000
Retail Catalog Sales $ 90,000
Transportation | Airline Reservations $ 89,500

5.5 Recuperac¢ao de Informacao

No planejamento de uma solugdo de alta disponibilidade, ¢ necessario
determinar o impacto que a indisponibilidade da aplicacdo pode ter e estabelecer
possiveis cenarios de recuperacdo da informacdo. Muitas vezes, as empresas
precisam manter as informac¢des de suas aplicagdes por uma periodo
determinado por lei e, na falta desta, se for requerida, a empresa pode vir a

sofrer alguma penalidade.

Por exemplo, negdcios construidos com o objetivo de ter 100% de
disponibilidade da aplicacdo, qualquer que seja o desastre do ambiente, este nao
deve ser motivo para haver qualquer interrup¢do nos servigos prestados pela
solugdo e a recuperagdo deve ser transparente para o usuario final. Espera-se,
neste caso, que o ambiente tenha redundancia total, fisica e de aplicagdo, ndo

causando prejuizo para a organizagdo ¢ para os clientes. Por haver necessidade
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de sites redundantes, normalmente uma solucdo como esta ¢ encontrada somente

em grandes empresas.

Um outro cendrio, comum para a recuperagdo da informagdo, ¢ a
ocorréncia de uma falha onde se faz necessaria a recuperacdo dos dados em
qualquer servidor da empresa. Esse servidor pode ter configuragdo inferior e
ainda estar compartilhando recursos com outra aplica¢do, podendo ocorrer perda
de performance para a aplicacdo recuperada e para a aplicagdo anteriormente

existente.

Em sites de e-commerce, uma transagdo de compra ou venda pode
deixar de ser realizada, mesmo que a aplicacdo esteja acessivel para o cliente,
caso apresente, por exemplo, lentiddo, comprometendo a conclusdo da

transagao.

5.6 Teoria dos Nove

Uma vez definida a solucdo de alta disponibilidade, é conhecida quanta
disponibilidade serd implementada. Estas exigéncias de tempo ativo sdo
referidas como a teoria dos nove e essa disponibilidade em TI ¢ usualmente
medida em porcentagem, ou seja, em quantos noves esta previsto para a solugdo
de alta disponibilidade (BOOKMAN, 2003). Esta teoria ¢ uma forma comum de
expressar em relatorios e documentar em instru¢des de trabalho nos ambientes
de TI das empresas, a probabilidade de downtime que um sistema pode ter e
procura determinar os requerimentos de hardware e software necessarios para

garantir a alta disponibilidade de uma determinada aplicacao.

Desta forma, ter cinco noves de disponibilidade é quase impossivel sem

algum tipo de redundancia total, na forma de uma solucdo de alta
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disponibilidade (BOOKMAN, 2003). Também, outra forma muito comum de
representar essa teoria € medir a disponibilidade em termos de horas x dias x
periodo que a aplicacdo deve ficar ativa. Por exemplo, um sistema 24 x 7 x 365
¢ considerado um sistema de disponibilidade maxima, possuindo redundancia
total, onde ndo ¢ aceitavel mais do que 5,25 minutos de indisponibilidade por

ano.

A tabela 5.3 apresenta a relacdo entre a disponibilidade desejada pela
solucdo de alta disponibilidade adotada e o tempo de indisponibilidade
considerado aceitavel que esta pode apresentar durante o periodo de um ano em

minutos, ano e por semana.

Tabela 5.3: Os nove de disponibilidade (Fonte: Bookman (2003))

Tempo de Tempo de
Tempo ativo em Tempo de
manutencio | manutencio
noves manutencio (%)
por ano por semana
Um (98%) 2 7.3 dias 3 he?22 min
Dois (99%) 1 3.65 dias 1 he 41 min
Trés (99,9%) 0.1 8he45min | 10mineSs
Quatro (99,99%) 0.01 52.5 min 1 min
Cinco (99,999%) 0.0001 5.25 min 6s

5.7 Consideracoes Finais

Na solug@o de cluster, € possivel que este fique indisponivel por um
determinado periodo considerado aceitavel e dentro do planejado para a solugdo
que foi construida, baseada na teroria dos nove, ndo importando o motivo que
levou a indisponibilidade do servico prestado. Isto quer dizer que a
indisponibilidade maior do que planejada significa que houve falha ao conceber

o cluster.
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6 Vulnerabilidade no Ambiente de Alta
Disponibilidade

6.1 Consideracoes Iniciais

Em um ambiente de alta disponibilidade, apds a solug¢do ter sido
escolhida, ¢ necessario verificar se ha alguma vulnerabilidade no conjunto do

ambiente do cluster.

6.2 Testes do Ambiente

E importante que o projeto do cluster seja testado antes dele se tornar
operacional. Os testes no ambiente do cluster agregam confiabilidade ao

ambiente, reduzindo custos e trabalho.

Os testes servem para verificar a funcionalidade de cada equipamento
envolvido na solugdo, tais como: switches, storage, cabos de fibra Otica,
servidores e outros. Eles visam também verificar o ambiente do cluster, quanto
ao desempenho, a seguranca e a recuperacdo, no caso de ocorrer qualquer

problema que gere indisponibilidade.

Se qualquer um dos testes resultar em uma resposta inadequada com o
projeto do cluster, o objetivo da alta disponibilidade estara em risco, havendo

possibilidade de falhar, quando o cluster se tornar operacional.

Portanto, testar o ambiente do cluster é a ultima fase de um projeto de
de alta disponibilidade, possibilitando que, ao entrar em produgdo, a solugdo

esteja funcional e sem problemas imprevistos.
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6.3 Documentacao

Documentagdo costumava ser o ponto fraco em muitas organizagdes,
sendo comum ndo possuirem documentos dos processos relativos a

administra¢do, a manuten¢ao e a recuperacao dos seus sistemas.

Nos dias de hoje, as empresas procuram adotar modelos de gestdo, que
permitam-nas certificar seus sistemas de gestdo de qualidade através de

organismos internacionais de certificacao.

A série ISO 9000, International Organization for Standardization,
(WIKIPEDIAc, 2007) é um conjunto de normas que formam um modelo de
gestdo de qualidade em ambientes de produgdo. A organizagdo deve atender
alguns requisitos da ISO 9001 para serem certificadas, dentre eles:

» Padronizagdo dos processos chaves do negdcio, processos que afetam o
produto e, conseqiientemente, o cliente;
e Implementar e manter os registros adequados e necessarios para garantir

a rastreabilidade do processo;

e Revisdo sistematica dos processos ¢ do sistema de qualidade para

garantir a sua eficécia.

Toda empresa que possui a certificagdo internacional de seus sistemas
ou empresas que se preocupam com a documentagdo dos seus processos
conseguem transmitir as informagdes relacionadas aos ambiente de produgdo
com facilidade, por exemplo para os novos funcionarios, permitindo que estes

possam atuar com precisdo em qualquer situagdo desde a sua admisséo.

38



6.4 Treinamento

Total Cost of Ownership (TCO) € uma ferramenta, criada pelo Gartner
Group, para medir direta ou indiretamente os custos relacionados com os
servigos, permitindo analisar e gerenciar um amplo alcance do custo e do risco
relacionado com os negocios dos ambientes computacionais (GARTNER,
2007). O investimento em hardware e software é somente parte do processo da

implementacdo e dos custos de uma solugdo de alta disponibilidade.

Ao implementar solu¢des de alta disponibilidade, as empresas
preocupam-se somente com a implementacdo da solugdo em si, muitas vezes
negligenciando o fator humano responsavel pela administragdo do cluster e sem
treinamento adequado para a correta administragdo e monitoragdo do sistema.
Segundo Joseph Feiman, vice-presidente de pesquisa da Gartner Group, muitas
empresas consideram o treinamento uma questdo secundaria ou sentem que nao
¢ produtivo afastar as pessoas do trabalho por qualquer periodo de tempo

(MICROSOFT,2007).

Uma das consequéncias que a falta de treinamento pode acarretar é
demora para a identificacdo e solucdo de problemas, sendo considerado um
SPOF de uma solugdo de alta disponibilidade. O retorno do investimento em
treinamento na equipe responsavel por manter a infra-estrutura do cluster
funcionando aumenta a produtividade, a disponibilidade e a credibilidade de um

ambiente de missdo critica.

Por isso, uma solu¢do de alta disponibilidade deve contemplar o
treinamento dos profissionais responsaveis pela administragdo e manutengdo do

ambiente computacional.
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6.5 Consideracoes Finais

A vulnerabilidade de um cluster muitas vezes nao esta no hardware ou
no software, mas na auséncia de procedimentos documentados, por exemplo, de
testes de recuperagdo. Ou ainda, na falta de capacitagdo dos profissionais
responsaveis pela administragdo e pela manutencdo do ambiente de alta

disponibilidade.
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7 Cluster de Balanceamento de Carga

7.1 Consideracoes Iniciais

Balanceamento de carga ¢ uma outra arquitetura de cluster, que possui a
capacidade de distribuir as requisigdes dos processos ou conexdes entre os
membros do cluster, reduzindo o tempo de processamento ¢ melhorando o
desempenho da aplicagdo. Em computagdo, balanceamento de carga é a técnica
que distribui o trabalho entre muitos computadores, processos, discos e outros
recursos com o objetivo de conseguir uma Otima utilizagdo dos recursos e

reduzir o tempo de computagdo (HARRIS, 2004).

Cluster de balanceamento de carga €, geralmente, uma solugdo hibrida
porque possui caracteristicas do cluster de alta disponibilidade, como a
possibilidade de configuracdo dos nos primario e secundario para o master load
balance, e as caracteristicas proprias do cluster de balanceamento de carga, que

melhora o desempenho e a escalabilidade dos servicos (BOOKMAN, 2003).

A carga do processamento ¢ compartilhada entre os computadores que
fazem parte do cluster e a quantidade de carga que cada servidor recebe depende
dos recursos disponiveis. Nestes clusters, os servidores ndo precisam ser iguais,
nem possuir a mesma configuracdo. Isso os tornam mais flexiveis e mais baratos
que outras solugdes de cluster, sendo especialmente adotado em aplicacdes web,

de email, ftp, Voip e comércio eletronico.

Devido a essa flexibilidade, os servigos destinados aos noés podem ser
diferentes. Enquanto um ou mais nés podem ser destinados a requisi¢des de
processos batch, os outros nés podem ser configurados para receber requisigoes

somente de consulta e de curta duragdo. Além disso, pode-se ter o
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processamento distribuido uniformemente entre os membros do cluster. Um dos
clusters de balanceamento de carga mais utilizados em sistemas open souce é o

Linux Virtual Server.

A figura 7.1 apresenta uma configuracdo de um cluster de
balanceamento de carga com trés servidores e, o balanceador de cargas primario

e secundario, que distribui as requisi¢cdes para os demais servidores do cluster.

T e

Primmary Heartbeat

Active % Baclkup
Router Router

Backup Heartbeat
Channel

Real Servers

Figura 7.1: Cluster de Balanceamento de Carga (RED HAT,2007)

7.2 Linux Virtual Server

Linux Virtual Server (LVS) é uma solucao de cluster de balanceamento
de carga, cujo objetivo ¢ construir um servidor capaz de fornecer

disponibilidade, escalabilidade e desempenho para as aplicagdes, sendo esta
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arquitetura completamente transparente para os usuarios (HOCHSTETLER,
2004). O desenvolvimento do LVS foi motivado pelo grande e rapido
crescimento das aplicagcdes web, que resultou em um aumento no trafego da

rede, gerando problemas de sobrecarga em sites muito acessados.

O LVS ¢ um grupo de servidores, chamado de servidores reais, que age
como um unico computador, sendo composto por dois tipos de computadores: o
balanceador de cargas e os servidores reais. Esse conjunto ¢ chamado de
servidor virtual. O LVS ¢ responsavel por realizar o balanceamento de carga das
requisi¢des entre os servidores reais que sdo os servidores destinados a fazer o
processamento das requisi¢cdes. Ele faz a verificagdo da integridade do cluster,
checando se os nds estdo ativos e quando ocorre falha em um dos servidores
reais, o balanceador de carga redistribui as conexdes entre os demais servidores

do cluster (BOOKMAN, 2003).

A principal caracteristica do LVS ¢ a capacidade de melhorar o
desempenho através do balanceamento de carga entre os servidores e melhorar a
disponibilidade através da redundancia dos servidores reais. Por ser uma
arquitetura flexivel, os servidores podem ser adicionados e removidos
automaticamente, permitindo que manutengdes possam ser realizadas nos
servidores sem que haja necessidade de interromper os servigos prestados para

os usuarios finais (DOLBIER, 2003).

Outra caracteristica do LVS ¢ ser considerado uma solugdo de baixo
custo, porque o software utilizado ¢ livre e o hardware existente pode ser
aproveitado como mais um servidor real, aceitando maquinas com diferentes
configuracdes e performance, proporcionando mais redundéancia e escalabilidade

para a aplicagdo.
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O balanceamento de carga € feito através de alguns algoritmos estaticos
ou dinamicos. A decis@o de qual algoritmo de balanceamento a ser utilizado ¢
feito durante a instalagdo do cluster. O algoritmo escolhido define a forma como
serdo distribuidas as conexdes entre os nds e pode ser modificado a qualquer
momento. A diferenga de configuragdo e de capacidade dos servidores que
compde o cluster e do servigo prestado pelo cluster pesardo na defini¢do de qual

sera o algoritmo utilizado.

A figura 7.2 mostra um cluster com trés servidores reais sem
redundancia do balanceador de cargas. As requisi¢des chegam aos servidores
reais pelo servidor de balanceamento de carga, que distribuirda as requisigdes

para os servidores reais.

| Ligsr

Irtermetintranst

Load Balpncar

Wirtual Server

Figura 7.2 : LVS com trés servidores reais (HARRIS,2004)

A figura 7.3 mostra alguns servidores reais, onde os dois servidores de

balanceamento de carga, o primario e o secundario, compartilham um
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dispositivo de storage. Se o servidor primario falhar, o secundario

tarefa de distribuir as requisi¢des para os servidores reais.

Frimary Heartkeat
—hannel

% Active g Backup
—m| Houter Router

Eackup Heartbeat

i Khanmnel
L1111 L1111 1111
g Red Hat
E— Cluster
[T Marnager
A HA CSluster

Shared Data

assume a

Figura 7.3 : LVS compartilhando uma storage (RED HAT,2007)

7.3 Algoritmos de Balanceamento de Carga

Atualmente, existem oito algoritmos de balanceamento de carga, dos

quais sdo citados os mais comumente utilizados, tornando mais compreensivel o

funcionamento deste tipo de cluster.
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7.3.1 Algoritmos Estaticos

7.3.1.1 Round Robin (RR)

E considerado um algoritmo estdtico, porque as requisi¢des sao
distribuidas uniformemente entre os membros do cluster, eles recebem um
tempo para cada processo, em partes iguais, ¢ possuem a mesma prioridade. Por

isso, € considerado o mais simples dentre os existentes.

A unidade de tempo neste algoritmo de escalonamento ¢ denominada de
quantum. No round robin, os processos sdo armazenados em um fila circular. O
escalonador da central processing unit (CPU) percorre a fila, alocando a CPU
para cada processo durante um quantum, € retira o primeiro processo da fila
procedendo a execucdo. Se o processo ndo termina a execucao no quantum
determinado, o processo ¢ inserido no final da fila e se termina antes de um
quantum, a CPU é liberada para a execugdo de novos processos. E indicado para

solugdes onde os servidores reais t€ém capacidades iguais (OSDEV, 2006).

A figura 7.4 apresenta o servidor de balanceamento de carga,
distribuindo uniformemente as requisi¢des que chegam dos clientes para os

servidores reais.

7.3.1.2 Weighted Round-Robin (WRR)

E uma variagido do algoritmo round robin, porém determina um peso
para cada servidor. As requisicdes sdo distribuidas sequencialmente entre os
servidores, direcionando maior nimero de conexdes para o servidor de maior
peso. E a escolha indicada quando ha diferenca de capacidades entre os
servidores reais (WIKIPEDIAd, 2007). Ao atribuir um peso para um
determinado servidor, este recebera um numero maior de conexdes que outro

servidor. Na figura 7.5, o servidor RIP2 possui mais recursos computacionais
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que os demais e, por isso, foi-lhe atribuido peso trés, que é maior que o peso
atribuido aos outros servidores e, assim, o servidor RIP2 aceitara um numero

maior de conexoes.

Real
Server 1

Real
Server 2

INTERNET

VIP

Load Balancer/director
Activo

o

Cliente CIP: Client IP Address
VIP: Virtual IP Address
RIP: Real Server IP Address

Figura 7.4 : Algoritmo Round Robin (BOLINA,2005)

A figura 7.5 apresenta o servidor de balanceamento de carga, que
distribui as requisicdes para os servidores, respeitando um peso atribuido para

cada servidor. O servidor de maior peso recebe o maior niimero de conexoes.

Real
Server 1
Weight =2

RIP 1

Real

INTERNET Server 2

VIP Weight =3
Load Balancer/director
Activo Real
i Server 3
Cliente CIP: Client IP Address Weight =1

VIP: Virtual IP Address
RIP: Real Server IP Address

Figura 7.5 : Algoritmo Weighted Round Robin (BOLINA,2005)
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7.3.2 Algoritmos Dindmicos

7.3.2.1 Least Connection (LC)

Este algoritmo trabalha contando as conexdes ativas de cada servidor e
distribui as requisi¢des que chegam para o servidor com o menor numero de
conexoes ativas. Ele ¢ indicado para a solucdo de cluster que possui capacidade
similar, pois fara a distribuicdo equilibrada da carga quando houver grandes
variagdes desta (WIKIPEDIAe, 2006).

A figura 7.6 mostra o algoritmo de LC, onde as conexdes sdo
direcionadas para o servidor real que apresentar o menor nimero de conexoes

ativas.

Real

RIP 1 Server 1
Weight =2
Act_Conn=200

RIP 2 Real
INTERNET WAN/ Server 2
LAN Weight =3
Act_Conn=150
. RIP
Load Balancer/director 3
Activo Real
. Server 3
Cliente CIP: Client IP Address sugn=l

VIP: Virtual IP Address Act_Conn =300

RIP: Real Server IP Address

Figura 7.6 : Algoritmo Least Connection (BOLINA,2005)
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7.3.2.2 Weighted Least Connection (WLC)

E uma variagdo do algoritmo least connection, combinando as vantagens
deste algoritmo. As requisi¢des sdo distribuidas para o servidor que possui o
maior peso e com menor nimero de conexdes. Este servidor recebe o maior
niumero de conexdes ¢ o algoritmo ¢ indicado para clusters cujos servidores

possuem capacidades diferentes (WIKIPEDIAT, 2007).

A diferenga entre os algoritmos WRR e WLC ¢ o primeiro atribui um
peso para cada servidor e direciona as conexdes para o servidor com o maior
peso, enquanto o segundo ¢ um algoritmo baseado no nimero de conexdes, mas
sensivel ao peso atribuido ao servidor e direciona as conexdes para o servidor

que possuir o menor nimero de conexdes abertas e com maior peso.

A figura 7.7 apresenta uma combinagdo entre os algoritmos WRR e LC,
onde as conexdes sdo direcionadas para os servidores de maior peso € com

menor numero de conexoes.

Real
RIP 1 Server 1
| Weight =2
Act_Conn=200
E RIP 2 i
INTERNET | WAN/ Server 2
LAN Weight =3
vIP Act_Conn=1350
. RIP
Load Balancer/director 3
Activo Real
Server 3
e Weight =1
e Act Conn =300

Figura 7.7 : Algoritmo Weighted Least Connection (BOLINA,2005)



7.4 Configuracoes de um Servidor LVS

Uma das configuragdes de um cluster LVS, que busca alcangar as
vantagens citadas anteriormente, ¢ possuir uma arquitetura em trés camadas e
que ¢ a mais recomendada (DOLBIER, 2003):

* Load Balancer: representa o servidor virtual e ¢ o responsavel por
distribuir as requisi¢cdes dos clientes para os servidores reais;

» Server Cluster: sao os servidores reais, repositorios dos servigos que
prestam, como web, email e outros;

»  Shared Storage: podem ser os bancos de dados que provéem a garantia

de acesso concorrente aos dados de um determinado servigo.

As conexOes usadas entre o load balancer, server clusters e shared
storage ocorrem através de redes de alta velocidade, placas de rede ethernet,
preferencialmente gigabit ethernet, procurando evitar que a falta de um
componente de hardware adequado para uma solugdo de cluster venha a ser

causa de gargalo ou lentidao da aplicagdo.

7.5 Consideracoes Finais

Dentre as arquiteturas de cluster existentes, a de balanceamento de carga
¢ sem duvida a mais barata e acessivel, pois ndo ¢ pré-requisito que os
componentes do cluster sejam iguais. Este cluster permite melhor
aproveitamento dos recursos computacionais que a empresa possui, pois 0s

computadores podem ser adicionados como mais um servidor do cluster.
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8 Cluster de Alto Desempenho

8.1 Consideracoes Iniciais

Clusters de alto desempenho sdo construidos com o objetivo de
melhorar o desempenho da aplicagdo pelo aumento de poder do processamento e
dividir as tarefas em segmentos pequenos entre os nds do cluster (FERREIRA,

2001).

Clusters de alto desempenho sdo desenhados para usar a computagdo
paralela, aplicando maior poder do processamento para solucionar um problema.
Além disso, clusters de alto desempenho tenta obter o melhor poder
computacional que um unico computador pode prover. Assim, clusters de alto
desempenho ¢ um ramo da ciéncia da computagdio com o foco no
desenvolvimento de supercomputadores, algoritmos de processamento paralelo e

software relacionados (FERREIRA, 2001).

Este tipo de arquitetura estd relacionado especialmente com aplicagdes
cientificas, industriais, de engenharia e, mais recentemente, com aplicagdes
voltadas para negocios com banco de dados que precisam recuperar e analisar
grandes quantidades de dados. Entre as aplicagdes que fazem uso desta
tecnologia, estdo: i) previsdo do tempo; ii) estudos geoldgicos para a industria do
petrdleo; iii) processamento e renderizagdo de imagens; e iv) estudos cientificos

em geral.

Aplicagbes que podem rodar em um clusters de alto desempenho foram
escritas para obter o melhor proveito da computacdo paralela. Neste tipo de

cluster, para cada um dos nods, pode-se determinar a execu¢do de uma tarefa.
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Nesse cluster, as tarefas sdo executadas a partir de um nd, que distribui o

processamento entre os demais nds do cluster.

Ha uma tarefa que inicia a execu¢do em um n6 do cluster. Enquanto
ocorre o processamento, os nds ficam comunicando-se entre si. Esta tarefa ¢
divida em pequenos pedagos com os outros nos. Por exemplo, a tarefa do nd6 A
esta realizando um processamento, cujo resultado serd utilizado por uma outra
tarefa do no B. Por sua vez, a tarefa do nd B estd aguardando o resultado do
término da execucdo da tarefa do n6 A para que possa prosseguir com a sua
execucdo. Ou seja, os resultados intermedidrios de um n6 afetam resultados de
tarefas futuras de um outro nd. Quando os nds finalizam a execucdo de sua
tarefa, os resultados da tarefa do processo dividido sdo remontados e a

informacéo ¢ disponibilizada como um resultado inico de processamento.

Um cluster de alto desempenho implementa a comunicag@o entre os nos
de duas maneiras: i) Parallel Virtual Machine (PVM); e ii) Messaging Program
Interface (MPI). Essas sdo as chamadas de categorias de programacdo para
sistemas paralelos que compartilham recursos de memoria (HOCHSTETLER,

2004).

Estas bibliotecas sdo um conjunto de rotinas usadas para facilitar a
comunicacdo entre os processos ¢ um padrdo de mensagem que possibilita aos
programadores uma interface padronizada para escrever codigos portaveis entre
plataformas heterogéneas. O codigo ¢ destinado a capacitar o programador a
acessar os no6s do cluster para solucionar e prover o correto processamento para

a solucao de problemas computacionais.
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A passagem da mensagem ¢ feita através da comunicag¢do entre os
processos ¢ enviadas e recebidas através de processadores, utilizando pacotes

TCP/IP. Cada processador conversa entre si através de programas MPI ou PVM.

A biblioteca PVM surgiu primeiro que a biblioteca MPI. Entre as
caracteristicas da PVM, ela oferece utilizacdo efetiva da computacdo paralela.
Na PVM, o controle de processos ¢ maior e permite iniciar, parar € controlar os
processos em tempo de execugdo. Na MPI, somente é possivel o controle
processos através de grupos de tarefas. Na PVM, o controle de recursos ¢

dinamico, na MPI este controle € estatico.

A biblioteca MPI ¢é mais utilizada que a PVM devido a algumas
caracteristicas que a torna mais atraente aos programadores, tais como a
definicdo de uma interface que acrescenta extensdes a biblioteca PVM,
tornando-a mais facil de ser utilizada pelos programadores, e a possibilidade de
maior escalabilidade, permitindo uma aplicagdo criar subgrupos de processos
que permitem operagdes de comunicacao coletiva para melhorar o alcance dos

Processos.

Pode-se observar que, embora existam diferengas entre estes modelos de
passagem de mensagem, a tendéncia ¢é caracteristicas da PVM sejam
incorporadas a MPI e vice-versa, procurando facilitar o desenvolvimento de

aplicacodes.

8.2 Cluster Beowulf

O cluster Beowulf ¢ um dos mais populares projetos de clusters de alto
desempenho. Ele foi o modelo desenvolvido para a computagdo de alto

desempenho, com baixo custo de hardware € como uma alternativa ao alto custo
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para implementar um clusters de alto desempenho utilizando os

supercomputadores (FERREIRA, 2001).

O Beowulf foi construido utilizando o sistema operacional linux e outros
programas de codigo aberto como as bibliotecas MPI e PVM, ferramentas de
gerenciamento sob os termos da GPL, e hardware simples, como o0s
computadores pessoais capazes de executarem o linux e que pode ser adquirido

a um custo menor para esse tipo de solugdo (HOCHSTETLER, 2004).

O desenvolvimento desse cluster possibilitou que empresas, instituigdoes
de pesquisa e universidades passassem a ter as vantagens da computagdo

paralela de alto desempenho a um preco acessivel.

A configuragdo de um cluster Beowulf consiste de um n6é denominado
server ¢ também chamado de /ead ou master. Este nd server possui monitor,
teclado e ¢ responsavel pela conexdo dos demais nés membros do clusters,
denominados de clients. Os clients ndo possuem teclados e monitores e 0 acesso
ao server ocorre via conexao remota. A comunicagdo entre o server ¢ os clients
ocorre através de uma rede ethernet ou outro dispositivo de conexdo como o

switch.

As tarefas do cluster Beowulf sdo iniciadas no né server e a sua
execucdo ¢ distribuida em paralelo entre os demais membros do cluster para os
clients, reduzindo o tempo de processamento da tarefa. Os clients sdo
controlados pelo no server e, ao final da execucdo da tarefa, ¢ retornado o
resultado acumulado do processamento, como ocorre nos clusters de alto

desempenho.
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Nesta configuracdo, pode-se adicionar novos computadores sempre que
necessario e, normalmente, os noés do cluster sdo configurados de forma
idéntica, com mesma quantidade de memoria, rede e discos. No entanto, ndo ¢
pré-requisito para o seu funcionamento que os nds sejam iguais, pelo contrario, a
adicdo de novos nds com diferentes configuragdes pode ser feita, permitindo um
melhor aproveitamento dos recursos computacionais disponiveis em um

ambiente heterogéneo, além de proporcionar economia.

A figura 8.1 ilustra um cluster Beowulf, onde o ndé master ou
controlador distribui as conexdes para os nds clientes, onde ocorre o
processamento das requisicdes. Uma vez que este processamento termina nos

nos clientes, o resultado retorna para o né master.

Mds escravos

LAkl Foablica
EBaclk-end's

Mo Contraolador

s escravos
Eaclk-and's

Figura 8.1: Cluster Beowulf (PIRES,2004)

A figura 8.2 apresenta o ambiente de um cluster Beowulf, onde somente
0 no master possui teclado e monitor e os nos clientes sdo os servidores para a

execucao das tarefas e ndo possuem teclado ou monitor.
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Figura 8.2 : Ambiente de um cluster Beowulf (FREITAS, 2003)

Pelo seu custo inferior a solugdes proprietarias e aproveitamento dos
recursos de hardware disponiveis e por Beowulf ser construido com software
livre, sem contar em fatores como confiabilidade e escalabilidade, torna este
cluster uma opc¢do para processamento que requer computacdo de alto

desempenho.

8.3 Consideracoes Finais

Clusters de alto desempenho sdo conhecidos pela utilizacdo em
aplicacdes cientificas que precisam de grande poder de processamento. Esta
arquitetura trabalha dividindo o processamento de uma grande tarefa em
pequenas tarefas distribuidas entre os nés do cluster, retornando um resultado ao

final do processamento. Justamente por esta caracteristica, cluster de alto
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desempenho deixa de ser uma tecnologia voltada somente para instituicdes de
pesquisas e torna cada vez mais adotado por empresas em aplicagdes, por

exemplo, de data mining.
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9 Consideracoes Finais

9.1 Conclusoes

Nos dias de hoje, ¢ comum na maioria das empresas ter seus sistemas
usufruindo de alguma forma de contingéncia que possibilite manter os servigos

prestados funcionando, mesmo na ocorréncia de uma falha.

Qualquer solucao de cluster prevé algum tipo de disponibilidade e esta
precisa ser meticulosamente planejada nos aspectos que envolve um projeto
dessa natureza, para que de fato a prestacao continua e ininterrupta dos servicos

possa ser alcangada.

Isto significa escolher adequadamente o ambiente fisico, que deve
atender as normas de seguranca para instala¢cdes de CPD, como fiagdo protegida,
garantia de temperatura adequada para a sala dos servidores, além do hardware

e software mais adequado para o sistema em cluster.

No entanto, deve-se levar em consideracdo que somente um ambiente
fisico adequado pode nfo ser suficiente para manter uma solugdo de cluster
funcionando, sendo importante o treinamento dos profissionais responsaveis por

administrar o ambiente.

Para garantir a alta disponibilidade, é importante que politicas de
backup e recovery tenham sido planejadas, documentas e testadas antes do

sistema entrar em producao.
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9.2 Contribuicoes

A importéncia deste trabalho esta em salientar aspectos da escolha e da
implementacdo de uma solugdo de alta disponibilidade que normalmente sio
negligenciadas ou postas em segundo plano pela equipe de Tl e que vem a

constituir um ponto de falha do planejamento.

Neste trabalho, foi apresentado o inicio da tecnologia de cluster, que
surgiu ha mais de 40 anos, mostrando os conceitos sobre cluster, os objetivos
para o qual foram desenvolvidos, a importancia desta tecnologia para as
organizacdes, que propiciou confiabilidade ao ambiente de negdcios, tanto para
as empresas que ofertam servicos, quanto para os clientes que muitas vezes nao
conseguem imaginar a complexa infra-estrutura que ¢ criada para permitir que

mais € mais servigos possam estar disponiveis 24 horas por dia.

Por isso, além das tecnologias comuns em uma solu¢do de clusters,
foram abordados aspectos relacionados a vulnerabilidade de um ambiente de alta

disponibilidade, as causas e os custos envolvidos quando ocorre um downtime.

Foram abordados, os principais requisitos de hardware para construir
um cluster desde uma solugdo simples até outra solu¢do onde ndo ha SPOF.
Além disso, foram apresentados o conceito e o uso do heartbeat, explicitando a
importancia da comunicagdo entre os clusters, e foram descritos os principais

tipos de clusters existentes sob os termos da GPL.

O movimento do software livre possui solucdes de clusters bastante
heterogéneas e consideradas confidveis e estaveis para cada tipo de cluster. Em
clusters de alta disponibilidade, por exemplo, tem-se o Red Hat Cluster Suite.

Para solucdes de balanceamento de carga, o Linux Virtual Server e, para clusters
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de alto desempenho, tem-se o Beowulf. Portanto, esta tecnologia deixou de ser

privilégio de grandes corporacgdes, ficando acessivel a todos.

Os diferentes tipos de clusters podem ser utilizados para uma variedade
de aplicacdes além das citadas neste trabalho, tais como: Servidores web,
servidores de email, Firewalls, servidores de arquivos, de banco de dados, de
DNS (Domain Name System), de DHCP (Dynamic Host Configuration

Protocol) e Proxy.

9.3 Trabalhos Futuros

Realizar este trabalho permitiu saber qudo abrangente pode ser o assunto
e, portanto, como sugestdo para trabalhos futuros, pode-se aprofundar mais no
estudo de um dos aspectos descritos neste trabalho. Acredita-se que sera util
para profissionais de TI que ndo trabalham diretamente ou que ndo t€m muita

familiaridade com o assunto alta disponibilidade.

Dentre estes, pode-se sugerir a realizacdo de um estudo sobre um
determinado tipo de cluster, um trabalho detalhando o heartbeat ou um trabalho
sobre os algoritmos descritos no capitulo 7 e, ainda, pode-se realizar um trabalho
relacionando somente os aspectos da vulnerabilidade de um ambiente de alta
disponibilidade. Outro trabalho interessante pode ser a implementacdo de um
cluster descrito neste trabalho e a elabora¢do de um manual de instalagdo e

configuracao do cluster escolhido.
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