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RESUMO

Sistema de Vigilancia I nterna Através do Uso de uma
Arquitetura de Redes TCP/IP

Tendo em vista que nos dias atuais as organizacbes passam por sérios
problemas de como guardar seus bens e suas informaces, foi proposta a criacao
de um sistema de vigilancia que permitisse remotamente a um vigilante obter
informagdes do que estava ocorrendo em sua area de alcance.

Com gjuda da Universidade Federal de Lavras foi posdvel criar um
esboco do sistema queproporcionasse este tipo de iecurso paros vigilantes. Foi
entdo analisado s métodos e tecnologias para que tal sistema fosse aiado, de
modo que gerasse a ingtituicdo uma corffiabilidade de que de ndo falharia na
gpresentacdo de suas imagens e que também obtivese um custo beneficio
propicio pam suainstdacéo.

Nas demais paginas srdo demonstrados as tecnologias e as formas com

guedasinteragem parma aconstrucao dosistemade seguranca



ABSTRACT

System of Surveillance Internsthrough the Use of an
Architedure of Networks TCP/IP

Tends in view that in the arrent days the organizations go by serious
problems of as to keep its goods and its information, it was then proposed the
cregion of a surveillance system where remotely a vigilant one obtained
information than it was happening.

With help of the Fedral Univerdty of you Plow it was possible to creae
a sketch o the system that provided this resource type for the watchmen. It was
analyzed the methods and technologies then so that such system was created, so
that it generated the ingtitution a safety that he would not fail i n the presentation
of itsimages and that also obtained acost | berefit favorable for itsinstallation.

In the others make up the technologies and the forms they will be
demonstrated with that those technologies for the construction o safety's
system.
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1 —Introducgéo

A violéncia urbana se congitui em um dos principais catalisadores do
sentimento generalizado de inseguranca publica. A reboque do paroxismo das
ocorréncias fatais, que tém assolado as divasas regides metropolitanas
brasileiras, 0 sentimento de inseguranca muda habitos e comportamentod 1].

Uma das questdes mais discutidas hoje é arespeito de seguranca, ndo
somente a seguranca do individuo como também a de patrimbénios e
informagdes.

Seguranca hoje passou de ser uma coisa supérflua e se tornou uma
preocupaca extremamente importante para qualquer ingtituicéo.

Com um crescimento cada vez mais ascendente da violéncia urbana nas
Ultimas décadas as empresas buscam dispositivos e saidas que garantam a
segurancade seu pessoal e de seu patriménio.

Mas como isso poderia ser feito?

Uma solucdo seria colocar uma equipe monitorando as dependéncias de
uma ingtituicdo da e noite de modo que a identificacdo de algo estranho seria
feita a qualquer momento.

Porém, em uma ingtituicdo de instalagbes muito grandes seria
improvavel que um individuo, ou mesmo uma equipe, pudesse wbrir toda &rea
garantindo que nenhuma atividade estranha ocorresse enquanto oura area
estivesse sendo monitorada.

Para solucionar problemas como esse éque cada vez ais asinstituicbes
estdo se apoiando no ue dastecnologias.

Uma forma de garantir seguranca e minimizar um gasto seria a

elaborac@o de um sistema de que monitorasse ess& areas.



De forma que esse sistema deve se mostrar robusto e @apaz de retornar
um nivel aceitavel de informacBes que poderiam auxiliar no trabalho de
vigilanciade uma aea.

Tal sistema poderia contar com o auxilio de dmeras de video que
captasse sinais de varias &reas e distribuisse os dados a uma central onde um
vigilante ficaria monitorando.

Com base nestas necessidades é que este trabalho tentard formular um
sistema de seguranca baseado em cémeras de video que fardo a transmissao de
seus dados através de uma LAN (locd areanetwork) até o centro de @ntrole
dessas informagdes.

Com o término do trabalho espera-se criar um mecanismo capaz de
auxiliar na vigilancia de instituicdes, objetivando cada vez mais protege-la de

intrusos.



2 - Referencial Tedrico

2.1 - Redes (LANs)

As LANs si0 redes de dados com nivel baixo de erros e de alta
veocidade gue cobrem uma &rea geogréfica relativamente pequena (até alguns
milhares de metros). As LANs conedam estacBes de trabaho, periféricos,
terminais e outros dispositivos em um Unico prédio ou em outra area
geograficamente limitada[2].

Umas das formas mais importantes para definirmos uma LAN esta na
configurac@o que suatopologia se encontra.

Topologia define a estrutura da rede. Existem duas partes na definicdo da
topologia, a topologia fisica, que € o layout atual do fio (meio) e a topologia
I6gica, que define cmo os meios 0 acessados pelos hosts. As topologias
fisices que sdo comumente usadas 0 barramento, and, estrela, estrela
estendida, hierarquicae rede. Essas si0 exibidas nafigural.

* Uma topologia de barramento usa um Unico segmento de backbone
(comprimento do cabo) a0 qual todos os hosts % conectam
diretamente.

» Umatopologia em anel conecta um host ao préximo e o ultimo host
ao primeiro. Isso criaum anel fisico do cabo.

» Umatopologia em estrela corectatodos os cabos ao porio central de
concentragéo. Esse ponto € normalmente um hub ou switch, que sera
descrito mais adiante.

* Uma topologa hierarquica écriada smilar a uma estrela estendida
mas em vez de unir os hubg/switches, o sistema € vinculado a um

computador que controla o trafego natopol ogia.



* Uma topoogia de rede (maha) é usada quando ndo pode haver
nenhuma interrupcdo nas comunicagdes, por exemplo, os sistemas de
controle de uma usina de energia nuclear. Como € possivel ver na
figura, cada host tem suas préprias conexdesa todos os outros hosts.
Isso também reflete 0 projeto da Internet, que possui varios

caminhos para qualquer lugar.

Topologias fisicas

-
6 & &

Topelogia de Topologia em Topologia em
barramento anel estrela

Topologia em Tolologia Topologia
estrela hierarquica em rede
estendida

Figura 1—Topologia Fisica deLANs

A topdogia l6gica de umarede é aforma como os hosts &£ mmunicam
através dos meios. Os dois tipos mais comuns de topologias I6gicas si0
broadcast e passagem de token.

A topologia de broadcast simplesmente significa que cada host envia

seus dados a todos os outros hosts no meio da rede. As estagbes ndo seguem



nenhuma ordem para usar a rede, a primeira asolicitar € a aendida. Essa éa
maneira como a Ethernet funciona.

O segundo tipo € a passagem de token. A passagem de token controla o
aosso A rede passando um token eletrénico’ seqiiencialmente para cala host.
Quando um host recebe o token, significa que o host pode enviar dados na rede.
Se 0 host ndo tiver dados a serem enviados, ele vai passar 0 token ao préximo

host e 0 processo se repetira.

2.1.1 - Dispositivos derede

Para a conex& de redes de computadores <Ho utilizados alguns
dispositivos, os quais tém apresentado um crescimento explosivo pelo fato de
permitirem a interligacéo de diversas redes isoladas, criando verdadeiras redes
corporativas.

Séo des:

- Pontes (Bridges);

- Roteadores (Routers);

- Gateways,

- Hubs

- Switches;

Pontes, roteadores e gateways sdo computadores com finalidades

especificas, projetadas para receber o tréfego de comunicagdes de uma

rede local e encaminh&lo a outrarede.

As pontes S0 dispositivos que conectam LANS (redes locais de
computadores) na camada de Enlace de Dados do modelo 1SO/OSI que sera

explicado mais a frente.

! Esse token e etrdnico é um pacote mais simples que os que contem dados, possuindo
somente ainformacéo se o hub/switch pode transmitir ou ndo.



A principal funcé de uma ponte é despachar (caso o pacote enderecado
sgja para microcomputadores ndo encontrados na LAN local) e filtrar pacotes,
dependendo dos enderecosde destino.

Convertendo formatos e interpretando protocolos, os roteadores
permitem conectar redes locas de tipos diferentes, ou interligar redes locas a
redes de longa disténcia.

Os roteadores trabalham na camada de rede do modelo OSl e sdo
baseados em protocolos.

Para conectar duas redes, é necessario um eguipamento que & unam, e
gue possa enviar pamtes de uma rede para outra. As maguinas que
desempenham esta fungdo sdo chamadas de “ gateways’ .

Os gateways sdo extensdes dos roteadores. Simplificando, as pontes e os
roteadores recebem mensagens, determinam seu destino, fazem as traducbes
necessarias e as mandam em frente[ 3].

Hubs sdo dispositivos utilizados para conectar equipamentos que
compdemuma LAN (computadores, terminais, servidores)[3].

Quando um computador enviar uma mensagem ao hub, €le propagara o
pacote por todos 0s fus fguimentos, de forma que todos os computadores
receberdo a mensagem. Porém, sd o computador que tem o endereqo de destino
interpretard o pacote.

Swich é um aparelho que particiona uma rede em sub-redes, ou gupos
de trabalho. Desta forma, o tré&fego de dados é contido no gupo que o ariginou,
nao interferindo no trafego de dados de outro grupo. Apenas quando o destino e
um dado esta am porta diferente do dado de origem, é que o tréfego se rediza

entre 0s grupos.



2.1.2 - Meiosde Transmissao

O cabo da rede (ou midia) é um conjunto de fios de cobre ou vidro que
ligatodos 0s n6s de uma redd 3].

Os cabos sdo componentes da camada fisica, sdo neles que trafegam toda
ainformac&o de um micro aoutro.

Ostipos de cabos mais comuns s80:

- Cabo Par Trancado Néo Blindado (UTP)

Este @bo é formado pa quatro tipos de pares de fios. Cada par €
trancado com um numero diferente de voltas por polegada. Os
trancamentos dos fios cancdlam correntes elétricos — absolvidas de
cabos de forca e outra fontes externas — que podem confundir os snais
da rede; cancela também, o ruido elétrico dos pares adjacentes e de
outros dispositivos existentes no ambiente.

- Cabo Coaxial

Os cabos coaxiais s80 dois condutores compartilhando o mesmo
eixo central. Utilizam uma blindagem de cobre para o condutor central,
evitando a interferéncia de @rrentes elétricas externas. Uma malha
forma uma blindagem de cobre que envolve o condutor central e
representa metade do circuito elétrico.

- Cabo Trancado Blindado (STP)

Nesse tipo de @bo, o fio do par trancado contem uma blindagem
individual para cada par de fios, a fim de reduzir a difonia (interferéncia
entre os pares), e uma blindagem global, que diminui a interferéncia
externa
- Cabos defibra optica

Os cabos de fibra 6ptica carregam pulsos de luz aravés dos fios de

vidro, onde cada fio de vidro passa sinais em apenas uma direcgo.



Além das taxas de transmissdo de dados serem nmuito maior do que
gualquer um desses outros meios, 0s cabos de fibra éptica séo imunes as
interferéncias eletromagnéticas ou de fregliéncia de rédio e séo capazes
de transmitir sinais a milhas de distancia sem qualquer perda.

- Redes semfios (wireless)

Os microcomputadores podem ser equipados com pequenas placas

de circuito de transmissdo de microondas. Essa unidaces transmitem os

seus sinais de rede através do ar para outrasesacoes detrabalho darede.

2.1.3 - Hierarquias e Protocolos

A maioria das redes é organizada em camadas (ou niveis). Em todas as
redes, o propGsito de cada camada € oferecer ceatos servicos as camadas
superiores, protegendo camadas dos detalhes de como os <rvicos
ofereddos sdo de fatoimplementados.

Protocolo s80 as regras e convengdes utilizadas na conversacdo das
camadas. A camada n, em uma maquina, estabelece uma conversacao com a

camada nemoutra maquina, e temum protocolo n de mnversacao[3].

2.1.4 - O modelo de refer éncia OSI

O modelo OSI (Open System Interconnect) foi criado em 1977 pdalSO
(International Organization for Standardization) com o objetivo de criar padrdes
de mnectividade para interligar sistemas de cmmputadores locais e remotos. Os
aspectos gerais da rede estdo divididos em 7 camads funcionais sobre arede.

A figura2 mostra 0 moddo ISO/OSI e a a&uacdo dos produtos de

comunicacdo em cada uma das camadas desse modelo.



Este modelo lidacom a corex&o de sktemas abeltos, isto €, sistemas que

sd0 abertos a comunicagdo com outros sigemas.

Host A Host B
7 ) )
------------------------------
Apnresentacd [€ - oo ----mo—-———-—----— Apresentac®d

ey F—
3] Rede |€-P Rede |€-» Rede |€-%  Rede |
2| FEnlae  [€-P Enlace [€-» Enlae |€-»  Fniae |
1| Fisca |- Fisica |[€-» Fisica [€4-»  Fisica

Figura 2— Esquema do M odelo de referencia OSI

2.1.4.1 - A camada Fisica

A camada fisica trata da transmissdo de bits brutos através de um
canal de comunicacado. O projeto da rede deve garantir que, quando um
lado envia um bit 1, o outro lado recebera como um bit 1, e ndo como
um bit O.



2.1.4.2 - A camada de Enlacede Dados

A principal tarefa da camada de enlace de dados é transformar um
canal detransmissio bruta de dados em uma linha que pareca livre dos
erros de transmissio ndo detedados na camada de rede[4]. Para
executar esta tarefa, a camada de enlaae de dados faz com que o emissor
divida os dados de entrada em quadros (que, em geral, tem algumas
centenas ou milhares de bytes), transmita-0s seqliencialmente e processe
0s quadros de reconhecimento retransmitidos pelo receptor. Como a
camada fisica apenas aasita e transmite um fluxo de bits sem qualquer
preocupac® em relacgdo ao significado oua estrutura, cabe a camada de
enlace de dados criar e reconhecer os limites do quadro. Para tal, sdo
incluidos padrdes de bit especiais no inicio e no fim do quadio. Se esses
padrdes de bit puderem ocorrer addentalmente nos dados, sera preciso
um cuidado especial para garantir que os padrdes ndo sgam
incorretamente interpretados como delimitadores de quadio.

No caso de haver um ataque de um ruido nalinha de transmissdo e o
guadro for completamente destruido, a camada de enlace de dados
deverd retransmitir o quadro. No entanto varias transmissdes do mesmo
guadro criam a possibilidade de quadros repetidos. Um quadro repetido
poderia ser enviado caso 0 quadro de reconhecimento enviado pelo
receptor fosse perdido. Cabe a camada resolver os problemas
causados pel os quadros repetidos, perdidos e danificados.

Outra questéo decorrente da camada de enlace de dados (assim
como da maioria das camadas mais altas) € aforma como impedir que
um transmissor rapido sga dominado por um receptor de dados muito

lento. Deve ser empregado algum mecanismo de mntrole de tréfego para
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permitir que o transmissor saiba o espaco do bufer disponive no

receptor.

2.1.4.3 - A camada derede

A camada de rede controla a operacdo da sub-rede[4]. Uma
guestdo de fundamental importancia para o projeto de uma rede diz
respeito ao modo de como os pacotes €0 roteados da origem para o
destino. As rotas podem se basea em tabelas estaticas, “amarradas’ a
rede e que raramente sdo ateradas. Estas podem ser determinadas no
inicio de cadconversacé, cono, por exemplo, em uma £¢30 terminal.
Elas podem também ser altamente dindmicas, sendo determinadas para
cada paoote, afim de refletir acarga atual da rede.

Se houver muitos pacotes na sub-rede ao mesmo tempo, des
dividirdo o mesmo caminho, provocando engarrafamentos. O cortrole
desse congestionamento também pertencea camada de rede.

Quando um pacote tem que viajar de uma rede para outra &é chegar
a0 seu destino, podem surgir muitos problemas. O enderegcamento
utilizedo pelas redes pode ser diferente. Talvez a segunda rede ndo
aceite o paoote devido a seu tamanho. Os protocolos também poder&o
ser diferentes. E na canada de rede que problemas sdo resolvidos,

permitindo que redes heterbgeneas sgjam interconedadas.
2.1.44 - Camadade Transporte
A funcdo bésica da camada de transporte é aceitar dados da

camada de sec@o, dividi-los em unidades menores em caso de

necessdade, pass-los para a camada de rede e garantir que todas

11



essas unidades cheguem corretamente a outra extremidade. Alem disso,
tudo tem de ser feito com eficiéncia e de forma que as camadas
superiores fiquem isoladas das inevitaveis mudancas da teandogia de
hardware [4].

Em condicdes normais, a camada de trangporte cria uma conexao de
rede diferente para cada conexd@o de transporte eigida pela camada de
secdo. No entanto, se houver uma necessidade de um throughput muito
alto, a camada de trangporte devera criar varias conexdes de rede,
dividindo os dados entre as conexBes de rede para mehorar o
throughput. Agora, seacriacdo ou manutencéo de umaconexa de rede
for cara, a camada de trangporte podera multi plexar diversas conexdes
de transporte na mesma corexdo derede parareduzir o custo.

A camada de trangporte também determina o tipo de servico gue
serd ofereddo a camada de secdo e, em Ultima instancia, aos usudrios da
rede. O tipo de @nexdo de transporte mais popular € o canal ponto a
ponto livre de erros que libera mensagens ou bytes na ordem em que
eles sdo enviados. No entanto, outros tipos possiveis de servico de
transporte sGo as mensagens isoladas sem garantia em relagé a ordem
de entrega e a difusdo de mensagens para muitos destinos. O tipo de
servico é determinado quando a conex® é estabelecida.

A camada de trangporte é uma verdadeira fim a fim, que liga a
origem ao destino [4]. Em outras palavras, um programa da maquina de
origem mantém uma nova nversa mm um programa semelhante
instalado na maquina de destino, utilizando cabecalhos de mensagens e

mensagens de @ntrole.
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2.1.4.15- Camada de sessio

A camada de sessio permite que os usuarios de diferentes maquinas
estabelecam sessbes entre des. Uma sessdo permite o transporte de
dados normal, assim como faz a camada de transporte, mas ela dferece
também servicos aperfeicoados que pode ser de grande utilidade em
algumas aplicagdes [4]. Uma sessio pode ser usada para permitir que
um usuario estabeleca um login com um sistema remoto de tempo
compartilhado ou transfira um arquivo entre maguinas.

Um dos srvicos da camada de sessdo € gerenciar o controle de
tréfego. Elas podem permitir o trafego em ambas as diregdes ao mesmo
tempo ouagpenas em uma direcdo de cada vez Se esse tréfego puder ser
feto em uma direc® de @da vez, entdo a camada de secdo podera
gjudar no monitoramento do controle do tr&fego.

A camada de secdo também tem a funcdo do gerenciamento de
token. Para dguns protocolos, € de fundamental importancia que ambos
os lados ndo executem a mesma operacdo a0 mesmo tempo. Para
gerenciar essas atividades, a canada de sessdo oferece tokens para
serem trocados. Consequientemente, determinadas operagdes $ puderam
ser executadas pelo lado que estamantendo o tken.

Um outro servico da camada é a sincronizacdo, ou sgja, considere 0s
problemas que podem ocorrer quando se etd tentando faze uma
transferéncia de arquivos que tem duracdo de duas horas entre duas
maguinas cujo tempo médio entre falhas sja de uma hora. Para eliminar
ese problema, a camada de se¢@® oferece uma forma de inserir pontos
de sincronizacéo no fluxo de dados, de moda que, quando ocorrer uma
falha, apenas os dados transferidos depois do panto de sincronizacdo

tenham de ser repetidos.
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2.1.4.6- Camada de Apresentacéo

A camada de apresentacdo exeatta determinadas funcbes
solicitadas com muita frequéncia [4]; portanto, € necessirio encontrar
uma solucdo geral para todas €eas, a0 invés de dexar essa
responsabilidade a cargo e cada usudrio. Ao contrério de todas as
camadas inferiores, que sO estdo interessadas em tornar confidvel o
processo de movimentaggo debits de uma extremidade a outra ligacéo, a
camada de gresentacdo se preocupa com a sintaxe e a semantica das

informagdes.

2.1.4.7- A camada de Aplicacéo

A camada de aplicacdo contém uma érie de protocolos que sdo
comumente necessarios [4].

Considere o trabalho de um editor de tela inteira que deve trabalhar
com varios tipos de terminal, que, por sua vez, tém diferentes tipos de
layouts de tela e sequiéncias de escgpe para insercdo e exclusdo de
textos, movimentacdo do cursor etc. Isso provocaria um problema de
incompatibilidade na hora de se tratar esses dados, a fungo dessa
camada seriaresolver essetipo de problema.

Uma maneira de se resolver ess problema é definir um terminal
virtual de rede, para o qual possam ser desenvolvidos editores e outros
tipos de programa. Pra manipular cada tipo de terminal, deve ser criado
um elemento de software que permita mapear as fungdes do terminal
virtual de rede para o terminal redl.

Outra funcéo dessa camada € atransferéncia @ arquivos. Diferentes

sistemas de arquivos tém diferentes convencdes de denominacdo de
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arquivos e diferentes formas de representacdo de linhas de texto, entre
outras coisas. Para transferir um arquivo entre dois gstemas diferentes, é
necessario tratar outras incompatibilidades. Esse trabalho também
pertence a camada de alicacdo, assim como o correio eletrénico, a
entrada de tarefas remotas, a pesguisa de diretérios e uma serie de outros

recursos especificos e genéricos.

2.1.5— 0 modelo de referencia TCP/IP

O moddo dereferencia TCP/IP é baseado no moddo OSl, sendo assim,

do mesmo modo que 0 OSl o TCP/IPtambém é dividido em camadas.

2.1.5.1 — Camada deInter-redes

Todas as necessidades levaram a escolha de uma rede de mmutagio
de pamtes baseada em uma camada de ligagdo de inter-rede. Segundo
Andrew S. Tanembaum em seu livro Redes de Computadores [4] essa
camada é definida de inter-redes, pois integra toda a aquitetura.
Tanembaum também cita que a funcéo dessa camada € permitir que
hosts injetem paotes em qualquer rede e garantir que des sjam
transmitidos independentemente do destino (que pode ser outra rede).
E possivel, inclusive, que pamtes cheguem em outra ordem
diferente daquela an que foram enviados, obrigando as camadas
superiores a reorganiza-1os, caso a entrega tenha de respeitar algum tipo
de ordem.

A camada de inter-redes define um formato de pacote oficial e um
protocolo chamado e IP (Internet Protocol). A tarefa da camada de

inter-redes é entregar pawtes IP onde sd0 necessarios. O roteamento €
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uma questdo de grande importéncia nessa camada, assim como evitar
congestionamentos. Por essas razoes, é razavel dizer que a funcdo da
camada inter-redes TCP/IP é muito parecida com a da camada de rede
Osl.

2.1.5.2— Camada de Transporte

No modelo TCP/IP, a camada localizada acima da camada de inter-
redes é acamada de transporte. A finalidade dessa camada é permitir
gue as entidades par (peer entily) dos hosts de origem e degino
mantenham uma conversacao[4], exatamente mMO acontece na camada
de transporte OSl. Dois protocolos fim a fim foram definidos aqui. O
primeiro deles, o TCP (Trasmisson Control Protocol), € um protocolo
orientado a @nexdo confiavel que permite a entrega sem erros de um
fluxo de bytes originado de uma determinada méguina em qualquer
computador da inter-rede. Esse protocolo fragmenta o fluxo de bytes de
entrada em mensagens e passa cada uma delas para a camada inter-
redes. No destino, 0 processo TCP remonta & mensagens recevidas no
fluxo, impedindo que um transmissor rapido sobrecarregue um receptor
lento com um volume de mensagens muito grande.

O segundo protocolo dessa camada, o UDP (Usar Datagram
Protocol), € um protocolo sem conex&o ndo corfidvel para apli cacdes
gue ndo necessitam nem de controle de fluxo, nem da manutencédo da
sequéncia das mensagens enviadas. Ela é amplamente usada ean
aplicactes em que a entrega imediata émais importante do que a @trega

precisa, como atransmissio de chdos de voz e video.
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2.1.5.3—- Camada de Aplicacdo

Acima da camada de transporte, est4 a camada de aplicacéo. Ela
contém os protocolos de alto nivel. Dentre des estdo o protocolo de
terminal virtual (TELNET), o protocolo de transferéncia de arquivos
(FTP) e o protocolo de correio eletrénico (SMTP) [4], como mostra a
figura3. O protocolo do terminal virtual permite que um usuario de um
computador estabelecalogin em uma mégquina remota e trabdhe nela. O
protocolo de transferéncia de arquivos permite mover dados com
eficiéncia de uma méquina para outra. Originalmente o correio
eetrénico era um tipo de transferéncia de arquivos, no entanto,
posteriormente um protocolo especializado foi desenvolvido para essa
funcdo. Muitos outros protocolos foram incluidos com o decorrer dos
anos, como o DNS (Domain Name Service), que mapeia 0s nomes de
hosts para seus respectivos enderecos de rede, e o HTTP, o protocolo

usado para buscar paginas na WWW (Word Wide Web), entre outros.

TELNET FTP SMTP DNS
Protocolos < TCP UDP
P
ARPANET SATNET Packet LAN
Redes radio

Figura 3— Protocolos e redes no modelo TCP/IP
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2.1.5.4 — Camada Host/Rede

Abaixo da camada inter-redes, encontra-se um grande vaaio. O
modelo de referencia TCP/IP ndo especifica coisa dguma, exceto pdo
fato de que o host tem de se nectar com a rede utilizando um
protocolo, paraque sgaposdve enviar paootes | P. Esse protocolo ndo é

definido e varia de host para host e de rede para rede.

2.2 - Digitalizacao de | magens

Os novos computadores, programas e dispositivos vém tornando 0s
procedimentos para atransmissio de video cada vez mais fadl e a tecnologia
utili zada para tal finalidade cala vez mais acessivel.

Podemos sparar o processo da disponibili zacdo de dudio e video numa
rede em trés etapas.

1. Captura dosinal (c&meras, microfones).
2. Recepcédo e compackgcdo digital do snal de vide (encoder).

3. Transmissdo do video digital (server).

2.2.1 - Captura do sinal de audio e video

A primeira etapa é a captura do sinal que envolve basicamente a
escolha dos dispositivos (cAmeras e microfones) e a preparacdo do
ambiente (iluminacdo, posicionamento, equalizacdo do som)[5]. Existem
diversos padrbes de émeras de video no mercado, a escolha de um
modelo adequado deve levar em conta o equipamento utilizado para a

codificac@o, e a finalidade do video, considerando-se os formatos de saida
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de sinal, o formato de midia utilizada e os recursos extras como zoom,
autofoco e compensacdo de luminosidade.

O som pode ser capturado de um simples microfone de computador,
para uma solucdo que ndo exige muita qualidade, ou através de uma mesa
de som e amplificador, que possibilite balanceamento de sinal e agjuste de

volume.

2.2.2 — Recepcao e Compactacao Digital do Sinal de Video (encoder)

O sinal gerado pela camera e microfones deve chegar em um
equipamento preparado para recdoer, tratar e compactar a imagem e o
som capturadog[5]. Existem diversas maneiras de receber este sinal,
dependendo do tipo de dispositivo uilizado. Os meios mais comuns de
recepcao desinal sfo:

«  Serial/Paralelo (webcams) - Foram os primeiros modelos de
webcam, porém com taxas de transmissao e quali dade baixas.

« USB (webcams) - Padrdo comercial mais utilizado hge em
solugcdes desktop que ndo exigem ata qualidade, devido ao preco e a
fadlidade de instalacé e utilizac.

«  Placa de Captura de Video Analdgico (webcams/ cAmeras de
video) - Possui entradas padrbes de video analdgico (RCA, S-Video,
BNC), digitaliza o sinal analégico de entrada, tornandeo processavel pelo
computador, neste cao é importante ressaltar a compatibilidade da saida
do sinal da cémera de video com a entrada da placa.

+ Placa de Edicdo de Video Analégico (webcams / cameras de
video) - Semelhante a anterior, porém possui também saidas de video, e
CODECS (responsaveis pela compactacdo) adicionais de processamento

de video.
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«  Firewire (IEEE 1394) (webcams/ cameras devideo) - Porta de
transmisso de dados de alta velocidade, € utilizada para conex@o de
cameras de padréo dgital (DV), permite trabalhar com video de alta
gualidade, e permite comunicacdo bidirecional com a camera (envia e
recebe dados).

+ Placas de Edicdo DV (webcams / cAmeras de video) - Placas
com conectores |[EEE 1394, e processadores de video e CODECS em
hardware, que "economizam" processamento principal.

A captura do video gera um arquivo bindrio de video. Algumas
caracteristicas desse arquivo, como tamanho, qualidade, extensdo,
dependem do formato uilizado pelo programa de gravagd. A maioria dos
programas trabalha com CODECS, que diminui o tamanho b arquivo
armazenado em disco. E através desses softwares que € possivel a
configuracdo do tipo de transmissdo, tamanho da imagem, largura de

banda e outras.

2.2.3-CODECS

O Codec é um programa para codificac@o/decodificacdo de audio e
video.

Ao desenvolvermos uma aplicacdo multimidia que inclua video é
necess&rio garantir a instalac@® do Codec no sistema em que vai correr a
aplicacao, paraque o video sga descomprimido e visuali zado.

"Video para o Windows' contém Codecs que @mnseguem efetuar a
descompressao de diversos formatos de video.

Os Codecs mais usuais $0:

« AVI

« INDEO
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«  Quicktime
+ TargaDVM
«  Cinepak

. Gif animation’s
2.2.4 - Digitalizacdo

A digitalizacdo de video usa o mesmo principio da transmissio,
porém o que édigitalizado é o contelido visual que estara numa fita.
Cada quadro do video € uma imagem estatica que épixalisada, ou sgja, a
informacdo de cor de cada pato da imagem é armazenada em um
pixd[5].

A qualidade do video digitalizado vai depender da quantidade de
guadros capturados por segundo e da quali dade de cada quadro, que pode
ser exprimida pela quantidade de pixels utilizados (dimenséo datela) e da
guantidade de informac& em cada pixd (variagd das cores). Pode-se
perceber que a digitalizacd de video requer um grande espaco de
armazenamento, por exemplo, para um video a 30fps (frames por
segundo), com dimensdes de 620X560 e qualidade de 24 hits de cores, sdo
necessarios aproximadamente 30Mbs por segundo de video gravado.

Porém j& foram desenvolvidas diversas témicas para acompadacio e
posteriormente para atransmissao de video dgital. Existem hoje diversas
CODECS (compressdo e descompressdo) que utilizan témicas
avancadissimas de algoritmos matematicos, para @mprimir dados
redundantes e reduzir a demanda de espaco de armazenamento de banda

para a transmissao.
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2.3 - Transmissao de videos

Os arquivos gerados podem ser editados e disponibilizados em
servidaores de arquivos para download. Alguns formatos de arquivo permitem o
"progressive-download”, que proporciona a visuali zagéo daparte do video que ja
foi baixada, possibilitando acompanhar o contelido sem a neaessidade de baixar
todo o arquivo.

Outra opcdo ce transmissio € utilizar formatos de stream, que
possibilitam a transmissio de audio e video ao vivo pela Internet (ou ouros
meios como ISDN)[5].

Para realizar stream de audio e video pela Internet, é preciso garantir o
fluxo continuo de som e imagem, tarefa redizada por servidores de video, que
retransmitem aos players o sinal ja digitalizado e compadado pelo encoder,
gerenciando as taxas de transmissdo para cada usu&io. Alguns ftwares de
encoder realizam fungdes de servidor, dispensando o uso de um terceiro
programa ou eguipamento.

Para colocar um clip de video numa pégina Web, pode-se optar pelo
formato AV ou Quick Time. Ao incluir um video num destes formatos numa
pagina Web, o cliente tera que telecarregar o video completo e sb depois é que
este poderd ser executado.

O streaming de video permite, apesar das larguras de banda serem
bastante limitadas, transmitir video ma Internet com performances mais
acitaves.

Na tecndogia de streaming a informacéo € estruturada usando buffers,
de forma aque cheguauma pequea parte do video ao cliente para ser iniciada a
visuali zagdo, enquanto decorre avisualiza¢é va chegando constantemente mais
informacdo de forma atomar o processo ininterrupto. Esta técnica éuma forma

de mntornar o problema de restricdo de largura de banda existente, pois da a
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sensacd que o video estd a orrer localmente, isto quando a largura de banda
permite que ainformac&o chegue mais rapidamente ao cliente do que é vista por
este.
Para efetuar o streaming de video € necessério criar o video, digitaliza-lo
e colocalo no servidor de streaming.
O video pode ser criado através de um camara, Camcorder ou VCR.
Formatos de video apresentados por ordem decrescente de quali dade:
- D-1,D-2,D-3
+ Formato Betae6.35mm
+ Laserdisk, CD-ROM eDVD
+ Hi8eSuper VHS-C

e Super VHS
« 8mmeVHSC
« VHS

Para digitalizar o video éneassario ter uma placa a aquisicao de video
(ex. Miro DC30), software de digitalizacdo (ex. Miro capture) e o software de
pos-producéo (ex. Adobe Premier).

Depois de obtido o arquivo de video digital, este tera que ser
comprimido/codificado para depois sr colocado ro servidor (ex. Netshow ou
RedServer G2). O cliente tera que possuir um descompressor/descodificador
(ex. MediaPlayer ou 0 RealPlayer).

Tem havido uma grande evolugéo nas tecnologias de compressio sendo
a MPEG-2 a mais promissora, permitindo que mm pouca largura de banda se
efetue streaming de video com bastante qualidade.
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231 -MPEG-2

O MPEG (Motion Picture Experts Group) é uma horma de mmpressao
de dados que permite dificar e decodificar uma seqiiéncia de imagens assim
como o audio associado.

O MPEG-1 consiste num para amazenamento dgital até 1.5 Mbit/s. Foi
considerado um standard em Outubro de 199.

O MPEG-2 foi normalizado em Novembro de 1993, posali muitas
melhorias em relacdo ao MPEG-1. Encontra-se estruturado em 9 partes, As
primeiras trés partes foram normali zadas como standard Internadonal, enquanto
gue as restantes sdo de nies dif erentes de competicao.

Astrés camadas standard séo:

Layer 1 - Camadadesistema
Largura de banda de 192 Kbps
Taxa deconpresséo del:4
AplicacBes: DCC (cassetes digitais)
Layer 2 - Camada de video
Largura de banda de 128 Kpbs
Taxa de conmpresséo del:8
Aplicagdes: MiniDisk, MusicCam, e DVD
Layer 3 - Camada de Audio
Largura de banda de 64 Kphbs
Taxadeconmpressio 1:10
Aplicagdes: MP3 (MPEG-1 layer 3)
A figurad mostra wmo é feita a comunicago entre a catacdo de

imagem até a chegada ao wsuario
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Responsavel pela captura Responsavei pela Transmissao sob demanda
de som e imagem disponibilizacac de midia {conexao alta)

camera server

-

encoder

Responsavel pela
codificagao da midia

Transmissac de video
a0 vive (ent tempo real)

Figura 4—Transmissdo devideo
Uma observacd importante a respeito da figura anterior é que eistem
dispositivos que diminam o encoder e o servidor, ou sgja, ja existem cameras

gue ja codificam (encoder) e transmitem os dados a uma estacé (player) sem a

necessidade de passar por essas duas etapas de transmissao.

2.4 — Sistemas de Seguranca
Um sistema de seguranca muito utilizado por empresas é a

vigil &ncia de suas dependéncias através de circuitos fechados de tebvisio
(CFTV).
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Um circuito fedhado de televisdo se baseiaem cameras que captam
0 sina do ambiente (as imagens) e as transmite até um termina (um

monitor).

2.4.1 - Circuito Fechado de Televisao— CFTV

A disponibilidade de drcuitos fechados de televisdo ha vinte anos atras
foi recebida por potenciais usuérios e mnsumidores com alguma suspeita.Em
muitas circunstancias, instalagbes foram levadas a cabo com base na mistica do
novo sistema gerado, do que a éetividade do sistema e a sua cgpaddade de
assistir no gerenciamento globa da seguranca.

Hoje an dia o CFTV é aeito como uma detiva ferramenta de
gerenciamento e um meio através do qual os programas de prevencéo em
seguranca podem ser estabelecidos e fortaleddos.As imagens produzidas pelo
CFTV sdo, inclusive, aceitas como provas no indiciamento de meliantes em
casos criminais.

Quais 0 os beneficios antedpados como resultado da instalacdo e uso
do CFTV?

Podemos afiancar que a reducdo de mao de obra éum beneficio direto,
além do fator psicologico de dissuasdo no controle de aress. Assim tem-se
observado que dreas tais como suporta de informacbes a0 gerenciamento de
seguranca, prevencdo ao fogo e alocacdo de recursos humanos 0
primariamente beneficiados quando o sistema é usado em seu efeito
maximo.Todas essas &reas operam com nmior eficiéncia, contribuindo pa

tltimo com maiores lucros e menores perdas.
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24.1.1 - Aplicacdo do Sistema CFTV

Ha numerosas areas em uma instalacéo, onde a vigilancia por circuito
fechado de televisdo pode ser palicada. A maioria delas sdo apresentadas a
seguir, contudo, a discussio nd pretende limitar o uso deste tipo de
vigilancia[6].

A aplicacdo do CFTV tem dois niveis de projeto:

- Nivel Tatico

O plangjamento taico permite obter em uma visdo gobalizada do
emprego do CFTV. Propde, também, as varias dternativas disponiveis paracada
plano de acdo adotado, mostrando as conseqiéncias futuras dessa opcdo e as
possibilidades de execucdo e realizacdo.No nivel tatico, se descreverd o
posicionamento de cala cAmera, acompanhado da respectiva justificativa tético-
operadonal.Preconizard também as fases de implantacio e sua prioridade, de
acordo com o grau de seguranca desgjado.

- Nivel Técnico

Nesse nivel se definird os tipos de CFTV a serem utilizados em cada um
dos locais propostos, incluindo desde o memorial descritivo.Descrevera por
exemplo se h4 a necessidade de implantar uma camera wlorida, o tipo de lente,
0 tipo de movimen, et.

Aplicacbes Taticas

As aplicagdes téticas do CFTV podem ser divididas em quatros niveis :

- a primeira seria ade redizar o patrulhamento preventivo e ostensivo
em areas com grandes concentragdes de publico ou de veiculos. O objetivo deste
patrulhamento é o de identificar situacdes de risco e gjudar as equipes de pronta
resposta, seguranca, a responder a acdo de agressdo com melhor rapidez.Esta
aplicacao sb sera eficiente mm a integracéo da equipe de seguranca e o operador

da centra de monitoramento. Neste cao especifico, as imagens devem ficar
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"acesas' 24 horas, devendo a central identificar pessoas, veiculos ou situagdes
de risco.E um trabalho de equipe, onde o patrulhamento por CFTV gjudaré no
controle de area. A aplicacdo desta tética € em aeroportos, shopping centers,
estadonamentos, controle de trafego, estradas, etc.

- a segunda aplicacdo tética seria a gravacdo de imagens, através de
video-tape, onde as &eas estariam patrulhadas 24 horas.O aobjetivo desta
aplicacao seria 0 de implantar o valor dissuasivo, onde a simples colocacdo do
"espido do céu" inibe uma aressdo por parte do mdiante.Ou o registro das
imagens poderd ducidar dlvidas e ou comprovacbes de furtos e
roubos.Podemos citar como exemplo o emprego e uma camera eevada para
observar uma areadas 18 hs & 06 hs da manka. Ninguém estara controlancb a
camera, por estar sendo utilizado o video-tape. No dia seguinte, em cerca de uma
hora, tudo o que a cAmera gravou durante as 12horas da noite podera ser revisto.
Esta tética € amais comum em ser aplicada em agéncias bancarias, saidas e
entradas de estacionamento, &reas de enbarque edesembarque de mercadarias,
€tC.

- aterceira glicacdo tética € o emprego dreto na subgtituicdo da méo
de obraO CFTV ira sar implantado com o objetivo de ser uma forca de
segurancaE a aplicagd0 mais complexa de ser considerada como eficaz e
eficiente, pois exige uma integracdo com os demais sistemas de seguranga, tais
como controle de acesso, intrusdo, iluminacao, etc.

- Podem ser utilizados como método de vigilancia, operado
eetronicamente no qual portbes perimetrais de veiculos ou de pessoal s80
controlados a disténcia.Essa possibilidade é indicada particularmente para
aplicacdo em controles de diversos portdes utilizados intermitentemente.Um
guarda, junto ao mais movimentado ponto de entrada e saida, podera controlar

diversos portdes de modo eficaz.
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Esta aplicacdo deve proporcionar economia superior a tentativa de
controle de portBes com diversos sgurancas, € aumentara a seguranca junto a
esxes portdes, principalmente se no passado eram deixados abertos, por certo
periodo de £mpo, sem controle.

A vigilancia em cercas perimetrais, particularmente em areas afastadas,
pode ser realizada com mais eficiéncia e @onomia com o CFTV, atrdlado a
sensores de intrusdo, do que por patrulhas da equipe de vigilancia. Em caso de
uma intrusdo a camera aitomaticamente se dedocara para a &rea sinistrada,
mostrando a imagem exata do porto de intrusdo em tempo real ao operador da
central de seguranca.

Em operacbes de enbarque edesembarque de mercadorias, em especial
guando as operacBes cobrem grandes &ress e o0 material que esta sendo
manuseado pode ser rapidamente surrupiado.Este tipo de vigilancia em docas e
plataformas de caga e descargas pode ser utilizado em conjunto com rondas da
equipe de vigil &ncia.

Outra aplicagéd casada do CFTV é no cortrole de identificacdo e
controle de pessoal e veiculo, onde a cAmera € instalada para verificar e
patrulhar a &eade acesso e respectivamente a situacdo de risco. Ou em areas de
alta segurancaque o CFTV iracheca, em conjunto com o sistemade mntrole de
acesso, se aquela pessoa autbrizada aentrar € amesma deénrado cartéo.

Na realidade, hoje, as aplicagdes do circuito fechado de televisdo no campo da
seguranca sao redmente ili mitados.

- 0 quarto e ultimo nivel de aplicacdo tatica é sua utilizacdo em areas
onde a empresa quer monitorar sem que as pessoas percebam. Na redidade a
aplicabilidade é para arediza@o de investigagdesempresariais, com 0 oljetivo

de detedar ou identificar situagbes concretas de furto e fraude.
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Operacao e Localizacdo da Camera

A exata localizacdo da c@mera, incluindo a dtura en que ®rainstalada,
pode ser determinada pedo movimento de pessoas, dentro da posicdo que o
equipamento tomar.

Geralmente, 0 que eta pessoa vé num certo periodo de tempo o dia e
da noite, & aproximadamente, a quantidade de observacbes permitidas pela
camera, a menos que haja pouca iluminacdo. Antes da montagem definitiva, a
camera deve ser instalada temporariamente para dupla verificagéo das posicbes
mais vantajosas.

Estabelecida a localizacdo de cada camera, a dedsdo seguinte sera
totalmente integrada com outros sistemas ou sera manual ou através de
combinacdo de ambos. Devera ser deddido o ponto de controle de cada cémera,
guem ira controlélas e o treinamento que sera exigido para assegurar opelaces
corretas. A manutencao € o passo seguinte a ser considerado como de extrema

importancia nas operactes de seguranca

Relacdo Custo X Beneficio

A aplicacdo correta do CFTV num plano de protegdo, pode e deve
reduzir substancialmente o custo da mao de obra.Mesmo exigindo capital inicial,
areducdo em mao de obra num periodo de tempo resultaraem enorme e&onomia
de custos. Planos de leasing, por exigirem pouca saida de capital, sdo oferecidos
pela maioria dos fornecedores.

A maior economia poderd ser obtida de um sistema que permite que cada
camera sgja utilizada durante 24 haas do dia. A aplicacdo correta deste tipo de

vigilancia, normalmente, resultard natotal e constante monitoracdo da érea.
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Em segundo plano, devem ser feitas consideragbes sobre o método a ser
empregado para controlar a cmera. A eficiéncia de qualquer sistema de CFTV,
num plano de seguranca, dependerd quase que eclusivamente do sistema de
monitoracao, a ser redizado pela central.

Em terceiro plano, devem ser previstas providéncias para aresposta e
inicio da &do corretiva se forem detectadas condigdes desfavoraveis na &ea
monitorada

Se ess& condicdes puderem, efetivamente ser reunidas, sem aumentar as
horas de m&o - de - obra de seguranca, é quase certo que podera sr justificadaa

guantiaquefoi dispendida naaquisicdo do sistemade CFTV.

Erros Taticos Mais Comuns

Podemos seledonar trés distorcbes mais comuns em projetos de
seguranca sao:

- a glicacd de cémeras no interior de dlificacbes e depdsitos, sem
estarem atreladas a outros sistemas.Esta aplicaca tem como 6tica atética de que
0 operador da central de monitoramento serd capaz de identificar situagdes de
risco na frente de uma dezena de céaneras, com inimeros monitores. E uma
ilusdo a montagem de centrais com variados monitores, onde o reaurso humano
€ o responsavel direto em identificar situacdes de risco;

- a aplicacd de dmeras no patrulhamento externo, principalmente na
barreira perimetral em toda sua extensdo. Da mesmaforma que o tépico anterior,
€ nula esta aplicaggo em toda sua etensdo. O ided € que sga instalada em
pontos realmente considerados criticos e g estejam integrados com os sstemas
de intrusdo e de panico. Ao ser acionado um destes sensores as cameras entram
em acdo, em conjunto com uma série de medidas, tais como acionamento de

luzes, sirenes e a imagem pode ser focado no ponto sinistrado. A cAmera pode
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estar atrdlada com um detector infravermelho, acompanhando os respedivos
movimentos. Os projetos de CFTV tém de estarem focados no cobrimento de
aress, integrados com outros conjuntos. SO se judtifica a aplicacdo deste
conceito, implantacdo de CFTV em patrulhamento externo, em areas ou regides
consideradas criticas para atos de terrorismo, onde as cémeras estariam
identificando situagdes "anormais' ao redor da edificacao;

- ainstalacdo de cdmeras que ndo sdo, tecnicamente, condizentes, com os
locas a serem monitorados.Geralmente falta iluminacdo, ndo paossuem zoom,
ndo coloridas, ndo possuem definico clara, etc. Este aro acontece por falta de
conhecimento do homem de seguranca ou por reducéo efetiva da verba.Cabe
ressaltar que o gerente de seguranca tem de @ntar com o apoio técnico para a
especificacdo do equipamento, evitando desta forma instalar sistema inoperante.
A reducdo de verba sempre prejudica aeficada de sistemas. O que tem que ficar
claro é que istem sistemas para todas as necessidades, dentro de um nivel de
seguranca e que a empresa tem de ficar consciente de que as instalactes de
sistemas sem as caaderisticas precisas fazzm com que gaste a verba
desnecessariamente, pois a inoperancia sera comprovada a longo dotempo de
sua utilizagao.

Estas distorcbes tém como conseqliéncia direta a ineficiéncia do sistema,
pois fica indcua afuncdo preventiva e a de pronta resposta, prejudicando sobre
maneira o emprego e imagem do Circuito Fechado de Televisdo.

E funcZo da geréncia, supervisio de seguranca empresarial lutar para que estas
distor¢cbes ndo venham a aontecer, sempre justificando cada item, no rivel

tético, técnico e financero.

32



24.2 — Centraisde Seguranca

Uma outra questdo que deve ser olhada com nuito cuidado € arespeito
de ondeficard a entral de dados.

A central de seguranca € o cé&ebro e 0 centro nervoso de qualquer
organizacdo.A central otimiza os recursos empregados, além de coordenar de
forma agil e em empo real ascontingéndasna edificacag7].

Na maior parte dos edificios e empresas, existentes hoje no Brasil, os
espagos das centrais sempre estdo relegados a um segundo plano, localizadas em
pontos considerados ndo estratégicos e, por conseguinte inseguros.

As organizacdes acdam esguecendo que os sistemas implantados por s
SO ndo garantem a seguranca da central.E um detalhe que pde em risco todo um
investimento, derrubando por terra sistemas sof i sticados.

A central de seguranca mantém em constante vigil &ncia os pontos criticos
levantados, possibilitando gerenciar e @mandar as situagdes criticas de modo
direto.As reacBes sB0 automatizadas, reduzindo desta forma o erro humano.Os
impactos sd0 reduzidos, tendo como consequéncia direta a preservago do
patriménio e vidas humanas.

A operadonalidade da Central depende basicamente de dois fatores:

-arapidez daidentificacd daanormalidade;

-areacao répida e eficaz dhequipee coorderacéo.

A identificacgo rgpida da anormalidade eta alicercada, espedficamente
nos meios gque a central dispeHa a necessidade do gperador possuir a visao
globalizada dos pontos criticos de todoo complexo monitorado.

A resposta dependera do treinamento e principal mente no acionamento das
equipesO acionamento e treinamento seré mais eficazes quando forem

direcionados ao ponto exato da areasnistrac.
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Dentro deste enfoque a caitral tem e deve ser olhada sob uma dtica
diferenciada, ou sgja, a entral deve sar encarada como um castelo medieval, e a
ponte elevadica seu acesso.Fica daro que na queda da ponte todas as defesas se

anulam automati camente, inviabilizando qualquer tipo de sisema.

Localizacdo da Central de Seguranca
O local das centrais de seguranca deve ser de dificil acesso e com protecéo
especial. A entrada da central deve ser controlada e restrita.

Infelizmente isto nBo ocorre, pois a maior parte das centrais de seguranca
foi adaptada a prédios j4 eigentes, nos quais ndo houve a preocupacdo de
seguranca.A maioria das centrais estdo localizadas em locais de fluxo intenso de
pessoas e veiculo, tais como sub-solos, mezaninos e em partarias.

Outro ponto comum e de inseguranca éque a maior parte das centrais de
seguranca estdo juntos também das centrais de utilidades prediais.A juncdo pode
economizar espaco fisico da incorporacdo, mas deixa extremamente vulneravel a
guestdo db acesso.Numa ceitral de utilidades prediais os respedivos sisgemas de
multifuncdo, muita gente deve etem de ter aceso.Por esta razdo a aitonomia da

central de seguranca setorna, sem dlvida um item de suma importancia.



3- Metodologia

A metodologia utilizada nesse trabalho pode ser dividida em 3 grandes
grupos: a fase de estudo das tecnologias existentes que poderiam ser utilizadas
para concretiza¢d desse projeto, o estudo do locd e métodos para uma perfeita
instalacdo do sistema e por Ultimo a implantaggo visando uma melhor
performance.

Na primeira fase foram estudadas tecnologias de redes, digitalizagdes e
transmissdes de video pela rede esistemas de seguranca.

Ao estudar as tecnologias de rede foi realizado um aprofundamento nos
temas transmissdo de dados e protocolos utilizados em LAN's, isso foi feito
andlisando modelos de referencia tipo OSI e o TCP/IP. Foram verificadas
também as tecnalogias para transmissao utili zando fibras Opticas, cabos UTP
categoriab e wireless (tecnologia |EEE 802.11-b).

Observou-se entdo que o processo para adisponibilizaggo de audio e
video numa rede segue an trés etayes:

1. Captura dosinal (c&meras, microfones).
2. Recepcédo e compackgdo digital do snal de vide (encoder).
3. Transmissao do video digital (server).

Visto essa separacd, um estudo e quais tecndogias existentes para
cada uma dessss trés etgpas foi realizado, tentandoassim obter uma melhor base
de mnhecimento para elaboracéd do sistema, utilizando uma solucdo mais
eficaz.

No tdpico que diz respeito a transmissdo de videos por redes estudou-se,
dentre todas as tecndogias existentes, uma mehor forma para transmitir esses
dados até aguarita de vigia continuamente, parecido com um filme, para néo

haver nenhuma falha de seguranca no que estd ocorrendo no lacal.



Também foi estudado sobre sistemas de seguwranca para que fosse
possivel elaborar um sistema, sem a existéncia falhas de vigil ancias.

Depois de feito o estudo tedrico das tecnd ogias existentes comegou a ser
realizado um levantamento dcs equipamentos digooniveis no mercado (como
cameras e ajuipamentos de transmissao) para que o sistema pudesse se tornar
operante.

Dentre as tecnologias estudadas optamos em analisar uma camera da
fabricante AXIS, visto que essa apresenta uma nelhor adequacao as exigéncias e
a0 custo beneficio para aimplantacéo.

Terminado o estudo dacanerafoi redizado entdo uma pesquisa de orde
seriam colocados os pontos” de vigil ancia (as cémeras), e as melhores formas de
transmisséo de seus dalos at aguaritade vigilancia.

Depois de formulado todo o pojeto foi redizado entdo entrevistas com
0s responsaveis pela administracdo da Universidade (a Pré-Reitora de
Administracédo — lara) e am o chefe dos segurancas da Universidade para

solidificar as dificuldades e os interesses da obtencdo do sistema.

2 (esses pontos s3o ditospontos criticos e suas findidadessio asde cobrir o edificio em
guestéo de modo a ndo deixar falhas devigilancia)
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4 - Resultados e Discussdes

Durante a realizacd do projeto alguns porntos se caracterizaram com
uma maior importancia. Estes pontos a partir de agora serdo analisados e
discutidos para melhor compreendermos o conteido desse projeto.

E importante antes de anali sarmos a construc&o do sistema, sabermos um
pouco como funciona essaidéia.

O sistema deve consistir de uma ecnaogia que possatransmitir imagens
de seguranca aravés de umarede LAN (como demonstrado ra figurab), ou sgja,
devemos criar uma forma de enviarmos essas imagens do local vigiado até a

guaritadevigia.

Internet/
intranet

Internet/
intranet

Mu!adﬂr instalado na Camera :':f_-:tai.ad_a ac
Guarita de Vigia redor do predio

Figura 5— Esquema defuncionamento do sisema

4.1 - O Protocolo ea forma de Transmissao

O primeiro porto a ser analisado € com relacdo as redes existentes e seus
protocolos. No nosso caso,0s métodosde transmissaoe 0s protocobs utilizados,
para que o sistema funcione de uma forma otimizada, considerando cs aspectos
tecnadgicos e financeiros.

Analisando assim podemos comegar pela escolha de transmissdo,

utilizando o protocolo TCP/IP. Sua escolha ocorreu pela tamanha dimenséo que



este protocolo tomou nos dias atuais nas redes e, por ser bastante difundido
conseguimos distribuir os gnais capturados pelas cameras a uma maior
porcentagem de estaces de visuaizacdo sem possiveis ocorréncias de
incompatibili dade econflitos.

Com relacdo a transmissdo desse sinal no sso caso fica neisfécil, por
ja existir uma infra-estrutura, utilizando transmissdes via cabo e wireless (IEEE
802.11-b).

Quando falamos dessa infra-estrutura queremos dizer a Rede UFLA que
ja existe no campus, contendo em seu badkbone uma grande extensdo de fibras
Optices e cabos UTP categoriab, aém de seus dementos ativos como
conversores Opticos, switches, servidores, etc. Alem disso da conta também com
uma estrutura ja montada de wireless (IEEE 802.11-b).

As escolhas pela melhor forma de transmiss@o foram feitas baseando-se
nas fadlidades ou limitagdes encontradas para instalacdo do sistema.

O primeiro ponto cbservado para ainstalaggo foi a forma de @nectar as
cameras de video até o rack que mntem o switch gerenciador dessa rede. A
melhor solucdo encontrada para esse primeiro problema foi fazer um
cabeamento através de cabos de abre (cabos UTP caegoriab rigidos ou cabos
coaxiais). A escolha entre qual desses cabos proporcionaria uma melhor
instalacdo acorreu apos a analise de qual tipo de dmera seria utili zada, onde
serdo citados no decorrer do texto.

Um outro ponto crucial, falando em transmissdo desses dados, seria a
forma de ewiarmos essas informacdes até a guarita de ntrole (guarita de
vigia). Por ser uma longa distancia dos pontos de @ptura aé aguarita e da
gpresentar-se em um locd de dificil acesso a cdos de wbre (cabos UTP
categoriab) ou e fibras Opticas, trabalhou-se entdo com aidéia de se formar essa

parte da rede utilizando transmissdo wireless. Como a Universidade j& possui
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este tipo de sistema foi entdo estudado a forma de adaptamos a ele o0 envio de
nossos dados.

Feito esse estudo chegamos a tecnologia wireless de transmissdo de
dados conhecida como IEEE 802.11-b, onde com dais kits conseguimos enviar
tais dados até a guarita e assim criarmos uma WLAN (Wireless Local Area
Network) nessa parte da rede.

4.2 - A escolha das cameras

Um outro problema encontrado foi o de escolher qua a tecnologia das
cameras seriamelhor para acriagdo do sistema.

Dentre véarios sistemas encontrados no mercado, dois desses
apresentaram uma melhor adaptacé para a necessidades que o projeto exigia.
Esses dois sistemas serdo discutidos e anali sados a seguir.

A primeira tecndogia baseia-se an cameras que g6s captar o sinal o
enviam até um micro onde sd0 capturadas as imagens por uma placa especial.

Analisando melhor o funcionamento dessa tecnologia temos que a placa
de videocaptura e gravacdo de imagens digitaliza os sinais e produz uma
varredura, trazdas em frames por segundo (FPS); assim as imagens sdo
formadas e asensacd de movimento é mostrada no monitor do computador.
Todo o contelldo dos eventos pode ser comprimido e armazenado no HD do
computador através de um algoritmo matematico. Através de um software
fornecido junto com a placaDSR (Digital Surveill ance Rerder), 0 usuario, no
NOSsso caso 0 vigilante, pade também monitorar varias caneras ap mesmo tempo,
ativando a funcdo QUAD, monitorar as cAmeras fquencialmente, verificar as
imagens gravadas com a funcéo play-back, enfim, uma série de recursos que

estdo incorporados no utilitario.
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Alem das fungbes apresentadas, a placa possui a fun¢do video motion
detedion technology, onde faz com que sgjam gravadas mente @nas com
movimentos, ou sgja, atua @mo sensor de mudanca de quadro (pixel). A
gravacéo dascerss éregistradacom data, horae an alguns mode os, uma marca
d' agua éfeita para impossibilitar cortes ou edicdes nas gravactes, permitindo
dar veracidade ascenas gravadbs.

A placatambém tem a funcdo de aentral de alarme epode ewiar via
modem/TCP-IP/IPX em alta velocidade as imagens do evento ocorrido ou um
arquivo de som (wav) pré-gravado, discando automaticamente para telefones
programados. A transmissio das imagens é feita num modo acelerado e o
formato dos arquivos enviados é compadado, diminuindo assim o tamanho s
mesmos. A sensibilidade da imagem gerada por camera pode ser gjustada,
permitindo que as instrugdes sjam registradas €m 0 emprego de sensores de
qualquer tipo.

Um outro recurso e, um dos mais importantes para nosso projeto, é a
possibilidade de ligar esse sistema de vigilancia digital numarede locd (LAN) e
acessar as cameras através de estagdes de trabalho (Clients) que fazem parte
dessa rede, ou de locas remotos co acesso a Internet, conforme a figura6. Desta
forma, um usuario (o vigilante) pode acessar qualquer camera instalada no
sistema e verificar as imagens on-line ou wsar 0 playbad com histérico de
eventos, mediante uma senha de aoesso.

Terminais permitem a colocacdo de mnectores (DB9, DB15 ou DB25)
por intermédio de flat cables, disponibilizand entradas esaidas utilizadhs paraa
inclusdo de sensores do tipo NA/NF ou interface de adonamento de dispositivo
eetronico. Associa-se a cada zona protegida uma camera, €, no ato da violag,
teremos alteracdo no rivel 16gico da entrada que etiver acoplada ao sensor,

portanto comecara a gravacao das cenas. Por outro lado, o nivel 16gico na saida



também serd aterado, possibilitando, por exemplo, que uma sirene sga
disparadapelainterface

A comunicag@o dessa cAmera ae a placa de videocaptura é redizacdh por
meio de cabos coaxiais para video, propacionando assm a utilizacdo de

gualquer cBmera existente no mercado com essa caraaristica de transmissao.

CAM 05 4\/“' CAM 01
a ®

CAM 06 = CAM 02

DSR DSR
Estacdo 2 Estacdo 1

Figura 6— Configuracio do sisema remoto de vigilandia.

A segunda tecnologia encontrada foi a de transmisséo dessas imagens a
partir da prépria cAmera, ou sgja, uma tecnologia de transmissao onde elamesma

jadigitaliza asimagens e as transmite semauxilio de um micro paracaptura.
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Isso foi encontrado em uma cémera fabricada pela empresa AXIS,
conhecida como AXI1S 2110, onde maiores detalhes serdo apresentados a seguir.

A AXIS 2110 Network Camera é uma solucdo com exceente asto-
beneficio para uso em ambientes externos e internos, para monitoramento a
distncia ou atracd® da Web. A AXIS 2110 envia até 15 imagens/segundo
através de um navegador padréo.

Ela é melhor do que as cameras de Rede comuns, pois vem com um
servidor de Rede, e se mnecta como uma unidade independente diretamente a

uma rede ou via modem -- ndo precisa de um PC ou de programas adicionais.

Os recursos encontrados na camera em questao sao:

« Imagens de alta qualidade - até 15 quadros/seg — isso implica nataxa de
transmisséo dessaimagens, ou Sep, conseguimos umatransmissao als
FPS(quadros por segundo) resultando assim em algo parecido com um
filme.

» Dispensa aessorios adicionais, programas e cabos de video — ess|a
camera é capaz de ewiar seus dados para um simples browser (Internet
Explorer ou Netscape, por exemplo) sem a necessidade de programas
para visualizac&o e digitalizacdo dessas imagens, um outro ponto é que
com um simples cabo UTP categoria5 conseguimos conecta-la arede de
um determinado local.

« Servidor de Rede embutido — gracas a esse servidor embutido em seu
interior essa cAmera é @paz de digitalizar as imagens e servi-las a rede
sem a necessidade de um servidor ou um micro paradigitalizalas.

» Lentes para anbientes externos com rmuita luz — devido a ambientes
externos varias vezes possuirem muita luz da é preparada para ndo

perder resolucdo pa vazamento de imagens (imagens gque se tornam
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ilegiveis devido a concentracdo de muita luz na lente @ptadora) logo
gue suas lentes s80 preparadas especia mente para ambientes externos.

« Zoom manua 2.3 x — S0 preparadas pra aproximarem ate 2.3 vezes o
objeto focdizado, porem lentes adicionais podem ser adquiridas para
uma aproximagdo maior e automética.

«  Funciona com o AXIS 2191 Audio Module — esse equipamento citado é
fabricado pela propria empresa e proporciona acdmera um aspecto de
audio, ou sga, a zona captadora passa a ter no¢oes de dudio do ambiente

vigiado mesmo como envia audio paramesma aea.

Além dos recursos proporcionados pela camera seria interessante também
apresentar as especificages témicas para assim mehor compreendermos seu

funcionamento.

Geral
» Servidor da Web embutido e interface de rede. N&o
necessita de um PC para operar.
» Poderoso Sensor de Movimento com multiplas
janelas de deteccéo.
» Sistema operadonal baseado em Linux.
Instalacdo

» Instalacdo rapida e fadl - é sO conectar a suarede e
atribuir um endereco de IP ou usar o cabo de

modem nulo incluido parainstalacdo por modem.



Camera
» Digital, 24-bit cores.
Sensor de imagens

» 1/3 inch Sony super HAD interlaced CCD.

» HxV:768x49% (NTSC), 752x582 (PAL).

» Resolucdo (pixds): 704x480 (NTSC) 704x576
(PAL).

Exposicéo

Compensacao de Luz de Fundo.

AGC automético.

Equilibrio Automatico e fixo de Branco.

Dedligamento automético: 1/60s (1/50s)-1/10.000
.NTSC (PAL).

(ﬁvvvv

Sensibilidade

» Minimo celuz; 1 = 200,000 Lux com lentes F1.0

DC-Iris. De 1 a5,000 Lux com lentes deiris fixa.

Lentes

» Suportedelente gjustavel padréo CS.
» DC-lrisvari-focal (zoom) lentes 3.5 * 8.0mm egv. a

25-55mm em uma camera de 35mm. lded para

monitoramento externo (em quintais de casa).



I magem

» Quadros por segundo: até 30 (25) quadro/s com
352x240 (352x288) de resolucdo. até 12 (10)
guadro/s com 704x480 (704x576) de resolucdo.
NTSC (PAL).

» Video motion-JPEG, e imagens fotogréficas de
JPEG.

» Compadacdo de imagem em alta veocidade
baseada em hardware, gerando imagens PEG de
alta qualidade.

» b5 niveis de compactacdo disponiveis. O tamanhodo
arquivo de uma imagem JPEG compadada depende
do conte(ido real da imagem. Imagens com nuitos
detalhes geram arquivos maiores. A qualidade da
imagem é controlada peo nivel de mmpactacé. A
alta compactac8o garante arquivos menores, porém
a qualidade de imagem ca, enquanto a baixa
compactacd resulta em arquivos maiores, mas
conserva aqualidade de imagem. A tabela abaixo
goresenta uma média de tamanhos de arquivo,
derivada de testes préticos.

» Controle da amplitude de banda varidvel evita a
saturac® de dados na rede. 30 quadros/segundo

normal mente exigem aproximadamente 1,5Mbps.

A tabdal demonstra o nivel de compressdo atingida nos nives

ultrabaixo, baixo, médio e alto dependendo da resolucéo utili zada.



Nivel de Compressao e Resolucéo

Muito Baixo Baixo M édio Alto
640x480 250Kb 20Kb 13Kb 8Kb
320x240 70Kb 8Kb 5Kb 3Kb

Tabelal — Intensidade de compactacdo dependendo da resolucio

Condigdes de luminosidade egrados por segundo

» Como podemos ver no grafico abaixo quanto maior a

luminosidade melhor sera a transmissdo de quadros

por segundo, estabilizando-se a 40lux a uma

transmisséo de 15 quadros pa segundo.
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Imagens/s
15 =

2 I
1 Lux

Graficol —intensdade de luz com imagenstransmitidaspor segundo

1/0 Geral

» Acdtadial-in and dial-out via modem externo (n&o
incluido).
» Armazenamento de imagens remota acionada por

eventosvia email e FTP.

Exigénciasde Sistema

» Compativel com sSistemas operacionais €omo
Windows 98, Windows 2000, Windows XP,
Windows NT, Windows ME, Linux, MacOS e Mac
OSX.

» Internet Explorer 4.x, 5Xx, 6xX ou Nescage

Navigator 4.x, ou superiores.
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>

Sem rede, ex. instalacdb por modem exige
Windows PC com Dial-up.

Protocolos Suportados

>

Seguranca

Hardware

>
>

TCP/IP, HTTP, FTP, SMTP, ARP, BOOTP, PFP,
CHAP, PAP, DHCP eoutros.

Protecé por senha/nome de usuario para acesso

restrito a cameras.

Chip deconpactago ARTPEC-1.

Processador ETRAX 100, RISC de 32 bit, CPU de
100 MIPS para dto desempenho.

16 Mbytes RAM

4 Mbytes FLASH PROM.

Updatesde Firmware

>

Memoéria flash para upgrade simples e
armazenamento de arquivos html criados pdo

usuario.



Conexoes

Fontede Energia

>

Conexdo direta de rede através de cabo duplo
torcido RJM5 para 100baseTX Fast e 10basel
Ethernet.

Porta RS-232 para conex&o com modem ou cortrole
de dispositivos RS-232.

Adaptador de Entrada/Saida para adonar a cAmera
em eventos externos

Adaptador paralentes DC-Iris.

Botdo de @ntrole parapadrdes de fabrica.

Adaptador externo de fonte de energiade 13V DC,
25W.

Ambiente Operacional

YV V V V¥V

Exige conpartimenb prégio pam u® externo.
Temperatura operacional: 5 = 50 * C.

Humidade: 20-80% RHG, antecondensante.
Devese usar lentes DC-lris e nfigura-las
corrgtamente para ambientes com luminosidade
intensa. Evite apontar a cAmera diretamente para
objetos extremamente brilhantes como o sol, pois

isso pode danificar o sensor de imagens CCD.
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Dimensdes/ Peso

Altura: 5.7 cm
Largura: 8.6 cm

Comprimento: 13.8 + 4.5 cm (lentes)

YV V V VY

Peso: 0.25 kg (sem afonte de erergiae o tripé)

Aprovacdes

» EMC: FCCClasse A, Parte 15subparte B
» CE: EN 55022 ClassB, EN55024
» Seguranca: EN 60950, UL, CSA.

Através das figuras sguintes conseguimos ter uma nocdo do que é
realmente acameraAXIS 2110.

Figura 7-Visualizagdo frontal da cAmera AX1S 2110
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Figura 8 Visualizagio Frontal com a base de sugentacdo da cdmera AX1S2110

(i B

Figura 9— Visualizacdo da partetraseira e seusconectoresde
rededa cAmera AX1S2110

Figura 10 - Visualizagdo da partefrontal elateral da cAmera AXIS 2110
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Apés analise dos recursos das tecnologias, pbde ser feita uma
comparacao entre as duas, para assim melhor adaptarmos ao sistema.

A primeira tecnologia apresenta a necessidade de um microcomputador
para digitalizago das imagens, jA a segunda ndo necessita disso, logo que
contem um processador embutido que possibilita assim a digitalizac® ser feita
pela prépria camera.

Um outro ponto a ser ressaltado nessa comparacdo é afacilidade de
visualizagcd dessas imagens, a segunda tecnologia ndo necessita de software
algum adicional para serem vistas as imagens disponiveis narede, jana primeira
torna-se necessario um software especial para digitalizac® e visuaizacdo. O
resultado dessa necessidade ou ndo do software é afacilidade de se observar
essas imagens em qualquer lugar, ou sgja, a tecnologia da camera AXIS 2110
proporciona uma portabilidade maior, jA que em qualquer micro podemos
visualizar as imagens gpenas digitando o endereqo P correspondente a camera
em um browser.

Observamos também que a preparacéo das lentes e dos chips de @ptura
de AXIS 2110 proporciona uma visualizacdo melhor das imagens em situacdes
de pouca luz, (ela consegue @pturar sinal com apenas 1lux de luminosidade) e
com muita luz tendo sua lente preparada contra vazamento de imagem como Di
citado anteriormente.

Uma outra comparacao possivel é arespeito do numero de quadros que
cada tecnologia consegue ewiar por segundo, onde a tecnologia baseada em
captura do sinal através de placa de cgptura proporciona uma melhor velocidade
de frames por segundo (FPS) podendo chegar até a 60 frames por segundo
dependendo dos componentes utilizados, e a tecnologia da AXIS 2110
apresenta-nos até 15 frames por segundo. 1sso pode ser considerado rel evante se

0 objetivo for transmitir um filme perfeito como de dnema, mas para vigilancia
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0 interesse € apenas em movimentos estranhos o que leva avelocidade de 15
frames por segundo ser muito bem aceitavel.

Um outro ponto a ser analisado € acompactac® dessas imagens para
serem distribuidas pela rede, onde a AXIS 2110 consegue uma compadagio em
guatro niveis diferentes, fazendo assim com que a rede ndo fique arregada em
momentos que ndo sgjam necessarios, ou seja, podemos configurar a cdmera
para um nivel de mmpadacdo mais alto quando a necessidade de vigilancia nao
for t&o preocupante.

As demais fungdes das tecnologias s0 parecidas, mudando somente o
meio de como sao implementados.

Apbs essas observagdes chegamos a conclusdo que atemologia da AX 1S
2110 é amehor parafinalizarmos a constru¢éo do setema e vigilancia.

Com a escolha da tecnologia que iremos utili zar podemaos definir qual
cabeamento ird levar o sinal das cAmeras até o switch gerenciador dessa rede. O

cabeamento adequado entéo passaaser o cabo UTP categoria 5 rigido.

4.3 - ldentificacdo dos Pontos Criticos e do Local da Guarita de

Vigilancia

A escolha desses pontos foi baseada no prédio da reitoria da
Universidade Federal de Lavras (UFLA) de forma a obrir todo o territério do
edificio, ou sgja, precisariamos escolher pontos que cobrissem todas as entradas,
mesmo como as dependéncias ao seu redor.

Assim foram escolhidos os pontos da seguinte forma:

» O primeiro ponto foi no canto superior esquerdo no fundo do
prédio, onde, a cAmera captard o lado esquerdo do prédio até a

entrada principal e parte do estadonamento.
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O segundo ponto foi no canto superior esquerdo, porém na frente
do prédio, onde ira capturar as imagens da parte frontal até seu
ponto médio e parte de seu gramado.

O terceiro ponto foi no canto superior direito do prédio na parte
frontal, visto que a areade visualizacdo desse ponto limita-se a
capturar imagens desse lado dreito até o ponto médio e parte de
seu gramado.

O quarto ponto foi o canto dreito do prédio na parte dos fundos,

porém esse ponto ndo podera ficar no préprio edificio tendo que
se locdizar afastado, para @nseguir assim cobrir todas as
entradas; e sua area de visualizag&o se restringira ao lado dreito

observando a entrada espedal para o reitor e a eitrada do
DRCA.

O quinto ponto se locali zara na entrada principal do prédio para
conseguirmos asdm vigiar toda a movimentacdo nesse

importante ponto de agesso.

Os pontos citados anteriormente geram um esguema como €

demonstrado nafigurall.

|—> Camera 3 Camera 24—|
T T

W

L]

X
—» Camera 5 Camera 14—'

—» camera 4
Figura 11 — Esquema de Pontos Criticos



Feito a escolha dos porntos rd pesquisado um locad paraainstalacé do
centro de monitoramenm.

Como a Universidade ja possui uma guarita de vigia, foi escolhido entdo
gue este locd funcionasse como o centro de monitoramento, as formas de @wmo

chegaremos esse sinal até esse centro serdo explicadas no proximo tépico.

44 -0 Projeto

Com todas as tecnologias necessérias para implantacdo do projeto
devemos analisar como foram agrupadas para que o sistema de vigil ancia torna-
se operante.

Conforme demonstrados na figurall, os pontos de vigilancia foram
demarcados; porém € preciso agora mnedalos a rede, ou sga, devemos
conecta-los ao switch gerenciador para que esses dados possam ser distribuidos
pelaredelocd.

Para realizarmos essas conexdes foi escolhido o cabo UTP categaria 5

rigido, ficando o nasso esquerrado projeto da seguinte forma:

+ |—> Sala Rack

-f

]

&

Figura 12 — Eqquema de pontos das cAmeras com as conexdes até o Rack Central

, ONde 0 que eta descrito em azul significa a wnex&o entre as cameras até o

switch encontrado no radk principa do prédio.
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A escolha desse tipo de cdo para esta parte do sistema ocorreu pelo
motivo de se escolher a tecnologia da cmera AX1S 2110 como parte integrante
do sistema.

Um novo problema surgiu depois de redizada a conexéo das cameras ao
switch, 0 de enviar o sinal do prédio em questado até aguarita de vigia.

Para resolucdo desse problema foram estudadas duas formas. a de se
utili zar um cabeamento por fibra dptica ou a transmisséo via radio (wireless).

A escolha pela transmissdo wireless (IEEE 802.11-b) ocorreu pelo fato
de ja exigtir uma rede desse tipo na Universidade e @& que assim conseguiriamos
uma banda exclusiva para envio dessesinal até azona & monitoramenb.

Depois de resolvido a forma de transmissdo até a guarita 0 nosso

esguema passou a se comportar da seguinte forma, como mostra afigural3:

Antena Wirelessqueenvia sinal para
abridgelocalizadanaantenade TV

e 1 <
\

Cabeamento queleva
sinal wirelessate o

]

N

Figura 13: Eqquema com adicionamento da partewirelessdo sistema
A explicacdo para temos que ewviar o sina para a bridge da antena de
TV e depais recaptura-la na guarita é devido a ndo visualizacdo de uma antenaa

outra, jaque nessetipo de sistema é requerido algo desse tipo.

56



E interessante demonstrar o local de visualiza¢® dessasimagens, isto €&,
a guarita de vigilancia. A figural4 demonstra como ficara o posicionamento da

antena e seu cabeamento na guarita.

Figura 14 — esquema do recebimento do sinal pea guarita devigilancia

Para maiores detalhes sobre o projeto dos cabos e posicdes das cameras
segue no apéndice as plantas estruturais apresentadas anteriormente cm 0s

devidos dispositivos demonstrados.

45 - Visualizacdo de funcionamento

Podemos faze uma demonstracd® sobre o funcionamento do sistema
através de fotos retiradas do local e de @wmo o vigia iria receber essas

informagdes.
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Como podemos perceber pda figura 15 a Camera 1 visualiza toda a érea
esquerda do prédio na parte dos fundos e uma parte do estacionamento.

Figura15—Visioda Camera 1
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Percebendo a figural6 vemos que a Camera 2 observa aparte frontal do
prédio do lado esquerdo com uma parte do gramado.

Figura 16— Visioda Cémera 2
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Agora olhando a figural7 verificamos que da observa o lado dreito
frontal do prédio e uma outra pare do gramado.

Figura 17— Visioda Camera 3
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A figural8 nos demonstra o lado dreito do prédio na farte dos fundos e
também uma parte do estacionamento.

Figura 18— Visioda Camera 4
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E por ultimo afigural9 nos demonstra avisualizag@ da porta de entrada
do prédio.

Figura19-—Visioda Camera 5
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Agora analisando a figura20 observamos a visualiza¢& do vigia de todas
as cameras instaladas, porem essa visualizacdo de todas as cameras pode ser
alterada para somente uma, dependendo da preferéncia ou situac@® que o vigia

encontre, passando a ser como nas figuras acima citadss.

ZJ A:\MVC-0075_JPG %]

Jérquivo Editar  Exibir  Favoritos  Ferramer:

Cwm = <]

EYECE -lgix]
J Lyguya  Edit ”I-

3 A\MVC-0085.JPG L =10} x|
J Arquvo . Editar  Ewbie  Fawartos  Fepament ”I-

P

r Exibr  Favortos Fenamsnl”|

|@] Concluido [ [ & Meu computadar | [&] Coneluide /|1 Meu computadar

= = Meu computadar

H

Figura20-—VisiodoMicroda Vigilancia

Um outro ponto importante a se ressaltar € que nessa visualizacdo
demonstrada ndo ha asensacdo de um filme, logo que sdo figuras estéticas. Na
visualizag& ariginal do vigia de teria aimpressdo de um filme, podendo assim

notificar qualquer movimento suspeito com uma melhor preciséo.
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4.6 —AsEntrevistas

Foi realizado para constatarmos os pensamentos da Universidade perante
ainstalacdo do sistema entrevistas com a Pré-Reitora de Administracdo e com o
Chefe da Segurancada Universidade.

Asidéias das entrevistas serdo demonstradas a gguir.

4.6.1- Entrevista com a Pré-Reitora de Administracao (lara)

Em uma entrevista redizada @mm a Pro-Reitora de Administracao
da Universidade Federal de Lavras foi constatado o grande interesse da
Universidade em adquirir um sistema como esse.

No decorrer da entrevista aPr6 Reitora demonstrou a caréncia
gue a Universidade encontra em conseguir uma vigilancia eficaz para
todas as suas dependéncias.

Ela chegou a demonstrar um exemplo ocorrido recentemente,
onde 0 donode umavacabuscou seu animal no pasto sem que ninguém
ficasse sabendo do aorrido, gerando, no ouro da pelos responsaves
pelo tratamento do animal uma denuncia de roubo, 0 que na verdade
depais foi constatado como um mal entendido.

Isso nBo demonstra irresponsabilidade do pessoal da seguranca,
mas sim uma caréncia nitida de recursos para que esse setor consiga
suprir as necessidades da Universidade.

Para resolver essa caréncia da demonstrou que SO esse ano sera
aberto uma licitacé para contratacdo de 30 novos vigilantes, sendo que
0 custo dessas novas contratacdes geram um déficit para aUniversidade
de R$1100,00 em media por vigilante més.

Se analisarmos esses novos gastos com vigilancia chegaremos a
um total de R$396000,00 por ano.

Esses altos gastos foi um dos motivos que levou a Pro-Reitora a
se interessar pelo sistema e pedir com que fossem feitos outros estudos
sobre o0 custo de instalacdo, para que o sistema de alguma forma possa
ser implantado na Universidade.

Na entrevista também foram questionadas formas de se adquirir
recursos para aimplantagdo, sendo que uma delas foi a designacdo da
responsabilidade a cada departamento da Universidade, ocasionando
assim com que cala sistema se tornasse operante M recursos proprios
de cada setor, expandindo a vigil ancia por todo o campus.



4.6.2 — Entrevista com o chefe de seguranca (Anténio da Silva Rosa)

A visdo do chefe de seguranca ndo é diferente da Pro-Reitora,
ambos acham que um sistema como esse facilitaria muito a cobertura da
extensdo territorial da Universidade e proporcionaria uma vigilancia
mais eficaz das dependéncias, porém ele adota a politica de que a
implantacdo s0 deve ser exeautada se proteger o empregos dos
funcionérios de seguranca.

No decorrer da entrevista foram informadas algumeas dificuldades
encontradas pdo setor de seguranca para conseguir executar a
vigilancia. Dentre elas encontra-se 0 grande humero de entradas que o
campus possui, a grande faixa territorial que se aproxima de 505
hectares, a disposicéo das edificagdes, a iluminacdo prec&ia em torno
dos prédios (sendo bem iluminado apenas a avenida principal), o
numero baixo de eftivos (que ontahoje com o quado de 25 membros
onde entre esses 2 etdo afastados e todo més 2 obtém o direito de retirar
férias reduzindo esse numero para 21), problemas nas divisas com
proprietérios de animais que violam a prote¢@o e inserem seus animais
no campus para utilizar as pastagens e etc.

Porém, a seguranca ndo € somente esse desastre informado
anteriormente, ela conta dém do efetivo de 25 pessoas com a guda do
8° Batalhdo de Policia Militar de Lavras, onde rondas e blitz sdo feitas
com os membros da seguranca da UFLA para tentar minimizar ao
maximo o risco de atos ilicitos srem cometidos no interior da
Universidade.

Foi citado também pelo chefe da seguranca o fato de que se
algum individuo conhecer bem as dependéncias territoriais da
Universidade, saidas, fronteiras, seria muito dficil hoje cnseguir
capturar-lo no caso de de cometer alguma infragdo contra os bancos
presentes no Campus.
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5 —Conclusbes

A ingtalac® de um sistema desse tipo em instituices passou nos dias
atuais de um bem supérfluo de protecdo para um item de suma importancia.
Evidencias 80 demonstradas através de varias ingtituicdes, como UFMG e
UFJF, que hoje julgam essencial a aquisicdo de um projeto como esse e
experimentam, em fase de aplicacdo, os beneficios que detraz.

No decorrer desse etudo vimos que &istem variastecnologias presentes
no mercado proporcionando sistemas de seguranca com custo beneficio bastante
propicio.

NoO nosso caso chegou-se a @nclusdo que a instalac® de tal sistema
pouparia um recurso enorme para ainstituicéo, visto gue os gastos com pessoal
de vigilancia ndo precisariam ser téo altos.

Notou-se também que a instalacdo desse sistema ndo é justificave
somente por fatores financeiros, mas também pelo fato que a wbertura total da
Universidade se torna impossivel de ser feita sem o auxilio de uma tecnologia
desse tipo, ou sgja, por mais vigilantes contratados nunca seria possivel cobrir
toda a extensdo da Universidade 24horas por dia sem deixar falhas na seguranca.

Um outro ponto também concluido nesse projeto é a questao de que por
mais eficaz que sga o Sistema, nunca sera possivel uma instalagdo que
substituisse o vigilante. Ele corta gastos em nlimeros excessivos de funcionarios,
porém a presenca desse se torna indispensavel 1ogo que rondas ainda precisam
ser feitas e movimentos suspeitos devem ser verificados.

Apesar do projeto ter sido realizado baseando-se no edificio da reitoria
notamos que a ampliacdo dele para @& demais localidades seria de féacil
implementacdo, visto que 0 grande entroncamento da rede j4 esta presente nas
dependéncias do campus.
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RESUMO

Sistema de Vigilancia I nterna Através do Uso de uma
Arquiteturade Redes TCP/IP

O projeto apresentado congtituiu em elaborar um sistema de vigilancia
utilizando tecnologias de rede como: protocolos TCP/IP, cabeamentos (cabos
UTP, Fibras Opticas), transmissdes wireless (IEEE 802.11b).

A idéia de daborar tal sistema surgiu do crescente indice de violéncia
gue observamos nos dias atuais e da opcado de se poupar recurscs para vigilancia,
uma vez que esta poderd ser feita remotamente.

Poupariam-se recursos do tipo de rondas em veiculos por volta do
edificio, uma vez que estas poderiam ser executadas com menacs freqiéncia e
também no caso de averiguar-se uma forma suspeita nolocal.

O Sistema

O sistema se baseia em um conjunto de céneras capazesde £ conedar a
uma rede LAN ou até mesmo a INTERNET enviando dados captados ate uma
central de vigilancia ou ate mesmo a um micro conectado aINTERNET.

Esse sistema éfeito da seguinte forma:

» Primeiramente foi feito um estudo de émeras que podem ser
utilizadas nesse determinado tipo de anbiente, ou sga,
estudou-se Varios tipos de dmeras ate diegarmos a tecnologia
gue mehor se enquadra nas nossas necessidades.

» Foi elaborado, logo ap6s o0 estudo das cameras, pontos criticos
(pontos onde deveram ser instaladas as cameras de vigilancia).
Esses pontos foram escolhidos de forma a cobrir toda a
estrutura do edificio de modo que néo sobre nenhuma &ea de
sombra (&rea onde a canera ndo pode detectar 0 que eta
ocorrendo).

» Depois de feito o estudo dcs portos, elabora-se entéo como
essas cameras iriam se @nectar a rede, ou sga, escolheu-se a
melhor forma de transmissdo de dados, podendo esses =r via
cabos ou via wireless.

» Escolhidos os meios de transmissdo foi feito um levantamento
dos matérias necessarios parainstalacdo do sstema.

» Logo agpo6s viria aimplantacé® do sistema e o treinamento dcs
usuérios para podemos otimizar seu funcionamento.



O nosso sistema foi desenvolvido baseando-se no prédio de reitoria da
Universidade Federal de Lavras (UFLA).
Esse sistema esta congtituido da seguinte forma:



Apoés estudos de varias tecnologias de dmeras apresentadas no mercado
foi escolhido a AXIS 2110, cujo, o custo beneficio dessa cAmera é o melhor para
implantacdo nesse tipo de projeto.

Os portos criticos do prédio foram escolhidos de forma acobrir toda a
sua extensdo, conseguido assim cobrir todas as &reas de risco de posdveis
invasdes e os meios de transmissdes escol hidos foram via cabos e wireless.
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Resumo: Tendo em vista que nos dias atuais a preocupacd das instituicdes com
respeito a protegdo das suas informagdes e sues bens tem aumentado bastante,
buscou-se formular através desse trabalho un sistema eficiente que atingisse

todas as expectativas de seguranca exigidas.

Palavras Chaves. Seguranca, Camera de Video, Rede.

1 Introducédo

Uma das questdes mais
discutidas hoje é a respeito de
seguranga, ndo somente a seguranga
do individuo como também a de
patriménios e informagdes.

Seguranca hoje passou de
ser uma coisa supérflua e se tornou
uma preocupacd® extremamente
importante para qualquer
instituicao.

Com um crescimento cada
vez mais ascendente da violéncia
urbana nas ultimas décadas as
empresas buscam digpositivos e
saidas gue garantam a seguranca de
seu pessoal e de seu patrimonio.

Mas como isso poderia ser
feito?

Uma solucdo seria colocar
uma pessoa monitorando as
dependéncias de uma instituicdo da
e noite de modo que aidentificacdo
de dgo estranho seria feita a
gualquer momento.

Porém, em uma instituicdo
de instalagdes muito grandes seria
improvavel que um individuo
pudesse wbrir toda &ea garantindo
gue nenhuma atvidade estranha
ocorresse  enquanto  autra  &ea
estivesse sendo monitorada.

Para solucionar problemas
como esse éque tentamos cada vez
mais apoiarmos a uma tecnol ogia.

Uma forma de garantir
seguranca € minimizar um gasto



seria aelabaracdo de um sistemade
gue monitorasse essa areas.

De forma que esse sistema
deve se mostrar robusto e @paz de
retornar um nivel acdtavel de
informagdes que poderiam auxiliar
no trabalho de vigilancia de uma
area

Tal sistema poderia contar
com o auxilio de émeras de video
gue @ptasse sinais de varias &reas e
distribuisse os dados a uma central
onde um Vvigilante ficaria
monitorando.

Com base na necessidade de
um sistema como esse é que ete
trabalho tentard formula-lo baseado
em cameras de video que fardo a
transmissdo de seus dados através
de uma LAN (local &rea network)
aé o centro de controle dessas
informagdes.

Com o termino do trabalho
espera-se como objetivo criar um
mecanismo cgpaz de auxiliar na
vigilancia de instituicdes visando
cada vez mais protegela de
intrusos.

2 — Protocolo e forma de
Transmissao

Primeiramente, os métodos
de transmissio e 0s protocolos
utilizados deveram ser analisados,
considerando 0S aspectos
tecnadgicos e financeiros.

Para comeca podemos
escolher a transmissdo dos dados
utilizando o protocolo TCP/IP. Sua
escolha  ocorre  pela  tamanha
dimensdo que este protocolo tomou

nos dias atuais e, por ser bastante
difundido conseguimos distribuir os
sinais capturados pdas cameras a
uma maior porcentagem de estac@es
de visualizac® sem ocorréncias de
incompatibili dade econflitos.

Com relacdo a transmissao
fisicadesse sinal fica mais facil, por
jA existir uma infra-estrutura,
utilizando transmissdes via cabo e
wireless(IEEE 802.11-b).

Quando falamos dessa
estrutura queremos dizer a rede
UFLA que j& existe no campus,
contendo em seu backbone uma
grande extensdo de fibras Opticas e
cabos UTP categoriab, além de seus
elementos ativos como conversores
Opticos, switches, servidores, €tc.
Além disso, a conta também com
uma estrutura jA montada de
wireless(IEEE 802.11-b).

Um ponto observado para a
execucdo dh instalacéo foi a forma
de mnectar as cAmeras de video até
0 rak que conteria o switch
gerenciador dessa rede, onde a
melhor solucdo encontrada foi faze
um cabeamento utilizando fiagdbes
de cobre (cabos UTP categoriab
rigidos ou cabos coaxiais).

Um outro ponto crucial,
falando em transmissdo desses
dados, seria a forma de enviar essas
infformagdes até a guarita de
controle (guarita devigia).

Por ser uma longa disténcia
dos pontos de Gptura até aguarita e
eda se gresentar em um locd de
dificil acesso a cabos de cobre
(cabos UTP categoriab) ou de fibras
Opticas, trabalhou-se entdo com a



idéia de se formar parte darede
utili zando transmissao wireless.

Como a Universidade ja
possui estetipo de sistema foi entdo
estudado uma forma de adaptamos a
ele 0 envio de nossos dados.

Feito ese etudo chegamos
atecndogiawireless de transmissao
de dados conhecida como |EEE
802.11-b, onde com dois Kkits
conseguimos enviar esses dados até
a guarita e &im criarmos uma
WLAN (Wirdless Locd Area
Network) nessa parte da rede.

3—-AsCameras

A escolha por qual tipo de
camera seria utilizada ocorreu pda
andise de duas tecndogias: a
tecndogia onde o sinad era
digitalizado por meio de um micro
computador e depois enviado pda
rede ea tecnologia onde a proépria
camera de video proporcionasse
esta digitalizacdo e a transmissdo
dos dados.

Varias comparagbes entre
essas tecndogias foram executadas
e algumas delas séo:

» A primegira tecndogia
goresenta a necessidade de um
microcomputador para digitalizacdo
das imagens, jA a segunda ndo
necessita disso, logo que contem
um processador embutido em seu
interior que posshilita asim a
digitalizac® ser feita pela prépria
camera

> Existe uma facilidade de
visualizagcd dessas imagens na
segunda  tecnologia que ndo

necessita de softwares adicionais
para serem vistas as imagens
disponiveis na rede, poém a
primeira necessta de um software
especia  para digitalizac®d e
visuali zagéo.
> Observamos também que a
preparacd das lentes e dos chips de
captura de AXIS 2110 (camera da
segunda tecnologia) proporciona
uma visualizacdo medhor das
imagens em situagdes de pouca luz,
(da @nsegue cegpturar sinal com
apenas 1lux de lumincsidade), ja a
primeira tecndogia citada
dependera qualidade das cémeras
adquiridas.
> Porém, a primeira
tecnologia citada proporciona uma
melhor velocidade de frames por
segundo (FPS podendo chegar até
a 60 frames por segundo
dependendo dos  componentes
utilizados, ja a AXIS 2110
goresenta-nos  omente  até 15
frames por segundo.
> Um outro ponto importante
a sar analisado é a compadacdo
dessas imagens para serem
distribuidas pela rede, onde a AXIS
2110 consegue uma compadacd®
em quatro niveis diferentes podendo
assim ndo carregar a rede em
momentos que ndo  sgam
necess&rios, ou sga, podemos
configurar a camera para um nivel
de compadacdo mais alto quando a
necessidade de vigilancia ndo for
t&o preocupante.

As demais funcBes das
tecnologias s parecidas, mudando



somente 0 meio de como sdo
implementados.

Apés esss observagbes
chegamos a conclusdo que a
tecnoogia da AXIS 2110 é a
melhor para finalizaamos a
construcéo do sistemade vigilancia.

4 - |dentificacdo dos Pontos
Criticos e do Local da Guarita de
Vigilancia

A escolha desses pontos foi
baseada no prédio da reitoria da
Universidade Federal de Lavras
(UFLA) de forma a cobrir todo o
territério do edificio, ou sga,
precisariamos escolher pontos que
cobrissm todas as entradas, mesmo
como as dependéncias ao seu redor.

Assim foram escolhidos os
pontos da seguinte forma:

» O primeiro ponto foi no
canto superior esquerdo no fundo
do prédio, onde, a cAmera captara o
lado esquerdo do prédio até a
entrada principa e parte do
estadonamento.

> O segundo ponto foi no
canto superior esquerdo, porém na
frente do prédio, onde ir4 cepturar
as imagens da parte frontal até seu
ponto médio e parte de seu
gramado.

> O terceiro ponto foi no
canto superior direito do prédio na
parte frontal, visto que a &ea de
visualizagd desse ponto limita-se a
capturar imagens desse lado dreito
até o ponto médio e parte de seu
gramado.

» O quarto porto foi o canto direito

do prédio na parte dos fundos,
porém esse ponto rdo podera ficar
no proprio edificio tendo que se
locdizar afastado, para conseguir
assim cobrir todas as entradas; e sua
area de visualizac® se restringira
a0 lado dreito dbservando a entrada
especial para o reitor e a entrada do
DRCA.

> O quinto porto se localizara
na entrada principal do prédio para
Conseguirmos assim vigiar toda a
movimentagcd nesse importante
ponto de acesso.

5-0 Projeto

A instalacdo dessas cAmeras
no prédio da Reitoria da
Universidade Federal de Lavras
ocorreu daseguinte forma:

Primeiramente foram
escolhidos os pontos onde as
cameras seriam instaladas.

Feito isso uma pesquisa foi
realizada para escolher a forma de
COMO essa cénera se conectaria
com o swich getenciador, sendo que
0 cabo UTP caegoria 5 foi
escolhido para ainstalacé logo que
a cimera foi a AXIS 2110 foi
optada para fazer parte integrante
do sistema.

Apés a escolha do
cabeamento de transmissdo das
cameras até o swich, preocupou-se
entdo com o envio desses dados até
a guarita de vigia, levando a
implantacdo utilizando a tecnologia
wireless(IEEE 802.11-b).



6 —AsEntrevistas

Foi redizado para
constatarmos 0s pensamentos da
Universidade perante a instalacdo
do sistema entrevistas com a Pro-
Reitora de Administracdo e am o
Chefe da Seguranca da
Universidade.

As idéias das entrevistas
serdo demonstradas a eguir.

6.1 - Entrevista com a Pré6-
Reitora de Administracao (lara)

Em uma entrevista realizada
com a Préo-Reitora de
Administracdo da Universidade
Federal de Lavras foi constatado o
grande interesse da Universidade
em adquirir um sistema como es<.

No decorrer da entrevista a
Pré6 Reitora demonstrou a caréncia
gue a Universidade encontra em
conseguir uma vigilancia dicaz
para todas as suas dependéncias.

Ela chegau ademonstrar um
exemplo ocorrido  recentemente
onde o dono de uma vaca buscou
seu animal no pasto sem que
ninguém ficesse sabendo do
ocorrido, gerando, no ouro dia a
chegar 0s responsaveis peo
tratamento do animal, uma denuncia
de roubo, 0 que na verdade depois
foi congtatado como um el
entendido.

Esse ocorrido nao
demonstra irresponsabilidade do
pessoal da seguranca, mas Sm uma
caréncia nitida de recursos para esse

setor conseguir suprir as
necessidades da Universidade.

Para resolver caréncia
ela demonstrou que sO esse ano sera
abeto uma licitagdo  para
contratagdo de 30 novos vigilantes,
sendo que o custo dessas hovas
contratacBes gera um déficit para a
Universidade de R$110000 em
media por vigilante més.

Se analisarmos esses novos
gastos com vigilancia chegaremos a
um total de R$396000,00 por ano.

Esses dtos gastos foi um
dos motivos que levou a Pré-
Reitora ase interessar pelo sistema
e pedir com que fossem feitos
outros estudos bre o custo de
instalacdo, para que o sistema de
alguma forma possa ser implantado
na Universidade.

Na entrevista também foram
guestionadas formas de se alquirir
recursos para aimplantac@®, sendo
gue uma ddas foi a designacéd da
responsabilidade a cada
departamento  da  Universidade,
ocasionando assim com que cada
sistema se tornasse operante m
recursos proprios de cada setor,
expandindo a vigilancia por todo o
campus.

6.2 — Entrevista com o chefe de
seguranca (Anténio da Silva
Rosa)

A visso do chefe de
seguranca ndo € diferente da Pro-
Reitora, ambos adham que um
sistema como esse fadlitaria muito
a cobertura pela extensao territorial



da Universidade e proporcionaria
uma vigilancia mais eficaz das
dependéncias, porem ele adata a
palitica de que a implantacdo deve
ser executada somente se proteger o
empregos dos funciondrios de
segurancga

No decorrer da entrevista
e informou também agumas
dificuldades encontradas pelo setor
de seguranca para conseguir cobrir
a Universidade inteira, dentre das
encontra-se 0 grande numero de
entradas que 0 campus possui, a
grande faixa territorial que se
goroxima de 505 hectares, a
disposicio das edificacdes, a
iluminacdo prec&ia em torno dos
prédios (sendo bem iluminado
goenas a aenida principal), o
numero baixo de efetivos (que onta
hoje com o quadro de 25 membros,
onde entre esses 2 estdo afastados e
todo més 2 obtém o direito de
retirar férias reduzindo esse numero
para 21), problemas nas divisas com
proprietérios de animais que violam
a protecd e inserem seus animais
no campus para utilizar as pastagens
eetc.

Porém, a seguranca ndo é
somente esse desastre informado
anteriormente, ela onta dem do
efetivo de 25 pessoas com a guda
do 8° Batalh&o de Policia Militar de
Lavras, onde rondas e blitz so
fetas com os membros da
seguranca da UFLA para tentar
minimizar a0 Ma&ximo o risco de
atos ilicitos srem cometidos no
interior da faculdade.

Foi questionado também
seguranca que se algum indviduo
conhecer bem as dependéncias
territoriais da Universidade, saidas,
fronteiras, seria muito dificil, hoje,
conseguir capturar aguém que
cometesse alguma infragdo contra
0s bancos presentes no Campus.

5 — Conclusdes

A ingtalac® de um sistema
desse tipo em ingituicbes passou
nos dias atuais de um bem superfulo
de protecdo para um item de suma
importancia. Evidencias S0
demonstradas através de varias
instituicdes, como UFMG e UFJF,
gue hoje julgam essencia a
aquisicdo de um projeto como esse
e experimentam, em fase de
aplicacdo, os beneficios que de
traz.

No decorrer desse estudo
vimos que @ «istem  varias
tecnoogias presentes no mercado

proporcionando sistemas de
seguranca com custo beneficio
bastante praopicio.

NoO nosso caso chegou-se a
conclusdo que a instalacdo de tal
sistema pouparia um  recurso
enorme para a ingtituicéo, visto que
0s gastos com pessoa de vigilancia
nao precisariam ser t&o altos.

Notou-se também que a
instalacdo desse sistema ndo €
justificavel somente por fatores
financeiros, mas também pelo fato
gque a cobertura total da
Universidade se torna impossivel de
ser feita sem o auxilio de uma



tecnoogia desse tipo, ou seja, por
mais vigilantes contratados nunca
seria possivel cobrir toda a extensdo
da Universidade 24horas por dia
sem deixar falhas na seguranca.

Um outro ponto também
concluido nesse projeto é aquestdo
de que por mais eficaz que sga o
sistema, nunca serd possived uma
instalacdo que substituisse o
vigilante. Ele corta gastos em
nimeros EXCessiVos de
funciondrios, porém a presenca
desse se torna indispensavel logo
gue rondas ainda precisam ser feitas
e movimentos duspeitos devem ser
verificados.

Apesar do projeto ter sido
realizado baseando-se no edificio da
reitoria notamos que a ampliagdo
dele para as demais localidades
seria de facil implementacéo, visto
gue o gande entroncameno darede
ja esta presente nas dependéncias do
campus.
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