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Epigrafe
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daquilo que € belo, do que é moralmente correto.

(Albert Einstein)
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Camaledo: um Software para Seguranca Digital Utilizando
Esteganografia

A busca por novos meios eficientes e eficazes de protegéo digital €
um campo de pesquisas fundamentado nos mais variados campos da
ciéncia. Aesteganografigonfigura-se como um destes meios de pro-
tecdo. Inclui um vasto conjunto de métodos para comunicacdes secre-
tas tais como tintas “invisiveis”, micro-pontos, arranjo de caracteres
(character arrangemeitassinaturas digitais, canais escondidms (

vert channely comunicacdes por espalhamento de espespreéd
spectrum communicatiopgntre outras. Neste ambito, o principal
objetivo deste trabalho foi desenvolver um produtosdéwareca-

paz de permitir a comunicacao segura petarnetpor fazer uso de
técnicasesteganograficasm imagens digitais.

Camaledo: a Digital Security Software Using Steganography

Digital protectionis a research area which needs efficient ways to
make it possible. Thsteganographys configured as one of these
eletronic protection way. It includes a set of methods for private
communications such asvisible inks micro-dots character arran-
gement digital signatures covert channelsand spread spectrum
communications So, main objective of work was to develop a soft-
ware that allow security communication on the internet by usieg
ganographidechniques in digital images.
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Capitulo 1

Introducao

A busca por novos meios eficientes e eficazes de protecao digital € um campo de
pesquisa fundamentado nos mais variados campos da ciéncia. Basicamente, este
campo de pesquisa se divide em duas ramificacdes. De um lado, estao aqueles que
buscam técnicas para obter maior protecao digital. Do outro lado, estdo aqueles
gue gquerem minar a protecao, isto é, querem ter acesso a informag¢éo sem autori-
zacao.

Uma das &reas que tem recebido muita atengao recentemeesteganogra-
fia. Esta é a arte de mascarar informac8es como uma forma de evitar a sua detec-
¢do. SegunddHopa, 199B esteganografiageriva do grego, dondestegano = es-
conder, mascarae grafia = escrita Logo, esteganografig& a arte dascrita en-
cobertaou, de forma mais abrangente, é a arte das comunicac¢des encobertas.

A esteganografianclui um vasto conjunto de métodos para comunicacdes se-
cretas desenvolvidos ao longo da histéria. Dentre tais métodos estao: tintas “invi-
siveis”, micro-pontos, arranjo de caracteresafacter arrangemet assinaturas
digitais, canais escondidosayvert channels comunicacdes por espalhamento de
espectrogpread spectrum communicatidnentre outras.

Atualmente, trabalha-se na estruturacdo e no desenvolvimento da
esteganografia digital Esta consiste em um conjunto de técnicas e algoritmos
capazes de permitir uma comunicacao digital mais segura em um tempo em que
mailspodem estar sendo lidos e computadores pessoais rastreados. Estas técnicas
podem variar desde a insercdo de imagens em outras — fazendo com que umaima-
gem aparentemente inocente esconda outra com maior importancia sem levantar
suspeitas — até a escrita de textos in6cuos que escondem algum texto secreto em
sua estrutura. Tais técnicas também esté@o presentes nos modernos equipamentos
militares que fazem transmissdes de radio e codificam em ondas-curtas mensagens
mais importantes.



Este subito interesse pedasteganografialeve-se, também, a busca por técni-
cas decopyrighteficientes e eficazes. A partir do momento em que audio, video
e outras formas de comunicagdo de mensagens tornaram-se disponiveis em for-
matos digitais, a facilidade com que qualquer um destes possa ser perfeitamente
copiado aumentou exponencialmente. Isto esta levando a uma imensa quantidade
de reproducdes destas formas de comunica¢@o de mensagens nao autorizadas pelo
mundo todo. Como contra-medidas, técnicas avancadas de “marcas-di@agua” (
termarking ou mesmo técnicas de seriacfioderprinting, estruturadas neste-
ganografig buscam restringir a pirataria indiscriminada.

A proposta do trabalho foi estudar as principais técnicasstieganografiaa
atualidade, embasadas ou ndo nas técnicas classicas, e evidenciar seus impactos na
sociedade como um todo. Como resultado, foi criadeamaledq um software
para protecao digital que faz uso de técnesteganografico-digitaieste modo,
quaisquer interessados poderdo ter um conhecimento ilustrado desta nova érea.

1.1 Motivacao

Ha uma enorme quantidade de aplicagbes pasieganografi@ para o chamado
mascaramento digital de daddSentre as diversas utilidades, pode-se destacar:

e agéncias militares e de inteligéncia precisam de comunicacdes reservadas.
Mesmo se o conteldo é criptografado, a detec¢do de um sinal nos moder-
nos campos de batalha pode levar rapidamente a identificacdo e ataque aos
remetentes e destinatarios. Por esta raz&o, os militares utilizam técnicas de
espalhamento de espectro e modulacéo;

e a justica e as agéncias de inteligéncia estdo interessadas em conhecer es-
tas tecnologias e suas fraquezas, assim como detectar e rastrear mensagens
escondidas;

¢ tentativas recentes de alguns governos, por exemplo o dos EUA, de limitar os
usos da criptografia tém estimulado as pessoas a buscar meios alternativos
para garantir suas comunica¢des anénimas e seus direitos a liberdade de
expressacwallich, 2003;

e esquemas para elei¢cBes digitais e dinheiro eletrbnico precisam fazer uso de
técnicas de comunicacao anénimas.

Assim sendo, &steganografigpode aumentar a privacidade individual. Esta
n&o vem para substituir a criptografia. Vem, em contrapartida, para complementa-
la. Os poderes da seguranca digital podem aumentar consideravelmente quando,
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ao transmitir uma mensagem, esta for criptografada e, em segsigganogra-
fada Por qué? Imagine a dificuldade em quebrar um cddigo ao qual nao se sabe,
ao menos, de sua existéncia.

1.2 Objetivos
O trabalho visou atender aos seguintes obijetivos:

e propiciar um maior contato com as principais técnicas de protecéo digital e,
em especial, as técnicas elgteganografia

e estudar técnicas classicasateganografia suas contribuicdes para as mo-
dernas técnicassteganografico-digitajs

e pesquisar técnicassteganografico-digitaiexistentes atualmente;

e analisar o desempenho de tais técnicas e seu aproveitamento real como meio
de protecéo digital,

o identificar as vantagens e as desvantagens de tais técnicas;

e desenvolver um produto dgmftwarepara acompanhar o funcionamento de
algumas técnicassteganograficadmplementar pelo menos trés variagbes
destas técnicas;

¢ disponibilizar todo o material bibliografico utilizado para o desenvolvimento
da pesquisa. Desta forma, ha a divulgacao dos estudos de privacidade e pro-
tecdo digital, bem como a situacéo corrente do trabalho. Para isso, foi cons-
truida uma paginas(te) e disponibilizada na rede mundial de computadores
(interney;

o divulgar mais este tema, que, certamente, ndo saird das midias informativas
nos proéximos anos.

1.3 Metodologia
O trabalho foi desenvolvido utilizando os materiais e 0s métodos descritos a seguir:

o foi realizado um levantamento bibliogréafico,internete em bibliotecas, de
artigos cientificos classicos e atuais relacionados ao tema,



em paralelo, foi realizado um estudo do que seresteganografiapro-
priamente dita. Isto foi feito através de uma analise detalhada do material
coletado;

também em paralelo, foi realizado um estudo sobre os impactestega-
nografiano mundo. As mudancas que estao ocorrendo, 0 que esta e o que
ndo esta sendo afetado entre outras;

findas estas etapas, foram encaminhados estudos das té&steggenogra-
ficasclassicas e as suas contribuicbes para os modernos sisstegano-
graficosatuais;

feito isso, estudou-se algumas técniesteganogréafico-digitai€stas sao o
estado da arte desteganografia

apos estes estudos preliminares, iniciou-se um estudo de como seriam im-
plementadas, computacionalmente, tais técnicas servindo como ferramenta
didatica a futuros interessados;

implementou-se €amaledq uma vez que as suas formas ja foram defini-
das. A preocupacao de construir codigos-fonte manuteniveis foi constante.
O paradigma de programacdo utilizado foi a orientacdo a objetos e a lingua-
gem de programacéo foi Javayn Microsystems, 20(3levido a alguns
aspectos intrinsecos considerados importantes, por exemplo, a portabilidade
entre sistemas operacionéditel and Deitel, 20CJ1

terminada a implementacao, passou-se a etapa de testes em laborat6rio com
0 uso de exemplos praticos;

uma vez que o produto depftwareestava funcionando satisfatoriamente,
passou-se para a fase de finalizacao onde foi desenvolvida uma documenta-
¢ao e posterior divulgacao iaernet

1.4 Descricdo dos capitulos posteriores

A seguir, é apresentada uma descricao suscinta dos capitulos deste trabalho. O ca-
pitulo 2 apresenta os principais termos utilizados. O capitulo 3 mostra uma retros-
pectiva daesteganografiglesde os seus primordios até os dias atuais. Em seguida,

0 capitulo 4 apresenta as justificativas deste trabalho e os principais impactos so-
ciais do mascaramento digital de informac8es. O capitulo 5 discorre sobre as prin-
cipais técnicagsteganograficada atualidade e algumas perspectivas de robustez.

O capitulo 6 mostra as principais técnicasedeeganaliseO capitulo 7 apresenta
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0s resultados desta pesquisa em relacdo ao camgsietgnografiaO capitulo 8

mostra os resultados referentessteganaliseFinalmente, o capitulo 9 apresenta

as principais conclusdes referentes ao trabalho bem como algumas propostas de
trabalhos futuros e algumas contribuicoes.



Capitulo 2

Terminologia

2.1 Consideracdes iniciais

Como ja dito, ha um interesse cada vez maior, por diferentes comunidades de
pesquisa, no campo dssteganografiamarcas d'agua e seriacéo digitais. Com
certeza, isso leva a uma certa confusdo na terminologia. A seguir, encontra-se
um estudo dos principais termos utilizados nestas areas. E importante salientar
que estas definicdes ainda ndo séo totalmente aceitas, podendo existir pequenas
variacfes na literatura.

2.2 Definicoes

Segundo|Petitcolas et al., 19990 modelo geral de ocultamento de dadioaf-

mation hiding pode ser descrito como se segue. O dado embutindédded

data) € a mensagem que se deseja enviar de maneira secreta. Freqiientemente, este
dado é escondido em uma mensagem inécua (sem maior importancia) conhecida
como mensagem de cobertucyer-message As mensagens de cobertura po-

dem variar de nome de acordo com o0 meio de cobertura sendo utilizado. Deste
modo, pode-se definir uma imagem de cobertoovér-imagg audio de cober-

tura (cover-audid ou texto de coberturaéver-text. Apds o processo de insercao

dos dados na mensagem de cobertura, obtém-se o chamado estegostdgjeto (
objecd), uma mensagem inécua contendo secretamente uma mensagem de maior
importancia. A figuré2.1 apresenta como o processo pode ser interpretado. Um
individuo escolhe o dado a ser escondido e, a partir de uma chave, mascara es-
tes dados em uma imagem de cobertura previamente selecionada. O resultado é a
estego-imagem a ser enviada.



i}y A mensagem de texto ou dado
a ser embutido (embedded)

"3 iy Os dados sfo embutidos na
imagem & partir de uma chave

iy A estego-imagem & criada contendo
a informagdo (DATA) escondida

Figura 2.1: Exemplo de ocultamento de uma mensagem

Uma estego-chavestego-key é utilizada para controlar o processo de ocul-
tamento de forma a restringir a detec¢do e/ou recuperacao dos dados do material
embutido.

Parafraseand@letitcolas et al., 1999um ataque com sucess@steganogra-
fia consiste em conseguir detectar a existéncia de uma mensagem escondida em
algum meio observado. Por outro lado, os sistemas de marcagémpgeght
ou watermarkingtém requisitos adicionais de robustez contra possiveis ataques.
Deste modo, um ataque bem-sucedido consiste em conseguir detectar e remover a
marcacao digital.

Continuando, o sistema de seriacao digfialgerprinting, também conhecido
comolabels consiste de uma série de nimeros embutidos no material a ser prote-
gido. Isto permite identificar, por exemplo, que um cliente quebrou um acordo de
propriedade intelectual.

Finalmente, pode-se delimitar a grande-area de pesquisa conhecida como ocul-
tamento da informagaanformation hiding como apresentado hierarquicamente
na figure2.2.

No segundo nivel da hierarquia tém-sanais abertosesteganografigano-
nimatoe marcacgao de copyright

Entende-se paranais secretqs criacdo de uma comunicacéo entre duas par-
tes em que o meio € secreto e seguro. Um exemplo seria as conversacgdes militares



Information Hiding
]
I I I I
Canais Esteganografia Anonimato Marcagio de
sacretos copyright
] ]
I I I I
Esteganografia Esteganografia Watermarking Watermarking
lingdistica técnica rabusto fragil
]
I |
Fingerprinting Watermarking
(seriagio) (marca d'agua)

1
I .
Watermarking Watermarking
perceptivel imperceptivel

Figura 2.2: A hierarquia ddnformation hiding[Pfitzmann, 1996

em faixas de freqiéncias moduladas.

Continuando, a arte desteganografizonstitui a segunda ramificacdo da hi-
erarquia. Pode ser dividida dingiisticae téchica Quando a mensagem é fisi-
camente escondida, tal como a maioria dos exemplos que serdo apresentados no
capitulc3, configura-se a chamaeéateganografia técnicdor outro lado, quando
a mensagem é trabalhada e o seu ocultamento depende de propriedades linglis-
ticas, tal como asteganografia digitalconfigura-se a chamadssteganografia
lingUistica

Anonimatoé um conjunto de técnicas para tentar navegamtexnet por
exemplo, sem ser localizado. Isto poderia ser feito utilizasitsde desvio, por
exemplo cwww.anonymizer.com |, e/ouremailers— sitescapazes de enviar
mensagens secretas ndo revelando seu remetente —.

Marcacéo de copyrighé a tentativa de manter ou provar a propriedade inte-
lectual sobre algum tipo de midia, seja esta eletrénica ou impressa. Neste sentido,
sistemas de marcacéo robust@gatermarking robustpsdo aqueles que, mesmo
apos tentativas de remocéo, permanecem intactos. Por outrosiatiamas de
marcacéao frageigWatermarking fragil sdo aqueles em que qualquer modifica-
¢do na midia acarreta perda na marcacdo. Estes sistemas sdo Uteis para impedir
a copia ilegal. Ao se copiar um material original, o resultado € um material nao
marcado e, por conseguinte, pirat8istemas de marcagdo imperceptip@la-
termarking imperceptivilsdo aqueles em que as logomarcas dos autores, por


www.anonymizer.com�

exemplo, encontram-se no material, mas nao sdo diretamente visiveis. Em con-
trapartidamarcacao visivefWatermarking visivél aquela em que o autor deseja
mostrar sua autoria a todos que observarem a sua criagdo. Um exemplo desta ul-
tima forma é formado pelas imagens disponibilizadas na biblioteca do Vaticano
http://bav.vatican.va . SegundoMintzer et al., 199p nesta biblioteca

as imagens possuem um sistema de marcacao digital visivel como pode ser obser-
vado na figur@.3.

Figura 2.3: Exemplo demarcagéo visivelBiblioteca do Vaticano

2.3 Consideracds finais

O campo de mascaramento digital de dados esta em constante evolugdo. Mui-
tos outros termos podem ser criados, modificados ou mesmo deixarem de existir
repentinamente. Aqueles que foram aqui citados tém por objetivo facilitar o en-

tendimento do trabalho desenvolvido e sua respectiva classificacdo na hierarquia.


http://bav.vatican.va�

Capitulo 3

Analise historica

3.1 Consideracdes iniciais

Este capitulo apresenta alguns aspectos histéricos relacionados a arte das comu-
nicacdes em segredo. Ao final, apresentam-se alguns aspectos atuais ligados a
esteganografia digital

3.2 Aspectos histéricos

Através de toda a histéria, as pessoas tém tentado as mais inumeras formas de
esconder informag8es dentro de outros meios, buscando, de alguma forma, mais
privacidade para seus meios de comunicacdo. Duas excelentes fontes podem ser
encontradas enKuhn, 199¢ e [Norman, 198

Um dos primeiros registros sobesteganografi@parece em algumas descri-
¢Bes de Herddoto, o pai da Historia, com varios casos sobre sua utilizagdo. Um
deles conta que um homem, de nome Harpagus, matou uma lebre e escondeu uma
mensagem em suas entranhas. Em seguida, ele enviou a lebre através de seu men-
sageiro que se passou por um cacaetifcolas et al., 1999

Em outro caso, no século V AC, um grego de nome Histaieus, a fim de encora-
jar Aristagoras de Mileto e seus compatriotas a comecar uma revolta contra Medes
e o0s Persas, raspou a cabeca de um de seus escravos mais confiaveis e tatuou uma
mensagem em sua cabeca. Assim que 0s seus cabelos cresceram, o0 escravo foi
enviado a Grécia com instrugdes de raspar sua cabec¢a permitindo aos seus amigos
receberem a mensagemtitcolas et al., 1999

Outra técnica bastante utilizada através da Historia foi 0 uso de tabletes de ma-
deira cobertos de cera. Estes tabletes serviam como meio de escrita para a época,
Grécia Antiga. Os textos eram escritos sobre a cera e, quando se tornavam inuteis,
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a cera era derretida e uma nova camada de cera era colocada sobre a madeira. Isto
gerava outro tablete de cera novo e pronto para a escrita. Seguindo esta idéia, He-
rédoto conta que Demeratus, um grego exilado na corte persa, ficara sabendo que
o rei da Pérsia, Xerxes, o Grande, estava planejando invadir seu pais natal. Movido
de sentimentos de patriotismo, Demeratus resolveu encontrar um meio de avisar
a corte grega sobre os planos audaciosos de Xerxes. A maneira encontrada foi
utilizar os ja famosos tabletes de cera. No entanto, ele ndo agiu pela forma normal
em que se escrevia nos tabletes. Ao invés de escrever na cera sobre a madeira, o
que tornaria seu texto visivel a todos, tal como se fosse um texto em folha de pa-
pel atualmente, Demeratus derreteu toda a cera, escreveu a mensagem na propria
madeira e depois a recobriu com cera novamente como se estivesse construindo
um tablete de cera novo. Este procedimento fez com que o texto na madeira fi-
casse encoberto pela cera. Os tabletes foram enviados como se fossem tabletes em
branco para exportacdo. Passaram sem problemas na fronteira persa e chegaram
em tempo na Grécia. Contudo, como ninguém na Grécia sabia do procedimento
do emissor da mensagem, os tabletes ficaram um bom tempo sem serem decifra-
dos. Isto prosseguiu até que uma mulher grega de nome Gorgo, desconfiada dos
tais tabletes, resolveu derreter a cera. Com isso, Gorgo tornara-se a primeira mu-
Iher criptoanalista da histéria e a corte grega fora salva pela engenhosa idéia de
DemeratusiKahn, 1996.

Outro relato interessante vem do grego Enéas, o Téatico, escritor de varias ma-
térias militares. Ele inventou uma técniesteganograficantituladaastrogal O
astrogalconsistia em uma madeira com varios furos, cada qual representando uma
letra. Quando alguém desejasse enviar uma mensagem, este deveria passar um bar-
bante pelos furos correspondentes as letras da mensagem a ser transmitida. Cabia
ao receptor da mensagem acompanhar as varias ligacdes de pontos feitas pelo bar-
bante e, assim, decifrar a mensagem. Quando era interceptado por alguém, este
engenho eratido apenas como um brinquedo de crianca. Dois mil anos mais tarde,
remetentes ingleses empregaram o mesmo método, ndo para garantir o segredo de
suas cartas, mas para evitar o pagamento de taxas muito caras. Na realidade, antes
da reforma do servico postal em meados de 1850, enviar uma carta custava cerca
de umshilling* para cada cem milhas de distancia. Os jornais, no entanto, eram
isentos de taxas. Gracas a furinhos de agulha, os espertos ingleses enviavam suas
mensagens gratuitamente. Este procedimento foi utilizado também pelos alemées
durante &rimeira Guerra MundialPetitcolas et al., 1999

Durante a Renascenga, Giovanni Porta, um dos maiores criptoanalistas de seu
tempo, “aperfeicoou” a técnica da lebre de Harpagus. A proposta de Porta era

lUma das divisdes da moeda americana no século XIX. Equivalente & vigésima parte de uma
libra esterlina.
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alimentar um cachorro com a mensagem. Desta forma, o cachorro seria enviado

como seu portador. O receptor ao recebé-lo, o mataria e recuperaria a mensagem.

Porta também descobriu como esconder uma mensagem em um ovo cozido. Para

tal, basta escrever sobre a casca com uma tinta contendo uma onca detaliime (

g) diluido em cerca de meio litro de vinagre. Com isso, a solucao penetra a casca e

se deposita sob esta. Depois, basta abrir 0 ovo para ler a mensiggm R00L
SegundoKahn, 1996, Porta é bastante conhecido no campo da comunicagéo

secreta. Também € sua a criagdo da fancdeaindecifravel(Le chiffre indéchif-

frable) [Singh, 200], um dos primeiros sistemas de criptografia por substituicao

polialfabética. A figur8.1 apresenta este famoso trabalho de Porta.
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Figura 3.1: A cifra polialfabética de Porta

Ainda nesta época, Johannes Trithemius, um abade alem&o, publicou uma tri-
logia em latim intituladaSteganographia: hoe est ars per occultam scripturam
animi sui voluntatem absentibus aperiendi ceftdo terceiro volume desta obra,
Trithemius escondeu o Salmo 23 da Biblia Sagrada através da utilizacéo de al-
gumas tabelas contendo nimeros. Os escritos foram descobertos apenas no sé-
culo XX devido aos esforcos dos pesquisadores Thomas Ernst, da Universidade
de Pittsburg, e Jim Reeds, do AT&T Lal&dlata, 2003.

Outra técnica interessante que aparece durante a Histéria faz uso de inUmeras
variacdes de tintas “invisiveisinyisible ink3. Tais tintas ndo sdo novidades e
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Figura 3.2: Trithemius e uma das tabelas encontradasseeganographia

ja apareciam em relatos de Plinio, o Velho, e Ovidio no século | DC. Ovidio,
em suaArte do amoy propusera o uso do leite para escrita de textos “invisiveis”.
Para decodificar a mensagem, o receptor deveria borrifar o papel com ferrugem
ou carbono negro. Estas substancias aderiam ao leite e a mensagem era revelada
[Kuhn, 1996 e [Kahn, 1996.

As primeiras tintas eram simples fluidos organicos que néo exigiam nenhuma
técnica especial para serem reveladas. Algumas vezes, bastava apenas aquecer o
papel e a mensagem aparecia. Isto pode ser confirmado com as tintas baseadas em
fluidos de suco de liméo, por exemplo.

No entanto, durante a primeira guerra mundial, espifes alemé&es colocavam pe-
guenos “pontos” de tinta invisivel sobre letras de revistas e jornais de grande circu-
lacdo. As folhas de revistas “pontuadas”, quando aquecidas, revelavam a seqiiéncia
das letras e, por conseguinte, toda a mensagem ali escoKdiaia, [L1996.

Suspeitando de atividades semelhantes as dos alemaes na primeira grande
guerra, 0s americanos recrutaram inumeros profissionais qualificados durante a
guerra-fria. O objetivo era examinar minuciosamente as principais publicacdes
impressas em circulagdo no pais em busca de mensagens secretas dos soviéticos.

Como resultado do progresso global da ciéncia, outras formas mais poderosas
de tintas invisiveis foram aparecendo através da historia. De forma geral, as tin-
tas invisiveis sdo quimicas que, misturadas a outras quimicas, tornam o resultado
visivel. Alguns historiadores tais comigdhn, 199¢ e [Singh, 2001 mencionam
0 uso de tais quimicas desde os tempos classicos. Uma delas é o uso do acido
galotanico — feito a partir de nozes —. Mensagens escritas com acido galotanico
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se tornam visiveis apenas em contato com sulfato de cobre.

Um exemplo mais préximo dos tempos contemporaneos foi aplicado pelo es-
pido nazista George Dasch, na segunda guerra mundial. Dasch escreveu men-
sagens em seu lengo utilizando uma solucdo de sulfato de cobre. A mensagem
poderia ser decodificada utilizando vapor de amdaRignh, 1996.

Durante as duas guerras mundiais, os quimicos tinham de estudar varias for-
mas possiveis e imaginaveis de combinac¢des quimicas das mais diversas subs-
tancias. Estas seriam para esconder ou mesmo para descobrir mensagens e criar
procedimentos-padrdo de deteccdo para censores nas fronteiras. Estes tinham que
utilizar indmeras escovas sobre mensagens interceptadas, borrifar uma enorme
combinacao de quimicas, entre outras coisas, objetivando descobrir mensagens
secretas ali colocadas utilizando-se tintas invisiv@isgh, 2001

De acordo comJohnson and Jajodia, 1998utros exemplos, através da his-
toria, aparecem no campo da fotografia. Devido aos inUmeros avangos neste
campo, com um grande aumento na qualidade das fotos, bem como uma sucessiva
reducao em seus tamanhos, tornou-se possivel reduzir fotos de paginas inteiras de
texto a tamanhos consideraveis. Uma aplicacao desta técnica de reducao aconteceu
na guerra franco-prussiana. Quando Paris estava sitiada pela Prassia, seus habitan-
tes escreviam mensagens e fotografavam-nas. Em seguida, reduziam ao maximo
0s negativos. Utilizando-se de pombos-correio, enviavam as mensagens para fora
de Paris, conseguindo estabelecer um canal de comunicacdo com os arredores da
cidade sitiada.

Na segunda guerra mundial, com um aumento na qualidade das cAmeras, lentes
e filmes, tornou-se possivel aos espifes nazistas, a criacdo de uma das formas
mais interessantes e engenhosas de comunicacdo secreta. As mensagens nazistas
eram fotografadas e, posteriormente, reduzidas ao tamanho de pontos.)inais (
em uma sentenca. Assim, uma nova mensagem totalmente inocente era escrita
contendo o filme ultra-reduzido como final das sentencas. A mensagem gerada
era enviada sem levantar maiores suspeitas. Esta engenhosidade ficou conhecida
comotecnologia do micro-pontfSingh, 200].

Outras formas classicas de comunicacdo secreta sEm@Egjramas oscodi-
gos abertogKahn, 1996.

Semagramasao formas de comunicacéo secreta que ndo estdo na forma es-
crita. A utilizagdo dos semagramas também pode ser encontrada na segunda guerra
mundial. Como narraahn, 199, em certa ocasido, 0s censores americanos in-
terceptaram um carregamento de relégios e mudaram toda a sua disposi¢cdo na
caixa, bem como a de seus ponteiros. Havia o medo de que disposi¢édo dos pontei-
ros e dos reldgios escondesse alguma mensagem secreta.

Por outro lado,codigos abertofazem o uso da ilusdo ou de palavras c6-
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digo. Como exemplo, tém-se as acdes de Vallerie Dickinson — uma espia a
servico do Japéo na segunda grande guerra — que usava vestidos de bonecas
para avisar aos japoneses sobre agfes americanas. Pequenos vestidos represen-
tavamdestroyerse grandes vestidos poderiam represecoaracadou cruisers
[Petitcolas et al., 1999

Cifras nulas(null cipherg também foram muito utilizadas. De acordo com
[Johnson and Jajodia, 199&través desta técnica uma mensagem é escondida
dentro de outra aparentemente inocente. Um exemplo classico € dlyma-
rotomachia Poliphilide 1499. Neste livro, um padre, de nome Colona, codificou a
mensagem “Padre Colona ama Polia apaixonadameradidr Colona Passiona-
tely loves Poliaem cada primeira letra de um novo capitulo. A Igreja Catélica ndo
tolerou o abuso e, quando tempos depois, decifrou a mensagem, condenou o padre
a morte. Um exemplo mais claro diras nulaspode ser encontrado a seguir. Este
texto € uma cifra nula enviada por um espido aleméo na segunda grande guerra.

Apparently reutral’s protest sthoroughly dscounted ad ignored.
Isman tard it. Blockade $sue dfects petext br embargo a by-
products, gecting siets and vegetable dls.

A mensagem codificada pode ser extraida pela captura de toda segunda letra
de cada palavra. Isto resulta em:

Pershing sails from NY June 1.

Girolammo Cardano também da uma grande contribuic@stéganografia
através de seu engenho conhecido como “grelha de cardano”. Tal técnica con-
sistia em um papeldo com furos em locais estratégicos. Tanto o emissor quando o
receptor, em posse de uma grelha dessas poderia se comunicar colocando-a sobre
uma grande quantidade de texto e apenas apareceriam as palavras sob os furos da
grelha [Singh, 2001

Um exemplo mais atual desteganografipode ser encontrado no governo da
primeira-ministra britdnica Margareth Tatcher nos anos oitenta. Desconfiada de
que alguns de seus ministros ndo Ihe eram mais leais, a ministra ordenou a sua
casa civil que codificasse os principais documentos do governacédigos de
deslocamento de linhde modo que n&o se pudesse falsifica-los. Infelizmente,

a primeira-ministra ndo teve éxito e a informacao vazou para a imprensa. Seus
planos tiveram de ser estrategicamente reconsider&dugh, 2001

De acordo comJudge, 200[l em certas ocasides, 0s emissores ndo possuem
o0 interesse em esconder as mensagens. No entanto, se todos aqueles que séo ca-
pazes de entendé-la deixarem de existir a mensagem torna-se, de alguma forma,
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escondida dado que ndo ha mais quem a decifre. Neste sentido, pode-se citar os
“geoglifos” do platdé de Nazca no Peru. Um exemplo encontra-se na ‘&8ra
Estes foram decifrados recentemente a partir de uma vista aérea. Atualmente, tra-

Figura 3.3: Um “geoglifo” no platé de Nazca, Peru.

ficantes de drogas escondem “papelotes” dentro de seus corpos, engolindo-os. Sao
as chamadas “mulas” (jargdo policial). Isto remonta a técnica de Giovanni Porta
no Renascimento.

No Brasil, até meados da década de 80, algumas provas de concursos publi-
cos eram corrigidas utilizando-se cartdes perfurados semelhantes a técnica da gre-
Iha inventada por Girolammo Cardano. Quando postas sobre os cartdes-respostas
dos candidatos, revelavam se o candidato havia acertado ou errado as questdes da
prova.

3.3 Consideracdes finais

Atualmente, aesteganografiamdo foi esquecida. Ela foi modificada em sinal de
acompanhamento dos novos tempos. Na era da informacéo, ndo faz mais sentido
escrever textos em tabletes de madeira ou mesmo borrifar pontos em uma revista
através da utilizacao de tintas “invisiveis”. Qualquer meieskeganografiana
atualidade, inevitavelmente, deve utilizar meios contemporaneos de tecnologia.
Embora, em alguns casos, estes meios sejam apenas aperfeicoamentos de técnicas
classicas.
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Neste sentido, varias pesquisas tém sido feitas no camgstelzanografia di-
gital. Existe um grande nimero de documentos digitais disponiveisteraet
E, em muitas ocasides, as pessoas desejam trocar informacdes de forma rapida e
segura. De acordo coniK@imagai, 2008 [Cass, 200Be [Wallich, 2003, acon-
tecimentos recentes, como o atentado terroristd/add Trade Centeem 11 de
setembro de 2001, fizeram com que as autoridades passassem a “vigiar” tudo o
que circula de forma criptografada ou ndo pela grande rede. Isto quer dizer que,
se antes uma mensagem criptografada poderia passar despercebida, agora ela pode
ser interpretada como uma mensagem de alguém suspeito que tem algo a esconder.
Em meio a toda esta parandiagsteganografizem ganhando grande destaque e
conquistando seu espaco.

Outra razdo pela qualesteganografia digitatem ganhando destaque na mi-
dia deve-se aos estudos dmpyrighte watermarkingde documentos eletrénicos.
A medida que aumenta a pirataria pela rede mundial de computadores, novos
meios mais eficientes e eficazes de protecao intelectual sdo estudados no intuito
de conter as cépias ndo-autorizadas.

Como sera explicado no capitBpha inimeras formas de esteganografia di-
gital atualmente. Pode-se utilizar imagens, sons, textos, entre outros, como meios
de cobertura para mensagens a serem transmitidas.
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Capitulo 4

Impactos sociais

4.1 Consideracdes iniciais

Este capitulo tem a finalidade de apresentar os principais impactos sociais causa-
dos pelo uso dasteganografiaigital. S&o tratados importantes aspectos relaci-
onados ao tema, bem como os usos legais e ilegais do mascaramento de informa-
coes.

4.2 Contextualizacéo

O termoesteganografiganhou muito destaque nas midias informativas apos o ata-
que terrorista abWorld Trade Centeem 11 de setembro de 200&/4llich, 2003,
[Cass, 200B [Kumagai, 200B

Muito se falou, apds este lastimavel acontecimento, que o grupo termkista
Qaeda liderado pelo milionério saudita Osama bin Laden, estaria se comunicando
com suas células espalhadas pelo mundo através de mensagens escondidas em
imagens digitais. Tais imagens estariam sendo distribuidas atrasiéatdgrupos
de discussaa-mails leildes eletrbnicos entre outros meios.

Praticamente, dois anos depois nada foi comprovado. Este € justamente o
grande trunfo da&steganografiaUma vez que as mensagens tenham sido muito
bem-escondidas, ndo se consegue recupera-las. Quando muito, desconfia-se de
sua presenca.

Deste modo, asteganografiapresenta-se como uma tecnologia apta a auxi-
liar as pessoas a aumentarem sua privacidadae Juntamente com a criptogra-
fia, os cidaddos tém em méaos uma forma robusta e altamente eficiente para manter
suas informacdes integras e protegidas. No entanto, este alto grau de sigilo preo-
cupa as autoridades politicas e policiais. Uma vez que as comunicacfes estejam
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seguras, qualquer individuo de um pais pode elaborar em segredo os mais mirabo-

lantes planos que desejar. Estes planos podem muito bem tratar-se de um atentado
terrorista e/ou ameacar a seguranca nacional de um pais. Sefk®D03,

muitas propostas de controle de privacidade ja existem ou estdo em andamento

tais como:

e PATRIO:
e Carnivore;

DMCAS:

CAPPS I,

Tem-se, atualmente, uma visdo deturpada de que seguranca e privacidade séo
termos antagonicos. Isto €, caso as pessoas ndo possam ser vigiadas, elas repre-
sentam perigo ou para outras pessoas ou para o pais.

Foi neste contexto que os EUA, assinaram em outubro de 208fg Anti-
Terrorismo PATRIOTum verdadeiro ato de desrespeito a liberdade invividual de
qualquer cidaddo do mundo segundo a BEEtfonic Frontier Foundation Neste
ato, o presidente americano George W. Bush, através de seu imenso poder a frente
da nac&o mais poderosa da terra, imp@e politicas, agora legitimas, que dao as au-
toridades americanas o direito de espionar qualquer cidaddo sem aviso prévio ou
posterior em nome da segurancga nacional norte-ameri&itg R0O03.

Atitudes como essa impulsionam os cidaddos a buscarem meios eficientes e
eficazes de se protegerem das “insanidades” de seus governos. Mais uma vez, a
esteganografiapresenta-se como uma poderosa ferramenta de auxilio.

Inimeras outras formas de abuso e espionagem para com os cidaddos podem
ser citadas. Poucos sabem, mas a maioria do contetudo em circulaciigrela
neté constantemente vigiado pelo proj&chelon Este projeto visa filtrar toda a
informacao em circulacdo pela rede em busca de terroristas. O projeto existe em
uma associacdo dos paises EUA, Reino Unido, Australia e Canada. Outro projeto
igualmente terrivel € dKUSA O termo € uma justaposicao das siglas WKi¢
ted Kingdom e USA United States of Ameri¢a Este projeto visa filtrar toda e
qualquer informacdo em nome da seguranca nacional dos paises envolvidos. O
Echelone o UKUSAs&o dois atentados contra a liberdade de expresséao dos cida-
daos.

'Provide Appropriate Tools Required to Intercept and Obstruct Terrorism
2Programa do FBI para vigiar o correio eletrdnico.

®Digital Milenium Copyright Act

4Computer Assisted Passenger Pre-Screening System
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Infelizmente, como toda a tecnologia pode ser aplicada para o bem e/ou para
o0 mal, com aesteganografiamdo é diferente. Nas secfes a seguir, encontram-se 0s
principais usos legais e ilegais deste poderoso campo de pesquisas.

4.3 Usos legais

O mascaramento de informagfes tem uma grande variadade de usos legais em
produtos e protocolos. Pequenas mudanc¢as ou combinacdo de varios algoritmos
criam diferentes ferramentas com diferentes usos. Seguem algumas das aplicacoes
mais interessantes:

e estruturas de dados aprimoradasmformacfes podem ser escondidas de
modo a funcionarem como estruturas de dados avangadas. Seria possivel
armazenar informa¢des médicas a respeito de um paciente em seu proprio
raio X. Fotos de satélite poderiam, também, armazenar dados geograficos
sobre os locais observados;

e marcas d'dgua resistentes criadores de conteudo digital tais como li-
vros, filmes e arquivos de audio querem adicionar informacfes escondidas
em suas criacdes de modo a garantir a sua propriedade. Varios tipos de mar-
cacoes\atermark$ podem ser feitos. Desde aquelas que permanecem no
documento até que ele seja totalmente destruido as que desaparecem apoés
qualquer tipo de modificagcdo no meio em que se encontra,;

e rastreamento de documentogmformacdes escondidas podem identificar
os verdadeiros donos de um determinado contetdo difjitgefprinting.
Deste modo, um documento pode facilmente ser classificado como pirate-
ado ou nao;

e autenticacdo de documentopode-se inserir uma assinatura de autentici-
dade em documentos digitais. Deste modo saftwareapenas ird executar
e/ou mostrar o contetido do documento caso ele seja auténtico;

e comunicac¢des privadast mascaramento de informacdes pode ser utilizado
para estabelecer comunicacfes seguras entre os cidaddos através da rede
mundial de computadoresiterne).

4.4 Usos ilegais

Como nem tudo é perfeito,esteganografitambém se configura como um pode-
roso campo de pesquisas que pode ser aplicado com intencdes ilegais. Segundo o
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relatorio anual sobre crimes de alta tecnologiag Technology Crimes Annual
Repor) [USPS, 200Be [NHTCU, 2003, as chamadadez bestas do tecnocalipse
poderiam fazer amplo uso dsteganografisomo forma de ampliar seu poder, a
saber:

o fraudes e lavagem de dinheiro;

e comunicacdes criminais;

e roubo de propriedade intelectual;
e hacking

e desvio de dinheiro;

e jogos e pornografia;

e assédio e extorsao;

e disseminacéo de virus;

e pedofilia;

e trafico de pessoas.

Todos estes meios podem ser combinados de inUmeras formas diferentes. Um
hackercom um minimo de habilidade poderia esconder um virus com alto poder
de destruicdo dentro de uma imagem aparentemente inocente. Um individuo que
obtivesse a imagem néo desconfiaria de nada. Posteriormdvatekex valendo-
se de falhas de seguranca nos sistemas-alvo, poderia ativar o virus. Com este tipo
de virus, operacdes sofisticadas poderiam ser feitas, tais como: capturar senhas de
acesso, passar-se pelo individuo dono do sistema invadido, desviar dinheiro, entre
outras coisas.

Além disso, relatos recentesdaidade Nacional de Crimes High-TedReino
Unido, afirmam que peddfilos estariam compartilhando imagensetaetatra-
vés do seu mascaramento em imagens aparentemente inocentes. Uma operacao de
varredura pela rede apontou para uma irmandade peddfila inglesa que também atu-
ava na maior parte dos paises europeNs.TTCU, 2003.

4.5 Considerac0es finais

Este trabalho versa sobre tecnologia e tecnhologia é neutra. O trabalho ensina como
lancar formulas aparentemente magicas para fazer com que informacdes sejam
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mascaradas. Como isto sera utilizado? N&o se sabe. Aos cientistas, cabem apenas
mostrar “como” e ndo “para que” usar as descobertas.
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Capitulo 5

Técnicas de esteganografia

5.1 Consideracdes iniciais

Este capitulo apresenta as principais técnicasstieganografia digitabresentes

na atualidade. Logo apds, sao apresentadas técnicas para mascaramento em ima-
gens, formas de aumentar a robustez e, finalmente, outros meios em que se poderia
usar o mascaramento de mensagens.

5.2 Visao geral

De acordo comPopa, 1998 os principais algoritmos desteganografia digital
sdo baseados na substituicdo de componentes de ruido de um objeto digital por
uma mensagem secreta pseudo-randdmica.

Apos o processo de embutir os dados, o estego-objeto gerado pode ser dividido
em duas classes. Este pode sersirmam coverou umrandom access cover
O primeiro é formado por unstreamde dados continuos como, por exemplo,
uma transmisséo telefénica. O ultimo pode ser um arquivo do formato “.WAV”
[Aura, 1996.

Comparativamente, tem-se que, utilizando-se técnicas de geragheal®m-
covers ndo se pode identificar os tamanhos dos dados escondidos nem onde estes
comecam ou terminam no objeto de cobertura. A sua geracao é feita a partir de um
keystream generatpalgo como uma chave aegiptografiaque diz em que ordem
0s bits devem ser inseridos e recuperados. Esta técnica € conhecidmétydo
do intervalo randémicdPopa, 1998

Por outro lado, os arquivos classificados camoedom access coverermi-
tem ao emissor da mensagem colocar os dados em qualquer ordem no objeto de
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cobertura, assim como é possivel conhecer onde € o inicio e o fim da mensagem
escondida.

Freqlientemente, o<its de cobertura sdo os menos significativos
(LSB — least significant bitslo objeto de cobertura. Segund®opa, 1998 os
bits menos significativos tém algumas propriedades estatisticas como a entropia e
histograma. Mudancas em alguma destas propriedades poderiam resultar em per-
das na qualidade do objeto de cobertura utilizado. Deste modo, a mensagem es-
condida precisaria “imitar”, com grande estiloaits do objeto de cobertura. Uma
possibilidade é gerar varios objetos de cobertura e, entdo, selecionar aquele com
menor variacdo nas propriedades estatisticadi®snenos significativos. Esta
técnica é conhecida commétodo da selecafiPopa, 1998 Outra possibilidade
€ gerar uma funcado chamada imitadora. Tal funcédo teria o objetivo de modificar
os bits da mensagem a ser escondida de forma que estes tenham a forma mais
proxima possivel dobits do objeto de cobertura. Esta técnica € conhecida como
método construtivfiPopa, 1998

De forma geral, tanto o emissor quanto o receptor da mensagem compartilham
uma chave secreta e a usam com um geradatrdams(stream generatgrde
modo a conseguir selecionar os varios locais do objeto de cobertura que serdo
utilizados para esconder a mensagem desejada.

Embora as técnicas baseadas em LSB consigam esconder os dados aos olhos
humanos, elas podem ser facilmente destruidas computacionalmente utilizando
algoritmos de compressdo com perdas de daddssy compression algorithis
Estes algoritmos selecionam apenas as partes mais significativas do objeto de co-
bertura. Isto significa que dsts menos significativos tém uma chance menor de
serem selecionadaK@tzenbeisser and Petitcolas, 2P00

Outra forma de destruir os dados escondidos utilizando técnicas baseadas em
LSB consiste em fazer pequenas alteracdes no objeto de cobertura utilizando fil-
tros de baixa passagenoW-pass filters Estes filtros sdo capazes de inserir
modificacbes superficiais nos objetos de cobertura praticamente invalidando-os
[Katzenbeisser and Petitcolas, 2P00

Uma forma para contornar tais ataques € esconder a mensagem em varios lo-
cais do objeto de cobertura. Além disso, a utilizagdo de cbédigos de correcao de
erros CRCs — check redundance codieenbém se mostra uma solucao eficaz.

Como descrito na sec¢dh?, objetivou-se com o trabalho, implementar um
produto desoftwarecapaz de trabalhar com algumas técnicas digitaestikgano-
grafiabaseadas em LSB. Foram escolhidas, essencialmente, as técnicas que utili-
zam imagens como sendo objetos de cobertura, podendo esconder textos, imagens
e/ou quaisquer outros tipos de arquivos. As imagens foram escolhidas como meio
de carregamento devido ao seu disseminado manuseio diario pela rede mundial de
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computadores e pela relativa facilidade com que os usuarios conseguem manipula-
las. A seguir, tem-se uma explicacdo mais detalhada sobre o processo de utilizacdo
de imagens como objetos de cobertura.

5.3 Técnicas de codificacdo em imagem

Informacdes podem ser escondidas de muitas maneiras diferentes utilizando ima-
gens como meio de cobertura.

Segundo/fAnderson and Petitcolas, 1998 insercdo de uma mensagem plana
pode ser feita codificando cath# de informacdo na imagem. Uma codificagédo
mais complexa pode ser feita para encaixar a mensagem somente em areas de
ruido da imagem, i.e., aguelas em que havera menor atencdo. A mensagem pode
também ser dispersa aleatoriamente em toda a superficie de "ruidos” da imagem.

As abordagens mais comuns de insercdo de mensagens em imagens incluem
técnicas de:

e insercdo ndit menos significativo;
e técnicas de filtragem e mascaramento;
e algoritmos e transformacoes.

Cada uma destas pode ser aplicada as imagens, com graus variados de sucesso.
O método de inserc¢édo it menos significativo é provavelmente uma das melho-
res técnicas desteganografi@m imagem.

5.3.1 Insercé&o no bit menos significativo

Técnicas baseadas em LSB podem ser aplicadas abysgide uma imagem de
32-hits. Estas imagens possuem cauiteel codificado em quatrbytes Um para

o canal alfa &lpha transparency outro para o canal vermelheel), outro para

o canal verdedreer) e outro para o canal azubl(e). Seguramente, pode-se se-
lecionar umbit (0 menos significativo) em cadgyte do pixel para representar o
bit a ser escondido sem causar alteracdes perceptiveis na ima@ggmelr, 200P
[Popa, 1998 [Petitcolas et al., 1999

Acompanhe o exemplo da figuBal para entender melhor. Suponha que se
deseja esconder a leteadentro da porcéo de imagem.

Na figura5.1, tém-se trépixelsda imagem de cobertura. Como a lea
pode ser escrita em forma binaria segundo seu cédigo ASCIl dO®d0011 é
suficiente utilizar apenas os dois primeippselsda imagem. Assim, utilizando-se
atécnica LSB, tem-se o resultado mostrado na fi§uia
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(00100111 11101001 11001000 11101010} [a, R, G, B]
(10100111 11001000 11101001 11101000} [a, R, G, B]
(11001000 00100111 11101001 00100111) [a, R, G, B]

Figura 5.1: Por¢do de uma imagem de cobertura

(00100111 11101000 11001000 11101010) [a, R, G, B]
(10100110 11001000 11101001 11101001) [a, R, G, B]
(11001000 00100111 11101001 00100111) [a, R, G, B]

Figura 5.2: Porcéo da estego-imagem gerada pela por¢éo de imadam

Osbits em negrito representam os LSBs ehits sublinhados representam as
modificacdes necessérias para esconder alHetra

Como exemplo da grande quantidade de dados que podem ser escondidos,
suponha uma imagem com tamanho de 1024 porprésls Neste caso, tém-se
um total de 78643pixels Como cadaixelpossui dytesna sua codificacéo, tém-
se 4bitspara o uso de técnicas baseadas em LSB.Assim, existe uma possibilidade
de esconder cerca de 3Rilbbytesde dados neste objeto de cobertura.

Uma forma de prover maior robustez as insercdes LSB € trabalhastosam-
generatorscapazes de escolher varias posicdes diferentes e aleatérias na imagem
de cobertura, bem como utilizar chaeeteganograficaseguindo o estilo derip-
tografiade chave publica.

5.3.2 Técnicas de filtragem e mascaramento

SegundolJohnson and Jajodia, 199&cnicas ddiltragem e mascaramen&io
restritas as imagens em tons de cingiayscalg¢. Estas técnicas escondem a in-
formagédo através da criacdo de uma imagem semelhante as marcacoey-de

right em papel. Isto acontece porque as técnicasatermarkinggarantem que,
mesmo se a imagem for modificada por métodos de compressédo, a marcacao nao
sera removida.

Filtragem e mascaramento sao técnicas mais robustas que a insercdo LSB no
sentido de gerarem estego-imagens imunes a técnicas de compressao e recorte. Ao
contrario das modificacdes LSB, filtragem e mascaramento trabalham com modi-
ficagcdes nodits mais significativodas imagens. As imagens de cobertura devem
ser em tons de cinza porque estas técnicas ndo sao eficientes em imagens coloridas
[Popa, 199B Isto deve-se ao fato de que modificacOedmEimmais significativos
de imagens em cores geram alta quantidade de “ruido” tornando as informacdes
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detectaveis.

5.3.3 Algoritmos e transformacgdes

Manipulagbes LSB séo rapidas e relativamente faceis de serem implementadas. No
entanto, estas técnicas produzem estego-imagens que podem ser facilmente des-
truidas através do manuseio da imagem com recorte e/ou compi&azaaf0]].

Por outro lado, sabe-se que a compressao de imagens é uma das formas mais
eficientes de armazenar imagens de alta qualidade. Desta forma, os algoritmos de
transformacao geralmente trabalham com formas mais sofisticadas de manuseio
de imagens como brilho, saturacdo e compressao das imagens.

Utilizando técnicas como sansformacgéao discreta do cossem@nsformada
discreta de Fourier transformada Zentre outras, estes algoritmos tomam como
aliado o principal inimigo da inser¢cdo LSB: a compressao. Por isso, configuram-se
como as mais sofisticadas técnicas de mascaramento de informag¢des em imagens
conhecidasJohnson and Jajodia, 1998[Popa, 1998

5.4 Como aumentar a robustez

Qualguer esquema disteganografigpor mais robusto que seja ainda pode, de
alguma forma, ser incrementado. De forma geral, deve-se sempre ter em mente o
Principio de Kerchoff a seguranca do algoritmo deve estar na chave secreta; sem

a chave secreta um agressor (alguém interessado em descobrir indevidamente a
mensagem) tera poucas chances de €Sithiheier, 1996 A seguir, encontram-se
algumas formas de tornar um sisteasieganografico-digitahais forte e seguro.

5.4.1 Chaves

A insercdo debits de uma mensagem de forma sequencial em uma imagem de
cobertura € matematicamente deselegante e pouco segura.

Neste caso, pode-se fazer o uso de chaves de mascaramento. Pode-se, por
exemplo, usar chaves que indiquem a distancia do prékitne ser inserido em
relacdo ao ultimo LSB selecionado. Este tipo de chave é conhecido como chave
de deslocamento. Isto quer dizer gbeo préximo LSB a ser alterado em uma
imagem de cobertura, é dado ppr= P, + C, onde P, é a posi¢cdo ocupada
pelo dltimo LSB alterado na imagem de cobertu@,eé a entrada equivalente a
P, + 1 na chave de deslocamento. Um mascaramento pode tornar-se mais dificil
de quebrar caso a escolha da chave tenha sido feita de modo que os dados na
estego-imagem sejam o mais espalhados e néo relacionados quanto possivel.
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5.4.2 Mistura dos dados

A insercéo das informacdes como sao vistas ho mundo real em uma imagem pode
alterar fortemente os seus padrdes estatisticos. Este tipo de alteracdo pode nédo ser
desejavel. Deste modo, é interessante tornar aleatorios os dados a serem inseridos
de modo a alterar o minimo possivel a imagem de cobertura. Para que isso seja
possivel, ndo basta apenas permutar os elementos pertencentes a mensagem a ser
mascarada, é necessario, no entanto, que parabatacado na imagem de co-
bertura mude outro em uma operacgado contraria. Isto quer dizer que, cdsb um
tenha sido recentemente trocadoOde> 1, outrobit na mesma imagem deve ser
mudado dd — 0. Este tipo de operacao ira produzir um sitema de mascaramento
robusto e adaptativifayner, 200p

5.4.3 Geradores pseudo-aleatérios

Muitos programas de computador usam geradores aleatérios de niumeros para adi-
cionar realismo a cenas, sons e jogos. Monstros podem parecer bem melhores e
assustadores se um gerador aleatério de nimeros adicionou manchas, verrugas,
cicatrizes para suavizar as peles definidas por esferas matematicas. Informacdes
podem ser escondidas ao invés de nimeros. A localizacdo de manchas e cicatrizes
pode entdo carregar a mensagem escontlidgher, 200p

5.4.4 Mudanca da ordem

Uma lista pode muito bem ser apenas uma lista de elementos. No entanto, a ordem
em gue os elementos estdo nesta lista pode revelar informacdes surpreendentes
[Wayner, 200p

5.4.5 Compactacao

Quanto menor a mensagem a ser enviada menor as chances de sua deteccdo. Deste
modo, pode-se utilizar a compactacao dos dados. Este tipo de operacdo ainda ira
permitir o envio de grande quantidade de informacdo num espacgo relativamente
pequeno de armazenamento.

5.4.6 Divisdo da informacao

SegundoWayner, 200P. nao ha razao pela qual os dados precisam ser escondi-
dos em apenas um pacdi®s dados podem ser divididos em qualquer nimero

lcada pacote representa uma parte da mensagem a ser enviada. Caso 0 pacote seja Unico, a
mensagem néo foi divididAayner, 200p
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de pacotes e tomar diferentes rotas para seu destino. Algoritmos sofisticados po-
dem dividir a informacéo de modo que qualquer subconjérden pacotes seja
suficiente para recuperar a informagao escondida.

5.4.7 Criptografia

Além de tudo isso, pode-se utilizacaptografia Antes de efetuar qualquer mas-
caramento, pode-se criptografar os dados. Depois de recupera-los do outro lado,
basta descriptografa-los.

5.4.8 Combinacao das técnicas

Pode-se combinar todas as técnicas de inUmeras maneiras diferentes. Inicialmente
a informacéo pode ser escondida segundo a ordem dos elementos em uma lista,
depois esta lista pode ser compactada e criptografada. Em seguida, pode-se dividir
a informacédo em varios pacotes de modo que apenas um subconjunto destes seja
necessario para recuperar a informacao. Finalmente, procede-se o mascaramento
usando algoritmos adaptativos para manter os padrdes estruturais e estatisticos do
meio de cobertura.

5.5 Outros meios para o0 mascaramento

Além das diversasecnicas esteganogréficaitadas até o momento, € possivel
realizar o mascaramento de informac8es em diversos outros meios e dispositivos.
A seguir, tem-se uma pequena lista de possibilidades:

e tecnologias de holografia,;

infravermelhos;

pagers

tintas, termocromica, fotocrémica;

sequéncias de DNA;

areas vazias em discos rigidos.
Para mais informacbes sobre cada uma destas tecnologias, consulte

[Wayner, 200p, [Petitcolas et al., 1999 [Anderson and Petitcolas, 1998
[Artz, 200]] e [Johnson and Jajodia, 1598
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O mais intrigante destes meios € o mascaramento de informagdes em sequén-
cias de DNA. A proposicao, feita inicialmente p@ié¢lland et al., 1999 é base-
ada no fato de que, na verdade, qualquer material genético é formado por cadeias
de quatro nucleotideos (Adenina, Citosina, Guanina e Timina) as quais podem ser
comparadas a um alfabeto de quatro letras: A, C, G e T. Deste modo, dado que
0s cientistas atualmente sdo capazes de fabricar cadeias de DNA com um con-
junto predeterminado de nucleotideos, nada impede a atribuigcdo de uma letra do
alfabeto, um nlimero ou sinais de pontuacdo a um grupo de trés nucleotideos, (por
exemplo, “A’= CGA, “B"=CCA, ...). Assim, é possivel compor uma “mensagem
genética”. Para disfarcar as pistas, pode-se misturar algumas outras sequéncias
aleatérias de nucleotideos. O resultado pode ser visivel apenas ao microscopio
eletrénico. Como possivel aplicacdo, pode-se imaginar gue uma empresa que pro-
duza uma nova espécie de tomate queira incluir sua marca de fabrica nas moléculas
do tomate a fim de evitar as imitagoes.
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Capitulo 6

Técnicas de esteganalise

6.1 Consideracdes iniciais

Grande parte das técnicasateganografipossuem falhas e/ou inserem artefatos
(padrdes) detectaveis nos objetos de cobertura. Algumas vezes, basta um agressor
(alguém interessado em descobrir indevidamente a mensagem) fazer um exame
mais detalhado destes artefatos para descobrir que ha mensagens escondidas. Ou-
tras vezes, 0 processo de mascaramento de informacdes foi robusto e as tentativas
de recuperar ilicitamente as mensagens podem ser bastante dificeis. Ao campo das
pesquisas relacionado as tentativas de descobrir mensagens secretas da-se o nome
de esteganaliseuma alusao ariptoanalise o campo de pesquisas relacionado a
quebra de codigos.

Atualmente, as pesquisas esteganalisestdo mais concentradas em sim-
plesmente identificar a presenca de mensagens escondidas ao invés de extrai-las.
Recuperar os dados escondidos, no momento, esta além das capacidades da maio-
ria dos testes porque muitos algoritmos de mascaramento utilizam geradores ale-
atorios criptograficos muito seguros para misturar a informacéo no processo de
mascaramento. Na maioria das vezedjitsssdo espalhados pelo objeto de cober-
tura. Os melhores algoritmos dsteganalis@do sdo capazes de dizer onde esta a
informacéo, mas, provavelmente, podem dizer que os dados estéo presentes.

SegundoWayner, 200p a identificacdo da existéncia de uma mensagem es-
condida é suficiente para um agressor. As mensagens sdo, muitas vezes, frageis e
um agressor pode, sem muita dificuldade, destruir a mensagem mesmo sem té-la
recuperado. Algumas vezes, os dados podem ser destruidos simplesmente des-
truindo o objeto de cobertura. Outras vezes, basta aplicar um gerador de nime-
ros aleatorios nos bits menos significativos destruindo qualquer mensagem (in-
formacao) ali presente. Ataques geométricos podem ser aplicados aos objetos de
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cobertura de modo que, se o agressor ndo pode recuperar a mensagem, entao o
destinatario também néo o podera fazer.

Todos estes ataques dependem da identificacdo de algumas caracteristicas de
um objeto de cobertura (como imagens, videos, sons) que foram alteradas pelo
processo de mascaramento.

N&o h& qualquer garantia de que um algorigateganograficpossa resistir a
esteganalise

Pode-se desenvolver um software que seja capaz de enganar todos
0s computadores uma vez, ou mesmo pode-se enganar alguns com-
putadores todas as vezes. No entanto, hunca se podera desenvolver
um software capaz de enganar todos os computadores todas as vezes
(Andnimo)

A seguir, sdo apresentados os principais tipos de abordagersdedmnalise
e os principais ataques. Finalmente, é apresent&i8-&steganalise- um dos
métodos estatisticos mais eficientes na detec¢cdo de mensagens escondidas em ima-
gens até o momento —. Tal método é apresentado por ter sido utilizado na analise
dasestego-imagengroduzidas pel@Camaledq desenvolvido durante este traba-
Iho, ver capitul.

6.2 Tipos de ataques

As principais abordagens de ataguesséeganografiem imagens sdo mostra-
das a seguir. Mais informacfes podem ser obtidasTerachoppe et al., 20(3
[Westfeld and Pfitzmann, 20p3Wayner, 200Re [Fridrich et al., 200p

Ataques aurais

Alguns ataques retiram as partes significativas da imagem como um meio de fa-
cilitar aos olhos humanos a busca por anomalias na imagem. Um teste comum é
mostrar osits menos signifitivos da imagem. Ruficompletamente randémico
freqiientemente revela a existéncia de uma mensagem escondida, uma vez que as
imperfeicbes de cAmeraszannerse outros meios digitalizadores sempre deixam
marcas de grande estrutura tits menos significativés

!Ruido aqui n&o é o ruido no sentido®®cessamento Digital de Imageriste ruido explicita
apenas a constatacdo de qugte presentes ndo dizem nada (n&o possuem nenhum padréo) e estao
aleatoriamente distribuidos

2Grande parte de cameras digitais ou mesmo digitalizadores utilizam os LSBs das imagens para
acrescentar seus proprios padrdes. Isto elimina o ruido existente e acrescenta os padrées desejados
pelos fabricantes.
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Além disso, o cérebro humano é capaz de descobrir as mais sutis diferencgas.
Esta é a razao pela qual muitas marcacfes de danlitia watermarkinpde gran-
des gravadoras sao frustradas gracas aos ouvidos de musicos bem-treinados.

Ataques Estruturais

O formato do arquivo de dados freqglientemente muda assim que outra mensagem

€ inserida. Nesses casos, um sistema capaz de analisar padrdes estruturais seria
capaz de descobrir a mensagem escondida. Por exemplo, ao esconder mensagens
em imagens indexadas (baseadas em paletas de cores), pode ser necessario usar
vers@es diferentes de paletas. Este tipo de atitude muda as caracteristicas estru-
turais da imagem de cobertura, logo as chances de deteccdo da presenca de uma
mensagem escondida aumentam.

Ataques estatisticos

Os padrbes dopixelse seushits menos significativos freqlientemente revelam a
existéncia de uma mensagem secreta nos perfis estatisfagadr, 200R Os
novos dados ndo tém os mesmos perfis esperados.

Muitos dos estudos de matematica estatistica objetivam classificar se um dado
fenbmeno ocorre ao acaso. Cientistas usam estas ferramentas para determinar se
suas teorias explicam bem tal fenébmeno. Estas técnicas estatisticas também podem
ser usadas para determinar se uma dada imagem e/ou som tém alguma mensagem
escondida. Isto é possivel porque, na maioria das vezes, os dados escondidos
sdo mais aleatorios que os dados que foram substituidos no processo de mascara-
mento. Alguns testes conhecidos s&o(Chi Squared Te}{Wayner, 200p, € o
RS-Steganalys[#ridrich et al., 200]L

6.3 \?

Este é um dos mais simples testes estatisticos relacionados a deteccédo de fenéme-
nos aleatorios. Este método consiste em somar as discrepanciagoSeja. . . }
0 numero de vezes que uma seqiéncia de eventos ocorre. Neste caso, isto pode ser
0 numero de vezes que Uit menos significativo & ou 0. Os eventos podem ser
classificados de acordo com a tab@la

SejaF(e;) 0 nimero esperado de vezes que um evento poderia ocorrer em
uma amostragem totalmente randémica. A taxa de aleatoriedade é dada por:

e — e ))?
X2 — Z ( i Eif)z)) (6.1)
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Evento Bit Bitvizinho

€ 0 0
(&) 0 1
€9 1 0
€3 1 1

Tabela 6.1: Eventos relacionados a dois LSBs

Grandes valores indicam uma condig&o ndo aleatoria, aquela em que aimagem
foi criada por uma camera digital ou useannere estd em sua forma original.
Valores muito pequenos indicam um alto grau de aleatoriedade e, por conseguinte,
isto estd ligado com a presenca de mensagens criptografadas.

6.4 RS-Esteganalise

Proposto porridrich et al., 200, este é um dos métodos de deteccdo mais ro-
bustos disponiveis. Suas analises podem ser vdlidas tanto para imagens em tons
de cinza quanto coloridas. Nao ha distingdo na profundidade de cores da imagem
analisada, isto é, o método é valido tanto para imagens de 8bippdr pixel)

guanto para imagens de 32 bpp. Algumas extensdes do modelo inicial foram fei-
tas e em algumas delas é possivel até estimar o tamanho da mensagem escondida.
No entanto, neste trabalho de pesquisa o0 método foi restrito a apenas identificar a
presenca ou auséncia de uma mensagem escondida.

Defini¢bes

Sejal M G aimagem testadd.M GG possuiMxN pixelse cadepixeltem valores
dados por um conjunt®. Como exemplo, para uma imagem de 8 bpp, tem-se
P ={0,...,255}. Entéo, divide-sd M G em grupos deixelsdisjuntosG den
pixelsadjacentes

G=(x1,...,z,) € R. (6.2)

Como exemplo, pode-se escolher grupos:de 4 pixelsadjacentes. Feito
isso, define-se uma funcao de discriminag&esponsavel por atribuir um nimero
real f(x1,...,z,) para cada grupo deixelsG = (x1,...,x,). Quanto mais
aleatério for o grupo dpixels maior o valor da funcéo de discriminacédo. A funcao
€ como segue:
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n—1
f(z1,22,...,25) :Z|xi+1—xi\ (6.3)
i=1

Finalmente, define-se uma operacéo inversivelobre P chamaddlipping.
Porflipping entende-se a permutagéo dos niveis de cores e consiste em 2 ciclos.
Assim, F' tem a propriedade quE? = Identidade ouF'(F(x))) = z para todo
x € P. Apermutacadfy : 0 « 1,2 « 3,...,254 < 255 corresponde #ipar
(negar) o LSB de cada nivel de cor. Adicionalmente pode-se definir uma fungéo
deshifting(deslocamento}’ 1 : —1 < 0,1 < 2,...,255 < 256, ou

F i(z)=Fi(z+1)—1Vx (6.4)

Para completar, define-s€;, como sendo a permutacdo de identidade
F(x) =xzVz € P. Estas operagOes sédo utilizadas para classificar os grupos de
pixelsem trés categorias diferentes R, S e U:

e GruposregularesG € R < f(F(GQ)) > f(Q)
e Grupos singularesG € S < f(F(G)) < f(G)
e Grupos ndo-usaveisGz € U & f(F(G)) = f(Q)

Nestas express6el(G) significa que a fun¢@o dépping F foi aplicada para
os componentes do vetér = (z1,...,x,). Caso seja desejado aplicar diferentes
flippingsem diferentepixels deve-se usar uma mascaraque ira denotar quais
os pixels deverédo sofrer alteracdes. A mascafaé uman-tupla com valores
{-1,0,1}. Define-se o grupo alterad@A como:

GA = (Fyay (1), Fare) (@2)s - -+ Farny (Tn)) (6.5)
O objetivo da funcad é perturbar opixelsde uma forma pouco significativa
tal como aconteceria no processo de mascaramento de uma mensagem.
O método

SejaR), percentagem do niumero de grupos regulares em relagdo ao total de gru-
pos para a mascartd. De forma similar,S;; ira denotar o niumero relativo de
grupos singulares. Tem-se glg; + Sy < 1eR_j;+S_j < 1, paraamascara
negativa. A hipotese estatistica para o0 método é que, em imagens tipicas, o valor
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esperado d&,; € aproximadamente igual ao & ,; e 0 mesmo é verdade para
SyreS_y.

A equacéacb.€ foi empiricamente comprovada pdfridrich et al., 2001l A
randomizacao do plano LSB forca a diferenca eRtige Sy, para zero a medida
gque o tamanhen da mensagem escondida cresce. Depois de alterar os LSBs de
50 por cento dopixels(é o que acontece quando se esconde uma mensagem ale-
atoria em todos opixelg, obtém-seR); = Sy, isto € o mesmo que dizer que a
capacidade de mascaramento no plano LSB agora é zero. O fato surpreendente é
gue um efeito contrario acontece cdin ; e S_j;, sua diferenca aumenta pro-
porcionalmente ao tamanho da mensagem escondida.

RMgR_MESMgS_M (66)

Desta forma, ao analisdM/ G (a imagem testada), esta provavelmente estara
escondendo uma mensagem se:

e Condicdo 1 Ry; — R_p; = i €1 € muito grande;
e Condicao 2 Ry; — Sy = k ek € muito grande;

Valores muito grandes patacontecem quando> 2.5% do total de grupos.
Valores muito grandes paksacontecem quando> 25% do total de grupos. Um
mascaramento detectavel ocorre toda vez que a primeira condi¢éo € verdadeira.
Caso apenas a segunda condicao seja verdadeira, ha apenas uma suspeita de que
houve um mascaramenibridrich et al., 200p

6.5 Consideracées finais

Existem muitos outros métodos dsteganalissndo citados neste trabalho. Na
maioria das vezes, estes métodos sdo desenvolvidos para detectar os mascaramen-
tos feitos por unsoftwarede esteganografi®@m especifico. Raras sdo as vezes

em que um método genérico é robusto o suficiente para detectar varios tipos de
mascaramento. E nesse sentido que o RS-Esteganalise esta sendo muito utilizado
e aperfeicoado constantamente e, seguRddrich et al., 200p, novas versfes do
método prometem funcionar para qualquer tipo de imagem digital.
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Capitulo 7

Resultados e discussao —
esteganografia

7.1 Consideracoes iniciais

Como resultado desta pesquisa, foi desenvolvi@@amaledo: um software para
seguranca digital utilizando esteganografiaNas secdes a seguir, sdo apresen-
tadas as principais caracteristicas e funcionalidad€atnaledq tais como, os
processos de mascaramento, a recuperacao das informacgdes, o gerenciamento das
chaves de deslocamento e a sua relacdo com a robustez. Ao final, apresenta-se a
modelagem do sistema, utilizando a notacdo UMhified Modeling Language

[Booch et al., 199p

7.2 O Camaleao

Camaledoé umsoftwaregue permite a comunicacao segura fyeternetpor fazer
uso daesteganografiaO produto possui varias caracteristicas tais como:

e ambiente multiplataformapor ter sido desenvolvido na linguagem de pro-
gramacéao JavéSun Microsystems, 20(3o funcionamento d&Camaleéo
torna-se praticamente independente do sistema operacional utilizado. O sis-
tema funcionou bem sobre os sistemas operacionais Linux, Windows 9x,
Windows XP e Mac OS X. Embora nao testad@amaledoprovavelmente
funcionara sem problemas sobre o sistema Solaris. Para isso, o0 usuério deve

!Para copiar softwaredesenvolvido ou mesmo obter mais informacdes sobre o projeto acesse
o sitewww.comp.ufla.br/undersun
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ter em seu computador a maquina virtual java (JV8ava Virtual Maching
1.4 ou superior;

e ambiente bilingueVisando alcancar o maior nimero de pesso&ama-
ledofoi desenvolvido em dois idiomas. O idioma portugués que funciona
em modo nativo e o idioma inglés que funciona como opcional;

e coOdigo aberto: 0 Camaledoé disponibilizado sob a licenca de uso GPL
(General Public GNU Licence) ou licenca publica geral GIFSF, 200R
De acordo com esta licenca,Gamaledopode ser modificado e utilizado
livremente desde que se mantenha as referéncias aos autores originais intac-
tas;

e tipos de mascaramento e recuperacém:Camaledopermite 0 mascara-
mento de textos, imagens e quaisquer outros arquivos binarios dentro de ou-
tras imagens. As imagens de cobertura podem ser de sufixo (extgpgao)
ou.png A imagem de saida (contendo o mascaramento) tem o spfigp
O processo de mascaramento pode ser baseado em chave de deslocamento
ou a partir das configuracdes-padrdo. Caso seja baseado em chave de des-
locamento, esta pode ser periédica ou Aadlém disso, o0 mascaramento
pode ser linear ou aleatério.

e robustez:visando ter uma maior seguranca, o sistema permite a geracéo de
chaves de deslocamento configurdveis. E possivel gerar chaves de varios
tamanhos diferentes sob varios modulos diferéntes

7.3 A ferramenta em execucao

As figuras?7.1al7.8 apresentam algumas telas@amaleéao

’De forma geral, para cada entradét)de uma mensagem a ser mascarada existe uma entrada
(deslocamenforespectivo na chave de deslocamento. Chaves peridédicas possuem menos entradas
gue a mensagem a ser mascarada. Assim que acabam as entradas da chave, usa-se nhovamente as
mesmas entradas. Por outro lado, chaves ndo-periodicas tém o nimero de entradas maior ou igual
ao numero de entradas da mensagem a ser escondida

3Chaves de modulb tém todas as suas entradas menoreskqiRara mais detalhes ver a secdo
7.6
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= w0y spuszsy 8p uspuUY 158 TGz WedDg <

Cdinale&o
Euwgunegrafia & fufeganatise

Figura 7.1: Tela inicial do sistema

= 7L
\é Mascaramento de textos com ou sem chave #1

TEITO A SER ESCONDIDD IMAGEM DE COBERTURA
UNMWERSIDADE FEDERAL DE LAWRAS

|sunjArqu\\ms,fCamaleaujpics,fararal.jpg|

APRBENTAQ‘XO D0 CAMALERD: | @ Abrir. " & Prever |
ESTE E UM SOFTWARE QUE PODE AJUDAR MUITAS PESSOAS
ASE COMUNICARENM EM SEGREDO PELA INTERMET. CHAVE DE DESLOCAMENTO
ATENCIOSAMENTE, 05 AUTORES: |
+ ANDERSON ROCHA ® Sem chave ‘ [ Abrir...
+ HEITOR AUGUSTLS KAVIER COSTA O Com chave
+ LUCAS MONTEIRD CHAVES IMAGEM DE SAIDA

|,fh0me,fundersun,f51.PNG |

| a Sal\rar...| || _*_ Prever |

ESTADG DO MASCARAMENT O

| Mascaramento OK |

OP;OES GERAIS

| @Ahrir... || aSalvar... H ’Limpar HQMascarar " QFechar |

Figura 7.2: Mascaramento de um texto
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AL | Recuperagio de textos com ou sem chave #1

ESTEGQ - IMAGEM TEXTO RECUPERADC
| UNIVERSIDADE FEDERAL DE LAVRAS

|fhumefundersun,f51.PNG

| (7 Abrir H 30 Prever | APRESENTACRO DO CAMALER
CHAVE DE DESLOCAMENTO
@ Sem chave ‘ .
Abrir...
 Com chave =

Camaleéo
; - aieao
ESTADO DA REC UPERAQﬁO

- |

OPCOES GERAIS

| |@ Recuperal{ “ 0 Fechar | | hj Salvar... “ 0’ Limpar

Figura 7.3: Recuperagéo de um texto

% Mascaramento de imagens coth ou sem chave #:

IMAGEM A SER ESCONDIDA IMAGEM DE COBERTURA

‘jhomejundersunjnmraOnda.jpg |

| /4 Abrir... || *_ Prever |

CHAVE DE DESLOCAMENTO

W Sem chave >
E‘Abrir...

2 Com chave

IMAGEM DE SADA

‘jhnme}undersun;sZ png |

| uj Salvar.. || *_ Prever |

ESTADD DO MASCARAMENTO

| Mando imagem |

QPCOES GERAIS

| Eﬁhrir... " u'_iSalvar... || ,Limpar || |@Mastarar{ || QFethar |

Figura 7.4: Mascaramento de uma imagem
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E_- 12 Recuperagio de imagens com ou sem chave #1

ESTEGO-IMAGEM IMAGEM RECUPERADA

|,.fhnme,.fundersunj52 png |

| /4 Abri.. ” “_ Prever |
CHAVE DE DESLOCAMENT O

® Sem chave ‘ = ]

) Com chave /4 Abrir..

Camaleéio
- gleao

ESTADO DA RECUPERAGAD

| Recuperagio OK |

OPCHES GERAIS

| @ Recuperar ” 6 Fechar | | d Salvar... " .’ Limpar

Figura 7.5: Recuperagéo de uma imagem

@j Mascaramento de arquivos binarios corm ou sem chave #1

LISTA DE ARDUIVOS & SEREM MASCARADDS IMAGEM DE COBERTURA
m] Z\Aiquivosichave sty
2 KB }Z:mrquivoswdfspacejm.ipg ‘
Ml zVAmui ios_uma_holandesa_brasil b
5 KB N
2] Z\arquivoshaulal_stimizacae tex ‘ /= B, || *_ Prever |
4 KB
B Zamg 052001-Brazili ubt[1] com] zif
CHAVE DE DESLOCAMENTO
45 KB
] ZAtnquivosiTrabalho_PAas doc targz
35 KB
®) Sem chave . i
/= Abrir...
Z) Com chave
IMAGEM DE SAIDA
)2151 png ‘
‘ d Salvar... || = Prever |
ESTADD DO MASCARAMENTO
Mascaramento OK ‘
OFGOES GERAIS
1) Adicionar... ” .’ Remaover tiltimo | ‘ @ Mascarar “ Q Fechar ‘

Figura 7.6: Mascaramento de uma lista de arquivos binérios
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\-} Recuperagio de arquivos binarios com ou sem chave #1 ©

ESTEGO-IMAGEM ARQUIVOS RECUPERADOS
0] chawe stg
)2:131 .ang ‘ 2 KB
4] jos_uma_holandesa_brasil bt
- 5 KB
| @ Abrir... H = Prever | 21 aulal_otimizacao tex
4 KB
[}l RevolutionDS2001-Erazilianpart [¥subt[1].c om].zip
CHAVE DE DESLOCAMENTD a5 VB
&) Trabalho_FaA. doe targz
‘ 35 KB
@ Sem chave o ARQUIMOS BALVOS NA PASTA "Camaleaoitmp”
) Com chave @ il

Camaledo

ESTADD DA RECUPERAQ%D

tarefa em ‘

OFGOES GERAIS

‘ @ Recuperar H QFechar ‘ | % Deletar todos... H ’ Limpar

Figura 7.7: Recuperagdo de uma lista de arquivos binarios

‘\d Gerenciador de chaves de deslocamento #1

CHAVE DE DESLOCAMENTO
G46I5T5253443009793509205940332876438554 &
S40069345950422164728216738768172528166
591447176651 494120501670445147054911126
132836000396671980448084013869584932045
FO47E44086974337385260418221596626134745
B73598660624632036134628207453785247615
B7S281915075566040175941702023485147808
D0B3842382968314205101221693048345739847
9184157272957 05725704404 250558302443735
S9713472072682967590503074167906595181300
SO40024960502004071330101577 29260136731

GONOET 1 PHEETETACAATASEII0ANATIEATIIERGAN

| /4 Avrir... o sawar.. &0 timpar |

ETADO DO PROCESO

I Geragio da chave OK |

P BES GERAIS

| @ Gerar | Q Fechar |

Figura 7.8: Gerenciamento de chaves de deslocamento
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As imagens produzidas apds o processo de mascaramento sdo praticamente
idénticas. SegunddNayner, 200p os humanos conseguem capturar mudancas
em uma imagem quando estas ocorrem em um fator acima de 3%. No caso, como
o0 Camaledotrabalha apenas comlot menos significativo, o conjunto total de
mudancgas no caso de uma mensagem que afete todos os LSBs é de apenas 0,78%
— dado que cada componente de cor tenit8 a alteracdo no Ultimbit afeta
0 conjunto emﬁ% —. Caso o segundbit menos significativo também seja
alterado, a taxa de alteracdo sobe para 1,56%, ainda imperceptivel & maioria dos
seres humanos.

A figura7.€ é uma imagem antes de um mascaramento. Seu tamanho é de
133,2 KB. Afigurée7.10 de 134KB, apresenta a estego-imagem resultante em que
35% dos seus LSBs foram alterados pelo processo de mascaramento feito pelo
Camaleda Elas sao praticamente idénticas.

A discrepancia no tamanho final das imagens néo é relevante dado que apenas
a imagemarara_saida.pngsera enviada ao destinatdriaCaso um interceptador
capture a estego-imagem antes que ela chegue ao seu destino ele ndo tera como
comparar os tamanhos dado que ele ndo possui a imagem original.

Figura 7.9: Imagemarara.pngantes do mascaramento — 133,2KB

A diferenga no arquivo de saida é exclusivamente relacionada ao mecanismo de gravagio de
imagens da linguagem de programacao utilizada. Nenhuma informacéo é acrescentada a imagem de
cobertura.
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Figura 7.10: Imagemarara_saida.pngp06s o mascaramento — 134,0KB

7.4 O processo de mascaramento da informagao

Neste processo, dBts menos significativos de uma imagem de cobertura séo al-
terados segundo as configuracdes litsde um segundo arquivo. Este segundo
arquivo é a mensagem que se deseja enviar em segredo.

A distancia entre dois sucessivbis escondidos é o nimero dis menos
significativos entre eles e é controlado por um namero aleatério. Tais distancias
pertencem ao intervalf0, ..., m}, ondem denota um valor maximo, e € um se-
gredo entre o0 emissor e o receptor. Esta chave corresponde a uma chave simétrica
em umcriptosistemasimétrico. Deste modo, o principio de Kerchoff, se6a
€ vélido. Sem o conhecimento da sucessao correta de distancias ehitg os
qualquer agressor tera poucas chances de éxito ao tentar recuperar a mensagem
escondida.

A figural7.11 descreve o processo de mascaramento. O emissor modifica 0
streamoriginal usando a chave secreta. Caso néo exista uma chave de desloca-
mento, ocCamaledoefetua o mascaramento segundo as configuragdes-padrao, isto
€, simulando um deslocamento de 1 para tol@ ser mascarado. Para mascarar
0 primeirobit o emissor precisa saber quanhits deve saltar. No primeiro caso,
deve-se saltar urhit dado que o deslocamento é zero. Deste modo, basta saltar
do LSB atual para o proximo e efetuar o mascaramento. No entanto, caso o deslo-
camento seja de dois deve-se contar trés LSBs a partir do LSB sendo atualmente
utilizado e efetuar o mascaramento.
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Stream orlglnal Stream a ser _Cllaw_a SIrear:::r aser

mascarado {distincias) enviado
00110110 0 -l o 00110110
00100111 L ~[ooano
10100000 (RN 2| 10100000
10101001 0... 0 10101001
00000010 III 1 00000010
10111010 . = 10111011
00011100 . | omo11100
01111110 . o110
01000101 . . ., 01000101
11100011 . . 11100011
10000001 . . 10000001

Figura 7.11: O processo de mascaramento segundo uma chave de deslocamento

O streama ser mascarado pode ser um texto ptanma imagem de 3Bitsde
cor porpixel (32 bpp), ou qualquer outro arquivo do computador. Toda mensagem,
antes de ser codificada palmmaledq passa por um pré-processamento respon-
savel por inserir um cabecalho de reconhecimento. A seguir, apresentam-se as
principais decisdes relacionadas ao mascaramento de um texto e de uma imagem.

7.4.1 Mascaramento de textos

Para que um texto possa ser mascarado, ele precisa de um cabecalho de reconhe-
cimento e de um marcador de fim de mensagem, figura
O mascaramento pode ser caracterizado domear ourandémico Defina-se:

e C = STEGTXT# (Cabecalho)

e M = ALO MUNDO (Mensagem a ser escondida)

5Texto contendo apenas caracteres. Normalmente arquivo com ext€XJao
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Cabeqalho Texto a ser Terminador "#" Mensagem pronta
UESTEGTATR" escondido para o mascaramento

Figura 7.12: O processo de mascaramento de textos

o T =## (Terminador de mensagens)

e )M’ =MDLOONU A (Permutacéo dé/)

Para maiores esclarecimentos sobre como é o processo de permutd¢ao de
veja a secad. /.

Mascaramento linear
O texto € mascarado sequiencialmente assim como ele pode ser lido. Deste modo,
a mensagemy'M T é escondida na imagem de cobertura.

Mascaramento randdémico

O texto continua mascarado seqiiencialmente, no entanto, é simulado o masca-
ramento randdmico através da permutacad\figue produz)M’. Finalmente,
procede-se 0 mascaramento com a mensagémr’.

7.4.2 Mascaramento de imagens

Para que uma imagem possa ser mascarada, ela precisa de um cabecalho de reco-
nhecimento, de sua largura e altura gixelse de um marcador de fim de mensa-
gem, figuraZ.12 Defina-sel M G a imagem a ser escondida:

O mascaramento pode ser caracterizado dorear ourandémico Defina-se:

L = Largura da imagem a ser escondida

A = Altura da imagem a ser escondida

C = STEGIMG# +L + A (Cabecalho)

M =25512336 15100200 129 33 ...(RGBs daimagem a ser escondida)
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Cabegalha Largura de Altura de
"ESTEGIMGE” 1M MG
Mensagem pronta para Terminadaor MG
0 mascaramento K

Figura 7.13: O processo de mascaramento de imagens

o T =#i# (Terminador de mensagens)

e M’'=202311215165213 30 89...(Permutacadfe

Para maiores esclarecimentos sobre como é o processo de permutd¢ao de
veja a secad.".

Mascaramento linear

A imagem é escondida sequiencialmente assim como ela pode ser vista. A mensa-
gemCMT é inserida na imagem de cobertura.

Mascaramento randémico

A imagem continua escondida seqiiencialmente, no entanto, € simulado o mas-
caramento randémico através da permutacad/dgue produz)M/’. Finalmente,
procede-se 0 mascaramento com a mensagair'.

7.4.3 Mascaramento de arquivos binarios

O nomearquivos binariogleve-se a maneira como o sistema interpreta os arquivos
neste processbyteabyte isto €, independentemente da entrada, p&arnaleédo
tudo é umstreamde bits. Esta funcionalidade permite o mascaramento de uma
lista de até 256 arquivos de uma so6 vez dentro de uma infagem opcdo mais
perigosa do sistema, um vez que se pode guardar qualquer coisa representavel por
0’s e 1's em uma inocente fotografia digital.

O procedimento acontece de acordo com a figuté.

Para entender o processo, defina-se:

SIsto porque apenas ubytefoi utilizado para representar, no cabecalho inserido, o nimero de
arquivos mascarados em uma estego-imagem

47



Cabegalho Lista de arquivos Terminadar
"ESTEGEINE a serem mascarados .

Mensagem pronta para
0 Mascaramento

Figura 7.14: O processo de mascaramento de arquivos binarios

C = STEGBIN# (Cabecalho)
e N A =Numero de arquivos na lista

e N; = Nome do primeiro arquivo a ser escondido

N> = Nome do segundo arquivo a ser escondido

By =011001108its que representany;)

By =11100111 Bits que representanys)

S = $3$ (Separador de campos)

T A; = Tamanho ou nimero deytesde V;
e T Ay, = Tamanho ou numero de/tesde N,

e T = ## (Terminador de mensagens)

Para que ocorra o processo de mascaramento, deve-se montar a mensagem a
ser mascarada;

M=C+NA+S+N +S+TA +S+No+S+TAy+S+By+Bo+T (7.1)

Uma vez que montada a mensagem, 0 mascaramento ocorre similarmente ao
mascaramento de textos. A posicdo de datlé dada por uma chave de desloca-
mento ou pelas configuracdes-padrdo, caso ndo haja uma chave.
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7.5 O processo de recuperacao da informacéao

Neste processo, dsts menos significativos de umaimagem de cobertura sdo todos
extraidos e colocados em uma lista.lisserdo posteriormente selecionados para
aformacéo da mensagem final segundo as configuracdes da chave de deslocamento
gue esta em posse do receptor da mensagem.

A figural7.15descreve o processo de recuperacdo. O receptor capthits os
certos a partir dos deslocamentos da chave. Isto quer dizer que, para recuperar o
primeirobit o receptor verifica o deslocamento relativo na chave. Como a primeira
entrada da chave é zero, o segundo LSB da tabela contébit arser recuperado.

O deslocamento para o terceib a ser recuperado também é zero, logo o0 segundo
LSB também contém uiit valido. No entanto, o terceituit a ser recuperado esta
no sexto LSB dado que o ultimo LSB utilizado foi o terceiro e o deslocamento
relativo ao terceirdit valido é de 2.

Stream Chave Mensagem
recehido {distincias) recuperada
O01 10710 q o0
,"'/‘ R
omoiie *7 0 1
I
10100000 """ 2 1
/
10101001 / 0 0
S x
00000010 f--"1 . 0
s/ - B
10111011 // P
00011100 / o
01111110 "{/
01000101 /
11100011 %
10000001

Figura 7.15: O processo de recuperag¢ado segundo uma chave de deslocamento
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7.5.1 Recuperacgéao de textos

Para que um texto possa ser recuperado, é necessario interpretar o confiitsto de
recuperados e verificar o cabecalho. O processo ocorre de acordo com a figura

/.16
Canjunto de bits Retira-se o cabegalha Mensagem
recuperados e aterminador Recuperada

Figura 7.16: O processo de recuperagdo de textos

A recuperacao pode ser caracterizada cbnear ou randémica Defina-se:

C = STEGTXT# (Cabecalho)

M = ALO MUNDO (Mensagem recuperada linearmente)

M? = MDLOONU A (Mensagem recuperada randomicamente)

o T =#i# (Terminador de mensagens)

"= ALO MUNDO (M? sem as permutagdes aplicadas)

Recuperacéo linear

O texto é recuperado sequiencialmente a partir da estego-imagem. Apoés a recupe-
racdo, obtém-se a mensag@iit que pode ser lida imediatamente.

Recuperacéo randémica

Caso o texto tenha sido randomicamente mascarado o processo de recuperagao
obtémM? que ndo pode ser lido imediatamente. Para que isso seja possivel, é
necessario que as permutacdes sdlifesejam desfeitas. Feito isso, obtéul

que pode ser lida sem problemas.

7.5.2 Recuperacdo de imagens

Para que uma imagem possa ser recuperada, € necessario interpretar o conjunto
de bits recuperados e verificar o cabecalho para saber qual a largura e altura da
imagem escondida, figuidl7. Sejal M G aimagem escondida:

A recuperacao pode ser caracterizada ctingar ou randémica Defina-se:
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Conjuntao de bits Retira-se o cabegalho Descobre-se
recuperados g oterminador L = largura de IMG
Ctia-se uma imagem IMG' a Descobre-se
partir de L e A caom Lx& pixels A= altura de MG

Obtém-se os RGEs a partir
da estego-imagem e altera-se

cada pixel equivalente em [MQ

Figura 7.17: O processo de recuperagdo de imagens

e [ =largura daimagem a ser escondida
e A = Altura da imagem a ser escondida
e C' =STEGIMG# +L + A (Cabegalho)

e M' =255 123 36 15 100 200 129 33 ...(RGBs da imagem recuperada
linearmente)

e M?=2023112151652133089...(RGBs daimagem recuperada rando-
micamente)

e T = ## (Terminador de mensagens)

e )M'=25512336 15100 200 129 33 .ME sem as permutacdes aplicadas)

Recuperacéo linear

A imagem é recuperada sequiencialmente a partir da estego-imagem. Apds a recu-
peracgéo, obtém-se a mensagkhh que pode ser visualizada imediatamente.
Recuperagédo randdmica

Caso a imagem tenha sido randomicamente escondida, o processo de recupera-
c&o obtémM/? que ndo pode ser visualizada imediatamente. Para que isso seja
possivel, é necessario que as permutacdes sdBrsejam desfeitas. Feito isso,
obtém-seV!’ que pode ser visualizada sem problemas.
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7.5.3 Recuperacao de arquivos binarios

Para que uma lista de arquivos binérios possa ser recuperada € necessario interpre-
tar o conjunto déits recuperados e verificar cada campo fazendo a extracdo dos
arquivos segundo os dados do cabegalho da mensagem recuperada. O processo

ocorre de acordo com a figural&
Conjunta de bits Retira-se o cabegalho Mensagem
recyperados e o terminador recuperada

(rava-3e o nome e o Descobre-se o nimero
contelido de cada arquivo de arquivos escondidos

Figura 7.18: O processo de recuperacéo de arquivos binarios

Para que ocorra o processo de recuperacao, deve-se interpretar o conjunto de
bitsrecuperados e separar os campos. Defina-se:

e M R =Mensagem recuperada

e (' = STEGBIN# (Cabecalho)

e N A =Numero de arquivos na lista

e N; = Nome do primeiro arquivo recuperado
e N, = Nome do segundo arquivo recuperado
e B =01100110Bytesque representamny,)

e B, =11100111Bytesque representamy,)

e S =%3% (Separador campos)

e T A, = Tamanho ou nimero dg/tesde N,

e T Ay, = Tamanho ou numero dg/tesde N,

e T = ## (Terminador de mensagens)

A mensagem que foi recuperada tem os seguintes campos:

MR=C+NA+S+N1+S+TA1+S+Noy+S+TAs+S+ By +Bo+T, (72)
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logo, deve-se gravar o primeiro arquivo com nonig tamanhol’A; e com o
conjunto debytesB; e assim sucessivamente.

Cada arquivo da lista recuperada é automaticamente gravado em disco em uma
pasta temporariamp criada peldCamaleao

7.6 As chaves

A chave de deslocamento é uma seqiéncia numérica de tama@iscelementos
pertencentes a chave pertencem ao inter{@lo. ., m} ondem denota um valor
méaximo. O valom é dado a partir do médulbem que se deseja criar a chave.
Exemplo: SejaC, uma chave de tamanho = 5 e médulok = 3. Cada
elemento d&' serqd um numero inteiro pertencente ao interdald, 2}. A chave
é criada a partir de um gerador pseudo-aleatério de nimeros.
O Camaleéotrabalha com chaves de varios tamanhos e modulos. S&o permi-
tidos trés tipos de operacdes, a saber:

1. Chave nula:deve-se usar as configuracfes-padréo para esta operacdo. Ne-
nhuma chave de deslocamento foi fornecida;

2. Chave periddica:a chave fornecida tem tamanho menor que a mensagem.
Esta entdo deve ser repetida ao se atingins@aima entrada. Este proce-
dimento cria uma chave do tamarnfala mensagem, mas cofnpen’odos;

3. Chave ndo-periddicaa chave fornecida tem o0 mesmo tamanho da mensa-
gem.

7.7 As permutacdes

Para que seja possivel simular o mascaramento aleatorimtdesn uma imagem

de cobertura, estes passam por um processo de permutacdes continuadas de modo
gque sejam bastante misturados. Sgjaa sequiéncia de permutacdes dadas por

um conjunto de posi¢des aleatoriamente gerado a partir de uma sementgaSeja
semente:

S=) Ci+i (7.3)
=1

ondeC' é o conjunto representando a chave de deslocamento forneciélae
cardinalidade dé€’.
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Exemplo: consider€’ = [2 1 0 2] uma chave de deslocamento. Esta chave é
de tamanha = 4 e atua no moduld@ = 3, isto &, os niUmeros presentes na chave
pertencem ao intervalo 0, 1, 2. Para calcldem-se que:

S=0240)+1+1)+(0+2)+(2+3) (7.4)

Com isso, a semente gerad& é 11. SP seré gerada a partir de um gerador
de nimeros pseudo-aleatorios com a semgnte

A utilizacdo de uma semente € necessaria para que seja possivel montar a
mesma sequéncia de permutacdes no lado receptor da mensagem. A criagdo de
S em funcéo da chave de deslocamento aumenta a robustez de forma que qual-
guer modificacdo na chave, por mais insignificante que seja, impede a recuperacdo
correta da mensagem.

7.8 Modelagem do sistema

A seguir, sdo mostrados os aspectos de modelage@adwmledoutilizando al-

guns diagramas, considerados relevantes para a sua implementacdo, presentes na
notacdo UML [Booch et al., 199P Inicialmente, sdo apresentados os casos de
uso. Em seguida, dado queCamaledofoi implementado de maneira a atender

o desenvolvimento dsoftwareem duas camadasno tiery, [Ambler, 1998, —
subsistema dinterface Homem-MaquindHM) e subsistema dedgica de Ne-
gocios(LN) —, apresentam-se as classes desses subsistemas bem como a ligagcéo
entre ambos através de unmiddleware Finalmente, € mostrado o funcionamento

do Camaledoatravés de diagramas de atividades. Os aspectos e as decisdes desta
modelagem foram apresentados ©o$ta, 200]L

7.8.1 Diagrama de casos de uso

Os principais casos de uso identificados estdo descritos seguirdmplate(es-
trutura) reduzido proposto po€psta, 200]Le sdo apresentados na figurd

Para informacdes detalhadas sobre cada caso de uso (descricdo dos casos de
uso), verApéndiceAl

7.8.2 Diagrama de classes do subsistema de IHM

A figural7.20 apresenta as classes presentes no subsisteimtedace Homem-
Maquina

Para informac8es detalhadas sobre cada classe desse subsistapéndae
B.1
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Recuperar
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M ascarar arquivos
binanos

Recupearar arquivos
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Gerencar

Trocaridioma
Fortugués

Editar chawe

Trocaridioma
Inglés

Figura 7.19: Casos de uso do sistema
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Figura 7.20: Classes do subsistema de IHM

56




7.8.3 Diagrama de classes do subsistema de LN

A figura7.21apresenta as classes presentes no subsistehdgita de Negdcias

1
EstegqoBIM TratadorErros

1
1 1
1 h 1
b <2ABSTRACT >
EstegoTXT I'., OperaghesComuns Estego_IMG

- v -

. ) A

. A e
\‘*\ Runnable L .
- \‘\ =
1 Ty L 1
EstegoTXT_Rand [————Z ey Hl’| GerendadaorChaves |é<““ Estegolhe _Rand

- -
- -
- -
- -

\‘Al hdisturador |é:"

Figura 7.21: Classes do subsistema de LN

Para informac8es detalhadas sobre cada classe desse subsistépéndae
B.2.

7.8.4 Middleware

Como visto, o projetdCamaledofoi desenvolvido em duas camadas, o que cor-
responde a dois subsistemas, respectivamente. O subsistemiace Homem-
Maquina figural7.22, e o subsistembdgica de Negdciqdigura7.23 A comuni-
cagao entre estes dois subsistemas é feita pelo subsiglieiiawareque contém
apenas duas classes, a claksefd e a class&wingWorkef.

7.8.5 Diagrama de atividades do subsistema de IHM

O funcionamento do subsistema bgerface Homem-MaquindHM) pode ser
acompanhado através dos diagramas apresentados nas7i@das.31.

"Para mais detalhes sobre esta classe, ver ApéBdsze

8Esta classe serve para trabalhar cdfhreads dedicadas em uma interface gréfica.
Para um maior detalhamento, conslkitgp://java.sun.com/docs/books/tutorial/
uiswing/misc/threads.html
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1 — (/1

LOGICA DE
IHM MIDDLEWARE NEGOCIOS

Figura 7.22: Subsistemas dGamaleao

Tarefa |1—N| Suningifodeer

Figura 7.23: Subsistemaliddleware

Selecianar texto
a ser mascarado

Selecionar imagem
de cobertura

[Cam chawe = WERD]

Selecionar chave
de deslocamento

Mascarar a partir
da chave

Mascarar a partir das
configuragies-padrdn

Figura 7.24: Mascarar texto
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Selecionar imagem
asermascarada

Seleclnnarlmagem
de cobertura

[Com chave = WERD]

Selecianar chave
de deslocamento

Mascarar a partir
da chave

Figura 7.25: Mascarar imagem

Mascarar a partir das
configuragies-padrdn

Selecionar arquivos
a serem mascarados

(Selecinnar imagem N [Com chawve = VERD]

de cabertura /I \v/

Mascarar a partir das
configuragies-padrdn

Selecianar chave
de deslocamento

Mascarar a partir
da chawve

Figura 7.26: Mascarar lista de arquivos binérios
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?

Selecionar [Com chawve = WERD]
esteqo-imagem

Selecianar chave
de deslocamento

Recuperat a partir
da chawve

Recuperar a partir das
configuragdes-padrdo

Figura 7.27: Recuperar texto

?

Selecionar [Com chave = WERD]
estego-imagem

Selecianar chave
de deslocamento

Recuperar a partir
da chave

Recuperar a partir das
configuragies-padrdo

Figura 7.28: Recuperar imagem

Selecionar
estego-imagem

[Com chave = WERD]

Selecionar chawve
de deslocamento

Recuperar a partir
da chawve

Recuperar a partir das
confiquragies-padrdo

Figura 7.29: Recuperar lista de arquivos binarios
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[Agdn = ABRIR] ‘\f Abriruma chawve
de deslocamento
[Agdo = SALVAR] - | Gravar chave
[

Editar uma chawve

de deslocamento

Figura 7.30: Gerenciar chaves

. [Agdo = AERIR] [ldioma = PnnuguéS]\jf Selecionar o idiama
- Portugués

3

Selecionar o idioma
Inglés

Figura 7.31: Selecionar idioma
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7.8.6 Diagrama de atividades do subsistema de LN

O funcionamento do subsistema dégica de NegdciogLN) pode ser acompa-
nhado através dos diagramas apresentados nas fia8g=x7.40Q

. [Tem espago disponivel = FALSO] Y
V /'L Retornar ERRO

[ Codificar o cabegalho H Codificar 3 mensagem J

C h =WERD
[Alterar L5Bs da imagem [Com chave ]‘\H_rﬁxlterar L5Bs baseado
’/L_ na chave

8/

Figura 7.32: Mascarar textos, imagens e arquivos binarios de forma linear

. [Tem espago disponivel = FALSO] Y )7

,f"L Retormar ERRO

[ Codificar cabegalho H Codificar mensagem H Embaralharseql’.iencia)
I

[P«Iterar LSBs daimagem [Com chave = VERD, [* lterar L3Bs baseado
na chave

./

Figura 7.33: Mascarar textos e imagens de forma randdmica
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. [Imagem possui um cabegalho valide = FALSO] | Fetornar ERRO
L

b2

E Extrair todos oz LSBs \'I [Com chave = VERD] “xfhﬂontarastuplas aRGH a)

da estego-imagem _/I \V/ /]\ partir da czhawe
Mlantar as tuplas aRGB a partir Transformar o conjunto de
das configuragiespadrio aRzHBz na imagem recuperada

Figura 7.34: Recuperar imagem de forma linear

. [Imagem pozsui um cabegalho valido = FALSD]\J Retarnar ERRO ]
e

v

E Exdrair todos oz LSBs \1 [Eom chave = VERD] \,r haontar az tuplaz aRGE a)

da estego-imagem _) \v/ ’fk partir da chave

Muontar as tuplas aRGE a partir Transformar o conjunto de aRGBs
das configuragdes-padrio numa imagem intermediaria

Desembaralhar a imagem
intermediaria

{:7

Figura 7.35: Recuperar imagem de forma randémica
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. [Imagem possui um cabegalho valide = FALSO] \.\_r Retormar ERRO )—
P

[Com chave = VERQLJ/_Transformartodns oz bits

) : j
[ Decompor um pisel S /Kemseus\raloresASEII

a partir da chawe

[Todos os pixels foram decompostes = FALS0]

Transformar todos os bits em seus
walores ASCI a partir das
configuragdespadrio

Figura 7.36: Recuperar texto de forma linear

. [Imagem possui um cabegalho walido = FALSO] =] Fetomar ERRO ]

1,
o ) il [Com chawve = WVERD] Transformar todos os bits
[ Eeomporym plee em seus valores ASCH
a partir da chawve

[Todos o= pixels foram decompostos = FALSO)]

Transformar todos o= bits [Lresembaralhar a seqiiencia %
em seus valores ASCI a partir ASCI recuperada

daz configuragies-padidn

Figura 7.37: Recuperar texto de forma randémica
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. [Imagem poszui um cabegalho wilido = FALSO] Ry

v /‘|\ Retarnar ERRO

C h =WER
[ Decompor um pixel :l'), [Eom chawve J:z]*-"rrtl'ransforrnar’u:u:h:-s oz bits em
Y zeuz walores decimais
/]\ a partirda chawve

[Todos os pixels foram decompostos = FALSO)

zeus valores decimais bindrios mascarados
a partir das configuragd es-padrin

<>‘6ERecuperar o nome do praxima arquiuo)
[Fecuperou todos os arquives = WERD] & seus respectives bytes

Transformar todos os bits em Cescabrir o nimers de arquivas J

Figura 7.38: Recuperar arquivos binarios

[“gdo &reconhecida= FALSO] ~_ -
/‘L Retornar ERRO )_

Te méadule Z

¥

8/

Cri h ="WERD
[Criar chave ] H“f Criar chawve com tamanho J

Editar chawe

selecionada

Figura 7.39: Gerenciar chaves de deslocamento

' [Agde & reconhecida = FALSO] - Retomar ERRO
-1

[Idioma = PORTUGUES]

,f"L- Configurar o idioma pnrtugues)

[Configurar oidioma ingles\'|
-~

Figura 7.40: Selecionar idioma
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Capitulo 8

Resultados e discussao —
esteganalise

8.1 Consideracdes iniciais

Como visto na secé®.4, neste trabalho utilizou-seRS-Estegandlispara verifi-
car a presenga ou auséncia de mensagens escondidas apos a codificacdo feita pelo
Camaleéa

A seguir, apresentam-se os resultados obtidos. A analise foi feita apenas sobre
0 mascaramento de imagens, uma vez que ndo ha perda de generalidade. Tanto as
imagens de cobertura quanto as estego-imagens utilizadas foram de 32tdpp (
por pixel).

Ao analisar as imagens produzidas p€lamaledq verificou-se que &on-
dicdo 1da seca®.4 (Ry; — R_j; = ¢ €4 € muito grande) é vdlida para todos
0S casos em que se analisa estego-imagens. Isto quer dizer que, diferencas entre
Ry e R_jr < 2,5% ndo configuram um mascaramento detectavel. Isto é, caso
Ry — R_p < 2,5%, 0 método ndo é capaz de dizer se houve ou ndo um mas-
caramento. No entanto, concandicdo 2(R,; — Sy = k e k € muito grande)
verificou-se o contrario: em imagens tipicas, a diferenca dtitfee Sy, é muito
grande e em estego-imagens a diferenca converge para zero. Isto quer dizer que,
nas estego-imagens analisadas, o valok @émcontrado foi menor qugs% do
total de grupos. Como o objetivo dRS-Esteganalisé apenas dizer se hd ou ndo
uma mensagem escondida em uma imagem, basta atentar a este detalhe e 0 mé-
todo continuara funcionando. As discrepancias podem ter sido causadas por uma
interpretacao diferente das definicdes. O fato dos resultados terem sido contrarios
ao método deHridrich et al., 200[Lndo invalida a analise.

66



8.2 Analisel

Para esta analise utilizou-se a imagem de cobefitrafigura8.1.

Figura 8.1: Imagem de cobertura ()

I1C, tem 1024x76%ixelstotalizando 78643pixelso que resulta em 294912
bytesdisponiveis para o mascaramento.

Paral (', foram feitos trés testes. Todos os testes utilizaram a imagem alvo
I Ay, figura8.2. A méscara/ utilizadafoiM = [0,1,1,0]e—M = [0,—1,—1,0].

Figura 8.2: Imagem alval A;
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1. Teste 1: I A; foi mascarada com o tamanho 100x75 totalizando #4600
xelsa serem mascarados. Isto resultou em 3af@6sou uma mudanca
aproximada de 9% nos LSBs dé’;.

2. Teste 2: I A, foi mascarada com o tamanho 200x150 totalizando 30000
pixelsa serem mascarados. Isto resultou em 1203@Esou uma mudanca
aproximada de 40% nos LSBs @€, .

3. Teste 3: I A; foi mascarada com o tamanho 310x233 totalizando 72000
pixelsa serem mascarados. Isto resultou em 28&§28sou uma mudanca
aproximada de 98% nos LSBs dé€;.

Andlise da imagem de cobertural Cy

Os resultados aparecem na tali&lh

Classificacdo| Numero de grupos| Percentagem dos grupos
Ry 94129 48,0
Sn 15764 8,7
R_nm 94452 48,0
S_m 15273 8,4

Tabela 8.1: Andlise da imagem de cobertura

1. Ry — Sy ~39,3%
2. Ryy — Ry = 0%

Pela verificagcdo 2, conclui-se que & muito provavel que esta imagem n&o pos-
sua uma mensagem escondida.
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Teste 1

Os resultados aparecem na tatiei

Classificacdo| Numero de grupos| Percentagem dos grupos
Ry 87102 44,0
Sn 19825 10,9
R_n 90427 46,0
S_m 18701 10,3

Tabela 8.2: Teste 1 — Alteragdo de 9% dos LSBs da imagem de cobertura

1. Ry — Sy~ 34,9%
2. Ryy — R_y = 2%

Pelas verificages nédo é possivel afirmar que esta imagem contém um masca-
ramento dado que &,; — R_j; ndo foi maior que 2,5%.

Teste 2

Os resultados aparecem na taliB

Classificacdo| Numero de grupos| Percentagem dos grupos
Ry 77711 39,5
Sm 28159 14,0
R_p 85726 47,3
S_m 25946 14,3

Tabela 8.3: Teste 2 — Alteracéo de 40% dos LSBs da imagem de cobertura

1. RM - S]\/] [ 25,5%
2. Ryy — Ry =~ 7,8%

Pela segunda verificacdo, é altamente provavel que esta imagem contenha uma
mensagem escondida.
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Teste 3

Os resultados aparecem na talieka

Classificacdo| Numero de grupos| Percentagem dos grupos
Ry 60130 33,0
Sn 42241 23,3
R_y 76761 42,3
S_m 38410 21,2

Tabela 8.4: Teste 3 — Alteragdo de 98% dos LSBs da imagem de cobertura

1. Ry — Sy ~10,3%
2. Ry — R_pr = 9,3%

Pela segunda verificacdo, é altamente provavel que estaimagem contenha uma
mensagem escondida. A primeira constatacdo confirma a probabilidade.

8.3 Analise 2

Para esta analise, utilizou-se a imagem de cobeftusafigura8.3.

Figura 8.3: Imagem de cobertura Z ()

1C, tem 1024x76®ixelstotalizando 78643Rixelso que resulta em 29491 tes
disponiveis para 0 mascaramento.
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ParalC, foram feitos trés testes. Todos os testes utilizaram a imagem alvo
I As, figura8.4. A méscaral/ utilizadafoiM = [0,1,1,0]e—M = [0,—1,—1,0].
Como segunda verificagdo, utilizou-se uma méscara alternativa de confirmacgéo
M =[1,0,1,0]e =M = [~1,0,—1,0]

Figura 8.4: Imagem alval A2

Aimageml A, antes de ser mascarada passou por um processo de permutacdes
sucessivas. O resultado aparece na fifufssendo esta a imagem utilizada no
mascaramento.

Figura 8.5: Imagem alval A; randomizada
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1. Teste 1: A, foi mascarada com o tamanho 80x60 totalizando 4886ls
a serem mascarados. Isto resultou em 198@6sou uma mudanca aproxi-
mada de 6,5% nos LSBs dé€;.

2. Teste 2: I A, foi mascarada com o tamanho 240x168 totalizando 40320
pixelsa serem mascarados. Isto resultou em 161R888sou uma mudanca
aproximada de 54,7% nos LSBs 8i€,.

3. Teste 3: I A5 foi mascarada com o tamanho 310x235 totalizando 72850
pixelsa serem mascarados. Isto resultou em 294@8sou uma mudanca
aproximada de 99% nos LSBs @€.

Andlise da imagem de cobertural Cs

Os resultados aparecem nas tab8la® 8.€.

Classificacdo| Numero de grupos| Percentagem dos grupos
Ryr 75812 38,5
Sn 20330 10,4
Ry 77777 39,5
S_ M 18800 9,5

Tabela 8.5: Anélise da imagem de cobertu® = [0,1, 1, 0]

1. Ry — Sy~ 28,1%
2. Ry — Ry = 1,0%

Classificacao| Numero de grupos| Percentagem dos grupos
Ry 128824 65,5
Swn 67784 34,5
R_n 130680 66,5
S_m 65928 33,5

Tabela 8.6: Andlise da imagem de cobertu® = [1,0, 0, 1]

1. RM — S]M ~ 31,5%
2. Ryy — R_pyr = 1,0%

72



Independentemente das mascaras utilizadas, é altamente provavéCgue
nao possua uma mensagem escondida.

Teste 1

Os resultados aparecem nas tab8la®/8.&.

Classificacdo| Numero de grupos| Percentagem dos grupos
Ryr 74508 37,9
Sn 21125 10,7
R 77014 39,2
S_m 19461 9,9

Tabela 8.7: Teste 1 — Alteragao de 6, 5% dos LSBs da imagem de coberturd. = [0,1, 1, 0]

1. Ry — Sy = 27,2%
2. Ryy — R_y = 1,3%

Classificacdo| NUumero de grupos| Percentagem dos grupos
Ry 127707 64,9
Sm 68901 35,0
R_ 129871 66,0
S_m 66737 33,9

Tabela 8.8: Teste 1 — Alteragdo de 6, 5% dos LSBs da imagem de coberturd. = [1,0, 1, 0]

1. RM - S]M ~ 29,9%
2. Ry—R_y=~11%

Independentemente da mascara utilizada, néo é possivel afirmdCgusos-
sui uma mensagem escondida.
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Teste 2

Os resultados aparecem nas tab8l8®/8.10

Classificacdo| Numero de grupos| Percentagem dos grupos
Ry 60092 30,5
Sn 28200 14,4
R_n 70723 35,9
S_m 26969 13,7

Tabela 8.9: Teste 2 — Alteracéo de 54, 7% dos LSBs da imagem de cobertufd. = [0, 1, 1, 0]

1. Ry — Sy ~16,1%

2. Ry — R_pr = 5,5%

Classificacdo| NUmero de grupos| Percentagem dos grupos
Ry 116167 59,0
Sn 80441 40,9
R_p 131069 66,6
S_m 75539 38,4

Tabela 8.10: Teste 2 — Alteragéo de 54, 7% dos LSBs da imagem de cobertufd. = [1,0, 1, 0]

1. RM - S]\/[ ~ 19,9%

2. R]\/[ - R,]\/j ~ 7,6%

Independentemente da mascara utilizada, é altamente provaveékgugos-

sua uma mensagem escondida
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Teste 3

Os resultados aparecem nas tab8lade8.12

Classificacdo| Numero de grupos| Percentagem dos grupos
Ry 45921 23,4
Sn 35021 17,8
R_n 67029 34,1
S_m 33402 17,0

Tabela 8.11: Teste 3 — Alteracéo de 99% dos LSBs da imagem de coberturd. = [0, 1, 1, 0]

1. Ry — Sy ~5,6%

2. Ry — R_p = 10,7%

Classificacdo| NUmero de grupos| Percentagem dos grupos
Ry 104983 53,4
Sn 91625 46,6
R_p 123683 62,9
S_m 82925 42,3

Tabela 8.12: Teste 3 — Alteracéo de 99% dos LSBs da imagem de coberturd. = [1,0, 1, 0]

1. RM - S]\/[ ~ 6,8%

2. R]\/[ - R,]\/j ~ 9,5%

Independentemente da mascara utilizada, é altamente provaveékgugos-
sua uma mensagem escondida
8.4 Consideracoes finais

Como observado nas andlises feitadR ®-Estegandlisedo conseguiu identifi-

car mensagens escondidas produzidas @elmaledoquando o tamanho destas

¢é inferior a 10% do total dbytesdisponiveis para 0 mascaramento. No entanto,
guando o tamanho destas mensagens aumenta, a eficiéncia do RS na deteccao
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também aumenta. Além disso, o processo de permutacBes sucessivas ndo deixa
as estego-imagens resultantes mais robustas dado que o RS tém praticamente a
mesma eficiéncia na deteccdo de mensagens escondidas nestas imagens. E impor-
tante lembrar, no entanto, que o procedimento de permutacdes sucessivas (mistura
dos dados a serem escondidos) é muito eficiente para driblar muitos outros méto-
dos de inferéncia estatistica, como por exemplo o teste¢ do
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Capitulo 9

Consideracoes finais

Neste capitulo, sdo apresentadas as principais conclusdes deste trabalho de pes-
quisa, as contribuicdes para a sociedade e algumas propostas de trabalhos futuros.

9.1 Conclusoes

Este trabalho apresentou a evolucaesieganografi@o longo da histéria e suas
aplicagBes modernas com a chamasdgeganografia digitalForam mostradas as
principais técnicas de mascaramento e, em especial, mascaramento em imagens.
Também foi mostrada a ferramer@amaledo: um software para seguranca digi-
tal utilizando esteganografidesenvolvido durante o trabalho. Finalmente, fez-se
uma analise das estego-imagens produzidas pela ferramenta segundo o método de
esteganalise proposto péirdrich et al., 200]L

A esteganografiaguando bem utilizada, fornece meios eficientes e eficazes na
busca por protecao digital. Associandiiptografiae esteganografiaas pessoas
tém em maos o poder de comunicar-se em segredo pela rede mundial de compu-
tadores mantendo suas identidades integras e secretas. Obviamente, a privacidade
pode ser aproveitada com fins ilicitos como apresentado no cagiiNimentanto,
0 papel do autor deste trabalho, enquanto cientista, € fazer ciéncia para ajudar a
sociedade. Dependera da sociedade saber aplicar o conhecimento da forma cor-
reta.

9.2 Contribuicoes

Acredita-se que este trabalho tenha contribuido substancialmente para a sociedade
como um todo.
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A ferramentaCamaledq ao ser disponibilizada em cédigo aberto, adquire
um imenso potencial didatico, dando a qualquer interessado a possibilidade de
aprofundar-se um pouco mais esteganografia digital A seguir, outras contri-
buicdes:

e Desenvolvimento de umsiteresponsavel por agregar conhecimentos relaci-
onados a pesquisa.

¢ Divulgagéo tanto na imprensa falada quanto escrita:
— Entrevista a EPTV, emissora afiliada a Rede Globo de Televisdo, em
02/10/2003;
— Entrevista ao jorndtstado de Minagm 30/10/2003;
— Entrevista adornal da UFLAem 21/11/2003.

e Seminarios e palestras:

— Alunos do curso de Ciéncia da Computagédo da Universidade Federal
de Lavras (UFLA) em 04/11/2003;

— | Encontro Regional de ComputacdERCOMP) eV Semana de In-
formatica(SEMINFO) em 06/11/2003 em Formiga, MG;

— Alunos de pés-graduac&irictu Sens@mestrado e doutorado) em Es-
tatistica do departamento de Ciéncias Exatas da Universidade Federal
de Lavras (UFLA) em 24/11/2003.

9.3 Trabalhos futuros

O campo de pesquisas ersteganografia digitatsta em constante evolugdo. No-
vas técnicas sao inovadas a cada dia. Neste sentido, apresentam-se a seguir algu-
mas melhorias que poderiam ser desenvolvidas e adequaGasrededa

9.3.1 Cadigos corretores de erros

Um dos grandes problemas dsateganografi@m imagens consiste em recuperar

a mensagem escondida apds um ataque geométrico a estego-imagem. Uma das
saidas possiveis é aplicar cédigos corretores de erro que possibilitem a recupera-
¢do da mensagem sem a necessidade de todoiss@starem presentes no lado
receptor. Dado que algubits tenham sido perdidos durante o atague geométrico,

€ possivel tirar certas conclusdes a partir dos cédigos corretores.
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Uma maneira de desenvolver esta proposta € utilizando os codigasuiing
[Wayner, 200p

Outra forma de utilizar a correcdo de erros é mascarhitgatravés de erros
propositalmente inseridos. Uhit com erro é unbit que esconde outiait.

9.3.2 Compactacao

Como dito na se¢db.4, quanto menor a mensagem a ser escondida mais dificil
sera detecta-la em caso de interceptacdo da imagem que a cobre. Desta forma,
propfe-se a implementagéo dampactacdo de HuffmanfWayner, 200p, para
mensagens textuais €eampactacadPEG, The JPEG Group, 20(pJpara as ima-

gens.

9.3.3 Criptografia

Um sistemeesteganograficéorna-se bastante seguro se associachipografia
A figural9.1 apresenta esta possibilidade.

Chawve Chawve de
criptografica deslocamento
[ Menzagem b H Criptografar M H hdazcarar b H Esteg-:--imagemj

Figura 9.1: Associando &riptografiae aesteganografia

Uma mensagem, antes de ser mascarada, € criptografada segundo uma chave.
Logo apds, a partir de uma chave de deslocamento, escolhediie Im&nos sig-
nificativos (LSBs) que devem ser alterados na imagem de cobertura. Propde-se
a utilizacdo dacriptografiacomo um passo adicional antes de efetuar o0 mascara-
mento das mensagens na ferramenta desenvolvida.

9.3.4 Outros formatos de imagens

Atualmente, ocCamaledoproduz estego-imagens de 32 byhitg por pixel) no

formato PNG The PNG Group, 20(]3 Isto quer dizer que 0 mascaramento s6

€ possivel em imagens cuja compactacao € doltipaess— sem perda de da-

dos —. Conseqlentemente, as imagens sdo maiores que a maioria das imagens
em circulacéo pelinternet Como uma forma de reduzir as imagens produzidas,
propbe-se a possibilidade de mascarar mensagens também em imagens passiveis
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de compactacalmssy— com possivel perda de dados —. Note que esta € uma
tarefa extremamente complexa e, na maioria das vezes, deve ser aplicada em con-
junto com codigos corretores de erros. Além disso, as imagens produzidas tém
maior propensdao a revelar o contetido escondido se estiverem sob um ataque de
esteganalise

9.3.5 Padrdes estatisticos da imagem de cobertura

Como dito no capitul®, a andlise estatistica € um dos pilaresedteganalise

Uma das maneiras de aumentar a robustez do sistema desenvolvido é implementar
uma funcao de imitacaar(imicry function responsavel por analisar a imagem de
cobertura, armazenar seus padrdes estatisticos e mascarar a mensagem a partir dos
padrbes descobertos. Desta forma, apds 0 mascaramento, aimagem produzida tem
seus padrdes estatisticos pouco alterados. Isto torna a estego-imagem altamente
capaz de sobrepujar atagues estatisticos.

9.3.6 Chaves de deslocamento

Um dos principais problemas daptografiaé a distribuicdo de chaves. N&o basta

ter uma chave altamente segura caso esta ainda deva ser compartilhada. O desen-
volvimento de um sistema criptogréafico baseado em chave publica tal como o sis-
tema originalmente proposto por Diff-Helmann-Ritchie e posteriormente aplicado

ao RSA [Schneier, 19¢htorna-se altamente seguro e configuravel. O desenvolvi-
mento de um sistemesteganograficeemelhante seria uma revolugédo. Caso algo
assim seja descoberto, os desenvolvedores estarao ricos.

9.3.7 Geradores pseudo-aleatérios

O Camaleaofaz intenso uso de geradores pseudo-aleatdrios. Esses geradores ten-
dem a cair em repeticdo ou mesmo gerar sequéncias viciadas — n&o uniforme-
mente distribuidas —. Prop8e-se a sua substituicdo por geradores por geradores
criptograficos pseudo-aleatérios. Esta substituicdo ira produzir seqiiéncias unifor-
mente distribuidas dando maior robustez ao produto desenvolvido.

9.3.8 Mascaramento de sons

Todas as técnicas implementadas trabalham com arquivos de imagens. Poderia-se
extender dCamaledode modo a adapta-lo para mascarar mensagens em arquivos
de sons. Visto que o funcionamento de um arquivo de som € muito parecido com
um arquivo de imagem, esta proposta néo é tdo complexa quanto possa parecer.
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Caso isso seja feito, as mensagens mascaradas poderiam ser maiores, uma vez que
0s arquivos de sons sdo, na maioria dos casos, maiores que arquivos de imagens.
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Apéndice A

Detalhamento dos casos de uso

A seguir, sdo apresentados o0s casos de uso do sistema em mais detalhes

ID caso de uso: 001
Nome Mascarar texto

Casos de uso utilizadasMascarar linear, Mascarar randémico
Ator(es): Usuario

Execucéo normal

e O usuario escolhe um texto

e O usuario escolhe uma imagem de cobertura
e O usuario realiza 0 mascaramento

e O produto desoftwaregera a estego-imagem

e O usuério escolhe um nome de arquivo para armazenar a estego-imag

Execucéo anormai
¢ O produto desoftwareira retornar uma mensagem de erro se:
— O usuério ndo escolheu uma imagem de cobertura
— O usuério escolheu uma imagem de cobertura ndo suportada
— O usuario escolheu uma mensagem maior que o0 espaco disponive
0 mascaramento
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Descricda Permite o0 mascaramento de um texto em uma imagem de cobertura
produzindo uma estego-imagem. O mascaramento pode ser linear ou fando-
mico. Além disso, pode ou ndo ser baseado em chave de deslocamento|

em

| para



ID caso de uso: 002

Nome Mascarar imagem
Casos de uso utilizadasMascarar linear, Mascarar randdémico
Ator(es): Usuario

Descricda Permite 0 mascaramento de uma imagem em uma imagem g
bertura produzindo uma estego-imagem. O mascaramento pode ser lin
randémico. Além disso, pode ou ndo ser baseado em chave de deslocar

Execucao normal

e O usuario escolhe uma imagem

e O usuario escolhe uma imagem de cobertura
e O usuario realiza o mascaramento

¢ O produto desoftwaregera a estego-imagem

e O usuario escolhe um nome de arquivo para armazenar a estego-imag

Execucéo anormal
¢ O produto desoftwareira retornar uma mensagem de erro se:
— O usuario ndo escolheu uma imagem de cobertura
— O usuério escolheu uma imagem de cobertura ndo suportada
— O usuério escolheu uma imagem-alvo ndo suportada
— O usuaério escolheu uma imagem-alvo maior que o espaco disponi
para 0 mascaramento

le co-
ear ou
mento.

em

el
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ID caso de uso: 003

Nome Mascarar arquivos binarios

Casos de uso utilizadosMascarar linear
Ator(es): Usuario

Descricdo Permite o mascaramento de uma lista de arquivos quaisqug
uma imagem de cobertura produzindo uma estego-imagem. O mascard
é realizado de forma linear. Além disso, pode ou néo ser baseado em ch
deslocamento.

Execucao normal

e O usuario escolhe uma lista de arquivos

e O usuario escolhe uma imagem de cobertura
e O usuario realiza o mascaramento

¢ O produto desoftwaregera a estego-imagem

e O usuario escolhe um nome de arquivo para armazenar a estego-imag

Execucéo anormal
¢ O produto desoftwareira retornar uma mensagem de erro se:
— O usuario ndo escolheu uma imagem de cobertura
— O usuério escolheu uma imagem de cobertura ndo suportada
— O usuério nédo escolheu uma lista de arquivos
— O usuério escolheu uma lista de arquivos maior que o espago disp
para 0 mascaramento

Br em
imento
ave de

em

bnivel
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ID caso de uso: 004

Nome Recuperar texto
Casos de uso utilizadasRecuperar linear, Recuperar randémico
Ator(es): Usuario

Descricdo Permite a recuperacdo de um texto mascarado em uma e
imagem. A recuperacdo pode ser linear ou randémica. Além disso, po
nao ser baseado em chave de deslocamento

Execucao normal

e O usuario escolhe uma estego-imagem

e O usuario realiza a recuperacao

e O produto desoftwareencontra o texto mascarado

stego-
de ou

e O usuario escolhe um nome de arquivo para armazenar o texto encontrado

Execucéo anormai
¢ O produto desoftwareira retornar uma mensagem de erro se:
— O usuério nao escolheu uma estego-imagem
— O usuario escolheu uma estego-imagem nado suportada
— O usuaério escolheu uma estego-imagem sem nada escondido
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ID caso de uso: 005

Nome Recuperar imagem
Casos de uso utilizadasRecuperar linear, Recuperar randémico
Ator(es): Usuario

Descricda Permite a recuperacdo de uma imagem mascarada em uma €

stego-

imagem. A recuperacdo pode ser linear ou randémica. Além disso, pode ou

nao ser baseado em chave de deslocamento.

Execucao normal

e O usuario escolhe uma estego-imagem

e O usuario realiza a recuperacao

e O produto desoftwareencontra a imagem mascarada
e O usuario escolhe um nome de arquivo para armazenar a imagem encq

Execucéo anormai
¢ O produto desoftwareira retornar uma mensagem de erro se:
— O usuério nao escolheu uma estego-imagem
— O usuario escolheu uma estego-imagem nado suportada
— O usuaério escolheu uma estego-imagem sem nada escondido
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ID caso de uso: 006

Nome Recuperar arquivos binarios
Casos de uso utilizadasRecuperar linear
Ator(es): Usuario

Descricda Permite a recuperacdo de uma lista de arquivos quaisquer m
rada em uma estego-imagem. A recuperacao é realizada de forma linear
disso, pode ou néo ser baseado em chave de deslocamento

Execucao normal

e O usuario escolhe uma estego-imagem

e O usuario realiza a recuperacao

¢ O produto desoftwareencontra os arquivos mascarados
¢ O produto desoftwaregrava cada arquivo encontrado em uma pasta ten
raria do disco

Execucéo anormal
¢ O produto desoftwareira retornar uma mensagem de erro se:
— O usuério ndo escolheu uma estego-imagem
— O usuério escolheu uma estego-imagem nao suportada
— O usuario escolheu uma estego-imagem sem nada escondido

asca-
Além

npo-
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ID caso de uso: 007

Nome Mascarar randdmico
Casos de uso utilizadosCom chave, Sem chave
Ator(es): Usuario

Descricéo Habilita o mascaramento randémico de um objeto de entrada
ou imagem a ser mascarado). O processo pode ou nao ser baseado ef
de deslocamento.

Execucao normal
e Antes de executar 6aso de Uso 00bu oCaso de Uso 0020 usudario
escolhe o mascaramento randémico.

Execucéo anormai
¢ O produto desoftwareira retornar uma mensagem de erro se:
— O usuario ndo escolheu uma imagem de cobertura
— O usuério escolheu uma imagem de cobertura ndo suportada
— O usuério escolheu uma lista de arquivos maior que o espago disp
para 0 mascaramento
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ID caso de uso: 008

Nome Mascarar linear
Casos de uso utilizadosCom chave, Sem chave
Ator(es): Usuario

Descricda Habilita 0 mascaramento linear de um objeto de entrada (text
imagem a ser mascarado). O processo pode ou hdo ser baseado em ¢
deslocamento.

Execucdo normal
e Antes de executar 6aso de Uso 00bu oCaso de Uso 0020 usudario
escolhe o mascaramento linear.

Execucéo anormai
¢ O produto desoftwareira retornar uma mensagem de erro se:
— O usuario ndo escolheu uma imagem de cobertura
— O usuério escolheu uma imagem de cobertura ndo suportada
— O usuério escolheu uma lista de arquivos maior que o espago disp
para 0 mascaramento
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ID caso de uso: 009

Nome Recuperar linear
Casos de uso utilizadosCom chave, Sem chave
Ator(es): Usuario

Descricdo Habilita a recuperacédo linear de um objeto de entrada (es
imagem). O processo pode ou ndo ser baseado em chave de deslocame

Execucéo normal
e Antes de executar €aso de Uso 003du o Caso de Uso 0040 usuario
escolhe a recuperacdo linear.

Execucdo anormal
¢ O produto desoftwareira retornar uma mensagem de erro se:
— O usuério nao escolheu uma estego-imagem
— O usuério escolheu uma estego-imagem nao suportada
— O usuario escolheu uma estego-imagem sem nada escondido

tego-
2nto.

93



ID caso de uso: 010

Nome Recuperar randémico
Casos de uso utilizadosCom chave, Sem chave

Ator(es): Usuario

Descricdo Habilita a recuperacéo linear de um objeto de entrada (estego-
imagem). O processo pode ou ndo ser baseado em chave de deslocamento.

Execucéo normal
e Antes de executar €aso de Uso 003u o Caso de Uso 0040 usuario
escolhe a recuperacao randémica.

Execucdo anormal
¢ O produto desoftwareira retornar uma mensagem de erro se:
— O usuério nao escolheu uma estego-imagem
— O usuério escolheu uma estego-imagem nao suportada
— O usuario escolheu uma estego-imagem sem nada escondido

ID caso de uso: 011

Nome Sem chave
Casos de uso utilizados—
Ator(es): Usuario

Descricda Permite executar um mascaramento (linear ou randémico) ou
recuperacgao (linear ou randémica) de um texto ou de uma imagem ind
dente de uma chave de deslocamento.

Execucéo normal
e No momento em que o usuéario realizar o mascaramento ou a recupera
um texto ou de uma imagem, ele opta em efetuar esta operagdo sem
uma chave de deslocamento.

Execucéo anormai
e Nao ha erros relacionados a e€ses0 de Uso

uma
epen-

cao de
utilizar
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ID caso de uso: 012

Nome Com chave
Casos de uso utilizadaos—
Ator(es): Usuario

Descricdo Permite executar um mascaramento (linear ou randémico) ou

uma

recuperacgao (linear ou randémica) de um texto ou de uma imagem utilizando

uma chave de deslocamento.

Execucao normal
e No momento em que o0 usuario realizar o mascaramento ou a recupera
um texto ou de uma imagem, ele opta em efetuar esta operacao utilizand
chave de deslocamento.

Execucéo anormal
¢ O produto desoftwareira retornar uma mensagem de erro se:
— O usuério ndo escolheu uma chave de deslocamento
— O usuério escolheu uma chave de deslocamento ndo suportada

ID caso de uso: 013

Nome Gerenciar
Casos de uso utilizadasCriar chave, Editar chave
Ator(es): Usuario

Descricdo Permite o gerenciamento de uma chave de deslocamento. |
chaves podem ser criadas. Além disso, chaves ja criadas podem ser edi

Execucéo normal

e O usuario abre uma chave de deslocamento

¢ O produto desoftwareexibe a chave selecionada

e O usuario entao pode executa€aso de Uso 014u oCaso de Uso 015

Execucéo anormai
e Nao ha erros relacionados a e€ses0 de Uso

cao de
ouma

Novas
tadas.
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ID caso de uso: 014

Nome Criar chave
Casos de uso utilizadaos—

Ator(es): Usuario

Descricda Permite a criacdo de novas chaves de deslocamento. As chaves

podem ser de tamanhos diferentes bem como atuar em modulos num
configuraveis

Execucao normal

e O usuario escolhe o tamanho da chave a ser gerada
e O usuario escolhe o médulo de atuagéo da chave

¢ O produto desoftwaregera a chave de deslocamento

¢ O produto desoftwareexibe a chave de deslocamento

Execucéo anormai
¢ O produto desoftwareira retornar uma mensagem de erro se:
— O produto desoftwarendo encontrobits aleatdrios suficientes para ger
uma chave de deslocamento
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ID caso de uso: 015

Nome Editar chave

Casos de uso utilizados—

Ator(es): Usuario

Descricda Permite a edicdo de chaves de deslocamento existentes.

Execucao normal

e O usuario escolhe uma chave de deslocamento
¢ O produto desoftwareexibe a chave escolhida

e O usuario edita a chave

¢ O usuario grava a chave modificada

Execucéo anormai
¢ O produto desoftwareira retornar uma mensagem de erro se:
— O usuério ndo escolheu uma chave de deslocamento
— O usuario escolheu uma chave de deslocamento ndo suportada

ID caso de uso: 016

Nome Trocar idioma Portugués
Casos de uso utilizados—
Ator(es): Usuario

Descricda Permite a troca do idioma base do produtosdéware selecio-
nando o idioma portugués.

Execucéo normal
e O usuario seleciona o idionRortuguéscomo padréo
e O produto desoftwaretroca o idioma padrao para o portugués

Execucéo anormal
e Nao ha erros relacionados a e€seso0 de Uso
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ID caso de uso: 017

Nome Trocar idioma Inglés
Casos de uso utilizados—
Ator(es): Usuario

Descricda Permite a troca do idioma base do produtosdéware selecio-
nando o idioma inglés.

Execucéo normal
e O usuario seleciona o idiomagléscomo padréao
e O produto desoftwaretroca o idioma padrédo para o inglés

Execucdo anormal
e Nao ha erros relacionados a e€seso0 de Uso
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Apéndice B

Detalhamento das classes

B.1 Classes do subsistema de IHM

A seguir, encontram-se as classes apresentadas no diagrama de classes da figura
7.20 Estas classes estdo presentes no subsistetmiediace Homem-Maquina
(IHM).

Camaledo

# JDesktopPane desktop;

# static String idioma;

# String titulo;

# String msgs], tooltipsl];

# char mnemonicos|];

# Font fonteAriall0_B;

# Font fonteArial10_N;

# JMenuBar barraMenus;

+ static void main(String args]])
+ Camaleao(String idioma)

- void configurarldioma()

- JMenuBar criarMenus()

- void atualizarListaJanelasinternas()
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GUI_EstegoTXT

- static int contadorDelnstancias
- Tarefa tarefa

- TratadorErros tratadorErros

- Bufferedimage estegolmagem
- Timer timer

+ GUI_EstegoTXT(String idioma)

- JPanel configurarElementosinterface()
- Border criarBorda(String titulo)

- void configurarldioma()

- Timer criarTemporizador()

GUI_EstegoIMG

- static int contadorDelnstancias
- Tarefa tarefa

- TratadorErros tratadorErros

- Bufferedimage estegolmagem
- Timer timer

+ GUI_EstegoIMG(String idioma)

- JPanel configurarElementosinterface()
- Border criarBorda(String titulo)

- void configurarldioma()

- Timer criarTemporizador()

GUI_EstegoBIN

- static int contadorDelnstancias
- Tarefa tarefa

- TratadorErros tratadorErros

- Bufferedimage estegolmagem
- Vector listaArquivos

- Timer timer

+ GUI_EstegoBIN(String idioma)

- JPanel configurarElementosinterface()
- Border criarBorda(String titulo)

- void configurarldioma()

- Timer criarTemporizador()
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GUI_EstegoTXT_Rand

- static int contadorDelnstancias
- Tarefa tarefa

- TratadorErros tratadorErros

- Bufferedimage estegolmagem
- Timer timer

+ GUI_EstegoTXT_Rand (String idioma)
- JPanel configurarElementosinterface()
- Border criarBorda(String titulo)

- void configurarldioma()

- Timer criarTemporizador()

GUI_EstegoIMG_Rand

- static int contadorDelnstancias
- Tarefa tarefa

- TratadorErros tratadorErros

- Bufferedimage estegolmagem
- Timer timer

+ GUI_EstegoTXT_Rand (String idioma)
- JPanel configurarElementosinterface()
- Border criarBorda(String titulo)

- void configurarldioma()

- Timer criarTemporizador()

GUI_RecEstegoTXT

- static int contadorDelnstancias
- Tarefa tarefa

- TratadorErros tratadorErros

- Timer timer, timerAtz

+ GUI_RecEstegoTXT(String idioma)

- JPanel configurarElementosinterface()
- Border criarBorda(String titulo)

- void configurarldioma()

- Timer criarTemporizador()
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GUI_RecEstegoIMG

- static int contadorDelnstancias

- Tarefa tarefa

- TratadorErros tratadorErros

- Timer timer, timerAtz

- Bufferedimage imagemRecuperada

+ GUI_RecEstegoTXT(String idioma)

- JPanel configurarElementosinterface()
- Border criarBorda(String titulo)

- void configurarldioma()

- Timer criarTemporizador()

GUI_RecEstegoTXT_Rand

- static int contadorDelnstancias
- Tarefa tarefa

- TratadorErros tratadorErros

- Bufferedimage estegolmagem
- Timer timer, timerAtz

+ GUI_RecEstegoTXT_Rand (String idioma)
- JPanel configurarElementosinterface()

- Border criarBorda(String titulo)

- void configurarldioma()

- Timer criarTemporizador()

GUI_RecEstegolIMG_Rand

- static int contadorDelnstancias

- Tarefa tarefa

- TratadorErros tratadorErros

- Timer timer, timerAtz

- Bufferedimage imagemRecuperada

+ GUI_RecEstegoTXT(String idioma)

- JPanel configurarElementosinterface()
- Border criarBorda(String titulo)

- void configurarldioma()

- Timer criarTemporizador()
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GUI_RecEstegoBIN
- static int contadorDelnstancias
- Tarefa tarefa
- TratadorErros tratadorErros
- Timer timer, timerAtz
- Vector listaArquivosRecuperados
+ GUI_RecEstegoBIN(String idioma)
- JPanel configurarElementosinterface()
- Border criarBorda(String titulo)
- void configurarldioma()
- Timer criarTemporizador()

B.2 Classes do subsistema de LN

A seguir, encontram-se as classes apresentadas no diagrama de classes da figura
7.21 Estas classes estéo presentes no subsistelr@am de NegOciofN).

TratadorErros

- String avisos]]

- String warnings|]

+ TratadorErros()

+ String getErro(int tipoErro)

+ String getErro(int tipoErro, String informacoesAdicionais)
+ String getTituloErro(int tipoErro)
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OperacdesComuns

- File refimg

+ Tarefa()

+ static void finalizar()

+ boolean configurarMascaramentoTexto(String nomelmgCobertura,
String mensagem, String nomeChave)

+ boolean configurarRecuperacaoTexto(String nomeEstegolmg,
String nomeChave)

+ boolean configurarMascaramentolmagem(String nomelmgCobertura,
String imgMensagem, String chave)

+ boolean configurarRecuperacaolmagem(String nomeEstegoimg,
String nomeChave)

+ void configurarGeradorChave(int tamanhoSeq, int z)

+ Bufferedlmage getimagemSaida()

+ String getMensagemSaida()

+ String getChaveProduzida()

+ boolean terminou()

+ void iniciar(int tipoTarefa)

- void setMensagemSaida(String str)

- void setimagemSaida(Bufferedimage img)

- void setChaveProduzida(String seqChave)

GerenciadorChaves

- TratadorErros tratadorErros

+ void run()

+ int[] gerarSequenciaChaves(int tamanhoSeq, int z)

+ String gerarSequenciaChavesStr(int tamanhoSeq, int z)

+ void gravarSequenciaEmArquivo(int sequencia[], String nomeArquivo)
+ int[] lerSequenciaDeArquivo(String nomeArquivo)
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Misturador

+ Misturador()
+ BitSet[] embaralharSequencia(BitSet bytes[], int chave[], int offset)
+ BitSet[] desembaralharSequencia(BitSet bytes[], int chave[], int offset)
+ Bufferedlmage embaralharSequencia(Bufferedimage imagem,
int chave[])
+ Bufferedlmage desembaralharSequencia(Bufferedimage imagem,
int chave[])
+ int[] embaralharSequencia(int sequencia[], int chave[])
+ int[] desembaralharSequencia(int bytes[], int chave[],
int offset)
+ String embaralharSequencia(String seq, int chave[])
+ String desembaralharSequencia(String seq, int chavel])
- int getSementeSequencia(int sequencial])
- int[] getSequenciaTroca(int semente, int tamanhoSequencia,
int z, int offset)

EstegoTXT

# BitSet bytesOrigem[]

# final String cabecalho = “STEGTXT#”
# final String eof = “##”

# int tamanhoMsg

# int marcadorBits

- TratadorErros tratadorErros

+ EstegoTXT()

+ void run()

+ Bufferedlmage mascararTexto(Bufferedimage imgCobertura,
String msg, int chave[])

+ String decodificarMensagem(Bufferedimage estegolmg, int chave[])

# boolean temEspacoDisponivel(int chave][], int nroBitsDisponiveis)

# void mapearTextoEmBIts(String msg)

# BitSet toBits(int num)

# void codificarCabecalho()

# void codificarMensagem(String msg)

# void alterarLSBs(Bufferedlmage imagem, int chave[])

# String paraDecimal(BitSet bits)
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EstegoTXT_Rand

- TratadorErros tratadorErros

+ EstegoTXT_Rand()

+ Bufferedlmage mascararTexto(Bufferedimage imgCobertura, String msg,
int chave[])

+ String decodificarMensagem(Bufferedimage estegolmg, int chave[])

EstegoIMG

# int marcadorBits

# BitSet bytesOrigem[]

# final String cabecalho = “STEGIMG#”
# final String eof = “##”

# final TratadorErros tratadorErros

+ EstegoIMG()

+ void run()

+ Bufferedlmage mascararimagem(Bufferedimage imgCobertura,
Bufferedlmage imgAlvo, int chave[])

+ Bufferedlmage decodificarMensagem(Bufferedimage estegolmg,
int chave[]) # void mapearimagemEmBits(Bufferedimage imagem)

# boolean temEspacoDisponivel(int chave]], int nroBitsDisponiveis,
int tamanhoMsg)

# void mapearimagemEmBIits(Bufferedimage imagem)

# BitSet toBits(int num)

# void codificarCabecalho()

# void codificarMensagem(Bufferedimage imagem)

# void alterarLSBs(Bufferedimage imagem, int chavel])

# BitSet extrairBits(Bufferedimage estegolmg, int chavel])

# int[] getRGBs(BitSet bits)

# Bufferedimage paralmagem(int bytes[])

EstegoIMG_Rand

- TratadorErros tratadorErros

+ EstegoIMG_Rand()

+ Bufferedlmage mascararimagem(Bufferedimage imgCobertura,
Bufferedimage imgAlvo, int chavel])

+ Bufferedlmage decodificarMensagem(Bufferedimage estegoimg,
int chave[])
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EstegoBIN

# BitSet bytesOrigem]]

# String cabecalho = “STEGBIN#"

# String eof = “##"

# int tamanhoMsg

# int marcadorBits

# TratadorErros tratadorErros

+ EstegoBIN()

+ void run()

+ Bufferedlmage mascararBytes(Bufferedimage imgCobertura, String msg,
int chave[])

+ Vector decodificarBytes(Bufferedlmage estegolmg, int chave[])

- Vector getindice(int v1[], int v2[], int nroEsperadoOcorrencias)

# boolean temEspacoDisponivel(int chave][], int nroBitsDisponiveis)

# void mapearTextoEmBIts(String msg)

# BitSet toBits(int num)

# void codificarCabecalho()

# void codificarMensagem(String msg)

# void alterarLSBs(Bufferedlmage imagem, int chave[])

# int[] decodificarMensagem(Bufferedlmage estegolmg, int chave[])

# int[] paraDecimal(BitSet bits)

B.3 Classes do subsistema ddiddleware

A seguir, encontra-se a claskrefa apresentada no diagrama de classes das figu-
ras7.22e(7.23 Esta classe esta presente no subsistenMididieware
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Tarefa

# EstegoTXT objl

# EstegolMG obj2

# GeradorChave obj3

# EstegoBIN obj4

# Bufferedimage imgCobertura, estegolmg, imgMensagem
# Vector listaArquivosRecuperados

# String msg, msgSaida

# int chave[], tipoTarefa, tamanhoSeq, z
# Bufferedimage imgSaida

# static boolean emExecucao

# String aviso, warning, strChave

# TratadorErros tratadorErros

+ Tarefa()

+ static void finalizar()

+ boolean configurarMascaramentoTexto(String nomelmgCobertura,
String mensagem, String nomeChave)

+ boolean configurarRecuperacaoTexto(String nomeEstegolmg,
String nomeChave)

+ boolean configurarMascaramentolmagem(String nomelmgCobertura,
String nomelmgMensagem, String nomeChave)

+ boolean configurarRecuperacaolmagem(String nomeEstegoimg,
String nomeChave)

+ void configurarGeradorChave(int tamanhoSeq, int z)

+ Bufferedlmage getimagemSaida()

+ String getMensagemSaida()

+ String getChaveProduzida()

+ boolean terminou()

+ void iniciar(int tipoTarefa)

- void setMensagemSaida(String str)

- void setimagemSaida(Bufferedimage img)

- void setChaveProduzida(String seqChave)

- class Acaol, Acao2, Acao3, Acao4, Acaob, Acao6, Acao7, Acao8,
Acao9, Acaol0
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