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Resumo

Este trabalho tem como objetivo propor a implementacdo de um me-
canismo de autenticagdo em redes de computadores a ser aplicado em
redesWireless Para isso foi feito um estudo nas tecnologia$Sdé-

ware Livree a implementagédo de um protétipo de uma aplicacéo de
autenticacdo web para Red#gelesspara os Orgéos Publicos do Es-
tado do Tocantins utilizandeOSS criando assim, uma alternativa de
autenticacao de usuarios baseadaSarftware Livre
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Este trabalho é dedicado as pessoas que fazem uso do Software Livre como
instrumento para promover o crescimento intelectual coletivo no meio ao qual
esta inserido, seja ele uma megalépole ou uma aldeia indigena.
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Capitulo 1

Introducao

A partir dos avancos tecnoldgicos observados no campo das telecomunicagdes, 0
advento da Internet e o uso cada vez mais freqiiente dos computadores no meio so-
cial, académico e comercial influenciou o uso de uma extensa gama de aplicacdes
do campo da informatica nos negécios e na vida pessoal dos brasileiros. As redes
de computadores fornecem dentre outros, varios servicos como comunicagao en-
tre os computadores, troca de mensagens, compartilhamento de arquivos, correio
eletrénico e acesso a Internet.

As formas de comunicagéo dos computadores vém evoluindo ano apos ano, e
hoje é notavel o crescimento da comunicac¢do via radio. As redes via radio destina-
das a fazer o papel das redes locais séo denominadas WRedkess Conhecidas
como comunicacdo sem fio, as reddBelessconstituem uma forma flexivel e
passivel de mudancga contribuindo assim, para o barateamento na implantagéo de
redes de computadores, pois em alguns casos dispensa o uso de infra-estrutura de
cabeamento estruturado. Contudo, com o crescimento do uso da\fieeless
cresce também a preocupacdo com a seguranca dos ambientes computacionais,
culminando assim, na busca e criacdo de mecanismos que auxiliam no forneci-
mento da seguranca dessas redes.

O presente projeto tem como tema o Protétipo de uma Aplicacdo de Autenti-
cacdo Web para Red¥¥irelesspara os Orgédos Publicos do Estado do Tocantins
utilizandoFOSﬁ gue consiste no estudo da utilizacdo de um conjunto de ferrame-
tas baseadas eBoftware Livre e na implementagcdo de uma aplicacdo web, que
tem como obijetivo criar uma “camada” de autenticacdo de usuarios a ser usada em
redesWireless

A idéia principal é criar um mecanismo de autenticacéo de usuarios baseado na
implementacg&o de um controle de acesso aos servi¢os de Internet. Este mecanismo

1FOSS - Free And Open Souce Softwaldso deSoftware Livree Software de Cédigo Aberto



de controle redireciona a tentativa de conex&o oriunda dakéeéesspara uma

area de autenticacdo no servidor, e em seguida verificalsgiroe senha dos
usuarios cadastrados. Os usuarios autenticados sao liberados para uso dos recursos
de Internet de acordo com o perfil disponivel. J& os usuarios ndo cadastrados sao
descartados.

1.1 Motivacao

O desenvolvimento de uma solucdo baseadaSeffitware Livrepara promover

a autenticacao de usuarios em redé®lessteve seu ponto inicial pautado no
problema de gastos com cabeamento estruturado em érgdos que constantemente
mudam de endereco.

No Estado do Tocantins, em virtude de sua recente criacdo e ndo obstante o
grande desenvolvimento alcancado ao longo dos anos, muitos 6rgaos do Poder
Executivo e do Poder Judiciario Estadual ndo possuem sede proépria, situacdo esta
presente tanto no interior (sedes de Comarca e representacées do Governo nos mu-
nicipios), como na prépria Capital (anexos das secretarias do Governo), valendo-se
a Administracdo Publica da locagéo de prédios comercais e até mesmo residenciais
para o abrigo desses 6rgaos. Neste contexto, um dos problemas encontrados é que
0s imoveis objeto de locacéo, na maioria das vezes, para nao falar na totalidade,
padecem de estrutura fisica de rede, tal como tubulacdo e cabeamento, necessaria
a implantagéo da rede fisica de dados, exigindo-se assim, o dispéndio de vultosas
guantias nessa area por parte desses 6rgaos, com vistas a adequar o prédio ao fim
a que se destina.

Nesse interim, observa-se a freqliente repeticdo dos gastos quando os contra-
tos de locacéo expiram, sem renovacao, uma vez que exsurge dai a necessidade
de locacdo de um novo prédio e consequentemente, de novos investimentos com
vistas a adequacdo fisica do ambiente computacional.

Objetivando a contensao de gastos com a adequacao fisica para a rede de com-
putadores, foi implantado em alguns ()r@ds Estado do Tocantins, o uso de
redesWireless pois desta forma, quando houvesse necessidade da mudanca de
endereco, ndo haveria novamente o trabalho e os gastos com estruturas fisicas,
cabeamentos e tubulacdes, por se tratar de equipamentos maoveis.

Um dos fatores criticos de sucesso para o uso de Mifetessno interior
do Estado esta relacionado a falta de capacitacao profissional para a configuracéo
da seguranca nestes equipamentos. 1Sso porgue no primeiro momento, o objetivo
inicial é levar a estrutura basica de conectividade, sendo que a preocupacdo com

2Por questdes de privacidade os nomes dos 6rgéos néo serdo mencionados



questbes de seguranca e questdes técnicas relacionadas a configuracdo refinada
dos recursos dos equipamentos, sdo ofuscadas pela necessidade basica inicial, que
€ a de interligar os computadores da rede, ficando a seguranca dessa forma, em
segundo plano a ser implementada posteriormente.

O uso de criptografia, identificacdo de um computador por enderegoMAC
de ocultacéo de identificador sdo alguns dos exemplos de técnicas que visam inibir
que usuéarios mal intencionados possam usufruir do sinal deNedkess

Nota-se que em ambientes de rétlizelessdesprotegidos é possivel, a uma
determinada distancia, ter acesso, via sinal de radio, aos recursos do ambiente
computacional que vao desde acessos aos computadores até acesso a Internet. As
praticas mais comuns dos usuarios mal intencionados para acessarem a Internet
através de sinais de redérelesssao: a pratica dé/ardriving, que detecta o sinal
de redeWirelessatravés de unmotebookcom uma placa de red#irelesse pos-
teriomente consegue o acesso a rede; e a pratica denominddadmalkingque
consiste na demarcacéao de pontos de acesso a redes sem fios e desenho de simbo-
los no local, indicando a presenca e o estado de uma rede sem fio, permitindo que
outros utilizem aquele ponto.

N&o obstante os problemas de seguranca com o uso dasVedles<e a falta
de conhecimento técnico especializado dentro do cenario apresentado, observa-se
gque as tecnologias de rede sem fio cowlieFi, infravermelho,bluetooth e Wi-

Max estdo cada dia mais presentes em aparelhos como controle remoto, celulares,
notebooksPDAs, mouses e aparelhos de som.

Observa-se também que a comunica¢do sem fio em ambientes computacionais
tem crescido e que as red&&reless em alguns casos, constituem em um alternta-
tiva atraente no que diz respeito a relacdo custo-beneficio, flexibilidade e conforto
ao usuario.

Considerando a preocupacéo com a seguran¢a do ambiente computacional nos
6rgaos publicos do Estado do Tocantins e na busca de solucdes alternativas de
baixo custo a utilizagdo de produtos proprietarios € que se faz necesséria a criagdo
de mecanismos de autenticacdo de usuarios em Yeideless

Diante das limitacdes expostas e da necessidade de implanta¢do da seguranca
das redes dos anexos que usam tecnoMijieless foi proposto pelo Centro Ope-
racional de Redes do Poder Executivo em conjunto com o Centro Operacional de
Redes do Poder Judiciario a criacdo de uma alternativa de baixo custo baseada
em Software Livrecom intuito de fornecer um nivel de seguranca com base na
autenticacao de usuarios.

A partir da observacao das técnicas de autenticacdo e soluc@stdeare
Livre chegou-se a um modelo inicial que consiste na criagdo de uma “camada” de

SMAC Adress - E 0 endereco MAC - Medium Access Control



autenticacao de usuarios a ser usada em Mfifetess Esta “camada” € represen-
tada por um computador localizado entre a Internet e a rede local do 6rgdo que usa
Wireless Neste computador existe um banco de dados contendo informagdes do
usuario comdogin e senha e seus respectivos privilégios de acesso. Desta forma,
0s usuarios dos computadores da rédielessdeste 6rgao terdo que se autenticar
com seus dados, para ter acesso aos recursos de rede que lhe sdo permitidos. Os
servigos de rede para 0s usudarios ndo cadastrados que tentarem acesso indevido
serdo negados.

O resultado final deste trabalho podera ser usado por qualquer 6rgdo publico
que queira ter o controle sobre um conjunto de usuarios, sub-redes, departamentos
€ anexos.

1.2 Estado da Arte

Atualmente existem varias técnicas para promover a seguranca em redes de com-
putadores as quais podem ser aplicadas as Miletess Nas rededNireless
buscando-se o fornecimento da seguranca, sdo empregadas técnicas como a confi-
guragéo das bases de difusdo de sinais, denominadescdss Pointo cadastro

de enderecos MAC dos computadores e o uso de criptogrdiag[2003). N&o
obstante a utilizacao dessas técnicas, o0 presente trabalho objetiva demonstrar que
0 uso de autenticacdo de usuério baseadmgia e senha, também é capaz de
proporcionar a seguranga necessdria ao ambiente computacional em que se utiliza
redeWireless

A autenticacdo de usuarios em redes de computadores pode ser implemen-
tada de véarias formas, sendo a mais comum o udoeleall. No caso das redes
Wireless 0 gerenciamento é feito através de ferramentas comerciais que acompa-
nham o equipamento de radio. Pdarcelo (MARCELO,|[2003), em uma rede de
computadores, urfirewall € um conjunto de técnicas de seguranca baseadas em
hardwaree/ou softwarecom o objetivo de proteger as informacdes e/ou filtrar o
acesso as mesmas.fizzwall pode servir como elemento de ligacédo entre redes e
fazer o gerenciamento das informacdes que trafegam entre elas.

Os firewalls podem ser implementados através de programas instalados em
computadores ou roteadores. flswalls podem ser construidos através de um
conjunto de regras de protecéo e de filtragem de padai®&REELO, [2003).

As técnicas ddirewall construidos vissoftwaresdo implementadas de duas
formas:firewall de pacote e/ofirewall de contetdo.

firewall de pacote: faz o controle de pacotes e diz se eles podem ou ndo passar
de uma rede para outra. O controle de pacotes por exemplo, permite ou nao,



acesso a Internet ou acesso ao um servidoBFTP

firewall de contetdo: implementado através de um servigwoxy, geralmente
um cache welzom o intuito de acelerar a conexao. Entretanto, o conteldido
do cachepode ser submetido a andlise liberando ou negando os acessos de
acordo com as regras definidas pelo administador.

A partir desse principio existem técnicas onde € possivel configurfarauvall
com controle de pacotes e conteudo. Ndstavall sdo configuradas regras de
gerenciamento de acesso aos pacotes e ao conteldo deles. Através da configuragédo
de umfirewall como olPFW2, PF ou iptable@ € possivel controlar os pacotes e
através da configuragdo geoxycomo osquitﬂé possivel controlar os contetados
dos pacotes.

Uma das formas de implementar a autenticacdo dentro de uma rede, consiste
em configurar um servidg@roxycom autenticagdo. Através do cadastramento dos
usuarios no servidgsroxyé possivel dar ou ndo acesso aos recursos de rede.

A figura ilustra um exem[ﬂhie autenticacdo usandesquidem conjunto
com um servidor Wepachf]

A autenticacdo seguindo este modelo faz com que seja necessario que o com-
putador do usuario esteja usand@mxy na configuracdo do navegador Web.
Dessa forma, o usuario ao tentar acessar a internet, tera que infotogin e
senha cadastrados na base de daddspaohe

As redes dos Poderes Executivo, Legislativo e Judicirio Tocantinense utilizam
como padrdo o sistema operacioredeBSDem conjunto com d-irewall Akeﬂ
para implantar a seguranca e geréncia de rede. Dessa forma, sugere-se que 0s
servigos de rede e aplicativos sejam desenvolvidos tendo como base o sistema
operacionaFreeBSD

Uma outra ferramenta que implementa solug6efréeall € o pfSensejue é
umfirewall de cédigo aberto baseado na pIataformmﬂ)qua[H OpfSens¢éem
como objetivo fornecer um gerenciamento via web para ferramentfieedall
baseadas nos sistemas operaciobaisn BSEe FreeBSD O pfSensencontra-se

“FTP - File Transport Protocol - Protocolo de Transferéncia de Arquivos

®Iptables, IPFW2 e PF samftwaresjue implementam técnicas teewall

5Squid -sfotwareque implementa o servico de proxy - www.squid-cache.org

"Para o exemplo ilustrado considera-e que tanto o ServidorAffabhee o Squidestejam ins-
talados

8Apache - www.apache.org - servidor web

9Aker - www.aker.com.br empresa especializada seguranca.

%0 monowallé umfirewall com gerenciamento via web usarfeleeBSDe PHP disponivel em:
http://mOn0.ch/wall/

Hsjstema Operacinal OpenBSD - www.openbsd.org/



1- Acessar a pasta do codigo fonte do squid e dentro dela ir para o diretorio helpers/basic_auth/NCSA
# cd lusr/src/squid-2.5.STABLEG6/helpers/basic_auth/NCSA

2- Compilar o programa de autenticacao e instala-lo:
# make
# make install
3- Editar o arquivo de céconfigurao do squid (squid.conf):
3.1- Configurar o programa de autenticacao, apontando para um arquivo de usuarios
auth_param basic program /usr/local/squid/libexec/ncsa\auth /usr/local/squid/etc/passwd

3.2- Criar UM acl para autenticacao
acl password proxy_auth REQUIRED

3.3- Liberar este acl para navegacao
http_access allow password

3.4- Bloquear todos os demais
http_access deny all

4.) Criar o arquivo de &usurios com um programa que vem com o servidor web apache
#lusr/local/apache/bin/htpasswd -c /usr/local/squid/etc/passwd mleal
/I O aparmetro -c é para criar o arquivo, para a cacriao dos proximos
/I &usurios usar o comando sem o parametro -c

5.) Reiniciar o squid:

# killall -9 squid
# lusr/local/sbin/squid

Figura 1.1: Exemplo de autenticagcao usariquid e Apache

em desenvolvimento e esta na versdo 1.0 BETA 3 e fornece um ambiente amigavel
para a geréncia deewall (PFSENSIZ2006).

Com relagao aos recursos usados nos equipamentos de radio paiiredes
lesspode-se citar:

Ocultacao da identificacdo de servico :a configuracéo do ponto de acesso oculta
o indentificador, evitando a identificagdo na varredura por invasores;

Cadastro de endereco MAC : cadastro dos enderecos MAC dos computadores
gue podem se conectar ao ponto de acesso;

Uso de protocolos de criptografia (WEP) : criacdo de chaves criptograficas para
identificacdo dos computadores validos.

E possivel implementar o controle das conexdes dos usuérios utilizando fer-
ramentas baseadas &oftware LiviecomolPFW2, PF, Iptables pfSenseomo
também com ferramentas comerciais proprietarias codwatenticador de Usua-
rios Akerou os diversos aplicativos proprietarios fornecidos pelos fabricantes dos
equipamentos de radio comoAzcess PointApesar de existirem inimeras técni-
cas baseadas esoftwareproprietario e ensoftware Livre existe a necessidade
da criacdo de uma solucéo propria do Centro Operacional de Redes do Poder Ju-
diciario e Poder Executivo, customizada de acordo com a filosofia e realidades
locais.



N&o obstante as técnicas mencionadas fornecerem solucdes de autenticacdo
que poderiam ser usadas para autenticar os usuarios e computadores\Wa rede
reless elas carecem de uma qualificac@o técnica por parte do administrador da
Rede. Porém, nada impede que possam ser utilizadas em conjunto. A praticidade,
flexibilidade e independéncia tecnolégica sdo aspectos que se deseja obter com o
modelo proposto, reduzindo assim os esforcos referentes a busca de conhecimento
técnico especifico de cada aparelho de radio que o mercado oferece.

1.3 Objetivos

A construcdo de um mecanismo de Autenticacdo de Usuarios em Redes baseada
em Software Livresendo aplicada em red#drelessrepresenta uma solucao al-
ternativa e de baixo custo para minimizar os riscos de seguranca em ambientes de
redesWirelessdos 6rgaos do Executivo e Judiciario Tocantinense.

1.3.1 Obijetivo Geral

O objetivo geral deste trabalho é fazer um estudo sobre as tecnologias de comu-
nicacdo sem fio, observando suas peculiaridades no tocante a seguran¢ga compu-
tacional, no intuito de fornecer mecanismos alternativos para a implantacdo da
seguranca em ambientes computacionais de Mifetess

Pretende-se entdo, nesse Projeto, implementar um Protétipo de uma Aplicacao
de Autenticacdo Web para Red&frelesspara os Orgdos Publicos do Estado do
Tocantins utilizandd-OSS através do uso de um conjunto de ferrametas baseadas
em Software Livre

1.3.2 Obijetivos Especificos

Os objetivos especificos estdo relacionados no fornecimento de alternativas para
implantacdo de técnicas de seguranca através da implementacdo de uma autentica-
¢do de usuérios a ser aplicada nas raftliesless A autenticacdo serd feita através
da criacdo de um banco de dados usando o @Bﬂstgresqbontendo informa-
¢Bes do usuario e suas regradidawall e seus recursos de rede disponiveis. Apos
a normatizacgao e a criagao deste banco de dados, sera criada uma aplicacdo web
escrita em PHP que tera a funcdo de fazer a autenticacdo deste usuario quando
solicitar uma conexao para Internet.

O ponto principal deste trabalho é estudar meios para desenvolver uma aplica-
¢do que consiga redirecionar qualquer conexao oriunda davediessem dire-

123GBD - Sistema de Gerenciamento de Banco de Dados



¢do a Internet para uma area de autenticagdo. Quando o usudrio for autenticar-se
no sistema, a aplicacdo verifica no banco de dados quais sdo as suas regras de
firewall e cria em tempo de execucdo, as respectivas regréigedall para este
usuério, liberando os recursos cabiveis. As tentantivas de conexdes de usuarios
nao autenticados sdo descartadas e € gerlmpda origem da conexao.

Em conjunto com o desenvolvimento da aplicacdo de autenticacdo, da mode-
lagem do banco de dados, da criacdo dos scripts de manipulacéo dos arquivos de
firewall, serdo configurados os servicos de rede como: Servidor Web, banco de
dados d-irewall.

1.3.3 Apresentagéo do Trabalho

Este Projeto esta organizado da seguinda forma: No capitulo 2, sera apresentada
a revisao de literatura juntamente com a apresentagéo e contextualizagdo do mo-
delo da Aplicacdo de Autenticacdo Web para Redi=lessutilizando FOSS

dando uma visdo geral das suas funcionalidades. O capitulo 3 descreve o mate-
rial e método usado para o desenvolvimento do Projeto. O capitulo 4 apresenta
os resultados e discussdes e no capitulo 5 serdo expostas as consideracdes sobre 0
Projeto.



Capitulo 2

Revisao de Literatura

2.1 Redes de computadores

Com a evolucao tecnoldgica e a redugdo dos custos dos computadores, tornou cada
vez mais interessante a distribuicdo do poder computacional em médulos proces-
sadores localizados em diversos pontos de uma organizacdo. A necessidade de
interconexao desses modulos processadores para permitir compartilhamento de re-
cursos dénardwaree softwaree a troca de informag@es entre seus usuarios, criou
um ambiente propicio para o desenvolvimento eaes de computadorés§O-

MES SOARE$/1995).

2.1.1 Conceito de Redes de Computadores

E um conjunto de computadores e periféricos que podem estar interconectados
através de cabos, linha telefénica, radio e infra-vermelho. O sistema de comunica-
¢do de umarede sera constituido de um arranjo topolégico interligando os médulos
processadores através de enlaces fisicos, que sdo 0s meios de transmisséo, e de um
conjunto de regras, protocolos com a finalidade de organizar a comuni&G@ao (
MES SOARE$/1995).

A partir das redes, os computadores podem trocar informacdes e compartilhar
recursos. A figur@ 2|1 ilustra um exemplo do arranjo topol6gico que pode repre-
sentar uma rede de computadores.

2.2 Redes sem Fio

Os meios de transmissdo sdo 0s mecanismos de comunicacdo entre dois ou mais
pontos. Eles se diferem com relacdo a banda passante, potencial para comunica-



Figura 2.1: Sistema computacional

¢do,ponto-a-pontmu multipontq limitagcao devido a atenuacao, caracteristica do
meio, imunidade a ruido, custo, disponibilidade de componentes e confiabilidade.

Os meios de transmissdo podem ser vistos de duas formas: os guiados (ca-
bos) e os ndo guiados (sinais eletromagnétiCa¥RREIA LUIZ HENRIQUE AN/
DRADE, [2002).

Este trabalho destina-se a fazer um breve estudo sobre comunicacéo via radio,
sobre os protocolos que sdo usados para a comunicacao eriMiezless

Ao tecer comentério sobre comunicagdo sem fio, oberva-se a analogia com
a comunicac¢do natural. Na comunica¢do natural, as pessoas conversam, ou seja,
trocam informagdes, o0 ar é o meio de transmissédo e o idioma, lingua Portuguesa,
€ o protocolo de comunicacdo. Nas redes sem fio, tem-se 0s mesmos elementos:
0 meio de comunicagdo é o ar, 0os equipamentos de radio sdo os elementos de
comunicacéo e o protocolo de comunicacao para rEtesrneté o padrao IEEE
802.11.

ObservacaoNota-se portanto que a evolugéo da informatica também pode ser
baseada na observacéo das coisas simples da natureza.

2.2.1 RededVireless

As redes via radio destinadas a fazer o papel de redes locais sdo denominadas
Redes Wireles®u Wi-Fi(802.11E. A comunicac¢do entre os elementos computa-
cionais se da por ondas de radio, dispensando o uso de cabeamento estruturado.
O transporte de dados de uma comunicacao via radio envolve trés elementos
distintos: os sinais de radio, o formato dos dados e a estrutura da rede. Segundo

'WECA Wireless Ethernet Compability Alliangeupo industrial que fornece equipamentos com
padrdo 812.11b, achou mais amigavel usar nome WhW#ieless Fidelity
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John (ROS$ [2003), cada um desses elementos € independente dos outros dois.
Portanto, em reded/irelessem-se a definicdo destes elementos.

No tocante ao model@SE], o sinal de radio opera na camada fisica, enquanto
que o formato dos dados trabalham nas camadas mais elevadas. A estrutura de
rede inclui os adaptadores, interfaces e estacdes bases para envio e recebimento de
sinal [ROS$/2003).

@] IEE@ produziu um conjunto de padrées e especificacdes paraidadess
denominados de “IEEE 802.11", que norteia o formato e a estrutura dos sinais.
Atualmente existem varios padrées sendo desenvolvidos, sendo que alguns ja estao
em uso comercial como:

IEEE 802.11a: descreve reded/irelessque operam em velocidades mais eleva-
das com diferentes frequéncias de radio;

IEEE 802.11b: fornece especificacOes para re@iernet(sem fio). Este pa-
drédo é usado em qualquer tipo de rede sem fio com velocidade de 11 Mbps,
desde as redes domésticas as redes publicas. As redes 802.11b operam em
uma frequiéncia em torno dos 2,4 GHz que é reservada para 0 Jeonign
a-ponto ou deespalhamento de espectrodo Iicenciacﬁ

IEEE 802.11g: seque o padrao de red-Fi com velocidade similar ao 802.11a
gue é de 54 Mbps e é compativel com redes 802.11b;

IEEE 802.11i: é uma atualizacdo de seguranca do padrao 802.11 e conta com
0 novo protocolcAES (Advanced Encryption System), que oferece maior
protecdo que §VPA

No modo de operacdmnto-a-pontoo sinal é transportado de um ponto emis-
Sor a outro ponto receptor através de um canal, o contrario disso é modo de radi-
odifus@o onde um envia o sinal para varios. O mesipalhamento de espectros
é definido como “uma familia de métodos para transmissao de um Unico sinal
de radio, usando um segmento relativamente amplo de espectros deRa&iH"(
2003).

20SI - Open Systems Interconnectiiéro modelo de referéncia criado pela I8@ernational
Standard Organizartion

8|EEE - Institute of Eletrical and Eletronics Engineers

4Nao licenciado implica dizer que pode-se enviar e receber sinais usando essa freqiiéncia sem
necessidade de uma licenca de uso de radio
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2.2.2 Estabelecimento de uma conexad+andshaking

Para ocorrer o inicio da troca de dados via radio, & necessario o estabelecimento
da comunicacéo entre a origem e o destino e, segdoldo(ROSS 2003), essa
comunicagao é representada na figura 2.2.

e Origem: “Al6 destino! Eu tenho dados para vocé”;

e Destino: “Ok, origem, va em frente. Eu estou pronto”;

e Origem: “Aqui estdo os dados”;

e Origem: “Dados dados dados”;

e Destino: “Eu recebi algo, mas aparenta estar danificado”;
e Origem: “Ent&o vai novamente”;

¢ Origem: “Dados dados dados”;

e Origem: “Vocé recebeu dessa vez?”;

e Destino: “Dessa vez sim! Estou pronto para receber novos dados”;

Figura 2.2: Estabelecimento de uma conexa@dandshaking

2.2.3 Controles de rededVireless802.11

O padréo 802.11b controla como os dados sao transportados através da camada
fisica (o link de radio), definindo uma camabliédia Access Control (MAQ)ue
manipula a interface entre a camada fisica e o restante da estrutura da rede. Se-
gundoJohn(ROS$[2003) essas camadas podem ser definidas da seguinte forma:

Camada Fisica: O controle nesta camada é feito pelo preamBuikY, o emissor
adiciona um preambulo de 144 bits a cada pacote, incluindo 128 utilizados
pelo receptor para efetuarem a sincronizacdo, e um campeof-framede
16 bits.

Camada MAC: A camadaMAC controla o trafego que ocorre na rede de radio,
evitando as colisdes e conflitos de dados, utilizando para isso o CSMA/CA

SCSMAI/CA - Carrier Sense Multiple Access witch Collision Avoidance
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A camadaMAC ainda pode suportar dois tipos de autenticacao para saber se
um dispositivo esta autorizado a associar-se a rad&nticacao aberte auten-
ticacdo de chave compartilhada rede suporta todas essas fun¢ces da camada
MAC, trocando uma série deamesde controle antes de que as camadas mais
elevadas enviem os dados para as camadas superiores. Toda a atividade especifi-
cada no padréo 802.11 ocorre nas camadas fidiba® As questdes relacionadas
a enderecamento, roteamento, integridade, sintaxe e formato dos dados contidos
no pacote séo feitos pelas camadas superiores, pois € indiferente para as cama-
das se os dados vierem através de fio de cobre ou de sinal de radio. Portanto, o
padréo 802.11b pode ser usado em qualquer tipo deEL@N mesmos radios po-
dem manipular TPC/[® Novel NetWar bem como serem os outros protocolos
construidos para@Vindows MAC, Linux e Unix com a mesma eficiénciiRQS$
2003).

2.2.4 Dispositivos de Redes

Para os dispositivos de redes, vale ressaltar que foi comentaddis&hite radio
e o formato, sendo agora, abordado a infra-estrutura de rede. As redes 802.11x
incluem duas categorias de radiestacaoe pontos de acessoonhecidos como
Access Point

ParaJohn(ROSS$[2003), os adaptador®¥irelesgpara estacdes se mostram de
diversas formas fisicas como:

e PC Cards conectadas ao soquete PCI\/@JLAados geralmente em laptops

e Adaptador de rede interno em placas[Plgue se encaixam dentro do com-
putador;

o Adaptador USBTexternos;
e AdaptadoresVirelessembutidos entaptops

e Adaptadors embutidos em PDAs.

SLAN - Local Area Network

"TCP/IP - Transmission Control Protcol / Internet ProtocelModelo e referéncia usando na
internet

SNovel NetWare - http://www.novell.com/pt-br/

SPCMCIA - Personal Computer Memory Card International Association

19pCl| - Peripheral Component Interconnect

11USB - Universal Serial Bus
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2.2.5 Access Point

Um Access Poiné uma estacdo base que pode trabalhar de véarias formas. E possi-
vel encontrar uni\ccess Point Stand-alomgie estando conectadd. AN ja prové

o sinal para os computadores. Porém, seguiotio (ROSS$2003) existem muitas
outras opc¢des de configuracdo e usddoess Pointsdo elas:

e Estacdo base simples: com uma péithernetpara comunicacdo com uma
LAN;

e Estacéo base coswitch hubou roteador, uma ou mais portaghernetcom
fio, jJunto com o ponto de acesgdreless

e Roteador de banda larga que porporcione uma ponte entre o0 modem a cabo
e 0 ponto de acesdbireless

e Gatewayresidenciais que suportam uma quantidade limitada de canais ope-
racionais.

2.2.6 Modos de Operacao

Segundo MatosMATOS, [2005) a “comunicacgalVirelessna aquitetura 802.11x

pode ser ponto-a-ponto, onde cada dispositivo da rede comunica-se diretamente
com outro, ou em um esquema em que uma determinada area ou célula abrange
os dispositivos envolvidos, os quais dependem de um controlador ou ponto central
para comunicar-se entre si”. Estes dois modos podem ser definidos como:

Redesad-roc formada por um grupo de estacdes autocontidas sem conexdes com
umaLAN ou com internet. Uma redmd-rocé caracterizada pela conexao de
uma, duas ou mais estacdeslieelesssem a presenca de ultcess Point
As redesad-roc sdo baseadas em redes ponto-a-ponto e sdo chamadas de
1IBS$ A figura[2.3 ilutra um modelo de redel-roc (ROS$/2003);

Redesinfra-estrutura: é formada por um ou maisccess Pointgeralmente co-
nectados a uma rede com fio. Cada estagdelesstroca mensagens e da-
dos com QAccess Pointque troca com outros nés na rédifrelessou com
LAN com fio. Umainfra-estruturacom uma Unica estacao base é conhecida
como BS@, j& quando existem mais de ukecess Poiné conhecida como
ES$HROSS/2003). A figurd 2.4 representa uma réxliea-estrutura

12IBSS -Independent Basic Service Sets
13BSS -Basic Service Set
14ESS -Extended Service Set
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Figura 2.4: Exemplo de red&Virelessinfra-estrutura

2.2.7 Seguranca em Rededlireless

Na especificacdo 802.11b, existe um esquema de seguranca denokMB&do
(Wireless Equivalence Privatgjue utiliza a chave criptogréafica de até 128 bits,
levando em consideracéo a data de criagdo deste documento. Um dos problemas
atuais é a diferenca de tratamento da criptografia de acordo com as marcas dos pro-
dutos, pois o tamanho da chave e os modelos de adaptadores nem sempre trocam
dados criptografados comAxcess PoinfROS$(2003).

O Wardrivinge Warkchalkingséo técnicas usadas para obter acesso e demarcar
a area sujeita a invasdo. \@ardriving consiste em efetuar um roubo de acesso a
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internet a partir de uma reddfirelessque néo faz uso de criptograNdEP ou
outros mecanismos de protecao.Warkchalkingsdo simbolos que servem para
identificar supostos locais onde o sinal de rédeelessesta presente mostrando o
nivel de seguranc®R0SS$(2003).

Os simbolos daVarkchalkingincialmente foram propostos peldeb Desig-
ner Mat JonegROSS 2003). Estes simbolos fazem analogia a uma linguagem
criada por andarilhos norte-americanos desempregados, onde marcavam com giz
simbolos indicando onde havia comida. Warkchalkingos simbolos indicam a
presenca de sinal de redéreless A figura[2.5 ilustra o significado de cada figura:

OPEN NODE CLOSED NODE WEP NODE
SSID SSID SSIiD Contato
banda banda

Figura 2.5: Simbolos déVarkchalkingoaseados na proposta et Jones

O par de semi-circulos opostos em forma de X significdioknaberto. O cir-
culo fechado significéink fechado e o circulo com um “W” no meio significa que
a conexao esta protegida por chaV&P, geralmente indicada no canto superior
direito do simbolo. Abaixo do simbolo deve estar a velocidade&oO SSI
nome dohotspot fica no topo da figura. A seguranca em redéelesspode ser
implementada de trés formagATOS, [2005):

1. Ocultacdo d&SIDimpedindo que ele seja mostrado por irnadcast pois
em redeswi-fi todos os dispositivos integrantes devem possuir 0 mesmo
SSID Caso um individuo ndo conhe¢e5&1Dda rede, ele ndo conseguira
conectar-se a ela por meios convencionais;

2. Autenticacdo das PlacafNirelesspor meio de seus endere¢chBAC. Em
redeswirelessno modo infra-estrutura, é possivel cadastrar os enderecos
MAC dos clientes que poder&o conectar-séecess Poin(MATOS, 2005);

3. Uso de protocolos de seguranca (com a presenca ou ndo de servidor de au-
tenticacdo). Existem basicamente dois protocolos de seguranca para redes
Wireless WEP (Wireless Equivalence Privacy) e WPA (Wi-fi Protected Ac-
cess)

153SID - Service Set Identifier
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E importante lembrar que este trabalho ndo se preocupa em explanar tais con-
figurac@es, pois o objetivo é fornecer uma alternativa de autenticacao baseada em
login e senhae no conjunto de permissdes previamente cadastradas em um banco
de dados. Portanto, o foco do estudo é trabalhar na implement¢céo de uma forma
alternativa de promocao da seguranca.

2.3 Prototipo de uma Aplicacéo de Autenticacdo Web para
RedesWirelesspara os Org&os Publicos do Estado do
Tocantins utilizando FOSS

A autenticacéo de usuarios é uma das formas utilizadas para promover a seguranca
Nno acesso aos servicos. A identificacao do usuario informa ao sistema de seguranca
quem vocé é, e fornece a informagao necessaria para comprovar a veracidade da
sua identificacdo. A autenticacdo deve ser baseada em algumas caracteristicas que
apenas o usuario identificado possui ou conHEERADA, [2000).

Ela pode ser baseada em:

Algo que vocé sabe :a utilizacdo de senhas de acesso;
Algo que vocé tem : uso de cartdes magnéticehipse outros;

Alguma caracteristica que vocé possui impresséao digital e retina dos olhos.

Tendo como ponto de partida um dos trés principios citados, serd utilizada a
técnica de autenticacdo de usudrio baseado em usuario e senha, pois entende-se
gue esta técnica atende ao propdsito deste trabalho, e também por tratar-se de um
mecanismo sem custos adicionais com relacao a adoc¢ao de cartdes e leitores Gticos
gue necessitam de investimentos financeiros.

A seguir far-se-a um detalhamento do modelo légico e fisico do Protétipo de
uma aplicacéo de autenticagdo web para RédedesautilizandoFOSS apresen-
tando o cenario a ser aplicado e as tecnologigSaltvare Livreusadas.

A implementacao da autenticacéo € construida através da configuragéo de ser-
vicos de redes, uso de técnicadidewall e no desenvolvimento de uma aplicacao
responsavel pelo gerenciamento das regrdisadeall dos usuarios. O uso em con-
junto de ferramentas e servicos de redes, aliados com uma aplicacdo web objetiva
construir uma “camada” proporcionando maior seguranca em ambientes de rede e
minimizando os riscos de invasao.
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2.3.1 A Arquitetura do Protétipo de uma Aplicacéo de Autenticacéo
Web para RedesWirelesspara os Orgéos Publicos do Estado do
Tocantins utilizando FOSS

O propésito do modelo proposto para a aplicacdo de autenticacao web para Redes
Wirelessutilizando FOSSé visto como uma “camada” a mais para promover a
seguranca. Dessa forma pode ser usado em conjunto com 0s recursos de seguranca
inerentes aos equipamentos de redes como: ocultagéo do identificador do servico,
controle de enderec®d8AC e uso de criptografia.

A figura [2.6 representa a idéia l6gica onde o servi¢o de autentica¢é@o pode ser
usado.

| Autenticacdo de Usuatio em Redes Wik kess |

I Ocultacdodold ||Cont|ole doenderco MAC"Usode Ciriptografia (WEP)I

Figura 2.6: Modelo l6gico da “camada” de Autenticagdo de Usuarios

N&o obstante ao fato da implementacdo do modelo l6gico de autenticacdo de
usuario ter a flexibilidade de ser usado em redes e sub-redes [f&BHEerva-se,
a aplicacdo deste modelo nas reddrselessguando usado entre o ponto de acesso
e outras redes.

Na figura[ 2.7 representa a idéia l6gica do uso da proposta da aplicacéo de
autenticacao web para RedAfgelesautilizandoFOSS

Autenticagdo de usuario (C
em redes wireless

j _[:uED & _j
] Ponto de Acesso L

Figura 2.7: Aplicacao voltada para red®¥ireless

Observa-se que o servidor responsavel pela autenticacao atua éwairess
Pointe a Internet, dessa forma ele pode agir de forma independente ou em conjunto

16TCP/IP - Transmission Control Protcol / Internet ProtocelModelo e referéncia usando na
internet
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com as configuracdes de seguranca existentes no ponto de acesso.

2.3.2 Visao dos Modelos Logicos dos Médulos

A seguir sera apresentada a descricdo dos modelos I4gicos dos mddulos presen-
tes no prototipo da aplicacao de autenticacao web para Réidelessutilizando
FOSS

Médulo de Administracao : aplicacdo web responséavel por gerenciar os usua-
rios

e 0 administrador cadastra, exclui, altera e bloqueia o usuario no sis-
tema;

e no cadastro sdo informados os dados do usuario, as portas de servi¢cos
gue seréo liberadas;

Afigura[2.8 representa o médulo de gerenciamento dos usuarios e o seu codigo
fonte esta ilustrado nas figuras A.3, A.4, A.5 e A.6 do Apéndice.

hodulo gerenciamento de usuario

Login.__ _ Banco
Senha:__ —l de
Portas.__ dados

Figura 2.8: Administragao dos usuarios

Médulo de Autenticagdo de Usuério : trata-se de uma aplicagdo web responsa-
vel em autenticar o usuario

e 0 usuario loga-se no sistema;

a aplicacao web obtém o endereco ip do usuario;

em seguida carrega as informacfes de acesso no banco de dados;

gera um arquivo com o nome do usuario contendo as regfaswall
liberando as portas cadastradas para endereco ip do usuério logado;

apos isso a aplicacdo web executa um safigll que altera o arquivo
defirewall e reinicializa o servico;
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e apartir desse ponto o usuario pode acessar 0s servi¢os disponibilizados
para o perfil dele.

A figura[2.9 representa os passos que sao executados no modulo de autentica-
¢ao de usuario e o seu codigo fonte é ilustrado nas figuras A.1 e A.2 do Apéndice.

Aplicacéo web — php

Login: ler dados do usudrio Banco
Senha: H de
— dados
--------- kge&arqu_ivg_d_n usugrio
Script shell

Regras de firewall dos usuarios '|.

. IP / portas de servigos
ey L
alfg Firewall inicio
40 fira
Way
Regras de firewall do usudrio
IP / pde servicos

Firewall final

Figura 2.9: Logindo usuario

reinicia firewall
Chamada de sistema

Médulo de Logoutdo Sistema : acdes executadas ao sair do sistema

e ao clicar no botéo sair, o usuario fazogout
e aaplicacdo web deleta o arquivo do usuario;

e apos isso a aplicacdo web executa um satigtl alterando o arquivo
defirewall e reinicializa o servico;

e ditoisso direwall € atualizado sem as regras do usuério quéfpaut

A figura[2.10 representa os passos que sdo executados no mothgoukelo
sistema.

Médulo de Firewall : arquivo defirewall
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Aplicacéo web — php

Logout do ler dados do usuario BZ";CO
usuario dados

_________ kgera_arqu_iw_d_o usudrio _ . _ .. _ .. _.._

Script shell
w —r
c"a'f{.grao ) Firewall inicio

Firewall final

Figura 2.10: Logoutdo usuario

Chamada de sistema

e pPOSSUi um arguivo basico com o inicio das regradidevall que é
implementado inicialmente fechado, dando acesso apenas ao servidor
de autenticacao;

e acada login de usuério fisewall € alterado e reiniciado, dando acesso
ao ip do usuéario logado de acordo com o perfil dele;

e guando o usuario sair do sistemdirewall é alterado e reiniciado sem
as regras do usuario;

e a Ultima regra fecha rewall para os demais servigos que nao estédo
disponiveis.

Médulo Script Shell: script responsavel por fazer o gerenciamentéirdovall

1. o script carrega o arquivo com op¢odes iniciaidicewall;

2. faz uma leitura no diretério onde estdo os arquivos dos usuarios gera-
dos durante o login;

3. concatena o conteudo das opg¢des iniciais com as regras dos arquivos
dos usuérios;
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4. concatena o conteldo anterior com o arquivo da regra de finalizacao
firewall;

5. ao final, o script atualiza o novo arquivo filewall com as regras de
acessos dos usuarios;

6. quando o usuario faz logout no sistema, a aplicacdo web apaga o
arquivo do usuario e executa o scriphelle faz novamente os itens
1, 2, 3, 4 e 5. Neste caso, ocorre uma atualizacédo e reinicializacao
do firewall sem as regras do perfil do usuario, fechando, portanto, o
acesso para o computador do usuario.

2.3.3 0O Desenvolvimento do Protétipo de uma Aplicacao de Auten-
ticacdo Web para RedesWNirelesspara os Orgaos Publicos do
Estado do Tocantins utilizandoFOSS

Para conceber o modelo da aplicacdo de autenticacdo web para\Rieeless
utilizandoFOSSestéo sendo feitos estudos das tecnologidsee SoftwargSoft-
ware de CAadigo Aberte Software Livre

O Free Softwareé uma forma de desenvolver e distribuir programas através
do qual o usuario ndo precisa pagar os altos valores, normalmente cobrados pelos
fornecedores dsoftware pela licenca de uso e direitos autorais do produtbre@
Softwareé legal em todos os sentidos, porque ndo infringe qualquer lei de protecao
autoral, por exemplo, ndo infringe a Lei 9.@,Ode 19 de fevereiro de 1998, que
regula os direitos autorais, entendendo-se sob esta denominacéo os direitos do
autor e os que Ihes sdo conexosIESR [2000).

Programa de Codigo Abertou Open Source& aquele em gue se tem acesso
ao codigo fonte e pode efetuar modifica¢gdes no programa original. Os programas
comerciais ndo costumam ter o cédigo aberto. Os programas distribuidos através
deFree Softwarggodem ou nao ter codigo abertdNESR [2000).

No tocante adoftware Livre “a sua principal filosofia é a questédo de liber-
dade de expresséo, dado que os usuarios tém liberdade de executa-los, copia-los,
distribui-los, estuda-los, modifica-los e aperfeigcoa-lasZKoA, [2003). Umsoft-
ware é considerado como livre quando atende aos quatro tipos de liberdade para
0s usuarios deoftwaredefinidas peld&SF (Free Software Foundatian)

¢ aliberdade de executar o programa, para qualquer propésito;

¢ aliberdade de estudar como o programa funciona, e adapta-lo para as suas
necessidades;

YLei que regula os direitos autorais, entendendo-se sob esta denominacéo os direitos de autor e
os que lhes sdo conexdBRASIL,[2001)
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¢ a liberdade de redistribuir copias de modo que vocé possa ajudar ao seu
préximo;

¢ aliberdade de aperfeicoar o programa, e liberar os seus aperfeicoamentos,
de modo gue toda a comunidade se beneficie, entre outos.

Uchba (UCHbA, [2003) diz ainda que “a liberdade ainda inclui que nédo é ne-
cessario pedir ou pagar pela permissao de tomar todas essas atitudes”.

Software Proprietario® o tipo desoftwareonde a licenga é a forma que os for-
necedores encontraram para evitar que seus produtos sejam utilizados por um na-
mero indiscriminado de pessoas, sem o correspondente pagamento. Dessa forma,
0s programas, ainda que executados através de uma rede de computadores, so-
mente poderdo ser acessados por um numero limitado de usuarios, conforme a
guantidade de licencas adquiridas.

A GPL, General Public Licens& uma forma de distribuicdo em que o cédigo
fonte esta disponivel nos termos Beee Software FoundationA licengaGPL
fornece liberdade para que se possa usar e alterar o programa origieaL. a0
permite, entretanto, a apropriacéo indébita dos direitos autorais, sendo vedada sua
comercializacdo. A maioria dos produtos gratuitos seguem esta filosofia.

O sistema operacion&NU/Linux por ser umsoftwarendo comercial, € o
grande impulsionador d8ofware Livre E nessa plataforma dsftwareque é
desenvolvida a grande maioria dos produtos de uso gratuito. O fato de ser um sis-
tema operacional ndo proprietario tem um apelo especialmente interessante porque
libera os aplicativos do dominio de um Unico fornecefiiNESRE, [2000).

Os sistemas e aplicativos utilizandd=@SSusados no desenvolvimento da
Aplicacdo de Autenticacdo Web para ReWdiselesssao:

e Sistema Operacional Unix FreeBSD;

e Firewall IPFW2;

e Linguagem de Programacédo PHP e ScBpell
e Servidor Web Apache;

e Sistema de Gerenciamento de Banco de Dados Postgresq|.

Sistema OperacionalFreeBSD: O FreeBS[DYé um sistema operaciondNIX-
like para plataformas i386 Alpha/AXP, baseado nd4.4BSD-Lite"da

18FreeBSD - http://www.freebsd.org/index.html
PAlpha/AXPé uma arquitetura de computadores RISC de 64 bit desenolvid®iggtial Equip-
ment Corporatioradquirida mais tarde pefaompaggue hoje é fundida comidewlett-Packard
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Universidade da Califérnia ef@erkeley com alguns aprimoramentos ado-
tados dd'4.4BSD-Lite2! O FreeBSDtambém é baseado, indiretamente, na
conversdo daVilliam Jolitz conhecida como "386BSD"para a plataforma
i386 do"Net/2" da Universidade da Califérnia, eBerkeley(FREEBSD
2005).

O cédigo doFreeBSDé distribuido sob a Licenga Publica Geral (GPL)

ou sob a Licenga Publica Geral de Bibliotecas GNU (L@que inclui
algumas obrigacdes anexadas a ele. Contudo, tais restricdes visam garantir
0 acesso livre a esse codigo. Devido a complexidade adicional que envolve a
utilizacdo comercial deoftwarelicenciado sob GPL, utiliza-se tabftware

sob a licenca de direito autorlaieeBS (FREEBSD)|2005).

Atualmente, dreeBSDencontra-se na versao 5.4 e é amplamente usado por
empresas, 0rgaos governamentais, pesquisadores, profissionais de informa-
tica, estudantes e usuarios domésticos. Trata-se de um sistema operacional
Unix voltado para servidores e que também pode ser usado desktop

O FreeBSDé considerado estavel, confiavel e possui uma excelente per-
formance, com uma cole¢do de nove mil aplicativos, tendo como objetivo
oferecersoftwarede baixo custo, alta performance e seguranca que possa
ser utilizado para qualquer finalidade sem obrigagGes anexadas a esse co-
digo (FREEBSE)[2005).

O Shell: Um Shellé um interpretador de comandos, uma interface entre o usua-
rio e o nucleo do sistema operacional, em outras palavras, uma camada entre
0 usuario e &kernel Um programa enshell denominado de script, consite
em uma ferramenta poderosa que utiliza os recursos dessa camada para pro-
mover a¢des no sistema seguindo a ordem descrita no script. Existem scripts
para as mais variadas funcdes, desde fazer uma simples cépia de arquivos
de um diretério para outro, até sistemashdekupremotos complexos de
forma automatizada com geracaologs (NEVES, [2005).

O Sh Shelfoi desenvolvido enBerkeley University € umshelldos siste-
masBerkeleyBSD e XENIX. A sua apresentacdo para o sistersh (NE-
VES, [2005).

A linguagem de programacado PHP :O PHP ouHipertext Processoé uma lin-
guagem de pré-processamento de hipertexto, uma poderosa linguagem de

2GPL - http://www.freebsd.org/copyright/COPYING
2l GPL - http://http://www.freebsd.org/copyright/ COPYING.LIB
Zhttp://www.freebsd.org/copyright/freebsd-license.html

24



programacao webpen source O PHP é uma linguagem voltada para de-
senvolvimento web, apesar de existiPBIP-GTK para o desenvolvimento
Desktop o PHP destacou-se mundialmente por tratar-se de uma linguagem
que possui a capacidade de misturar ao céHI@MLE e possibilitar o de-
senvolvimento de sites dinAmicO8ALACE}, [2004).

O PHP possui a caracteristica de ser usado em sistdmigsGNU/Linux

bem como em ambient®¥indowse tem seus binarios e codigo fonte distri-
buidos sob a licenga P O PHP em sistemas baseadoslgmix converge

em um poderoso recurso de desenvolvimento de sistemas, pois, existem re-
cursos no PHP que vao desde uma simples chamada de sistemas até a pos-
sibilidade do gerenciamento do sistema operacional via web.

No processo de evolucdo do PHP, nota-se que na versao 5 foi feita uma mu-

danca nos conceitos da linguagem no tocante a metodologia de desenvolvi-

mento Orientado a Objetos. Desta forma é possivel implementar sistemas

usando os recursos de orientacéo a objetos como: classe, objeto, atributo e
método [WALACE], [2004).

Neste aspecto o PHP fornece uma flexibilidade no desenvolvimento das apli-
cacoes, pois, deixa a cargo do desenvolvedor escolher a metodologia de de-
senvolvimento.

O SGBD PostgreSQL O PostgreSQlé um sistema de gerenciamento e banco de
dados distribuido sob a Iicen%lﬂ, “0 que torna o seu codigo fonte dis-
ponivel e 0 seu uso livre para aplicacdes comerciais ou FESGRESQL
2005). OPosgreSQlimplementa os padréo S@ANSI, 92, 96, 99INETO,

2003). Para NetoNETO, [2003), o PostgreSQL pode ser classificado como
um SGBDR (Sistema de Gerenciamento de Banco de Dados Relacional) de
alta performance.

A construcdo ddPostgreSQLiniciou-se em 1986 na Universidade Ber-
keleynos Estados Unidos, e vem evoluindo aos longo dos anos. Hoje € um
SGBDR que pode ser usado em sistetdaix, GNU/Linuxe Windows

Dentre algumas das caracteristicasPdstgreSQlLpode-se dizer que é um

ZHTML - Hyper Text Markup Languagérata-se de uma linguagem de marcacéo utilizada para
produzir paginas na Internet.

24 licenga PHP é uma licenca que possui o aviso Copyright e é mantida pelo PHP Group e
atualmente esté na verséo 3.01 disponivel em: http://www.php.net/license/3_01.txt

BLicenca BSD (Berkeley Software Distribution) Distribuicdo de Software de Berkeley.
http://www.gnu.org/philosophy/bsd.pt.html

263QL - Structured Query Langage - Linguagem estruturada de consulta a dados em um sistema
de banco de dados
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excelente SGBD que permite a utilizacdo de SQliggerse todos os de-

mais recursos pertinentes aos mais comuns sistemas de gerenciamento de
banco de dados comerciais con@racle, InterBase, SQL Server, DB£2

outros (NETGQ, [2003).

O servidor web Apache: O servidor webHTTP - HyperText Transfer Protocol
Protocolo de Transferéncia de Hipertexto é um protocolo da camada de Apli-
cacdo do modelo OSI utilizado para transferéncia de dad¥gonial Wide
Web. Apache é um projeto baseado &uftware Livreque tem como ob-
jetivo fornecer ao usuario um servigo seguro dentro dos padrdes atuais do
protoclo HTTP.

O servidor web Apac@ obteve um sucesso e aceitagdo no meio comercial
e académico. Gittpd esta na versao 2.x e pode ser usado em sisteimias
e GNU/Linuxe Windows(BENTES AMAURY, [2003).

O servidor web Apache possui licenca prépria e ainda possui incompa-
tibilidades com a licenc&PL A Apache Licen (Licenca Apache) é
uma licenca par&oftware Livre(open source) de autoria dgpache Soft-
ware Foundation (ASF§ esta na versao 2.0 e é datada de janeiro de 2004.
Todo software produzido pelSFou qualquer um dos seus projetos e sub-
projetos é licenciado de acordo com os termos da Licenca Apache. Alguns
projetos ndo pertencentes & ASF também utilizam esta lic&RgECHE,
2006).

2.3.4 0O Desenvolvimento da Aplicagdo Web

Um dos moédulos da aplicagdo é desenvolvido em PHP. Como visto na[figura 2.9,
a aplicacao via web possui a funcao de fazer o cadastro do udogiioe logout

Ao logar no sistema é feita uma consulta na base de dados e verificadas quais as
portas de servicos estdo disponiveis no perfil do usuario. Dito isto, € criado um
arquivo com o nome do usuario logado. Este arquivo contém o endereco ip e as
portas de servicos seguindo o formato de regrafirel@all. O arquivo é gerado

no diretério de regras dos usuarios e em seguida a aplicacdo web executa o script
shell

Z'Apache - www.apache.org
Zapache Licence - Licenca Apache disponivel em http://www.apache.org/licenses/LICENSE-
2.0.html

26



2.3.5 O Desenvolvimento do ScripShell

Observando a figufa 2.9, verifica-se que o projeto tem a caracteristica de utilizar
um madulo via web e outro via scrighell Esse arranjo visa diminuir a carga
de processamento no tocante as mudancas ocorridérewall e sua atualizagédo
do sistema operacional. Considera-se que ha ganho de desempenho usando codi-
ficac@oshell guando forem feitas operacdes firewall e arquivos dos usuarios,
pois as chamadas de sistema séo feitas diretamente usandBJd8Mistema
Operacional.

Tendo em vista esta teoria, o scrgbiellé responsavel por fazer a manipulacao
dos arquivos como: leitura, gravagdo, remogao e alteracdo nos arquivos usuarios
e firewall. A cada alteragéo no arquivo fieewall ocorre uma reinicializa¢éo do
servigo. A perspectiva é que essa estrutura funcione com um desempenho melhor
caso deixasse todos os procedimentos por responsabilidade da aplicacdo em web
pois, ao invés da aplicacdo web fazer varias chamadas de sistema, ela fara apenas
uma chamada de sistema acionando o sskiptl

A figura[2.1] ilustra a estrutura do scriitell

firewall - cabecalho : arquivo contendo as opc¢des gerais no inicio defivewall
como limpeza das tabelas e regras, abertura somente para a maquina de
autenticacao;

firewall - rodapé: arquivo contendo as op¢des finaisfolewall, geralmente con-
tendo regras de fechamento;

firewall dos usudarios : todos os arquivos dos usuarios que estéo logados pois, ao
logar é gerado o arquivo do usuario contendo suas regras;

firewall geral : script responséavel por pegar o arquivo de cabecalho colocar seu
conteddo no rdirewall, fazer uma varredura no diretério dos arquivos dos
usuarios e em seguinda fazer a concatenacdo dos arquivos dos usuarios no
rc firewall, em seguida concatenar com o arquivo de rodapé fazedo o fecha-
mento do script. Por fim é reiniciaddficewall no sistema operacional.

Figura 2.11: Estrutura do ScripShell

2AP| - Applications Program Interface
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Capitulo 3

Material e Método

3.1 Local e Periodo

O trabalho esta sendo desenvolvido no Centro Operacional de Redes do Tribunal
de Justica com o apoio do Centro Operacional de Redes do Estado do Tocantins
na capital Palmas, durante o periodo de setembro a julho de 2006. Sendo que o
primeiro protétipo deste projeto sera apresentado como trabalho de concluséo de
curso de Pés-Graduagdloato Sensu”em “Administracdo em Redes Linuxém

dezembro de 2005 na Universidade Federal de Lavras no Estado de Minas Gerais.

3.2 Material

3.2.1 Hardware

Estéo sendo utilizados computadores do Centro Operacional de Redes do Poder
Judiciario, bem como equipamentos de radio fornecidos pelo Centro Operacionl
de Redes do Poder Executivo, séo eles:

Estacado de Trabalho : 1 - microcomputador Pentium IV com processador de 1.4
Mhz, 256Mb de memadria RAM e HDD de 40Gb;

Servidor de autenticacdo: 1 - microcomputador AMD XP com processador de
1.8 Mhz, 256Mb de memdria RAM e HDD de 40Gb;

Access Point: 1 - ponto de acesso configurado na modalidade de irdce
estrutura- Air Point;

Notebook : 1 - notebook munido de plasa-fi;
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desktop : 1 placa de redwi-fi.

3.2.2 Software

A estacao de trabalho esta configurada com dois sistemas operacionais: Windows
XP e o0 GNU/Linux Debian Sarge. Pretende-se testar a conexdo nos dois siste-
mas operacionais para que se possa promover um servico utilizavel em ambas as
plataformas.

A configuracao do servidor serd em cima do Sistema Operdioe@BSDver-
sdo 5.4, foi instalado e configurado o servidor Wgdachee o kernel foi recompi-
lado para funcionar tirewall IPFW2 As linguagens de programacao usadas para
desenvolver as aplicacbes sdo escritas em ekt e emshell s[ﬂ eo SGB
foi o Postgresql

Software utilizados no servidor de autenticagéo:

e Sistema Operacional FreeBSD;

Servidor Web Apache verséo 2.x;

PHP Versédo 5.x;

Shell SH;

Postgresql 8;

IPFW?2,

Kile 1.7.1 para editoracéo emlex

3.3 Meétodo

A metodologia para o desenvolvimento do protétipo de uma aplicagdo de auten-
ticacdo web para Reddfirelessutilizando FOSSconsiste na instalagéo e con-
figuracdo de servicos no sistema operacional bem como no desenvolvimento de
aplicagBes via web.

'shell - Shell padrdo em sistemBSD
2SGBD - Sistema de Gerenciamento de Banco de Dados
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3.3.1 Instalacéo ddSoftware

A seguir seréo elencados os pontos para a criacdo da infra-estrutura basifta de
wareque foi usada para a implantac&o inicial do modelo de autenticacéo proposto.
Nesta, séo relacionadas o sistema operacional e servigos usados.

¢ Instalacdo e configuracdo &eeBSD

¢ Instalacéo e configuracéo do servidor wigiache

Instalacéo e configuracdo do PHP;

Instalacdo, configurac&o do Postgresql e criacdo do banco de dados;

Instalagdo do PGAdminlll

Criacao das tabelas e visualiza¢des usando o PGAdminll;

e Edicdo das paginas em PHP no phpedit;

3.3.2 Implementacéo da Autenticacdo

A implementacéo do prototipo da aplicacdo de autenticacdo web para Wedes
relessutilizandoFOSSé feita através do desenvolvimento de uma aplicacdo web
escrita em PHP e do uso de scrips gmell que fazem manipulacdo dos arquivos

e interacdo com o sistema operacional. Para o desenvolvimento foram feitos os
seguintes passos:

¢ desenvolvimento do prototipo executavel da aplicacdo via web escrita em
PHP que sera responsavel pela geréncia dos usuarios;

e 0 desenvolvimento web seguiu a metodologia de Programacéo Orientada a
Objetos;

e alimentagdo do banco de dados com cadastro de servicos, regras, USUarios e
administradores;

e desenvolvimento dehellscript responséavel pela automatizacao das tarefas
relacionadas afirewall e interagdo com o sistema operacional;

e 0 desenvolvimento do scripghell seguiu a metodologia de Programacéo
Estruturada e sequencial;

¢ interacdo da aplicacdo web com o scepellatravés de chamada de siste-
mas;
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¢ testes de usabilidade do prot6tipo executével observando sua funcionalidade
e resultado;

3.4 Atividades

A seguir é apresentado um resumo das atividades realizadas durante o periodo de
desenvolvimento do Trabalho de Concluséo de Curso.

Agosto: Estabelecimento do contato com o orientador
¢ No més de agosto feito contato com o orientador e determinagéo da
forma de trabalho;
e Envio do pré-projeto;
e Inicio do processo de escrita do trabalho.

Setembro: Determinac¢do da forma de trabalho e pesquisa bibliografica

¢ Definicdo do trabalho estabelecendo as tecnologias a serem utilizadas.
Aquisicado de conhecimento a partir de coleta de dados na Internet e
estudo de trabalhos acerca da areavileless

¢ Definicdo da ferramenta para edi¢éo do relatorio, na qual foi eleito o
kile para editar documento&TEX;

¢ Definicdo das tecnologias de cédigo livre tais como PHP, Apache e
FreeBSD;

¢ Definigdo da Arquitetura para desenvolvimento da autenticagéo de usua-
rios
Outubro: Pesquisa bibliografica e coleta de material para estudo

e Estudo das tecnologias envolvidas;

e Criacdo do prmeiro prototipo em scrighellpara alteracdo do arquivo
defirewall fazendo a insercéo e a remoc¢dao das supostas regras do usua-
rio;

e automatizacdo da atualizac&o do arquivdidevall a cada alteracao
das regras dos usuariosfirewall em tempo de execugéo promovendo
o stop | startde forma automatica;

e Confeccao do trabalho escrito

Novembro: Estudo e programacédo em PHP e confeccéo do trabalho escrito
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¢ Desenvolvimento do primeiro protétipo em PHP utilizando as funcdes:
para cadastrar o usuario e estabelecendo seu perfil de acesso no banco
de dados, geracao dos arquivos com regras dos usuarios e execuc¢ao do
script shellde automacéo das tarefa filewall;

e execucdo de testes dos médulos separadamente;

e relizacdo dos testes no modulo de gerenciamento via web e no médulo
de script;

e Confeccao do trabalho escrito.
Dezembro: Apresentacéo do Trabalho

e “Defesa” do Trabalho na UFLA - Lavras - MG.
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Capitulo 4

Resultados e Discussao

A seguir far-se-a um detalhamento dos resultados obtidos até o presente momento,
ilustrando as telas do protétipo da aplicagédo de autenticacdo web paraWWiedes
relessutilizandoFOSS A implementacédo da autenticacédo é construida através da
configuragéo de urfirewall e do desenvolvimento da aplica¢éo responsavel pelo
gerenciamento dos usuarios.

Os resultados alcancados até o presente momento contemplam apenas a utili-
zacao basica do servigo, onde é possivel efetuar as seguintes operacoes:

cadastrar e gerenciar 0s usuarios e respectivas portas de servigcos disponi-
veis;

logar no sistema e gerar as regradigavall por usuério;

executar o script de construgéo do novo arquivo de regréisedall, alterar
e reinicializar dfirewall em tempo de execucéo;

exclusdo das regras fieewall dos usuarios ao sair do sistema.

4.1 A aplicacao web

A figura[4.1 ilustra 0 momento em que o administrador do sistema fagin.
Este possui recursos de cadastro, consulta alteracao e exclusdo de usuérios. Para
facilitar o gerenciamento, foi criado uma campo no banco de dados para informar
Se 0 usuario esta ativo ou inativo.

Ja a figura 4]2 ilustra o cadastro de um usuario, onde é informéalgirp a
senha e as portas de acesso para o seu perfil. Na figura A.3 do Apéndice é ilustrado
0 cAdigo fonte de cadastro de usudrio.
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4} SISTEMA - Microsoft Internet Explorer _ O] x|
Arquivo  Editar Exibir  Favoritos  Ferramentas  Ajuda | ;','
h A % _;n'_ < 3 ]
G T J - \ﬂ \ELI .'-\J 'l : \f/\f:) Q“'{' T b T ﬁ *‘i
Endereso I@ httpeff10,33.2.112/sequrancal j Ir | Links *
Google - I j| |G| search ~ | F0 5511 blocked | AEE Check v TR, Adtolink v || AutoRl
Login:
Senha:
4 | 2
|&] Coneluida l_l_l_l_l_ |4 Inkermet "

Figura 4.1: Tela deLogin

Na figura[4.B mostra 0 momento em que o usuario loga no sitema, apenas
ilustrando os servicos disponives. Pois, neste momento, no servidor, o script foi
acionado e liberou as referidas portas para o endereco ip do computador do usuéa-
rio. Desta forma, o scripghell faz a reorganizacao do contetudofidewall e o
reinicializa dando acesso ao usuario logado. A figura A.1 do Apéndice ilustra o
cédigo fonte em PHP responsavel em fazérgin do usuario.

A figura[4.4 ilustra o exemplo de um arquivo de regras geradiogio do
usuario.

O arquivo do usuério logado contém as regras de acesso aos servigcos para o
endereco IP do computador ao qual o usuério esta usando naquele momento. Apés
a criagdo do arquivo é executadsaipt que manipula as regras tieewall.

Um ponto que chama a atencdo esta relacionado a sintaxe do IPFW2, pois
um dos parametros utilizados € um namero no formato incremental e crescente
que serve para identificar cada regra. Contudo, o modelo légico de construcao
das regras criado para esse projeto ndo obriga a indicacdo desse numero para cada
regra, pois, a sequéncia numérica é feita automaticamente pelo IPFW2. A partir
de experimentos observou-se que o IPFW?2 cria e gerencia a sequéncia numerica
das regras, facilitando a criagdo dindmica das regras de firewall. Contudo, em
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7} SISTEMA - Microsoft Internet Explorer

=10i]
Arquivo  Editar Exibir  Faworitos  Ferramentas  Ajuda | #
Q-0 HRAGPLKO® R 8 -JE 3
Endereco @http:,uw.as.z.112;seguranca; RIN= ko |Links »
Google - |

j| Search - | @ @ 11 blocked | “? Check - 5:& Aukolink - EnutoFill £

ndministrag50| Usuério| Inicio|ﬂ

CADASTRAR USUARIO

Dados do Usuario
Login: MLEAL
Senha: sssess
Situagdo: m

| Senvigo J j
e =1
S5H -
—=
[lFre Grupo -| +| |
i
Usuério: marcelo | ~ |
|@ Erro na pagina. ,_ ,_ ,_ ,_ ,_|° Internet v

Figura 4.2: Tela de Cadastro de Usuarios

versoes futuras sera desenvolvido um mecanismo para gerenciar 0s numeros que
identificam as regras dos usuarios.

O IPFW2 consegue fazer o gerenciamento das regras, que envolve inclusdo
e remocao, de forma dinamica e em tempo de execucdo sem a necessidade de
reinicializacao do sistema operacional. Este fato converge num fator critico de

sucesso para a sua adog¢ao, pois este modelo de controle € baseado na alteracao
constante das regras.

4.2 O Script Shell

O Scrip Shelffoi escrito inicialmente em linguageBashtestado em um sistema
operacionaGNU/Linux Debiare em seguida adaptado ao servidor de autenticacao
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2} SISTEMA, - Microsoft Internet Explorer =101x|

Arquivo  Editar Exibir  Favoritos  Ferramentas  Ajuda | #
Q-O-NAWL,keR-SB-[Ji 3

Endereso @ httpeff10,33.2.112/sequrancal j Ir | Links **
Google - I j| Sgarch - | F0 5511 blocked | AEE Check v TR, Adtolink v || AutoRl

Inicio @
| Servicos |
HTTP
S5H
HTTPS
Usudario: mleal |
@ Concluido l_ l_ l_ l_ l_ |0 Internet 4

Figura 4.3: Tela de de Acesso de um Usuario

ipfw add permit tcp from 10.33.2.81 to any 22 via vrO
ipfw add permit tcp from 10.33.2.81 to any 443 via vrO

Figura 4.4: Arquivo gerado durante login do usuario

com sistema operaciondhix FreeBSD O codigo possui rotinas simples e funci-
onais como ilustrado na figufa 4.5. A figura A.8 do Apéndice traz a ilustragéo do
arquivo gerado pelo scrighell

e Nalinha 1 é criado o arquive.firewall vazio;

e Nas linhas de 2 e 3 sao dadas as permissfes de acesso total ao aquivo para
qualquer usuario;

e Alinha 4 faz a concatenacao do cabecalho iniiatabecalhacom o ar-
quivorc.firewall. O arquivofw-cabecalhgossui regras de limpeza de tabe-
las do IPFW?2 e acesso somente ao servidor de autenticagao;

e Em seguida na linha 5 é executado o comando para entrar no diretério onde
estéo os arquivos dos usuarios logados;
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#1/bin/sh

1 - touch /usr/locallwww/seguranca/cwirc.firewall

2 - chown root.root /usr/local/lwww/seguranca/cw/rc.firewall
3 - chmod 777 /usr/local/www/seguranca/cw/rc.firewall

IS

- cat /usr/local/www/seguranca/cw/fw-geral/fw-cabecalho > /usr/local/www/seguranca/cw/rc.firewall

- cd /usr/local/lwww/seguranca/cw/fw-user
- for iin * do

cat $i >> /usr/local/www/seguranca/cw/rc.firewall;
- done

o ~No g

9 - cat /usr/local/www/seguranca/cw/fw-geral/fw-rodape >> /usr/local/www/seguranca/cw/rc.firewall

10 - chown root.root /ust/local/www/seguranca/cwi/rc.firewall
11 - chmod 777 /usr/local/www/seguranca/cwirc.firewall

12 - Jusr/locallwww/seguranca/cwirc.firewall

13 - echo "Firewall _atualizado!!!!"

14 - €ChO "o _ok"
15 - sleep 1

Figura 4.5: Scriptde criacdo e manipulagdo do arquivofalewall

e Dalinha 6 até 8 é feita uma varredura no diretério concatenando os arquivos
com as regras dos usuarios logados ao arquivo rc.firewall;

e Alinha 9 faz a concatenacao do roddpérodapecom o arquivac.firewall.
O arquivofw-rodapepossui a regra de fechamentofidewall;

e Aslinhas 10 e 11 novamente d&o permissao de leitura, gravacdo e execucao
no arquivorc.firewall;

e Alinha 12 possui o comando de execucadidawall atualizado.

A funcao destescript é construir um arquivo diirewall de acordo com os ar-
quivos existentes no diretério dos usuarios. A dada ou logoutde um usuario
ocorre a alteracdo niirewall, automatizando a construcdo, alteracdo e remocao
das regras dérewall em tempo de execucdo. Apesar de ser um mecanismo sim-
ples, é notavel a eficacia do seu funcionamento baseado na automacao de tarefas.

4.3 Consideractes

Acerca do primeiro protétipo executavel é necessario realcar as conquistas e os
problemas que deverdo ser resolvidos nos protétipos futuros. O resultado alcan-
cado até o presente momento, serve de base para um produtfivd@reque pos-

sui abertura para agregar novas funcionalidades e fornecer uma solugéo refinada
no tocante a prover ndo apenas um mecanismo de seguranca, mas uma solucéo
gue consiga autenticar um usuario, informar quais os servigos disponives, qual o
tamanho da banda e proporcione registros para auditoria.

39



4.3.1 O Problema Encontrado no Modelo Atual

O atual modelo é composto de uma aplicacao via web onde o usuariddgin o

do usuério, em seguida o seu arquivo de regra é criado, ap6s fasovall é

alterado em tempo de execugdo. Este processo de alteracdo das regras em tempo de
execucgao consiste no fator critico de sucesso, pois, no modelo atual, as regras dos
usuarios ndo possuem identificagdo fixa, ficando por responsabilidade do proprio
IPFW?2 criar o identificador para as regras.

Diante deste fato, ndo obstante o funcionamento do modelo atual atender em
parte a finalidade do projeto, existem casos especificos em que é possivel que uma
conexdao criada por um usuario possa ser prejudicada em virtude de outro usuario
efetuar dogin, pois ocorre a reinicializacéo diwewall, risco este assumido e re-
conhecido durante o processo de prototipacao a ser corrigido em versdes futuras.
Nos casos onde a conexdo é um acesso a sitio web, o prejuizo nao é perceptivel.
Entretanto, nos casos onde a conexdo éomnload ele pode ser “quebrado”.
Contudo, caso o cliente utilize ferramentas que fazenwvnload cumulativo e
com re-conexao posterior, esse problema deixa de existir, pois caso a conexao
seja interrompida, 0 usuario pode acionar a opcao para atualizar e continuar com
o download

Uma solugéo ao problema citado esta na constru¢do de um controle de iden-
tificacdo de regras. A partir da identificacdo é possivel desabilitar a regra sem a
necessidade de reiniciar toddiewall, limpando todas as regras. Para implantar
esse mecanismo de controle, existe a necessidade de um estudo aprofundado nos
recursos do IPFW2 para que se possa viabilizar o controle de identificacdo das
regras em projetos futuros.

4.3.2 Os Objetivos Alcancados

Em todo projeto que se encontra em desenvolvimento, tolera-se a existéncia de
problemas, de solu¢des aos problemas e também de objetivos alcancados. A pri-
meira versao do protétipo da aplicacdo de autenticacdo web para Rediss
utilizando FOSSconseguiu atingir seu objetivo basico inicial, pois foi realizado

um estudo nas ferramentas Sleftware Livre Software Abertpdeterminado o sis-

tema operacional, 0 modelo l6gico, o modelo fisicosaftiwarepara a construcao

da aplicacdo. Em seguida foi feita a configuragédo dos servigos, o desenvolvimento
dos programas para web e a automacéo de tarefas. Foi realizado o primeiro teste
tendo alcangado o sucesso na materializa¢do da idéia. A teoria se tornou realidade
guando o usuéario de teste efetuologin, suas regras foram criadas em tempo de
execucdao e ele pdde acessar os recursos de rede disponiveis no laboratério de teste
no Centro Operacional de Redes do Poder Judiciério.
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A partir da “materializacdo” da idéia base é possivel aprimorar o projeto para
que nos protoétipos futuros, o produto sleftwarepossa atender ndo sé ao prop6-
sito inicial como também as novas funcionalidades que podem ser agregadas ao
modelo.
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Capitulo 5

Conclusao

Os estudos realizados para o desenvolvimento do Prot6tipo de uma Aplicagdo Web
para Autenticacdo de Usuarios em ReWdgelesspara os Orgdos Publicos do
Estado do Tocantins utilizandeéOSSresultaram na aquisi¢cdo de novos conheci-
mentos que contribuiram para a formacéo profissional e académica. A partir da
utilizacao de técnicas e praticas obtidas no curso de Pés Gradllatd®sensu"
em“Administracdo em Redes Linuxfoi possivel concluir o primeiro protétipo

do projeto.

5.1 Consideractes Finais

O proto6tipo da aplicacdo de autenticacao web para RafitetesautilizandoFOSS
consiste numa alternativa de baixo custo no intuito de construir uma “camada”
em busca de um ambiente seguro. O uso das ferramentas basedSafivesne
Livre e Software Abertdornecem um leque de possibilidades para a construcéo de
mecanismos de seguranca. Nao obstante o resultado obtido no primeiro protétipo
do projeto ser usado em redééreless ele pode ser usado para isolar sub-redes
Ethernetrevelando a flexibilidade nas aplicacdes deste projeto em outros cenarios.
O primeiro prot6tipo da aplicacdo de autenticacdo web para R&dekess
nos Orgéos Publicos do Estado do Tocantins utiliza@8&Sfoi construida den-
tro de um ambiente de testes do Centro Operacional de Redes do Poder Judiciario,
foram feitos testein loco alcancado os objetivos iniciais de forma satisfatoria.
Contudo, para ser usado no ambiente de producéo para o qual foi projetado, sédo
necessarios investimentos em pesquisa e desenvolvimento com objetivo de promo-
ver melhorias no projeto.
A combinacdo das diferentes tecnologias usadas no projeto como: o desen-
volvimento da aplicaca@ebescrita em PHP, o desenvolvimentostzipts shell
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e a configuracdo dos servicos de rede, mostrava-se a principio, um produto de
softwarebizarro. Entretanto, ao conseguir fazer essas tecnologias trabalharem de
forma harmdnica em prol da construcao do projeto, verificou-se n&o sé sua viabi-
lidade, como a abertura de um leque de funcionalidades que podem ser agregadas.

O projeto possui importéancia para o meio académico e comercial, pois, trata-se
de um mecanismo de autenticacdo de usuario baseado em tecnolSgitvelre
Livre, que busca ter o controle em tempo real dos usuéarios. A automatizacéo de
construcao e remogao das regras dos usuérios em tempo de execucao € o principal
objetivo alcancado neste primeiro protétipo. Contudo, o projeto encontra-se em
desenvolvimento e ainda existem varias funcionalidades a serem adicionadas.

Até o presente momento o conjunto de tecnologias empregadas no projeto
contemplam as fun¢des basicas da autenticacdo e 0 gerenciamento das regras de
firewall em tempo de execucado. Todavia, ha a necessidade de criacdo de novos re-
cursos como a criagao tty de usuario, controle de banda e geragao de relatorios.

5.2 Projetos Futuros

Um passo importante foi dado no tocante ao desenvolvimento do primeiro pro-
tétipo da aplicacdo de autenticacdo web para R&dieslessutilizando FOSS

Através desse prototipo, conseguiu-se obter o objetivo base do projeto que é fazer
a autenticagéo dos usuarios e o gerenciamento das rediiessxdl em tempo de
execucao. Porém existe a necessidade de acrescentar novas funcionalidades como:

Criacdo do modulo deLog: criacdo ddogsde acessos dos usudrios para fins de
auditoria;

Interface: promover melhorias na interfaagbe adicionar funcionalidades como
informar o tempo de acesso e a velocidade;

Banco de Dados: acrescentar novos campos com informacgdes adicionais do usua-
rio, campo para o cadastro de velocidade de acesso por usuério, informagées
de data e hora;

Funcédo Sair: automatizar a funcao sair, pois na verséo atual € necessaria a acdo
do usuario fazer togout

Proxy: criagdo do modulo de cadastro de regraBrdevall baseadas em controle
de conteudo através da manipulacéo do arquiveqadiid analogo a manipu-
lag&do do arquivo dérewall, verifica-se a possibilidade manipular o arquivo
dosquidpara inserir e remover as regras em tempo de execucao;
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Manipulagéo das regras ddirewall: promover melhorias no processo de inser-
¢cdo e remocao das regras com o acréscimo do controle da numeracéo de
cada regra do usuario;

Seguranca: Uso de Apache corSSE| para acrescentar seguranga no acesso do
navegador dos computadores com o servidor de autenticacgao.

O protdtipo implementado até o presente momento é valido pois da subsidio
para implementacfes de versdes futuras. Para este projeto, verifica-se a necessi-
dade de um estudo mais aprofundado das tecnologi&efieare Livrena busca
das melhorias necessarias para dar continuidade a aplicagdo de autenticacdo web
para RededVirelessutilizandoFOSS

1SSL - Socket Secure Layer
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Apéndice A

O Codigo Fonte do Protoétipo de
uma Aplicacao de Autenticacao
Web para RedesWirelesspara o0s
Orgéos Publicos do Estado do
Tocantins utilizando FOSS

Os capitulos 2 e 4 tratam dos modelos l6gicos e dos resultados obtidos acerca da
implementacédo do primeiro protétipo da aplicacdo via web. Estes capitulos des-
crevem que o processo de autenticacao do usuério é feito através de dois modulos
principais, um via aplicacdo web e um segundo médulo implementado através de
script shell

A.1 Modbdulo Via Web

A aplicacao via web é responsavel por fazer a geréncia e autenticacao dos usuarios.
Este modulo se subdivide em &rea de administracao e area do usuario. Na area
de Administragdo é possivel cadastrar, excluir, consultar e alterar os dados dos
usuarios. Na area de usuario é feito apenlagjim e em seguida liberado o acesso
de acordo com as regras filewall cadastradas no banco de dados.

A pagina iniciallogin.phpé composta por varios arquivos cada um com uma
funcdo. Estes arquivos sdo responsaveis por fazer o controle de sessao, validacao
dos campos e construir a estrutura de apresentacéo da pagina.
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A.1.1 Login do Administrador

Ao realizar ologin informando usuario e senha, a aplicagédo redireciona o usua-
rio para a paginadm_geral.php A figura[A.] ilustra o cédigo fonte do arquivo

login

.php

include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/sessao.php");
include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/funcoes.php”);
include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/estrutura.php");

sessao();

$_SESSION = array ();
@session_destroy();

/I cabecalho(0);

$file =

"autenticacao.php";

tela_login($file);
/I fecha_estrutura();

function
{
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo "
echo "
echo "
echo "
echo "
echo "
echo "
echo "
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo "
echo "
echo "
echo "

A figura[A.7 ilustra o cédigo da pagiredm_geral.phmue tem a fungéo de
verificar se o usuario logado é administrador ou ndo. Sendo Administrador, séo

<table _border=0>\n";
_<tr>\n";
cdS\n;
_<itr>\n";
_<tr>\n";

_<td _colspan=2 _height=10\n";

_..<td _colspan=2 _align="center'>\n";

__<htd>\n";
_<itr>\n";
_<tr>\n";

__<td _colspan=2 _align="center’>\n";
_size=4 _color=green><b>".$nome_sistema."</b></font><p>\n";

_oo<font _face="Arial
_<itd>\n";

_<ltr>\n";

_<tr>\n";

_<td _align=center>\n";
_<form _method="post’
_<font _face="Arial’
. <input _type="text’
_..<font _face='Arial
_<input _type="submit’
_..<input _type=reset’
o <[form>\n";
_<itd>\n";

_<hr>\n";

"</table>\n";

</td>\n";

</tr>\n";
</table>\n";
</td></tr></table>";

_action="gfile’>\n";

_color=black _size=2><b>Login: _</b></font>\n";

_size=10 _name="login_form’ _value="$login_form’

_color=black _size=2><b>Senha: _</b></font>\n<input
_name='enviar’ _value="Enviar’ _style="border:1
_name='limpar’ _value="Limpar’ _style="border:1

Figura A.1: Arquivo login.php

carregados os modulos de gerenciamento.

Confome visto na figura Al2, a pagiaaim_geral.phgrarrega os modulos de
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_maxlength=12
_type="password’

_solid
_solid

tela_login($file)
<table _WIDTH="770"><tr><td  _height=20></td></tr><tr><td _align=center>";
<table _border=0 _ _cellspacing=0 _cellpadding=0 _bordercolor="black’ _width=280> "
<tr>\n";
"<td _width=100% _align=center  _valign=middle _style="border:1 _solid _black™>\n";

_style="border:1

_black’>&nbsp;&nbsp;\n";
_black’>\n";

_solid

_size=8 _name='"senha_form’

_black’><p>\n";
_._style="border:1



sessdo, conexao com o banco de dados e as classes de usuarios e servicos de redes.
Nesta pagina, estao disponiveis as funcdes de cadastro, excluséo, consulta e altera-
cao de usuarios. Respectivamente as figuras A.3[ A.4,[A.5 e A.6 correspondem aos
cbdigos de cadastro, consulta, exclusao e alteracao dos usuarios, formando assim

0 médulo de gerenciamento do sistema.

A.1.2 Login do Usuario

O procedimento déogin do usuario é feito analogo ao de um administrador. O
usuéario ao logar no sistema é redirecionado para a pagima geral.phpporém

esta ao verificar que ndo se trata de um adminsitrador ndo carrega os modulos de
gerenciamento. A figuifa A.2 ilustra o c6digo que faz a gerac¢éo do arquivo com o
nome do usuario contendo as regrafilgevall de acordo com seu perfil cadastrado

no banco de dados. Em seguida executa uma chamada de sistema aciateatido o
script

A.2 Modulo de Script

O modulo descripté construido a partir decriptde geracdo do arquivo dieewall
usando arquivos numa estrutura de diretorios pré-estabelecida.

A.2.1 Estrutura de diretorios

A estrutura basica de diretorios dos arquivos é descrito na figufa A.7.
Dentro do diretério seguranca/cw/ estao os scritps de criac@iced@ll. No
diretério “seguranca/cw/fw-geral/” estdo os arquivos contendo as partes incial e

final das regras dfirewall. Em “seguranca/cw/fw-user/” € gerado o arquivo com
as regras déirewall do usuario pela aplicagéo web.

A.2.2 Arquivo: cria-script.sh

#l/bin/sh

touch /usr/local/www/seguranca/cwi/rc.firewall

chown root.root /usr/local/www/seguranca/cw/rc.firewall
chmod 777 /lusr/local/www/seguranca/cwi/rc.firewall

cat /usr/local/www/seguranca/cw/fw-geral/fw-cabecalho > /usr/local/www/seguranca/cwi/rc.firewall
cd /usr/local/www/segurancal/cw/fw-user
for iin * do
cat $i >> /usr/local/www/seguranca/cw/rc.firewall;
done

cat /usr/local/www/seguranca/cw/fw-geral/fw-rodape >> /usr/local/www/seguranca/cwi/rc.firewall

chown root.root /usr/local/www/seguranca/cw/rc.firewall
chmod 777 /usr/local/www/seguranca/cw/rc.firewall
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lusr/local/www/seguranca/cwirc.firewall
echo "Firewall  _atualizado!!!!!l"
echo " _ok"

A.2.3 Arquivo: rc.firewall

Durante a execucao do scripta-script.shé gerado o arquive.firewall contendo

as configuracgdes iniciais do cabecalhofidewall e em seguida, a concatenacgéo

das regras dos usuarios, e por fim € feita a concatenacao do arquivo de rodapé que
contém o fechamento das regras. A figura] A.8 ilustra o argjiiewall gerado

apos dogin dos usuarios.

Nota: O firewall gerado na ilustracdo deste exemplo serve apenas de demons-
tracdo pois, o arquivo daewall que sera usado para o ambiente de producéo sera
construido com opc¢des adicionais de acordo com a realidade do ambiente compu-
tacional.
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include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/sessao.php");
include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/conexao.php");

sessao();
include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/estrutura.php");
abre_estrutura(1);

include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/usuario/class_usuario.php");
include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/usuario/class_servico_usuario.php");
include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/usuario/class_servico.php");

$servico_usuario = new servico_usuario($conexao);

$servico_usuario->sql->tabela = "vw_usuario_servico";
$servico_usuario->busca("id_usuario”,$_SESSION["session_id_usuario"]);

echo "<table _width=50% _align=center>";
echo "<tr><th>¢Servios</th></tr>";
$conteudo="";

$ip="";

$ifacesaida="  _via _vr0";

$ip_proxy="";

if (getenv(HTTP_X_FORWARDED_FOR))
{ if (getenv(HTTP_CLIENT_IP))
{ S$ip=getenv(HTTP_CLIENT_IP);
else
$ip=getenv(HTTP_X_FORWARDED_FOR);
;ip_proxy:getenv(REMOTE_ADDR);
else

$ip="ipfw _add _permit _tcp _from _".getenv(REMOTE_ADDR);

for  ($i=0;$i<$servico_usuario->query->nlinha;$i++)

$login = $servico_usuario->query->dados["login"];
echo "<tr><td>".$servico_usuario->query->dados['nome"]."</td></tr>";
echo "<tr><td>".$servico_usuario->query->dados["descricao"]."</td></tr>";

# $conteudo = $conteudo.$ip.";".$servico_usuario->query->dados[‘login“]." _any_to _any _to ".$servico_usuario->query->dados[‘porta“].";\r\n";
$conteudo = $conteudo.$ip.’ _to _any ".$servico_usuario->query->dados['porta‘]. $ifacesaida."\r\n";
$servico_usuario->query->proximo();

echo "</table>";

$filename = $_SERVER['DOCUMENT_ROOT"]."/seguranca/cw/fw-user/$login.txt";

if (!$handle = fopen($filename, 'w)) {
print "Erro _abrindo _arquivo _($filename)”;
exit ;

}

if (fwrite($handle, $conteudo)) {
print "Erro _escrevendo _no_arquivo _($filename)";
exit ;

1 print "Sucesso: _escrito _($somecontent) _no,_arquivo _($filename)”;
n fclose($filename);

/I GAEXECUO DA CHAMADA DE SISTEMA PARA ACIONAR O SCRIPT SHELL
shell_exec(./cria-script.sh);

fecha_estrutura();
2>

Figura A.2: Arquivo adm_geral.php
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include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/seguranca/autorizacao.php");
include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/sessao.php");

sessao();

include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/estrutura.php");
include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/conexao.php");

$cod_modulo = $_SESSION[ ’session_cod_modulo’];
abre_estrutura($cod_modulo);

$cad_usuario= new usuario($conexao);

if (lisset($_POST["ins_usuario"]))

$cad_usuario->tela_cadastro("Cadastrar 5
else

if ($_SESSION[ ‘flag_root']=="1")
$id_empresa = $_POST["id_empresa"];
else
$id_empresa = $_SESSION[ 'session_id_empresa’];

$cad_usuario->login=$_POST]["login_usu"];

if ($cad_usuario->busca("login",$cad_usuario->login))

{
echo "<script>alert('Esse _login _4j _existe’);</script>";
$cad_usuario->login=$_POST["login_usu"];
$cad_usuario->senha=md5($_POST["senha_usu"]);

$cad_usuario->id_pessoa = intval($_POST["id_pessoa"]);

$cad_usuario->id_empresa = intval($id_empresa);

$cad_usuario->tela_cadastro("Cadastrar S

}

else

{
$cad_usuario->login=$_POST["login_usu"];
$cad_usuario->senha=md5($_POST["senha_usu"]);
$cad_usuario->id_pessoa = intval($_POST["id_pessoa"]);
$cad_usuario->id_empresa = intval($id_empresa);
$cad_usuario->ativo = $_POST["ativo"];

if ($cad_usuario->incluir())
$cad_grupo_usuario= new grupo_usuario($conexao);
$cad_grupo_usuario->id_usuario=$cad_usuario->ultimo_id("id_usuario");
for ($c=0;$c<$_POST["numGrupo"];$c++)
if ($_POST["grupo$c"]!="")
{
$cad_grupo_usuario->id_grupo=$_POST["grupo$c"];
$cad_grupo_usuario->incluir();
}
$cad_servico_usuario= new servico_usuario($conexao);
$cad_servico_usuario->id_usuario=$cad_usuario->ultimo_id("id_usuario");
for ($c=0;$c<$_POST["numServico"];$c++)
if ($_POST["servico$c"!="")

$cad_servico_usuario->id_servico=$_POST["servico$c"];
$cad_servico_usuario->incluir();

}
echo "<script>alert('aUsurio _Cadastrado _Com Sucesso’);</script>";
echo "<script _language='JavaScript’>";
1 echo "location.href="cad_usuario.php™;
echo "</script>";
}
else

/llecho $cad_usuario->sql->sql;
echo "<script>alert('Erro _na_dlIncluso _do, &aUsurio’);</script>";

}

fecha_estrutura();
?>

54

Figura A.3: Arquivo cad_usuario.php Fungdo Cadatrar Usuério



include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/seguranca/autorizacao.php");
include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/sessao.php");

sessao();

include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/estrutura.php");
include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/conexao.php”);

$cod_modulo = $_SESSION[ ’session_cod_modulo’];
abre_estrutura($cod_modulo);
$cons_usuario = new usuario($conexao);

limpa_sessao_busca();

lista_titulo("Consultar _&Usurio");
echo "<form _name=\"form\" __method="post' _action="res_consulta.php’>";
echo "<TABLE _cellSpacing=0 _cellPadding=2 _width="100%" _border=0>";
echo "<TR>";
echo "<TD _class=lbForm _width=100>Login:</TD>

e <TD_class=IbFormLeft><INPUT _type="text’ _size=10 _name=login_usr></TD></TR>";
echo "</table>",

echo "<input _type='hidden’ _hame=busca _value="usuario’>";

echo "<input _type='hidden’ _name=id_modulo _value=".$_GET["cod_modulo"]."">";

echo "<TABLE _cellSpacing=0 _cellPadding=2 _width="100%" _border=0>
CoueeLoL<TBODY>
e <TR>
e <TD_align=right _colSpan=2><INPUT _class=submit _name='bt_busca’ _type=submit _value="Consultar’>
o <ITD></TR></TBODY></TABLE>";

echo "</form>";
fecha_estrutura();
2>

Figura A.4: Arquivo cons_usuario.phpFuncéo Consultar Dados do Usuario
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include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/seguranca/autorizacao.php");
include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/sessao.php");

sessao();

include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/estrutura.php");
include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/conexao.php");

$cod_modulo = $_SESSION[ ’session_cod_modulo’];
abre_estrutura($cod_modulo);
$exclusao= new usuario($conexao);

if ($_POST["exclu"]!="sim")

{

echo "<form _name=\"exc_form\" _method="post’ _action="exc_usuario.php’>";

echo "<input _type='hidden’ _hame='exclu’ _value=">";

echo "<input _type='hidden’ _name='id_exc' _value=""$_GET["id_exc"]."></form>";

echo "<script>if _(confirm(Tem _certeza _que_deseja _excluir _o_&usurio _$desc _?")
e {document.exc_form.exclu.value='sim’;

document.exc_form.submit(); _}

Luououooooooolocation.href="/seguranca/controle/usuario/cons_usuario.php’;";
echo "</script>";

}

else

{
$exclusao->id_usuario=intval($_POST["id_exc"]);
if  ($exclusao->excluir())

{

echo "<script>alert('aUsurio _IExcludo _com_Sucesso!);</script>";
echo "<script  language='JavaScript’>";

echo "location.href="/seguranca/controle/usuario/cons_usuario.php’;";
echo "</script>";

}

}
fecha_estrutura();
2>

Figura A.5: Arquivo exc_usuario.php Funcao Excluir Usuario
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include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/seguranca/autorizacao.php");
include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/sessao.php");

sessao();

include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/estrutura.php");
include($_SERVER['DOCUMENT_ROOT"]."/seguranca/controle/conexao.php");

$cod_modulo = $_SESSION[ ’session_cod_modulo’];
abre_estrutura($cod_modulo);

$cad_usuario= new usuario($conexao);

if (lisset($_POST["ins_usuario"]))

$id_usuario = intval($_GET["id_altera"]);
$cad_usuario->busca("id_usuario”,$id_usuario);
$cad_usuario->tela_cadastro("Alterar N
}
else
{
$id_usuario = intval($_POST["id_altera"]);
$cad_usuario->id_usuario = $id_usuario;

$cad_usuario->id_empresa =$_POST["id_empresa"];

$cad_usuario->login=$_POST]["login_usu"];
$cad_usuario->id_pessoa=$_POST["id_pessoa"];
$cad_usuario->ativo=$_POST["ativo"];

if ($_POST["senha_usu"]=="")
$desc = "sem_senha";

else
{
$desc = “com_senha";
$cad_usuario->senha=md5($_POST["senha_usu"]);
}

if ($cad_usuario->alterar($desc))

{

$cad_grupo_usuario= new grupo_usuario($conexao);
$cad_grupo_usuario->id_usuario = $id_usuario;

if ($cad_grupo_usuario->excluir())

{
for ($c=0;$c<$_POST['numGrupo"];$c++)
if ($_POST["grupo$c"]!="")
{
$cad_grupo_usuario->$id_usuario = $id_usuario;
$cad_grupo_usuario->id_grupo=$_POST["grupo$c"];
$cad_grupo_usuario->incluir();
}
}
}

$cad_servico_usuario= new servico_usuario($conexao);
$cad_servico_usuario->id_usuario=$id_usuario;

if ($cad_servico_usuario->excluir(2))
for ($c=0;$c<$_POST['numServico"];$c++)

)
$cad_servico_usuario->id_usuario=$id_usuario;

$cad_servico_usuario->id_servico=$_POST["servico$c"];
$cad_servico_usuario->incluir();

if ($_POST["servico$c")!=""
{

/I echo $cad_usuario->sql->sql;
echo "<script>alert('aUsurio _Alterado _Com Sucesso’);</script>";
echo "<script  _language="JavaScript’>";
1 echo "location.href="cons_usuario.php™;
echo "</script>";

}

else

/lecho $cad_usuario->sql->sql;
echo "<script>alert('Erro _ha_caAlterao _do_aUsurio’);</script>";

}
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}
fecha_estrutura();
2>

Figura A.6: Arquivo alt_usuario.php Fungéo Alterar Dados do Usuério



\Istset{language=VBScript,basicstyle=\tiny\ttfamily,stepnumber=5}
\begin{Istlisting}

tisrvo2# Is -l

total 9

-rwxrwxrwx 1 root wheel 548 Nov 21 17:39 cria-script.sh
drwxr-xr-x 2 root wheel 512 Nov 21 17:35 fw-geral
drwxr-xr-x 2 root wheel 512 Nov 21 17:38 fw-user
-rwxrwxrwx 1 root wheel 664 Nov 21 18:13 rc.firewall
tjsrv02# cd fw-geral/

tisrvo2# Is -l

total 4

-rw-r-r-- 1 root wheel 228 Nov 21 19:34 fw-cabecalho
-rw-r--r-- 1 root wheel 110 Nov 21 19:32 fw-rodape
tisrv02# cd ../fw-user/

tisrv02# Is -l

total 4

-rw-r--r-- 1 root wheel 217 Nov 21 20:10 fw-marcelo
-rw-r--r-- 1 root wheel 109 Nov 21 20:10 fw-marciley
tjisrv02#

Figura A.7: Estrutura de Diretdrios

#-.
#1/bin/sh
ipfw flush

ipfw="/sbin/ipfw _q"

#o-mmee libera acesso na porta 80 para &pgina de caautenticao
ipfw add permit tcp any to 10.33.2.112 80 via vr0

# o regras dos Ausurios -----

ipfw add permit tcp from 10.33.2.81 to any 80 via vrO
ipfw add permit tcp from 10.33.2.81 to any 443 via vrO
ipfw add permit tcp from 10.33.2.81 to any 21 via vrO
ipfw add permit tcp from 10.33.2.81 to any 22 via vrO
ipfw add permit tcp from 10.33.2.21 to any 80 via vrO
ipfw add permit tcp from 10.33.2.21 to any 443 via vrO

ipfw add 65000 deny ip from any to any
-Fechamento do Firewall --

Figura A.8: Arquivo defirewall gerado apés togin dos usuérios
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