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Resumo

As corporagdes tém a necessidade de controlar o acesso a Internet
proveniente da sua rede interna a fim de aumentar a produtividade
da empresa e de dimimuir os riscos associados ao acesso irrestrito a
rede mundial de computadores. Esta solucdo implementa controle de
acesso a Internet através de ferramentas que permitem validagdo dos
usuarios na rede sem a necessidade de nova autenticacédo no servico
de proxy. Filtros de contetido também séo aplicados juntamente com
ferramenta de geracao de relatorios estatisticos de acesso.
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Capitulo 1

Introducao

A necessidade de controlar o acesdntarnetproveniente da rede interna com o
objetivo de aumentar a produtividade da empresa e de dimimuir 0s riscos associa-
dos ao acesso irrestrito a rede mundial de computadores motivou a implementacéo
desta solucao baseada edaitware livre

Este trabalho € o resultado da compilagdo de um conjunto de ferramentas dis-
poniveis na Internet com o objetivo de fornecer ao leitor o entendimento necessario
que permita a implementagdo de uma solucdo de controle de acesso a Internet com
filtros de conteldo e geracao de relatdrios de uso em ambientes corporativos atra-
vés de softwares livres. Os servicogulexy, cache filtros de conteudo, validacéo
de autenticagdo de usuérios possibitam tal implementacao.

O uso do servigo dproxy permite concentrar todo o fluxo de acesso a Inter-
net através de um Unico equipamento, o serviRioiky. Este servidor, a fim de
melhorar a performance, também implementa o servigo de cache, guardando lo-
calmente partes dos sitios acessados, e retornando esses conte(ildos ao usuario de
forma muito mais rapida do que uma nova consulta ao sitio.

Contudo, faz-se necessério a implementacdo de um servigo de filtro de con-
tetdo para se obter, efetivamente, um controle no acesso a sitios considerados
indevidos através de analise do conteudo destes sitios. Outra ferramenta impor-
tante, principalmente para o corpo gerencial da corporacao, diz respeito a geracéo
de relatorios dos acessos feitos pelos funcionarios da instituicao.

As redes em funcionamento nas instituicbes atualmente ja implementam um
esquema de autenticagdo de usuarios, quer seja em controladores de dominios pro-
prietarios, quer baseados em software livre. Tais esquemas de autenticacao devem
ser incorporados a esta solucdo de controle de acesso a Internet sem a necessidade
do usuario autenticar-se novamente, fazendo assim a validagéo da autenticacéo do
usuario. Varios esquemas de autenticacdo sdo suportados pelas ferramentas utili-



zadas dentre os quais pode-se destdda&P, NTLM, PAM, SMBe winbind que
serdo alvo de estudo no decorrer deste trabalho.

As ferramentas utilizadas sdo bastante conhecidas e largamente utilizadas em
ambientes de redes de computadores em diversos lugares espalhados pelo mundo

e séo licenciadas sobGPL:
e Sistema operacional linux;

e Squid que se prop6e a funcionar comoxy e cachepara os protocolos
HTTP, HTTPS FTP e GOPHER

¢ Dansguardiaf, que efetua filtros de contetdo;

e SARG que é uma ferramenta de geracao de relatérios de logdiole
permite ao administrador identificar os sitios acessados pelos usuarios na
Internet;

e SAMBA que permite validacdo da autenticacéo dos usuarios no controlador
de dominios;

e OpenLDAR que permite acesso ao servi¢o de diretérios em execucéao atra-
vés do protocold.DAP,

e PAM, que através de seus varios médulos possibilita um controle referente
a autenticagcdo de usuarios.

!Para maiores informacdes sobre licenciamento ver http://dansguardian.org/?page=copyright2



Capitulo 2

Conceitos Basicos

Alguns conceitos sdo necessarios para o entendimento deste texto. Assim, com
0 objetivo de contextualizar o leitor, este Capitulo trata de algumas definicdes e
explicacdes a respeito de Controle de Acesso, Filtro de Cont&iodey/Cache
Controlador de Dominio e Autenticacdo de usuarios.

2.1 Controle de Acesso

O controle no acesso a Internet proveniente de redes privativas € uma tema bastante
controverso. Algumas pessoas insistem em dizer que os profissionais contratados
por uma empresa tem direito a privacidade no acesso a Internet. Sem levar em

consideracdo que um contrato de trabalho foi assinado e que as atividades sao
exercidas em nome da empresa em seu ambiente fisico e utilizando-se de recursos
da empresa.

Contudo, a alegacao das empresas é bastante convincente: minimizar os riscos
de virus,trojans e outras pragas da Internet e aumentar a produtividade. A fim
de obterem uma base legal, as corporacfes tém adotado fortemente a estratégia
de embasarem-se em uma politica de seguranca ou em um termo de compromisso
assinado pelo funcionario quando de sua entrada na empresa em que toma conhe-
cimento e concorda com o procedimento.

Para, efetivamente, controlar o acesso a Internet, séo utilizadas varias ferra-
mentas que permitem identificar que usuario e/ou maquina da rede acessou deter-
minado sitio em determinada data e hora, gerando assim informacdes que podem
ser utilizadas pela geréncia para tomar as devidas providéncias.

Pesquisas realizadas nos ultimos anos tém demonstrado pelo tipo de sitio aces-
sado que a produtividade dos funcionarios que tém acesso irrestrito a Internet em
ambiente de trabalho é baixa.



Segundo o documentinternet Filtering Alternatives White PapgSOFTWARE
2003, quando trata de estatisticas de abuso na Internet:

e Acesso a sitios de sexo foi reportado por 62% das organizaeGed/éek

e Acesso a Internet em ambiente de trabalho gera cerca de 30 a 40% de queda
de produtividadelDC Research

e Cerca de 70% de todo o trafego pornografico na Internet ocorre no horario
de 9h as 17hSexTrackey;

e 32,6% dos empregados nao tem objetivo especifico quando acessam a Inter-
net EMarketer.com

e Um em cada cinco homens e uma em cada oito mulheres admitiram utilizar
seus computadores do trabalho como principal equipamento em que aces-
sam conteldos ligados a seXINBQ;

e Usuérios de Internet no escritdrio utilizam-se da vantagem de conexdes em
alta velocidade para acessar sitios de entretenimento learadcast.cone
mp3.conmais frequentemente que em suas caNadgen/Net Ratings

e 82% dos executivos de negécios dos Estados Unidos consultados pela em-
presa de consultoriBataquestiuma divisdo ddzartner Group acreditam
gue o uso da Internet deveria ser monitorado em suas compalmfita@-
tionWeek Onling

2.2 Filtro de Conteudo

O servico deProxyfunciona muito bem para atender as necessidades para as quais
foi criado: intermediar requisi¢des de clientes com destino a servidores na Internet,
além de efetuar filtros baseados em listas de controle de acesso capazes de bloquear
0 acesso a determinados sitios.

Contudo, no que diz respeito a proibicdo de acesso a sitios na Internet, uma
caracteristica bastante importante ndo pode ser implementada através de servido-
res proxiesexclusivamente. A capacidade de proibir o acesso de acordo com o
contetdo de cada pagina acessada. Tal necessidade é suprida por ferramentas co-
nhecidas como filtros de conteudo.

Essas ferramentas percorrem cada pagina acessada antes de disponibilizi-la ao
usuario e efetuam uma verificacdo de termos, palavras e frases consideradas ina-
dequadas segundo base de dados de tais contetdos. A maioria dessas aplicacdes



permite ao administrador informar dentre o contetido dessas listas o que, efetiva-
mente, sera considerado termo indevido. Além de permitir acréscimo de conteudo
a serem bloqueados.

Ainda, segunddinternet Filtering Alternatives White Pape(SOFTWARE; 2003),
os filtros de contelido podem ser divididos nos seguintes tipos:

Appliancesdedicados a filtragem Esta categoria inclui dispositivos especifica-
mente projetados para controle e monitoragdo do acesso a Internet;

Servidores pré-configurados para filtragem Esta categoria inclui solu¢des onde
0s equipamentos servidores de propdsito geral sdo configurados de fabrica
com aplicacéo de filtragem de conteldo;

Aplicacéo de filtragem baseada em servidofEsta categoria inclui programas que
trabalham com sistemas operacionais em plataforma Windows NT ou Unix,
ou como unplugin para aplicacdes de servidom@mexy;

Addonspara servigo de filtragem nodirewalls Servigos que podem ser adicio-
nados adirewall ou a outros dispositivos de rede;

Aplicacéo de filtragem baseada no clienteEsta categoria inclui aplicagfes para
Windowse Macintoshe plugins de navegadores que séo adicionados as tais
caracteristicas no computador do usuario.

De uma forma mais especifica, pode-se definir o filtro de contetdo baseado
em pesos com uma nova categoria. Assim, é possivel informar a aplicacdo que
o simples aparecimento de uma determinada palavra em um sitio ndo é suficiente
para bloquea-lo. Mas, um outro termo pode ser considerado indevido somente no
caso de aparecer varias vezes no mesmo sitio.

2.3 Proxy/Cache

O continuo avanco tecnoldgico tem permitido as empresas experimentarem ve-
locidades cada vez maiores no acesso a Internet. Porém, as necessidades dessas
instituicdes também crescem diariamente. Assim, mesmo com um acesso con-
siderado rapido, acréscimos de velocidade, que geram diminuicdo no tempo de
resposta, sdo sempre bem-vindos. O servigoadbetem esse proposito: ganho
de performance.

O servico deProxypor sua vez tem o papel de concentrar todas as requisi¢cdes
das mais diversas origens, canalizando-as por uma mesma saida. Ele é que, efe-
tivamente, faz a requisicdo ao destino. Funciona como um intermediario entre o



cliente e o servidor de destino. Esse intermediario efetua tais requisi¢cdes segundo

regras, ou filtros, implementados pela ferrament®mey. Tais filtros tém a fun-

¢do de proibir ou liberar acessos a sitios, enderecos identificadores de maquinas

e redesstringse até limitar velocidade de acesso. Além de ser capaz de coibir

0 acesso através de regras que atuam sobre os clientes da rede interna: nomes de

usuarios, grupos de usuarios, enderecos identificadores de maquinas, etc.
Solucdes presentes no mercado contemplam a utilizacdo dos servitosye

e Cachejuntos. Sendo que o tratamento da informagéo entre tais servicos é reali-

zado automaticamente pela aplicacdo sem a necessidade de intervencdo do admi-

nistrador, conforme a Figugal.

WWW
A
Cliente | <——»| Proxy FTP
L
\
o GOPHER

Figura 2.1: Funcionamento dBroxye Cache

2.4 Controlador de Dominio

O uso de redes de computadores em ambientes de trabalho tem aumentado a cada
dia. Isto é facilmente percebido ao analisar-se pequenas empresas que nao tém a
informatica como area fim. Essas empresas, que até bem pouco tempo utilizavam-
se de maquinas de datilografia, renderam-se a tecnologia. E, hoje, € muito dificil
uma micro-empresa que nao faca uso de computadores no seu dia-a-dia.

Mesmo em ambientes mais restritos, com poucos computadores, tem-se per-
cebido que a utilizacdo dedes ponto-a-pontodo se adequa muito bem, uma
vez que as informagfes associadas as atividades da empresa néo estéo localizadas



em ponto central, com todos os cuidados necessarios: backup das informacgées,
controle de acesso, garantia de disponibilidade, dentre outros.

A fim de prover um ambiente de rede mais adequado as atividades da corpora-
¢do, além de equipamentos servidores que mantenham a guarda das informacdes,
faz-se necessario a implementacao de uma outra solu¢ao capaz de autorizar e au-
tenticar os funcionarios na rede privativa da instituicdo: o controlador de dominio.

A garantia de acesso dos usuarios ao ambiente de rede da empresa que permi-
tira associar as acoes realizadas na rede ao usuario que, efetivamente, a executou
também é papel do controlador de dominio.

Existem algumas solu¢des de controladores de dominio disponiveis no mer-
cado. A maioria delas proprietaria. Contudo, solu¢des baseadssfevare livre
também estao disponiveis para uso e serdo consideradas neste trabalho.

2.5 Autenticacdo de Usuarios

A fim de obter acesso a uma rede, o usuario solicita sua autenticacéo informando
nome na rede e a senha de acesso. O sistema efetua a autenticacdo verificando
se nome de usuario e senha informados estao realmente associados aquele usua-
rio especifico e estdo corretos. Quando um usuario obtém acesso a rede, ele foi
autenticado.

Porém, inimeras aplicagfes utilizam-se do conceito de autenticagdo de usua-
rios para seu funcionamento. Algumas delas utilizam médulos adicionais para
efetivar a autenticacédo através de diferentes protocolos &arieros LDAP e
NTLM. Outras aplicagbes apenas validam a autenticagédo efetuada anteriormente
garantindo os acessos do usuario.

Para que a validacdo do usuario autenticado funcione a contento, algumas fer-
ramentas adicionais devem ser implementadas, algumas na prépria aplicacao e
outras nos servidores que executam as aplicagoes.

Existem varias opcdes de ferramentas para validacdo de usuarios que podem
ser implementadas no servidor em que a aplicacdo € executada a fim de adequar
a solucao de autenticacdo de usuarios em producdo. Varias dessas ferramentas
estdo sendo muito utilizadas atualmente com sucesso, deii: OpenLDAPe
Winbind
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Capitulo 3

Implementacao da Solucao de
Integracao de Ferramentas

Este Capitulo mostra a configuracdo das ferramentas utilizadas, ndo esquecendo
de definir e detalhar o funcionamento de cada uma delas.

Também é conteldo deste Capitulo a valida¢édo de autenticacdo de usuérios em
um controlador de dominio por tratar-se de uma necessidade pratica encontrada
nos ambientes corporativos.

Por fim, trata-se da integracao das ferramentas selecionadas com o objetivo de,
efetivamente, controlar o acesso a Internet dos usuarios da rede corporativa.

3.1 Ferramentas Utilizadas

Esta Secéo trata de questbes relativas as ferramentas utilizadas para implemen-
tar a solucdo de controle de acesso a Internet. Sao consideradas desde questdes
de Definicdo de cada ferramenta até Funcionamento, Caracteristicas Adicionais e
Conclus@es as quais se chegou apds os testes e a implementacao.

3.1.1 Squid
Definigédo

O Squid nasceu do projeto de um serviddéT TP que também incorporavroxy
e Cachena década de 90. Tendo sido desenvolvido petlernet Research Task
Force Group on Resource Discovery (IRTF-Ridjavés do projetdlarvest E,

Lver http://www.squid-cache.org
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atualmente, vem sendo melhorado por um grupo consideravel de desenvolvedo-
reSfWESSELS2004).

SegundoMVESSELS2009), trata-se de uma ferramenta capaz de aceitar requi-
sicbesHTTP e HTTPSde clientes e capaz de efetuar requisicd@d P, FTP e
Gopherpara servidores, além de implementar varias caracteristicas comumente
Uteis em ambientes corporativos:

e Controle de banda no acesso a Internet;
e Reducdo do tempo de carga de paginas na Internet;

e Coleta de estatisticas do trafego de acesso a Internet proveniente da rede
privativa;

¢ Blogueio de sitios considerados de contetido inapropriado;
e Garantia de que somente 0s usudrios autorizados terdo acesso a Internet;
e Conversao de requisicoed TPSde um lado enHTTP do outro lado;

e Protec@o de maquinas internas de acessos externos uma vez que as requisi-
¢cOes a sitios externos sao efetuadas Peday.

Funcionamento

O Squidfoi escrito com a preocupacao de ser portavel, assim ele funciona na mai-
oria dos sistemas operacionalgix, como: Linux, BSD/OS, FreeBSD, NetBSD,
OpenBSD, Solaris, HP-UX, OSF/DUNIX/TRU-64, Mac OS/X, IRIX g Al&m

de funcionar em ambientddicrosoft Window@VESSELS2004).

Os requisitos dbdardwarenecessarios para sua implementacéo sédo, em geral,
modestos. Mesmo assim, memoéria é o0 recurso mais importante, uma vez que
pouca quantidade de memdria degrada consideravelmente a performance. Espago
em disco é um outro fator importante, pois mais espaco em disco significa mais
objetos entachee, portanto, menores tempos de resposta.

O fato de seProxypermite adsquidintermediar as transacgfes entre clientes e
servidores. Ele aceita requisi¢cdes dos clientes, processa e as encaminha ao servidor
desejado. Tais requisicOes podem ser registradas, rejeitadas e modificadas antes do
encaminhamento.

Por funcionar comdCache a ferramenta armazena localmente contetdo de
paginas acessadas recentemente com o objetivo de reutiliza-las, aumentando assim
a performance pela diminui¢cdo do tempo de resposta.

A caracteristica d€acheé passivel de desabilitagdo, o que ndo ocorre com a
funcéo deProxy, por ser a esséncia &quid

12



Caracteristicas adicionais

A cada nova versao $quidtem crescido em tamanho e funcionalidade.

Uma caracteristica bastante interessante da aplicacdo é a implementacao de
varias funcionalidades através do usoAdiis (Access Control List)

Esta implementacéo agrega um poder fabuloso ao software pois permite a cri-
acao de listas capazes de filtrar desde simples dominios até tipos de contetdo es-
pecificadosihime types

Outros pontos fortes sdo: numerosos médulos de autenticacao, NIESde
até autenticacdo baseada EBAP ou Kerberos e avancadas op¢des de armaze-
namento de disco e intercepta¢ddTP.

Conclusbes

Por fim, pode-se referendar o Squid como uma ferramenta poderosa e flexivel,
capaz de ser implementada em ambientes corporativos sem maiores receios.
3.1.2 Dansguardian

Definicao

O Dansguardiahé uma ferramenta capaz de filtrar acessos a Internet com base em
diferentes critériosBARRON, 2003l):

e Filtros de dominios oWRLscom uma performance visivelmente superior a
outras ferramentas;

e Filtros baseados em frases associadas a pornografia ou consideradas inapro-
priadas;

e Filtros por figurasRICS ou por tipo de contetdo$AME);
e Filtros por extensado de arquivos, como: .exe, .dll, .scr e outros;

e Filtros do tipoPOST em que é possivel bloquear ou limitgsloadna In-
ternet.

A ferramenta difere da maioria disponivel no mercado pelo fato de nédo funci-
onar apenas como filtro déRL, mas também como um efetivo filtro de contetdos
de paginasVeh Pois, faz uma varredura do contelido de cada pagina acessada por
seus usuarios e ndo somente uma liberagdo ou proibicdo do nome do sitio ou da
URL acessada.

2ver http://www.dansguardian.org
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Funcionamento

Este filtro de contetdo funciona em conjunto com qualdRrexy, podendo ser
instalado em sistemas operacionisux, FreeBSD OpenBSDNetBSD Mac OS
X, HP-UX, e Solaris(BARRON, [2003).

O Dansguardian ndo tem caracteristicaPaxxy, portanto é obrigatério o uso
de um servidoProxypara que a ferramenta seja implementada.

Nas solu¢gbes comumente encontradas no mercado, o filtro de contetdo recebe
as requisicdes do navegador do usudrio, aplica as restricbes estabelecidas ou as
excecdes configuradas e, em seguida, passa a requisicéo Pemayconforme
Figura3.1. Este faz o seu papel: a intermediacao entre o cliente e o servidor a ser
acessado.

— —»
-+ 4—
Navegador Dasnguardian Squid Intemet

Figura 3.1: Fluxo da requisi¢do do cliente via Filtro de Contetdo.

No processamento interno de arquivos contendo proibicdes e excecdes, existe
uma ordem pré-estabelecida conforme TaBela

Assim, é importante que o administrador conheca tal fluxo de processamento
a fim de que suas configuragfes funcionem a contento.
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Tabela 3.1: Ordem de processamento dos filtros no Dansguardian

Ordem de Processamentq Arquivo
1 exceptioniplist
2 exceptionuserlist
3 exceptionsitelist
4 exceptionurllist
5 blanket block
6 bannediplist
7 banneduserlist
8 bannedregexpurllist
9 bannedurllist
10 blacket ip block
11 bannedsitelist
12 postupload
13 bannedmimetypelist
14 bannedextensionlist
15 exceptionphraselist
16 bannedphraselist
17 weightedphraselist

15



Caracteristicas adicionais

O algoritmo de checagem de frases proibidas é bem inteligente, sendo capaz de
verificar codigos HTML e espacos em branco.

Contém um modo capaz de efetuar apenas o registro dos sitios acessados sem
efetivar o bloqueio, podendo ser feito sem o conhecimento do usuario.

Os registros produzidos tem formato legivel aos olhos humanos, os quais po-
dem ser gerados em formaB8V a fim de ser exportado para bancos de dados
(BARRON, 2003K), além de permitir o registro por nome de usuario autenticado.

O Dansguardianpermite filtragem déJRL baseado em expressdes regulares
ou de requisic6es TTPS

Uma ultima funcionalidade consideravel é a capacidade de implementar tais
filtros através de um esquema de ponderacdo em que cada termo, frase, sitio ou
URL tem um peso associado e o blogueio pode se dar através da soma dos pesos
encontrados. Vale lembrar que existem pesos com valores positivos e negativos.

Os pesos com valores positivos sdo somados para gerar um valor total e im-
plementar um filtro, enquanto os pesos com valores negativos quando somados
diminuirdo o peso total. Assim, é possivel liberar determinados acessos através do
acréscimo de um filtro com peso de valores negativos.

Na prética, tal funcionalidade implementa filtros mais condizentes com a ver-
dade.

Conclusdes

Apds intensa pesquisa e realizacdo de varios testes de funcionalidade e de perfor-
mance, notou-se alguns diferenciaisansguardianem relacdo a outras ferra-
mentas licenciadas sdBPL capazes de realizar filtros no acesso a Internet. Em
relacdo aos testes de funcionalidade, ndo foi encontrada outra solucdo com efetivo
filtro de contetido, mas somente com filtro UBLs Quanto aos testes de per-
formance, foi verificado que o algoritmo utilizado Bansguardiané bem mais

rapido que as outras ferramentas conooidGuard.

3.1.3 Samba
Definicédo

Os ambientes de redes de computadores atualmente tém uma variedade enorme de
sistemas operacionaisiNIX, Windows Linux sdo exemplos. Essa heterogenei-

Sver http://squidguard.org
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dade faz os servicos de compartilhamento de arquivos e impressoras e de autenti-
cacgao de usuarios contra dominios tornar-se algo complexo.

O Sambaé um conjunto de aplicacd€}pen Sourcdicenciado solGPL que
prové a funcionalidad€IFS (Common Internet File System)/ SMB (Server Mes-
sage Blocklem ambiente®)NIX, tendo se mostrado como uma excelente ferra-
menta para administracao de tais ambientes heterogéneos.

Esse conjunto de aplicacdes permite aos usutlfindowsacessarem arquivos
no Linux e vice-versa. Além de emular caracteristicas de compartilhamento de
arquivos nativa d@indows

Um equipamento consambainstalado pode se mostrar como um servidor
Microsofte prover servicos COmTERPSTRA 2004):

e Compartilhamento de um ou mais sistemas de arquivos;

Compartilhamento de impressoras tanto no servidor quanto nos clientes;

Uso de ferramentas de visualizacéo de estacfes na rede;

Autenticacéo de clientes contra um domiWindowsconfigurado no servi-
dor Samba

e Funcionamento como um servidor de nomé@dS (Windows Internet Name
Service)

Funcionamento

Dois programas principais compdensamba o smbde onmbd

O primeiro é responsavel pelos de servigcos de compartilhamento e de impres-
sdo. Provendo autorizacao e autenticacdo através dos meelasshare Esses
modos sédo utilizados para proteger os servigcos de compartilhamento e impressao
através do uso de senhas. No caso do nsbtdwe uma senha é dada a qualquer
usuario que possa acessar o compartilhamento. No meelpa autenticacéo se
da por usuario através de nome de usuario e senha.

O segundo esté envolvido com o gerenciamento e a distribuicdo de listas de
nomesNetBIOS(TERPSTRA 20044

O pacoteéSambacontém outras ferramentas Uteis em ambientes de redes hete-
rogéneos, a saber:

“Network Basic Input Output System é um pedaco de programa carregado na meméria para
prover uma interface entre programas e hardwares de rede usado em ambientes Microsoft. Ele inclui
um esquema de enderegcamento usando nomes de 16 bytes para identificar estagfes de trabalho e
aplicacdes na rede.
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e smbclient cliente FTP-like Unixque pode ser usado para conectar a com-
partilhamento$Samba

e smbtar programa para efetuiackupsem compartilhamentos no estilo do
comanddar do Unix;

e nmblookupprograma que prové resolucdo de noietBIOSsobreTCP/IP,

e smbpasswderramenta que permite ao administrador alterar senhas cripto-
grafadas usadas pekamba

e smbstatusprograma que mostra as conexdes de rede ativas nos comparti-
Ihamentos no servid@amba

o testparmaplicacédo simples que valida o arquivo de configurac&®ainba

e testprns programa que testa quando varias impressoras sdo reconhecidas
pelosmbd

Caracteristicas adicionais

A versdo 3 ddsambaacrescenta caracteristicas importantes para os ambientes de
rede encontrados atualmente, com tecnologias novas que estdo sendo utilizadas
nas corporac0eSERPSTRA 2004, conforme itens abaixo:

e Suporte acActive Directory com permissédo de cadastramento caan
vidor membrodo dominioWindowse autenticacdo de usuarios através de
LDAP e Kerberos

e Melhoria do suporte a impresséao incluindo publicacdo de atributos de im-
pressora ndctive Directory

e Suporte para migracdo de dominkindows NT 4.(para dominio Samba
com manutencao d&lD de usuario, grupo e dominio;

e Suporte para estabelecimento de relagcdo de confiangca com controladores de
dominioWindows NT 4.0

e Suporte completo para cliente e servidiBcom garantia de compatibili-
dade com as caracteristicas de seguranc¢a padidbndimws 2003
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Conclusoes

Trata-se de ferramenta reconhecidamente poderosa utilizada em larga escala quando
existe a necessidade de compartilhamento de arquivos e impressoras e/ou autenti-
cacao de usuarios em redes compostas por sistemas operacionais diferentes entre
clientes e servidores. Particularmente no que diz respeito a integracdo entre cli-
enteslinux e servidore$\Vindows ou vice-versa, o conjunto de aplicac&@smba

agrega facilidades extremamente importantes em redes mistas.

3.1.4 OpenLDAP
Definicao
LDAP (Lightweight Directory Access Protoca)um protocolo cliente-servidor,
que funciona na pilh&@CP/IP, utilizado para acessar um servico de Diretorio. Ele
foi inicialmente usado como uma interface parx.60Q mas também pode ser
usado com autonomia e com outros tipos de servidores de Diretdrio.
Tecnicamentel,DAP é um protocolo de acesso a diretério para um servico de
diretorio X.50Q servico de diretorio do modeldSl Inicialmente, clientek DAP
acessavangatewaygpara servicos de diret6rig.50Q Estegatewayfuncionava
entre o cliente e ®AP (Directory Access Protocod) entre ayatewaye o servidor
X.500 O DAP (Directory Access Protoco) um protocolgpesadajue opera sobre
a pilha de protocolos do modeldSI (Open Systems Interconnectj@requer uma
guantidade significante de recursos de computacabDAP foi projetado para
operar sobre a pilh&CP/IP e prover uma maior funcionalidade em relacédo ao
DAP a um custo muito menoFQUNDATION, 2004).

Principais Caracteristicas

O modelo da informacdbDAP é baseado em entradas. Uma entrada é uma co-
lec@o de atributos que tem um identificador Unibatinguished Name (DN
DN ¢é usado para refenciar entradas de forma a ndo existirem ambiguidades. Cada
atributo de uma entrada tem um tipo e um ou mais valores. Os tipos séo tipica-
mentestringsmnemaonicas, comon paracommon hameu mail para enderecos
de email. A sintaxe dos valores dependem do tipo de atributo. Assim, um atributo
mail pode conter valores conze@minhaempresa.conum atributojpegphoto
poderia conter um fotografia em um formaEG

No LDAP, entradas de diretérios sdo organizadas em forma de arvore. Tradi-
cionalmemte, esta estrutura reflete uma hierarquia geografica ou organizacional.
Entradas representando paises no topo da arvore. Abaixo, as entradas represen-
tando os estados e as organiza¢des nacionais. Mais abaixo, entradas representando
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unidades organizacionais, pessoas, impressoras, documentos ou uma outra infor-
macaoFOUNDATION, 2004).

A arvore LDAP também pode ser organizada por nomes de dominios Internet.
Esta organizacao é mais popular e pode ser vista na F3gira

Organizacio
Unidades Organizacionais

/L_J

uid=jose  uid=maria
Pessoas

Figura 3.2: Arvore LDAP.

Atualmente oLDAP vem se tornando um padrdo e diversos programas tém
suporte a este protocolo. Livros de enderecos, autenticagdo e armazenamento de
certificados digitais (S/MIME) e de chaves publicas (PGP) sao alguns dos exem-
plos onde d_DAP é amplamente utilizad®zTOLTZ, [2003).

Funcionamento

Um Diretério é como um banco de dados, mas tende a conter mais informacdes
descritivas, baseadas em atributos e é organizado em forma de arvore, nédo de ta-
bela. A informacdo em um Diretério é geralmente mais lida do que é escrita.
Como consequéncia, Diretérios normalmente ndo sdo usados para implementar
transacBes complexas, ou esquemas de consultas regulares em bancos de dados,
transacgOes estas que sdo usadas para fazer um grande volume de atualizacdes com-
plexas. Atualizagdes em Diretorios séo tipicamente simples ou nem séo feitas.
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Diretdrios sao preparados para dar resposta rapida a um grande volume de
consultas ou operac¢@es de busca. Eles também podem ter a habilidade de replicar
informacdes extensamente; isto € usado para acrescentar disponibilidade e confia-
bilidade, enquanto reduzem o tempo de resposta.

Existem varias maneiras diferentes para disponibilizar um servigo de Dire-
tério. Métodos diferentes permitem que diferentes tipos de informagcdes possam
ser armazenadas no Diretério, colocando requerimentos diferentes, sobre como
aguela informacao podera ser referenciada, requisitada e atualizada, como ela é
protegida de acessos ndo autorizados, etc. Alguns servicos de Diretério sdo lo-
cais, fornecendo o servigo para um contexto restrito (exemplo: o séinggrem
uma magquina isolada). Outros servicos sao globais, fornecendo o servigco para um
contexto muito maior (por exemplo, a propria Internet).

O servico de Diretorid. DAP é baseado em um modelo cliente-servidor. Um
ou mais servidoreeDAP contém os dados criando a arvore de Diret@AP.

Um cliente LDAP conecta-se a um servidor e faz uma requisicdo. O servidor
responde com a requisicdo, ou exibe um ponteiro para um local onde o cliente
pode conseguir a informacédo (tipicamente, outro serniiddkP). Pode-se fazer
novamente uma comparacao cordNS a diferenca é que o servidbDAP ndo

faz buscas recursivas, ou seja, em nome do cliente. O cliente é encarregado de
procurar pelo servidor até encontrar a informacao dese{@meeCTIVA, 2004).

Caracteristicas adicionais

Permite a utilizacao de solu¢Bes baseadas em criptografia com sup&@te(8e-
cure Socket Laye® TLS (Transport Layer Security)lais configuracdes podem
ser ativadas através do arquslapd.conf

Conclusoes

O servico de diretériok DAP tem se tornado padrao nos ultimos anos, portanto

o0 bom entendimento do funcionamento e da possibilidade de implementa-lo nas
mais diversas funcionalidades é atividade crucial e, assim, de responsabilidade do
administrador do ambiente de rede.

3.1.5 PAM
Definicédo

PAM (Pluggable Authentication Modules) € um conjunto de bibliotecas comparti-
Ihadas proposto peldUN Microsystems pode ser utilizado em quaisquer distri-
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buicdesLinux, além de funcionar néreeBSD Permitem ao administrador esco-
Iher como os usuarios serao autenticados nas aplicacdes.

Tais bibliotecas sdo chamadas de mddulos e tém seus préprios testes, regras e
critérios. O administrador do sistema configura arquivos para verificar usuérios e
programas. Baseado nas respostas desses mddulos, a autenticacdo pode ser efeti-
vada ou rejeitada para determinado usuario a um programa especifico.

Funcionamento

Com esse esquema de autenticac@o o administrador pode escolher qualquer com-
binacdo de servicos para prover autenticacdo. Estao listadas abaixo as principais
vantagens d®AM para o administrador de sistema®§PANY, 2000):

e Politica de configuracéo flexivel,
e Politica de autenticacao por aplicacao;

e Possibilidade de escolha do mecanismo de autenticacdo padréo para aplica-
¢Oes nao especificadas;

e Facilidade de uso para usuério final,

e Mapeamento de senhas, que permite uso de senha Unica, mesmo se a senha
€ associada a métodos de autenticacéo diferentes;

e Possibilidade de passar parametros opcionais para o servico.

Os modulos utilizados pelBAM sao divididos em quatro tipos basicos de
acordo sua funcéo: autenticacdo, gerenciamento de conta, gerenciamento de ses-
sao e gerenciamento de seni@RGAN, 2002).

1. Mddulos de autenticagdo: provéem autenticacdo para seus USUArios e per-
mite que as credenciais sejam ativadas, recarregadas ou destruidas. Estes
madulos permitem ao usuario ser identificado;

2. Mdédulos de conta: verificam idade da senha, expiracao da conta e restricdes
de horario de acesso. Uma vez que o usuario foi identificado pelos médulos
de autenticacdo, os mdodulos de conta determinardo se o usuario pode ter
acesso.

3. Mdédulos de sessao: gerenciam a abertura e fechamento de uma sesséo de
autenticacao;

4. Mébdulos de senha: permitem alteracdes de senha e atributos relacionados a
ela.
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Caracteristicas adicionais

Dentre os varios modos de autenticacdo suportado$pdibdestacam-seldDAP,
Winbinde kerberos

Conclusdes

Esse esquema de autenticacdo € tdo poderoso que a maioria das aplica¢cdes que
rodam em Linux, por exemplo, o utilizam de alguma forma, ou séo, pelo menos,
compativeis.

Portanto, esta € a ferramenta recomendada quando se tem a necessidade de
fazer um tratamento no esquema de autenticacéo para um determinado servico.

3.1.6 SARG
Definigédo
O SARG(Squid Analisys Report Generator) € um analisador de logSqldad

capaz de informar ao administrador em um formato bastante agradavel por onde
0S usuarios estao navegando na Internet.

Funcionamento

A ferramenta |é os logs d8quidpor meio de um agendamento que deve ser con-
figurado pelo administrador. Normalmente executado diariamente no mesmo ho-
rario.

E gerado um arquivo em formato texto contendo informagdes Uteis sobre a
navegacao na Internet durante aquele periodo encontrado no arquivo de log.

Um scriptPerl é executado com o objetivo de mostrar as informagdes do ar-
quivo txt em formatdWebconforme pode ser visto na FiguBe&

Na visualizac&o naVeh graficos dos acessos também podem ser mostrados
conforme Figurd.4.

Caracteristicas adicionais

e Esta disponivel em mais de vinte linguas, dentre as quais: portugués, inglés
e espanhol;

e E capaz de ler logs dSA Serverservidor proxy davlicrosoft,

e E possivel customizar os relatorios com informagées consideradas relevan-
tes como por exemplo: sitios mais visitados, usuarios que visitaram deter-
minados sitios, sitios visitados por determinado usuarioOEsdj ).
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ff’iﬂ ﬁu} Squid Analysis Report Generator

Topsites Report

Sites & Users Report

Downloads Report
Denied Report

Squid User Access Report

Period: 2004 Aug06-20045ep13

Sort: BYTES, reverse

Topuser Report

#Authentication Failures Report
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_14|ihBfuserozz | 523 zem| o.evw| 203w 97.97%| 042607 1eM| 0.90%|
15| B userosz | sk| 35mM| o0.88%| z3.25%| 76.75%| 0140047 7M| 034
16| C) userzzs | sk| 33mM| o0.81%] 30499 651w omamal 3w oz
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19| B)user1ze | 4k| 19mM| 0.47%e| 17.719%| sz.2ow|  01:07d4s|  sm| 023w
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21| userzes | 3k| 15M| o0.38%| o0.83% 95.17%|  omssioo]  am| ooz
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SARG, Squid User Access Report
Pertod: 2004 AUgOG- 200452p1 3
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Figura 3.4: Graficos gerados pe®ARG

Conclusbes

O SARGé uma ferramenta simples e de facil implementacdo e manutencgéo, que
se integra muito bem adquid

Os relatérios gerados por esta aplicagdo sao importantes para o corpo gerencial
da corporacdo uma vez que os dados estatisticos produzidos podem servir como
embasamento para tomada de decisédo

3.2 Validacéo de Autenticacdo no Controlador de Domi-
nio
A identificag&@o do usuério quando do acesso a Internet € uma necessidade comum

em ambientes corporativos. Muitas empresas consideram importante saber que

sitios seus usuarios acessam.
Para suprir tal necessidade, algumas soluc¢des podem ser implementadas:

1. Autenticacdo de usuério para acesso a Internet.

Neste modelo, o usudario é forcado a autenticar-se para obter acesso a Inter-
net.
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Em alguns ambientes, duas autenticagfes sao necessarias: uma para ter
acesso a rede de computadores da empresa e outra para acesso a Internet.
Tal solugé@o pode ser uma boa opcao em determinados ambientes em que é
importante mostrar ao usuario que o acesso a Internet esta sendo monito-
rado. Esta solucédo é uma forma de fazé-lo.

2. Validacéo de autenticacdo de usuario para acesso a Internet.

Um segunda opcao, considerada mais efetiva, é aquela em que a autenti-

cacao na rede é suficiente para dar acesso a Internet. Porém, sem causar
perdas nos registros que armazenam informac¢des de qual usuario acessou
gual sitio.

A validacéo de autenticacdo no controlador de dominio enquadra-se no se-
gundo modelo e é o mais comum, pois é transparente para o usuario e per-
mite controle do acesso por parte dos administradores.

Essas solucfes sdo implementadas com a ajuda de um sétrasgrrespon-
sével pela autenticacéo ou validagédo de autenticagdo do usuario.

Para tanto, faz-se necessario conhecer a funcionalidade do sd®vwictgmno
gue tange a autenticacdo de usuarios em controladores de dominio.

O Squid é um Proxy capaz de autenticar usuarios através de trés métodos
(RFC2617/1999:

¢ Método basig
e Método digest
e Método NTLM®,

Tais métodos especificam com@quidrecebe o nome de usuario e a senha
do cliente e valida esses parametros.

Para cada método ®quidprové mdédulos de autenticacdo também chamados
dehelpers(WESSEL$2004), conforme Se¢és.2.1.

3.2.1 Métodos de Autenticacao

MétodoBasic

Do ponto de vista da seguranca, o método de autentidegioe considerado
muito fraco, pois nome de usuario e senha trafegam em claro pela rede. Contudo,
contempla uma grande variedade de possibilidades, listadas abaixo:

SNT Lan Manager
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. NCSA

Armazena nome de usuario e senha em um arquivo texto simples, similar ao
arquivo de usuarios ddnix, /etc/passwd

. LDAP

As bibliotecas e os arquivos de configuragcdddjenLDAPdevem ser ins-

talados antes da compilacao siguid_Idap_auth helpesendo necessario
utilizar no minimo os argumentd3N (Distinguished Name3 o nome do

servidorLDAP.

. MSNT

O MSNTinterfaceia bases de dados para o domiifiodows NTatravés do
protocoloSMB(Server Message Block).

Este autenticador permite qualquer usuario validado pelo servidor. Porém,
ele também tem a caracteristica de permitir ou bloquear usuarios especifica-
dos.

. Multi-domain-NTLM

Similar ao MSNT. Porém, enquanto o MSNT consulta base de dados em
até cinco dominios, o Multi-domain-NTLM faz a consulta de acordo com o
dominio que o usuario informa ao autenticador.

. PAM

O PAM ¢ a ligacdo entre os mddulos de autenticakédoeros, LDAP, smart
cardg e as aplicagBes que requerem servicos de autenticssfddtp, imap,

proxy).
. SASL

A camada de seguranca e autenticacdo simples (SASL) € um padrao pro-
posto peldETF (Internet Engineering Task Force) documentado RHE

2222 Trata-se de um protocolo para negociacao de para@metros de seguranca
para protocolos orientados a conex®®, HTTP, SMTI. Entretanto, o au-
tenticadoiSASLe similar ao autenticad®AM. Ele faz a interface com uma
biblioteca externa para consultar base de dado de autenticacao.

Pode-se configurar o autenticador para verificar um arquivo de senhas tradi-
cional, um sistem&AM ou qualquer outra base de dados suportada.

. SMB

27



SMBé um outro autenticador para bases de datiossoft E um programa
escrito emC, que executa urshell scriptcada vez que se comunica com
o controlador de domini®Vindows O shell scriptcontém comandos do
pacoteSamba Assim, é necessério instalarS8ambaantes de utilizar o
autenticador.

8. YP

O autenticadolYF® verifica um diret6rioNIS (Network Information Sys-
tem). Assim, para utiliza-lo é necessario fornecer o nome de domiBie
0 nome da base de dados de senhas.

9. getpwnam

Este autenticador é simplesmente uma interface para a fgetganam()
encontrada nas bibliotecas @eem sistemadJnix. A fungdogetpwnam()
efetua a verificacdo no arquivo de senhas para um determinado usuario.
Caso utilize-seNIS ou PAM, as bases de dados a eles associadas séo ve-
rificadas com o objetivo de autenticar o usuario.

10. winbind

O autenticadowinbind é um cliente para programa winbindddo Samba
Portanto, iSambadeve ter sido instalado egsograma winbinddleve estar
em execucéo antes de utilizar o autenticador.

Método Digest

O método de autenticac@iigesté mais robusto, no que diz respeito a seguranga,
gue o métoddasic Essa caracteristica ocorre devido ao uso de criptografia para
trafego de nome de usuario e senha.

e password

Esta € uma implementacdo de referéncia para uso de autentDeyEib

para oSquid Utiliza-se um arquivo de usuarios e senhas em texto claro no
formato padrdo de sistembkix usuario:senhaO Squidndo prové quais-

quer ferramentas para manter arquivo de senhas neste formato. Portanto,
guando tem-se a necessidade de tratar arquivos de senhas nesse formato,
esta € uma boa solucéo.

5YP - Yellow Pagefoi o primeiro nome dado ao servipdS
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Método NTLM

Trata-se de um método capaz de comunicar com o protocolo de autenticacdo de
conexao proprietario ddlicrosoft Também faz uso de criptografia, porém é con-
siderado "pesado”por especialistas devido a forma de comunicagcdo com o contro-
lador de dominioWESSELS$2004).

1. SMB

O autenticadoSMBparaNTLM é similar aguele para autenticaggasic

Os usuario podem simplesmente entrar com dominio, nome de usuario e
senha. Este autenticador pode fazer balanceamento de carga entre multiplos
controladores de dominio.

2. winbind

Este autenticador é similar adnbind para autenticac@Basic Ambos re-
guerem gprograma winbinddnstalado e em execucao.

Dentre os mddulos de autenticacao suportados pglod alguns sao bas-
tante utilizados atualmente devido aos protocolos em funcionamento nos
controladores de dominio.

Em redes, cujo controlador de dominio @/mdows NT/200(® comumente
utilizado autenticacdo através ainbind Algumas solucbes baseiam-se no
protocoloSMB

As implementac¢Bes mais recentes tém utilizado protocolos ¢dvAd ou
Kerberos também suportados, nativamente, p&iadows 2000

Assim, as sec¢fes a seguir tratam de dois dos métodos de autenticacdo mais
utilizados nos dias de hojainbinde LDAP.

3.2.2 Uso dowinbind
Funcionalidades e beneficios

Winbind é uma solucao elegante para o problembébgen tinico em redes com-
postas por sistemas operacionas diferentes.

Trata-se de um componente do pacBembaem suas versdes mais recen-
tes que utiliza uma implementacéimix das chamadaRPC (Remote Procedure
Call) daMicrosoft PAM (Pluggable Authentication ModulesoNSS (Name Ser-
vice Switchpara permitir a usuarios do dominidindows NTfuncionarem como
usuariodJnix em equipamentodnix.(TERPSTRA 2004

Assim, owinbind prové as seguintes funcionalidades distinfESRPSTRA
2009):
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e Autenticagdo das credenciais dos usuarios PAR);
e Resolucdo de identidade (MNSS;
e Manutencéo da base de dadusbind idmap.tdlmue armazena os mapea-
mentos entre os UIDs/GIDs ddnix e SIDs dowindows
Funcionamento

O Winbind trabalha em uma arquitetura cliente/servidor. O programaindd
espera por requisicdes dos clientes. Essas requisicdes séo geradas pelos clientes
NSSe PAM e sdo processadas sequencialmente.

Instalacéo e configuracao

e Pré-requisitos
— Sambd e PAM® instalados.

e Configuracdo dmsswitch.conk das bibliotecas dwinbind

A Figura3.8mostra a configuracéo necesséria no argagswitch.conpara
que o servicd\NSS (Name Service Switdincione juntamente comwin-
bind.

passwd: files winbind
shadow: files
group: files winbind

Figura 3.5: Configuragéo do arquiviesswitch.conf

Contudo, bibliotecas dwinbind que comunicam com BISStambém séo
necessarias, conforme Figi8&.

# cp ../samba/source/nsswitch/libnss\_winbind.so /lip
# In —s /[lib/libnss winbind.so /lib/libnss winbind. so|.2
# /sbin/ldconfig—v | grep winbind

Figura 3.6: Comandos de configuragdo de bibliotecas

"http://samba.org/
8http://www.kernel.org/publ/linux/libs/pam/
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e Configuragdo d&amba

Configuracbes d&éambadevem ser implementadas no arqusmb.conf
inclusive aquelas associadasveiobind como na Figurd.7.

workgroup = MINHAEMPRESA
security = domain

password server =

encrypt passwords = yes
winbind separator = \\

realm = MINHAEMPRESA

winbind use default

domain = yes

template shell = /bin/bash
template homedir = /home/%D/%U

Figura 3.7: Configurac&o do arquivemb.confpara suporte ainbind

Além disso, o servidoBambasomente terd acesso a base de dados do domi-
nio se for uma maquina pertencente a este dominio. O cadastro do Servidor

Sambano dominio é mostrado na FiguBs8.

net join —S PDC-U administrador

Figura 3.8: Comando para cadastramento do Servilmbano dominio

¢ Inicializacéo e teste dainbindd

Apobs a inicializacdo devinbind, é interessante efetuar alguns testes a fim
de validar as configuragbes efetuadas. A FigiBamostra os comandos

gue podem ser utilizados para a inicializacao, obtencao da lista de usuarios
e grupos do dominio, obtencéo de lista unificada de usuarios e grupos locais

e do dominio, respectivamente.

3.3 Integracéo das Ferramentas

Esta Secdao trata dos pontos que necessitam de configuracao de mais de uma ferra-
menta para se atingir um objetivo como a validagao da autenticagdo de um usuario
ou a geracao de relatérios estatisticos de acesso a Internet. Sdo mostrados, inclu-
sive, os contetidos dos arquivos de configuracAo que deve ser modificados para se

alcancar aa perfeita integracéo das ferramentas.
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lusr/local/samba/bin/winbindd
/usr/local/samba/bin/wbinfo-u
fusr/local/samba/bin/wbinfo—g
getent passwd

getent group

H O HH

Figura 3.9: Comandos para inicializacao e testevdabind

3.3.1 Squid+ Autenticagéo

Uma vez que o servidgroxy/cacheesteja instalado e configurado, a integracao
ocorre de forma muito simples. Contudo, a configuracaSqldgdpara validacéo

de autenticag@o no controlador de dominio requer algumas configura¢cdes mais
apuradas que séo o foco desta Secao.

Pré-requisitos

1. Sambacompilado com suporteAM e a autenticagao viainbind conforme
Figura3.1Q

# ./configure —with—automount—with—smbmount \
—with—pam —with—pam_smbpass \
—with—acl-support —with—winbind \
—with—winbind—auth—challenge

# make

# make install

Figura 3.10: Compilacdo dd&samba

2. Squidcompilado com suporte ao método de autenticd¢8bM conforme
Figura3.11

./ configure —enable-auth=ntlm , basic
make
make install

H H H*

Figura 3.11: Compilacdo dé&quid
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3. Squidcompilado com suportelz2DAP conforme Figurid8.12para o0 caso em
gue autenticacéo for viaDAP.

# ./configure —enable-auth—helpers=Idap
# make
# make install

Figura 3.12: Compilacéo d&quidcom suporte & DAP

4. Modifica¢des no controlador de dominio para permitir o0 acessfqddd

Incluséo do arquivproxy_authno controlador de dominio para permitir que
o Squidverifigue a autenticacdo dos usuarios. O arqpiraxy_authdeve
ser criado no diretorioetlogondo controlador de dominio e ter o contetido
mostrado na Figurd.13

allow

Figura 3.13: Contetido do arquivproxy_auth

Configuracéo do arquivosquid.conf

A validacao de autenticacao efetuada f&doiidno controlador de dominio requer

ainda a incluséo dos parametros de configuracdo. Sao adicionadas linhas associa-

das a autenticacdo pelos métotidd_M e Basicconforme Figurid8.14

auth_param ntlm program /usr/bin/ntim_auth \
—helper—protocol=squid-2.5-ntimssp

auth_param ntlm children 30

auth_param ntlm max_challenge_reuses 0

auth_param ntlm max_challenge_lifetime 20 minutes

auth_param basic program /usr/bin/ntlm_auth \
—helper—protocol=squid-2.5-basic

auth_param basic children 5

auth_param basic realm Squid proxgaching web server

Figura 3.14: Parametros relacionados ao métodos de autenticagdo

No caso de optar por autenticacdo usando o protddolP, a configuracdo
deve ser efetuada conforme Fig3rah
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auth_param basic program \
lusr/local/squid/libexec/squid_ldap_auth \
—b "ou=empregados ,dc=empresa,dc=com"” \
srvidap .empresa.com

auth_param basic children 5

auth_param basic realm Squid proxgaching web server

Figura 3.15: Parametros relacionados ao métodos de autenticagdo UsaA®o

Além dos parametros relacionados ao métodos de autenticag@qudi® ne-
cessario criar ACLs (Access Control Lists) para liberagdo de acesso somente aos
usuarios que forem validados no controlador de dominio conforme F3dlia

# Permite acesso somente ao usuarios autenticados
# pertencentes a rede_interna

acl usuarios_autenticados proxy_auth REQUIRED
acl rede_interna src 10.0.0.0/255.0.0.0
http_access allow rede_interna usuarios_autenticadols

Figura 3.16: ACLspara acesso de usuarios autenticados

3.3.2 Squid+ Dansguardian

A unido do filtro de contelildo com o servidmoxy/cachdraz inllmeras vantagens
para aumentar o controle no ambiente de rede quando do acesso a Internet por
parte de seus usuérios conforme Se2@o

As caracteristicas ddquide doDansguardiarpermitem uma integracao bas-
tante eficiente.

O Squidé umproxy extremamente flexivel e muito utilizado. Assim, varias
ferramentas tém sido criadas com o objetivo de trabalhar em conjunto 8goriah
o Dansguardiaré uma delas.

Configuracédo doSquid

A integracdo do proxy com o filtro de contetdo requer o uso de algumas configu-
racdes avancadas @&muidcomo utilizacdo daFAGs cache_ peehttp_acces®
always_direct
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A Figura3.17mostra o uso d@AGS do Squidcom o objetivo de garantir que
as requisicdes que chegam@aquidsejam encaminhadas Bansguardiarpara a
filtragem do conteldo acessado.

# Especifica caches numa hierarquia de servidores,
# indicando qual sera o servidor parent, de busca
# para filtragem.

cache_peer srvproxy parent 8080 O—vuery default \
login=x:senha

# Permite acesso do DansGuardian sem autenticacao
http_access allow localhost

# Permite que requisicoes vindas do DansGuardian
# nao sejam reencaminhadas a ele
always_direct allow localhost

# Obriga todas as demais requisicoes a serem
# encaminhadas ao DansGuardian
always_direct deny all

Figura 3.17: TAGspara filtragem de contetudo

Configuracéo do Dansguardian

Na Seca@.1.2foram abordadas as caracteristicas do Dansguardian, das quais &
importante ressaltar que ndo funciona comopsaxy, mas integrado a ele.

A Figura3.18 mostra parte do contetdo do arquigansguardian.conem
que sao informados os caminhos para o0s arquivos contendo os filtros, o valor total
considerado adequado para acesso baseado em pesos e outras customizagoes.

Os arquivos de filtros podem conter os bloqueios efetivos ou apontamentos
para arquivos que contenham listas mais completas. Tais listas, contendo milhares
de filtros, encontram-se disponiveis na InterBaRRON, 20033.

Os principais filtros sao realizados da seguinte forma:

site Lista de dominios bloqueados conforme FigBirks)

url Lista deURLsbloqueados conforme FiguBa2Q

9S40 secdes dentro do arquivo de configuracaBalad
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# Localizacao dos arquivos com filtros de conteudo

bannedphraselist = ’'Jetc/dansguardian/bannedphrase
bannedurllist = ’'fetc/dansguardian/bannedurllist’
bannedsitelist = '/etc/dansguardian/bannedsitelist’

# Valor Peso
naughtynesslimit = 100

list’

Figura 3.18: Arquivo de configuragcao dbansguardian

# Lista de sites bloqueados

badboys.com

Figura 3.19: Dominios bloqueados

# Lista de URLs bloqueadas

members.home.net/uporn

Figura 3.20: URLsbloqueadas

phrase Lista de frases ou termos bloqueados conforme FigLt4

# Bloqueio da frase "sex magazine".
<sex magazine>

# Bloqueio deapginas contendo e "fetish™".

<sex>,<fetish >

seXx

Figura 3.21: Frases ou termos bloqueados

weightedphrase Lista de frase ou termos bloqueados segundo pesos, conforme

Figura3.2z,
ip Lista de enderecd® bloqueados conforme FiguBa23
extension Lista de extensfes de arquivos bloqueados conforme FgR4a

mimetype Lista de tipos de arquivos bloqueados conforme FigL2&;
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# Lista de frases com pesos associados

<game files ><50>
<free game demos><50>
<game files ><50>

Figura 3.22: Frases ou termos bloqueados por peso

# Lista de IPs bloqueados

192.168.0.1
192.168.0.2

Figura 3.23: Enderec¢osP bloqueados

# Lista de extensoes bloqueadas

.asx # Windows Media Audio / Video
.bas # Microsoft Visual Basic class module
.bat # Batch file

Figura 3.24: Extens6es de arquivos bloqueados

# Lista de MIME types bloqueados

audio/mpeg
audio /xmpeg
video /mpeg

Figura 3.25: Tipos de arquivos bloqueados

3.3.3 Squid+ SARG

A utilizac&o de um servidgproxy/cachecomo concentrador das requisi¢cdes pro-
venientes de clientes da rede interna da organizacdo traz consigo a necessidade
da geracao de relatorios de acesso a Internet, importantes para a administragcdo da

empresa.

Esses relatdrios podem ser gerados através de ferramentas capazes de ler os
arquivos de registrddqgs) do Squidque disponibilizem tais relatérios automatica-
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mente e em formato de facil leitura.

Também é um pré-requisito dessas ferramentas que os relatérios gerados sejam
capazes de identificar usuarios/maquinas e os sitios acessados.

Todas as necessidades citadas sao providasS#gRiGquando integrado ao
Squid escopo desta Secao.

Configuracéo doSquid

A Unica prerrogativa necessaria 8quidé que os registroddgs) estejam sendo
gerados. Para tanto, TlAGs cache_access_logve ter a configuracdo mostrada
na Figure3.26

# Logs de requisicoes dos clientes
cache_access_log /var/log/squid/access.log

Figura 3.26: Tipos de arquivos bloqueados

Configuracdo doSARG

O SARGbusca o arquivo de registrim@) de acesso d8quidno diretério padrao de
instalacdo d&quid portanto é importante confirmar que a localizac&o do arquivo
de registro procurado pe®ARGrealmente esteja no lugar de procura.

As configuracdes adicionais mais importantes a serem realizadas no arquivo
sarg.confestao descritas abaiX0IENEIROS 2009):

language Idioma utilizado conforme Figuid.27

# Lingua selecionada
language Portuguese

Figura 3.27: Selecéo de idioma

access_logArquivo de registrolpg) do Squidconforme Figurd.28§

# Arquivo de LOG do Squid que alimentara o SARG
access _log /var/log/squid/access.log

Figura 3.28: Selecéo de arquivo de registtod)
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# Titulo da pagina principal
title "Relatorio_do_Squid_Proxy"

Figura 3.29: Selecéo de Titulo de Relatério

title Titulo da pagina de relatério conforme Figl&29

output_dir Diretério de saida das paginas de relatorio conforme FigLa@

# Diretorio de Saida para as paginas de relatorio
output_dir /var/www/html/squidreports

Figura 3.30: Selec&o de diretério para geracao de relatério

exclude_usersUsuarios que ndo devem estar presentes no relatério conforme Fi-

gura3.3%;

# Usuarios que nao devem estar nos relatorios
exclude users /etc/sarg/exclude.users

Figura 3.31: Selecéo de usuarios excluidos

exclude_hostsMaquinas que ndo devem estar presentes no relatério conforme

Figura3.32,

# Maquinas que nao devem estar nos relatorios
exclude _hosts /etc/sarg/exclude.hosts

Figura 3.32: Selecédo de maquinas excluidas

date_format Formato da data conforme FigiB883

# Formato da data usada no Brasil dd/mm/aa
date_format e

Figura 3.33: Selecdo de formato da data
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3.3.4 Inicializagéo e Reinicializagédo das Ferramentas

Importante observar que as ferramentas e os servigos abordados neste Capitulo
devem ser inicializados ou recarregados de acordo com as indica¢Bes da docu-
mentacado de cada um deles.

Neste trabalho, foi utilizado o sistema operacidfedora Linux Core & as
instalagcbes de programas e servicos neste ambiente recomendam a utilizacdo do
comandaserviceconforme Figuri.34

# Squid inicia, reinicia e recarrega
service squid start

service squid restart

service squid reload

# Dansguardian inicia, reinicia e recarrega
service dansguardian start

service dansguardian restart

service dansuardian reload

# SARG Geracao de Relatorio
fusr/shbin/sarg—f /etc/sarg/sarg.conf

Figura 3.34: Comandos de ativagéo de servigos
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Capitulo 4

Conclusoes

O acesso a Internet nas empresas € fato nos dias de hoje. A intengdo de disseminar
0 uso quando as primeiras empresas passaram a utiliza-la levou o publico corpora-
tivo a niveis de aceitacdo tdo altos que transformou-se em preocupacao por parte da
geréncia das instituigdes. Contudo, uma vez o servigo havia sido disponibilizado

e bem aceito, gerou a dificuldade em retira-lo.

Sabe-se que uma politica de seguranca adotada na instituicdo poderia limitar,
ou restringir completamente os acessos. Contudo, existe uma dificuldade ainda
maior nas empresas de implementar tal politica, que requer apoio da alta cupula
da instituig&o.

Nesse sentido, os setores responsaveis pela Informatica nas empresas passa-
ram a buscar solucdes alternativas capazes de permitir o acesso a rede mundial de
computadores com restricdes reconhecidamente necessarias.

A utilizacdo de ferramentas baseadas em Software Livre, licenciad&tob
mostrou-se possivel, econémica e eficiente em ambientes corporativos.

Estudos aprofundados de ferramentas e solugdes existentes permitiram resol-
ver problemas complexos sem custos com licenciamento de programas.

Este trabalho resultou de tais estudos, passando pela selecdo das ferramen-
tas até a implementagdo em ambientes corporativos. Portanto, espera-se que este
trabalho sirva como base para iniciativas nesse sentido.

A questédo de limitacdo de acessos a Internet do ponto de vista de privacidade
dos funcionarios das empresas que sdo monitorados pela solucdo nao foi analisada,
uma vez que o escopo do trabalho foi estritamente técnico.

Esta implementacdo de controle de acesso a Internet em ambientes corpora-
tivos contempla o acesdtfeh efetuado através dos protocold3 TP, HTTPSe
FTP. Entretanto, outros tipos de acessos sao realizados constantemente nas empre-
sas: uso de clientes de correio eletrénico, clientes de acesso remoto, ferramentas
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descannerde portas e tentativa de acesso a portas de servicos.
Como trabalho futuro, tem-se o objetivo de acrescentar a solugéo implemen-
tada capacidade de monitorar outros servicos como:

Correio Eletrdnico ProtocoloPOP3 IMAP e SMTPL.
Acesso RemotcClientesTelnet SSH, VNC e outros:

Verificacdo de atividade de servicosScannersde vulnerabilidades e portas,
pingse traceroutes

Para tanto, a intencéo é adicionar a solu¢éo a implementadéicedall in-
tegrado a ferramenta de deteccgédo de intruséo, utilizando ferramentas gmiao o
bles’ e snort.

!Protocolos da camada de aplicacéo da pilha de protoF@esP
2Protocolos da camada de aplicacdo da pilha de protoT@esP
Shttp:/Awww.netfilter.org

“http://www.snort.org
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