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Resumo

O Objetivo deste trabalho ¢ estudar as formas de utilizagdo do
Syslog, Syslog-ng e servidores de /og, assim como sua importancia do
tratamento de arquivos de /og no aspecto da seguranca computacional
visando atender as especificacdes contidas nos itens 9.7.1. ¢ 9.7.2 da
norma de seguranca da informacdo NBR ISO/IEC 17799 (ABNT
2001).

Neste trabalho sera abordado o redirecionamento de
mensagens para outros servidores, a criagdo de servidores de alta
seguranga para receberem estas mensagens ¢ manterem sua integridade
e as diversas formas de se analisa-las e gerar alertas de acordo com a
sua criticidade para o ambiente de TI. Considera-se que estas trés
abordagens juntas proporcionardo o melhor ambiente de
monitoramento e segurancga se trabalhadas com atengao e empenho.
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1.Introducio

O Syslog € o servigo que registra as acdes e eventos dos programas
em execu¢do em hosts Unix, Linux, roteadores, Switches, Print Servers e
qualquer outro dispositivo que adote o padrdo de mensagens definido pelo
IETF (Internet Engineering Task Force) na RFC 3164 (IETF 2001). Em
geral, estes registros chamados logs s3o salvos em arquivos geralmente

localizados no diretorio “/var/log” e possuem informagdes sobre data, hora,

host e a mensagem emitida. Os logs podem ser configurados para registrar
desde somente os eventos criticos até praticamente todos os eventos do
sistema. E nos logs que encontram-se informagdes sobre o funcionamento
dos programas servindo como ferramenta para a correcdo de erros e

verificagdes de rotina.

Logs sdo muito importantes para a administra¢do segura de
sistemas, pois registram  informag¢des sobre o seu
funcionamento e sobre eventos por eles detectados. Muitas
vezes, os logs sdo o unico recurso que um administrador possui
para descobrir as causas de um problema ou comportamento

anoémalo. (NIC BR, 2003).

O Syslog informa também sobre tentativas de acesso ao sistema ou a
recursos do sistema, sendo uma ferramenta indispensavel para uma andlise
de incidentes ou investigacdes. Em resumo o Syslog ¢ uma grande fonte de

informagdes para ajudar na prevengdo e solugdo de problemas de

funcionamento e seguran¢a, subsidiando a manutencdo da disponibilidade,

integridade e confidencialidade dos dados. Na atualidade os ataques sdo
1



complexos e divididos em fases, sem um registro adequado ndo é possivel
entender como foi conduzido um ataque e consequentemente ndo é possivel

prevenir os proximos, pois ndo se conhece suas etapas.

Neste estudo sera utilizado o sistema operacional Linux como base
para instalacdo do Syslog, assim como o Windows XP, utilizando de
algumas ferramentas Freeware e OpenSource que tornam possivel que
sistemas baseados em tecnologia Windows NT recebam e enviem

mensagens no padrdo Syslog.

O objetivo final do estudo ¢ estabelecer uma plataforma tnica de
tratamento de eventos do sistema, seja este um Unix, Windows, Cisco I0S
ou qualquer outro que possa gerar mensagens no formato Syslog, mas
sempre com foco no Linux para tratamento e armazenamento destas

mensagens.



2. Gerenciadores de Log

Nos Linux os logs sdo gerados a partir de 2 daemons que devem
estar permanentemente em execucao, o Syslogd e o Klogd que registram os
eventos do sistema e do kernel respectivamente e os registros seguem a

formatagdo apresentada na figura 1.

Data | Hora | Maquina | Daemon | Mensagem
Figura 1: Formato dos registros de eventos

Os servico de Syslog e Klog sdo inicializados automaticamente pelo
“/etc/init.d/syslog” onde pode-se configurar as opg¢des de inicializa¢do e

podem ser acessados pelos comandos descritos na figura 2.

Service syslog start
Inicia o Syslogd e o Klogd

Service syslog stop
Para o Syslogd e o Klogd

Service syslog rhstatus
Mostra o status e o PID dos deamons Syslogd e Klogd

Service syslog restart ou reload
Para e reinicia o Syslogd e o Klogd

Service syslog condrestart
Para e reinicia o Syslogd e o Klogd, mas apenas se o Syslog estiver executando

Figura 2: Opgées do Syslog



2.1 O Daemon Klogd

O daemon Klogd monitora as mensagens de saida do kernel e as
envia para o daemon de monitoramento, que normalmente ¢ o Syslogd. As

opgoes para inicializagdo do Klogd podem ser vistas na figura 3

klogd [opgdes]

-d Ativa o modo de depuragdo do daemon

-f [arquivo] Envia as mensagens do kernel para o arquivo especificado ao invés de enviar ao
daemon do Syslog
-1 Envia um sinal para o daemon recarregar os simbolos de mdodulos do kernel.

-I  Envia um sinal para o daemon recarregar os simbolos estaticos e de moédulos do kernel.

-n  Evita que o processo caia automaticamente em segundo plano. Ultil se iniciado pelo init

-k [arquivo] Especifica o arquivo que contém os simbolos do kernel. Exemplos deste arquivo
estdo localizados em /boot/System.map-xx.xx.xx. necessaria se desejar que sejam

mostradas a tabela de simbolos ao invés de enderegos numéricos do kernel

-0 Faz com que o daemon leia e registre todas as mensagens encontradas nos buffers do
kernel, apds isto o daemon ¢ encerrado.

-p Ativa o modo parandia. Isto fara o Klogd somente carregar detalhes sobre os modulos
quando os caracteres Oops forem detectados nas mensagens do kernel. E recomendavel
ter sempre a ultima versdo do Klogd e evitar a utilizagdo desta op¢do em ambientes
criticos.

-s  Forga a utilizagdo da interface de chamadas do sistema para comunicagdo com o kernel.

-x  Esconde tradugdo EIP, assim ele ndo 1€ o arquivo /boot/System.map-xx-Xx-XX.
Figura 3: Opg¢oes do Klogd



2.2 O Daemon Syslogd

O Syslog controla todos os registros do sistema e, de acordo com a
configuragdo carregada do arquivo “/etc/syslog.conf”, ele salva os eventos
em arquivos especificados ou redireciona os mesmos para uma console,
impressora ou outros fosts. As op¢des de inicializagdo para o Syslog podem
ser vistas na figura 4.

syslogd [op¢des]

opgoes
-f Especifica um arquivo de configuracéo alternativo ao /etc/syslog.conf.

-h Permite redirecionar mensagens recebidas a outros servidores de logs especificados.

-1 [computadores] Especifica um ou mais computadores (separados por ":") que deverdo ser
registrados somente com o nome de maquina ao invés do FQDN (nome completo,
incluindo dominio).

-m [minutos] Intervalo em minutos que o Syslog mostrara a mensagem --MARK--. O valor
padrdo padrdo ¢ 20 minutos, 0 desativa.

-n Evita que o processo caia automaticamente em segundo plano. Necessario principalmente
se o syslogd for controlado pelo init.

-p [soquete] Especifica um soquete UNIX alternativo ao invés de usar o padrdo /dev/log.

-r Permite o recebimento de mensagens através da rede através da porta UDP 514. Esta opgao
¢ 1til para criar um servidor de logs centralizado na rede. Por padrio, o servidor Syslog
rejeitara conexoes externas.

-s [dominios] Especifica a lista de dominios (separados por ":") que deverdo ser retirados
antes de enviados ao log.

-a [soquetes] Especifica soquetes adicionais que serdo monitorados. Esta op¢do serad
necessaria se estiver usando um ambiente chroot. E possivel usar até 19 soquetes
adicionais

-d Ativa o modo de depuracao do Syslog. O Syslog permanecera operando em primeiro plano
e mostrara as mensagens no terminal atual.



Figura 4: Opgées do Syslogd
2.3 O Arquivo syslog.conf

As eventos que chegam ao Syslog podem se originar do Klogd, dos
programas em execu¢do ou da rede e uma vez que cheguem ao Syslog
devem ser tratados de acordo com as configuragdes estabelecidas no arquivo

syslog.conf.

O Syslog recebe as mensagens assinaladas com o formato
facilidade.nivel, ou seja, o sistema que gerou a mensagem ¢ o nivel de
importdncia da mesma. O desenvolvedor de um programa escolhe a
facilidade que deseja associar a sua aplica¢do e algumas vezes esta opcao
esta disponivel para ser configurada pelo usuario. Como o sistema pode
gerar diversas mensagens por minuto cabe aos administradores
configurarem um destino para estas mensagens de acordo com o sistema que
a gerou, o nivel de importancia da mesma ou a combinagdo de sistema +

importancia.

Estas configuragoes sdo feitas no arquivo syslog.conf e seguem o
formato apresentado na figura 5, especificando-se os sistemas como
descritos na tabela 1 e os niveis de importancia descritos na tabela 2.
Caracteres especiais também podem ser utilizados para especificar um

conjunto de niveis ou facilidades conforme a tabela 3.

facilidade.nivel destino
Figura 5: Formato do arquivo syslog.conf



Facilidade

E usada para especificar que tipo de programa estd enviando a
mensagem. Os seguintes niveis sdo permitidos (em ordem alfabética):

auth Mensagens de seguranga/autorizagdo
authpriv Mensagens de seguranga/autorizagdo (privativas).
cron Daemons de agendamento (cron e at).
daemon Outros daemons do sistema que ndo possuem facilidades especificas.
ftp Daemon de ftp do sistema.
kern Mensagens do kernel.
lpr Subsistema de impressao.
local0 a | Reservados para uso local.
local7
mail Subsistema de e- mail.
news Subsistema de noticias da USENET.
security Sinonimo para a facilidade auth (evite utiliza-la).
syslog Mensagens internas geradas pelo syslogd.
user Mensagens genéricas de nivel do usuario.
uucp Subsistema de UUCP.
Tabela 1 — Facilidades (sistemas) que geram eventos
Nivel Especifica a importancia da mensagem. Os seguintes niveis sao

permitidos (em ordem de importancia invertida; da mais para a
menos importante):

emerg ou panic
alert

crit

err ou error
warning ou warn
notice

O sistema esta inutilizavel.
Uma agdo deve ser tomada imediatamente para resolver o
problema.
Condigdes criticas.
Condigdes de erro.
Condig¢oes de alerta.
Condic@o normal, mas significante.

info
debug
none

ol Todas

n_n

" Todos

nn

Mensagens informativas.
Mensagens de depuracao.
Nenhuma prioridade
Tabela 2 — Niveis de importincia das mensagens

as mensagens da facilidade especificada serdo redirecionadas.

Somente o nivel especificado sera registrado.

os niveis especificados e maiores NAO serdio registrados.

Pode ser usado para desativar o sync imediato do arquivo apds sua gravagao.

Tabela 3 — Caracteres de funcoes especiais



Uma vez que se conhece a origem das mensagens e o nivel de criticidade
que ¢ atribuido a cada situagdo, pode ser criado um tratamento para estas

mensagens. O host pode executar agdes de forma proativa, avisando sobre o
problema ou tomando agdes corretivas que reduzam o impacto do problema
ocorrido. Para isso pode-se configurar o Syslog para redirecionar as
mensagens para diversos arquivos, hosts ou dispositivos de acordo com seu
conteido configurando um conjunto de especificagdes no arquivo

syslog.conf conforme listados na tabela 4.

Destino Descricao

/caminho/para/arquivo As mensagens serdo acrescentadas ao arquivo especificado
(forma mais comum).

(@host_registro As mensagens serdo enviadas ao servidor do Syslog na
maquina "host_registro".

|/caminho/para/pipe As mensagens serdo escritas no pipe especificado (bom para

filtrar com um programa externo).
As mensagens serdo escritas a todos os usuarios conectados.
/dev/console As mensagens serdo escritas nos ttys nomeados.

Tabela 4 — Destino para mensagens

*

2.4 Redirecionando eventos

Um recurso muito util do Syslog ¢ o redirecionamento de suas
mensagens para outro /ost, este recurso se torna importante tanto no aspecto
de administracdo e gerenciamento de redes quanto no aspecto seguranca,
uma vez que se um host for invadido o invasor ndo poderd apagar os
“rastros” de sua invasdo. Num sistema de log centralizado podemos
redirecionar todas as mensagens ou somente as que se consideram mais
criticas para o host destino, centralizando as informagdes de todos os
dispositivos compativeis com o Syslog em um Unico servidor, o que facilita
a filtragem de eventos, visualizacdo de mensagens e respostas automaticas a

estas mensagens.



Para que os hosts possam enviar eventos do Syslog via rede ¢
necessario configurar a inicializacdo do daemon do Syslog para que ele
possa enviar mensagens via rede (UDP/514) e configurar no arquivo
syslog.conf o nome do /ost para o qual os eventos devem ser enviados. Na
figura 6 ¢ apresentado um exemplo bem “enxuto” de configuracdo do
syslog.conf. Nele pode-se ver o redirecionamento de mensagens para
arquivos especificos e de mensagens de maior importincia para o host

servlog. Para este exemplo o nome serviog precisa estar cadastrado no

arquivo hosts da maquina local ou no servidor DNS desta maquina. Caso a

resolugdo de nomes ndo seja confiavel pode-se utilizar o formato @IP. Ex:
@192.168.10.1.

# registra todas as mensagens em /var/log/messages
*.debug /var/log/messages

# escreve em terminais quando a situac@o € realmente grave
kern,daemon.crit /dev/console

kern,daemon.crit @servlog

* warning @servlog

# separa outros arquivos.log para ser mais facil a leitura

kern.debug /var/log/kern.log
mail.debug /var/log/mail.log
daemon.debug /var/log/daemon.log
auth.debug /var/log/auth.log
syslog.debug /var/log/syslog.log
authpriv.debug /var/log/authpriv.log
ftp.debug /var/log/ftp.log

# aviso para os demais

user.notice /var/log/user.log
Ipr.notice /var/log/lpr.log
news.notice /var/log/news.log
uucp.notice /var/log/uucp.log
cron.notice /var/log/cron.log

Figura 6 — Exemplo de syslog.conf



Para configurar a inicializa¢do do daemon Syslog deve-se editar os
arquivos /etc/sysconfig/syslog (se existir) e o /etc/init.d/syslog acrescentar a

opcdo —h para a linha com as op¢des do syslogd como no exemplo:
SYSLOGD_OPTIONS ="-m 0 —4”

Para configurar quais eventos devem ser redirecionados para quais
servidores basta selecionar as mensagens e configurar utilizando o simbolo
@ (arroba/at) seguido por seu endereco IP ou o nome do /ost se 0 mesmo
for conhecido via arquivo hosts ou dns. Agora basta reiniciar o daemon
Syslog para que ele carregue as novas configuracdes e seja capaz de

encaminhar mensagens de Syslog pela rede.

E importante lembrar que uma vez que o evento foi direcionado para
um servidor de log ele devera ser novamente tratado no servidor, uma vez

que ele chega no daemon de destino como uma mensagem normal.

2.5 O Formato da mensagem Syslog

Uma mensagem Syslog consiste simplesmente de um pacote UDP
para a porta 514 do host de destino contendo uma string com um numero
decimal representando a facilidade e severidade, data e hora do evento e o
corpo da mensagem em si.

O Calculo do numero decimal correspondente a facilidade e
severidade ¢ obtido através da soma da facilidade multiplicado por 8 mais a
severidade. Assim uma mensagem <01> representaria kernel.alert, <02> =
kernel.critical, <10> = user.critical, etc. Uma rela¢do dos valores atribuidos
as facilidades e severidade pode ser vista na figura 7.

10



Figura 7 — Relagdo de valores para Facilidade e Severidade

Na figura 8 pode-se observar o Ethereal' capturando pacotes
enviados pelo Utilitdrio Logger para o Syslog em um host Linux e
redirecionados para uma estagdo Windows executando o 3Com Windows
Syslog Daemon. O proprio Ethereal é capaz de identificar a facilidade e
severidade conforme a o calculo demonstrado anteriormente. O logger e o

3Com Syslog Daemon serdo abordados posteriormente neste estudo.

1

Software do tipo sniffer que captura pacotes TCP/IP para anélise de rede, pode ser
encontrado em http://sourceforge.net/projetcs/ethereal.
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l5ix]

Fie Edt View Copuee  Anshes  Stalisios  Help |

lE x @0 B @[] =|F| 3] AQE] #D)|

[o [Time [Seuree - [Destination [Pratocel F

13 0.039396 10.100.16.74 10.100.16.66 UDP Source port: 32791 Destination port:
USER . ALERT go 31 10:02:55 localhost

15 0.003411 10.100.16.74 10.100.16.66 UDP Source port: 32791 Destination port:

16 0.000234 10.100.16.74 10.100.16.66 Syslog USER.CRIT: Ago 31 10:02:55 Tlocalhost r

17 0.003406 10.100.16.74 10.100.16.66 UDP Source port: 32791 Destination port:

18 0.000007 10.100.16.74 10.100.16.66 Syslog USER.ERR: Ago 31 10:02:55 Tocalhost ro

19 0.003398 10.100.16.74 10.100.16.66 UDP Source port: 32791 Destination port:

20 0.000008 10.100.16.74 10.100.16.66 Syslog USER.WARNING: Ago 31 10:02:55 localhos

21 0.003395 10.100.16.74 10.100.16.66 ubP Source port: 32791 Destination port:

22 0.000242 10.100.16.74 10.100.16.66 Sys1og USER.NOTICE: Ago 31 10:02:55 localhost

23 0.003177 10.100.16.74 10.100.16.66 UDP Source port: 32791 Destination port:

24 0,000228 10.100.16.74 10.100.16.66 Svsloa USER.INFO: Aao 31 10:02:55 localhost r |z

H T =

= Frame 14 (108 bytes on wire, 108 bytes captured)
mEthernet II, Src: 00:10:4b:09:¢2:72, Dst: 00:0d:56:4e:ab:d7
@Internet Protocol, Src Addr: 10.100.16.74 (10.100.16.74), Dst Addr: 10.100.16.66 (10.100.1
@ User Datagram Protocol, Src Port: 32792 (32792), Dst Port: syslog (514)
BSyslog message: USER.ALERT: Ago 31 10:02:55 localhost ro...
0000 1... = Facility: USER - random user-level messages (1)
.001 = Level: ALERT - action must be taken immediately (1)

: Ago 31 10:02:55 : <MSG>Testando syslog 12:01

i

Filer 7| Add Enpression. | Clear| Apply| [Message Tent (wslogmsg). 63 bytes [Feen s 1
Fnicar] 5] @ (@ > 53 Wnde o] 3oty -] @21t -] |Olensen... | @l Frompt... | [ Monogra...|[@ 7 ethe.. - {Bpscote... | \ !’«dyé@@ 10:32
Figura 8 — Tela do Ethereal capturando um pacote Syslog

Conforme demonstrado Na figura 8 o protocolo do Syslog possui
um cabegalho simples contendo basicamente a facilidade * nivel e o texto na
mensagem em si. Esta simplicidade torna o padrdo Syslog facilmente
implementavel mas também gera problemas de seguranga uma vez que
transporta as informagdes em texto puro, podendo ser facilmente
interceptado ou alterado. Posteriormente neste estudo serdo abordadas

solucdes de seguranga para contornar esta vulnerabilidade.
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3. O Servidor de Logs

Para ter-se uma visdo centralizada dos eventos relevantes que
ocorrem em nossa rede € necessario configurar um ou mais hosts para
receber e tratar as informagdes provenientes dos outros hosts da rede. Este
autor recomenda o uso de um servidor com uma versao ou um sistema
operacional diferente dos servidores que enviardo o log pelo motivo que se o
invasor conseguir atacar um host explorando uma vulnerabilidade do mesmo
existe uma grande probabilidade de um /ost semelhante possuir a mesma

vulnerabilidade.

E recomendavel também o uso de um computador dedicado para tal
tarefa, utilizando IPTABLES ou qualquer outro filtro de pacotes ¢ aceitando
conexdes somente nas portas estritamente necessarias como a UDP/514 para

receber eventos ¢ TCP/22 para SSH por exemplo.

No caso do host que envia os eventos se encontrar em uma rede
fisicamente separada da rede onde o servidor de /ogs se encontra pode-se
utilizar o Stunnel (GERHARDS, 2004) para criar uma conexao segura SSL
entre os /fosts ligados por uma rede insegura, para isso basta configurar uma

porta segura no Stunnel tanto no /ost de origem quanto de destino.
Por se tratarem de conceitos um pouco mais complexos e fora do

escopo, o trabalho sera limitado a sugerir estas abordagens de pacotes e

Stunnel, servido estes como referéncias para estudos futuros.
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3.1 O Sistema Operacional do Servidor de
Logs

Seguindo a filosofia de um sevidor de logs “limpo” com poucos
servigos sendo executado e poucas portas abertas disponiveis sugere-se
também a utilizacdo de sistemas operacionais com um nivel de seguranca
mais alto como o Linux+LIDS, Linux+SELinux, OpenBSD, SecureBSD,
etc. Estes sistemas sdo um pouco menos amigaveis para se trabalhar em
funcdo das sua configuragdo segura mas eles garantem a integridade dos
logs, uma vez que na maioria deles nem o superusuario “root” é capaz de
alterar o conteudo dos arquivos de /og nestes sistemas, 0 que garante que
mesmo que o invasor se apodere da maquina ele pouco podera fazer para
adulterar os logs. A seguir havera uma breve descricdo de alguns destes

sistemas:

3.1.1 LIDS

Projeto mantido pela comunidade de software livre no
sourceforge.net e distribuido sob licenga GNU General Public Licence, o
Linux Intrusion Detection System (LIDS) ¢ um patch para o kernel do Linux
que acrescenta varias funcionalidades de seguranga tais como Mandatory
Access Controls (MACs), Deteccdo de Port Scanners, Protecdo de acesso a
arquivos e pastas (até mesmo do roof) e protecdo de processos, modulos e
interfaces. Apo6s aplicado o LIDS no kernel deve-se criar uma senha de
administracdo que é gravada com criptografia de 185 bits e controla os
programas lidsadm e lidsconf, responsaveis por prover e restringir acesso

aos arquivos ¢ outros recursos do sistema (TAMBORIM, 2004).
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No LIDS pode-se restringir o acesso a arquivos com opgdes de
somente leitura no caso de arquivos como os do sistema operacional que se
deseja preservar intactos ou a op¢do de somente incrementar para o caso de

arquivos como os de log que se precisa que sejam alterados mas somente

para a insercao de linhas, nunca para delecao. Os comandos de atribuicao de
acesso do LIDS sdo semelhantes aos do IPTABLES como segue no

exemplo:

Figura 9 — configuragio do LIDS

Esta robustez e a facilidade de poder ser aplicado ao Kernel de
qualquer distribui¢do faz do LIDS uma excelente opcao para se proteger o

servidor de logs em um projeto de centralizac@o de logs.
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3.1.2 SELinux

O SELinux ¢ um projeto do NSA (National Security Agency) do
governo norte americano que implementa através de um patch do kernel do
linux e de aplicativos adaptados um sistema de controle de acesso chamado
MAC (Mandatory Access Control). O MAC trabalha com a filosofia de se
definir niveis de criticidade para recursos ¢ acesso para usudrios deixando
por conta do sistema a definicdo do acesso ou ndo de forma mandatoria. O
SELinux modifica a forma de acesso aos recursos do sistema linux,
fornecendo um grande aumento de seguranga no acesso a arquivos,

processos e sockets do sistema (NSA, 2004).

O SELinux proporciona uma mudanga tdo grande na utilizagdo do
linux que € necessario substituir alguns dos programas mais classicos como
o Is, mkdir, ps, id, find, login, sshd e crond para que operem de acordo com

0 novo controle inserido.

O SELinux esta disponivel para a comunidade Linux, tendo sido até
incorporado a algumas distribuigdes como a Gentoo Linux e ao Fedora

Core 2 em diante.

O Processo de configuragdo do SELinux envolve o aprendizado de
novos modelos de seguranca que tranquilamente seriam capazes de
compreender véarios estudos. Por achar invidvel uma abordagem simples
que forne¢ca um modelo funcional do SELinux este autor se limita as

citagoes feitas até agora.
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3.1.3 Outros Sistemas

Existem outros projetos de pafches que implementam alta seguranga
para Linux e BSD, por adotar o LIDS como o mais adequado para o

proposito deste estudo sera feita apenas uma citagdo aos demais sistemas.

O projeto TrustedBSD também cria inovagdes de seguranga para a
linha BSD, sendo desenvolvido primariamente para o FreeBSD alguns de

seus componentes sdo eventualmente portados para OpenBSD e Darwin.

3.2 Stealth Logging

A palavra inglesa Stealth significa furtividade, este termo ¢
utilizado para representar a tecnologia que visa tornar objetos invisiveis nao
sendo detectaveis quanto possivel. Apesar de estar originalmente
relacionada com avides de guerra que se escondem do radar, o termo ja foi

bastante popularizado no mundo da informatica.

Uma sugestdo muito interessante dada por Lance Spitzner do projeto
Honeynet (http://www.honeynet.org), foi a de se criar um servidor de logs
que dificilmente poderiam ser alcangados por um invasor. Os servidores da
DMZ enviariam suas mensagens de /og para um IP que ndo foi atribuido a
nenhum host. Como as mensagens utilizam o protocolo UDP os /osts nao

esperariam por um retorno para enviar as mensagens seguintes.

O segredo do processo estaria em se colocar um servidor de log sem
um endereco IP conectado num mesmo Aub ou switch (com uma porta
espelhada) que os servidores da DMZ e trabalhando em modo promiscuo,

isso faria com que este pudesse capturar os pacotes de Syslog sem que
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pudesse ser enderegado por um invasor para tentar uma invasdo. Para que
este tipo de implementacdo funcione, alguns cuidados devem ser tomados.
Os hosts da DMZ que enviardo as mensagens deverdo ter uma entrada
estatica na tabela ARP para o enderego do servidor de logs, uma vez que o
mesmo ndo existe e os pacotes ndo poderiam sair sem um endereco MAC de
destino. Outro problema & que a interface sem IP ndo estard acessivel a
nenhum servigo, tornando necessario que se trabalhe na console do servidor

ou que se instale uma segunda interface de rede configurada na rede interna.

3.3 A Configuracao do Syslog no Servidor
de Logs

Para que um host executando o Syslog possa receber eventos ele
deve ser configurado para escutar a porta UDP/514, para isto basta editar os
arquivos /etc/sysconfig/syslog (se existir) e o /etc/init.d/syslog acrescentar a

opgdo —r para a linha com as opgdes do Syslogd como no exemplo:
SYSLOGD_OPTIONS ="-m 0 —”

Uma vez feito isso pode-se reiniciar o servigo de Syslog que o
mesmo se iniciara com opg¢ao -r, ou seja, recebendo eventos da rede pela

porta 514.
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4. Utilitarios para arquivos de log

4.1 Logger

O Logger ¢ um utilitario que permite que se envie mensagens direto
do prompt do sistema via syslogd ou socket do sistema, ¢ possivel
especificar a prioridade, nivel, identificador do processo e a mensagem em
si. O Logger pode ser muito util na fase de teste das configuragdes do
Syslog.conf e para envio de eventos ao log scripts de shell'. Uma descri¢do
dos parametros do comando ¢ apresentada na figura 10.
logger [op¢oes]| [mensagem]

Onde:

mensagem - Mensagem que sera enviada ao daemon Syslog

opgoes

-1 - Registra o PID do processo

-s - Envia a mensagem ambos para a saida padrdo (STDOUT) e Syslog.

-f [arquivo] - Envia o contetido do arquivo especificado como mensagem ao Syslog.

-t [nome] - Especifica o nome do processo responsavel pelo log que sera exibido antes do
PID na mensagem do Syslog.

-p [prioridade] - Especifica a prioridade da mensagem do Syslog, especificada como
facilidade.nivel. O valor padrio prioridade.nivel é user.notice
-u [soquete] - Envia a mensagem para o [soquete] especificado ao invés do Syslog

Figura 10 — Pardmetros do comando logger

Segue abaixo alguns exemplos de utilizagdo do comando Logger:
Exemplo: logger -1 -t Monografia Teste teste teste,

logger -i -t Monografia -p security.emerg

1
Arquivos com comandos do shell executados em lote geralmente utilizados para
realizar tarefas administrativas

19



4.2 Logrotate

r

O Logrotate ¢ utilizado para fazer backup dos arquivos de log
criando novos arquivos de log que serdo utilizados pelo sistema. Os
arquivos de /og podem ser compactados ou enviados por e-mail para um
determinado usuario. As configuragdes do Logrotate permitem que se
especifique o tamanho maximo, nimero de arquivos e diversas outras
opgoes que renderiam um estudo em separado de seu uso, este estudo limita-
se a descrever as principais caracteristicas da ferramenta e afirmar a
importancia desta para uma boa administracdo de /ogs, principalmente se
associada e outras ferramentas para salva em meio magnético.

O Logrotate possui um arquivo de configuracdo para cada servigo
que ele controla, estes arquivos podem ser encontrados no diretorio
“/etc/logrotate.d” e possuem os nomes correspondentes aos servigos que
controlam como syslog, apache, squid, etc. Na figura 11 ¢é possivel verificar
algumas das configuragcdes do arquivo “/etc/logrotate.d/syslog” que € o

objetivo deste estudo.

# Configuragao do logrotate para os arquivos do Syslog
/var/log/messages /var/log/secure /var/log/maillog /var/log/boot.log /var/log/cron {
# Especifica que havera um rotate de arquivos todos os dias
daily
# Configuracao do logrotate para o syslog
# Especifica o nimero de arquivos de log que serdo mantidos apos cada rotate
rotate 5
# Especifica que um novo arquivo de log vazio sera gerado e define sua permissoes
create 0664 root utmp
# Compacta os arquivos antigos do logrotate com gzip
compress
# Especifica comando para ser executado apos conclusio do logrotate
/sbin/killall -HUP syslogd
#indica final da configiracdo
endscript
}
Figura 11 — Configuracdo do Logrotate
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5. Syslog no Windows

Ao contrario da maioria dos sistemas operacionais que trabalham
com TCP /IP o Windows (Tecnologia NT) nao utiliza o Syslog, ele salva
seus registros de eventos através do servico chamado “Event Log”. O
Servigo de log do Windows ¢ mais avancado que o Syslog quanto a protecao
dos registros mas ndo oferece nenhuma funcionalidade nativa para
centralizagdo e tratamento. Os arquivos tratados pelo “Event Viewer”
apresentam uma prote¢do bem maior aos dados devido a sua forma de
armazenamento que salva os dados em formato binario, o que impede a
simples edicdo de um arquivo de log. Existe também o fato de ndo ser
possivel nem ao administrador parar o servico de /og, para realizar isso ¢é

necessario desabilitd-lo e reiniciar a maquina.

Aliada a esta impossibilidade de se enviar os eventos pela rede
gerando um /og centralizado vé-se também as limitagdes de sua ferramenta
de pesquisa, o “Event Viewer” que apresenta apenas funcionalidades bésicas
de pesquisa, ¢ apesar de poder acessar logs de outros computadores na rede

somente o faz um por um, sem nenhuma visao centralizada.

Em funcdo destas deficiéncias e do desejo de se trabalhar de forma
padronizada e centralizada com /logs foram criadas véarias alternativas
comerciais ou gratuitas para se redirecionar eventos do Windows para
servidores Syslog e servidores Syslog executando sob o Windows que serdo

também objeto deste estudo.
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5.1 Redirecionadores

5.1.1 NTSyslog

O Projeto do NTSyslog desenvolvido por Jason Rhoads e mantido

pela comunidade livre no site SourceForge' ¢ um redirecionador dos

eventos do Windows para um deamon Syslog. A instalagdo do produto ¢é

simples, basta descompactar o arquivo zip encontrado no site do projeto® e

copiar o arquivo ntsyslog.exe para o diretorio %SYSTEMROOT%

\System32 e finalizar a instalag@o através do comando Ntsyslog -install.

Uma vez que o servico esteja instalado o produto pode ser administrado pelo

executavel que acompanha o pacote ntsyslog.zip chamado NTsyslogCtrl.exe

que apresenta a interface mostrada na figura 12

=l x|
—Service gtatuz on computer <Local Machines...
g Service iz rnning.
Select Computer I Start Semice Stop Service

— Configuration. ..

Sypslog Daemons I Select Syzlog Drasmon zervers for fonwarded events.

Lze the drop down menu below to select which EventLog to fomward.

IS_l,lstem LI Ewventl og

Close About |

Figura 12 — Interface do NTSyslogCtrl do comando logger

1
www.sourceforge.net

’ http://sourceforge.net/projects/ntsyslog/
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Nesta interface o servigo pode ser ativado ou desativado, pode-se
definir quais os Daemons receberdo os eventos e selecionar com qual
combinacao facilidade.severidade os eventos serdo enviados para cada tipo

de alerta gerado pelo Windows, conforme mostra a Figura 13.

x|
— Select System Log events to fonward
Facility: Sewverity:
I Forward Information Events. | 1] user = | 1[1] alert -
v Fonward "W arning Events. [3] zpstem > | |4 waming T
¥ Fanward Emar Everits, [3] system > | 1[3] erar x
I Fomward &udit Success Events {[1) user ha IV 2|
¥ Fonward @udit Failure Events, (3] spstem ™ | | (6] infarratior ¥ |

Set default waluesz

Cancel 0Ok

Figura 13 — Configuracdo de facilidade e severidade do NTsyslog

A Mensagem gerada pelo NTSyslog condensa as informacdes do
“Event Viewer” em apenas uma linha, gerando eventos de Syslog conforme
os mostrados em um arquivo texto na figura 14 ou capturados utilizando o
Ethereal na figura 15 .

Conclui-se que esta ferramenta pode se tornar uma excelente aliada
no controle de logs da rede Windows, uma vez que fornece a possibilidade
de realizar um envio seletivo de mensagens enviadas que podem
posteriormente serem tratadas pelo Syslog-ng ou Swatch, conforme sera

demonstrado mais a frente neste estudo.
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Figura 14 — Configuracdo de facilidade e severidade do Ntsyslog
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[ wmaten-mnereas Lz

e Edt View Caplrs Andbz Siiics Hep |

Bl 5]E]x @3] ] @]+ 0| F|2] @|Q/a) #D

No. Time Source Deestination Protocol - Info
16J0.005410 ‘10.100.16.66 I0.100.16.74 |Syslog IUSER_.I'N'FO: Aug 31 1
19 0.284039 10.100.16.66 10.100.16.74 Syslog USER.INFO: Aug 31 1!
20 0.007063 10.100.16.66 10.100.16.74 Syslog USER.INFO: Aug 31 1!
134 1.863858 10.100.16.66 10.100.16.74 Syslog AUTHPRIV.INFO: Aug
135 0.010202 10.100.16.66 10.100.16.74 Syslog AUTHPRIV.INFO: Aug |
136 0.008420 10.100.16.66 10.100.16.74 Syslog AUTHPRIV.INFO: Aug !

007774 .100.16. .100.16. Syslog AUTHPRIV.INFO: "
R T &

® Frame 137 (379 bytes on wire, 379 bytes captured)
® Ethernet II, Src: 00:0d:56:4e:ab:d7, Dst: 00:10:4b:09:c2:72
@ Internet Protocol, Src Addr: 10.100.16.66 (10.100.16.66), Dst Addr: 10.100.16.74 (10.100.16
® User Datagram Protocol, Sr¢ Port: 2626 (2626), Dst Port: syslog (514)
2Syslog message: AUTHPRIV.INFO: Aug 31 15:18:24 security[suc...
0101 0... = Facility: AUTHPRIV - security/authorization messages (private) (10)
.... .110 = Level: INFO - informational (6)
| Message: Aug 31 15:18:24 security|success] 626 BRTKA\T100055 Conta de usu\34lrio ativadal

=
]

ada:

nta de d
irk Dom)
destino:
dentific

00eQ
0010
0100
0110
0120
0130

Fier [ /| 2 Expression | Clear] Appl| Message Text syslog msg]. 333 bytes [P-284D: 384 M:0
& miciar] (0] @ @ > D30 ] Bawin -] @arr. | [Oner | B rom. | B Monos...| F sl |[@unee. Bods.| B [«EEIED 55

Figura 15 — Configuracdo de facilidade e severidade do Ntsyslog

£
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5.1.2 O SNARE - System iNtrusion and
Auditing Reporting Enviroment

O Snare ¢ uma solu¢do OpenSource para Windows hospedado pelo
SourceForge e pode ser encontrado para download no site do projeto'. O
objetivo do SNARE e detectar invasdes através de logs com agentes que
além de aumentarem o nivel de auditoria no momento de sua instalacdo sao
capazes de selecionar determinados eventos e redireciond-los para um

servidor Syslog local ou remoto. A figura 16 mostra a tela de eventos do

SNARE for Windows.

File Wiew Setup Ackivity Help

&|# | &%

A

SMNARE - Remote Event Logging for Windows

5 |

— Feal Time Event Dizplay [select row for event detailz] -

Alert | Event Date/Time

| Dietailz ~

Tuedug 31 21:02:24 2004
Tuedug 31 21:02:22 2004
Tue dug 31 21:02:22 2004
Tuedug 31 21:00:12 2004
Tue Aug 31 20:57:47 2004
Tuedug 31 20:57:46 2004
Tue Aug 31 20:56:23 2004
Tue Aug 31 20:55:04 2004
Tuedug 31 20:54:41 2004
Tue dug 31 20:54: 27 2004
Tue dug 31 20:54:05 2004

20

~Ho00200000

Security: Fernando - Terminou um processo;  [dentificador do processo: 132
Security: Fernando - Chamada de servico com priviléaios:  Servidar: Securit
Security: Fernando - Chamada de servigo com privilegios: Servidar: Securit
Secunty: Fernando - Foi criado um processo hovo:  ldentificador do process
Security: Fernandao - Chamada de servico com privilégios:  Servidar: Securit
Security: Fermando - Chamada de servigo com privilégios:  Servidor Securit
Security: Fernando - Foi criado um processo novo:  ldentificador do process
Application: Unknown User - The service was stopped.

Security:[This list shows the filkered events as they are received | do process
Security: Fernandao - Terminou ur processo; [dentificador do processao; 255
Security: Fernanda - Foi criado um processo novo:  Identificador do Process .|

- E

Figura 16 — Visualizacdo de eventos do SNARE

A figura 17 mostra a primeira tela de configuragdo do SNARE, nela
pode-se verificar a configuracdo do host de destino das mensagens, o
cabecgalho Syslog a ser gerado (facilidade.severidade), as configuracdes de
ajustar automaticamente a auditoria no Windows e um quadro com as

associagoes dos eventos do Windows a serem enviados para o servidor

Syslog.

1
http://sourceforge.net/projects/snare/
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Audit Configuration

i~ General Audit Spztem Parameters -
Owerride host name detection with: ]

Enter the remote ip or dnz address J1 27001

],_.:.: J.
W Enable SYSLOG header JUser = | {Motice Ra |

[ Show match with highest criticaliy W Automatically set audit configuration

I Export Logs toa File v Automatically zet file systerm audit configuration

— fudit Reporting Objectives - Right-click to edit

Alert Lewel | EventType Match ] Ewvent Logs | Ewvent |0 Match ] Mon-header Matcl
Critical wharn,Errar Sec Spzbpp - i

Information Success Falure... SysApp * *

Pricrity Success Failure...  Sec Securty Paliey_ . #

Information Success Failure Sec Reboot_Ewvents 3

Warning Success Failure,... Sec Uszer Group_Ma... *

Clear SucceszsFailure,... Sec Froceszs Ewents =

wiarning Success Failure,... Sec Process Events *zhare”
Information Success Failure...  Sec Logon_Logoff 3

Information Success Falure,... SecSpsbpp E: i

£ b g

| #dd an Dbjective ]

ok Cancel
Figura 17 — Configuragdo do SNARE

A Figura 18 mostra a interface apresentada quando seleciona-se a
op¢ao de adicionar um objetivo na tela de configuracdo. O sistema dispde
de diversas opgdes de filtro de eventos do Windows para selecionar quais
eventos serdo enviados. O ponto fraco fica na impossibilidade de se poder
associar uma prioridade (facilidade.severidade) a cada tipo de evento

enviado.
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Create or Edit an Objective

Thiz window allovwz an "objective' to be defined. Eventz will only be
reported if thew match the items below,

- | dentify the high level event to be audited

7 Lagon or lagaff " Account administration
7 Access afile or directory ¢ Change the security paolicy
7 Start or stop a process " Restart, shutdown and system

" Lze of user rights (& Any event(s]

—Filter events bazed on an expression -

L

EventlD Search Term |

Mon-header Search 1*

- ger Search Exprezzion
% |nclude Search Tem Uzers 7 Exclude Search Term Uzers

H

Uzer Search Term

~ Select the Event Type to Caphure -
W Success sudit I Information [ Errar

W Failure Audit [ wiarhning

- Select the Event Logs to Capture From-
W Security W Supstem W Application

I Directom Service | DMNS Server [ File Beplication

i~ Select the Alert Lewvel-
& & Critical B Prioity ) © waming
3 Information 9  Clear

(] 4 | Cancel I

Figura 18 — Configuracdo de eventos a se capturar no SNARE
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5.2 Servidores de Syslog

5.2.1 3ComWindows Syslog Daemon

A 3Com disponibiliza véarios utilitarios de Syslog sob licenga
freeware em sua pagina de suporte! um deles ¢ o 3Com Windows Syslog
Daemon que possui um servidor de Syslog e uma inferface grafica bem

pobre e basica para se visualizar os eventos.

Para utiliza-lo, configura-se o arquivo “WsyslogD.ini” a partir do
arquivo de exemplo “WsyslogD.ini.sample” que vem no pacote compactado

do produto de acordo com a figura 19.

O proprio arquivo de configuracdo possui todas as explicagdes
necessarias para se realizar a configuracdo do WsyslogD e o resultado é um
ou mais arquivos de texto puro criados no diretorio especificado por

“Logdir” conforme mostrado na figura 20

1
http://support.3com.com/software/utilities for windows 32 bit.htm.
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Figura 19 — Versdo traduzida e explicada do arquivo WsyslogD.ini

2004.10.100.16.74. log - Bloco de notas -0/ x
A 2

- =
[Rug 27 9 10.100.16.71 user.err root: Teste de syslog 3 [
laug 27 5 10.100.16.74 auth.info sufpam_unix}[12339] session opened for user root by root{uid=0) -
laug 27 & 10.100.16.74 auth.info sufpam_unix} [123' 1 sessian Dgeﬂed for user fernando by {wid=0)
laug 27 1 10.100.16.74 auth.info su(Eam _unix3[12371]: session closed fur user fernando
0 10.100.16.74 daemon.err nmbd[2750]: [200«1 08 27 11:39:38,

lAu .
gd nmbd ACKeTs. Ciprocess_browse| packet(LOGS)
40 10.100.16.74 daemon.err nmbd[2750]: process_| brmse _packet: Discarding datagram from IP
55. Source name LOCALHOST«00- 1s one of our names
AUE T11738:30°10.100.16. 74 daenan.err nmbd[2750]: [2004 08 27 ‘11:29:19, o]
d_nnbd_packets. c:process_browse_packet {1063)
lAug 27 11:38:40 10.100.16.74 daemon.err nmbd[2750]: process_| brmse packet: Discarding datagram from IP
127,255.255.255. Source name LOCALHOST<00- is one_of our names
lAug 27 11:50:10 10.100.16.71 daemon.err nmbd[2750]: process_| brm,se_pa(ket. Discarding datagram from IP
127, 255 255.255. Source name LOCALHOST<00» is one of our names !
Aug T 11:50:10 10.100.16.74 daemon.err nmbd[2750]: [2004. 08 27 11:51:38, 0]
d_nmbd_packets. ¢:process_browse_packer {1063)
lAug 27 11:50:40 10.100.16.74 daemon.err nmbd[2750]: process_| brmse packet: Discarding datagram from IP
127.255.255.255. Source name LOCALHOST<00- is one of our names

JAug 27 12:00:0L1 10.100.16.74 cron.info CROND[12404]: (root) CFD {nice -n 19 run-parts ‘etc cron.hourly)
AllE 27 12:02:53 10.100.16.74 daemon.err nmbd[2750]: [2004, 08 27 12:03:52, 0]
d_nnbd_packets. c:process_browse_packet {1063)

lAug 27 12:02:53 10.100.16.74 daemon.err nmbd[2750]: process_| brmse packet: Discarding datagram from IP
127, 255 255.255. Source name LOCALHOST<00> is one_ of our names
Aug T 12:02:53 10.100.16.74 daemon.err nmbd[2750]: [2004.°08 27 12:03:52, 0]

d, nnbd_packets. c:process_bronse_packer{1063)
lAug 27 12:02:53 10.100.16.71 daemon.err nmbd[2750]: process_browse_packet: Discarding datagram from IP
127.255.255.255. Source name LOCALHOST«00:> is one of our names !
lAug 27 12:14:54 10.100.16.74 daemon.err nmbd[2750]: process_| brmse packet: Discarding datagram from IP
127, 255 255.255. Source name LOCALHOST=00- is one of our names
Aug 12:14:54 10.100.16.74 daemon.err nmbd[2750]: [2004 08 27 12:15:52, 0]

d, nubd_packets.c: prucess browse_packet{10632)
lAug 27 12:14:54 10.100.16. daemon. err nmbd[2750]: process_| brmse _packet: Discarding datagram from IP
127 255 255 255 source narne LOCALHOST<00> 15 one of our names !

10.1

laug 27 71 daemon. err nmbd[2750]: process_browse_packet: Discarding datagram from IP
127, 255 255 55. Snur(e narne LOCALHOST=00> 15 one of our names !
Augdz' 12:2 T 10.100.16.74 daemon.arr nmbd[2750]: [2004, 08 27 12:27:55, 0]

nnbd, packets c:process_browse_packet {1063)
laug 27 12: 10.100.16.74 daeman. err nmbd[2750]: process_| brn\se _packet: Discarding datagram from Ip
127,255, 255 55. s0Urce name LOCALHOST<00= 15 one of our names !

Figura 20 — Visualizacdo do arquivo de log utilizando o Notepad

Apo6s configurar o arquivo de parametros grava-se com o nome de
“WsyslogD.ini” juntamente com o arquivo “WSyslogD.exe” para o
diretério %Systemroot% (“C:\Windows” neste exemplo) e executa-se o
comando WSyslogD.exe -i. Caso tudo ocorra corretamente havera a seguinte

mensagem: 3Com Syslog Server Installed.

O Servico pode ser iniciado com o comando “WSyslogD.exe -s” ¢
finalizado com o comando “WSyslogD.exe -e¢”. O servigo pode ser iniciado
e parado também pelo icone de servigcos do painel de controle ou através dos
comandos NET START "3Com Syslog Server" e NET STOP "3Com Syslog

Server"
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5.2.2 Kiwi Syslog Daemon

O pacote Kiwi Syslog Daemon é um freeware contendo um daemon

Syslog que recebe mensagens pela porta 514 e um visualizador de eventos

com muitas op¢des de visualizagdo e estatisticas. A instalacdo € simples e

feita através de um instalador padrao Windows, bastando executar o arquivo

kiwi_syslogd.exe encontrado na pagina da Kiwi software'

Uma vez que o daemon esteja instalado sera preciso executa-lo para

que ele capture os eventos, somente a versdo comercial do produto pode ser

instalada como servigo. Na Figura 21 pode-se visualizar alguns eventos

gerados pelo SNARE e pelo Kiwi logger.

Kiwi Syslog Daemon (Version 7.1.4),
File View Help

¥ B A Display 00 (Default]  +

Date Time Prioity | Hostname |Message
Aug 31 2055317 dragon MSWinE ventLog<003>1<003>Security<009> 25<003>Tue Aug 31 20:52:52
20040095577<009> Security<009> Fernando<009>L ON<009>Uso de

gi05<0095 <009>Chamada de servigo com privilégios:  Servidor: Security  Servigo: - _ Nome de usuério
Femando  Dominio primario: DRAGON _ Identificador do logon primario: (0x0.0xB1ES)  Nome de
o clentc: Femnando _ Domirio do clienic: DRAGON I dentiicador do lagon do clerte: (040.0481E9)
yPiivileg
g 31 205252 dragan Msw.nfvenu_ugwuan<uua>5ecumy<uus>z4<uus>rue Aug 31 20:52.52
2nnunn9>577<nns>aecu..|y<nna>Fema..dmnna)u:eunnsa)s.mcm Auditc009> DRAGON <0095 Uso de
- , privilégiosc008> <009 Chamada de servigo com privilé Servidor: Securty  Servico: - _ Nome de usuario
08:31-2004 20:5252 UserNotice 127001 \irsio: Femando  Domini AGON  Identificador do ngon primério: (040.04B1ES]  Noms de
ente: Fernando D do cliente: DRAGON _ Identificador do logon do cliente: (0x0,0xB1E9)
: SelncreaseBasePriorityPrivilege <009>20
Aug 31 205252 dragan M wink veniLog<009>1<00%>5 ecurityc0 23<003> Tue Aug 31 20:51:3;
2004<0095593<009> Security< 009> Fernando<003> i
00312004 205252 UserNotice  127.0.0.1 Setabaduc00os <009 T ermimou uts procesan | Homtiosdor do proesor 5706 Nome o edume do aragem:
E-\Arquivos de progiamas\KLOG \Klog.exe  Nome de usudrio: Femando  Dominio: DRAGON  Identificador do
|ngun; 1040.04B1E9]_ <009>19

08-31-2004 20:53:17 User Notice 127001

08-31-2004 |20:51:37 Teste de Sysiag no Micro Dragon,

Aug 31 20:51:37 dragon MSWinE ventLog<009> 1<009>S ecurity<009> 22<009> Tue Aug 31 20:51:37
9 GON<009>Monitoragso
dor do processa nove: 2796 Nome do arquiva
de imagem: E:\Arquives dor do processo criador: 1452 Home de
usuario: Femando  Domi Identificador do logon: (0x0,0xB1E9]  <009>18
Aug 31 20:51:12 dragan MSWinE veniLag<003> 1009 Security<009> 21 <009 Tue Aug 31 20:48:57
20040095 593<009> Security<009> Fernando< 009> Userc0093 Success Audi GON<D0S> k

08-31-2004 20:51:12 UserNotice  127.0.0.1 detalhada<003><009>Terminou um processo:  Identificador do processo: 2460 Nome do arquivo de image
E\Arquivas de programas\KLOBAKlog oxe  Nom de usudrio: Fomanda Deminio: DRABON  Identificador da
logon: (0x0.0xB1E9)  <009>17
Aug 31 20:4957 chagon MSWinE vontLog<008> 109> Securitp<009> 20< 008> Tue Aug 31 20:49:57
20040095 592<009> Security<009> Fernando<003>U 00!

08-31-2004 20:43:57 UserNotice 127.0.0.1 detalhada<003><009>Foi criado um processo novo: dor do processe novo: TAED. . ome b arquive
de imagem: E:\Arquivos de programas\KLOG Klog.exe dor do processo criador: 1452 Home de
usudrio: Femando  Dominio: DRAGON  Identificador do lagon: (0x0,0:81E9)  <009>16
Aug 31 20:49:08 diagon MSWinE ventLog<003>1<003Security<003>19<003> Tue Aug 31 20:49:08
2004009>592<009>Security<009> Fernando< 009> U GON<009> Monitoragso

08312004 20:43.08 UserNotice  127.0.0.1 detalhada<003><009>Fui criado um processo novo:  Identificador do processo nove: 1452 Nome do arquive

< 3

08-31-2004 20:51:37 UserNotice 127.0.0.1

100% | 26 MPH 20:53 | 08-31-2004

Figura 21 — Visualizacdo de eventos do SNARE

1
http://www.kiwisyslog.com
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Uma caracteristica interessante do produto sdo as estatisticas

geradas pelo mesmo. O produto mostra graficos com histéricos de

mensagens nas ultimas 1 e 24 horas, distribui¢do percentual por severidade,

média de mensagens recebidas por periodo e os 20 hosts que mais enviam

mensagens conforme demonstrado na figura 22.

Syslog Statistics

Histary [24h|]| Severity] Top 20 Hosts] Enunters]

Syslog Statistics

Histary (1hn)| History (28he

Top 20 Hosts ] Caunters ]

Level ¢ 'Messa_ge count | Percentage
0-Emerg 1029. 12.42%
1 - Alert 971 N.72%
2= Ciitical 1027 12.40%
3-Enmar 1034 12.48%
4 -Wlaming 1037 1282%
5-Motice 1068 12.90%
B-lnfo 1090 13.16%
7-Debug 1026 1239%
HebFl) | Refish 75| tose |} HeoFn | Refish 5] | Cose |

[ Syslog Statistics

Syslog Statistics

Histary [1hr] I History [24hr]] Severity

Host name | Message count :Percentgge A~
All athers (255) 7920 95.R3%
127.0.01 M43 404
212,214 68,35 1 0m%
195.127.200.148 1 0%
215.147.16.31 100%
200.186.168.250 1 00
21919713665 1 0m%
214.203.16191 1 0%
218167 47.39 100%

209.194119.93 1 0% ¥

Help [F1] Refresh [F5) | Close | Help [F1] Refresh [F5) Close

Figura 22 — Visualizagdo de eventos do SNARE
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5.3 Outras Ferramentas para Windows

5.3.1 Klog

O Klog e Klogwin sdo utilitarios de linha de comando utilizados
para enviar mensagens a um daemon Syslog, de forma semelhante ao
comando Logger do Unix/Linux. Suas op¢des para envio de mensagens sao

listadas na tabela 5.

-u <port> Porta de destino no host destino

-h <host> Endereco do hot de destino do Syslog Daemon
-p <priority> Prioridade da mensagem (0 to 191)

-f <facility no> Facilidade da mensagem (0 to 23)

-1 <level no> Severidade da mensagem (0 to 7)

-F <facility name>  Nome da facilidade (kernel a local7)

-L <level name> Nome da severidade (emergency a debug)

-I <process name> Nome do Processo que envia a mensagem

-R Usar novo formato padrao RFC

-t Usar sockets TCP ao invés de UDP

-W Repetir a mensagem a cada segundo até que se
pressione uma tecla

-S Log silencioso

-m <message> Texto da mensagem

Tabela 5 — Opgoes dos comandos Klog e Klogwin

Todos parametros nos comandos de linha klog e klogwin séo
opcionais, com excessdo do -m (a mensagem em si). O /host padrdo para

envio de mensagens ¢ o localhost.
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6. O Syslog-ng

O Syslog-ng (new generation) é uma evolugao do Syslog e apresenta
como principal evolugdo a possibilidade de se se organizar as mensagens
por seu conteudo e ndo somente por facilidade.nivel como no Syslog. Para
que isso se torne possivel o Syslog-ng utiliza expressdes regulares para fazer
a filtragem das mensagens e definir para onde envia-las. Nao estd no escopo
deste estudo discutir como utilizar expressdes regulares dada a vasta

divulgagdo e documentagdo sobre as mesmas.

O Syslog-ng pode ser encontrado em formato de codigo fonte ou
RPM para o Suse Linux, para se utilizar o Syslog-ng deve-se instalar
também a biblioteca “Libol”, ou indicar o seu caminho no arquivo configure

do Syslog para utiliza-la através da op¢ao —with-libol=/path/to/libol.

Uma vez que o Syslog-ng esteja instalado (via compilagdo ou RPM)
deve-se criar ou configurar o arquivo /etc/syslog-ng.conf. Alguns exemplos
do Syslog-ng.conf podem ser encontrados no diretério “doc” do fonte
descompactado. Analisando o Syslog-ng.conf na figura 25 pode-se perceber
que a sintaxe do Syslog-ng é muito mais avancada e completamente
diferente da utilizada pelo Syslog, ela se baseia em 4 elementos que pode ser

visto na figura 23.
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source ==> Define de onde o Syslog-ng recebe os logs, que pode ser do
sistema local como também de um servidor remoto.

destination ==> Define para onde o Syslog-ng enviara os eventos recebidos que
pode ser desde para um simples arquivo local/script ou até
mesmo para um servidor de logs.

Filter ==> Definicéo de filtros combinados entre si, podendo inclusive
utilizar expressdes regulares para separar os logs.

Log == Diretiva final que indica que o que vier de "source" e
atender a determinado "filter" Deve ser enviado para "destination"

Figura 23 — Pardmetros de configuragdo do Syslog-ng.conf

No Syslog-ng os elementos origem, filtro e destino sdo criados pelo
administrador separadamente uns dos outros para posteriormente serem
combinados em uma agdo representada pelo diretiva “log”. E possivel
especificar mais de uma origem para um determinado destino ou mais de um
destino para mensagens de uma determinada origem numa mesma instrugao

de log.

origem \ / destino
origem --------—- \Filtro/----------destino
origem [\ destino
origem / \ destino

Figura 24 — Fluxo do Syslog-ng.conf

Adaptando-se um trecho apresentado na figura 6 e convertendo para

Syslog-ng ter-se-a o resultado apresentado na figura 25
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# escreve em terminais quando € situac@o ¢ realmente grave

# No Syslog seria: kern,daemon.crit  /dev/console
kern,daemon.crit (@servlog

# * warning @servlog

destination console { file("/dev/tty12"); };
destination servlog { udp(servlog port(514)); };

filter f daemon { facility(daemon); };

filter f kern { facility(kern); };

filter f warn { level(warn); };

filter f crit { level(crit); };

log { source(src); filter(f kern); filter(f daemon); filter(f crit); destination(console); };

log { source(src); filter(f_kern); filter(f daemon); filter(f crit); destination(servlog); };
log { source(src); filter(f crit); destination(servlog); };

Figura 25 — Exemplo de configuracdo do syslog.conf

Apds configurado o arquivo Syslog-ng.conf ainda € necessario que
se altere algumas configuracdes do /ost para que este reconheca o Syslog-ng
como seu daemon padrdo. Para tanto deve-se alterar o arquivo
“/etc/init.d/syslog”. Também ¢ necessario que se substitua o arquivo de
configuragdo do logrotate “/etc/logrotate.d/syslog” pelo arquivo atualizado

“/etc/logrotate.d/syslog-ng” (GONDIM, 2004).
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7. SWATCH - Analise de log em tempo real.

O Syslog-ng pode executar comandos a partir de padrdes detectados
em mensagens, que correspondam a uma expressdo regular, utilizando o
destino “program()”. Porem ndo ha no Syslog-ng uma forma de evitar que
este disparo repetido de acdes, cause um congestionamento e até mesmo
uma indisponibilidade no servidor. Isso acontece porque o Syslog pode
registrar uma mensagem varias vezes por segundo e a execugdo de um
programa em resposta a este evento pode demorar muitas vezes mais que

este tempo.

Existe um utilitario desenvolvido por Stephen Hansen e Todd
Atkins da universidade de Stanford com o objetivo especifico de monitorar
arquivos de log em tempo real, seu nome ¢ Swatch (the “Simple Watcher”).
O Swatch ¢é capaz de analisar um arquivo de log e tomar agdes atrvés de
regras pré-determinadas utilizando expressdes regulares, de forma muito
simples. Seu maior diferencial em relacdo ao Syslog-ng ¢é a possibilidade de
se estabelecer um intervalo entre uma execu¢do e outra de uma agdo

disparada por um mesmo evento. E importante salientar que o Swatch néo ¢é

um deamon de log, ele € um aplicativo desenvolvido em Perl e somente
analisa os eventos ja gerados e tratados ou ndo pelo Syslog ou Syslog-ng.
Devido esta construgdo é necessario que se tenha os moédulos Perl instalados
no servidor, além de gerar um uso de CPU varias vezes maior do que o do

Syslog-ng, o que também ndo chega a constituir um problema.
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7.1 O Arquivo de Configuracao .Swatchrc

O Swatch possui um unico arquivo de configuragdo chamado .
swatchrc que por padrdo se encontra na raiz do diretorio de instalagdo do

proprio programa. O arquivo contém padrdes de texto formatado utilizando

expressoes regulares seguido da acdo a ser tomada quando uma linha de /og
corresponder a este padrdo. Um exemplo de configura¢do de uma agao pode

ser visto na figura 26.

watchfor /File name too long/

mail addresses=webmaster\@sectools.com.br,subject=Possivel\ tentativa\ de\
BufferOverflow

bell 2

Figura 26 — Exemplo de configuracdo simples do swatch

No exemplo anterior foi configurada a pesquisa pela frase “File

name too long” nos arquivos de /og e como resposta a existencia desta frase

duas agdes deverdo acontecer, o envio de um e-mail para o

webmaster@sectools.com.br ¢ um alerta sonoro com dois “beeps”. No
exemplo acima foi utilizada uma barra invertida antes da arroba do e-mail
de destino e dos espacgos no assunto do e-mail. Isso € necessario para que o
Perl ndo considere a arroba como um caracter especial e a frase como uma

SO.
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7.2 Tipos de A¢ao do Swatch

Para cada tipo de evento podemos determinar uma série de agdes a

serem realizadas, no exemplo da figura 26 duas a¢des foram tomadas mas

muitas outras poderiam ser realizadas. Para se ter uma melhor compreensao

do que o Swatch pode fazer, o primeiro passo é conhecer os tipo de agdo que

podem ser tomadas quando se identifica um padrdo em uma mensagem. A

tabela 7 possui uma indicag@o das a¢des possiveis do Swatch.

Acgao

Descricao

Echo=normal, underscore,
blue, inverse, etc.

Bell N

Exec comando

Pipe comando

Imprime na console a linha que corresponde ao padrdo com a
formatagdo selecionada de cor, negrito, sublinhada, etc. O
Padrao para impressdo ¢ Normal.

Imprime na console a linha que corresponde ao padrdo e soa
um “beep” N vezes. O Padrao ¢ 1

Executa o comando ou script descrito em comando, podemos
atribuir qualquer comando a ser executado, desde a execucdo
de um arquivo MP3 com alerta a configuragdo de uma regra
de IPTABLES.

Encaminha a linha que corresponde ao padréo para o comando
representado por comando

Thorttle HH:MM:SS

Aguarda por um periodo representado por HH:MM:SS apos
um padrdo ser localizado para executar novamente uma agao
relacionada ao mesmo padrao.

Tabela 6 — Comandos do Swatch
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7.3 Recomendacoes de uso

Para se tirar total proveito do Swatch, assim como do Syslog-ng ¢
necessario que se aprenda a utilizar corretamente as expressoes regulares
(regex). O Assunto ¢ tdo amplo e as possibilidades tantas que existem até
livros inteiros ensinando o uso de regex. Nos exemplos a seguir serdo
utilizadas algumas expressdes mais simples para demonstrar um pouco mais
do poder do Swatch. Vale a pena lembrar que o Swatch monitora apenas um
arquivo por vez, caso seja crucial monitorar mais de um arquivo de log
deve-se abrir varias instancias do Swatch, cada uma lendo um arquivo de

configuragdo diferente e consequentemente monitorando um log diferente.

Uma configuragdo frequente para o Swatch € o uso da expressdo

logica “ou”, representada no Swatch pelo sinal de pipe

“” um exemplo
interessante seria a expressdo ‘“/reject|failed/” que corresponderia para

qualquer frase que contivesse as palavras reject ou failure.

Outra configuracdo interessante utiliza a opg¢do de ignorar caixa
“case insensitive” esta ¢ uma modificacdo especifica do Perl para as
expressoes regulares que possibilita a procura por um padrdo em qualquer
caixa. Vejamos por exemplo o termo reject, se for configurada a palavra de
pesquisa como “/reject/i” sera encontrado qualquer evento que corresponda
a palavra reject, ndo importa como seja escrita. Ex: “Reject”, “REJECT”,

“RelJeCt”, Etc.

41



7.4 Comentarios Finais

O Swatch aparece com uma ferramenta extremamente eficaz para se
monitorar /ogs mas sua caracteristica de monitorar apenas um arquivo
impede que possamos organizar nossos /ogs em arquivos diferenciados por
hosts, servicos, etc sem que seja necessario iniciar varias instancias do
Swatch. Dependendo da arquitetura de rede pode-se optar por tratar os
arquivos em um servidor de /ogs com Syslog-ng e direcionar os eventos que
necessitem de agdo imediata para uma console de operador executando o
Swatch, o que contornaria outra limitagdo do produto, que s6 soa “beeps” e

exibe mensagens na console e na sessdo que iniciou o Swatch.
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8.Exemplos de aplicacao

8.1 - Analise de trafego no roteador

Uma empresa em particular possuia um roteador cisco com pouca
memoria e sistema operacional desatualizado, o que lhe impossibilitava

fazer uma analise mais precisa do que trafegava na sua rede Frame Relay

1
que unia varias unidades do grupo. A solucdo encontrada foi criar ACL's no
Switch para se controlar o trafego entre as unidades e protegé-las de

contaminagdo por virus ou acesso indevido.

Iniciou-se entdo um levantamento parcial dos protocolos comumente
usados dentro da empresa e criou-se regras que permitiam o trafego de todos
os protocolos realmente necessarios. Como ultima regra, ao invés de
bloquear o acesso a portas ndo cadastradas, criou-se uma regra que permitia
todo o trafego, mas geravam um Jog dos pacotes que passavam por estas
portas. Estes logs eram enviados para o servidor de logs, visando uma

analise posterior.

Como resultado obteve-se uma relagdo de portas utilizadas e através
desta criou-se novas regras e até mesmo detectou-se trafego irregular nestes
links. Atualmente a ultima regra bloqueia o trafego e faz um Jog deste
bloqueio para que se possa apurar a origem do mesmo, 0 que se mostrou

muito util para detecg¢do de virus e sofiware ndo atualizados.

1
Access Control Lists — Lista de protocolos que podem passar por cada conexdo de um Switch_ou

Roteador
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8.2 SUDO

Pode se adotar o “Sudo”" para que os administradores de sistema,
administradores de SAP e banco de dados pudessem executar somente
determinados comandos com permissdo de root. A cada vez que um
comando ¢ executado através do Sudo uma mensagem contendo data, hora,

terminal, nome do usudario e o comando ¢ enviada para o Syslog.

Para que estes comandos sejam documentados pode-se enviar estas
mensagens para um servidor seguro utilizando o Syslog local e no servidor
de logs todas as mensagens do sudo seriam enviadas para uma base MySQL
para que regularmente se pudesse gerar relatorios com o historico de

comandos executados por usuario, data, etc.

1
Sudo é um Freeware que habilita usuarios comuns a executar comandos como root. Documentaco e
programas podem ser encontrados na pagina da courtesan www.courtesan.com/sudo/sudo.html.
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Conclusao

O Syslog ¢ uma ferramenta extremamente util e simples de ser
configurada mas possui poucas op¢des de analise dos eventos ocorridos no
sistema se utilizada isoladamente. E certo que se bem explorada e associada
a outros programas pode fornecer ao administrador recursos para detecgdo
pro-ativa de invasdo, problemas de funcionamento em componentes de
hardware ou problemas com recursos do sistema, podendo se tornar a

principal ferramenta de algumas empresas.

Devido aos avangados recursos do Syslog-ng e sua simplicidade de
uso, & provavel que este venha a substituir em definitivo o daemon Syslog.
O principal motivo para a substituigdo ¢ o fato de cada vez mais
encontramos indicios importantes de invasdo em eventos que sao
considerados apenas de notificagdo pelo Syslog e podem ser tratados mais a
fundo pelo Syslog-ng. O Syslog-ng pode ser dispensavel somente no caso de

um estudo dos logs feito com ferramentas adicionais como o Swatch.

Uma vez que foram definidas as ferramentas para o
redirecionamento, recepgdo e tratamento de eventos, assim como diferentes
métodos para se construir servidores mais seguros resta desenvolver uma
maneira de visualizar os eventos de uma forma organizada e trata-los em
“tempo-real”. Pode-se também configurar alguns “gatilhos” a serem
acionados quando um determinado evento ocorrer. Exemplos de agdo
“disparada” podem ser a execug¢ao de um arquivo Wav ou MP3, o envio de
um e-mail ou mensagem SMS para um ou mais celulares. Pode-se ainda
executar a configuracdo dindmica de uma regra de IPTABLES bloqueando
acesso a determinada porta de um /4ost ou qualquer outra coisa que seja

possivel de ser executado pelo host onde se encontra o servidor de log.
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Estas técnicas sdo utilizadas por consagrados sistemas comerciais de
gerenciamento de redes como o CA Unicenter TNG e o HP Openview. Estes
sistemas costumam possuir um agente de /og que examina os /ogs em tempo
real e quando identificam um padrdo reagem a este evento. Sistemas de
detec¢do de intrusos (IDS) e sistemas de prevencdo de intrusos (IPS)

utilizam-se também dos /ogs para identificar uma ameagca a rede,

Este estudo apresenta todos os componentes para se realizar um
gerenciamento proativo de /ogs, com especial atencdo para o Syslog-ng e o
Swatch. Cabe ao administrador estudar seu ambiente e verificar como
chamar a ateng@o para um evento localmente com som e mensagens ou
enviando mensagens e até mesmo discando para um numero. As

possibilidades sao diversas.

Os arquivos de /og sdo fundamentais para realizar atividades de
detecgdo pro-ativa de problemas, para pesquisar a causa raiz de problemas
ocorridos, conforme pregado pelo ITIL' e para realizar investigagdes
forenses sobre acontecimentos em nossa empresa. Para que essas detecgdes
sejam eficazes deve-se desenvolver um sistema que mantenha a integridade

destes registros, preferencialmente em um local seguro e centralizado.

Mais importante do que as ferramentas ¢ a criacdo de processos bem
definidos de controle de /ogs para se garantir a rastreabilidade de qualquer
problema. Para isso é necessario que se crie rotinas online para deteccao de
eventos suspeitos ou que comprometam a disponibilidade, integridade e
confidencialidade do sistema, além de rotinas para backup de logs utilizado
o logrotate e backup para meio magnético dos arquivos compactados de logs

gerados pelo mesmo.

1
IT Infrastructure Library, série de documentos com melhores praticas sobre gerenciamento de servigos
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Uma atengdo especial deve ser dada a fase de identificar os eventos
a serem registrados. Uma auditoria de Windows ou um registro de pacotes
do IPTables podem gerar muitos registros e neste ponto pergunta-se que
atividades este servidor executa para ndo vir a sobrecarregar, CPU e disco
com o registro de informagdes que ndo precisamos. A necessidade de
controle varia de acordo com a sensibilidade de cada negodcio, e o Syslog
nos da a flexibilidade de ser configurado com o grau de rigidez exato para as
devidas necessidades, desde somente alertar niveis criticos até a redirecionar
eventos que sugiram uma invasdo para uma impressora matricial conectada

ao host.

A centralizagdo dos logs num servidor dedicado a receber os logs,
especialmente preparado e com auto nivel de seguranca utilizando
distribui¢cdes seguras se mostra uma excelente pratica pois agrega uma
segunda camada ao atacante, se o invasor dominar um /ost da rede ele tera
que invadir o servidor de logs para apagar os rastros de sua invasdo, o que
envolve utilizar outro tipo de exploit se considerarmos que o servidor foi

instalado com outro sistema, de preferéncia mais seguro.

Para que os registros sejam fieis e possa estabelecer uma relagdo
entre os eventos ocorridos em mais de um servidor é fundamental que todos
os servidores estejam acusando exatamente o mesmo horario. Outro ponto
importante diz respeito aos pacotes de mensagens, uma vez que utiliza-se o
UDP, que ¢ um protocolo ndo orientado a conexdo pode-se ter pacotes
chegando fora de ordem ao servidor, o que tende a confundir o
administrador. Como solugdo para este problema pode-se utilizar o
protocolo NTP (Network Time Protocol) que é suportado em praticamente

todas as plataformas (inclusive Windows) para sincronizar os sosts. No caso

especifico do Windows pode-se sincronizar apenas os servidores via NTP ¢
via login script sincronizar as estagdes da rede.
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Também ¢ importante lembrar que no Brasil ndo ha um horario de veréo
regular, a cada ano o governo estabelece uma data de inicio e termino para o
mesmo provocando reconfiguragdo dos roteadores e servidores (Unix ou Linux)
para que automaticamente alterem seu horario para o horario de verdo, se esta
operagdo for mal sucedida ou se simplesmente se alterar o horario manualmente
podem ocorrer eventos gerados com um fuso-horario inadequado, uma vez que
quando entra-se no horario de verdo o que muda ¢ o fuso, e ndo o horario em si.
Deve-se ter muito cuidado nesta operagdo para ndo comprometer a integridade

dos logs.
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