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Resumo

Atualmente a procura por servidores Samba como controlador de do-
minio (PDC - Primary Domain Controller) e servidor de arquivos nas
empresas, principalmente pequenas e médias, é elevada.

Um possivel tempo de inatividade desses servidores para essas em-
presas proporcionaria prejuizo e queda na produtividade.

Para garantir a disponibilidade do controlador de dominio, os servi-
dores Samba implementam uma estrutura de servidor backup (BDC
- Backup Domain Controller) que assume o controle do dominio au-
tomaticamente, na ocasido de falha do servidor principal. Porém, o
servidor BDC garante disponibilidade do servi¢o controlador de do-
minio, mas para garantir a disponibilidade do servidor de arquivos ha
ainda a necessidade de fazer o sincronismo dos arquivos disponibili-
zados e das configuracdes dos diretdrios compartilhados, além da base
de usudrios e senhas desses servidores.

Esse sincronismo pode ser feito através do software rsynm, configu-
rado para transferir os dados entre os servidores a cada intervalo de
tempo especificado. O problema € que, caso ocorra uma falha, os ar-
quivos que estardo no servidor que assumird a funcdo do principal,
ndo possuirdo as alteracdes feitas entre a dltima transferéncia e 0 mo-
mento da falha.

A proposta deste trabalho € estudar e implementar uma solucdo de alta
disponibilidade e baixo custo, baseada em software livre que possa ser
usada como alternativa a redundéncia oferecida pelo BDC.

"http://www.samba.org/rsync
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Capitulo 1

Introducao

Esse trabalho tem por objetivo implementar uma solucio de alta disponibilidade
para servidores Samba, voltada para pequenas e médias empresas. Essa solugcdo
deve ser baseada em software livre e buscar atender os seguintes quesitos:

baixo custo;

independéncia de hardware especifico;

permitir interrup¢ao para manutengdes planejadas;
tolerancia a falhas do sistema;

tolerancia a falhas de comunicagao.

Esse trabalho foi motivado pelo aumento da utilizagdo do Samba como con-
trolador de dominio e servidor de arquivos nas pequenas e médias empresas, onde
ha a necessidade de garantir a disponibilidade dos servicos; e devido ao fato dos
servidores BDC oferecerem contingéncia apenas para servico controlador de do-
minio, ndo garantindo disponibilidade do servidor de arquivos.

O Capitulo 2 apresenta uma breve abordagem sobre alta disponibilidade; o
Capitulo 3 aborda a implementacao de um pequeno cluster de alta disponibilidade;
o Capitulo 4, por sua vez, mostra os testes da solugdo; e o Capitulo 5 traz as
consideracdes finais.






Capitulo 2

Alta disponibilidade

Cada vez mais € necessdrio garantir a disponibilidade de um servigo, mas prati-
camente todos os sistemas de informagao atuais possuem componentes que estao
sujeitos a falhas, podendo causar a paralisacdo desse sistema. O tempo dessa pa-
ralisa¢do pode variar, dependendo da estrutura e da politica adotada para o resta-
belecimento do servico.

Para garantir a auséncia de interrup¢des do servico € necessdrio, muitas ve-
zes, dispor de hardware redundante que entre em funcionamento automaticamente
caso ocorra a falha de um dos componentes em utilizacdo. Quanto mais redun-
dancia existir, menores serdo os pontos vulneraveis desse sistema, € menor serd a
probabilidade de interrupg¢des no servigo.

Até hd poucos anos, sistemas desse tipo eram muito dispendiosos, o que inten-
sificou uma procura em solugdes alternativas. Surgem entdo sistemas de alta dis-
ponibilidade construidos com hardware acessivel, altamente escaldveis e de custo
minimo, também conhecidos como clusters de alta disponibilidade.

Um cluster de alta disponibilidade, pode ser definido como um sistema mon-
tado com mais de um computador, cujo objetivo é prover hardware redundante e
eliminar pontos unicos de vulnerabilidade, fazendo com que, na ocasido de uma
falha, um outro hardware assuma automaticamente as funcdes ou servigos que fo-
ram afetados no computador principal. A idéia € que, ndo haja um unico ponto
nesta arquitetura que, ao falhar, implique a indisponibilidade de outro ponto qual-
quer. Cada computador que integra um cluster é também conhecido como n6 desse
cluster.

Os clusters de alta disponibilidade s@o projetados para que, o tempo de suas
paralisacdes seja reduzido ao minimo, e geralmente abrigam aplicacdes criticas,
cuja paralisagc@o implicaria em algum tipo de prejuizo ao negécio da empresa em
questdo.



A tolerancia a falhas consiste, basicamente, em ter hardware redundante que
entra em funcionamento automaticamente apds a deteccdo de falha do hardware
principal. Independentemente da solu¢do adotada, existe sempre um tempo médio
de recuperagdo, que é o espaco de tempo médio entre a ocorréncia da falha e a
total recuperacdo do sistema ao seu estado operacional.

A Tabelal2.1 mostra um dos conceitos geralmente usado na avaliagdo de so-
lucdes de alta disponibilidade — niveis de disponibilidade segundo tempos de
indisponibilidade (downtime), também conhecido como escala de noves.

Tabela 2.1: Niveis de disponibilidade segundo tempos de indisponibilidade

Disponibilidade (%) | Downtime/ano
97% 10 dias, 22 horas e 48 minutos
98% 7 dias, 7 horas e 12 minutos
99% 3 dias, 15 horas e 36 minutos
99,9% 8 horas e 46 minutos
99,99% 52 minutos
99,999% 5 minutos

Fonte: http://compnetworking.about.com/library/weekly/aa092400a.htm

Geralmente, quanto maior a disponibilidade, maior a redundancia e custo das
solugdes. O nivel de disponibilidade a ser adotado, ird depender do tipo de servico
que se pretende disponibilizar.



Capitulo 3

Implementando alta
disponibilidade no servidor
Samba

O primeiro passo a ser tomado para implementar um sistema de alta disponibi-
lidade € identificar os pontos unicos de vulnerabilidade. Segundo (MILZ, 1998),
praticamente todos os componentes de um servidor estdo sujeitos a apresentar fa-
lhas: a CPU (Central Processing Unit — Unidade Central de Processamento), a
memoria principal, a fonte de alimentagdo, a placa-mae, a interface de rede, etc.

Uma placa de rede, por exemplo, pode ter sua redundancia implementada com
a instalacdo de uma segunda placa de rede no mesmo servidor, sendo esta ativada
na ocasido de falha da primeira. A CPU, a fonte de alimentac¢do e outros com-
ponentes de hardware também podem ser redundantes em um servidor, mas isso
exige hardware especifico e torna o servidor significativamente mais caro. Entre-
tanto, para garantir a redundéncia desses componentes, pode ser usado um segundo
servidor, configurado junto ao primeiro em um cluster de alta disponibilidade que,
com a ajuda de componentes de software, permitird a um né assumir a fungdo do
outro que tenha se tornado indisponivel.

Um ponto importante a ser observado para que haja alta disponibilidade nesse
ambiente € que, para o nd que estd em espera poder assumir a fungcdo do servi-
dor principal, ele deve possuir todos os dados que estdo disponiveis neste, e esses
dados devem contemplar todas as alteragcdes que por ventura tenham sido realiza-
das no no6 principal. Essa situacdo pode ser resolvida com o uso de uma unidade
de armazenamento externa, compartilhada entre os dois servidores, como mostra
(BLACKMON; NGUYEN, 2001). Assim o servidor de contingéncia, acessaria as
mesmas informacgdes acessadas e alteradas pelo servidor principal. Essa unidade



de armazenamento deveria possuir um sistema de redundancia dos seus discos in-
ternos e também de sua conexdo com os servidores, caso contrario, ela também se-
ria um ponto tnico de vulnerabilidade do sistema. Porém, o custo de uma unidade
de armazenamento como esta € alto, o que tornaria a solucao consideravelmente
mais cara, e geralmente implica no uso de hardware proprietério, fazendo com que
a manuten¢do sé possa ser realizada por seu respectivo fornecedor. Para resolver
esse problema também serd usado um componente de software para garantir que
todos os dados gravados no disco do servidor principal, sejam também gravados
no disco do servidor em espera.

3.1 Hardware Necessario

Neste trabalho, para implementar a alta disponibilidade no servidor Samba, sdo
usados dois computadores. Cada um destes deve estar equipado com 2 interfaces
de rede e uma interface serial. Para a interligacdo dos computadores entre si, sao
necessdrios um cabo serial null modem e um cabo Ethernet crossover CAT-5.

Um cabo null modem permite que dois dispositivos seriais (RS-232) se co-
muniquem sem a necessidade de modems ou outros dispositivos entre eles. Sua
pinagem é mostrada na Tabela 3.1.

Assim como o cabo null modem, um cabo Ethernet crossover é usado para
conectar duas interfaces de rede Ethernet sem que sejam necessarios switches ou
outros dispositivos entre elas. Sua pinagem é mostrada na Tabela[3.2]

Tabela 3.1: Pinagem do cabo null modem

| Conector 1 (DB-9 fémea) | Conector 2 (DB-9 fémea) |

FG (Frame Ground) - | - FG (Frame Ground)
TD (Transmit Data) 3 | 2 RD (Receive Data)
RD (Receive Data) 2 | 3 TD (Transmit Data)

RTS (Request To Send) 7
CTS (Clear To Send) 8

SG (Signal Ground) 5

DSR (Data Set Ready) 6

CD (Carrier Detect) 1

DTR (Data Terminal Ready) 4
DTR (Data Terminal Ready) 4

8 CTS (Clear To Send)

7 RTS (Request To Send)

5 SG (Signal Ground)

4 DTR (Data Terminal Ready)
4 DTR (Data Terminal Ready)
1 CD (Carrier Detect)

6 DSR (Data Set Ready)

Fonte: http://www.nullmodem.com




Tabela 3.2: Pinagem do cabo Ethernet crossover

| Conector 1 (RJ45) | Conector 2 (RJ45) |

TD+1 | 3RD+
TD-2 | 6 RD-
RD+3 | 1 TD+
414
515
RD-6 | 2 TD-
717
818

Fonte: http://www.nullmodem.com

3.2 Conectando os nos do cluster

Visando obter alta disponibilidade, a ligacdo dos nés para formacdo do cluster
deve ser redundante, evitando assim, um ponto tnico de vulnerabilidade. Para isso
serdo usadas duas conexdes: uma através da interface serial, e outra através da
interface Ethernet. Deve-se conectar o cabo null modem nas portas seriais dos dois
computadores, e conectar o cabo Ethernet crossover em uma das interfaces de rede
de cada computador, deixando a outra interface de rede para conexdo com a rede
local que ird acessar servigos nestes servidores.

Para que as interfaces Ethernet se comuniquem, deve-se configurar um ende-
reco IP (Internet Protocolﬂ em cada uma dessas interfaces. Esses enderecos de-
vem pertencer a mesma subrede, como por exemplo 10.0.0.1/24 para o servidorl
e 10.0.0.2/24 para o servidor2.

A outra interface de rede de cada servidor serd conectada rede local, por onde
os clientes irdo acessar os servigos disponibilizados. O endereco IP a ser confi-
gurado nesta interface deve estar na mesma subrede dos computadores clientes.
Neste trabalho, serda considerada a rede 192.168.0.0/24. Assim, foi atribuido o
endereco 192.168.0.251 para o servidorl e o endereco 192.168.0.252 para o ser-
vidor2. As estagdes clientes, porém, deverdo ver esses dois servidores como um
servidor tnico. Para isso elas irdo acessar o servidor através de um outro endereco,
o endereco do cluster, que serd atribuido pelo software de gerenciamento do clus-
ter que serd abordado posteriormente. Neste trabalho, o endereco atribuido para o
cluster foi 192.168.0.253.

A Figura[3.1 ilustra as conexdes dos servidores do cluster entre si, e do cluster
com a rede local.

"Protocolo utilizado para comunicagdo de dados na Internet



| 192.168.0

servidor2

servidorl

Figura 3.1: Cluster de alta disponibilidade com dois nés

3.3 Software Necessario

3.3.1 Samba

o SambcE € um software usado para integrar redes Linux e Windows. Ele é uma
implementagdo do protocolo CIF_SE que permite que sistemas Linux possam inte-
ragir com sistemas Windows em uma rede.

Através do Samba, € possivel acessar, de uma estacio de trabalho com o sis-
tema Linux, servicos de arquivo, impressdo, e de autenticacdo em dominio, ofe-
recidos por servidores Windows. Ele também permite que um servidor Linux
ofereca esses servigos de forma transparente para estagdes de trabalho rodando
o sistema Windows. A instalacdo e configuracdo do servidor Samba, foge ao es-
copo deste trabalho. Para maiores informagdes sobre a instalagdo e configura-
cdo de servidores Samba, consultar (TS; ECKSTEIN; COLLIER-BROWN, 2003) e
(VERNOOIJ; TERPSTRA; CARTER, 2003).

Zhttp://www.samba.org
3Common Internet File System — é a evolugdo do protocolo SMB (Server Message Block), usado
em redes Windows



3.3.2 Heartbeat

0] HeartbeaE ¢ o software responsdvel pelo estabelecimento do cluster de alta
disponibilidade. Através dele, um computador fica monitorando constantemente
a disponibilidade do outro computador que compde o cluster. Essa tarefa € feita,
enviando-se sinais ao outro n6 do cluster em um intervalo especificado, como por
exemplo, a cada segundo. Caso haja uma falha no servidor principal, este deixara
de enviar os sinais. Essa auséncia de sinais, serd interpretada pelo outro né como
indisponibilidade do servidor principal e ocorrerd entdo um failoveiﬁ.

3.3.3 DRBD

O DRBD (Distributed Replicated Block Device E é o software que realiza a repli-
cacdo de dados entre os nés do cluster, fazendo o espelhamento (mirroring) de
um dispositivo de blocos através de uma conexdo de rede dedicada. Ele pode ser
entendido como um RAID Iﬂ via rede, onde recebe os dados a serem gravados,
escreve no disco local e os envia para o outro computador, onde os dados também
sdo gravados no disco.

O DRBD cria um dispositivo de armazenamento que, na verdade, estara dis-
tribuido nos dois servidores que compde o cluster. O dispositivo DRBD trabalha
em uma camada superior aos dispositivos de bloco usados para armazenamento
(disco local) dos computadores do cluster. Sempre que um né gravar no disposi-
tivo DRBD, as alteracdes serdo gravadas no disco local, e serdo replicadas para o
outro n6 em tempo real.

Cada dispositivo DRBD tem um estado, que pode ser primario ou secundario.
O dispositivo primdrio fica no né principal, onde a aplicacdo estd executando e
tem acesso ao dispositivo DRBD (/dev/drbdX). Todo acesso ao disco passa a
ser feito através deste dispositivo. Quando € realizada uma operacdo de escrita, os
dados sao gravados no disco local e enviados para o né com o dispositivo secunda-
rio. O secunddrio simplesmente escreve o dado no dispositivo da camada inferior,
que neste caso, € o disco local do né remoto. As operacdes de leituras sdo sempre
realizadas no né principal.

Para usar o DRBD, é recomendével que o sistema de arquivos a ser utilizado

“http://www.linux-ha.org/HeartbeatProgram

SEvento onde um né do cluster assume os servigos de um outro né que encontra-se indisponivel.

®http://www.drbd.org

"Técnica onde dois discos sdo configurados como um tnico disco para sistema operacional, e
os dados sao gravados em ambos. Caso um disco falhe, os dados continuam disponiveis através do
outro disco.



tenha suporte a journalinﬁ. Caso contrario, quando o né primario estiver indispo-
nivel e houver o failover, o fscl@ dever4 ser executado.

Se o n6 que falhou retornar, ele se torna o secunddrio e tem que sincronizar
seus dados com o primdrio. Isto é feito em background, sem interrup¢do do ser-
vigo.

Um cuidado que deve ser tomado € que, apds configurado um dispositivo
DRBD, ndo se deve tentar montar diretamente nenhum dos discos aos quais ele
faz referéncia. O acesso aos dados deve ser feito através do dispositivo DRBD,
caso contrario, corre-se o risco de haver corrupcio dos dados e tornar todo o con-
teddo do disco inacessivel.

3.4 Configurando o Heartbeat

A configurag@o do Heartbeat € feita através de trés arquivos: ha.cf, haresources
e authkeys. Esses arquivos geralmente residem no diretério /etc/ha.d, mas
dependendo da distribuicdo usada e das opg¢des de instalacdo esse caminho pode
variar.

Abaixo, sdo explicados os arquivos e suas op¢des. Uma abordagem mais apro-
fundada desses arquivos de configurac¢do pode ser obtida em (ROBERTSON; ).

3.4.1 Oarquivoha.cf
O arquivo ha.cf configura o funcionamento do Heartbeat. Suas opcdes estdo

descritas abaixo.

debugfile
Especifica o arquivo onde serdo gravados os arquivos com informagdes para
depuracdo de erros. O valor padrao é /var/log/ha-debug.

logfile
Indica o arquivo onde serdo gravados os logs do Heartbeat. O valor padrao

é /var/log/ha-1log.

logfacility

$Também conhecido como logging, é uma técnica onde sdo gravadas as alteracdes realizadas aos
dados em um arquivo, para que um estado anterior possa ser reconstruido se necessario.

°Ferramenta para verificar e corrigir erros no sistema de arquivos do Unix e de sistemas nele
baseados.

10



Opcdo usada para que as mensagens de debug e de log sejam registradas
através do uso do syslog. O valor padrdo é 1ocal0. Para maiores informa-
¢oOes sobre o syslog, consulte sua man pagéﬁ.

Se a opcdo logfacility ndo estiver definida, as mensagens de debug e de log
serdo gravadas nos arquivos definidos em debugfile e em logfile.
Caso estes também nio estejam definidos serdo usados seus valores padrio.
keepalive
Configura o intervalo, em segundos, entre os sinais Heartbeat enviados. O
valor padrao é 2.
deadtime

Define o tempo, em segundos, que deve-se aguardar sem receber sinais
Heartbeat, para considerar que um né estd indisponivel. Se este valor for
muito baixo, ocorrerd o problema de split-brain'!. O valor padrio é 30.

warntime
Define o tempo, em segundos, que deve-se esperar antes de gravar um alerta
de sinal Heartbeat atrasado nos logs. O valor padrdo é 10.

initdead

Em alguns sistemas, a rede demora um pouco a entrar em funcionamento
quando o computador € reiniciado. Para isso existe esse parametro, que atua
como um deadt ime quando o sistema estd sendo iniciado. Seu valor deve
ser pelo menos o dobro do valor definido em deadt ime. O valor padrio é
120.

udpport

Configura a porta UDP (User Datagram ProtocoljE a ser usada quando a
comunicagdo for configurada como bcast ou ucast. O valor padrio é
694.

baud

Define a baud rate para as portas seriais. O valor padrdo € 19200.

'"Em ambientes Linux, as man pages sio manuais on-line de um software, que podem ser aces-
sados através do comando man

"Também chamado de cluster partition, é o evento onde os dois nds do cluster identificam a
indisponibilidade do outro né e tentam assumir os Servigos a0 mesmo tempo.

2Um dos principais protocolos do conjunto de protocolos da Internet (TCP/IP)

11



serial
Indica o nome da porta serial a ser usada para envio de sinais Heartbeat.
Para sistemas Linux, o valor padrdo é /dev/ttySO0.
bcast
Indica em qual interface os sinais Heartbeat serdo enviados em broadcas.
O valor padrio para sistemas Linux é ethO.
mcast
Configura a envio de sinais Heartbeat em multicast. Sua sintaxe é
mcast [dev] [mcast group] [port] [ttl] [loop]
onde
[dev] é o dispositivo usado para envia e receber sinais Heartbeat.

[mcast group] € o grupo multicast a ser associado (endereco multicast
classe D — 224.0.0.0 — 239.255.255.255).

[port] € aporta UDP a ser usada.

[ttl] € o valor TTL (Time To LiveE para os sinais Heartbeat enviados (0
—255). Ele define a quantidade de saltos que um pacote multicast serd capaz
de se propagar. Deve ser maior que O.

[1loop] define a interface loopback para envio dos pacotes Heartbeat (O ou
1). Se estiver ativo, o pacote serd recebido na mesma interface em que foi
enviado. Geralmente, deve ser configurado para 0.

Por exemplo: mcast eth0 225.0.0.1 694 1 0

ucast
Configura o envio de sinais Heartbeat em unicasﬁ . Sua sintaxe é:
ucast [dev] [peer-ip-addr]
onde
[dev] é o dispositivo usado para envia e receber sinais Heartbeat.

[peer—-ip-addr] € o endereco IP do né ao qual serdo enviados pacotes
Heartbeat.

Por exemplo: ucast eth0 192.168.1.2

PEnvio de pacotes que serdo recebidos por todos os dispositivos em uma rede.
Limite de tempo que um pacote pode existir antes de ser descartado
SEnvio de pacotes a um tnico computador destino em uma rede de computadores

12



auto_failback

Determina se deverd ocorrer um failback@, ou se deixard o outro nd ser-
vindo até que ele falhe, ou até que o administrador intervenha. Os valores
possiveis sdo: on — ativa o failback automético, of £ — desativa o fail-
back automético, e 1egacy — habilita o failback automatico em sistemas
onde todos os nds ainda ndo suportam a op¢do auto_failback. O valor
padrdo é legacy.

stonith

Esta diretiva assume que existe um dispositivo STONITH(Shoot The Other
Node In The Head no cluster. Os parimetros desse dispositivo sdo lidos
do arquivo de configuracdo. A sintaxe dessa linha é:

stonith <stonith_type> <configfile>

Por exemplo: stonith baytech /etc/ha.d/conf/stonith.baytech

stonith_host

Pode-se configurar vérios dispositivos STONITH com essa diretiva. Sua
sintaxe é:

stonith_host <hostfrom> <stonith_type> <params...>
onde

<host_from> é a miquina a qual o dispositivo STONITH est4 ligado. Se
for usado * significa que o dispositivo € acessivel por qualquer host.

<stonith_type> é o tipo do dispositivo STONITH

<params. . .> parametros especificos do driver. Para ver o formato para
um dispositivo, deve-se rodar:

stonith -1 -t <stonith_type>

watchdog

O watchdog € um mddulo que monitora a propria miquina. Essa monitora-
¢ao ¢é feita através dos préprios sinais Heartbeat que ela envia. Se ela ndo
conseguir detectar seus proprios sinais Heartbeat por um minuto, a miquina
reinicia.

1$Quando um recurso que retornou do estado de falha automaticamente assume sua posi¢io de né
primario.

"Técnica que faz com que um né que esteja com problema e que possa estar consumindo indis-
criminadamente recursos compartilhados do cluster seja desativado.

13



Ao usar o watchdog, deve-se carregar o mddulo com o pardmetro nowayout=0
ou compild-lo sem que a varidvel CONFIG_WATCHDOG_NOWAYOUT
esteja definida. Caso contrario, mesmo uma paralisagdo programada do
Heartbeat ird fazer a maquina reiniciar.

Por exemplo: watchdog /dev/watchdog

node

Essa diretiva indica que maquinas estdo no cluster. Deve ser passado o nome
das maquina conforme a saida do comando uname -n.

Exemplos:
node servidorl

node servidor?2

ping
Este parametro € opcional e especifica os nds de ping que sdo usados para
teste de conectividade de rede por outros médulos, como o Ipfail. O ende-
reco IP informado serd tratado como um pseudo-membro do cluster.

Por exemplo: ping 10.10.10.254

ping_group
Semelhante ao anterior, porém esse parametro retine vérios IP’s em um
pseudo-membro do cluster com o nome especificado. Assim se um dos
enderecos passado estiver ativo, o pseudo-membro estard ativo.

Por exemplo: ping_group grupol 10.10.10.254 10.10.10.253
Se um dos hosts 10.10.10.254 ou 10.10.10.253 estiverem ativos, grupol sera
considerado ativo.

respawn

Indica os processos que serdo monitorados e controlados pelo Heartbeat.
Esses processos serdo reiniciados a menos que terminem com cédigo de
retorno igual a 100. Sua sintaxe é:

respawn userid cmd
Por exemplo:
respawn hacluster /usr/lib/heartbeat/ipfail

Informa ao Heartbeat para iniciar o comando ipfail com as credenciais
do usudrio hacluster e monitoré-lo, reiniciando-o caso ele pare.
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hopfudge

Opcional. Nas topologias em anel, configura o nimero de saltos permitidos
além do niimero de nds no cluster.

deadping

Tempo, em segundos, que deve-se esperar resposta dos nds de ping antes de
considerd-los indisponiveis.

realtime

Ativa ou desativa a execucao em tempo real (alta prioridade). O valor padriao
é on.

debug

Informa o nivel depuragdo. O valor padrdo é 0.

msgfmt

Define o formato da mensagem usada pelo Heartbeat. Pode ser classic
ou netstring. Se for configurado classic, a mensagem é enviada em
formato de cadeia de caracteres e valores bindrios sdo convertidos em carac-
tere com uso de uma biblioteca base64'®. Se for configurado netstring,
mensagens bindrias serdo enviadas diretamente. Este dltimo é mais eficiente
pois evita conversao entre bindrios e cadeias de caractere. O valor padrio é
classic.

A Figura|3.2 mostra o arquivo ha . cf usado neste trabalho.

3.4.2 O arquivo haresources

O arquivo haresources define a lista de recursos que serdo movidos de uma
madquina para outra quando um né ficar indisponivel no cluster. Os recursos podem
ser o endereco IP do cluster, ou os scripts localizadosem /etc/rc.d/init.de
/etc/ha.d/resource.d parainiciar e parar servicos. O arquivo haresources
deve ser idéntico em ambos os nds no cluster.

Cada linha no arquivo é considerada um grupo de recursos. Um grupo de
recursos ¢ uma lista de servigos que serdo movidos de um né para outro, na ocasiao

18Sistema de numeragdo que representa a maior base de 2 que pode ser representada por caracteres
ASCII (American Standard Code for Information Interchange — conjunto de caracteres baseado no
alfabeto romano, usado para representar texto em sistemas de computacéio). Usa os caracteres A-
Z, a-z e 0-9 nessa ordem para os 62 primeiros digitos e os simbolos representados pelos 2 ultimos
digitos podem variar entre diferentes sistemas.
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logfacility localO
keepalive 1

deadtime 30

initdead 120

udpport 694

baud 19200

serial /dev/ttySO0
bcast ethO
auto_failback on
watchdog /dev/watchdog
node servidorl

node servidor?2

ping 192.168.0.254
respawn hacluster /usr/lib/heartbeat/ipfail
deadping 30

Figura 3.2: Arquivo de configuragdo /etc/ha.d/ha.cf

de uma falha. Os recursos em um grupo sdo iniciados, na ordem em que estdo
listados, da esquerda para a direita, e terminados da direita para a esquerda. Assim,
se um servico depende de outro para funcionar, este Gltimo deve aparecer primeiro
no grupo de recursos, ou seja, deve estar a esquerda do que depende dele na linha
de configuragao.

O n listado no inicio da defini¢do de grupo de recursos € preferido para rodar
o servico. N@o é necessariamente o nome da maquina onde estd o arquivo. Se
estiver sendo usada a op¢do auto_failback on (ou legacy), esses servicos
serdo iniciados no né preferido sempre que este estiver disponivel. O nome do n6
informado deve coincidir com a saida do comando uname -n.

O formato de uma linha no arquivo haresources ¢ mostrado abaixo:

node—-name resourcel resource2 ... resourceN

Por exemplo:

servidorl 192.168.0.253 drbddisk smb

Informa que o servigo deverd ser iniciado preferencialmente no né servidorl
com o endereco IP compartilhado 192.168.0.253 e os servicos a serem iniciados

sdo o DRBD e o Samba, nessa ordem.
O endereco IP usado nesse arquivo, é o endereco do cluster, ou seja, o ende-
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servidorl IPaddr::192.168.0.253/24/ethl drbddisk smb

Figura 3.3: Arquivo de configuragdo /etc/ha.d/haresources

reco através do qual os clientes irdo acessar o cluster de alta disponibilidade. Esse
endereco serd direcionado a interface de rede que possuir rota configurada para o
endereco dado. A mdscara de subrede para este endereco IP serd a mesma confi-
gurada na rota referida anteriormente, e o endereco de broadcast serd o endereco
mais alto da subrede.

Quando for necessdrio passar pardmetros a um recurso, isso pode ser feito
usando-se o delimitador : : entre o recurso € o parametro.

No caso do endere¢o IP, o nome do recurso chama-se IPaddr, e pode ser
omitido. Mas se for necessario especificar uma mascara de rede, endereco de
broadcast ou interface diferentes, pode-se passar parametros ao script TPaddr
usando o delimitador.

Por exemplo, para especificar mascara de subrede, interface e endereco de
broadcast a linha a ser usada seria:

servidorl IPaddr::192.168.0.253/24/eth1/192.168.0.220
drbddisk smb

A Figura[3.3 mostra o arquivo haresources usado neste trabalho.

3.4.3 O arquivo authkeys

O arquivo authkeys é usado para configurar a autenticagdo do Heartbeat. Exis-
tem trés métodos de autenticacdo disponiveis: crc, md5 e shal.

O método shal € o mais seguro e robusto, porém apresenta maior consumo
de CPU que os demais. Ele é o mais indicado quando for usada uma rede inse-
gura e ndo se estd preocupado com o uso de CPU. O método md5 € o segundo
no ponto de vista da seguranca, mas pode ser util em redes onde seja requerida
alguma segurancga e queira-se minimizar o uso de CPU. O método crc é o mais
inseguro e o mais econdmico do ponto de vista de recursos. E indicado em redes
fisicamente seguras, como por exemplo uma conexao direta através de um cabo
Ethernet crossover.

O formato do arquivo € o mostrado a seguir:

auth <id>

<id> <authmethod> [<authkey>]
onde
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auth 1
1 crc

Figura 3.4: Arquivo de configuracdo /etc/ha.d/authkeys

<id> € o identificador do método a ser usado (1 — crc, 2 — shal, 3 —
md5).

<authmethod> é o método usado (crc, shal, md5).

<authkey> é a chave para autenticacao.

Para o método crc, ndo é necessdrio usar chave. Um exemplo é mostrado
abaixo:

auth 1

1 crc

Para shal, tem-se o exemplo:

auth 2

2 shal little-text

Finalmente, para md5, tem-se:

auth 3

3 md5 other-text

A Figura|3.4 mostra o arquivo authkeys usado neste trabalho.

E necessdrio alterar as permissdes do arquivo authkeys para permitir leitura
apenas ao usudrio root. Caso contrario o Heartbeat nfo ird executar.

3.4.4 Configurando o Ipfail

O plugin Ipfail realiza a deteccdo de falhas de conectividade na rede, para entdo
reagir de maneira inteligente. Por exemplo, se a interconexao entre os dois ndés do
cluster estiver funcional, mas a conectividade do servidor principal com a rede por
onde os clientes acessam os servicos estiver comprometida, o Ipfail, apds identifi-
car que a mdquina ndo estd se comunicando com essa rede, pode forcar um failover
para que os clientes possam acessar 0s servigos no outro no. Para fazer isso, o Ip-
fail usa n6s de ping, configurados no arquivo ha . cf através das diretivas pinge
ping_group.

E essencial que nés de ping estratégicos sejam escolhidos para o teste de co-
nectividade. Deve-se escolher equipamentos de rede como switches e roteadores e
evitar usar outros membros do cluster ou alguma estacao de trabalho da rede como
nés de ping. Os nds de ping escolhidos, devem refletir ao maximo a conectividade
da rede que se deseja monitorar.
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Tabela 3.3: Protocolos de replicacédo de dados do DRBD

A gravacdo € considerada completa ao gravar o dado no disco local e no disco remoto.
A gravacdo € considerada completa ao gravar o dado no disco local e confirmar sua recep¢éo pelo host remoto.
A gravacdo € considerada completa ao gravar o dado no disco local e envia-lo para host remoto.

> WA

O Ipfail s6 ird operar se o pardmetro auto_failback estiver diferente de
legacy no arquivo ha . cf. Deve-se configurar esse parametro como on ou of £
para que o Ipfail funcione.

3.5 Configurando o DRBD

A configuracdo do DRBD ¢ feita através do arquivo drbd.conf, geralmente
localizado no diretdrio /etc.

Esse arquivo é formado por, no maximo uma se¢do global, € uma ou mais
secdes resource.

Na se¢do global pode-se especificar, através da opcdo minor-count, quan-
tos dispositivos DRBD se deseja configurar. Essa opg¢ao é ttil caso seja necessario
definir mais recursos depois, sem precisar recarregar o mddulo, evitando a inter-
rupcdo do servico.

Cada secdo resource se subdivide em configuracdes agrupadas em partes
como startup, disk, net e syncer, e em configuragdes especificas do nd,
que sdo agrupadas em subse¢des denominadas on [hostname].

Um exemplo do arquivo drbd . conf é mostrado na Figura[3.5. O significado
de cada item € descrito em seguida. Uma abordagem mais detalhada do arquivo
drbd. conf pode ser obtida em (ELLENBERG, b) e (ELLENBERG, a).

minor-count
Usado quando se deseja definir mais recursos posteriormente, sem precisar
reiniciar o0 médulo. Por padrido, o mddulo € carregado com a quantidade
exata de recursos definidos no arquivo drbd . conf.

protocol
E o protocolo de transferéncia de dados utilizado. Ele pode ser A, B ou C
conforme a Tabela 3.3.

device

Indica o dispositivo a ser usado. Normalmente /dev/drbdO.

19



global {
minor—-count 5;
}
resource r0 {
protocol C;
on hostnamel ({
device /dev/drbd0;
disk /dev/sda3;
meta-disk internal;
address 192.168.77.1:7788;
}
on hostname2 {
device /dev/drbd0;
disk /dev/hdc;
meta—-disk internal;
address 192.168.77.2:7788;

}

Figura 3.5: Exemplo de arquivo de configura¢do /etc/drbd.conf

disk

O disco fisico (camada inferior) a ser usado.

address

Endereco e porta usados para se conectar ao no.

meta-disk

Dispositivo usado para armazenar os meta-dados do DRBD. Pode-se usar
o mesmo dispositivo para armazenar meta-dados de diferentes dispositivos
DRBD passando-se um indice. Por exemplo pode-se usar meta-disk
/dev/hdbl[0] emeta-disk /dev/hdbl [1] paradoisrecursos dis-
tintos. Para isso, o disco /dev/hdbl deve possuir 128 MB para cada re-
curso. Nessa opcao pode-se usar também o valor internal, que faz com
que os ultimos 128 MB do dispositivo fisico sejam usados para armazenar
os meta-dados. Configurando esse pardmetro com o valor internal, ndo
deve ser usado o indice.

A Figura|3.6 mostra o arquivo drbd . conf usado neste trabalho.
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resource r0 {

protocol C;

on servidorl {
device /dev/drbdO;
disk /dev/hda2;
meta-disk internal;
address 10.0.0.1:7788;

}

on hostname2 {
device /dev/drbd0;
disk /dev/hda2;
meta-disk internal;
address 10.0.0.2:7788;

}

Figura 3.6: Arquivo de configuracdo /etc/drbd.conf
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Capitulo 4

Testando a solucao

Os testes da solucdo apresentada foram realizados em ambiente doméstico com
dois computadores cuja configuragio basica é mostrada na Tabela/4.1.

Tabela 4.1: Caracteristicas dos nds usados

N6 principal N6 secundério
CPU AMD Athlon 2000 AMD Duron 900
Meméria | 256 MB DDR-SRDAM 266 MHz | 256 MB DDR-SRDAM 266 MHz
Disco 40 GB ATA-133 40 GB ATA-133

Para testar a solucdo, com ambas as maquinas em funcionamento foi feito um
acesso a um dos compartilhamentos disponibilizados no servidor Samba usando
o endereco IP do cluster (192.168.0.253), e em seguida, foram copiados vérios
arquivos para este compartilhamento.

Apébs o término da cépia de arquivos foi feita uma conexao sslﬂ para o en-
dereco IP do cluster afim de identificar em qual miquina o Samba estava sendo
executado, e foi constatado que a maquina era o servidorl.

Foi entdo parado o servico Heartbeat no servidor1 afim de provocar uma falha e
verificar se o failover ocorreria com sucesso. Apds aproximadamente 30 segundos
o servigo Samba estava disponivel novamente. Para confirmar se o servico estava
executando no outro nd, foi feita uma conexdo ssh, novamente usando o endereco
IP do cluster, e identificado que o servidor que estava respondendo era o servidor2,
o que significa que o failover foi bem sucedido.

Com o intuito de checar se houve a replicagdo de arquivos para o segundo nd,
foi feito um novo acesso ao servidor Samba através do IP do cluster, e constatado

! Secure Shell — permite acessar um shell remotamente, através de uma conexéo criptografada.
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que os arquivos copiados para o servidorl estavam disponiveis no servidor2, que
neste momento respondia pelo cluster.

Em seguida, para testar o failback, foi reativado o servico Heartbeat no ser-
vidorl e, como o cluster estava configurado com a op¢do auto_failback ati-
vada, novamente foi feito um failover devolvendo o servico para o servidorl.

Para finalizar os testes e verificar se a solucdo estava tolerante a falhas de
conectividade, foi desconectado o cabo de rede que ligava o servidor1 a rede local,
por onde os clientes acessavam os servigos disponibilizados. Apds pouco mais de
30 segundos, ocorreu um failover provocado pelo componente Ipfail, para que os
clientes pudessem acessar o servigo através do outro né.
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Capitulo 5

Consideracoes finais

Ap6s o trabalho realizado, constatou-se que € possivel, através do uso de alguns
componentes de software livre, implementar uma solucdo de alta disponibilidade
e de baixo custo para servidores Samba. O produto resultante foi capaz de suprir
a necessidade de sincronismo de arquivos deixada pelo uso de um servidor BDC,
quando um mesmo servidor Samba realiza as funcdes de controlador de dominio
e servidor de arquivos. A soluc¢do implementada atendeu os quesitos:

baixo custo

Foram usados equipamentos simples, de baixo custo, € comumente encon-
trados no mercado.

independéncia de hardware especifico

O sistema ndo faz uso de nenhum hardware redundante. A alta disponibili-
dade foi obtida usando-se dois computadores para que ndo houvesse ponto
unico de falha, e um conjunto de software para gerenciar o cluster e dis-
tribuir as solicitacdes dos clientes para o outro nd, no caso de uma falha.
Também nio foi usado nenhum hardware proprietario, foram usados com-
putadores padrdo PC (Personal Computer) ficando a manutengdo do sistema
independente do fornecedor do produto para aquisi¢io pegas e servicos.

manutengdo planejada

O sistema permite paralisagdo para manutengdo cada um de seus compo-
nentes, desde que ndo seja simultaneamente. Caso haja a necessidade de
manuten¢do em ambos os nds, ela pode ser feita de maneira alternada.

tolerancia a falhas do sistema
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Nos testes, foram simuladas falhas de hardware, que fizeram com que o
outro nd assumisse 0s servicos e as solicitagdes dos clientes fosse atendida.
tolerancia a falhas de conectividade

Também foram simulados testes de conectividade, que ocasionaram o failo-
ver e o failback com sucesso.

A solucdo mostrou-se bastante adequada a realidade das pequenas e médias
empresas que utilizam servidores Samba como controlador de dominio e servidor
de arquivos.
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