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Resumo

Mais do que simples reducdo de custos com licengas de utilizacio,
a adocdo de Software Livre possibilita desenvolvimento tecnolégico,
diferenciagcdo de produtos ou servigos, independéncia de fornecedor
Unico e maior seguranga na execucdo de processos. Outro fator rele-
vante, refere-se a socializacdo do conhecimento, favorecido pela pu-
blicagdo e distribuicdo de cddigos fonte dos programas. Essas vanta-
gens aplicadas a Administracdo Publica servem para promover apri-
moramento das acdes de governo com conseqiiente melhoria no atendi-
mento as demandas sociais. Baseado nessa visdo, este trabalho propde-
se a realizar uma andlise evolutiva dos mecanismos de autenticagdo e
controle de acesso da rede de computadores da Superintendéncia Cen-
tral de Auditoria Operacional, por meio da utilizacdo da ferramenta
SAMBA, na intenc¢do de contribuir com um exemplo elucidativo so-
bre os beneficios alcangados com a adocdo de Software Livre.
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Capitulo 1

Introducao

A utilizagdo de ferramentas de Tecnologia da Informagdo permitem, cada vez
mais, que as instituicdes desenvolvam mecanismos de controle de acesso e ar-
mazenamento de dados, visando dotar de seguranca o ambiente computacional.
Segundo [McGEE; PRUSAK (1995)]], essa preocupacio justifica-se pelo carater
estratégico que a informagﬁ adquire no ambito corporativo, tornando-se um ativo
que precisa ser administrado de forma especialﬁ.

De maneira geral, o Estado encontra-se no rol das instituicdes que precisam
garantir fidedignidade, controles de acesso e registros de alteracdes de seus da-
dos armazenados. Esse cuidado deve, obrigatoriamente, transcender as estruturas
fechadas dos bancos de dados, que ja possuem mecanismos naturais de controle,
e alcancar as mais elementares situagdes de criagdo e manipulagdo de dados: os
arquivos de trabalhcll dos usudrios.

Existem alternativas para autenticacdo de usudrios em redes corporativas e
controle de acesso a arquivos/diretdrios que permitem desenvolver mecanismos
de protecdo. Dentre as solu¢des disponiveis no mercado, merecem destaque aque-
las desenvolvidas sob licenga GPLL], caracterizadas Software Livret] que permitem
economia de preco, utilizagdo plena, liberdade para instalacio, execucdo e modi-
ficacdo, entre outros aspectos.

! [STAIR (1998)]| define informagdo como um conjunto de fatos (dados) organizados de tal forma
que adquirem valor adicional além do fato (dado) em si.

2 [[DAVENPORT (2003)] ¢ [NONAKA; TAKEUCHI (1997)|] realizam estudo detalhado so-
bre gerenciamento estratétgico da informacdo, juntamente com as ja citadas referéncias
[McGEE; PRUSAK (1995)] e [STAIR (1998)]].

3 No contexto apresentado, o termo arquivos de trabalho refere-se a relatérios, planilhas eletroni-
cas, apresentacdes multimidia, arquivos em texto puro, imagens digitalizadas, etc., onde o usudrio
possui autonomia para criagio, edicdo ou alteragdo segundo sua vontade.

* General Public License ou Licenca Piiblica Geral. O Apéndice [Blapresenta a traducdo da GPL
para o portugués.

3 Software livre se refere a liberdade dos usudrios executarem, copiarem, distribuirem, estudarem,
modificarem e aperfeigoarem o software [[FSF (2003)]]. Esse conceito ser4 tratado no Capitulo Bl



Entre as solucdes Software Livre existentes destaca-se a ferramenta SAMBAE,
que permite o estabelecimento de autentica¢do de usudrios e controle de acesso a
arquivos, além de integrar vdrios sistemas operacionais e suas variantes.

O estudo cuidadoso da utilizacdo do SAMBA, aliado a politica informacional
das instituicdes, poderd apontar mecanismos eficientes de controle e dissemina¢do
de informagdes para a Administragdo Ptblica.

Nesse contexto, o presente trabalho objetiva realizar avaliacdo sobre adocdo
de Software Livre na Administracdo Publica, por meio de um estudo de caso de
utilizagdo do SAMBA como solug@o para autenticacdo de usudrios e controle de
acesso aos arquivos e relatorios da Auditoria Geral do Estado de Minas Gerais
(AUGE), referentes a Superintendéncia Central de Auditoria de Gestdo (SCAG) e
Superintendéncia Central de Auditoria Operacional (SCAO).

A presente monografia encontra-se organizada da seguinte forma: o Capitulo
2 trata da contextualizacdo e problematizacdo motivadora deste trabalho. Apre-
senta ainda a estrutura organizacional da Auditoria Geral do Estado, seus aspectos
operacionais e legais que delimitam o escopo da seguranca das informagdes ar-
mazenadas, definindo o problema motivador deste trabalho. O Capitulo 3 aborda
a conceituac¢do do Software Livre, sua forma colaborativa de producio, e realiza
uma breve discussdo sobre as licencas de software GPL e EULA. E apresentada
uma andlise do Soffware Livre em ambientes corporativos, em especial, sua uti-
lizacdo no setor publico. No Capitulo 4, é descrita a ferramenta de autentica¢do
de usudrios e compartilhamento de arquivos e impressoras, SAMBA, cuja apli-
cacdo e resultados obtidos servirdo para as conclusdes do estudo de caso. Aliado
a isso, é apresentada uma descri¢do da ferramenta, sua instalacdo e configuracio.
O Capitulo 5 trata da andlise evolutiva, considerando a rede de computadores da
SCAO, a ado¢dao do SAMBA e os resultados obtidos. Por fim, no Capitulo 6, sdo
apresentadas as conclusdes deste trabalho.

6 Pégina oficial http://www.samba.orgk
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Capitulo 2

Contextualizacao e
problematizacao

2.1 Auditoria Geral do Estado

2.1.1 Estrutura organizacional

Conforme [MINAS GERAIS (20()3)ﬂ a Auditoria Geral do Estado é o 6rgéo res-
ponsével pelo Controle Interno no Estado de Minas Gerais, sendo composta por:

e Gabinete;

Assessoria Técnica;

Superintendéncia Central de Auditoria de Gestao;

Superintendéncia Central de Auditoria Operacional;

Superintendéncia Central de Correicdo Administrativa;

Superintendéncia de Planejamento, Gestdo e Finangas.

Essa estrutura orgénica é bastante recente. Até a promulgacdo da Lei Dele-
gada 92 [MINAS GERAIS (2003)]], as atividades de Controle Interno e Correi¢ao
Administrativa encontravam-se assim distribuidas entre as entidades do Poder Exe-
cutivo estadual:

e a Auditoria Geral do Estado contemplava exclusivamente a figura do seu
dirigente maximo, o Auditor-Geral do Estado. Para desempenho de suas
funcdes contava com apoio técnico e administrativo da entdo Secretaria de
Estado da Casa Civil [MINAS GERALIS (1985)]], IMINAS GERAIS (1995)]];

! O anexo[Blapresenta o texto original da Lei Delegada 92.
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e a Superintendéncia Central de Correicdo Administrativa encontrava-se vin-
culada a entdo Secretaria de Estado de Recursos Humanos e Administragéo
[MINAS GERAIS (1996)]I;

e a Superintendéncia Central de Auditoria Operacional encontrava-se vincu-
lada a Secretaria de Estado da Fazenda [MINAS GERAIS (1998)]].

Dessa forma, as fungdes de Auditoria, ou Controle Interno, eram efetivamente
desempenhadas pela Superintendéncia Central de Auditoria Operacional; os pro-
cessos administrativos, envolvendo servidores publicos, eram de responsabilidade
da Superintendéncia Central de Correi¢do Administrativa; enquanto a Auditoria
Geral mantinha a funcio de assessoria direta ao Governador do Estado.

Para a formacdo da estrutura atual da Auditoria Geral do Estado, que serad
tratada neste trabalho por AUGE, foram incorporados os acervos técnicos (in-
cluindo Recursos Humanos) e patrimoniais oriundos da Superintendéncia Central
de Auditoria Operacional e da Superintendéncia Central de Correi¢do Administra-
tiva, aqueles ja disponilizados pela Secretaria de Estado da Casa Civil. A Figura
2] apresenta a formagdo da AUGE apés a publicagdo da Lei Delegada 92, em
janeiro de 2003.

Auditoria Geral
Gabinete
Auditoria Geral Assessoria Tecnica
SPGF

SERHA scca SCCA

SCAG

SEF SCAO
SEI SCAO

Janeiro de 2003

Figura 2.1: Composi¢do da Auditoria Geral.

Cabe ressaltar, que nessa época, a entdo Superintendéncia Central de Auditoria
Operacional (SCAQ), foi desmembrada em duas superintendéncias centrais: uma
manteve o nome de origem e a outra passou a se chamar Superintendéncia Central
de Auditoria de Gestdao (SCAG). O autor desta monografia fazia parte da equipe
de trabalho da SCAO e passou a ter sua lotagdo na SCAG com a promulgacdo da
Lei Delegada 92 [MINAS GERALIS (2003)]].
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A Figura22 apresenta o organograma da AUGE em janeiro de 2003.

AUDITOR GERAL
DO ESTADO

AUDITOR GERAL
ADJUNTO

ASSESSORIA

GABINETE =
TECNICA

SUPERINTENDENCIA
CENTRAL DE

SUPERINTENDENCIA

SUPERINTENDENCIA
CENTRAL DE

SUPERINTENDENCIA

AUDITORIA CENTRAL DE CORREICAO DE PLANEJAMENTO,
AUDITORIA DE GESTAO GESTAO E FINAN
OPERACIONAL 2 ADMINISTRATIVA S cas
DIRETORIA BEAEPARIA DIRETORIA DE
CENTRAL DE CENTRAL DE ADMINISTRAGAO E
AUDITORIA AUDITORIA DE FINANCAS
CONTAS
DIRETORIA DIRETORIA DIRETORIA DE
CENTRAL DE CENTRAL DE PLANEJAMENTO E
DESENVOLVIMENTO AUDITORIAS ORCAMENTO
E PESQUISA ESPECIAIS

Figura 2.2: Organograma da Auditoria Geral.

2.1.2 Foco da analise

Conforme apresentado, a estrutura atual da AUGE advém da incorporacdo de duas
superintendéncias centrais e de seus eventuais desmembramentos.

Enquanto a Auditoria Geral dependia do apoio da Secretaria da Casa Civil,
seu parque computacional estava restrito a um servidor de arquivos utilizando
Windows NT e poucas estacdes conectadasﬁ; a Superintentendéncia Central de
Correicdo Administrativa ndo operava em rede e; a Superintendéncia Central de
Auditoria Operacional contava com um servidor de arquivos rodando SAMBA
para, aproximadamente, 15 estacdes de trabalhoﬁ.

O foco de andlise desta monografia serd a rede de computadores da antiga
SCA&, que adotou o SAMBA como solugdo para o servidor de arquivos em 1999.

%Nio foi possivel precisar o niimero exato. Um valor provével seria 6 estacdes.

3Esse era o nimero de estagdes em utilizacio quando da incorporacio da SCAO a2 AUGE. Houve
periodos em que o niimero de estacdes era superior a 20.

* Atualmente essa rede de computadores atende as Superintendéncias Centrais de Auditoria de
Gestao (SCAG) e Operacional (SCAO).



2.2 Contextualizacao do ambiente

2.2.1 Aspectos operacionais

Desde 1998, a SCAO necessitava desenvolver ou adquirir uma solu¢do para con-
trolar a criacdo e manipulagdo de arquivos em meio magnético. Uma vez que os
computadores operavam em rede, a idéia de se utilizar um servidor para autentica-
¢do de usudrios e armazenamento de arquivos vinha ao encontro das necessidades
da superintendéncia, principalmente, com a chegada de uma maquina capaz de
executar essa fungdo, em dezembro daquele ano. Esse equipamentoﬁ utilizava o
sistema operacional Solarisﬁ, versdo 2.5. As demais méquinas, que seriam uti-
lizadas como “estacdes de trabalho”, utilizavam plataforma Windows[l.

Nao foi cogitada a mudanga dos sistemas operacionais das estacdes por en-
volver treinamentos para os funciondrios, os quais operavam com tranqiiilidade o
sistema adotado. Outro complicador, refere-se ao custo psicoldgico associado a
uma proposta de inovagao:

Ainda que este custo ndo seja facilmente contabilizado, € interessante
observar que o custo psicoldgico pode ser uma das maiores barreiras
a mudanca. Por maiores que sejam os problemas causados por um
sistema, estes podem ser minimizados inconscientemente pelo custo
psicolégico de uma eventual mudanga. [...] O medo pode surgir como
resposta, caso haja alguma percepcdo de que a novidade possa nao ser
tdo boa quanto parece, o que ¢ estimulado por campanhas de medo,
incerteza e davidas... [[FERRAZ (2002)]

Um terceiro complicador para novos direcionamentos deve ser destacado. Em
fungdo do seu cardter legalista (que serd discutido na Subse¢io 2.2.7)), a Adminis-
tracdo Publica ndo possui caracteristica pioneira frente ao mercado, permanecendo
a reboque das inovagdes tecnoldgicas e metodologias aplicadas no setor privadoﬁ.
Uma proposta de inovagdo, geralmente, s6 € aceita no setor ptiblico quando exem-
plos de sucesso sdo registrados por outras corporacdes. Antes de mensurar o custo
psicolégico de uma mudanga no setor publico, torna-se necessdrio que tal pro-
posta de mudanga tenha ocorrido, normalmente no setor privado, e apresentados
resultados satisfatérios, amplamente divulgados, para ingressar na “ordem do dia”.

3 Essa mdquina, que ainda pertence ao patriménio da AUGE, consiste em um servidor Sun Spark
Ultra 450, com capacidade de armazenamento da ordem de 25 Gigabytes (expansivel), 2 proces-
sadores de 250MHz que perfazem uma frequéncia final de operagdo da ordem de 450MHz.

6 O Solaris é um sistema operacional, variante do Unix, distribuido pela Sun Microsystems.
Pégina oficial: http://www.sun.com/software/solarisl

7 Sistema operacional Windows 95 ou Windows 98.

8 Com excessio das instituicdes de pesquisa que sdo estruturadas para aprimorar o conhecimento
cientifico e promover inovagao.


http://www.sun.com/software/solaris

Além do contexto apresentado, a realidade orcamentdria da superintendéncia
e as restricdes financeiras impediam a aquisi¢do de solugdes proprietarias (pagas),
como a adocdo de clientes NFS para Windows.

Cabe ressaltar que a SCAO ndo contava com equipe de profissionais na area
de Tecnologia da Informagdo: seu corpo funcional era composto por auditores,
inspetores e auxiliares administrativos. A Secretaria de Estado da Fazenda, a qual
a superintendéncia estava vinculada, direcionava a atencdo de sua equipe de de-
senvolvimento de software para as questdes relativas a arrecadacio e controle fi-
nanceiro estadual, ndo atuando em outras areas.

2.2.2 Aspectos legais — principios constitucionais

Por fazer parte do Poder Executivo Estadual, a SCAOQO, assim como toda Adminis-
tracao Pﬁblicaﬁ, sujeita-se as peculiaridades relativas aos Orgios do Estado deter-
minados por um extenso conjunto de instrumentos legais. Dessa forma, qualquer
tomada de decis@o precisa, necessariamente, balizar-se pelas normas e regimentos
vigentes, em especial, aqueles constantes na Magna Carta, na Constituicdo Esta-
dual, para o caso Estados, e na Lei Orgénica, para o caso dos municipios.

A Constituicdo da Republica Federativa do Brasil preV que a “administra-
cdo publica direta, indireta ou fundacional, de qualquer dos Poderes da Unido, dos
Estados, do Distrito Federal e dos Municipios obedecerd aos principio de le-
galidade, impessoalidade, moralidade, publicidade e eficiéncia [[BRASIL (1983)].
De forma complementar, a Constituicdo do Estado de Minas Gerais incorpora o
principio da razoabilidad [MINAS GERAIS (1989)]].

Nesse contexto, a Administragdo Piblica do Estado de Minas Gerais tem como
elementos norteadores das acdes de governo, os seis principios constitucionais
destacados:

Legalidade: Exige que toda e qualquer atividade administrativa deve ser autori-
zada por lei, diferentemente do tratamento dispensado a administragcdo par-
ticular:

Na Administracio Pilica ndo hd liberdade nem vontade pessoal.
Enquanto na administragdo particular € licito fazer tudo que a
lei ndo proibe, na Administragdo Publica sé é permitido fazer
o que a lei autoriza. A lei para o particular significa “pode fazer
assim”; para o administrador publico significa “deve fazer assim”
[MEIRELLES (1996)]l.

® “A Administracio Piblica é o principal meio através do qual o Estado procura a realizacdo dos
objetivos de uma sociedade” [MOTTA (1999)].

10 Art. 37 da Constituicdo da Repiiblica Federativa do Brasil.

" “Principios Administrativos sdo os postulados fundamentais que inspiram todo o modo de agir
da Administragdo Publica” [CARVALHO FILHO (2003)].

12 Art. 13 da Constituicio do Estado de Minas Gerais.
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Como consequéncia desse principio, “a Administragdo Ptblica nio pode,
por simples ato administrativo, conceder direitos de qualquer espécie, criar
obrigagdes ou impor vedacdes aos administrados; para tanto, ela depende de
lei” [[DI PIETRO (2001)]]

Impessoalidade: Principio que visa a igualdade de tratamento dispensada aos
administrados, impedindo favorecimento de alguns individuos em detrimento
de outros que se encontrem em mesma situacdo juridica. Dessa forma, a
Administracdo deve voltar-se, exclusivamente, para o interesse publico, e
ndo o privado.

Esse principio também deve ser aplicado para excluir a promocdo pessoal
de autoridades ou servidores ptiblicos sobre suas realizacdes administrativas
[MEIRELLES (1996)]l.

Moralidade: Exige observancia de preceitos éticos na conduta do administrador
publico. Reflete preocupagdo com a possibilidade de que maus administra-
dores pratiquem acdes na busca de seus proprios interesses, ou de terceiros.

Dessa forna, a atua¢do do administrador deve seguir padrdes éticos de pro-
bidade, decoro e boa-fé.

Publicidade: Os atos da Administracdo devem merecer a mais ampla divulgacio
possivel. Esse principio busca assegurar os efeitos das decisdes tomadas e
propiciar seu conhecimento e controle por parte dos interessados, bem como
orientar a conduta interna dos administradores envolvidos.

Eficiéncia: Sinaliza que os servicos prestados devem ser da mais alta qualidade,
buscando atingir os melhores resultados.

Além da qualidade do servico prestado, esse principio também pode ser
relacionado a forma pela qual os meios sdo geridos: procurando maximizar
resultados e minimizar custos, com a utilizagc@o racional de métodos, técni-
cas e normas.

Razoabilidade: Prevé que as tomadas de decisdes devem contribuir efetivamente
para satisfatério atendimento dos interesses publicos, buscando coeréncia
l6gica nas medidas administrativas.

Uma argumentagdo para esse principio diz que a lei, por si s6, ndo consegue
estabelecer uma conduta especifica para todos os atos da Administragdo.
Assim, o administrador, diante da diversidade de a¢des enfrentadas, deve
analisar cada caso e encontrar a melhor solucdo, agindo como a sociedade
esperaria que agisse um homem ético.

O principio da razoabilidade ndo encontra-se literalmente expresso na Cons-
tituicio da Republica, tendo sua fundamentacdo implicita. Em algumas



Constituicdes Estaduais, entretanto, ji possui referéncia direta, a exemplo
de Minas Gerais [MOTTA (1999)]].

Os principios constitucionais sao as diretrizes norteadoras, “apliciveis em qual-
quer situagcdo com fins de coordenar, direcionar, condicionar ou integrar a criacao,
interpretac@o ou aplicacdo das demais normas” [MOTTA (1999)]]. Dessa maneira,
as leis, decretos, portarias, resolucdes afetas a Administragdo Publica, t€m sua
fundamentag@o baseada nos principios destacados.

As diretrizes gerenciais, da mesma maneira que as normas vigentes, devem
manter congruéncia com os principios constitucionais da Administracdo Publica.
Nesse contexto, destaca-se a importancia de qualquer tomada de decisdo dentro do
ambiente ptiblico, em particular, a “simples” escolha de um software.

2.3 Seguranca das informacoes

Conforme apresentado na Subse¢do Z-T.1l a Superintendéncia Central de Auditoria
Operacional, que serd o universo analisado neste trabalho, desempenhava direta-
mente a fungdo de Auditoria e Controle Interno no Estado de Minas Gerais.

A partir de 1995, a informdtica passou a ser efetivamente utilizada como ins-
trumento de auxilio no trabalho do auditor; logo todos os relatérios emitidos pas-
saram ser armazenados nos computadores da SCAO. Com relagdo aos anos ante-
riores, todo material foi microfilmado, tendo seu contetdo catalogado e controlado
por um software especifico.

Além do armazenamento dos relatdrios finais, a Superintendéncia mantinha
guarda de todos os “papéis de trabalh” em meio mangético, os quais poderiam
variar entre correspondéncias eletrdnicas (e-mails), documentos texto, planilhas
ou bases de dados complexas. Percebe-se que toda a meméria do Controle In-
terno do Poder Executivo do Estado de Minas Gerais encontrava-se armazenada na
SCA(E, sendo impossivel quantificar seu valor agregrado, dada sua relevancia. O
ambiente computacional passou a ser fator critico de sucesso para o desempenho
da instituicdo com destaque para a seguranca das informagoes.

2.4 Definicao do problema

Segundo [[UCHOA (2003b)|], merecem destaque os seguintes elementos de um am-
biente computacional, sob a 6tica da seguranca:

13 “QOs papéis de trabalho sdo o conjunto de documentos e apontamentos com informacdes
e provas coligidas pelo auditor, preparados de forma manual, por meios eletrénicos ou por ou-
tros meios, que constituem a evidéncia do trabalho executado e o fundamento de sua opinido”
[CEC (1997)].

14 Atualmente a guarda dessa informago é de competéncia da AUGE, sendo comparilhada entre
SCAG e SCAO.



1. Confianca: é possivel confiar na disponibilidade do sistema? os
dados armazenados vao estar acessiveis quando forem necessa-
rios? os mecanismos de backups sdo suficientes para garantir
que as informagdes armazenadas possam ser recuperadas com
facilidade em caso de problemas?

2. Integridade: os dados recuperados sdo confidveis? como garan-
tir que as informagdes nao foram alteradas na fonte ou no trafego
de dados? como garantir que o que foi acessado ¢ idéntico ao
que foi armazenado?

3. Confidencialidade: como certificar que os dados sé podem ser
acessados por quem de direito? como garantir a privacidade dos
usudrios e dos dados? como impedir a espionagem de infor-
macoes?

Em abordagem semelhante, [RUSSEL; GANGEMI (1991)]] destacam quatro atri-
butos para seguranca de sistemas computacionais:

1. Autenticidade: entidades, como usudrios e processos, devem
ter sua identidade devidamente certificada a fim de possibilitar
o emprego de controles de acesso eficientes aos recursos de um
sistema computacional, bem como permitir a realizagdo de au-
ditorias;

2. Confidencialidade: um sistema computacional seguro deve evi-
tar que qualquer informacdo seja revelada para entidades que
ndo possuam autorizagdo para acessd-la;

3. Integridade: o sistema deve impedir que as informacdes nele
contidas sofram modificacdes ndo autorizadas, sejam essas aci-
dentais ou intencionais;

4. Disponibilidade: o sistema deve manter as informagdes dispo-
niveis para os seus usudrios legitimos.

Dessa forma, temos a definicdo do problema motivador desta monografia:
Considerando a natureza ptiblica da SCAO e a importdncia das informagées ar-
mazenadas em seus computadores, como estabelecer, no ambito de sua rede in-
terna, mecanismos de controle de acesso aos arquivos que garantam confiabili-
dade, confidencialidade e integridade dos dados, além de permitir realizacdo de
auditorias?

2.5 Consideracoes finais

Para o estabelecimento de mecanismos de controle de acesso que garantissem a
seguranca das informacdes armazenadas na SCAO seria necessario o desenvolvi-
mento ou aquisicdo de um software especifico para essa finalidade. Como nao
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havia possiblidade de desenvolver tal ferramenta, a opcdo restante seria adquirir
uma solucdo disponivel no mercado. Entretanto, alguns fatores influenciariam di-
retamente nessa estratégia:

1. Todos os equipamentos deveriam manter os sistemas operacionais ja insta-
lados — o que implicava que a solug@o deveria ser capaz de fazer a comuni-
cacdo entre as estagdes Windows e o servidor Solaris, no caso da utilizacio
desse ultimo.

2. Nao havia recursos or¢amentarios e financeiros disponiveis para compra de
software.

3. Os principios constitucionais deveriam ser respeitados — o que descartava
o uso de software ndo licenciado, por ferirem diretamente os principios
da legalidade, moralidade, razoabilidade e, dependendo da qualidade do
software, eficiéncia.

Nesse contexto, a escolha de uma solugdo que conjugasse as consideragcdes
apresentadas com as necessidades operacionais recaiu estrategicamente sobre uma
ferramenta Livref3: o SAMBA.

Nos capitulos posteriores serd apresentada uma discussao sobre Software Livre,
as vantagens estratégicas de sua utilizacdo, e sobre 0 SAMBA, antes de realizar a
andlise evolutiva da adocdo da ferramenta pela SCAO.

15 A expressdo Livre! é amplamente utilizada para reforcar a idéia de liberdade. Em termos
praticos € equivalente a afirmacéo Software Livre.
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Capitulo 3

Software Livre

3.1 Conceitos fundamentais

Software Livre € o software disponibilizado, de forma gratuita ou ndo, com as
premissas de liberdade de instalacdo; plena utilizagdo; possibilidade de modi-
ficacOes/aperfeicoamentos para necessidades especificas; distribuicdo da forma
original ou modificada, com ou sem custos. Contrapde-se ao modelo software
proprietdrio onde o usudrio de software ndo tem permissao para redistribui-lo nem
alterar seu funcionamento para ajustar-se as suas necessidades — via de regra, os
codigos font nio acompanham uma distribui¢do proprietaria.

A manuten¢do do modelo proprietdrio estd fundamentada na légica que os
usudrios finais ndo irdo conseguir produtos (programas e documentacdes) de quali-
dade sem incentivo financeiro para o programadmﬁ. Como conseqiiéncia, a estraté-
gia adotada para manutencdo do modelo proprietdrio defende o sigilo na divul-
gacdo do codigo fonte, bem como criagdo de mecanismos restritivos para utiliza-
c¢do dos executéveiﬂ, sob forma de licencas de utilizacdo. Cabe ressaltar que ainda
que parte do cédigo fonte seja disponibilizado, o software permanece proprietario
se forem mantidas restri¢des de controle de uso, distribui¢do e modificagéo.

Além das questdes mencionadas, o modelo proprietdrio pode ser analisado
como uma resposta as pressdes do mercado, conforme destaca [[HEXSEL (2002)]]:

Software proprietario (ndo-livre) geralmente € produzido com a fina-
lidade de obtengdo de lucro e portanto estd sujeito a trés tipos prin-
cipais de pressdes de mercado: [1] inclusdo de funcionalidades “im-

' “O cédigo fonte de um programa é a versdo daquele programa produzida diretamente pelo
autor, e que descreve o comportamento, ou funcéo do programa. Cédigo fonte é geralmente escrito
em uma linguagem de alto nivel como C, Java ou Perl” [HEXSEL (2002)].

2 Essa visdo é representada por Bill Gates em sua Carta aberta aos hobbistas [GATES (1976)].

3“0 codigo executdvel, ou a versdo em ‘bindrio’, de um programa é aquela que resulta do
processo de tradugdo automdtica do c6digo fonte para uma versdo que serd executada diretamente
pelo computador” [[HEXSEL (2002)]].
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prescindiveis” (e freqlientemente indteis), [2] obsolescéncia progra-
mada para possibilitar a venda de novas versoes, e [3] prazos de de-
senvolvimento e testes muito curtos para atender as pressdes ja men-
cionadas. Na tentativa de atender ao mercado, e especialmente ao de-
partamento de marketing, produtos importantes de soffware sdo ven-
didos antes de terem passado por testes suficientes, e estarem portanto
estdveis e livres da maioria dos erros de programacao.

Uma questdo relevante refere-se ao formatos de arquivos. Um dos maiores pro-
blemas associados ao software proprietario é a utilizagdo de formatos exclusivos
(proprietdrios) para codificacdo da informagao tratada/formatada pelos aplicativos:

Considere-se, a titulo de exemplo, o uso difundido em uma organiza-
¢do de um editor de textos que emprega um formato proprietario, que
chamaremos de formato X;. Apés um periodo inicial de acomodagdo
de toda a organiza¢do ao novo editor, uma parcela significativa de
toda a documentacdo produzida passa a ser gerada e armazenada com
a formatacdo daquele editor, no formato X;.

[...] o fornecedor do editor langa uma nova versdao do produto, com
uma série de caracteristicas adicionais, com um formato Xy que é
ligeiramente incompativel com o formato X;. Em geral, as novas
versdes sdo compativeis com as (imediatamente) anteriores, exceto
pelas novas caracteristicas. Assim que alguma das novidades passe a
ser usada regularmente por parte relevante da organizacio (central de
pagamentos, por exemplo), as copias do editor devem ser atualizadas
para a ultima versao, para que todos os usudrios possam se beneficiar
da ‘novidade’. [...] se a ‘novidade’ for apenas cosmética, paga-se um
preco talvez elevado por algo de utilidade discutivel [HEXSEL (2002)]].

Existem, ainda, problemas na incompatibilidade do formato proprietirio com
os formatos de produtos similares. Tomando ainda o formato X; como exemplo,
uma proposta de adocdo de outro produto encontrard resisténcias em funcio de
cultura estabelecida e custos (psicolégicos e operacionais) associados a conversao
de documentos para o novo formato.

3.2 A filosofia do Software Livre

3.2.1 Free Software Foundation e o projeto GNU

Movido pela idéia de combater as licencgas de utlizagdo, que paulatinamente res-
tringiam a liberdade dos usudrios, Richard Stallman fundou, em 1984, a Free
Software Foundation, com objetivo de estabelecer uma nova filosofia de producao
de software: a filosofia do Software Livre, destacada em [[FSF (2003)]]:
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7

“Software Livre” é uma questdo de liberdade, ndo de prego. Para en-
tender o conceito, vocé deve pensar em “liberdade de expressdo”, ndo
em “cerveja gratis” [sic!].

“Software livre” se refere a liberdade dos usudrios executarem, copia-
rem, distribuirem, estudarem, modificarem e aperfeicoarem o software.
Mais precisamente, ele se refere a quatro tipos de liberdade, para os
usudrios do software:

e a liberdade de executar o programa, para qualquer propésito (li-
berdade no. 0);

e a liberdade de estudar como o programa funciona, e adapta-lo
para as suas necessidades (liberdade no. 1) — acesso ao cddigo
fonte é um pré-requisito para essa liberdade;

e aliberdade de redistribuir cépias de modo que vocé possa ajudar
ao seu proximo (liberdade no. 2);

e a liberdade de aperfeicoar o programa, e liberar os seus aper-
feicoamentos, de modo que toda a comunidade se beneficie (li-
berdade no. 3) — acesso ao cddigo fonte é um pré-requisito para
essa liberdade.

Dessa forma, o movimento Software Livre, surgiu para reaver uma modalidade
de conduta entre programadores: a ac¢do colaborativa. Apesar do movimento ser
contemporaneo a explosao da internet, seus principios basicos remontam ao inicio
da histéria da computacio:

O conceito do Software Livre é antigo. Quando os primeiros com-
putadores chegaram as universidades, eram ferramentas de pesquisa.
O software era distribuido livremente, e os programadores eram pagos
pela func¢do de programar, ndo pelos seus programas. Somente mais
tarde, quando os computadores alcangaram o mundo dos negécios,
os programadores passaram a se sustentar restringindo direitos a seu
software e cobrando taxas por copia. A idéia (politica) do Software
Livre foi popularizada por Richard Stallman desde 1984, quando ele
fundou a Free Software Fundation e o projeto GNU [[PERENS (1999)]].

De fato, no inicio da computacdo (décadas de 50 e 60), o aspecto mais rele-
vante de qualquer sistema era a maquina (hardware) — programas eram distribui-
dos gratuitamente e constantemente aprimorados. Nao era concebida a idéia da
venda de software, que s6 ocorreu em 1975, quando Bill Gates comercializou
um interpretador BASIC para um micro da época, o Altair. Com o passar do
tempo, o software ganhou relevancia e acabou por se tornar mais importante que
0 hardware. Assim, fabricantes apoiaram a idéia de Gates, e passaram a vender

15



licengas de utilizacdo de aplicativos, sem fornecer o cédigo fonte, com restri¢des
para (re)distribuigao.

A Free Software Foundation iniciou, em 1984, o projeto GNUH, em con-
traposicdo as restricdes impostas pelo modelo proprietirio. A idéia do projeto
era criar um sistema operacional e uma série de utilitdrios e aplicativos oriundos
da filosofia Software Livre, tendo como ambiente de desenvolvimento o Unixﬁ.
Stallman desenvolvera o editor de textos emacs e o compilador gcc, e no inicio da
década de 90 ja haviam sido criadas vérias ferramentas, restando o nicleo (kernel)
do sistema operacional.

Essa necessidade foi atendida por uma vitoriosa experiéncia de acao colabora-
tiva comandada por Linus Torvalds. Ele havia desenvolvido o niicleo do sistema
operacional Linuxﬁ, e disponibilizou o seu c6digo na internet para que outros pro-
gramadores ajudassem na tarefa de criacdo de um sistema estavel e seguro. A
resposta da comunidade foi positiva e em pouco tempo o Linux passou a integrar
o projeto GNU:

Quando Linus Torvalds escreveu o Linux, ele completou a dltima
grande lacuna. Pessoas puderam entdo colocar o Linux junto com
o sistema GNU para compor um sistema livre completo: um sistema
GNU baseado em Linux (ou sistema GNU/Linux, para simplificar)
[STALLMAN (2003)].

[FERRAZ (2002)]] conclui sobre a proposta de Stallman e o periodo marcado
pela utilizacio de software proprietério:

Olhando para o passado, nés vemos que as idéias defendidas por
Stallman nada mais sao do que direitos que por muito tempo haviamos
esquecido, e que durante esse periodo a industria de software con-
seguiu prosperar erguendo barreiras artificiais, dividindo e conquis-
tando usudrios, duplicando esforcos e criando produtos de baixa quali-
dade, que causam perdas de bilhdes de ddlares todos os anosﬂ.

Portanto, o movimento Software Livre pode ser visto como um retorno ao
espirito de cooperacdo, caracteristico dos primeiros programadores, com objetivo
de oferecer liberdade de escolha e qualidade dos programas.

* GNU é uma sigla recursiva que significa GNU is Not Unix. “Curiosamente, essa sigla nio
explica o que ¢ GNU, mas somente o que ndo ¢” [FERRAZ (2002)].

3 “O ambiente de desenvolvimento do Projeto GNU era Unix porque este era o sistema tecnica-
mente mais avancado, estava disponivel para vdrias plataformas, era distribuido mais livremente que
0s outros sistemas, sendo por essas razdes o mais popular na academia e em setores da inddstria de
computacdo” [HEXSEL (2002)].

6 http://www.linux.orqg.

" Em [FERRAZ (2002)]| foram tratados custos da baixa qualidade de software.
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3.2.2 O principio basico da colaborac¢ao

Eric Raymond, em [RAYMOND (1998)]], faz uma andlise interessante a respeito
da construcdo de software. Segundo sua visdo, as formas de producio de software
podem ser comparadas ao modelo “catedral” ou ao modelo “bazar”. O primeiro
modelo sugere o enclausuramento como forma de producio, enquanto o modelo
“bazar” remete a um grande turbilhio de opinides, conforme assinala:

[...] Eu acreditava que os programas mais importantes (sistemas ope-
racionais e ferramentas realmente grandes como Emacs) necessitavam
ser construidos como as catedrais, habilmente criados com cuidado
por magicos ou pequenos grupos de magos trabalhando em esplén-
dido isolamento, com nenhum beta para ser liberado antes de seu
tempo. [...] a comunidade Linux pareceu assemelhar-se a um grande
e barulhento bazar de diferentes agendas e aproximacdes [...] de onde
um sistema coerente e estdvel poderia aparentemente emergir somente
por uma sucessao de milagres [RAYMOND (199%)]].

A experiéncia com um projeto de cédigo livre, o Fetchmailﬁ, possibilitou a
Raymond concluir que o software produzido no modelo “bazar” apresenta me-
lhoria significativa para a qualidade do produto final, uma vez que o processo de
depuragdo do cédigo tende a ser feito com mais rapidez e mais qualidade. Ao se
trabalhar em comunidade, naturalmente o erro serd um fendmeno comum, pois
uma versio do programa serd analisada por varios desenvolvedores, e a possibili-
dade de solugdo ser trivial para alguém € muito grande. Assim, reduz-se o lapso
entre a deteccdo e a corre¢do de imperfei¢des, ao contrario do modelo “catedral”
onde o exame de cddigo é feito por um grupo restrito, demandando tempo consi-
deravel, com a possiblidade de que nem todos os erros sejam detectados.

A regra do modelo “bazar” foi tratada em [[RAYMOND (1998)]] como “Lei de
Linuﬂ”: “dada uma base grande o suficiente de beta-testes e co-desenvolvedores,
praticamente todo problema sera caracterizado rapidamente e a soluc¢do serd 6bvia
para alguém”; ou em sua forma favorita, “dados olhos suficientes, todos os erros
sdo triviais”.

O modelo “catedral”, empregado na elaboragdo de software proprietario, re-
flete bem a pressdo do mercado sobre a indistria de software. O projeto fica a
cargo de um grupo restrito de projetistas, enquanto o trabalho é executado por um
grupo de programadores. A geréncia do projeto, atendendo as pressdes do mer-
cado, estabelece metodologias e prazos que devem ser cumpridos a risca. Esse
modelo, segundo [[HEXSEL (2002)|] dificulta formacdo de massa critica de usué-
rios e desenvolvedores nas fases iniciais do desenvolvimento de um sistema. Como
a fase de testes fica a cargo de um grupo restrito, existe certa probabilidade de

8 Pégina oficial: http://www.catb.org/~esr/fetchmaill
° Uma referéncia direta a Linus Torvalds e seu estilo de desenvolvimento bazar.
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um erro ndo ser detectado. Quando isto acontece, o produto € disponibilizado e
comercializado sem atingir a estabilidade necessaria. “Sdo conhecidos inimeros
exemplos de produtos que foram disponibilizados e vendidos antes de atingirem a
estabilidade ou a maturidade simplesmente porque o prazo de ‘desenvolvimento’
se esgotou” [[HEXSEL (2002)].

Dois componentes sdo fundamentais para a alta qualidade dos programas de-
senvolvidos no modelo “bazar’:

1. publicagdo do cédigo fonte do programa.
2. nimero de desenvolvedores e usudrios envolvidos no processo;

Dessa forma, com a publicacdo do cédigo fonte, as portas para depuracdo, des-
coberta e correcdo de erros estdo abertas para quem se interessa Por conse-
qiiéncia, a massa critica € facilmente atingida com a atuacio da comunidade, cada
vez maior, de desenvolvedores e usudrios que se incumbem da tarefa de realizar
testes e correcdes. E interessante notar que niio existem prazos para serem cumpri-
dos nem metas a serem alcangadas. O software evolui a medida que melhorias vao
sendo implementadas. A Tabela B Ilmostra os principais pontos dos modelos apre-
sentados.

Tabela 3.1: Comparagdo entre os modelos Catedral e Bazar.

Modelo Catedral Modelo Bazar
- trabalho controlado por um - ndo ha hieraquia entre os par-
grupo de projetistas; ticipantes;
- estabelecimento de metodolo- - projetos informalmente orga-
gias, tarefas e prazos; nizados ao redor de uma pro-

posta inicial;
- demora para lancamento de

atualizacdes; - participacdo voluntéria de in-
terressados;
- dificuldade para atingir massa
critica; - atualizagGes constantes;
- dificuldade para atingir quali- - massa critica atingida rapida-
dade esperada; mente;

10 Cabe ressaltar que a relevancia (popularidade e/ou importéncia) de um projeto séo fundamentais
para despertar o interesse da comunidade.
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Como exemplo de sucesso de modelos “bazar”’, além dos ji4 mencionados
GNU/Linux e Fetchmail, merecem destaque o SAMB; o sistema de proces-
samento de textos TeX['4; o servidor www Apach; o manipulador de imagens
Gim;E']; os ambientes de trabalho Window Make e Gnome@; o gerenciador
de finangas pessoais GnuCas; o pacote de escritdrio OpenOfﬁceﬁ; entre ou-
tros. Um amplo catdlogo de Software Livre € mantido por [[FSF/UNESCO (2004)]],
atualmente com mais de 2.700 programas_].

Percebe-se que o modelo “bazar”, utilizado na criagdo de Software Livre, tem
como resultado programas eficientes, de alta qualidade, capazes de desenvolver
vantagens competitivas, como serd apresentado na se¢éo 3.4l

3.3 Licencas de Software

“Para entender o conceito de Software Livre deve-se pensar em ‘liberdade de ex-
pressdo’, e ndo em ‘cerveja gratis”™ [sic!/] [[FSF (2003)]]. Essa afirmagao serve para
tentar dissipar a dificuldade de entendimento entre o que € Software Livre e o que
€ software gratis.

Tal preocupagdo € recorrente da polémica emergida, principalmente, devido
ao significado do termo free na “lingua patria” do movimento GNU. Em inglés,
o termo free possui dois significados: gratis e livre, sendo esse tltimo o defen-
dido por Richard Stallman e pela Free Software Foundation para designar Software
Livre. Entretanto, como o software estd intimamente ligado aos avangos tecnoldgi-
cos e ao mercado de produgdo, € natural que se asssocie o termo free com gratui-
dade, custo zero.

Na intengdo de evitar essa ambigiiidade, que felizmente ndo ocorre na lingua
portuguesa, a categoria de programas Software Livre também € denominada Open
Source (codigo aberto@) — terminologia preferida por Eric Raymond. Mas ainda
surgem diferengas entre cddigo aberto e Software Livre em fungdo da existéncia
de programas cujo cédigo fonte é aberto para investiga¢do, mas ndo para alteracao,
caracterizando-se, em ultima instancia, c6digo proprietario.

Dessa forma, destacam-se alguns incomodos das duas posicoes:

1 http://www.samba.ordg.

12 Este trabalho foi preparado utilizando o ISTEX 2¢, um sistema derivado do TgX. O maior refe-
rencial sobre TgX encontra-se em http://www.ctan.orq.

13 http://www.apache.org.

14 http://www.gimp.ord.

15 http://www.windowmaker.orqg.

16 http://www.gnome.ordg.

17 http://www.gnucash.org.

18 http://www.openoffice.oraq.

1 O niimero de aplicativos catalogados em 14/01/2004 era 2.775.

20 Pégina oficial do movimento: http://www.opensource.ord.
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1. O termo Free Software pode ser usado em programas gratuitos, porém pro-
prietarios.

2. O termo Open Source pode se referir a programas onde o usudrio tem acesso
ao codigo, mas ndo pode alterd-lo ou redistribui-lo.

Em sintese, na lingua inglesa os dois termos sdao ambigiios. Como a lingua por-
tuguesa descarta essa dubia interpretacdo, este trabalho utilizarad a terminologia
Software Livre.

“Assim, mais do que o termo, € importante conhecer a licenca de uso de um
programa em questdo. Essa licenca € que vai dizer, em geral, o que pode e o que
nao pode ser feito com esse aplicativo” [[UCHOA (2003a)]:

Licenga é o termo de outorga de direitos em que o autor define qual
o grau de liberdade que terceiros possuem para modificar e/ou redis-
tribuir um programa e/ou seus trabalhos derivados. Geralmente, a
licenga restringe a liberdade de uso [HEXSEL (2002)]].

Ainda hoje, a grande maioria dos programas ¢é distribuida sob as restrigdes im-
postas pelas licengas de uso, ou EULA’s (End User Licence Agreements). Dessa
maneira, o usudrio ndo adquire o software no sentido lato, na verdade ele o “licen-
cia” para utilizacdo, sob certas circunstancias listadas na EULAPI.

3.3.1 A licenca GPL

A licenga criada e difundida pela Free Software Foundation, a General Public
License (GPL) ndo restringe o uso do software. A GPL visa garantir, para qual-
quer usudrio, os direitos de utilizagdo do programa, assim como permite realiza-
cdo de copias e modificacdes, que pressupdem estudo do cédigo fonte, conforme
[FSF 2003a)]P:

Quando nos referimos a software livre, estamos nos referindo a li-
berdade e ndo a preco. Nossa Licenga Ptblica Geral foi desen-
volvida para garantir que vocé tenha a liberdade de distribuir cépias
de software livre (e cobrar por isso, se quiser); que vocé receba o
codigo fonte ou tenha acesso a ele, se quiser; que vocé possa mudar o
software ou utilizar partes dele em novos programas livres e gratuitos;
e que vocé saiba que pode fazer tudo isso.

Para proteger seus direitos, precisamos fazer restricdes que impegam a
qualquer um negar estes direitos ou solicitar que vocé deles abdique.

2! [FERRAZ (2002)] salienta que algumas EULA’s chegam a proibir a engenharia reversa, o que
significa proibir qualquer tentativa para aprender como funciona o programa.
2.0 Apéncice [Blapresenta a tradugiio completa da GPL para portugués do Brasil.
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Estas restricdes traduzem-se em certas responsabilidades para vocég,
se vocé for distribuir cépias do software ou modifica-lo.

Por exemplo, se vocé distribuir cépias de um programa, gratuitamente
ou por alguma quantia, voc€ tem que fornecer aos recebedores todos
os direitos que voc€ possui. Vocé tem que garantir que eles também
recebam ou possam obter o cddigo fonte. E vocé tem que mostrar-lhes
estes termos para que eles possam conhecer seus direitos.

Paradoxalmente, a GPL se vale de restricdes. Entretanto, essas restricdes
servem para garantir ao usudrio as quatro liberdades basicas da filosofia Software
Livre@. A GPL permite que o autor distribua livremente o seu cédigo e, também,
que outra pessoa simplesmente modifique-o conforme suas necessidades. Caso
essa pessoa deseje redistribuir o cédigo inicial com suas modificacdes, as res-
tricdes (da GPL) determinam que o “novo” cédigo também esteja disponivel sob
GPL. Portanto, “qualquer um que redistribui o software (Livre!/), com ou sem mo-
difica¢des, tem que passar adiante as liberdades de fazer novas cépias e modifica-
las” [[FSF (2001a)l]. O métolo legal de tornar um programa em Software Livre e
exigir que todas as versdes modificadas e extendidas do programa também sejam
livres é conhecido por copylefl@.

Para que se tenha uma idéia clara de como funciona o copyleft, basta
imaginarmos o texto legal mais restritivo do ponto de vista do
copyright, em que se proibe tudo aquilo que for possivel com relagdo
a copia, distribuicdo, alteragdo etc., e ao final do texto colocarmos um
unico paragrafo dizendo: “Concedo todos esses direitos a terceiros,
desde que esses direitos sejam mantidos em relacdo aos demais usua-
rios” [[VALOIS (2003)].

Portanto, os termos do copyleft garantem o reconhecimento do autor. Entrentanto
permitem intervengdes, alteragdes e redistribuicdes de terceiros. Com isso o “pro-
duto” modificado sempre deverd ser mantido livre conforme sua versao original.

3.4 Software Livre em ambientes corporativos

Cada vez mais, a Tecnologia da Informacdo se concebe como fator decisivo para
desenvolver competitividade. [[McFARLAN (1998)|] destaca que a evolugdo da
tecnologia de sistemas de informacdo possibilitou que “os sistemas de computa-
dores se transferissem de sistemas de suporte as atividades de escritério, para sis-
temas que oferecem vantagens competitivas significativas”. A Tecnologia permite

2 Existem outros tipos de licengas de Software Livre que ndo serdo tratadas neste trabalho.
[ESF (2001b)]] apresenta a lista completa de todas as licengas Software Livre, compativeis ou ndo
com a GPL.

2% Maiores detalhes sobre copyleft podem ser obtidas em [[FSF (2001a)] e [[VALOIS (2003)].
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que as organizacdes desenvolvam potencial para produzir “novas ferramentas afia-
das que possam trazer ganhos duradouros em termos de participacdo no mercado”.
Nesse cendrio, o software passa a ter grande impacto na produtividade, tornando-se
elemento fundamental de planejamento estratégico.

Para que uma organizacdo seja competitiva, ela precisa desenvolver vantagens
estratéticas. Segundo Michael Porter, vantagem estratégica é toda aquela van-
tagem que possa reduzir o poder de um fornecedor, reduzir custos, diferenciar
seus produtos ou servigos em relacio a concorréncia, ou oferecer maior seguranca
e confiabilidade na execucdo de processos@. Uma andlise cuidadosa dessas pre-
missas, demonstra como o Software Livre pode refletir um salto qualitativo para
estabelecimento de vantagens estratégicas.

e Reducao do poder de um fornecedor: “O erro estratégico mais grave que
uma empresa pode cometer € adotar como padrdo as solu¢des proprietdrias
de um unico fornecedor. Na prética, isto pode significar tornar-se refém
desse fornecedor” [[FERRAZ (2002)]]. De fato, o poder de negocia¢do dos
fornecedores influenciam diretamente na industria. Fornecedores fortes sdo
capazes de elevar precos de produtos finais ou determinar a qualidade dos
mesmos — e a drea da Tecnologia da Informacdo ndo é excessao a essa regra.

Entretanto, a adocdo de padrdes abertos reduz tal poder, chegando a descarta-
lo em alguns casos. Isso se deve a possibilidade de autonomia por parte das
corporacdes. O Software Livre permite, pelo acesso ao codigo fonte, que as
tecnologias sejam desenvolvidas internamente, ou pelo menos resguarda o
conhecimento dentro da corporacdo. Caso essa tecnologia esteja a cargo de
um fornecedor especifico, uma eventual troca por um concorrente ndo torna-
se problemdtica, uma vez que o cédigo fonte é conhecido. Por essa razao,
as corporag¢des podem negociar de forma igualitdria com fornecedores, sem
risco de tornaram-se reféns.

e Reducio de custos: Além da redugdo de custos com pagamento de licencas,
o Software Livre ndo exige atualizacdo freqiiente do parque computacional
(hardware). Essa caracteristica ndo é encontrada no soffware proprietario.
[HEXSEL (2002)]] argumenta que quando o fornecedor decide comerciali-
zar uma nova versao dos aplicativos, o equipamento que os executa também
deve ser atualizado ou mesmo substituido, ainda que as “novas” funcionali-
dades ndo sejam utilizadas pela grande maioria dos usudrios.

¢ Diferenciacido de produtos ou servicos: Em fungdo de sua liberdade de
uso, modificagcdo e distribuicdo, o Software Livre favorece a inovacdo. A

25 [IPORTER (1986)|] introduz reconhecidas técnicas para andlise da inddstria e concorrentes;
[PORTER (1992)]] descreve como as empresas podem criar e sustentar vantagem competitiva.

26 [FERRAZ (2002)| apresenta estudos de caso que demonstram o poder de pressdo fornecedores
e a agdio benéfica da utilizagdo de Software Livre.
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metodologia bazar de produgdo permite que qualquer pessoa ou instituicao
retome um trabalho ou inicie uma nova vertente a partir de determinado
ponto. Essa flexibilizacdo é um diferencial do Software Livre quando com-
parado aos modelos proprietarios. Além disso, o fato do cédigo fonte estar
disponivel para todos, possibilita combinac¢des de projetos com resultados
rapidos e retorno imediato para a comunidade. Dessa forma, o conheci-
mento compartilhado favorece a diferenciagfo e a criagdo de novos produtos
ou Servigos.

e Maior seguranca e confiabilidade na execucio de processos: Conforme
demonstrado na Se¢aoB.272] Software Livre oferece maior seguranga porque
a natureza da filosofia bazar (contando com a disponibilizagdo do cddigo
fonte) permite realizar maior controle sobre o que esta sendo desenvolvido,
possibilitando que problemas e/ou falhas sejam detectados e resolvidos rap-
idamente, sem permanecerem ocultos por longos periodos.

Percebe-se que a competitividade de uma empresa pode ser largamente amparada
pelas vantagens estratégicas oriundas da utilizagdo de modelos abertos.

Assim como na iniciativa privada, as vantagens estratégicas assinaladas por
Michael Porter, sdo diretamente aplicdveis ao setor publico. O Estado, especial-
mente pelo seu cunho contemporineo de bem-estar socia]@, deve preocupar-se em
reduzir poder de fornecedores, reduzir custos, promover diferenciacdo dos servigos
prestados e oferecer seguranga e confiabilidade em seus procecimentos. Face a
essa perspectiva, a Administracdo Pulica deve permanecer atenta aos beneficios
obtidos com a utilizagdo de Software Livre, buscando, por sua vez, dotar-se de
autonomia frente a imposicdes de fornecedores e promover bem-estar social.

A proxima secdo ird abordar questdes relativas ao Software Livre na Adminis-
tracdo Publica.

3.5 Software Livre na Administracao Publica

Na secdo anterior, foram apresentados elementos que permitem concluir sobre a
competitividade promovida pelo Soffware Livre em ambientes corporativos. Con-
siderando que a Administracdo Ptblica ndo tem carater competitivo, a andlise deve
ser feita sob a Gtica da efetividade@ da acdo governamental. Assim, qualquer fator

%7 Estado de bem-estar, ou Welfare State: “Sistema econdmico baseado na livre-empresa, mas com
acentuada participagdo do Estado na promocdo de beneficios sociais. Seu objetivo é proporcionar
ao conjunto dos cidaddos padrdes de vida minimos, desenvolver a producdo de bens e servigos
sociais, controlar o ciclo econdmico e ajuistar o total da produgédo, considerando os custos e as
rendas sociais” [SANDRONI (1989)]].

ZNeste trabalho, o conceito de efetividade estd intimamente ligado  avaliacdo qualitativa dos
servicos publicos. “Recupera-se, com o conceito de efetividade, a nocdo de que o governo deve,
acima de tudo, prestar bom servicos. E a 6tica da qualidade que comeca a ser incorporada pelo
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que possibilite atender uma demanda social com qualidade, ou organizar-se para
tal, deve ser considerado como vantagem estratégica para o setor publico. Nesse
aspecto, a adogdo do Software Livre, por parte do Estado, ¢ amplamente amparada,
principalmente, por trés principios constitucionais: impessoalidade, razoabilidade
e eficiéncial.

e Impessoalidade: Uma vez que a Administragdo Publica deve dispensar
igualdade de tratamento aos seus administrados, com vistas a impedir fa-
vorecimento de alguns individuos, é fundamental que fornecedores sejam
enquadrados nesse principio. Conforme destacado na Secdo B4l a adogdo
de Software Livre reduz consideravelmente o poder de um fornecedor, im-
pedindo que o Estado permanega refém de tecnologia proprietdria.

Outro fator relevante, salientado por [[HEXSEL (2002)]], refere-se que o de-
senvolvimento de Software Livre € orientado para beneficios de usudrios,
ndo de um fabricante. Se levarmos ao extremo da andlise, é possivel verificar
que o investimento em treinamentos para usudrios de software proprietario,
tém como resultado, “empregados” treinados para o fabricante. Em outras
palavras, apds a “venda”, o fornecedor adquire como contrapartida, além
dos recursos financeiros aplicados, mao-de-obra treinada, exclusivamente,
para utilizar seus préprios produtos.

No caso do Software Livre, assim que um aplicativo € disponibilizado, ele
torna-se um bem publico, cuja utilizacdo e evolucdo é determinada pela co-
munidade de usudrios, com possibilidade de adequacio e redistribuicdo de
versdo alterada.

e Eficiéncia: Uma vez que a Administragdo Publica deve prestar servigos da
mais alta qualidade, buscando atingir os melhores resultados, a escolha so-
bre utilizagdo de software, sob essa Gtica, deve se direcionar pelas solucdes
Livres! Conforme destacado na Sec¢do B4l a metodologia bazar de produgio
promove diferenciacdo de produtos e servicos, produzindo sistemas recon-
hecidamente robustos e seguros, por conseqiiéncia, eficientes.

Além de maximizar resultados, outra vertente desse principio refere-se a
formas de minimizar custos, com utilizacdo racional de métodos, técnicas
e normas. [HEXSEL (2002)] salienta que o desembolso inicial na adog¢ao
de Software Livre é bem inferior ao modelo proprietdrio, podendo atingir
valores irrisérios nessa comparacdo. Aliado a isso, Software Livre pro-
move outro fator de reducdo de custos: ndo exige atualiza¢do constante do
hardware@.

modelo gerencial” [ABRUCIO (1997)].

Qs principios basilares da Administracio Piiblica foram tratados subsegdo

30 [HEXSEL (2002)] definiu essa caracteristica como ndo-obsolescéncia dos componentes de
hardware.
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e Razoabilidade: Talvez esse seja o principio que mais se relacionas as ques-
toes de utilizacdo do Software Livre, uma vez que todas as tomadas de de-
cisdes devem contribuir efetivamente para satisfatério atendimento dos in-
teresses publicos. Se a Lei ndo é capaz de atingir a todas as peculiaridades
da administracdo, o gestor deve balizar-se pela 16gica do interesse ptiblico
sobre o privado (impessoalidade), pela eficiéncia no atingimento de suas
metas, pela efetividade das acdes de governo, corroborando na defesa dos
interesses do Estado e dos seus cidaddos. Logo, todas as argumentacdes
para adog@o de Software Livre elencadas para impessoalidade e eficiéncia
consolidam-se, também, sob o prisma da razoabilidade:

— redugdo do poder de fornecedor;
— nao se fica refém de tecnologia proprietéria;
— desenvolvimento orientado para beneficios de usuério;

— possibilidade de adequacdo de aplicativos e redistribuicdo de versao
alterada;

— robustez e seguranga;

promover reducdo de custos e aproveitamento de hardware;

Aliados a esses topicos, [HEXSEL (2002)|] apresenta mais uma importante
vantagem estratégica, relativa ao suporte abundante disponivel gratuitamente
pela Interne:

Um dos preconceitos mais comuns sobre a aplicabilidade
de Software Livre refere-se a falta de suporte. Esta reclamacio
carece de fundamento quando se considera a existéncia de uma
comunidade internacional de usudrios e programadores, acessivel
através de Internet, dispostos a colaborar na solucio de eventuais
problemas com os programas. Nao € incomum de se obter auxilio
do préprio projetista ou programador do aplicativo ou sistema
para o qual se busca auxilio.

Em dltima instancia, [HEXSEL (2002)]] salienta que a domina¢do do mercado
por padrdes proprietarios de um tnico fornecedor, de forma que uma parcela da
economia nacional (ou regional) dependa desses sistemas, envolve riscos de alto
impacto para o setor publico, além de onerar o orcamento do ente da federagdo
e o balanco financeiro, no caso de fornecedor estrangeiro. A adocdo de Software
Livre nesses casos diminuiria os riscos envolvidos e possibilitariam a criagdo de
de novos empregos em pequenas e médias empresas de desenvolvimento, suporte
e manutencdo, no ambito federal, estadual e municipal.

31 O idioma mais utilizado na Internet (inglés) pode surgir como complicador para o acesso ao
suporte.
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3.6 Consideracoes finais

[DIMANTAS (2003)]] argumenta que “uma sociedade ndo pode crescer se a sua
capacidade de criacdo e inovacdo estiver limitada pelo desconhecimento ou pela
imposicdo de um sistema fechado”. Por isso, defende a construcdo de uma “so-
ciedade catalisada pela liberdade na utilizagdo da tecnologia”, subsidiada pelo co-
nhecimento livre e acessivel para todosPd. Nesse cendrio, o Software Livre tem um
importante papel a desempenhar: o de subsidiar o desenvovimento humano.

O conceito do Software Livre estd cada vez mais penetrando nas de-
cisdes da sociedade da informacdo. E uma tendéncia inexoravel. O
GNU/Linux estd na boca do povo. O que isto significa? Trata-se de
um avango, ndo apenas do ponto de vista tecnoldgico, mas, sobre-
tudo, no campo das idéias, do desenvolvimento humano. Essa nova
forma de produzir e gerir o conhecimento promove um retorno da im-
portancia do ser humano no jogo da vida. O ser humano esteve, nos
ultimos séculos, submetido ao dominio do pensamento burocritico
da Era Industrial, que priorizou a producdo e o consumo de massa
[DIMANTAS (2003)]I.

Software Livre torna-se uma boa alternativa para que o setor privado desen-
volva vantagens estratégicas essenciais para competitividade das organizacdes.
No setor puiblico, essas vantagens — fortemente amparadas pelos principios da im-
pessoalidade, eficiéncia e, especialmente, razoabilidade — possibilitam melhoria na
qualidade dos servigos prestados, além de promover desenvolvimento tecnolégico
e social. [[PINHEIRO (2003)]] defende a idéia que o Estado, como ente fomentador
do desenvolvimento tecnolégico e da democratizagdo do acesso a novas tecnolo-
gias para a sociedade, ndo pode deixar de priorizar, em todos os setores, a utiliza-
cdo de programas abertos frente aos padrdes proprietdrios.

Amparada nas argumentacdes apresentadas sobre a importincia da adogdo de
Software Livre também no setor publico, a SCAO elegeu o SAMBA para atender
as necessidades de autenticacdo de usudrios e controle de acesso aos arquivos de
trabalho em meio magnético.

32 Esse conceito  associa-se a4  espiral do  conhecimento  definida  por

[NONAKA; TAKEUCHI (1997)]], onde a transformacdo de conhecimento ticito para explicito é
regida pela socializa¢do, internalizag@o, externalizagdo e combinagao.

26



Capitulo 4

SAMBA

SAMBA ¢é um conjunto de programas integrados desenvolvido para autentica¢io
de usudrios e compartilhamento de arquivos e impressoras em redes mistas. E dis-
tribuido sob licenga GPL, caracterizando-se, conforme Subsec¢do B3Il Software
Livre. Sua pdgina oficial é http://www.samba.ord, a qual possui mirrors dis-
tribuidos or todo mundo. A Figura EJ] representa o site oficial, hospedado na

Argentina!
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Figura 4.1: Web Site do SAMBA

"'Em 19/01/2004 ndo existia nenhum mirror brasileiro para o SAMBA.
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http://www.samba.org

O SAMBA destaca-se por ser uma ferramenta extremamente ttil para quem
deseja utilizar sistemas Windows e Unix em sua rede. “Rodando em uma maquina
com Unix, permite que estacdes Windows acessem seus arquivos e impressoras,
assim como possibilita o acesso a recursos compartilhados por sistemas Windows
para maquinas Unix” [[I'S; ERKSTEIN; COLLIER-BROW (2003)]]. A seguir, é
apresentada uma defini¢do formal:

O SAMBA € um servidor e conjunto de ferramentas que permite que
maquinas Linux e Windows se comuniquem entre si, compartilhando
servicos (arquivos, diretdrios, impressdo) através do protocolo SMB
(Server Message Block)/CIFSE (Common Internet File System), equi-
valentes a implementacio NetBEUIE no Windows. O SAMBA € uma
das solu¢des em ambiente Unix capaz de interligar redes heterogéneas
[SILVA (2003)]).

Com relag@o a heterogeneidade do SAMBA, [STATO FILHO (2002)|] destaca a
possiblidade de integracdo em outras plataformas, além das ja mencionadas Unix
e Windows, como IBM — OS/2, variantes do Unix, Macintosh, Amiga OS, Novel
e Netware.

Uma das principais aplicagdes do SAMBA refere-se a sua utilizacdo como
PDC em uma rede. PDC ¢ a sigla de Primary Domain Controller, um servidor
que mantém uma base de dados de usudrios, autenticando-os no seu dominio e
liberando automaticamente os acessos previstos para cada um.

Para configuragdes mais apuradas a ferramenta apresenta ainda vérias funcio-
nalidades, a exemplo de:

e controle de acesso leitura/gravacdo por usudrio autenticado ou por compar-
tilhamento;

e criacdo de servidor de impressio;
e criagdo de servidor WINSE;

e controle de enderecos validos para acessar os recursos compartilhados;

2 O CIFS baseia-se no SMB. O SMB foi uma extensio que a Microsoft adicionou ao DOS para
redirecionar E/S de disco para um sistema conhecido como NetBIOS — Network Basic Input/Output
System [NEMETH (2002)].

? NetBIOS Extended User Interface — “criado para que as mensagens NetBIOS pudessem ser en-
viadas por uma rede Token Ring ou Ethernet. Assim como o NetBIOS, NetBEUI foi projetado para
um ambiente de rede local e ndo inclufa nenhuma informacéo para roteamento” [JUNIOR (2000)].

* Windows Inernet Name Service. Segundo [JUNIOR (2000)] é uma implementacdo para reso-
lugdo de nomes em redes separadas por roteadores, utilizando NetBIOS.
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e utilizacdo de banco de dados de senha do sistema, /etc/passwd, bem
como integracdo com PAMA e LDAPE;

Existem outras funcionalidades e possiblidades que ndo serdo tratadas neste tra-
balho. Uma lista mais detalhada € apresentada em [SILVA (2003)]].

Conforme apresentado, 0 SAMBA ¢é uma solucdo de grande utilidade por per-
mitir integracio entre sistemas operacionais diferentes. Aliado a isso, por se tratar
de um Software Livre a ferramenta adquire estabilidade e confiabiliade, conse-
qiiéncias imediatas da metodologia bazarl.

4.1 Historico e caracteristicas

De acordo com [NEMETH (2002)]], o SAMBA foi originalmente criado por An-
drew Tridgellﬁ, que fez a engenharia reversa do protocolo SMB e publicou seu
codigo em 1992. Seu surgimento € conseqii€ncia da combinagdo de trés fatores
recentes na computacao [[TOSO (2003)]:

1. Necessidade de compartilhamento de arquivos.

2. Unix, e mais atualmente Linux vs Windows, ou estabilidade e robustez vs
popularidade — necessidade de conjugar duas plataformas tao antag()nicasﬁ.

3. Redes de Computadores: rapida proliferacdo de redes locais (LAN — Local
Area Network).

Segundo [NEMETH (2002)]], os servigos basicos do SAMBA sio:
e compartilhamento de arquivos;
e impressao em rede;

e autenticagdo e autorizagao;

5 Pluggable Authentication Modules, refere-se a um conjunto de bibliotecas que controlam as
tarefas de autenciac@o de sistemas *nix e suas aplicacdes. Uma excelente referéncia sobre PAM ¢
encontrada em [SICA; UCHOA; SIMEONE (2003)]].

SLightweight Directory Access Protocol, ou Protocolo Leve de Acesso a Diretdrios, refere-se
a um protocolo aberto para se fazer acesso a um servidor de informagdes, fornecendo meios para
leitura e atualizacdo de dados, como senha de usudrios. Maiores detalhes podem ser obtidos em
[DOMINGUES; SCHNEIDER; UCHOA (2001)].

" Conforme destacado na Secio B2

8 Pela Australian National University — Camberra, Austrélia [JUNIOR (2000)].

° “O Windows é uma plataforma popular [...] capaz de construir uma ponte sobre a lacuna entre
o usudrio e o cabo de rede que sai da parede. O Unix, por outro, lado é uma plataforma de infra-
estrutura sélida e escalondvel” [NEMETH (2002)]]. Nio se discute aqui as facilidades de operagdo
advindas das melhorias constantes dos sitemas GNU/Linux que o tornam um concorrente direto do
Windows. O que se pretende neste topico é chamar a atencéio para o contexto em que o SAMBA
emergiu.
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e resolucdo de nomes;
e antincio de servico (servidor de arquivos e “pesquisa’ por impressora).

Esses servigos sdo executados por dois daemonsd: smbd e nmbd. O primeiro im-
plementa servicos de compartilhamento de arquivos e impressdo, além de auten-
ticacdo e autorizag¢do; o nmbd fornece o servigco de resolugdo de nomes e antincio
de lista.

4.2 Instalacao

O SAMBA pode ser instalado pela compila¢do de seus arquivos fontes, instalacio
geral para sistemas Unix/Linux, ou ainda por meio de pacotes pré-compilados. Em
http://ar.samba.org/samba/ftp/Binary_Packages encontram-se paco-
tes de instalacdo para: Debian, Fedora, IRIX, LSB, Mandrake, OSF, RedHat,
SuSE, HP, MVS, Novell, Solaris, VMS. A instalacio geral, por meio dos arquivos
fonte .tar.gz, para todos os sistemas *nix (como o Slackware, por exemplo),
encontra-se disponivel em http://ar.samba.org/samba/ftp.

Caso o usudrio faca a opcdo pela instalacdo dos pacotes .tar. gz, alguns pas-
sos deverdo ser observados. Para exemplificacdo, serd utilizada a forma gera
(padrdo) de compilacdo e instalacdo sugerida por [[TOSO (2003)]], para Linux.

No diretério gerado na descompactacio do arquivo .tar .gz, 0 administrador,
utilizando a conta roo, deverd executar os passos discriminados na Figura

# ./configure — configurag¢do do script para compilacgdo;
# make — compilagdo do aplicativo;
# make install — 1instalag¢do.

Figura 4.2: Compilag@o e instalagio do SAMBA

Apds a compilacdo e instalagdo dos pacotes, € interessante criar links para
que os aplicativos sejam executados como se estivessem na path, além do arquivo
smb . conf conforme Figura B3l

Finalmente, as linhas do arquivo /etc/services, que se referem a Figura
B4 devem ser descomentadas, caso ndo estejam. Com esses procedimentos, o

1% Daemon “é um programa que roda em background, sempre pronto para receber solicitacdes
de outros programas, executar o que foi pedido e retornar uma resposta. O termo vem da mitologia
grega, onde os Daemons sdo espiritos guardides” [MORIMOTO (2003)].

! Maiores informagdes para instalacdes personalizadas podem ser obtidas nos arquivos README
e INSTALL no diretério criado apés a descompactag@o.

12 Esse procedimento pode ser adotado para praticamente Toda distribuicio *nix, com pequenas
variagdes.

13 Conta de superusudrio dos sistemas *nix. “Dado seu extremo poder, a conta de root s6 deve
ser usada em configuragdes e manutencdes no sistema” [[SICA; UCHOA (2003)]].
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# 1In -s /usr/local/samba/bin/* /usr/sbin/
# touch /etc/smb.conf
# 1In -s /etc/smb.conf /usr/local/samba/lib/smb.conf

Figura 4.3: Ajustes na instalagdio do SAMBA

netbios—-ns 137/tcp #NETBIOS Name Service
netbios—-ns 137/udp #NETBIOS Name Service
netbios-dgm 138/tcp #NETBIOS Datagram Service
netbios—-dgm 138/udp #NETBIOS Datagram Service
netbios-ssn 139/tcp #NETBIOS Session Service
netbios-ssn 139/udp #NETBIOS Session Service
microsoft-ds 445/tcp #Direct-Hosted Service
microsoft-ds 445/udp #Direct-Hosted Service

Figura 4.4: Linhas a descomentar no arquivo/etc/services.

SAMBA estd apto a operar. A instalacio via pacotes pré-compilados normalmente
faz todos ajustes citados. Por se tratar de uma ferramenta amplamente utilizada, a
maioria das distribui¢des GNU/Linux disponibiliza versdes do SAMBA em suas
instalacdes.

4.3 Configuracao

Embora o SAMBA execute funcdes complexas, sua configuracio € relativamente
simples e permanece concentrada em um unico arquivo, smb. conf, tradicional-
mente localizado na pasta /etc nas distribuicdes GNU/Linux. Em versdes mais
atuais, o arquivo smb . conf € encontrado no diretério /etc/samba.

A configuracdo do SAMBA pode ser feita de duas maneiras:

e edigdo direta do arquivo de configuracio;
e configuracdo via Web, com a utilizacio da ferramenta swATH.

Essas maneiras, que serdo detalhadas nas subsecdes posteriores, caracterizam-se
por sua simplicidade. Com isso a ferramenta adquire o diferencial de ser facil e
extremamente configurdvel.

4.3.1 Edicao do arquivo smb.conf

O arquivo de configuracdo smb . conf consiste em um arquivo texto (ASCII) com-
posto por secdes e pardmetros. Uma se¢do comeca com sua identificagdo entre
colchetes, por exemplo [projetos], e abrange todo texto seguinte até que seja
identificada uma nova se¢do. As se¢Oes contém pardmetros escritos no formato

14 Samba Web Administration Tool.
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“diretiva = valor”. O valor utilizado ap6s o sinal de igual pode ser numérico, uma
string ou um valor booleano, que pode ser fornecido como yes ou no, true ou
false, ou mesmo 0 e 1. A Tabela ] apresenta as principais se¢des de um arquivo
smb.conf.

Tabela 4.1: Se¢des do arquivo smb.conf

Secao Descricao

[globall Os parametros dessa se¢do serdo aplicados ao servidor como
um todo, ou serdo padrdes para se¢des que ndo definirem es-
pecificamente certos itens.

[homes] Quando definida, especifica op¢des de acesso a diretérios par-
ticulares dos usudrios. O compartilhamento € disponibilizado
somente para seu dono apds autenticagdo do usudrio no sistema.

[printers] Se estiver definida, essa opcdo permite que os clientes possam
se conectar e utilizar qualquer impressora especificada e conec-
tada a maquina local, por meio do arquivo /etc/printcap.

[netlogon] Utilizada para ativar execuc¢do de scripts quando um usudrio
efetua logon no dominio especificado.

[profile] Define um perfil de usudrio quando o SAMBA ¢ configurado
como PDC, armazenando configuracdes de drea de trabalho de
clientes Windows.

[segao] Qualquer outra referéncia de [se¢do] no arquivo smb . conf, que
ndo seja uma das anteriormente destacadas, serd tratada como
um compartilhamento ou impressora.

O arquivo de configuracdo ndo faz distingdo entre mafusculas e mindsculas,
ndo sendo, portanto, case sensitive. Os caracteres ‘# e ‘;’ sdo utilizados para
inser¢ao de comentérioﬂ, enquanto o simbolo ‘\’ indica continuacdo de linha,
caso os pardmetros utilizados necessitem.

De acordo com [SICA; UCHOA:; SIMEONE (2003)|], o arquivo smb.conf
pode ser dividido em duas partes: a se¢do de configuracdo global do servidor, re-
presentada na Figura e outra parte relativa aos compartilhamentos, conforme
destaca a Figura

Na secéo global sdo definidos padrdes essenciais para perfeito funcionamento
do servidor, como dominio, identificacdo da maquina e niveis de autenticagdo.

Dominio: Identifica o0 dominio a qual a mdquina pertencerd, por meio da dire-
tiva workgroup. Caso o SAMBA venha a atuar como PDC, as diretivas

15 Todos os caracteres a direita de ‘4’ e ;> em uma linha do arquivo smb.conf sdo ignorados.
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# Configurac¢do global

[global]
workgroup = APC
netbios name = SGPO
server string = Samba %v em %h

; hosts allow = 192.168.1. 192.168.2. 127.
; interfaces = 192.168.12.2/24 192.168.13.2/255.255.255.0
; remote browse sync = 192.168.3.25 192.168.5.255
; remote announce = 192.168.1.255 192.168.2.44
socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192
printcap name = /etc/printcap
load printers = yes
printing = cups
; guest account = pcguest
log file = /var/log/samba/%m.log

max log size = 0
security = user
; password server = <NT-Server-Name>
encrypt passwords = yes
smb passwd file = /etc/samba/smbpasswd

unix password sync = Yes
passwd program = /usr/bin/passwd $u

passwd chat = *New*password* %n\n *Retype*new*password*
%n\n *passwd:*all*authentication*tokens*updated*successfully*
; username map = /etc/samba/smbusers
; local master = no
; os level = 33
; domain master = auto
; preferred master = auto
; domain logons = yes
; logon script = $m.bat
; logon script = %$U.bat
; logon drive = z:
; logon path = \$H\Profile
; wins support = yes
; wins server = w.x.y.z

; wins proxy = yes
dns proxy = no
; preserve case = no
; short preserve case = no
; default case = lower
; case sensitive = no

Figura 4.5: Arquivo smb. conf — segdo global.

os level, preferred master, local master, domain master ¢ domain logons
deverdo ser utilizadas. Essas diretivas servem para que o SAMBA invoque
uma “eleicdo” para definicdo do mestre de dominio local e saia vencedor.
Maiores detalhes podem ser obtidos em [J UNIOR (2000)].

Identificacdo da maquina: Identifica o nome NetBIOS primario do servidor por
meio da diretiva netbios name. Caso nao seja ajustado, ele usara o hostname
da maquina como valor padrdo.
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# Compartilhamentos

[homes]
comment = Diretdrio Pessoal
browseable = no
writable = yes

[printers]
comment = Impressoras
path /var/spool/samba

printable = yes
[tmp]
comment = Arquivos tempordrios
path = /tmp
read only = no
public = yes

[public]
comment = Acesso Publico
path /home/samba

public = yes
writable = yes
write list = @manut
[CENP]
comment = Centro de Planejamento
path = /home/cenp
valid users = @cenp

Figura 4.6: Arquivo smb.conf — compartilhamentos.

Nivel de autenticacao: Define a politica de acesso, autenticag¢do e seguranca dos
compartilhamentos, mediante senhas, por meio da diretiva security. Possui
quatro niveis de autenticagao:

e share — os servicos terdo uma senha para cada recurso compartilhado,
disponivel para todos usudrios;

® user — OS USUArios possuirdo contas no sistema operacional e respecti-
vas senhas. Essas contas serdo utilizadas para liberacdo de acesso aos
compartilhamentos. E a opcdo default do SAMBA.

e domain — as contas de usudrios serdo validadas em outro servidor PDC
que ird prover controle de acesso para as maquinas que fazem parte do
seu dominio;

e server —o SAMBA tentara autenticar o usuario em outro servidor NT
(ou SAMBA). No caso da autenticag¢do falhar, serd usado o nivel de
acesso user na base de usuarios local.

A segunda parte do arquivo de configuragcdo é formada pelos nomes de com-
partilhamentos e opcdes especificas para cada um. A Tabela apresenta as prin-
cipais opcdes de compartilhamento do SAMBA.
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Tabela 4.2: Op¢des de compartilhamento do SAMBA.

Opcao Descricao
comment Descricdo do compartilhamento.
browseable Especifica se o compartilhamento serd visualizado na

lista de itens compartilhados. Também é reconhecido
como browsable.

writeable Habilita escrita no dispositivo. Possui writable como
sinénimo.

valid users Lista de usudrios com permissdo para utilizagdo do re-
curso.

create mode Também pode ser escrito create mask e especifica a per-

missao padrao dos arquivos criados.
directory mode Idéntico ao create mode, porém aplicado a diretdrios.
Também pode ser escrito directory mask.

path Caminho em disco do servico compartilhado.

guest ok Também pode ser escrito como public, habilita acesso
publico (sem senha) ao compartilhamento.

printable Habilita impressao no compartilhamento.

read only Especifica o compartilhamento como apenas de leitura.

write list Lista os usudrios que tém acesso de escrita e leitura ao
compartilhamento.

read list Lista os usudrios ge tém acesso apenas de leitura ao com-
partilhamento.

4.3.2 Configuracao via SWAT

E possivel realizar altreracdes no arquivo smb.conf remotamente, via browser,
por meio da ferramenta SWAT, cuja configuracdo foi tratada por [[TOSO (2003 )]]:

Para a configuragdo do SWAT, o primeiro passo é entender sua forma
de execu¢do. O SWAT executa a partir do inetd, ou para algumas
distribui¢des, a partir do xinetd. Dessa maneira, temos que configurar
o inetd para acessar o SWAT e transmitir a ele o controle da sesséo.
O inetd possui um arquivo de configuracdo em /etc/inetd.conf,
que deve ser editado para o acréscimo da seguinte linha:

swat stream tcp nowait.400 root /usr/sbin/swat swat

Depois dessa modifica¢do, o arquivo /etc/services também necessita
atualizacdes. Acrescente a0 mesmo a linha:

swat 901/tcp
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Ap6s a configuracio, a ferramenta pode ser acessada a partir de qualquer nave-
gador, utilizando http://nome_ou_ip_do_servidor:901. Para realizar as
configuracdes do SAMBA serd necessdrio logar-se como root, conforme Figura

E7

o = GRS

User Name:

- i Enter username and password for "SWAT" at servidor: 901

[l

|

Password:

Figura 4.7: Tela de login da interface SWAT.

A Figura .8 apresenta a interface basica do SWAT.

el Samba Web Administration Tool - Mozilla
. File Edit Wiew Go Bookmarks Tools Window Help
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PASSWORD

Welcome to SWAT!

Please choose a configuration action using one of the above buttons
Samba Documentation

* Daemons
o smbd - the SMB dasmon
o nmbd - the NetBIOS nameserver
o winbindd - the winkbind dasmon
e Configuration Files
o smb.conf - the main Samba configuration file
o |mhosts - NetBIOS hosts file
o smbpasswd - SMB password file

| 2 & E) o |

==

Figura 4.8: Administracdo do SAMBA via SWAT
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4.4 Consideracoes finais

Existem varios outros itens e observacdes a serem destacadas sobre o SAMBA,
suas secOes e diretivas. O objetivo deste capitulo resume-se em apresentar os as-
pectos mais relevantes da ferramenta para subsidiar o estudo de caso tratado no
Capitulo Bl Maiores informagdes sobre configuragio do SAMBA podem ser obti-
das nas referéncias bibliograficas constantes neste trabalho, como [[SILVA (2003)]],
[LECHNYR (2004)]], [JfJNIOR (2000)], entre outras.
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Capitulo 5

Analise evolutiva

Este capitulo refere-se a evoluc¢do da rede de computadores da SCAQO, no periodo
compreendido entre janeiro de 1999 a dezembro de 2002.

5.1 Consideracoes iniciais

O autor desse trabalho ingressou na SCAO em novembro de 1998, exercendo
a funcdo de Auditor. Por possuir relativo conhecimento de Infonnétic, entre
as tarefas a desempenhar constava auxiliar na administragdo da rede de compu-
tradores da superintendéncia. Dessa forma, participou ativamente de todo o pro-
cesso descrito neste capitulo.

5.1.1 O ambiente

Embora pertencesse a Secretaria de Estado da Fazenda (SEF), a SCAO mantinha
endereco préprio. Sua rede de computadores estava ligada diretamente, via mo-
dem, a SEF, que provia conexdes a internet, servidor de e-mail e acesso aos sis-
temas corporativos do Estadoﬁ por meio de emulagdo de terminais.

A Secretaria mantinha rigido controle sobre as comunicacdes entre as redes
internas e a internet, além dos acessos aos sistemas corporativos sob sua responsa-
bilidadeﬁ, mas nao disponibilizava solugdes de autentica¢do e controle de acesso
aos arquivos em cada rede local.

! Conceitos basicos de Unix — adquiridos na operacio de Xenix e AIX — e boa desenvoltura com
Sistemas Operacionais Microsoft — DOS e Windows 9x.

% Os sistemas disponibilizados eram: SIAFI — Sistema Integrado de Administracdo Financeira;
SISAP — Sistema de Administragdo de Pessoal; SICAF — Sistemas de Informagao, Controle e Ar-
recadacdo Fiscal; SIPRO — Sistema de Protocolo.

3 Os sitemas integrados de arrecadacéio (SICAF) e de administra¢do financeira (SIAFI) sdo admi-
nistrados pela SEF.
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5.1.2 Riscos imediatos

A SCAO, em 31 de dezembro de 1998, ndo possuia um servidor de arquivos
em operacdo. Um servidor Sun havia sido entregue dias antes, mas ndo possuia
Sistema Operacional — cuja instalacdo sé seria feita no ano seguinte, no més de
fevereiro. A rede de computadores era composta por miquinas utilizando sistema
operacional Windows 95. A cultura de utiliza¢do de arquivos em rede ainda ndo
se desenvolvera. Dessa forma, os usudrios utilizavam as estacdes como computa-
dores pessoais, salvando seus papéis de trabalho e relatérios de auditoria local-
mente. Em cada estagdo com Windows 95 havia um diretério compartilhado, sem
restricdes, denominado compartilha, que era eventualmente utilizado quando se
desejava disponibilizar uma determinada informagao para todos os usudrios. Esse
quadro gerava diversos incomodos:

Disputa de usuarios por estacées: Pelo fato de trabalharem localmente, a infor-
macdo, na maioria das vezes, ficava armazenada em um determinado com-
putador, gerando disputas para utilizacdo das maquinas por parte dos usua-
rios.

Duplicidade de arquivos: Uma pratica eventualmente adotada por alguns usué-
rios era a copia dos arquivos de uma maquina para outra. Esse fato, além de
gerar duplicidade de informacdes e desperdicio, poderia confundir o auditor,
que necessitava lembrar em qual maquina havia feito as dltimas alteracdes
de seu trabalho.

Inviabilidade para backup centralizado: N3do era possivel manter um backup
geral de todos os trabalhos; essa responsabilidade ficava a cargo de cada
auditor. Como a maioria dos trabalhos de auditoria gera um volume consi-
derdvel de informacdes, a copia em disquete tornava-se uma solucdo demo-
rada e invidvel. Nesse tempo a SCAO ndo contava com gravadores de CD
em suas maquinas.

Falta de controle de acesso: Nao havia como controlar o acesso aos arquivos de
trabalho. Mesmo que fosse colocada senhas nos computadoresti, haveria
necessidade de divulgacdo ampla, o que inviabilizava o controle de acesso.

Risco de perdas de informacoes: Havia a possibilidade dos dados serem apaga-
dos, propositalmente ou nio, sem possibilidade de identificagdo do respon-
savel.

Risco de alteracoes de informacoes: Havia possibilidade dos dados serem mo-
dificados por outros usudrios. Caso uma modifica¢do fosse percebida o autor
ndo poderia ser identificado e responsabilizado.

* Senhas no setup de cada maquina.
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Alta demanda de impressao: Para resguardar e respaldar as conclusdes do re-
latérios de auditoria emitidos, todo papel de trabalho era impresso e arqui-
vado.

5.1.3 O ponto de partida

Na tentavia de minimizar os riscos do ambiente, foi estabelecida uma politica de
utilizacdo dos recursos computacionais disponiveis, elaborada pelo autor deste tra-
balho, que contou com a contribuicdo de auditores interessados na melhoria da
performance do ambiente e o apoio incondicional das diretorias da SCAOH.

Essa politica de utilizag@o de recursos foi adotada em janeiro de 1999, e serd
o marco de referéncia para o inicio do estudo de caso da evolucdo do sistema de
compartilhamento e autenticagdo da superintendéncia.

5.2 A erada incerteza

Considerando que ndo haveria compra de software para auxiliar na administra-
cdo da rede interma, e que todos os sistemas operacionais deveriam permanecer
instalados, foram idealizadas algumas acdes na tentativa de minimizar os riscos
detectados. Nessa etapa, ndo foi cogitada a adogdo de Software Livre.

5.2.1 Proposta e implementacao

Como o sistema operacional disponivel para utilizacdo era o Windows 95, foi esta-
belecida a centralizacdo dos arquivos utilizando os recursos de compartilhamento
nativos do sistema operacional.

Foram selecionados dois computadores para servirem de repositério de ar-
quivos, cada qual com um compartilhamento para toda a rede protegido por senha.
Um dos computadores, denominado Equipe04 serviria de repositério de arquivos
pessoais, por meio de uma pasta compartilhada com o mesmo nome da maquina;
e o outro, denominado Equipe06, armazenaria os papéis de trabalho e relatdrios
finais, também em um compartilhamento com mesmo nome da estagdo. A Figura
BTl representa a situacdo proposta. Para utilizacdo das pastas compartilhadas o
usudrio conectava-se ao(s) computador(es) utilizando o recurso Ambiente de Rede
do Windows.

Os objetivos dessa implementag¢do eram: eliminar a disputa de estagdes por
parte dos usudrios; eliminar duplicidades de arquivos; desenvolver solugdes alter-
nativas de backup, uma vez que os dados estariam concentrados; criar cultura de

> Conforme comentado na Se¢io 2.1l a SCAO nio contava com profissionais formados na drea
de Tecnologia da Informagao.
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Figura 5.1: Equipes 4 e 6 utilizadas como servidores de arquivos.

trabalho armazenado em rede. Havia expectativa para instalagdo do sistema opera-
cional na maquina Sun e a possibilidade de utilizagdo desse equipamento como
servidor de arquivos.

5.2.2 Resultados

Com a nova politica de utilizacdo, os usudrios comecaram a desenvolver cultura
de utilizacdo de redes de computadores, acessando com naturalidade o Ambiente
de Rede. Entretanto, como nao foram utilizadas restri¢des para o armazenamento
de senhasﬁ, em pouco tempo todas as estacdes de trabalho ja haviam armazenado
as senhas de acesso aos dois “servidores”.

O objetivo de eliminar duplicidades de arquivos foi atingido, com relagdo a
copias de arquivos em computadores. Os usudrios adotaram a pratica de armazena-
mento de arquivos apenas nos micros identificados para essa finalidade. Houve
maior flexibilizacdo da utilizacdo dos computadores, transferindo a “disputa” para
a totalidade de computadores disponiveis.

Um fato constatado, refere-se a utilizacdo do compartilhamento Equipe04.
Originalmente, a proposta para esse equipamento era armazenar arquivos pessoais
dos auditores; para tanto, cada auditor possuia uma pasta com seu nome (con-
forme Figura B.)). Entretanto, a maioria dos usudrios passaram a armazenar todos
os arquivos nesse computador, indiferente se eram arquivos pessoais (legislacdo
de apoio, material de cursos, manuais de orienta¢do, pesquisas, etc...) ou relativos
a trabalho de auditoria. Dessa forma, o micro Equipe06 era pouco utilizado.

Como conseqii€ncia da centralizacdo dos arquivos, houve possibilidade de im-
plantacdo de uma politica de backup: os arquivos dos “servidores’ eram compacta-
dos em outros computadores, em hordrio determinado, oferencendo uma alterna-
tiva minima de recuperacio de dados.

Em fevereiro daquele ano, o sistema operacional Solaris foi instalado no servi-
dor Surll. O Solaris disponibiliza naturalmente servico de compartilhamento de

% O armazenamento de senhas (cache de senhas) do Windows pode ser desativado pela edicdo
direta do Registro (regedit), ou nas opcdes da ferramenta Poledit.
7 Neste trabalho os termos servidor Sun, servidor Solaris e servidor de arquivos sio equivalentes.
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arquivos via NFS, mas a SEF ndo havia adquirido clientes NFS para Windows.
Por essa razdo, a maquina Sun passou a servir apenas como nova op¢ao de backup,
feito via conexdo FTP e posterior cOpia dos arquivos para fita magnéticall.

5.2.3 Comentarios

A politica de utilizagdo de recursos computacionais implantada serviu para des-
pertar cultura de utilizacdo de rede por parte dos usudrios e proporcionou maior
flexibilidade de utiliza¢do dos computadores, diminuindo “disputas” por parte dos
usudrios.

O objetivo de eliminar duplicidades de arquivos também foi atingido. Apesar
da maioria dos usudrios manterem seus arquivos no “servidor” Equipe04 houve
concentracdo em um tnico local, repercutindo na eliminag¢do de cépias indiscrimi-
nadas de arquivos por varios computadores da rede.

Outro objetivo alcancado foi a possibilidade de criagdo de uma solugdo de
backup, decorrente da centralizagdo dos arquivos e da utilizacdo do servidor Solaris.

Entretanto, alguns riscos identificados ainda persistiam:

e falta de controle de acesso;
e risco de perdas de informagdes — delecdo intencional ou involuntéria;
e risco de alteracdes de informacdes.
Aliados aos riscos, algumas situacdes deveriam ser consideradas:
e uma pasta “particular” era amplamente acessada pelos outros usudrios;

e o processo de backup era lento e ndo automatizado: primeiro fazia-se a copia
compactada dos “servidores” Windows (Equipe04 e Equipe06) para outras
estacdes. Em seguida esses arquivos compactados eram transferidos via FTP
para o servidor Solaris para, finalmente, ser realizada a copia em ﬁtaE;

e ndo havia possibilidade de identificar o autor de um arquivo, nem quando
e por quem determinado compartilhamento fora acessado — reinava ainda a
“incerteza’;

e para resguardar os trabalhos de auditoria ainda era necessdria alta demanda
de impressao;

e a utilizacdo do servidor Solaris permanecia muito aquém de suas potencia-
lidades.

8 A unidade de fita magnética pertencia ao servidor Sun e ndo poderia ser utilizada nas estacdes,
em fung¢do da incompatibilidade de hardware e do contrato assinado pela SEF.

® A experiéncia mostrou que esse procedimento era menos problematico do que a cépia direta
dos arquivos para o servidor Solaris.
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Diante desse quadro, foi considerada a utilizacdo de um Software Livre para
dotar de maior funcionalidade o servidor Solaris e possibilitar algum controle de
acesso. A ferramenta escolhida foi o SAMBA, em funcdo da sua capacidade
de promover compartilhamento de arquivos locados no Solaris para as estagdes
Windows. A instalacdo e a utilizagdo do SAMBA marcam o inicio da “era do
compartilhamento” na SCAO.

5.3 A era do compartilhamento

Em dezembro de 1999 foi instalada a versdo 1.9.9 do SAMBA, a mais recente e
estavel para o Solaris naquela ocasido.

Havia expectativa que o software realizasse efetivo controle no acesso aos
arquivos da superintendéncia. Entretanto, por desconhecimento técnico, sé fora
possivel realizar compartilhamento, de forma transparente, utilizando a diretiva
security = share. O SAMBA nio era um software conhecido por nenhum dos fun-
ciondrios da SCAQ, incluindo o autor deste trabalho. Embora as leituras apon-
tassem para a possibilidade de autenticacdo de usudrios com a diretiva security =
user, os testes realizados foram infrutiferos. Posteriormente, com a correta com-
preensdo e configuracdo das estacdes Windows, foi implementada a autenticacio
por usudario, marcando o inicio da “era do controle”.

5.3.1 Proposta e implementacao

Com o armazenamento de arquivos no servidor Solaris e a utilizacdo da dire-
tiva security = share no SAMBA, foram concebidas novas estratégias para utiliza-
¢do dos recursos computacionais. Todos os arquivos disponibilizados nos micros
Equipe04 e Equipe06 foram transferidos para o servidor, conforme Figura e
organizados da seguinte forma:

e foram criados compartilhamentos, com senha, para cada trabalho executado
pelas equipes de auditoria — & medida que novos trabalhos fossem definidos,
novas pastas seriam compartilhadas para os membros da equipe, cuja senha
seria divulgada internamente;

e ags diretorias teriam acesso a todos os trabalhos por outro compartilhamento
com senha — pasta Trabalhos de Auditoria;

e foi criado um diretdrio especifico ra armazenar os arquivos pessoais dos
auditores, sem utilizacdo de senha L],

10 Nessa época, o autor mantinha interesse em utilizar o GNU/Linux pela sua ligacio com o Unix,
mas ainda ndo havia despertado interesse no movimento Software Livre.

! Optou-se por ndo utilizar senha nesse diretdrio para evitar confusdes na utilizagio de comparti-
lhamentos distintos. Além disso, a utilizagdo de uma senha comum a todos usudrios descaracterizava
sua finalidade.
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Para reforcar a nova cultura de utilizacdo de compartilhamentos, foram desabili-
tadas as op¢des de arquivamento de senhas das estacoes Windows.

\q‘§> SERVIDOR

=B Auditores Acesso para todos usuérios
+- & Antonio

& Carlos

e --}JOE[O

~iBPedro

bTrabalhos de Auditoria Acesso para a diretoria

- ATrabalhoA

+- ATrabalhoB .
i Acesso para membros das equipes
+ ATrabalhoC B aheLs
+- ATrabalhoD

Figura 5.2: SAMBA utilizando diretiva security = share

Os objetivos dessa implementacdo eram:

e dar maior funcionalidade ao servidor de arquivos, uma vez que a referida
mdquina desempenhava apenas a funcdo de receber os arquivos compacta-
dos via FTP, e grava-los em fita;

e automatizar o processo de backup, em funcio da centralizacdo dos arquivos
no servidor Solaris;

e possibilitar maior controle de acesso aos trabalhos de auditoria;

e oferecer melhor disponibilidade dos arquivos, em funcdo da capacidade de
armazenamento e processamento da miquina aliada a estabilidade e ro-
bustez do sistema operacional Solaris.

5.3.2 Resultados

A centralizag¢@o dos arquivos no servidor Solaris possibilitou um ganho conside-
ravel de produtividade no processo de backup, pois eliminou a necessidade de
compactagdes e cOpias entre estagdes e servidor.

Outro beneficio gerado foi o salto qualitativo nos trabalhos de auditoria. Como
a capacidade de armazenamento e processamento do servidor era muito superior
as estacoes utilizadas inicialment, tornou-se possivel desenvolver pesquisas e
andlises em bases de dados copiadas das unidades auditadas. Essa nova possibili-
dade reduziu o tempo de conclusdo dos trabalhos e promoveu significativamente a
informatica como ferramenta de auditoria.

12 As estacdes utilizadas como servidores destacadas na “era da incerteza” possufam processadores
Pentium II 266MHz, contra o processamento de 450MHz do servidor.
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Quanto aos compartilhamentos para as equipes, a pratica demonstrou que nem
todos usudrios passaram a utiliza-los. A maioria dos auditores continuou armaze-
nando seus arquivos de trabalho nas pastas pessoais, a exemplo do que ocorrera
na “era da incerteza” com o micro Equipe04. Dessa forma, apesar da proposta
de utilizacdo de compartilhamentos com senha possibilitar melhoria no controle
de acesso aos trabalhos de auditoria, esse objetivo ndo fora atingido, pela baixa
adesdo por parte dos usudrios.

5.3.3 Comentarios

A implantacdo do SAMBA serviu para promover a utilizacdo do servidor Solaris,
que até entdo permanecia subutilizado. A centralizacdo dos arquivos reduziu a
complexidade das rotinas de backup anteriormente estabelecidas. Aliado a esses
fatores, a SCAO obteve melhoria na desenvoltura de seus trabalhos em fungédo
das novas possiblidades oferecidas pelo servidor de arquivos (estabilidade, poder
de armazenamento e processamento) conseqiiéncias da utilizacdo de um sistema
operacional robusto e estdvel, o Solaris, em conjunto com uma poderosa ferra-
menta de compartilhamento Livre! — o SAMBA.

Com relag¢@o ao controle de acesso aos trabalhos, a pouca adesdo por parte
dos usudrios em utilizar o compartilhamento especifico impediu a conclusdo desse
objetivo. Portanto, dos quatro objetivos estabelecidos trés foram atingidos: fun-
cionalidade do servidor de arquivos; automatiza¢do de backup e melhoria na dis-
ponibilizagdo de arquivos.

Apesar da maioria dos objetivos terem sido alcangados, ainda restavam riscos
que deveriam ser reduzidos: nio havia efetivo controle de acesso; informagdes
poderiam ser apagadas e/ou alteradas, intencional ou involuntariamente, sem pos-
sibilidade de identificacdo do usudrios. Além de tratamento dos riscos identifica-
dos, duas questdes relevantes mereciam maior atengao:

e pastas pessoais ainda eram amplamente acessadas e utilizadas para trabalhos
em equipe;

e ndo era possivel identificar autores de arquivos, nem qual usudrio acessava
determinado compartilhamento;

Portanto, apesar das vantagens destacadas e dos objetivos alcancados, restava
ainda a necessidade de efetivo controle de acesso.

5.4 A era do controle

Conforme destacado na sec¢do anterior, 0 SAMBA n@o era uma ferramenta comple-
tamente dominada pelos funciondrios da SCAO. Ap6s ter seu interesse despertado
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para as questdes relativas ao movimento Software Livre, e adotar sistema opera-
cional GNU/Linux em seu micro doméstico, o autor deste trabalho iniciou, em
janeiro de 2002, uma pesquisa para utilizar o SAMBA como servidor de auten-
ticacdo para a rede interna da SCAO. Para tanto, realizou testes a partir de um
equipamento que utilizava a versao 7.0 do sistema operacional Conectiva Linu,
rodando a versdo 2.2.2 do SAMBA. Nesses experimentos verificou que as configu-
racdes das estacdes de trabalho Windows ndo foram feitas corretamente, a época
da instalacio do SAMBA no servidor Solaris.

Era chegada a hora de aproveitar a ferramenta em sua plenitude. Assim, em
fevereiro de 2002, a versdo 2.2.4 do SAMBA foi instalada no servidor, utilizando a
diretiva security = user. Esse acontecimento marcou o inicio de uma nova politica
de utilizacdo de recursos computacionais na SCAQO: a era do controle.

5.4.1 Proposta e implementacao

Com a utilizagdo da diretiva securtiy = user, no SAMBA, foram estabelecidas no-
vas diretrizes para utilizagdo da rede de computadores, na inteng¢do de criar meca-
nismos de controle de acesso individuais:

1. O SAMBA foi configurado para ser o controlador de dominio (PDC) da rede
interna, por meio da utilizacdo das diretivas detalhadas na Figura

[globall]
workgroup = SCAO
netbios name = SERVIDOR

domain logons = Yes

os level = 65
preferred master = Yes
domain master = Yes
local master = Yes

Figura 5.3: Diretivas para utilizagdo do SAMBA como PDC.

2. As estacdes Windows foram configuradas para efetuarem logon no dominio
SAMBA[M - Figura 5.4l

3. Foi criado um login, no Solaris, para cada funciondrio da superintendéncia,
utilizado pelo SAMBA para autenticagdo dos usudrios no dominio especifi-
cad

13 P4gina oficial: KEEp: //www . conectiva. com. br.

14 No servidor, o caminho para execucio do script de logon foi definido utilizando a diretiva logon
script, no caso: logon script = %U.bat.

15 Essa sincronizacdo entre SAMBA e o sistema operacional é obtida por meio da utilizagdo da
diretiva smb passwd file, no caso do Solaris e dos sistemas *nix: smb passwd file = /etc/passwd.

47



http://www.conectiva.com.br

Propriedades de Cliente para redes Microsoft B

Geral l

—Yalidag8o de logon

¥ Efetuatlogon no dominio da Windows NT:

Quando voce efetuar o logon, sua senha sera
vetificada num dominio da Windows NT.

Diominio do \Windows NT:
sCA0

-~ Upgies de logon de rade
" Logon rapido
OWindows efetua o seulogon narede. mas as
unidades de rede ndo serfo reconectades até
seremusadas
& Efetuar logon e restaurar as conexies darede

Cluando voce efetua a logon na rede. o \Windows
verifica se cada uma das unidades de rede esta
prontapare uso.

oK I Cancelar

Figura 5.4: Definindo dominio nas estacdes Windows.

4. Foi criado um compartilhamento pessoal para cada usudrio, inacessivel para
os demais, utilizando a se¢do homes do SAMBA.

5. Para cada trabalho de auditoria foi criado um compartilhamento especifico,
contendo a lista dos usudrios que iriam acessd-lo. A Figura apresenta
um exemplo de um compartilhamento para uma equipe de 5 auditores, com
acesso somente leitura para um usudrio.

[Analit]
comment = Auditoria Analitica
path = /dados/scao/trabalhos/analit

username = albertav, monicagb, osmarta, danielcr, charleas

read list = osmarta

only user = Yes

root preexec = /adm/comandos/sambalog/smbcontrol %U %S $m %$u %I INI
root postexec = /adm/comandos/sambalog/smbcontrol %U %S %m %u $I FIM

Figura 5.5: Exemplo de um compartilhamento para trabalho de auditoria.

6. Os compartilhamentos disponiveis para cada usudrio seriam disponibiliza-
dos de forma automadtica por meio de scripts de inicializacdo, conforme
exemplificado na Figura A utilizacdo desses scripts permitiu que os
compartilhamentos fossem mapeados pelas estagcdes Windows e “montados”
em um drive especifico, por exemplo G, conforme Figura B71
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net time \\servidor /set /yes -y

net use G: \\servidor\homes -y
net use H: \\servidor\coorden -y
net use I: \\servidor\consulta -y
net use J: \\servidor\util -y

net use P: \\servidor\analit -y
net use X: \\servidor\temp -y

Figura 5.6: Script de inicializagido de um usudrio.

EN Explorando - G:\

J Arquivo Editar  Egmibir It Fawortos  Feramentas  Ajuda |-
| &= - El e ¥ 53w | X 2 B -
J Endereco !E—_’ G ;I
Pastaz X MHome
@ Area de trabalhe «| {C3 Atlas Desenvalvimento Humano :
'z 3 teu computadar (7 LegislagBo de Auditoria
24 Disquete de 3% [4] ] Pesquisa CAATT

n-_]g ] | Flanejamento E stratégico
H-45 D) ﬂEDnstituicéo_Estadual.pdf
#-52 HOMES em 'SERVIDOR' () —_—
#-52 COORDEN em 'SERVIDOR' (H:)

-2 CONSULTA em "SERVIDOR' [12)

F-52 UTIL em 'SERVIDOR' [J:)

H-E2 aMALIT em 'SERVIDOR' [F:)

=2 TEMP em 'SERVIDOR" (] :J 4] | _}J

Figura 5.7: Compartilhamentos mapeados em clientes Windows.

7. Foram criadas rotinas para monitoramento de acesso aos compartilhamen-
tos. Essas rotinas consistiam em shell scripts executadas a partir do servidor,
possibilitando registro de:

login do usudrio solicitante;

nome NetBIOS da maquina de onde partiu a solicitagao;

endereco IP da maquina de onde partiu a solicitacio;

data e hora do acesso ao compartilhamento.

O Apéndice [(J apresenta as rotinas utilizadas para estabelecimento de reg-
istro de acessos efetudados.

As implementagdes tiveram como objetivos realizar controle de acesso indi-
vidual aos compartilhamentos, incluindo registro de acessos e promover a utiliza-
cdo das pastas destinadas aos trabalhos de auditoria. Dessa forma, procurou-se
minimizar os riscos apresentados na Secao
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5.4.2 Resultados

A utilizacdo da diretiva security = user serviu para promover controle de acesso
por usudrio, eliminando possiveis confusdes de utilizacdo de vérias senhas para
acessos distintos. Bastava que o usudrio efetuasse logon (Figura para que
todos os compartilhamentos, a ele autorizados, fossem automaticamente disponi-
bilizados.

Digitar a senha da rede nﬂ

Digite sua senha de rede para a Rede Microzoft.

Cancelar |

Home do usuarnio: %danielcr

Canha Ixxxxxxx

Liaminio; iscao

Figura 5.8: Tela de login das estacdes Windows.

As pastas pessoais, ganharam finalmente caracteristicas de acesso exclusivo.
Os arquivos de trabalho, por sua vez, passaram a ser armazenados nas pastas cor-
respondentes, e acessados apenas por membros das equipes, eliminando riscos de
delecio e alterag@o de informagdes por outros usudrios.

A utilizacdo das rotinas de monitoramento (shell scripts) promoveram registros
preciosos para identificar data e hora de acesso aos compartilhamentos, por usuério
e maquina. Como conseqiiéncia, a responsabilizacdo pelos papéis de trabalho em
meio magnético foi amplamente promovida e o nimero de impressoes reduzido.

5.4.3 Comentarios

A nova dindmica de operagao da rede de computadores promoveu mudangas signi-
ficativas na utilizacdo do servidor de arquivos e na forma de trabalho das equipes
de auditoria. Foi implantando um sistema eficiente de controle de acesso aos com-
partilhamentos definidos para cada usudrio; arquivos de trabalho passaram a ser
acessados apenas por membros das equipes de auditoria; pastas pessoais passaram
a ter acesso exclusivo e; rotinas de monitoramento possibilitaram responsabilizar
usudrios por alteragdes efetuadas nos papéis de trabalho.

Dessa maneira, a utilizacdo do SAMBA permitiu estabelecer mecanismos de
controle de acesso aos arquivos armazenados em meio magnético, garantindo con-
fiabilidade, integridade, confidencialidade e responsabilizagdo, alcangando os obje-
tivos estabelecidos.
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5.5 Consideracoes finais

Este capitulo teve como objetivo realizar uma andlise evolutiva da utilizacdo da
rede de computadores da SCAO, no periodo compreendido entre janeiro de 1999
e dezembro de 2002, com énfase na adocdo da ferramenta SAMBA como solucio
para o problema de compartilhamento de arquivos e autenticagdo de usudrios.

5.5.1 Analise dos resultados

A evolug@o partiu de uma situag@o de inseguranca, com duplicidades e armazena-
mentos indiscriminados de arquivos, risco de perdas e alteragdes de informagdes
sem possibilidade de identificacdo de autores, e alcancou niveis efetivos de con-
trole de acesso, com autenticacdo de usudrios, compartilhamentos definidos por
equipes e possibilidade de rastreamento — trilhas de auditoria.

Apesar de ndo possuir corpo técnico especializado na drea de Tecnologia da
Informacio, a superintendéncia foi capaz de promover melhorias para incremen-
tar seguranca na sua rede interna. Isso tornou-se possivel em fungdo da utilizacdo
de Software Livre, no caso o SAMBA, que mostrou-se bastante estdvel, de fécil
configuracdo e com abundante suporte disponivel na Internet@, permitindo estabe-
lecer mecanismos de controle de acesso aos dados armazenados sem desembolso
financeiro. Aliado a isso, os fatores destacados na Subse¢do ndo se caracteri-
zaram em impedimentos: os sistemas operacionas foram mantidos, uma vez que
o SAMBA realizou integracdo de forma transparente entre o Solaris e as estagoes
Windows, e os principios basilares da Administragdo Publica foram respeitados.
Destaca-se que a argumentacdo apresentada na Secdo foi comprovada nesta
experiéncia:

e ndo houve necessidade de contratacdo de fornecedor para implementar a
solugdo — principio da Impessoalidade aplicado;

e o0s resultados obtidos foram os melhores possiveis, sem desembolso finan-
ceiro para aquisi¢do de licenca do software ou atualizacdes de hardware —
principio da Eficiéncia aplicado;

e com relacdo ao principio da Razoabilidade, além dos itens anteriormente
destacados, temos:
— atecnologia utilizada permaneceu sob dominio da SCAO;

— o desenvolvimento do SAMBA ¢ orientado para beneficios de seus
usuarios, nao de um fabricante;

— aferramenta apresentou robustez e seguranca na sua utilizagao.

16 As dificuldades encontradas para utilizacdo da diretiva security = user, mencionadas na Secio
B3l foram decorrentes de configuragiio incorreta das estagdes Windows.
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Portanto, a adocdo do SAMBA permitiu solucionar o problema motivador
deste trabalho, demonstrando eficiéncia e facilidade de operagao.

5.5.2 Novas perspectivas

Com a promulgacdo da Lei Delegada 92, de 29 de janeiro de 2003, a SCAO passou
integrar a Auditoria Geral do Estado de Minas Gerais, desvinculando-se da Secre-
taria de Estado da Fazenda [MINAS GERAIS (2003)]]. A nova estrutura da AUGE,
destacada na Subsec¢do P.ILTl conjugou culturas organizacionais, metodologias e
tecnologias diferentes. Além disso, o 6rgdo ndo contou, em 2003, com recur-
sos orcamentdrios suficientes para custeio de suas atividades. Por essa razao as
estruturas originais das vérias superintendéncias agregadas foram mantidas. Por
conseqiiéncia, foram utilizados dois servidores de arquivos para duas redes distin-
tas: um servidor Windows NT atendendo a "rede"do Gabinete, Assessoria Técnica
e Superintendéncia de Planejamento, Gestdo e Finangas; e o SAMBA atendendo a
"rede"das Superintendéncias Centrais de Auditoria de Gestdo (SCAG) e Operacio-
nal (SCAO). A Superintendéncia Central de Correicio Administrativa ndo contou
com um servidor de arquivos e autenticagdo em 2003.

Considerando a natureza publica da AUGE, a importincia das informagdes
armazenadas, os beneficios decorrentes da utilizagdo de padrdes abertos e a exper-
i€ncia positiva resultante da instalacio do SAMBA na SCAOQ, a adocdo de Software
Livre torna-se uma excelente alternativa para realizar a integragdo dos computa-
dores das diversas superintendéncias e manter controle de acesso aos arquivos.
Nesse sentido, a utilizagdo de sistema operacional GNU/Linux nos servidores e
estacOes de trabalho é fortemente recomendada, em funcéo de suas caracteristicas
de seguranca, controle e estabilidade nativa. O Apéndice [D apresenta relacdo
das principais distribui¢des GNU/Linux disponiveis no mercado.

Juntamente com GNU/Linux, existem solu¢des Livres! que podem substi-
tuir com igual ou superior performance os modelos proprietarios. Dessa forma,
a AUGE poderd adotar novas solucdes para aplicativos de escritério (editores
de texto, planilhas eletronicas, programas de apresentagcdo), a exemplo da suite
OpenOfﬁce@; gerenciadores de banco de dados, como PostgreSQLLY; navegado-
res internet, como Mozilla@ e Galeor@; clientes de e-mail, como o Balsa@g ou o
proprio Mozilla; entre as indmeras interfaces gréaficas disponiveis, sem perda de
qualidade@.

17 Por ser multiusudrio, o sistema disponibliza automaticamente mecanismos de protecio indivi-
duais ou por grupos, além de oferecer ampla possiblidade de composig¢do de trilhas de auditoria.
18 http://www.openoffice.org.
¥ http://postgresql.ord
20 http://www.mozilla.org.
2 lhttp://galeon.sourceforge.netl
z http://balsa.gnome.orgq.
2[[BACIC (2003)]] apresenta uma tabela de similaridade entre programas Windows e seus equiva-
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[[ARAUJO (2003)] realizou um estudo comparativo para determinar a melhor
escolha, no quesito confiabilidade e seguranga, entre trés “conjuntos” de sistemas
operacionais e pacotes de escritdrio, conjugados da seguinte forma: sistema opera-
cional proprietario e pacote de escritdrio proprietario; sistema operacional proprie-
tirio e pacote de escritério aberto e; sistema operacional aberto e pacote de es-
critério aberto. Para tanto utilizou trés solucdes combinadas: [1] sistema opera-
cional Microsoft Windows e pacote de escritério Microsoft Office; [2] sistema
operacional Windows e pacote de escritério Open Office; [3] sistema operacional
GNU/Linux e pacote de escritério Open Office. Utilizando modelo de comparacio
AHP@, o estudo apresentou o seguinte resultado:

[...] a literatura pesquisada tem evidenciado que sistemas abertos
sdo, em geral, menos vulnerdveis que sistemas proprietdrios, especial-
mente no caso dos sistemas operacionais Linux ¢ Windows, conforme
aqui exposto. No que tange os pacotes de escritério ndo foi encon-
trado evidéncia que distinga as opcdes aqui testadas, de forma que o
sistema operacional se mostra decisivo para se determinar a seguranca
e a confiabilidade de uma estacdo de trabalho. Assim, considera-se a
Opcdo 3 [Linux + OpenOffice], por contar com sistema operacional
Linux, mais segura que as Opg¢des 1 [Windows + Microsoft Office] e
2 [Windows + OpenOffice] [[ARAUJO (2003)].

O referido estudo corrobora a tese da adog¢do de Software Livre para promover
seguranca das informagdes armazenadas, sendo portanto, perfeitamente aplicavel
a AUGE.

Em casos extremos, como aplicativos especificos desenvolvidos para plataforma
Windows, pode-se utilizar a solugdo Wineé), que permite execucdo alternativa em
ambientes Linux, Unix ou Solaris.

Além das opg¢des destacadas, a adogcdo de GNU/Linux possibilitara aproveita-
mento de maquindrio de baixa capacidade de armazenamento e processamento,
por meio de redirecionamento da saida grafica de maquinas mais robustas. Mais
detalhes sobre essa funcionalidade podem ser obtidos em [ X.ORG (2004)]].

Quanto a seguranga das informagdes, a adogdo de GNU/Linux possibilitara a
utilizacdo de ferramentas de verificagdo de integridade de arquivos, contribuindo
para promover fidegdignidade dos papéis de trabalho armazenados no servidor.
Maiores detalhes sobre ferramentas de verificacdo de integridade de arquivos po-
dem ser obtidas em [[DOMINGUES (2003)]].

lentes em GNU/Linux.

* 0 método AHP Analytic Hierarchy Process foi desenvolvido por Thoma L. Saaty é um modelo
sistemdtico para comparagdo de opgdes a partir de uma lista de critérios. Maiores informagdes
podem ser obtidas em [EHRLICH (1996)].

% http://www.winehg.com.
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Pelos argumentos apresentados, a adocao de Software Livre pela AUGE servird
para realizar integragc@o entre as Superintendéncias e promover seguranga e con-
fiabilidade nos trabalhos, vindo a marcar o inicio de nova etapa evolutiva em toda
sua estrutura: a "era da qualidade".
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Capitulo 6

Conclusao

A Informagdo, cada vez mais, se consolida como um elemento estratégico, alta-
mente valioso, que precisa ser cuidadosamente administrado no ambito das corpo-
ragdes. Nesse contexto, existe preocupagdo constante em se desenvolver mecanis-
mos de autenticagdo de usudrios de computadores e controle de acesso aos dados
armazenados.

Para tanto, existem solugdes tecnoldgicas disponiveis, caracterizadas Software
Livre, que permitem liberdade de utilizacdo, aprimoramentos e redistribui¢do. En-
tre essas solugdes, a ferramenta SAMBA permite estabelecer autentica¢do de usué-
rios e controle de acesso aos arquivos, além de integrar diferentes sistemas opera-
cionais.

O estudo de caso da utilizagdo do SAMBA como solucio para autenticacio de
usudrios e controle de acesso aos arquivos da Auditoria Geral do Estado de Mi-
nas Gerais — AUGE, possibilitaria uma avaliacdo da aplicabilidade da ferramenta,
vindo a servir de referéncia para ado¢do de plataformas livres na Administragio
Pdblica.

Dessa forma, foi apresentado o modelo organizacional da AUGE, resultado de
incorporagdes e desmembramentos de outras estruturas, e as peculiaridades decor-
rentes de sua formacdo. O ambiente de andlise foi definido na Superintendéncia
Central de Auditoria Operacional, pelo seu histérico de utilizagdo da ferramenta
SAMBA.

O ambiente de andlise apresentou algumas consideragdes de ordem operacio-
nal e legal. Os aspectos operacionais caracterizaram-se em limitacdes de ordem
técnica, administrativa e financeria. Os aspectos legais referiam-se aos principios
basilares da Administragdo Publica: Legalidade, Impessoalidade, Moralidade, Pu-
blicidade, Eficiéncia e Razoabilidade; que deveriam ser observados e diretamente
aplicados.

O presente trabalho realizou, ainda, uma discussdo sobre a relevancia das
informagdes armazenadas nos computadores da SCAO terminando por definir o
problema motivador deste trabalho: o estabelecimento de mecanismos de controle
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de acesso aos arquivos da rede interna da SCAO de forma a garantir confiden-
cialidade, confiabilidade e integridade das informagdes, levando em conta todo
contexto apresentado.

Para subsidiar as argumentagdes acerca da adocdo de Software Livre, foi rea-
lizada uma apresentacdo do termo, sua conceituagdo e a filosofia na qual estd in-
serido. Foi tracado um comparativo com o modelo proprietdrio, ressaltando que o
ponto chave da filosofia do Software Livre permanece centrado na publica¢do do
codigo fonte.

Essa discussdo compreendeu também uma breve descricdo histérica do movi-
mento Software Livre com énfase no processo de elaboracido baseado na acdo co-
laborativa, definida como “modelo bazar” em contraposi¢ao ao modelo tradicional,
definido como “modelo catedral”. Foram apresentados argumentos que permiti-
ram concluir que a metodologia bazar, empregada na criacdo de Software Livre,
tem como resultado aplicativos de alta qualidade, em curto espago de tempo e com
rdpida deteccdo e correcdo de falhas, devido a divulgacdo do cédigo fonte para
uma comunidade de programadores e colaboradores cada vez mais pré-ativa.

Por conseqiiéncia, a adogdo de Software Livre possibilita estabelecimento de
vantagens estratégicas no ambiente corporativo: reducdo do poder de fornece-
dores, reducao de custos, diferenciacdo de produtos ou servicos, com maior se-
guranca e confiabilidade na execugdo de processos. Na Administracdo Publica,
além das vantagens assinaladas, os principios constitucionais da Impessoalidade,
Razoabilidade e Eficiéncia constituem-se sélidos argumentos para que o Estado
priorize ado¢do de ferramentas livres, visando melhoria na qualidade dos servicos
prestados e promog¢do de desenvolvimento tecnoldgico e social.

Para servir de referéncia ao estudo de caso, foi apresentada a ferramenta
SAMBA, suas caracterfsticas e informacdes referentes a instalagdo e configuracio
basica.

Diante dos elementos apresentados, realizou-se uma andlise evolutiva da poli-
tica de utilizacio dos recursos computacionais da SCAO. Partiu-se, em 1999, de
um contexto com alto risco de perdas e alteracdes de informagdes. O estudo de
caso comprovou que a adocdo do SAMBA proporcionou estabelecimento de me-
canismos que garantiram confiabilidade, integridade, confidencialidade das infor-
magdes bem como realiza¢do de auditorias. Por essa razdo, o problema motivador
dessa monografia foi adequadamente solucionado.

Diante do exposto, o referido estudo de caso corrobora as conclusdes apresen-
tadas sobre as vantagens estratégicas obtidas por meio da utilizagdao de Software
Livre nas corporagdes, especialmente na Administracdo Publica. Em decorréncia
dessa constatagdo, a AUGE poderd promover a integragcdo de todos os computa-
dores das diversas superintendéncias por meio da utilizacdo de Software Livre,
proporcionando seguranga e confiabilidade no acesso as informagdes.

Em trabalhos futuros, pretende-se desenvolver estudos especificos sobre uti-
lizacdo de Software Livre nas estacdes de trabalho, especialmente sistemas opera-
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cionais GNU/Linux, sob a ¢tica da produtividade e desenvoltura por parte dos
usudrios. Além disso, pretende-se retomar discussdo sobre gerenciamento es-
tratégico da informacdo, e realizar estudo sobre gestdo do conhecimento, no ambi-
ente colaborativo do movimento Software Livre, a exemplo da comunidade Linux.
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Apéndice A

Lei Delegada 92, de 29/01/2003

Dispoe sobre o Sistema Estadual de Audito-
ria Interna, reestrutura a Auditoria Geral do
Estado e dd outras providéncias.

O Governador do Estado, no uso da atribui¢ao que lhe foi conferida pela Reso-
lugdo n® 5.210, de 12 de dezembro de 2002, da Assembléia Legislativa do Estado
de Minas Gerais, decreta a seguinte Lei:

CAPITULO I
Do Sistema Estadual de Auditoria Interna
Secao I
Da Finalidade

Art. 1° - O Sistema Estadual de Auditoria Interna tem por finalidade o exerci-
cio das atividades de auditoria nos 6rgdos e entidades da administra¢do publica do
Poder Executivo, em fundos especiais instituidos por lei estadual de cujos recursos
participe o Estado, em entidade em que o Estado tenha participag¢do aciondria di-
reta ou indireta, bem como o exercicio da atividade de correicao administrativa dos
servidores dos d6rgaos e entidades da Administragdo Publica do Poder Executivo.
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Paragrafo unico - O artigo 4° da Lei Delegada n°® 49, de 2 de janeiro de 2003,
fica acrescido do seguinte inciso V:

V - Sistema Estadual de Auditoria Interna.”

Art. 2° - O Sistema Estadual de Auditoria Interna compreende 3 (trés) areas de
atividades fim:

I - Subsistema de Auditoria Operacional tem por finalidade organizar e ori-
entar as atividades de auditoria operacional da acdo governamental, nos 6rgaos
e entidades da Administracdo Publica Estadual, a fim de adequar os sistemas de
controle interno, a qualidade do desempenho das dreas em relagdo a finalidade, aos
objetivos e as competéncias, metas e politicas publicas, em consonancia com os
principios da legalidade, impessoalidade, moralidade, publicidade, razoabilidade,
eficacia, efetividade e economicidade;

IT - Auditoria de Gestdo tem por finalidade complementar, com alternativas
politicas e estratégicas de gestdo, os resultados técnicos disponibilizados pela au-
ditoria operacional;

IIT - Correicdo Administrativa tem por finalidade promover correi¢des gerais
ou parciais nos 6rgaos e entidades da Administracdo Publica do Poder Executivo.

Secao 11
Dos Objetivos

Art. 3° - O Sistema Estadual de Auditoria Interna tem por objetivos:

I - na area de Auditoria Operacional:

a) planejar e subsidiar a formulag¢do da politica de auditoria operacional do
Estado;

b) implementar um subsistema de auditoria operacional adequado as necessi-
dades e peculiaridades do Estado;

¢) exercer o controle das receitas e dos gastos publicos;

II - na 4rea de Auditoria de Gestao:

a) subsidiar a formulacdo e o ajustamento das politicas sob a responsabilidade
do Sistema Central de Coordenagdo Geral, Planejamento, Gestdo e Financas;

b) desenvolver a consciéncia sobre o significado social da fun¢do auditoria
interna como instrumento de avaliacdo e controle da gestdo publica;

¢) sistematizar a fungdo auditoria em consonéncia com a continuidade da acio
governamental;

d) articular-se com os 6rgdos de controle externo, com o objetivo de implantar
as disposi¢des constitucionais de integragcdo do sistema de controle interno;

III - na 4rea de correicdo administrativa:

a) exercer a correicdo administrativa relativa ao servidor publico.
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Secao 111
Da Composi¢ao do Sistema

Art. 4° - O Sistema Estadual de Auditoria Interna tem a seguinte composicao:

I - 6rgdo central: Auditoria Geral do Estado;

IT - unidade setorial: unidade de auditoria de 6rgao da Administracdo Direta;

IIT - unidade seccional: unidade de auditoria de entidade da Administracio
Indireta.

CAPITULO I
Das Atividades Organizadas em Subsistemas
Secao I

Da Estrutura e do Funcionamento das Atividades Organizadas em Subsistema

Art. 5° - As atividades de auditoria operacional do Estado sdo estruturadas
na forma de Subsistema e tem por finalidade organizar e orientar as atividades de
auditoria operacional da a¢do governamental, nos 6rgios e entidades da Adminis-
tracdo Publica Estadual, a fim de adequar os sistemas de controle, a qualidade do
desempenho das dreas em relacdo a finalidade, aos objetivos e as competéncias,
metas e politicas ptiblicas, em consonancia com os principios da legalidade, im-
pessoalidade, moralidade, publicidade, razoabilidade, eficicia, efetividade e eco-
nomicidade.

Secao I1
Da Composiciao do Subsistema

Art. 6° - O subsistema a que se refere o artigo anterior apresenta a seguinte
composi¢ao:

I - Unidade Administrativa Central:

a) Superintendéncia Central de Auditoria Operacional;

IT - Unidades Administrativas Setoriais: as que desenvolvem as atividades in-
dicadas no artigo anterior em Secretarias de Estado e Orgdos Auténomos;

IIT - Unidades Administrativas Seccionais: as que desenvolvem as atividades
indicadas no artigo anterior em entidades da administra¢do indireta;

§ 1° - Os agentes do Subsistema de Auditoria Operacional subordinam-se,
administrativa e diretamente, ao respectivo titular da Secretaria de Estado ou ao
dirigente de 6rgdo autdonomo ou de entidade nos quais estejam atuando.
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§ 2° - Os agentes do Subsistema de Auditoria Operacional subordinam-se tec-
nicamente a Superintendéncia Central de Auditoria Operacional.

CAPITULO 111
Da Auditoria Geral do Estado - AGEE

Art. 7° - A Auditoria Geral do Estado de Minas Garais, criada na Lei Delegada
n® 6, de 20 de agosto de 1985, é 6rgdo autdonomo diretamente subordinado ao
Governador do Estado e tem sua organizacio definida nesta Lei.

Paragrafo tinico - Para os efeitos desta Lei, a expressdao “Auditoria Geral do
Estado”, a palavra “Auditoria” e a sigla “AGE” se equivalem.

Secao I
Da Finalidade e da Competéncia

Art. 8° - A Auditoria Geral do Estado tem por finalidade o exercicio de ativi-
dades de:

I - auditoria e correicdo administrativa nos 6rgaos e entidades da Administra-
¢do Puablica do Poder Executivo;

II - auditoria em fundos especiais instituidos por lei estadual de cujos recursos
participe o Estado, bem como em entidade em que o Estado tenha participacio
aciondria direta ou indireta;

III - auditoria de gestdo.

Art. 9° - Compete a Auditoria Geral do Estado:

I - zelar para que a atividade da administracdo publica se desenvolva segundo
os principios da legalidade, impessoalidade, moralidade, publicidade, razoabili-
dade, eficacia, efetividade e economicidade;

IT - participar da formula¢do do programa de governo e das decisdes a ele
relativas;

III - verificar o cumprimento de normas e diretrizes do programa de governo e
de sua eficacia;

IV - zelar pelo patrim6nio puiblico;

V - verificar o cumprimento da missdo institucional dos 6rgaos e entidades da
Administracdo Pudblica do Poder Executivo;

! Originalmente a sigla da Auditoria Geral do Estado era AGE. Entretanto, a Emenda 2 Consti-
tui¢do Estadual no. 56, de 11 de julho de 2003, criou a Advocacia-Geral do Estado, cuja sigla foi
definida também como AGE. Por essa razdo, desde a promulgacio da referida Emenda a Consti-
tui¢do, a Auditoria Geral do Estado passou a ser identificada pela sigla AUGE, que foi utilizada em
todo este trabalho.
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VI - acompanhar a repercussdo publica e politica das a¢cdes do Governo;

VII - estabelecer o planejamento estratégico do Subsistema Estadual de Audi-
toria Operacional;

VIII - verificar a adocdo das providéncias sugeridas ou recomendadas em re-
latérios, pareceres e informacdes expedidos pelo Subsistema Estadual de Auditoria
Operacional e pelas auditorias externas, e estabelecer prazos para esclarecimento
e saneamento das deficiéncias e irregularidades apontadas;

IX - articular-se com 6rgéos e entidades da Administragdo Publica do Poder
Executivo, com o Ministério Publico e o Tribunal de Contas do Estado, com o ob-
jetivo de realizar agdes eficazes de combate a malversacdo dos recursos publicos;

X - requisitar aos 6rgdos e entidades da Administragdo Pudblica, bem como a
outras organizacdes com que se relacione, documentos e informagdes de qualquer
classificag@o de sigilo, necessarios ao desempenho de suas atribuicdes;

XI - assessorar os dirigentes de 6rgdos e entidades no desempenho de suas
atribui¢des, contribuindo para a integracdo entre as fun¢des de planejamento, admi-
nistracdo geral, financas e contabilidade ptblicas das acdes governamentais;

XII - articular-se com as areas externas, inclusive dos demais Poderes do Es-
tado, cuja atuacdo seja relacionada com o sistema de controle interno, no sentido
de uniformizar os entendimentos sobre matéria de interesse comum;

XIII - promover a normatizagdo, sistematizacdo e padroniza¢do das normas
e procedimentos de auditoria, no d&mbito do Subsistema de Auditoria Operacio-
nal, em articulacdo com os 6rgdos sist€micos de Modernizacio Administrativa e
Planejamento Institucional;

XIV - promover a normatizagdo, sistematizagdo e padronizagdo das normas
e procedimentos de auditoria, no ambito do Subsistema de Auditoria Operacio-
nal, em articulacdo com os 6rgdos sist€micos de Modernizacio Administrativa e
Planejamento Institucional;

XV - coordenar, supervisionar e orientar, normativa e tecnicamente, as ativi-
dades desenvolvidas pelas unidades de auditoria;

XVI - exercer a correicdo administrativa relativa ao servidor puiblico;

XVII - exercer outras atividades correlatas.

Secao 11
Da Estrutura Organica

Art. 10 - A Auditoria Geral do Estado - AGE tem a seguinte estrutura organica:
I - Gabinete;

II - Assessoria Técnica;

IIT - Superintendéncia Central de Auditoria Operacional:

a) Diretoria Central de Auditoria;

b) Diretoria Central de Desenvolvimento e Pesquisa;

IV - Superintendéncia Central de Auditoria de Gestao:
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a) Diretoria Central de Auditoria de Contas;

b) Diretoria Central de Auditorias Especiais

V - Superintendéncia Central de Correicdo Administrativa:

VI - Superintendéncia de Planejamento, Gestdo e Financas:

a) Diretoria de Administragdo e Financas;

b) Diretoria de Planejamento e Or¢amento;

§ 1° - As competéncias e a descricdo das unidades previstas neste artigo, serdo
estabelecidas em decreto.

§ 2° - Os cargos correspondentes as unidades mencionadas neste artigo sdo de
livre nomeagdo e exoneracdo do Governador do Estado.

CAPITULO IV
Disposicoes Finais

Art. 11 - As unidades de Auditoria Setorial e Auditoria Seccional integrantes
das estruturas organicas das Secretarias de Estado, Orgios Auténomos, Fundacdes
e Autarquias sdo subordinados tecnicamente ao Auditor Geral do Estado.

Art. 12 - Os acervos técnicos e patrimoniais da Superintendéncia Central de
Auditoria Operacional e da Superintendéncia Central de Correi¢do Administra-
tiva, utilizados no desempenho das atividades de auditoria operacional e correi¢io
administrativa, ficam transferidos para a Auditoria Geral do Estado.

Art. 13 - A subordinagdo técnica dos agentes do Subsistema de Auditoria
Operacional, de que trata o artigo 6°, efetivar-se-4 mediante a:

I - observancia das diretrizes estabelecidas pela Superintendéncia Central de
Auditoria Operacional;

IT - observancia das normas e técnicas de auditoria, estabelecidas pelos 6rgaos
normativos, para a funcdo de auditoria interna;

III - elaboragdo e execugdo dos planos anuais de auditoria, com orientagio e
aprovacdo da Superintendéncia Central de Auditoria Operacional;

IV - utiliza¢@o dos planos e roteiros de auditoria disponibilizados pela Superin-
tendéncia Central de Auditoria Operacional, bem como das informacdes, padroes
e parametros técnicos para subsidios dos trabalhos de auditoria;

V - observancia dos padroes de desempenho e de elaboragdo dos relatérios de
auditoria definidos pela Superintendéncia Central de Auditoria Operacional;

VI - monitoria da efetividade das a¢des de auditoria.

Paragrafo tnico - A execugao dos trabalhos de auditoria, pelos agentes do Sub-
sistema de Auditoria Operacional, serd coordenada pela Superintendéncia Central
de Auditoria Operacional.
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Art. 14 - O servidor investido em cargo ou func¢do de auditor e afins ou no
desempenho de atribuicdes inerentes a atividade de auditoria atuard, Unica e ex-
clusivamente, no gerenciamento, na execugdo e no apoio técnico dessa atribuicao.

Paragrafo tnico - A indicacdo de servidor para o exercicio da atividade de au-
ditoria serd feita em observancia aos critérios e qualificacdo profissional definidos
pela Auditoria Geral do Estado - AGE.

Art. 15 - Esta lei entra em vigor na data de sua publicacio.

Art. 16 - Revogam-se as disposi¢des em contrario, especialmente os artigos 1°
a0 9° da Lei n° 13.466, de 12 de janeiro de 2000.

Palacio da Liberdade, em Belo Horizonte, aos 29 de janeiro de 2003.

AECIO NEVES - Governador do Estado.
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Apéndice B

Traducao da Licenca GPL para
portugues

GPL - Licenca Publica Geral GNU

Versao 2, junho de 1991

This is an unofficial translation of the GNU General Public License into
Brazilian Portuguese. It was not published by the Free Software Foundation, and
does not legally state the distribution terms for software that uses the GNU GPL —
only the original English text of the GNU GPL does that. However, we hope that
this translation will help Brazilian Portuguese speakers understand the GNU GPL
better.

Esta ¢é uma tradugd ndo-oficial da Licenca Publica Geral GNU
(“GPL GNU”) para o portugués do Brasil. Ela ndo foi publicada pela Free
Software Foundation, e legalmente ndo afirma os termos de distribuicdo de
software que utiliza a GPL GNU — apenas o texto original da GPL GNU, em in-
glés, faz isso. Contudo, esperamos que esta traducdo ajude aos que utilizam o
portugués do Brasil a entender melhor a GPL GNU.

Copyright (©)1989, 1991 Free Software Foundation, Inc. 675 Mass Ave, Cam-
bridge, MA 02139, USA

A qualquer pessoa é permitido copiar e distribuir copias desse documento de
licenga, desde que sem qualquer alteracio.

! Disponivel em Rttp://www.magnux.orq/doc/GPL-pt BR.txth Ultimo acesso: 15 de
Jjaneiro de 2004.
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B.1 Introducao

As licencas de muitos software sdo desenvolvidas para restringir sua liberdade de
compartilhd-lo e muda-lo. Contréria a isso, a Licenca Piblica Geral GNU pretende
garantir sua liberdade de compartilhar e alterar software livres — garantindo que o
software serd livre e gratuito para os seus usudrios. Esta Licenca Publica Geral
aplica-se a maioria dos software da Free Software Foundation e a qualquer outro
programa cujo autor decida aplicd-la. (Alguns outros software da FSF sdo cober-
tos pela Licenca Publica Geral de Bibliotecas, no entanto.) Vocé pode aplica-la
também aos seus programas.

Quando nos referimos a software livre, estamos nos referindo a liberdade e
ndo a preco. Nossa Licenga Publica Geral foi desenvolvida para garantir que vocé
tenha a liberdade de distribuir cépias de software livre (e cobrar por isso, se quiser);
que vocé receba o cédigo-fonte ou tenha acesso a ele, se quiser; que vocé possa
mudar o software ou utilizar partes dele em novos programas livres e gratuitos; e
que voce saiba que pode fazer tudo isso.

Para proteger seus direitos, precisamos fazer restricdes que impecam a qual-
quer um negar estes direitos ou solicitar que vocé deles abdique. Estas restricdes
traduzem-se em certas responsabilidades para vocé, se vocé for distribuir cépias
do software ou modificé-lo.

Por exemplo, se vocé distribuir copias de um programa, gratuitamente ou por
alguma quantia, vocé tem que fornecer aos recebedores todos os direitos que vocé
possui. Vocé tem que garantir que eles também recebam ou possam obter o codigo-
fonte. E vocé tem que mostrar-lhes estes termos para que eles possam conhecer
seus direitos.

Nos protegemos seus direitos em dois passos: (1) com copyright do software
e (2) com a oferta desta licenca, que lhe d4 permissdo legal para copiar, distribuir
e/ou modificar o software.

Além disso, tanto para a protecdo do autor quanto a nossa, gostariamos de
certificar-nos que todos entendam que ndo ha qualquer garantia nestes software
livres. Se o software é modificado por alguém mais e passado adiante, queremos
que seus recebedores saibam que o que eles obtiveram néo € original, de forma que
qualquer problema introduzido por terceiros ndo interfira na reputacdo do autor
original.

Finalmente, qualquer programa é ameacado constantemente por patentes de
software. Queremos evitar o perigo de que distribuidores de software livre ob-
tenham patentes individuais, o que tem o efeito de tornar o programa proprietdrio.
Para prevenir isso, deixamos claro que qualquer patente tem que ser licenciada
para uso livre e gratuito por qualquer pessoa, ou entdo que nem necessite ser licen-
ciada.

Os termos e condigdes precisas para copia, distribuicdo e modificagdo se en-
contram abaixo:
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B.2 Licenca Publica Geral GNU
Termos e condi¢oes para copia,
distribuicao e modificacao

0. Esta licenga se aplica a qualquer programa ou outro trabalho que contenha
um aviso colocado pelo detentor dos direitos autorais informando que aquele
pode ser distribuido sob as condi¢des desta Licenga Publica Geral. O “Pro-
grama” abaixo refere-se a qualquer programa ou trabalho, e “trabalho basea-
do no Programa” significa tanto o Programa em si como quaisquer trabalhos
derivados, de acordo com a lei de direitos autorais: isto quer dizer um tra-
balho que contenha o Programa ou parte dele, tanto originalmente ou com
modificacdes, e/ou traducgio para outros idiomas. (Doravante o processo de
traducdo estd incluido sem limites no termo “modificagdo”.) Cada licenci-
ado é mencionado como “voce”.

Atividades outras que a cépia, a distribui¢do e modificagdo ndo estdo cober-
tas por esta Licenga; elas estdo fora de seu escopo. O ato de executar o Pro-
grama ndo é restringido e o resultado do Programa € coberto apenas se seu
contetiido contenha trabalhos baseados no Programa (independentemente de
terem sido gerados pela execucdo do Programa). Se isso é verdadeiro de-
pende do que o programa faz.

1. Vocé pode copiar e distribuir cépias fiéis do cédigo-fonte do Programa da
mesma forma que vocé o recebeu, usando qualquer meio, deste que vocé
conspicua e apropriadamente publique em cada cOpia um aviso de direitos
autorais ¢ uma declara¢do de inexisténcia de garantias; mantenha intactas
todos os avisos que se referem a esta Licenca e a auséncia total de garantias;
e forneca a outros recebedores do Programa uma cépia desta Licenga, junto
com o Programa.

Vocé pode cobrar pelo ato fisico de transferir uma c6pia e pode, opcional-
mente, oferecer garantia em troca de pagamento.

2. Vocé pode modificar sua cépia ou cépias do Programa, ou qualquer parte
dele, assim gerando um trabalho baseado no Programa, e copiar e distribuir
essas modificacdes ou trabalhos sob os temos da secdo 1 acima, desde que
vocé também se enquadre em todas estas condigoes:

a) Vocé tem que fazer com que os arquivos modificados levem avisos
proeminentes afirmando que vocé alterou os arquivos, incluindo a data
de qualquer alteracao.

b) Vocé tem que fazer com que quaisquer trabalhos que vocé distribua
ou publique, e que integralmente ou em partes contenham ou sejam
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derivados do Programa ou de suas partes, sejam licenciados, integral-
mente e sem custo algum para quaisquer terceiros, sob os termos desta
Licenca.

¢) Se qualquer programa modificado normalmente 1€ comandos intera-
tivamente quando executados, vocé tem que fazer com que, quando
iniciado tal uso interativo da forma mais simples, seja impresso ou
mostrado um antincio de que ndo ha qualquer garantia (ou entdo que
vocé fornece a garantia) e que os usudrios podem redistribuir o pro-
grama sob estas condicdes, ainda informando os usudrios como con-
sultar uma copia desta Licenca. (Exceg@o: se o Programa em si é
interativo mas normalmente ndo imprime estes tipos de andncios, seu
trabalho baseado no Programa néo precisa imprimir um andncio.)

Estas exigéncias aplicam-se ao trabalho modificado como um todo. Se
secdes identificaveis de tal trabalho ndo sdo derivadas do Programa, e po-
dem ser razoavelmente consideradas trabalhos independentes e separados
por si 80, entdlo esta Licenga, e seus termos, ndo se aplicam a estas sec¢des
quando vocé distribui-las como trabalhos em separado. Mas quando vocé
distribuir as mesmas secdes como parte de um todo que é trabalho baseado
no Programa, a distribuicdo como um todo tem que se enquadrar nos ter-
mos desta Licenca, cujas permissdes para outros licenciados se estendem
ao todo, portanto também para cada e toda parte independente de quem a
escreveu.

Desta forma, esta secdo nio tem a inteng¢do de reclamar direitos ou contes-
tar seus direitos sobre o trabalho escrito completamente por voc€; ao invés
disso, a inteng¢do € a de exercitar o direito de controlar a distribui¢do de
trabalhos, derivados ou coletivos, baseados no Programa.

Adicionalmente, a mera adi¢do ao Programa de outro trabalho ndo baseado
no Programa (ou de trabalho baseado no Programa) em um volume de ar-
mazenamento ou meio de distribui¢do nio faz o outro trabalho parte do es-
copo desta Licenca.

. Vocé pode copiar e distribuir o Programa (ou trabalho baseado nele, con-
forme descrito na Secdo 2) em cédigo-objeto ou em forma executavel sob
os termos das Secdes 1 e 2 acima, desde que vocé faca um dos seguintes:

a) O acompanhe com o cddigo-fonte completo e em forma acessivel por
maquinas, que tem que ser distribuido sob os termos das Se¢des 1
e 2 acima e em meio normalmente utilizado para o intercdmbio de
software; ou,

b) O acompanhe com uma oferta escrita, vélida por pelo menos trés anos,
de fornecer a qualquer um, com um custo nfo superior ao custo de
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distribuicdo fisica do material, uma cépia do cédigo-fonte completo e
em forma acessivel por maquinas, que tem que ser distribuido sob os
termos das Secdes 1 e 2 acima e em meio normalmente utilizado para
o intercambio de software; ou,

¢) O acompanhe com a informacdo que vocé recebeu em relacio a oferta
de distribui¢ao do cédigo-fonte correspondente. (Esta alternativa é per-
mitida somente em distribui¢do ndo comerciais, € apenas se vocé rece-
beu o programa em forma de cédigo-objeto ou executdvel, com oferta
de acordo com a Subsec¢do b acima.)

O cédigo-fonte de um trabalho corresponde a forma de trabalho preferida
para se fazer modificacdes. Para um trabalho em forma executavel, o codigo-
fonte completo significa todo o cédigo-fonte de todos os médulos que ele
contém, mais quaisquer arquivos de definicdo de “interface”, mais os
“scripts” utilizados para se controlar a compilacdo e a instalagdo do execu-
tavel. Contudo, como excecdo especial, o codigo-fonte distribuido ndo pre-
cisa incluir qualquer componente normalmente distribuido (tanto em forma
original quanto bindria) com os maiores componentes (o compilador, o
“kernel” etc.) do sistema operacional sob o qual o executdvel funciona, a
menos que o componente em si acompanhe o executavel.

Se a distribuicdo do executdvel ou codigo-objeto € feita através da oferta de
acesso a copias de algum lugar, entdo ofertar o acesso equivalente a cdpia,
do mesmo lugar, do codigo-fonte equivale a distribuicdo do cédigo-fonte,
mesmo que terceiros ndo sejam compelidos a copiar o cédigo-fonte com o
codigo-objeto.

. Vocé ndo pode copiar, modificar, sub-licenciar ou distribuir o Programa, ex-
ceto de acordo com as condig¢des expressas nesta Licenca. Qualquer outra
tentativa de cdpia, modificacdo, sub-licenciamento ou distribuicdo do Pro-
grama ndo ¢é valida, e cancelard automaticamente os direitos que lhe foram
fornecidos por esta Licenca. No entanto, terceiros que de vocé receberam
copias ou direitos, fornecidos sob os termos desta Licenca, ndo terdo suas
licencas terminadas, desde que permanegam em total concordancia com ela.

. Vocé nao € obrigado a aceitar esta Licenca ja que ndo a assinou. No en-
tanto, nada mais o dard permissdo para modificar ou distribuir o Programa
ou trabalhos derivados deste. Estas acdes sdo proibidas por lei, caso vocé
ndo aceite esta Licenca. Desta forma, ao modificar ou distribuir o Programa
(ou qualquer trabalho derivado do Programa), vocé estara indicando sua to-
tal aceitacdo desta Licenca para fazé-los, e todos os seus termos e condicdes
para copiar, distribuir ou modificar o Programa, ou trabalhos baseados nele.

77



6. Cada vez que vocé redistribuir o Programa (ou qualquer trabalho baseado
nele), os recebedores adquirirdo automaticamente do licenciador original
uma licenga para copiar, distribuir ou modificar o Programa, sujeitos a estes
termos e condi¢des. Vocé ndo poderd impor aos recebedores qualquer outra
restricdo ao exercicio dos direitos entdo adquiridos. Vocé nio € responsdvel
em garantir a concordancia de terceiros a esta Licenga.

7. Se, em conseqiiéncia de decisdes judiciais ou alegac¢des de infringimento de
patentes ou quaisquer outras razdes (ndo limitadas a assuntos relacionados
a patentes), condi¢cdes forem impostas a vocé€ (por ordem judicial, acordos
ou outras formas) e que contradigam as condi¢des desta Licenca, elas ndo o
livram das condicdes desta Licenca. Se vocé ndo puder distribuir de forma
a satisfazer simultaneamente suas obrigacdes para com esta Licenca e para
com as outras obrigacdes pertinentes, entdo como conseqiiéncia vocé nao
podera distribuir o Programa. Por exemplo, se uma licenca de patente nao
permitird a redistribuicdo, livre de "royalties", do Programa, por todos aque-
les que receberem cépias direta ou indiretamente de vocé, entdo a tnica
forma de vocé satisfazer a ela e a esta Licenca seria a de desistir completa-
mente de distribuir o Programa.

Se qualquer parte desta se¢do for considerada invalida ou nao aplicavel em
qualquer circunstancia particular, o restante da secio se aplica, e a se¢dao
como um todo se aplica em outras circunstancias.

O propésito desta secdo ndo € o de induzi-lo a infringir quaisquer patentes
ou reivindicacdo de direitos de propriedade outros, ou a contestar a validade
de quaisquer dessas reivindicacdes; esta se¢do tem como Unico propésito
proteger a integridade dos sistemas de distribuicao de software livres, o que
€ implementado pela pratica de licencas publicas. Vdrias pessoas t&€m con-
tribuido generosamente e em grande escala para os software distribuidos
usando este sistema, na certeza de que sua aplicacdo € feita de forma con-
sistente; fica a critério do autor/doador decidir se ele ou ela estd disposto a
distribuir software utilizando outro sistema, ¢ um licenciado nao pode impor
qualquer escolha.

Esta secdo destina-se a tornar bastante claro o que se acredita ser conseqiién-
cia do restante desta Licenca.

8. Se a distribuicdo e/ou uso do Programa sdo restringidos em certos paises
por patentes ou direitos autorais, o detentor dos direitos autorais original,
e que colocou o Programa sob esta Licenca, pode incluir uma limitagdo
geogréfica de distribuicdo, excluindo aqueles paises de forma a tornar a dis-
tribuicdo permitida apenas naqueles ou entre aqueles paises entdo ndo ex-
cluidos. Nestes casos, esta Licenga incorpora a limitagdo como se a mesma
constasse escrita nesta Licenca.
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0.

10.

11.

12.

A Free Software Foundation pode publicar versdes revisadas e/ou novas da
Licenga Ptblica Geral de tempos em tempos. Estas novas versdes serdao
similares em espirito a versdo atual, mas podem diferir em detalhes que
resolvem novos problemas ou situagdes.

A cada versdo é dada um nimero distinto. Se o Programa especifica um
nimero de versdo especifico desta Licencga que se aplica a ele e a "qualquer
nova versao", voce€ tem a op¢ao de aceitar os termos e condi¢des daquela ver-
sdo ou de qualquer outra versdo publicada pela Free Software Foundation.
Se o programa ndo especifica um ndmero de versdao desta Licenga, vocé
pode escolher qualquer versdo ja publicada pela Free Software Foundation.

Se vocé pretende incorporar partes do Programa em outros programas livres
cujas condi¢des de distribuicdo sdo diferentes, escreva ao autor e solicite
permissdo. Para o software que a Free Software Foundation detém direitos
autorais, escreva a Free Software Foundation; as vezes ndés permitimos ex-
cecdes a este caso. Nossa decisdo sera guiada pelos dois objetivos de preser-
var a condic@o de liberdade de todas as derivacdes do nosso software livre,
e de promover o compartilhamento e reutilizagdo de software em aspectos
gerais.

AUSENCIA DE GARANTIAS

UMA VEZ QUE O PROGRAMA E LICENCIADO SEM ONUS, NAO
HA QUALQUER GARANTIA PARA O PROGRAMA, NA EXTENSAO
PERMITIDA PELAS LEIS APLICAVEIS. EXCETO QUANDO EXPRES-
SADO DE FORMA ESCRITA, OS DETENTORES DOS DIREITOS AU-
TORAIS E/OU TERCEIROS DISPONIBILIZAM O PROGRAMA “NO
ESTADO”, SEM QUALQUER TIPO DE GARANTIAS, EXPRESSAS OU
IMPLICITAS, INCLUINDO, MAS NAO LIMITADO A, AS GARANTIAS
IMPLICITAS DE COMERCIALIZACAO E AS DE ADEQUACAO
A QUALQUER PROPOSITO. O RISCO TOTAL COM A QUALIDADE E
DESEMPENHO DO PROGRAMA E SEU. SE O PROGRAMA SE MOS-
TRAR DEFEITUOSO, VOCE ASSUME OS CUSTOS DE TODAS AS
MANUTENCOES, REPAROS E CORRECOES.

EM NENHUMA OCASIAO, A MENOS QUE EXIGIDO PELAS LEIS
APLICAVEIS OU ACORDO ESCRITO, OS DETENTORES DOS DIREI-
TOS AUTORALIS, OU QUALQUER OUTRA PARTE QUE POSSA MO-
DIFICAR E/OU REDISTRIBUIR O PROGRAMA CONFORME PERMI-
TIDO ACIMA, SERAO RESPONSABILIZADOS POR VOCE POR DA-
NOS, INCLUINDO QUALQUER DANO EM GERAL, ESPECIAL, ACI-
DENTAL OU CONSEQUENTE, RESULTANTES DO USO OU INCA-
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PACIDADE DE USO DO PROGRAMA (INCLUINDO, MAS NAO LIMI-
TADO A, A PERDA DE DADOS OU DADOS TORNADOS INCORRE-
TOS, OU PERDAS SOFRIDAS POR VOCE OU POR OUTRAS PARTES,
OU FALHAS DO PROGRAMA AO OPERAR COM QUALQUER OUTRO
PROGRAMA), MESMO QUE TAL DETENTOR OU PARTE TENHAM
SIDO AVISADOS DA POSSIBILIDADE DE TAIS DANOS.

FIM DOS TERMOS E CONDICOES

Como Aplicar Estes Termos aos Seus Novos Programas

Se vocé desenvolver um novo programa, e quer que ele seja utilizado amplamente
pelo publico, a melhor forma de alcancar este objetivo € torna-lo software livre
que qualquer um pode redistribuir e alterar, sob estes termos.

Para isso, anexe os seguintes avisos ao programa. E mais seguro anexa-los logo
no inicio de cada arquivo-fonte para reforcarem mais efetivamente a inexisténcia
de garantias; e cada arquivo deve possuir pelo menos a linha de "copyright"e uma
indicacdo de onde o texto completo se encontra.

<uma linha que forneca o nome do programa e uma idéia do que ele
faz.> Copyright (C) <ano> <nome do autor>

Este programa é software livre; vocé pode redistribui-lo e/ou modificd-
lo sob os termos da Licenga Piiblica Geral GNU, conforme publicada
pela Free Software Foundation; tanto a versdo 2 da Licenca como (a
seu critério) qualquer versdo mais nova.

Este programa ¢é distribuido na expectativa de ser iitil, mas SEM
QUALQUER GARANTIA; sem mesmo a garantia implicita de CO-
MERCIALIZACAO ou de ADEQUACAO A QUALQUER PROPOSITO
EM PARTICULAR. Consulte a Licenga Puiblica Geral GNU para obter
mais detalhes.

Vocé deve ter recebido uma copia da Licenca Piiblica Geral GNU
junto com este programa, se ndo, escreva para a Free Software
Foundation, Inc., 59 Temple Place, Suite 330, Boston, MA 02111-1307,
USA.

Inclua também informacdes sobre como contactd-lo eletronicamente
e por carta.

Se o programa € interativo, faga-o mostrar um aviso breve como este, ao iniciar
um modo interativo:

Gnomovision versdo 69, Copyright (C) ano nome do autor
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O Gnomovision ndo possui QUALQUER GARANTIA; para obter mais
detalhes digite ‘show w’. Ele é software livre e vocé estd convidado a

redistribui-lo sob certas condicoes; digite ‘show ¢’ para obter deta-
lhes.

Os comandos hipotéticos ‘show w’ e ‘show ¢’ devem mostrar as partes apro-
priadas da Licenga Publica Geral. Claro, os comandos que vocé usar podem ser
ativados de outra forma que ‘show w’ e ‘show ¢’; eles podem até ser cliques do
mouse ou itens de um menu — o que melhor se adequar ao programa.

Vocé também deve obter do seu empregador (se vocé trabalha como progra-
mador) ou escola, se houver, uma “declaracdo de auséncia de direitos autorais”
sobre o programa, se necessario. Aqui estd um exemplo; altere os nomes:

Yoyodyne, Inc., aqui declara a auséncia de quaisquer direitos au-
torais sobre o programa ‘Gnomovision’ (que executa interpretacoes
em compiladores) escrito por James Hacker.

<assinatura de Ty Coon>, lo. de abril de 1989 Ty Con, Vice-presidente

Esta Licenca Publica Geral ndo permite incorporar seu programa em progra-
mas proprietarios. Se seu programa é uma biblioteca de sub-rotinas, vocé€ deve
considerar mais util permitir ligar aplicacdes proprietdrias com a biblioteca. Se
isto é o que vocé deseja, use a Licenca Publica Geral de Bibliotecas GNU, ao
invés desta Licenca.
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Apéndice C

Rotinas de monitoramento do
SAMBA

O SAMBA permite execugdo de rotinas antes e depois do acesso a um determinado
compartilhamento. Isso é conseguido por meio das diretivas destacadas:

e preexec € postexec — definem execucdo de rotinas antes (pre) e apds (post)
0 acesso a um determinado compartilhamento. Nesse caso as rotinas sao
executadas no sistema operacional com a identificagdo (UID) do usudrio
solicitante;

® 100t preexec e root postexec — os comandos sao executados no sistema opera-
cional com permissdes de superususario (roor).

Para refinar o controle do servidor de arquivos da SCAQO foram utilizadas roti-
nas em todos compartilhamentos para os trabalhos de auditoria, disparados pelas
diretivas root preexec e root postexec, conforme Figura

oe
o
o

m
m

u
u

INI

root preexec = /adm/comandos/sambalog/smbcontrol %U %
U FIM

S
root postexec = /adm/comandos/sambalog/smbcontrol % S

H H

3
S

o
o
o

Figura C.1: Scripts executados para os trabalhos de auditoria.

Além disso, no compartilhamento netlogon, foi utilizada a diretiva root preexec,
conforme Figura objetivando uma pesquisa mais rapida para identificagdo das
maquinas que efetuaram logon no SAMBA.

root preexec = /age/aplic/adm/comandos/sambalog/smbmaglog %$m %I %S

ol

U

Figura C.2: Script executado no compartilhamento netlogon.
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As rotinas smbcontrol e smbmaglog serdo discutinas nas préximas secdes, apos
a apresentacdo das varidveis utilizadas como parametros.

C.1 Variaveis utilizadas nas rotinas

O SAMBA possui um conjunto de varidveis que permitem determinar comporta-
mentos especificos. A tabela apresenta as varidveis utilizadas como parame-
tro nas trés rotinas de controle da SCAO.

Tabela C.1: Variaveis utilizadas nas rotinas smbcontrol e smbmagqlog.

Nome Significado

%l endereco IP do cliente

Jom nome NetBIOS da maquina cliente

%S nome do compartilhamento corrente

%u nome do usudrio do compartilhamento corrente

9%U nome do usudrio requisitado para o compartilhamento corrente

C.2 Rotina smbcontrol

A rotina smbcontrol estd representada na Figura Essa rotina, recebe seis
pardmetros indicados na diretiva root preexec ou root postexec: nome de usuario
da se¢do; nome do compartilhamento; nome NetBIOS da méquina cliente; nome
do usudrio do compartilhamento corrente; endereco IP da maquina cliente e; um
pardmetro textual “INI” ou “FIM” que representa se o usudrio estd prestes a inicar
(root preexec) ou encerrar (root postexec) seu acesso ao compartilhamento. De
posse desses pardmetros a rotina armazena-os em varidveis internas, respectiva-
mente: usr_secao, maquina, recurso, usr_serv, endip e inicio_fim. Além desses
parametros, o script armazena a data e hora corrente na variavel auxdataﬁ. Apbs
“coletar” todos os dados, a rotina ird alimentar dois arquivos de log especificos,
por meio da varidvel frase.

Os arquivos de log gerados sdo determinados pelas varidveis arquivo_user e
arquivo_share. Servem para realizar controle por usudrio e por compartilhamento

! Os pardmetros INI e FIM utilizadas no script smbcontrol ndo sio varidveis previstas no
SAMBA. Servem para identificar se o acesso ao compartilhamento foi iniciado ou finalizado, no
arquivo de log.

2 O SAMBA prevé a varidvel %T para mostrar a data e hora atual. Entretanto nos testes realizados
com o Solaris, o pardmetro %T retornou apenas a data atual. Por essa razao, nas rotinas smbcontrol
e smbmaglog, foi adotada a estratégia de buscar diretamente do sistema a data e hora atual.
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#!/bin/sh

usr_secao=$1
maquina=$3
recurso=$2
usr_serv=54
endip=$5
inicio_fim=$6

auxdata=‘date’
arquivo_user=/dados/log/samba/user/$usuario.log
arquivo_share=/dados/log/samba/share/S$recurso.log

frase=’’$inicio_fim: $auxdata $recurso $endip $maquina S$usr_serv’’
echo $frase >> Sarquivo_user

frase=’’S$inicio_fim: $auxdata S$endip S$maquina S$usr_secao’’
echo $frase >> $arquivo_share

Figura C.3: Rotina smbcontrol.

acessado. Exemplos de arquivo_user e arquivo_share sdo destacados nas Figurasﬁ
e respectivamente.

INI: Thu Nov 14 14:14:28 BRST 2002 LC33 xxx.xxx.xxx.77 cemig0l danielcr
INI: Thu Nov 14 14:14:28 BRST 2002 CPD xxx.xxXX.xxx.77 cemig0l danielcr
INI: Thu Nov 14 14:14:28 BRST 2002 Analit xxx.xxx.xxx.77 cemig0l danielcr
INI: Thu Nov 14 14:14:29 BRST 2002 DCDP xxx.XXX.xXX.77 cemig0l danielcr
INI: Thu Nov 14 14:14:29 BRST 2002 GPess xxx.xxx.xxx.77 cemig0l danielcr
FIM: Thu Nov 14 17:14:32 BRST 2002 Analit xxx.xxx.xxx.77 cemigOl danielcr
FIM: Thu Nov 14 17:16:51 BRST 2002 CPD xxxX.xXxx.xxXX.77 cemig0l danielcr
FIM: Thu Nov 14 17:16:51 BRST 2002 DCDP xxxX.xxx.xxx.77 cemig0l danielcr
FIM: Thu Nov 14 17:16:51 BRST 2002 LC33 xxxX.xXxx.xXxXX.77 cemig0l danielcr
FIM: Thu Nov 14 17:16:51 BRST 2002 GPess xxx.xxX.xxx.77 cemig0l danielcr
INI: Thu Nov 14 18:17:40 BRST 2002 Analit xxx.xxx.xxx.21l alfenas danielcr
FIM: Thu Nov 14 18:25:17 BRST 2002 Analit xxx.xxx.xxx.21l alfenas danielcr

Figura C.4: Trecho do log gerado pelo script smbcontrol para usuarios.

INI: Thu Nov 14 13:55:52 BRST 2002 xxx.xxx.xxx.21 alfenas imaculsb
INI: Thu Nov 14 13:57:57 BRST 2002 xxxX.xxx.xXXX.1l6 diamantina terezacr
INI: Thu Nov 14 14:14:29 BRST 2002 xxx.xxx.xxx.77 cemig0l danielcr
FIM: Thu Nov 14 14:16:51 BRST 2002 xxx.xxx.xxx.77 cemig0l danielcr
INI: Thu Nov 14 14:23:25 BRST 2002 xxx.xXxx.xXX.l9 passos charleas
FIM: Thu Nov 14 14:36:11 BRST 2002 xxx.xxx.xxx.l9 passos charleas
FIM: Thu Nov 14 15:26:29 BRST 2002 xxx.xxX.xXxx.l16 diamantina terezacr
FIM: Thu Nov 14 16:04:26 BRST 2002 xxx.xxx.xxx.21l alfenas imaculsb

Figura C.5: Log gerado pelo script smbcontrol para compartilhamentos.

3 Os enderecos IP foram mascarados por questdes de seguranga.
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Com essa implementacio foi possivel estabelecer mecanismos de identificacio
de acesso (trilhas de auditoria) especialmente para usudrios e compartilhamentos.
A préxima secdo ird demonstrar uma nova alternativa para registro de acesso por
maquinas.

C.3 Rotina smbmagqglog

A rotina smbmaglog esta representada na Figura Seu funcionamento ¢ ana-

#!/bin/bash

usuario=$4
magquina=$1
recurso=$3
endip=$2

auxdata=‘date’
arquivo=/dados/log/samba/maquinas/$maquina.log

frase=’’S$Sauxdata: S$recurso S$usuario S$Sendip’’
echo $frase >> $arquivo

Figura C.6: Rotina smbmagqlog.

logo a rotina smbcontrol. parametros sdo passados pelo SAMBA, nesse caso, ape-
nas pela diretiva root preexec, que sdo organizados pela rotina e armazenados em
arquivos de log cujos nomes sdo as identidades NetBIOS das estagdes.

O objetivo dessa implementacdo € permitir uma pesquisa mais imediata para
as maquinas que solicitaram acesso ao SAMBA. Apesar desses dados estarem dis-
poniveis nos dois arquivos de log obtidos da rotina smbcontrol, a verificagdo de
acesso por maquinas “néo conhecidas” pela SCAO seria mais complexa e tediosa
se esses fossem utilizados. Com a utilizagdo do script smbmaglog torna-se mais
facil identificar que uma maquina desconhecida tenha conseguido acesso ao servi-
dor. Um trecho de um arquivo de log gerado é demonstrado na Figura

Thu Nov 7 14:33:42 BRST 2002: netlogon sandrasr XXX.XXX.XXX.24
Thu Nov 7 15:35:16 BRST 2002: netlogon marcioro xxX.XxXX.xXXX.24
Fri Nov 8 10:05:17 BRST 2002: netlogon marcioro Xxx.XXX.xxxX.24
Fri Nov 8 13:15:46 BRST 2002: netlogon marcioro xxX.xXXx.Xxx.24
Fri Nov 8 18:22:40 BRST 2002: netlogon charleas xxx.XXX.xxxX.24

Figura C.7: Trecho de log gerado pelo script smbmaglog.
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Apéndice D

Distribui¢coes GNU/Linux
disponiveis no mercado.

Distribuicao Versio Comentario

Conectiva 9 Distribuigdo brasileira destinada a servidores e desk-

www.conectiva.com.br top.

Debian 3.0r2 Famosa distribui¢do Linux, indicada para servidores.

www.debian.org Sua construcdo sé utiliza pacotes completamente
GPL.

Definity 2.0 Distribuigdo brasileira voltada a instalagdo de Desktop

www.definitylinux.com.br e servidores.

Fedora 1 Projeto desenvolvido pela Red Hat. Foi criado para

www.fedora.us ser o sucessor do mais conhecido Linux.

Gentoo 1,4 Com ferramentas bdsicas, destina-se ao uso pessoal.

WWW.Zentoo.org

Insigne 2.0 Distribuicdo Linux brasileira para ser comercializada

www.insignesoftware.com no formato OEM.

Kurumin 2.12 Baseado na distribui¢do Knoppix, com a diferenca de

www.guiadoharwdare.info ter suporte a lingua portuguesa, versao Brasil.

Lindows 4.5 Destinado ao usudrio inciante, a empresa tentou criar

www.lindows.com um sistema que executasse programas Windows e
Linux, mas falhou.

Lycoris Update 3 Antes, esta distribuic@io era chamada Redmond Linux.

www.lycoris.com

A sua interface € idéntica a do Windows.
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Distribuicao Versao Comentéario

Mandrake 9.2 Uma distribui¢do completa e com muitas facili-

www.mandrake.com dades para usudrios inicantes no Linux.

SmoothWall 2.0 Minidistribui¢do Linux que pode ser instalada em

www.smoothwall.org computadores obsoletos. Possui recursos exclu-
sivos para criagdo de servidores.

Slackware 9.1 Famosa distribui¢do Linux indicada para servi-

www.slackware.com dores.

SUSE 9.0 Distribui¢do Linux desenvolvida na Alemanha,

WWW.suse.com muito completa e destinada a desktop e servidor de
rede.

Turbolinux 10 Distribui¢io Linux desenvolvida na Asia. E muito

www.turbolinux.com

completa e destinada a deskrop e servidor de rede.

Fonte: Revista PC-Master — fevereiro de 2004.
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