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Resumo

Uma das primeiras a¢gfes de um invasor costuma ser a substituicdo
de arquivos e programas do sistema com o intuito de mascarar sua
visita atual e, principalmente, facilitar as visitas futuras. Portanto,
se houver a possibilidade de verificar a integridade de arquivos do
sistema, havera uma grande possibilidade de detectar uma invaséo.
E o melhor é que esse recurso permite que se saiba quais arquivos
foram modificados, possibilitando que o administrador decida entre
reinstalar o sistema ou apenas substituir os arquivos alterados. Neste
trabalho tem-se como objetivo analisar e comparar as ferramentas de
controle de integridade de arquivAtDE, Integrit, Osirise Tripwire.
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Capitulo 1

Introducao

E indiscutivel a importancia da seguranca da informac&o no cenario atual. O au-
mento no numero de aplicagfes, a distribuicdo dessas aplicagbes através do uso
macico de redes de computadores e o nimero crescente de ataques a essas apli-
cacOes retrata a preocupacao e justifica os esforcos em trabalhos voltados a essa
area. Novos mecanismos, técnicas mais eficientes e normas internacionais para a
gestdo da seguranca da informacéo sdo constantemente desenvolvidos, incentiva-
dos por organismos governamentais e empresas preocupadas com o atual estagio
de fragilidade da maioria dos sistemas computacionais.

Segundg[Russel & Gangemi (1991)], a seguranca de sistemas computacionais
compreende 0s quatro seguintes atributos:

1. Autenticidade: entidades, como usuarios e processos, devem ter sua iden-
tidade devidamente certificada a fim de possibilitar o emprego de controles
de acesso eficientes aos recursos de um sistema computacional, bem como
permitir a realizacdo de auditorias;

2. Confidencialidade: um sistema computacional seguro deve evitar que qual-
quer informacéo seja revelada para entidades que ndo possuam autorizacao
para acessa-la;

3. Integridade: o sistema deve impedir que as informac¢des nele contidas so-
fram modificacdes ndo autorizadas, sejam estas acidentais ou intencionais;

4. Disponibilidade: o sistema deve manter as informag@es disponiveis para 0s
seus usuarios legitimos.

A disponibilizagdo de novas técnicas em seguranca computacional que englo-
bam os atributos apresentados, no entanto, ndo tem representado um aumento
equivalente no nivel de seguranca das organizac0es, retrato, principalmente, da
falta de uma abordagem correta na selecdo e implementagédo dessas técnicas. A
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maioria dos profissionais responsaveis pela geréncia de seguranca, oriundos prin-
cipalmente da area de computacao, possui um formacéo técnica que os levam a
selecionar mecanismos sem considerar as reais necessidades da organizacdo. Essa
pratica causa distor¢des que vao desde o gasto desnecessario com mecanismos nao
apropriados para o problema, enfrentado até a falta de protecdo as informacgdes re-
almente importantes.

Diante desse contexto, esta monografia tem por objetivo estudar e comparar
ferramentas de verificacdo de integridade de arquivos. Essas ferramentas sao im-
portantes pois permitem manter a integridade das informac¢c8es armazenadas nos
sistemas de uma organizagao.

A monografia esta organizada como apresentado a seguir: no C@pitulo 2 séo
apresentadas as principais atividades relacionadas ao controle de integridade de
arquivos. No Capitulp|3 s&o descritas as ferramentas de verificacéo de integridade
de arquivosAIDE, Integrit, Osirise Tripwire, que sdo objetos de estudo deste tra-
balho. E apresentada uma descricdo das ferramentas, instalac&o, configuracéo e
uso das mesmas. Ja no Capifylo 4 séo apresentados os resultados da comparagéo
das ferramentas descritas no Capifdlo 3. No Cagifulo 5 s&o apresentadas as con-
clusdes sobre este trabalho. Por fim sdo apresentadas as Referéncias Bibliogréaficas
utilizadas.



Capitulo 2

Integridade de Arguivos

2.1 Consideracdes Iniciais

Dentre os subsistemas contidos em um sistema operacional, pode-se mencionar
gue o sistema de arquivos file systemFS) é um dos mais importante. Nele

sdo mantidos arquivos de usuarios, arquivos de configuracdo dos mais diversos
servicos e utilitarios, arquivos executaveis, além de conter o sistema operacional

em si.

A partir da modificacdo de alguns dos arquivos mantidos pelo sistema é pos-
sivel alterar, de forma significativa, 0 seu comportamento podendo até provocar
o0 comprometimento de toda a sua seguranc¢a de funcionamento. Dentre alguns
resultados da alteracdo de arquivos pode-se ter: subversdo de mecanismos de au-
tenticacédo, interrupcdo ou deturpacdo de servicos, subversdo de mecanismos de
controle de acesso, paralisacao total do sistema, entre outros. Devido a esses fatos,
0s FSs sdo um dos principais alvos de ataque de invasores de sistemas.

Nesse contexto, o controle de integridade de arquivos passa a ser um recurso
de extrema importancia ja que, sem ele, a insercédo de codigo malicioso no sis-
tema e as alteracdes ndo autorizadas de arquivos dificilmente seriam detectadas. O
objetivo deste capitulo, baseado nos estudos de [Serafim [(2002)], é apresentar as
principais atividades relacionadas a manutencéo da integridade de arquivos.

2.2 Controle de Integridade de Arquivos

O processo chave para o controle de integridade de arquivos é a reconciliagédo de
objetos, ou simplesmente compara¢do de objetos. Para tanto, é necessario que
0 objeto, cuja integridade devera ser futuramente verificada, seja copiado (dupli-
cado). Em um momento seguinte, quando € necessaria a verificacdo da integridade
do objeto em questdo, compara-se a verséao original desse com a cépia armazenada.
Cabe aqui colocar que a copia dos objetos para fins de controle de integridade é
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comumente chamada de instantanecsmapshat

Esse processo pode ser facilmente aplicado aos arquivos de um FS, para isso,
basta a realizagdo de uma cdpia dos arquivos, e posterior comparagao dos originais
com a cépia previamente realizada. Assim, do processo de comparacao pode-se
obter os seguintes resultados:

Nenhuma alterac&o detectada:confirma que no momento em que a verificacdo
foi realizada, os arquivos monitorados encontravam-se integros e auténticos;

Alteracdes ndo autorizadas detectadasdenunciam a presenca de arquivos in-
devidamente alterados, esses arquivos podem ser facilmente substituidos a
partir dosnapshobu das midias originais;

Alteracdes legitimas detectadasindicam a necessidade de se atualizemapshot
para refletir um novo estado integro dos arquivos.

Caso fosse realizada a aplicacédo desse processo tal com descrito, certamente
haveria problemas de espaco de armazenamento no sistema, visto que ocorreria
a duplicacdo do espaco ocupado por cada arquivo monitorado. Além disso, o
processo de comparacgéo de dois arqubwis a byteocasionaria um desperdicio
de tempo consideravel.

A forma atualmente mais apropriada para a solucéo desses problemas é a utili-
zacao de funcBes matematicas que, quando aplicadas ao contetido de um arquivo,
geram um resumo matematico desse arquivo. Esse resumo matematico geralmente
possui um tamanho pequeno e fixo de bits, que depende da funcéo utilizada e nor-
malmente varia entre 2 e 3®tes Tem-se assim, uma forma de identificacdo de
diversos conjuntos deytes(arquivos), diferentes tanto em contedido quanto em
tamanho, através da sua representacao por uma seqiéncia singular e de tamanho
fixo de bits. A essa sequiéncia d4-se o nome de digitdingarprint

Através do uso dessas fungcdes matematicasapshonéo precisa ser cons-
tituido de uma copia fiel de cada arquivo, cujo tamanho é varidvel, mas apenas
das digitais de cada um deles, cujo tamanho é sempre constante e pequeno (cerca
de 2 a 32byteg, proporcionando uma economia substancial de espaco de arma-
zenamento denapshat Apesar desse ganho de espaco, a maior vantagem é a
velocidade nos processos de geracasmpshok da verificagdo da integridade
dos arquivos, o que torna possivel a criacdo de mecanismos de controle de integri-
dade eficazes e realmente aplicaveis, conforme serd visto ao longo deste trabalho.
Entre as principais fun¢cdes matematicas para a geracsiwagishopodemos citar
as funcbes dhash apresentadas na secao a seguir.

2.3 FuncOes ddHash Unidirecionais

As fun¢des dénashunidirecionais, também conhecidas como fungdes criptografi-
cas déhashou simplesmente fun¢des dash desempenham um importante papel
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na criptografia moderna, fazendo parte dos mais diversos protocolos criptograficos
existentes. Essas funcfes mapeiam uma massa de dados de tamanho variavel para
uma sequéncia de tamanho fixo de bits.

O resultado do uso de uma funcaoldesh chamado de digitaffihgerpring,
message digegMD) ou simplesmentdash pode ser comparado a ucheck-
sum ou seja, ambos permitem a deteccéo de alteracfes dos dados utilizados para
gera-los, mas ndo fornecem qualquer tipo de recurso para a corre¢cao das mesmas
[Schneier (1996)].

De modo mais abrangente, uma funcaddshdeve ter no minimo as seguin-
tes caracteristicas [Menezes (1996), Schneier (1996)]:

e compressao: uma entradar de tamanho arbitrario € mapeada para uma
saidah(z) de tamanho fixo;

¢ facilidade de célculo: dada uma funcéé e uma entrada, deve ser facil
calcularh(x);

¢ unidirecionalidade: dado umhashde uma entrada ndo conheciddy),
tal que seja muito dificil obter a entradaem parte ou na integra, essa
dificuldade deve manter-se mesmo que parte sieja conhecida;

e resisténcia a colisdes fracasdado uma determinada entradadeve ser
muito dificil encontrar outra entradd, tal queh(z’') = h(z);

e resisténcia a colisfes fortesdeve ser muito dificil encontrar duas entradas
quaisquerz: e 2/, tal queh(z’) = h(zx); a principal diferenca dessa em
relacdo as duas anteriores € que o invasor tem liberdade total para escolher
tantoxr quantoz’;

e resisténcia a colisbes proximasdeve ser dificil encontrar duas entradas
ez’ tal queh(z) e h(z') difiram em apenas um nimero pequeno de bits;

e inexisténcia de correlagdoos bits da entrada e da said#(x) ndo devem
ser correlacionados, a idéia aqui é que cada bit da entrada afete todos os bits
da saida, isto é conhecido como efeito avalanche.

Entre as fun¢des deashmais usuais podemos citar: SHA-1 [Nist (1995)],

Tiger [Anderson & Biham (1996)], RIPMED [Dobbertin et al (1996)], HAVAL
[Zheng et al (1992)] e MD§ [Touch (1995)].

Independente da forma comacsnapsho€ gerado, o processo de controle de
integridade de arquivos possui uma série de pontos sensiveis e potencialmente vul-
neraveis sob o ponto de vista da seguranca. O tratamento inadequado desses pon-
tos pode proporcionar a um invasor a chance de intervir no processo, invalidando
completamente todo o controle de integridade desejado.

Dessa forma, é de extrema importancia que esses pontos sejam destacados e
devidamente analisados. Esses pontos sao apresentados nas se¢fes seguintes.
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2.4 Estado Inicial dos Arquivos

A geracao denapshot crucial para garantir o sucesso do controle de integridade
pois dai resultara o parametro de comparac¢do para a identificacdo de arquivos vio-
lados. Caso snapshoseja gerado a partir de um sistema ja comprometido, todo o
processo € invalidado ja que as possiveis alteracdes feitas pelo invasor ndo poderéo
ser detectadas.

O momento mais adequado para a geragasn@gpshotle um sistema € logo
apos sua instalacao, pois se realizada em ambiente adequado, nenhum invasor tera
a possibilidade de comprometer qualquer parte do sistema antes ou durante a ge-
racdo desnapshatComo ambiente adequado entende-se que:

e hé& controle do acesso fisico ao equipamento onde a instalacdo esta sendo
realizada;

e ndo ha nenhuma possibilidade de acesso remoto ao sistema, seja por usua-
rios autorizados ou néo;

e todos os programas a serem instalados tém sua origem e integridade verifi-
cadas;

e apos ainstalacao, o sistema é varrido por programas de deteccéo de cédigos
maliciosos, tais como um antivirus.

Nos casos, muitas vezes freqlientes, em que o sistema ja esta em funciona-
mento, a dificuldade de obter-se um alto nivel de confianca na integridade dele
aumenta consideravelmente, pois deve-se entdo levar em conta os niveis de segu-
ranca e de monitoramento implementados no sistema desde a sua instalacao, além
do historico de incidentes ocorridos e a forma como foram tratados. Tais proce-
dimentos de avaliacdo ndo estdo compreendidos no escopo do presente trabalho e
por isso ndo serdo discutidos com maior profundidade, sem que isso diminua sua
importancia no processo.

Levando-se a efeito os procedimentos aqui comentados, tem-se um nivel ra-
zoavel de confianca na integridade do sistema, diminuindo-se consideravelmente
o0s riscos de geracao de wamapshoja comprometido.

2.5 Armazenamento daSnapshot

O snapshonéo é somente vulneravel no momento da primeira geragdo, mas tam-
bém durante o periodo em que é armazenado. Armazesaapshotde forma
adequada é um procedimento basico para possibilitar o controle de integridade de
arquivos.

Em caso de perda dmapshqtsua disponibilidade é comprometida tornando
impossivel a verificagdo da integridade dos arquivos monitorados. Ainda pior do
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gue o comprometimento da disponibilidade stmpshaté a alteracdo desse re-
alizada por um invasor, a fim de refletir as modificacdes por ele realizadas nos
arquivos do sistema, evitando assim qualquer deteccéo por parte do mecanismo
de controle de integridade. E preferivel a perda ou invalidac&o totsthaloshat
pois, no segundo caso, a realizagdo de uma verificagdo de integridade ira assegurar
ao administrador que o sistema encontra-se integro, quando na realidade né&o esta.
Sendo assim, 0 armazenamento adequadmepshatvisando garantir a sua
disponibilidade e integridade, é um fator critico em qualquer método de controle
de integridade de arquivos, tornando necessario o0 emprego de mecanismos para
garantir a protecdo denapshotirmazenado. Alguns mecanismos que podem ser
empregados para a protecadosapshosado apresentados nas subsecdes a seguir.

2.5.1 CD-Recordable

A gravagao denapshoem uma midia como o CD néo regravavel garante a sua va-
lidade, dificultando consideravelmente a acéo de qualquer agente malicioso. Ata-
gues que contam apenas com 0 acesso remoto ao sistema, mesmo com os privilé-
gios do administrador, sdo impossiveis de serem realizados ja que a propria midia
tem restri¢des fisicas inalteraveis que impedem qualquer modificacéo do seu con-
tetdo.

Mesmo com acesso fisico a midia, os ataques possiveis sdo limitados. O ataque
mais facil de ser realizado é a destruicdo da midia — comprometimento de sua
disponibilidade — impedindo a realizacdo da verificacdo de integridade caso néo
haja uma outra midia reserva. Outro ataque € a substituicdo da midia original por
uma outra ja modificada, para isso ndo so6 é preciso o acesso fisico mas também
I6gico ao sistema. Esse ataque pode ser facilmente impedido com o uso do CD
ndo regravavel em combinagdo com um mecanismo ldgico, como as assinaturas
digitais, que seréo apresentadas na subsecap 2.5.4.

Em resumo, esse mecanismo fisico fornece um nivel bastante alto de protecéo
ao snapshatpraticamente evitando que sejam utilizagdoapshotsnvalidos em
processos de reconciliacdo de objetos.

2.5.2 CD-RW em unidades de CD-ROM

Esse mecanismo é apenas uma variacao do anterior. Nessapsho€ gravado

em um CD regravavel, o que possibilita a sua atualizagdo, mas quando em uso é
mantido somente em unidades de CD-ROM, pois essas ndo possuem condicfes
fisicas para alterar a midia nelas inserida. Essa é a prote¢éo fornecida.

Os ataques possiveis para esse mecanismo sdo 0s mesmos do mecanismo an-
terior. Como vantagens tem-se a economia de midias e a reducdo de tempo, ja que
nao é necessario gerar novamente todaapshopara realizar qualquer atualiza-
¢do. Ainda, assim como no mecanismo anterior, € recomendado 0 uso em conjunto
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com um mecanismo logico.

Apesar de simples, tanto esse quanto o mecanismo da secdo anterior, impdem
sérias restricdes as possiveis investidas de um invasor costi@shotrmaze-
nado, resultando na obteng&o de um nivel de seguranca relativamente alto.

2.5.3 Montagem do FS em modoead-only

O snapshotpode ser mantido em um FS que € montado em nredd-only
evitando-se assim que qualquer modificacdo seja realizada no FS em questdo. A
idéia aqui empregada é bastante semelhante a de manter um CD-RW em uma uni-
dade de CD-ROM. A diferenca crucial é que esse mecanismo € légico e nao fisico,
resultando dai o seu ponto fraco: caso o atacante obtenha acesso (remoto ou nao)
como administrador do sistema, ele pode desmontar o FS e monta-lo novamente
de forma que modificagbes possam ser realizadas, ou seja, a protecédo so6 funciona
contra usuérios comuns do sistema.

Mesmo sofrendo da deficiéncia acima descrita, quando utilizado em conjunto
com outros mecanismos légicos, essa abordagem pode constituir um barreira sig-
nificativa para as a¢des de um invasor.

2.5.4 Assinaturas Digitais

O uso de assinaturas digitais pode garantir a confidencialidade e a autenticidade
do snapshat As assinaturas digitais sdo realizadas com o uso de algoritmos de
chaves assimétricas.

O fato das chaves serem assimeétricas significa, em outras palavras, que chaves
diferentes séo utilizadas no processo de cifragem e decifragem. O par de chaves
€ constituido de uma chave privada e outra publica, e a relagéo entre elas é a se-
guinte: tudo o que for cifrado com a chave publica somente pode ser decifrado com
0 uso da chave privada correspondente; e tudo que for cifrado com a chave privada
s6 pode ser decifrado com a chave publica correspondente [Menezes (1996)].

Sendo assim, o administrador do sistema teria o seu par de chaves e com
sua chave privada cifra (assinayomapshqgtou apenas o seu resumo matematico
[Menezes (1996)]. Dessa forma, somente a chave publica precisa estar armaze-
nada no sistema. Nesse caso, mesmo que o atacante obtenha acesso a ela, ele ndo
€ capaz de modificar snapshat Aqui, somente a autenticidade dnapshot
garantida.

Opcionalmente, o préprio sistema poderia ter um par de chaves, o que possibi-
litaria autenticidade e também confidencialidade. O administrador primeiro assina
o snapshok, em seguida, cifra-o com a chave publica do sistema.

O ataque mais pratico aqui é a substituicdo de chaves, ou seja, 0 atacante gera
um novo par de chaves, substitui a chave publica do administrador armazenada no
sistema pela sua e, em seguida altesaapshot assina-o. Dependendo da forma
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como a chave publica esnapshosdo armazenados, esse ataque pode se tornar
muito dificil ou praticamente impossivel de ser realizado principalmente quando
usado em conjunto com um mecanismo fisico de prote¢éo, tal como o CD-R.

2.6 Atualizacdo doSnapshot

Ao longo do uso de um sistema, diversas tarefas administrativas acabam por cau-
sar a execucao de alteragbes intencionais e ndo maliciosas, portanto validas, no
sistema de arquivos. Entre essas tarefas tem-se:

aplicacdo de correcfes em programas ja existepsdshes,

atualizacéo de programas ja existentgsdates;

instalacdo de novos programas;

customizacao de configuragfes executadas pelo préprio administrador.

Independentemente do tipo de tarefa que deu origem as modificacdes validas
no sistema de arquivos,amapshotleve ser atualizado a fim de refletir esse novo
estado integro do sistema. Esse processo de atualizacdo é tdo sensivel quanto o
processo de criacéo dmapshoinicial do sistema, apresentado na sgcap 2.4. A
falta de conhecimento e de controle do que realmente foi alterado ou adicionado
ao sistema de arquivos, pode levar a consolidagao de modifica¢des invalidas, po-
tencialmente intencionais e maliciosasamapshat

Nenhum mecanismo de protecao sttapsho® capaz de evitar a ocorréncia
desse tipo de incidente, ja que esse é resultante da impericia do proprio administra-
dor. Felizmente é possivel reduzir consideravelmente o risco de comprometimento
dosnapshatatravés da utilizagdo do proprio mecanismo de controle de integridade
de arquivos e do emprego de procedimentos adequados por parte do administrador.
Abaixo sao citados e comentados alguns passos genéricos que podem ser adotados
como procedimentos para a referida atualizacéo:

Verificagdo da integridade dos arquivos do sistemaesse passo deve ocorrer an-
tes da alteracdo dos arquivos, a fim de obter com certeza o estado integro
atual dos arquivos do sistema; quaisquer violagfes detectadas devem ser
imediatamente investigadas e solucionadas pelo administrador;

Execucdo das alteragc8esexecutando o primeiro passo, pode-se entdo realizar as
alteracfes necessarias;

Nova verificacdo da integridade dos arquivos do sistemaessa segunda verifi-
cacédo tem por objetivo levantar todas as modificacGes realizadas nos arqui-
vos do sistema; em seguida, todas as modificacdes identificadas devem ser
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investigadas e relacionadas as tarefas executadas no segundo passo; mo-
dificacbes néo relacionadas ndo devem ser mantidas no sistema e devem

ser tratadas como viola¢des potencialmente intencionais e maliciosas, sendo

imediatamente corrigidas;

Atualizacédo dosnapshot finalmente osnapshofpode ser atualizado com segu-
ranca.

Ainda, visando um maior nivel de seguranca, o procedimento aqui descrito
deve ser realizado em um ambiente similar ao apresentado ng sg¢éo 2.4.

Como foi visto, apesar de ndo ser possivel resolver o problema descrito apenas
com o uso de mecanismos de controle de integridade, a ado¢éo dos procedimentos
apropriados por parte do administrador pode reduzir substancialmente as chances
de comprometimento denapshat

2.7 Restauracéo dos Arquivos Violados

A deteccéo de uma violagcdo no sistema de arquivos, o que pode sinalizar a exe-
cucdo de acdes maliciosas por exemplo, ndo basta para fornecer seguranca para
um sistema. Necessita-se ainda de algum meio para corrigir a violacdo detectada,
fazendo com que o sistema volte ao seu estado integro original.

Infelizmente, mecanismos de controle de integridade baseados em resumos
matematicos ndo sdo capazes de corrigir violagdes, uma vez que nao € possivel
obter-se o arquivo original apenas partindo de seu resumo. Sendo assim, o uso de
um mecanismo de controle de integridade deve ser combinado com uma pratica
ja bem documentada e universalmente recomendada: a realizacdo de cépias de
seguranca, obackups

As copias de seguranca sdo indicadas para arquivos customizados e particula-
res de cada sistema ja que arquivos de programas e também o sistema operacional
podem ser facilmente obtidos a partir da midia original de instalacdo. A inexis-
téncia de copias de seguranca ou das midias originais pode levar o sistema a um
estado sabidamente invalido e sem a possibilidade de corre¢éo das violagbes de-
tectadas. Nesses casos, que devem ser considerados inadmissiveis tanto do ponto
de vista da seguranga quanto administrativo, pode-se ter que recorrer a paralisacéo
e areinstalacdo de partes ou de todo o sistema envolvido.

Muito embora a cépia de seguranca de arquivos esteja, de certa forma, inti-
mamente relacionada ao controle de integridade, ndo faz parte do objetivo deste
trabalho o detalhamento das técnicas e procedimentos envolvidos na sua execucéo
ja que é extremamente farta e difundida a documentacao existente sobre 0 assunto.
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2.8 ldentificagcao de A¢coes Maliciosas

Os mecanismos de controle de integridade somente detectam violagdes nos arqui-
VoS cuja integridade é por eles monitorada, ou seja, ele ndo indica quando uma
violacao foi intencional ou ndo e muito menos se foi maliciosa.

Para tais classificacfes, deve ser realizada uma investigagéo da violacéo detec-
tada, utilizando-se para isso ferramentas especificas e o proprio conhecimento do
administrador do sistema. Entre as diversas ferramentas disponiveis e conhecidas
gue podem ser empregadas tem-se: programas que varrem o sistema a procura de
cédigos maliciosos com virubackdoorse rootkits, o préprio registro das opera-
¢Oes do sistema (arquivos libg) e as ferramentas utilizadas para sua analise.

Mesmo com o emprego dessas e de outras ferramentas, o conhecimento e ex-
periéncia do administrador sdo muitas vezes determinantes para o sucesso de uma
investigacéo de violagdes ocorridas em arquivos do sistema.

2.9 Integridade do Mecanismo de Controle

Exatamente por ser um dos responsaveis pela seguran¢a do sistema, 0 mecanismo
de controle de integridade pode virar alvo da acdo de invasores pois, caso ele
consiga comprometer o funcionamento do mecanismo, uma importante barreira
para o sucesso de seus propésitos sera eliminada. E, ainda, dependendo de como
0 mecanismo é comprometido, ele pode ser convertido em ferramenta de apoio ao
invasor fazendo com que o administrador e usuarios tenham uma falsa sensacao
de seguranga ao pensar que 0 mecanismo esta funcionando corretamente e nao
investiguem qualquer comportamento estranho do sistema.

Chega-se entdo ao ponto em que a integridade do préprio mecanismo de con-
trole deve ser regularmente verificada, tanto por processo automatizado quanto
por processo manual. Esse procedimento é necessario pois o comprometimento
do mecanismo pode indicar que uma grave vulnerabilidade foi previamente ex-
plorada pelo atacante, expondo o sistema ao risco de perda total ou parcial dos
arquivos nele contidos, bem como de vazamento e deturpacéo de informacdes.

2.10 Intervalo entre VerificacOes

O intervalo de tempo entre duas verificagdes de integridade é o tempo que um
invasor tem para agir sem que seja detectado, podendo assim alterar o contetido dos
arquivos conforme seus propdsitos. Como conseqiiéncia, a relacéo entre intervalo
de tempo e seguranca é inversamente proporcional, ou seja, quanto maior esse
intervalo, menor seré a seguranca fornecida e vice-versa.

Dessa forma, quando o objetivo é atingir um nivel alto de seguranca, tende-
se a reduzir ao minimo possivel o intervalo de tempo. Infelizmente essa prética
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coloca em risco o desempenho do sistema como um todo, podendo prejudicar o
fornecimento dos servicos que estdo sendo oferecidos aos usuarios. Desempenho
é, portanto, um importante fator a ser levado em conta na modelagem e implemen-
tacdo de qualquer mecanismo desse tipo.

A medida que o intervalo de verificagdo aumenta, a perda de desempenho
torna-se mais aceitavel, ou seja, com intervalos grandes de tempo entre duas ve-
rificagbes, qualquer perda de desempenho sera momentanea e ndo devera causar
prejuizo as operacdes de rotina do sistema. No entanto, perde-se em relacdo a
seguranca.

A perda de desempenho e a seguranca fornecida ndo sdo somente determinadas
pelo intervalo de tempo utilizado entre duas verificacdes, mas também pela forma
como o0 mecanismo é implementado, 0s momentos em que 0 mesmo realiza o
controle de integridade e a quantidade de arquivos monitorados.

2.11 Momentos para a Verificacéo

Os momentos escolhidos para a realizacédo da verificacdo da integridade de arqui-
vos influenciam diretamente o nivel de seguranga fornecido pelo mecanismo em-
pregado e o minimo intervalo de tempo possivel entre duas verificacdes. De modo
geral, pode-se dizer que existem dois momentos para a realizacdo da verificacéo
de integridade: durante o isolamento e durante a sua opera¢ao normal.

O primeiro momento é encontrado em sistemas que pode ter suas atividades
temporariamente suspensas em periodos regulares de tempo. Nesses casos a prin-
cipal vantagem é que praticamente qualquer perda de desempenho € aceitavel, pois
ndo ha o risco de prejuizo para as operacdes de rotina do sistema, possibilitando
a monitoracdo de uma grande quantidade de arquivos. Ainda, evita-se nesses mo-
mentos até mesmo uma possivel monitoracdo realizada por um invasor, caso ele
ja tenha obtido algum nivel de acesso ao sistema, diminuindo suas chances de
interferir no processo de verificagdo de integridade.

Embora pareca ser um momento ideal para a verificacdo, principalmente con-
siderando a despreocupacdo com o desempenho, normalmente o isolamento do
sistema néo ocorre muito freqientemente, prejudicando a periodicidade da verifi-
cacao, ou seja, o intervalo de tempo entre verificacfes tende a ser longo, fazendo
com que as possiveis violacdes demorem a ser detectadas, comprometendo o nivel
de seguranca fornecido.

Intervalos de tempo menores sao obtidos de forma mais facil quando a verifi-
cacdao é realizada durante a operacdo normal do sistema, uma vez que esse Ultimo
nao precisa ter suas atividades paralisadas. Porém, possiveis perdas de desem-
penho séo aqui fator limitante, pois quanto menor o intervalo, maiores serdo os
gastos de recursos, principalmente tempo de processador. A principio, fica limi-
tado também o nimero de arquivos a serem monitorados, ja que quanto maior for
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esse numero, maiores seréo o0s custos de uma verificacao.

O modo como a verificacdo é executada durante a operac¢éo normal do sistema
influencia fortemente o impacto resultante no desempenho desse ultimo. Existem
basicamente dois modos de execucao:

Verificacdo disparada em um dado instante:a verificacdo é executada em um
dado instante escolhido pelo administrador, podendo ser disparada de forma
interativa ou automatizada; nesse modo, a integridade de todos os arquivos
é verificada de uma s6 vez, concentrando a perda de desempenho em um
curto espaco de tempo e tornando-a sensivel para os usuarios do sistema;

Verificacdo sob demanda:a verificacao é realizada cada vez que for requisitado
acesso (leitura, escrita ou execu¢do) a um arquivo monitorado; a perda de
desempenho é aqui diluida ao longo do tempo j& que somente 0s arquivos
utilizados sao verificados, 0 que ndo acontece a todo momento; além dessa
vantagem, esse tipo de mecanismo evita que um arquivo violado seja utili-
zado sem que ocorra a detec¢ao e ainda € possivel que ele bloqueie 0 acesso
ao arquivo violado, evitando o seu uso no sistema.

Em determinadas situactes, a verificacdo sob demanda apresenta vantagens
com relagdo a verificagdo disparada em um dado instante, pois além de reduzir o
impacto no desempenho do sistema, fornece um maior nivel de seguranga para o
mesmo.

2.12 Consideractes Finais

Neste capitulo foram apresentados alguns conceitos relacionados as func¢des de
hash utilizadas na geracdo damnapshotdos arquivos de um sistema. Também
foram descritas as principais atividades relacionadas ao controle de integridade de
arquivos. No préoximo capitulo sdo apresentadas algumas ferramentas utilizadas
para controlar a integridade de arquivos.
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Capitulo 3

Ferramentas para Controle de
Integridade de Arguivos

3.1

Consideracoes Iniciais

Varios projetos tém sido desenvolvidos buscando suprir a falta de mecanismos de
controle de integridade de arquivos nos sistemas operacionais. Infelizmente, com
raras excecOes, esses projetos sdo muito pouco documentados, ficando limitados
a sua implementacéo e simples manuais de uso. Com uma breve pesquisa reali-
zada naNVWW e com informac@es obtidas em [Anonymous (1999)] foi possivel

a obtencéo da seguinte lista de ferramentas de controle de integridade de arquivos:

Tripwire (http://www.tripwire.org/);

Aide (http://www.cs.tut.fi/ rammer/aide.html/);

L6 (http://www.pgci.ca/common/p_l6.htm/);
Claymore(http://linux.rice.edu/magic/claymore/);

Integrit (http://integrit.sourceforge.net/);

Rocksoft Veracityhttp://www.rocksoft.com/veracity/);

Tara (http://www-arc.com/tara/);

Tiger (http://mww.gnu.org/directory/security/system/tiger.html/);

Osiris (http://osiris.shmoo.com/).

Neste capitulo sdo descritas as ferrameAlI&E, Integrit, Osirise Tripwire,
gue sédo o foco de estudo deste trabalho. Sera apresentada uma descri¢cdo das fer-
ramentas, bem como uma breve explicacédo sobre a instalacdo, a configuracdo e o
uso das mesmas.

15



3.2 A FerramentaAIDE

O AIDE (Advanced Intrusion Detection Environmggt um softwareque tem a
finalidade de verificar a integridade dos arquivos de um sistema [Lehti (2003)].
Essesoftwareconstroi uma base de dados com varias informacgdes dos arquivos
especificados em seu arquivo de configuracdo. Essa base de dados pode conter
varias informacdes dos arquivos como: permissdes, nimeénade dono, grupo,
tamanho, data e hora de criagdo, ultimo acesso e ultima modificagado.

Além disso, oAIDE também pode gerar e armazenar nessa base de dados
o checksunrcriptografico dos arquivos, utilizando um, ou uma combina¢éo dos
seguintes algoritmos: MD5 [Touch (1995)], Tigér [Anderson & Biham (1996)],
RIPMED-160 [Dobbertin et al (1996)] e SHA-I [Nist (1995)].

O procedimento recomendado € que o0 usuario crie essa base de dados em
um sistema recéme-instalado antes de conecté-lo a uma rede. Essa base de dados
sera a fotografia do sistema em seu estado normal e o parametro a ser utilizado
para medir alteracdes no sistema de arquivos. Obviamente, sempre que 0 USUario
modificar o0 seu sistema, como por exemplo através da instalacdo, atualizagdo ou
remoc¢do de programas, uma nova base de dados devera ser gerada. Essa nova
base de dados é que devera ser utilizada como parametro para medir alteragbes
nos arquivos. A base de dados deve conter informacgdes sobre binarios, bibliotecas
e arquivos de cabecalhos importantes do sistema ja que esses nao costumam ser
alterados durante o uso normal do sistema. Informac¢fes sobre arquilagg de
filas de correio eletrénico e de impressao, diretdrios temporarios e de usudrios ndo
devem ser armazenados na base de dados j& que esses arquivos e diretérios sédo
freqientemente alterados.

3.2.1 Instalacéo e Configuracao

Para realizar a instalacédo € necessario que o sistema operacional possua as biblio-
tecadibgcrypfl e libmhash?|instaladas.

O pacote de instalagddar.gz, da ferramentaIDE pode ser obtido no en-
derecaonttp://www.cs.tut.fi/~rammer/aide.html. Essa ferramenta também se en-
contra disponivel em pacotapm (disponivel emhttp://rpmfind.net) e.deb (dis-
ponivel emhttp://www.debian.org). Cada pacote segue a sua forma tradicional
de instalacéo.

A configuracdo dAIDE reside no arquivdetc/aide.conf. Esse arquivo tem
guatro tipos de linhas:

Linhas de comentarios: iniciadas pelo simbolo “#".

!Disponivel em http:/ftp.linux.hr/pub/gcrypt/alpha/libgerypt/
2Disponivel em http://mhash.sourceforge.net/
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Linhas de selecédo:utilizadas para indicar quais arquivos terdo suas informacoes
adicionadas a base de dados.

Linhas de configuracdo: utilizadas para definir parametros de configuracao do
AIDE.

Linhas de macro: utilizadas para definir variaveis no arquivo de configuracao.

Apenas as linhas de selegdo séo essenciais ao funcionameAl®EOAS
linhas de sele¢do sdo constituidas de um nome de arquivo (ou nome de diretério) e
grupos de informacdes para a verificacdo. Existem, por sua vez, trés tipos de linhas
de selecéo. Essas linhas sédo interpretadas como expressodes regulares. Linhas que
comegam com uma barra “/” indicam que os arquivos que casarem com o padréo
terdo suas informacgdes adicionadas a base de dados. Se a linha iniciar com um
ponto de exclamacdao “!", ocorre o contrario: 0s arquivos que casam com o padréo
séo desconsiderados. Linhas iniciadas por um sinal de igualdade “=" informam
aoAIDE que somente arquivos que sejam exatamente iguais ao padrdo devem ser
considerados. Para referir-se a um Unico arquivo deve-se colocar um “$” no final
da expressao regular. Com isso, 0 padréo casara apenas com 0 nome exato do
arquivo, desconsiderando arquivos que tenham o inicio do nome similar.

As linhas de configuracéo definem alguns parametros de funcionamento do
AIDE. Essas linhas tém o formato para@metro=valor. Os parametros de configura-
¢cao estdo descritos a seguir:

database O endereco do arquivo de onde as informacdes sao lidas. Deve haver
somente uma linha dessa. Se houver mais de uma, apenas a primeira sera
considerada.

database_outO enderec¢o do arquivo de onde s&o escritas as informacdes. Assim
como “databasg deve haver apenas uma linha dessa. No caso de haver
varias, somente a primeira ocorréncia sera considerada.

report_url O endereco onde a saida sloftwareé escrita. Se existirem varias
instancias desse parametro, a saida sera escrita em todos os enderecos. Se o
usuario ndo definir esse paradmetro, a saida sera enviada para a saida padréao
(stdouy.

verbose Define o nivel de mensagens que € enviado a saida. Pode assumir valores
entre 0 e 255.

gzip_dbout Informa se a base de dados deve ser compactada ou ndo. Valores
validos para esse parametro $&g true, no e false

Definigbes de gruposSe o paradmetro ndo for nenhum dos anteriores, entéo ele é
considerado uma definicdo de grupo. Embora existam alguns grupos pre-
definidos que informam aBIDE quais as informacdes dos arquivos que

17



devem ser armazenadas na base de dados, o usudrio pode criar suas proprias
definicdes. O usuario pode, por exemplo, definir um grupo para verificar
apenas o dono e o grupo dos arquivos da seguinte mab@iial=u+g. A

Tabeld 3.l mostra os grupos predefinidos.

Tabela 3.1: Grupos predefinidos da ferramedtiDE

| Grupo | Descricao
permissdes do arquivo
namero danode
namero ddinks
uid do arquivo
gid do arquivo
tamanho do arquivo etoytes
data e hora da ultima modificacdo
data e hora do ultimo acesso
data e hora da criacdo do arquivo
verifica 0 aumento do tamanho do arquivo
checksunMD5 do arquivo
shal checksunSHA-1 do arquivo
rmd160 checksunRIPMED-160 do arquivo
tiger checksunTiger do arquivo
R p+i+n+u+g+s+m+c+md5
p+i+n+u+g
grupo vazio
arquivo delog (aumenta o tamanho) - p+u+g+i+n+S

wnolol3|lnjaelc|s|—|©

3
o
al

vim|r—

Por fim, as linhas de macro podem ser utilizadas para definir variaveis e tomar
decisdes baseadas no valor destas. Informacdes detalhadas podem ser encontradas
na pagina de manual do arquivo de configuragdan aide.conf).

Um exemplo de configuragdo do arquitatic/aide.conf é apresentado na Fi-

gura3.].
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# Localizacao da base de dados
database=file:/var/aide/aide.db

# Local onde e’ criada uma nova base de dados
database_out=file:/var/aide/aide.db.new

# Arquivo onde sera salva a saida do programa
report_url=file:/var/aide/report.aide

# Grupo para verificacao dos arquivos
minhaRegra=md5+u+g+p+s

# Analisa os arquivos contidos nos diretérios /bin,
# Isbin, /etc, /usr/bin e /usr/sbin

/bin minhaRegra
/sbin md5+u+g+p+s
/etc minhaRegra
usr/bin minhaRegra
/usr/sbin minhaRegra

Figura 3.1: Exemplo de um arquivtetc/aide.conf

3.2.2 Utilizacédo doAIDE

Apbs a edicdo do arquivo de configura¢éte/aide.conf, o usuario pode gerar o
shapshotlos arquivos do sistema usando a seguinte sequiéncia de comandos:

# lusr/bin/aide -i
# mv aide.db.new aide.db

Para verificar a integridade dos arquivos do sistema, basta executar o comando:
# lusr/bin/aide -C

Os arquivos gue sofreram qualquer mudanca, seja no tamanho, contetdo, per-
missdes, etc, serdo enviados para o arguiport.aide. Um exemplo de relatério
gerado pelAIDE é apresentado no Apéndice A. Outras informacdes sobre a fer-
ramentaAlDE podem ser obtidas em [Lehti (2003)].

3.3 A Ferramentalntegrit

O Integrit é um softwarepara controle de integridade de arquivos.s@tware

ajuda o administrador a determinar se um invasor modificou ou ndo os arquivos de
um computador. As principais vantagendulegrit sdo sua simplicidade, pequeno
consumo de memodria, atualizacdo de algoritmos criptograficos, conjunto de regras
em cascata, entre outras vantagens.
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O Integrit funciona através da criagdo de uma base de dados spapshot
(que deve ser mantida em local seguro) das partes mais essenciais do sistema sendo
utilizado para comparacfes doftwaree, em caso de incidente, o administra-
dor sabera exatamente o que foi modificado, adicionado ou removido no sistema
[Cashin (2003)].

3.3.1 Instalacdo e Configuracao

O pacote de instalagadar.gz, da ferramentantegrit pode ser obtido no ende-
recohttp://integrit.sourceforge.net. Pacotesrpm e.deb podem ser obtidos nos
enderecoéittp://rpmfind.net e http://www.debian.org. Cada pacote segue a sua
forma tradicional de instalacéo.

A configuracdo ddntegrit reside em um arquivo como iategrit.conf (Fi-
gurg[3.2). Esse arquivo possui varios elementos de configura¢éo que séo descritos
a seguir:

Comentérios O seguintes tipos de linhas séo ignorados no arquivo de configura-
cdo: linhas em branco, linhas consistindo apenas de espacos em branco e
linhas iniciadas pelo simbolo “#”.

Base de dado&nown O local onde a base de dadasown(contendo informa-
¢cOes sobre o estado anterior dos arquivos) sera armazenada é especificado
pela linha:known=/var/integrit/integrit_known.cdb.

Base de dadogurrent O local onde a base de dadngrent(contendo informa-
¢cOes sobre o estado atual dos arquivos) serd armazenada é especificado pela
linha: current=/var/integrit/integrit_current.cdb.

Raiz para verificagcao da integridade Define o local onde serd iniciado a verifi-
cacdo dos arquivos. Um exemplo configurando o inicio da verificacéo pelo
diretorio “/” é representado pela linhenot=/.

Regras As regras do arquivo de configuracdo dizemir@egrit como realizar a
verificag@o dos diretorios e arquivos. O usuario pode dizéni@grit, por
exemplo, para ndo gerambecksuntos arquivos déog.

Cada regra possui um prefixo (opcional), um nome de arquivo (ou home
de diretdrio) e o conjunto de verificacdes quimtegrit ira realizar. Regras

gue tem como prefixo uma barra “/” indicam que 0s arquivos que casarem
com o padrao terdo suas informacdes adicionadas a base de dados. Se a
regra tem como prefixo um ponto de exclamacao “!”, ocorre o contrario: 0s
arquivos que casam com o padrao sdo desconsiderados. Regras iniciadas por
um sinal de igualdade “=" informam dategrit que somente arquivos que
sejam exatamente iguais ao padrdo devem ser considerados. Por fim, regras
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gue tem como prefixo um sinal de ddélar “$” indicam que a regreg-
cascadingou seja, a regra ndo é herdada pelos subdiretérios e arquivos.

O conjunto de verificagOes diz &otegrit quais informacdes devem ou ndo
ser armazenadas na base de dados. Um conjunto de verificacfes é apresen-
tado na Tabela 3.2.

Tabela 3.2: Conjunto de verificagdes dategrit

| Opgéo | Descricio

S

checksunMD5

nimero danode

permissdes do arquivo

numero ddinks

uid do arquivo

gid do arquivo

tamanho do arquivo elloytes

data e hora da ultima modificacdo

data e hora do ultimo acesso

verifica se as informacdes do arquivo de tempo UN*X foram alteradas

s|o|o|3|NQ|c|—|T|—

reinicia o tempo de acesso

3.3.2
Apobs

Em uma regra, se a opcao de verificacao for definida com letra maidscula,

a informagéo sera ignorada. Ja se a opc¢ao de verificacao for definida com
letra mindscula, a informagé&o sera adicionada a base de dados. Um exemplo
de configurag&o do arquivntegrit.conf é apresentado na Figura|3.2.

Utilizac&o dolntegrit

a configuracdo do arquiuttegrit.conf, o usuario pode geraramapshotlos

arquivos do sistema usando a seguinte seqiiéncia de comandos:

# lusr/local/sbin/integrit -C integrit.conf -u

# mv

integrit_current.cdb integrit_known.cdb

Para verificar a integridade dos arquivos do sistema, basta executar o comando:

# /usr/local/sbin/integrit -C integrit.conf -c

Os arquivos que sofreram qualquer mudanca, seja no tamanho, conteddo, per-
missdes, etc, serdo listados na tela. Um exemplo de relatério geradotegidt
é apresentado no Apéndice A. Outras informacgdes sobre a ferramegfiat po-
dem ser obtidas em [Cashin (2003)].
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# Localizacao da base de dados conhecida
known=/var/integrit/integrit_known.cdb

# Local onde e’ criada uma base de dados nova
current=/var/integrit/integrit_current.cdb

# Local na arvore de arquivos onde sera iniciado a verificacdo
root=/

# Diretérios com as respectivas informacdes que irdo ou nado ser
# analizados

l/dev

/home

Vinitrd

I/lib
lost+found
!/misc

!/mnt

l/opt

!/proc

!/root

/tmp

usr

Ivar

!/boot

/bin sugpz
/sbin sugpz
letc sugpz
lusr/bin sugpz
Jusr/shin sugpz

Figura 3.2: Exemplo de um arquivintegrit.conf

3.4 A FerramentaOsiris

Osiris € um sistema de controle de integridade de arquivos que pode ser utilizado
para monitorar mudancgas nos arquivos do sistema [The Shmoo Group (2001)].

O Osiris consiste de um par de aplicativassiris e scale O primeiro,osiris, é
utilizado para coletar dados especificos do sistema de arquivos local e armazena-
los em uma base de dados. O segundo aplicatizalg € utilizado para analisar
e/ou comparar as diferencas entre duas bases de dados. Juntos esses dois aplica-
tivos fornecem ao administrador facilidades para especificar atributos e tipos de
arquivos para monitoragao.

3.4.1 Instalagédo e Configuracao

O Osiris pode ser obtido no enderehttp://osiris.shmoo.com. Essa ferramenta
se encontra disponivel apenas em pacasggyz, sendo que, esse pacote segue a
sua forma tradicional de instalacgéo.

A configuracéo d@sirisreside em um arquivo comaosiris.conf (Figurg 3.3).
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Esse arquivo € muito similar ao arquivo de configuracdo usado pelo /ﬁ)a@he
usuario especifica um arquivo de configuracéo para o aplicasivis usando o
argumento “-f”. Embora o aplicativosiris possa ser utilizado sem um arquivo de
configuracédo, ndo € recomendado fazé-lo devido a limitacao de suas funcionalida-
des.

Um arquivo de configuracdo consiste de uma seqiéncia de blocos. Um bloco
especifica um nome de diretdrio, uma lista de opc¢des para verificacdo e uma lista
de acdes a serem realizadas. Os blocos devem ser especificados pelas marcacoes:
<Directory> </Directory>. O arquivo de configuragdo também permite especificar
uma secdo de configuracéo global. Caso ndo seja especificada nenhuma opc¢éo a
um bloco, as configuracdes da sec¢éo global serdo assumidas pelo bloco. Se um
bloco é um subdiretério de um outro bloco, o bloco do subdiretério tera precedén-
cia.

Lista de Opc¢des para Verificacao

Opcodes ditam a natureza da verificacdo dos arquivos e diretérios. Usualmente as
opc¢Oes aparecem primeiro nos blocos de configuracdo, mas sua posicdo dentro do
bloco é irrelevante. As op¢des que nao estdo dentro de um bloco sdo chamadas de
globais. A lista de opcfes dosiris para a verificagdo da integridade de arquivos

é apresentada a seqguir.

Recursive 00k Permite a verificacao de diretorios recursivamente.

FollowLinks <boob Permite seguir qualquédink simbdlico. Se umink simbo-
lico € umlink para um diretério, esdnk somente sera seguido se a op¢ao
Recursivdor configurada.

Verbose ook Exibe na saida padréo as informacdes sobre a verificacao.

Prompt <boob> Se a base de dados para os blocos ndo puder ser aberta, ou se
a base ja existir, o usuério tera através deprompt a op¢ao de parar a
verificagdo ou sobrescrever a base de dados.

ShowErrors <boob Enquanto verifica os diretorios, exibe na saida padrédo qual-
guer erro encontrado. Essa opg¢éo é independente da dpdimse

Hash <hash» Especifica o algoritmo de hash que sera utilizado nos arquivos ou
diretérios. Essa opc¢do pode assumir os valond§ haval shae/ouri-
pemd que séo referentes aos algoritmos de gerac@atheeksunt*hash):

MD5 [Touch (1995)], HAVAL [Zheng et al (1992)], SHA-1 [Nist (1995)]
e/ou RIPMED [Dobbertin et al (1996)].

3para maiores informacdes sobre esse arquivo, consulte o site http://www.apache.org.
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Database sstring> Especifica a base de dados onde serd armazenado as informa-
cOes referentes aos arquivos verificados. A sintaxe iiag’ dependera
do tipo da base de dados utilizadas{ris permite 0 uso de base de dados
GDBM ou MySQL). Para base de dados GDBM (default) stifig” € o
caminho do arquivo onde serd armazenado as informacgdes.

Lista de AcOes

Uma acao permite incluir ou excluir arquivos, ou especificamente ou por propri-
edades. As acdes listadas primeiro possuem precedéncia. A lista de acfes e seus
respectivos formatos sdo apresentados a seguir.

IncludeAll <attr> Inclui todos os arquivos com os atributos especificados em
“attr”.

ExcludeAll Exclui todos os arquivos. Qualquer acdo ap0s essa nao tera efeito.

Include <filter> [attr] Inclui todos os arquivos, com os atributos especificados em
“attr”, que passam por um filtro. Devida a ndo necessidade do uso de filtros
neste trabalho, o mesmo nao ir4 abordar tal assunto. Para maiores informa-
cOes sobre filtros, consulie [The Shmoo Group (2001)].

Exclude <filter> [attr] Exclui todos os arquivos que passam pelo filtro.

NoEntry <directory> N&o entra no diretdrio especificado.

Os atributos da lista de atributosaftr”) sédo separados por virgula (*”). A
lista de atributos da ferramen@siris € apresentada na Tabgla|3.3.

Tabela 3.3: Lista de atributos d@®siris

| Atributo | Descricéo |
inode namero ddnode
perm permissdes do arquivo
links namero dehard links
uid uid do arquivo
gid gid do arquivo
bytes tamanho do arquivo ellytes
blocks tamanho do arquivo em blocos
mtime data e hora da ultima modificacag
atime data e hora do ultimo acesso
flags | qualquer marcacéo de arquivo oculto
all todos os atributos acima

Um exemplo de configuracdo do arquiesiris.conf € apresentado na Fi-

gura3.3.
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GLOBAL SECTION

this sets up the global values for the directory blocks
specified below. The following keywords are supported:

runtime configuration, can be overriden by any
command line arguments specified.

HHH R HHHHHR

Database Ivar/osiris/current.osi
Verbose no
Prompt yes

ShowErrors  yes
Recursive  yes
FollowLinks no

# default attributes to get for files. The default is to
# get every attribute, except "atime", about files.
IncludeAll perm,uid,gid,bytes

# default hash algorithm to use is sha.
Hash md5

# RULE SECTION - specify all the files or directories to
# be scanned including any custom attribute

# or options. a block with no rules inherits

# the default rule, in this case including all files.

# monitor all /etc files.
<Directory /etc>

IncludeAll perm,uid,gid,bytes
</Directory>

# monitor all /bin files.
<Directory /bin>
</Directory>

# monitor all /shin files.
<Directory /shin>

IncludeAll perm,uid,gid,bytes
</Directory>

# monitor all /usr/bin files.
<Directory /usr/bin>
</Directory>

# monitor all /usr/bin files.
<Directory /usr/shin>
</Directory>

# EOF

Figura 3.3: Exemplo de um arquivosiris.conf
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3.4.2 Utilizagao doOsiris

Apés a configuracao do arquiwsiris.conf, o usuario pode gerarsnapshotos
arquivos do sistema, usando a seguinte seqiiéncia de comandos:

# osiris -f osiris.conf
# mv current.osi known.osi

No Osiris € necessario ter duas bases de dados para realizar a verificacdo da
integridade de arquivos e diretérios. Para verificar a integridade dos arquivos e
diretérios do sistema, basta executar o comando:

# osiris -f osiris.conf
# scale -l known.osi -r current.osi -c osiris.conf -0 relatorio.txt

Os arquivos que sofreram qualquer mudanca, seja no tamanho, conteldo, per-
missdes, etc, serdo enviados para o argulatorio.txt. Um exemplo de relatério
gerado peldDsiris é apresentado no Apéndice A. Outras informacdes sobre a fer-
ramenteOsiris podem ser obtidas ern [The Shmoo Group (2001)].

3.5 A FerramentaTripwire

O Tripwire € um controlador de integridade de arquivos e diretérios que compara
um conjunto de arquivos e diretérios com informacdes de uma base de dados ge-
rada anteriormente. Qualquer diferenca € apontada, incluindo entradas adiciona-
das ou removidas. Com isso é possivel tomar medidas imediatamente para evitar
danos quando alguma mudanca for apontada em arquivos criticos do sistema. Com
o Tripwire, os administradores do sistema podem concluir, com um alto grau de
certeza, que um dado conjunto de arquivos permanecem livres de modificacfes, se
o Tripwire ndo acusar mudangcas [Tripwire, Inc (2000)].

3.5.1 Instalacéo e Configuracéo

O Tripwire pode ser obtido no enderelgtip://www.tripwire.org. Essa ferramenta
se encontra disponivel em pacotes.gz e .rpm. Ambos 0s pacotes seguem sua
forma tradicional de instalagdo com a excec¢do da necessidade de exesuipt 0
install.sh apos a instalagéo.

Durante a execucao dwript (install.sh), o Tripwire ira pedir duas senhas. A
primeira é a senha de site, utilizada para assinar varios arquivos como as bases
de dados, o arquivo de configuracaoTdipwire (twcfg.txt) e o arquivo de regras
(twpol.txt). Apés a instalacdo, essa senha é exigida pelo aplicet@dmin. A
segunda é a senha de chave local exigida pelo aplidaifweire durante a criacao
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da base de dados e verificacdo da integridade dos arquivos. Durante a instalacéo,
também seréd pedido a confirmacdo para cada um das senhas. Ao final sera exibida
uma mensagem informando que a instalagao foi bem sucedida.

Antes de utilizar dripwire é preciso personalizar dois arquivos [Vilela (2001)]:

1. O arquivo de configuracéo daipwire;
2. O arquivo de regras doripwire.

O arquivo de configuracao étacfg.txt, esse arquivo armazena informacdes
especificas do sistema e encontra-se no diretétagtripwire/. O arquivo de re-
gras é awpol.txt. Esse arquivo armazena a especificacdo de quais objetos (arqui-
vos e diretdrios) dripwire deve monitorar bem como suas localiza¢des (também
encontra-se no diretéri@tc/tripwire/).

Devido a simplicidade e também pelo arquiwefg.txt contido no pacote de
instalacao fornecer as configuracées necessarias ao funcionamdmiovdee, o
mesmo nao sera descrito neste trabalho. Informacdes detalhadas podem ser en-
contradas na documentacaogwire.

Por outro lado, o arquivo de regrasvpol.txt) fornece recursos para realizar
desde uma configuracéo simples até uma configuracdo avancada. Entre esses re-
cursos, tem-se:

¢ definicdo de regras para verificacao;
e UsO da marcagdo “#” para inserir comentarios no arquivo de regras;

e envio de email, para um determinado endereco, durante a verificacdo dos
arquivos;

e especificacdo de nomes para as regras, facilitando a identificacéo das regras
no relatério gerado peldripwire;

e uso de variaveis, possibilitando a alteragdo dos parametros de vérias regras
de uma s6 vez;

e regras como procedimentos, permitindo o usuario aplicar uma regra a um
grupo de arquivos ou diretérios;

e entre outros.

Embora oTripwire apresente uma grande quantidade de recursos, neste traba-
Iho apenas os recursos de configuracao mais simples serdao apresentados. Informa-
¢cOes detalhadas sobre os recursos avancados podem ser encontradas na documen-
tagc&o dorripwire.

Uma regra simples no arquivo de regras é constituida de um nome de arquivo
(ou nome de diret6rio) , das marcacdes " e “+”, do grupo de informacdes que
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devem ser verificadas e de um ponto e virgula (*;”) colocado no final da regra.
Caso 0 nome do arquivo (ou diretdrio) seja precedido do simbolo “Ttjwire
nao ird realizar a verificagdo desse arquivo (ou diretério). As informagbes que

podem ser verificadas peloipwire séo apresentadas na Taljeld 3.4.

Tabela 3.4: Informag6es de verificagao doipwire

| Informagao | Descricao

data e hora do ultimo acesso

tamanho do arquivo em blocos

data e hora de criacdo ou modificacadmtmde

namero do dispositivo de disco que armazeiraoole

uid do arquivo

gid do arquivo

ndmero danode

data e hora da ultima modificacéo

guantidade de referéncias mode

permisséo e bits de modo do arquivo

tamanho do arquivo elloytes

tipo de arquivo

verifica o aumento do tamanho do arquivo

checksun€RC-32 do arquivo

checksunMD5 do arquivo

checksun8HA-1 do arquivo

T 2O —|~luwo|s|3|—lalclalo|oc|w

checksunmHaval do arquivo

Um exemplo de configuragéo do arquivgpol.txt & apresentado na Figiiraj3.4.

# diretorios

# Informagbes para verificacdo da integridade de arquivos e

/bin -> +Mugps (rulename=diretorio_bin);

/sbin -> +Mugps (rulename=diretorio_sbin);

letc -> +Mugps (rulename=diretorio_etc);

Jusr/bin -> +Mugps (rulename=diretorio_usr_bin);
Jusr/sbin -> +Mugps (rulename=diretorio_usr_sbin);

Para finalizar a configuracdo dopwire, o usuario dever ir ao diretério

Figura 3.4: Exemplo de um arquivtwpol.txt

letcltripwire/ e digitar (em um terminal) o comando:

# lusr/sbin/twadmin --create-cfdfile --site-keyfile site.key twcfg.txt
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Em resposta dripwire vai pedir ao usuario a sua senha de site. Em seguida
€ necessario atualizar o arquivo de regras. Para isso digite (em um terminal) o
seguinte comando:

# /usr/sbin/twadmin --create-polfile twpol.txt

Novamente sera pedido ao usuario a senha de site. Agdrgpwire esta
pronto para ser utilizado.

3.5.2 Utilizacao doTripwire

Apbs a configuracao dtripwire, o usuario pode geraramapshotios arquivos do
sistema, usando o seguinte comando:

# Jusr/sbin/tripwire --init

Nesse momento, sera pedido a senha de chave local. O que acontece a seguir
depende da configuracéo do sistema do usuario. Se o usuario ndo editar adequada-
mente o0 arquivo de regras, podera ocorrer varios erros que deverao ser corrigidos.

Para verificar a integridade dos arquivos do sistema, basta executar o comando:
# Jusr/sbin/tripwire --check

Os arquivos que sofreram qualquer mudanca, seja no tamanho, conteddo, per-
missdes, etc, serdo listados. Um exemplo de relatério geraddeldre € apre-
sentado no Apéndice A. Outras informacdes sobre a ferraneipiaire podem
ser obtidas em [Tripwire, Inc (20G0)].

3.6 Consideractes Finais

Durante o uso de ferramentas de controle de integridade de arquivos, normalmente,
o ideal é ignorar diretérios que sdo modificados com muita freqiiéncia, a ndo ser
que o administrador do sistema gostelaigs gigantescos. E um procedimento
recomendado excluir diretérios temporarios, filas de impresséo, diretériogsle

e quaisquer outras areas freqiientemente modificadas. Por outro lado, é recomen-
dado que sejam incluidos todos os binarios, bibliotecas e arquivos de cabecalhos
do sistema. Muitas vezes é interessante incluir diretérios que o administrador ndo
costuma observar, como o /dev/ e o /usr/man. Esses diretérios, muitas vezes, re-
cebem pouca atencao dos administradores de sistemas, 0 que os tornam Uteis para
serem utilizados em possiveis tentativas de invasao.
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As ferramentas descritas neste capitulo possuem varias caracteristicas que tor-
nam interessante, o uso de cada uma, nas mais diversas situa¢des. No Japitulo 4 é
apresentado um estudo de caso e uma andlise comparativa das principais caracte-
risticas das quatro ferramentas aqui descritas.

30



Capitulo 4

Analise e Avaliacéo de
Ferramentas para Controle de
Integridade de Arguivos

4.1 Consideragoes Iniciais

Atualmente existem disponiveis varias ferramentas para controle de integridade de
arquivos. Além disso, cada ferramenta possui algumas caracteristicas que tornam
0 Seu uso interessante em determinadas situacoes.

Essa grande quantidade de ferramentas levam os administradores de sistemas
a terem dificuldades na escolha de uma determinada ferramenta de controle de in-
tegridade de arquivos, uma vez, que nao existem informac6es comparativas entre
as varias ferramentas disponiveis. Nesse contexto, o0 objetivo deste capitulo € apre-
sentar uma analise comparativa e um estudo de caso sobre as quatro ferramentas
descritas no Capituld 3.

4.2 Andlise das Ferramenta®\IDE, Integrit, Osirise Tripwire

Nesta secao é descrita uma andlise comparativas das ferrarAdbDEgversao

0.8), Integrit (versdo 3.02.00)Qsiris (versdo 1.5.2) dripwire (versdo 2.3-47)
tendo-se critérios de comparag¢do como: tipos de pacotes de instalagdo disponi-
veis, licenca de uso das ferramentas, informacdes apresentadas pelos relatérios
gerados pelas ferramentas. Os critérios de comparacéo sdo divididos em subse-
¢Oes e analisados para cada uma das quatro ferramentas em estudo.
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4.2.1 Uso Avancado do Arquivo de Configuragcédo de Regras

Em relac@o as quatro ferramentas em estudo, apeQasris e o Tripwire per-

mitem o uso de recursos avancados em seus arquivos de configuracéo de regras.
As ferramenta®AIDE e Integrit permitem apenas a realizacdo de configuracdes
simples, como apresentado nas subsgcteg 3.2.1f 3.3.1.

A ferramentaOsiris, além dos recurso de configuracao apresentados na sub-
secad 3.4]1, permite a configuracdo de filtros [The Shmoo Group (2001)]. Ja a
ferramentalripwire possui varios recursos avancados, como o envio de email, uso
de variaveis, especificagéo de diretivas, regras como procedimentos, entre outros.
Informacdes sobre os recursos avancados de configuracdo de reJigsnde
podem ser obtidas na documentagéo da ferramenta.

4.2.2 Licenca de Uso das Ferramentas

Com relagéo as licencas de uso, as ferrameAlB& e Integrit sdo licenciadas
pela GNU General Public Licen@e A ferramentaOsiris possui licenca pro-
pria [The Shmoo Group (2001)] com algumas condi¢cdes semelhai@&d.ala
o Tripwire possui uma versao gratuita licenciada p(éIaL[ﬂ e uma verséo comer-
cial com licenca pr()p@

4.2.3 Pacotes Disponiveis para Instalacéo

A seguir sdo descritos os tipos de pacotes disponiveis para cada uma das quatro
ferramentas em estudo:

AIDE: Pacotetar.gz disponivel enhttp://www.cs.tut.fi/~rammer/aide.html, pa-
cote.rpm disponivel emhttp://rpmfind.net e pacotedeb disponivel em
http://www.debian.org.

Integrit. Pacotetar.gz disponivel enhttp://integrit.sourceforge.net, pacote
.rpm disponivel emhttp://rpmfind.net e pacotedeb disponivel em
http://www.debian.org.

Osiris: Pacotetar.gz disponivel emhttp://osiris.shmoo.com.

Tripwire: Pacotestar.gz e .rpm ambos disponiveis ehitp://www.tripwire.org.

'Para maiores informacdes sobre a licenca, consulte http://www.fsf.org.

2Disponivel em http://www.tripwire.org.

3Maiores informacbes sobre a licenca comercial Topwire podem ser obtidas em
http://www.tripwire.com.
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4.2.4 Documentacédo Disponivel

As quatro ferramentas possuem uma boa documentagdo em seu sites, como apre-
sentado no Capitulg] 3. Todas as ferramentas possuem a sua documentac¢éo na
lingua inglesa. A ferrament&lDE possui, também, uma tradug&o de sua docu-
mentacao para a lingua portuguesa do Brasil. Essa traducao foi realizada pela
EmpresaConectivae se encontra disponivel dmtp://www.conectiva.com.br.

4.2.5 Tipo de Base de Dados

Todas as ferramentas armazenam as informacdes, obtidas durante a verificacéo,
em arquivos. A ferrament@siris permite, também, que as informacdes sejam
armazenadas em uma base de dados MySQL. Ja a ferraAl®tagpermite que

as informacdes obtidas seja armazenadas em um base de dados PostgreSQL.

4.2.6 Formato do Relatorio de Verificacédo

As ferramentasntegrit e Tripwire exibem o relatério de verificacdo na saida pa-
drdo 6tdou), entretanto, a saida dessas ferramentas podem ser redirecionadas para
um arquivo ASCII usando o operador de redirecionamento de samdﬁlo Inte-
grit também possui a opgéo de gerar o relatério no formato de um arquiv@XML
Entre as varias vantagens de se usar o formato XML, pode-se citar a facilidade de
visualizacdo do relatério em uma grande variedade de aplicativos que adotam o
XML como formato interno de seus documentos.

Ja as ferramenta&IDE e Osiris (na verdade a ferramenszalg enviam o
relatério de verificacdo para um arquivo ASCII.

4.2.7 Senhas para Autenticacao

De todas as ferramentas analisadas, aperagpwire exige que 0 usuario entre
com uma senha para poder utilizar a ferramenta e acessar as bases de dados.

4.2.8 Modo de Funcionamento das Ferramentas

As ferramenta®\IDE, Osiris e Tripwire apenas verificam a integridade dos arqui-

vos (ou diretérios) especificados nas regras dos arquivos de configuracao de regras.
Ja a ferramentintegrit inicia a verificacdo da integridade dos arquivos (ou

diretdrios) pelo diretério definido na variavel de configuragBmot=". Assim,

o Integrit realiza a verificacdo de integridade de todos os arquivos e diretdrios

abaixo do diretério definido enrdot=" e, ndo apenas, dos arquivos e diretorio

especificados nas regras do arquivo de configuracao de regras.

“Maiores informagdes sobre redirecionamento de saidas podem ser obtidas em
http://focalinux.cipsga.org.br/guia/iniciante/ch-redir.htm#s-redir-maior2.
SConsulte http://www.w3.0rg/XML/, para maiores informacdes sobre arquivos XML.
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4.2.9 Informagdes para Verificagao de Integridade

Na Tabeld 4]1 é apresentada uma lista de informagdes que podem ser geradas,
durante a andlise dos arquivos (ou diretérios), com o uso das quatro ferramentas
de verificacdo de integridade.

Tabela 4.1: Informacdes para verificacdo de integridade

. Ferramentas

Informagéo AIDE | Integrit | Osiris | Tripwire
permissdes do arquivo Sim Sim Sim Sim
ndmero danode Sim Sim Sim Sim
ndmero ddinks Sim Sim Sim Sim
uid do arquivo Sim Sim Sim Sim
gid do arquivo Sim Sim Sim Sim
tamanho do arquivo efoytes Sim Sim Sim Sim
tamanho do arquivo em blocos N&o N&o Sim Sim
data e hora da ultima modificacao Sim Sim Sim Sim
data e hora do ultimo acesso Sim Sim Sim Sim
data e hora da criacdo do arquivo Sim N&ao N&ao N&ao
data e hora de criacdo ou modificacddmtmde | N&o N&o N&o Sim
verifica 0 aumento do tamanho do arquivo| Sim N&o N&o Sim
checksunMD5 do arquivo Sim Sim Sim Sim
checksunSHA-1 do arquivo Sim N&o Sim Sim
checksunRIPEMD-160 do arquivo Sim Nao Néo Néo
checksunRIPEMD do arquivo Nao Nao Sim Nao
checksunTiger do arquivo Sim N&o N&o N&o
checksun€RC-32 do arquivo N&o N&ao N&o Sim
checksunHAVAL do arquivo Néao Néao Sim Sim
grupo vazio Sim Nao N&ao N&ao
alteracdes no arquivo de tempo UN*X N&o Sim N&o N&o
reinicia o tempo de acesso N&o Sim N&o N&o
qualquer marcacao de arquivo oculto N&o N&o Sim N&o
namero do dispositivo de disco dwode N&o N&o N&o Sim
tipo de arquivo N&o N&o N&o Sim

4.2.10 Ferramentas Auxiliares

Das quatro ferramentas analisadas, apenategrit possui ferramentas auxiliares
incluidas em seu pacote de instalacaa-viewdbe oi-Is. A ferramenta auxiliar
i-viewdbpermite o usuario ver as informacdes armazenadas na base de dados ge-
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rada pelolntegrit. Ja oi-Is é uma ferramentatandaloneque permite o usuario

ver informacgdes sobre arquivos e diretdrios (as mesmas informacdes que sdo gera-
das pela ferramentategrit). Maiores informacdes sobre as ferramentas auxiliares
i-viewdbei-Is podem ser obtidas ern [Cashin (2003)].

4.3 Estudo de Caso

O objetivo deste estudo de caso € verificar a eficiéncia das quatro ferramentas de
controle de integridade de arquivo perante altera¢gfes sofridas por um sistema, bem
como obter o tempo que cada ferramenta leva para gerar a base de dados e tam-
bém para verificar a integridade dos arquivos, buscando, desse modo, identificar a
ferramenta mais lenta e a mais rapida.

O estudo de caso foi realizado em um micro computador PC Athlon XP 1.7
GHz, meméria DDR de 512 MB e sistema operacional LindkedHat 8 Por
guestdes de simplicidade foram analisados apenas os arquivos contidos nos dire-
térios /shin, /bin, /etc, /usr/sbin e /usr/bin. Para cada arquivo analisado foram
geradas as seguintes informacdgeecksunMD5, uid, gid, permiss@es e tamanho
do arquivo.

Os arquivos de configuracdo de regras para cada uma das quatro ferramentas
de controle de integridade de arquivos, os quais descrevem o contexto apresentado
anteriormente, podem ser visualizados na Figuria/BIRE), Figurg 3.2 (ntegrit),

Figurd 3.3 Osiris) e Figurd 3.4 Tripwire).

Para verificar a eficiéncia das ferramentas foi simulado uma situacéo de inva-

sdo do sistema, em que, foram realizadas as seguintes alteracdes:

e insercdo de um arquivesftp (desenvolvido pelo invasor) no diretério
lust/bin;

e insercdo de um arquivesftp.conf (desenvolvido pelo invasor) no diretério
letc;

e substituicdo do arquivaseradd localizado no diretéridusr/sbin por um
arquivouseradd desenvolvido pelo invasor;

e remocdo do arquivps localizado no diretoridbin;
e insercdo de um usuario comum;

e insercdo de um usuario com permissdes de root.

As quatro ferramentas foram executadas antes e depois da simulacdo de inva-
sdo, sendo que, 0s temﬁcmbtidos para gerar a base de dados e para realizar a

0s tempos foram obtidos em segundos (s).
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verificagéo da integridade dos arquivos séo descritos na Tabgla 4.2. Cabe ressal-
tar que na Tabela 4.2, os valores 3 e 5 segundos obtidos pela ferraDsemsa

durante a geracdo da base de dados, sdo referentes a geracdo da base de dados
antes (3 s) e depois da simulagcéo de invasdo do sistema (5 s), uma vez que, a
ferramenta0siris necessita de duas bases de dados para realizar a verificacdo da
integridade dos arquivos e diretérios. Ja aos tempos 19 e 18 segundos, obtidos pelo
Tripwire, estdo acrescidos um tempo de aproximadamente 3 segundos referente a
digitacao da senha necessaria para a utilizacado da ferraiirgowére. O relatério

de resposta gerado por cada uma das quatro ferramentas sao apresentados na Fi-
gurgA.1 AIDE), Figurd A.2 (ntegrit), Figurg A.3 Osiris) e Figurd A.4 Tripwire)

do Apéndice A.

Tabela 4.2: Analise de tempo das ferramenf&a®E, Integrit, Osirise Tripwire

Ferramentas
AIDE | Integrit | Osiris | Tripwire
Geracéo da base de dadps 3 s 1ls 3e5s 19s
Verificagdo dos arquivos 3 s ls 1s 18s

Analisando os valores descritos na Tapela 4.2 e, também as consideracéo apre-
sentadas sobre essa tabela, é possivel verificar que a ferramenta mais lenta foi o
Tripwire e a mais rapida ntegrit. J& uma analise dos relatérios de resposta apre-
sentados no Apéndice A mostra que as quatro ferramentas identificaram os dois
usuario inseridos durante a simula¢do da invasédo do sistema. Isso pode ser ve-
rificado através da alteracéo dos arquikets/group, /etc/group-, /etc/passwd,
letc/passwd-, /etc/shadow, /etc/shadow- e /etc/gshadow-, apresentada nos re-
latorios de resposta. Cabe ressaltar que a ferranhetegrit também identificou
alteracdes no arquivetc/gshadow.

Com relagdo aos arquivos adicionados, removidos e alterados, durante a si-
mulagéo da invaséo do sistema, as ferrameftBE, Osirise Tripwire identifi-
caram todos esses arquivos. A ferramentagrit identificou apenas os arquivos
letc/ssftp.conf (adicionado) &bin/ps (removido). Olntegrit ndo foi capaz de
identificar o arquivdusr/bin/ssftp (adicionado) e o arquivéusr/sbin/useradd
(alterado). Tal fato aponta que a ferramelmizgrit pode possuir problemas de
implementag&o.

4.4 Avaliagao das FerramentasAIDE, Integrit, Osirise
Tripwire

As informacgfes apresentadas nesta monografia permitem verificar que dentre as
ferramentas analisadas,Topwire, embora apresente maior dificuldade na con-
figuracdo de seus arquivos, é a ferramenta mais completa e a que apresenta um
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maior numero de recursos de seguranca. Assim, 0 seu uso no controle de integri-
dade de arquivos é altamente recomendado em situacfes que exijam um alto nivel
de seguranca uma vez que a grande quantidade de recursos que a ferramenta possui
permitem que a mesma empregue grande seguranca nos arquivos de um sistema.
O uso da ferrament&ripwire ndo é recomendado apenas em situagdes que exigem
gue o controle de integridade dos arquivos seja realizado com rapidez ja que entre
as ferramentas analisadag;rgpwire foi a que apresentou tempo de execugdo mais
lento.

As ferramentas\IDE e Osirisdiferem em dois aspectos principais: a sua forma
de configuracéo e a possibilidade do uso de filtros pela ferra@siria. Por outro
lado, os recursos de seguranca oferecidos por essas ferramentas sdo muito seme-
Ihantes. Por apresentarem uma quantidade de recursos e configuracdes inferior ao
Tripwire, 0 uso doAIDE e Osiris é recomendado para situacdes que ndo neces-
sitem de um nivel de seguranca tdo alto no controle de integridade dos arquivos.
Além disso, ambas as ferramentas sao altamente recomendadas para situacdes em
gue se necessite que o controle de integridade de arquivos seja realizado com ra-
pidez. Isso porque as informagbes apresentadas na [Sefdo 4.3 demonstraram que
ambas as ferramentas sao extremamente rapidas quando comparadas a ferramenta
Tripwire.

A ferramentantegrit, por sua vez, apresenta uma quantidade de recursos se-
melhantes as ferramenta@tDE e Osiris. Segundo as informacdes apresentadas na
Secég 43, dntegrit é considerada a ferramenta mais rapida entre as ferramentas
analisadas, mas nao foi capaz de identificar todas as altera¢des realizadas durante
a simulacao de invasao. Dessa forma, o uso da ferrarh@atait ndo é recomen-
dado, pois a mesma provavelmente possui problemas de implementagéo.

4.5 Consideracoes Finais

Este capitulo teve como objetivo a analise e a comparacao das ferramentas de
controle de integridade de arquivAtDE, Integrit, Osirise Tripwire, procurando
fornecer ao administrador de sistemas informacfes que o possibilite escolher a
ferramenta de controle de integridade de arquivos que seja mais adequada a uma
determinada situacao.
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Capitulo 5

Conclusao

Uma das primeiras acfes de um invasor costuma ser substituir arquivos e pro-
gramas do sistema com o intuito de mascarar sua visita atual e, principalmente,
facilitar as visitas futuras.

Uma boa prética para identificar alteracdes em arquivos e programas do sis-
tema e, conseqiientemente, identificar possiveis invasdes de sistemas, consiste no
uso de ferramentas de controle de integridade de arquivos.

Ferramentas de controle de integridade de arquivos colbDg, Integrit,

Osiris e Tripwire, que focaram os estudos deste trabalho, constroem uma base de
dados refletindo o estado atual do sistema e utilizam essa base de dados atual para
futuramente verificar a integridade dos arquivos do sistema.

Este trabalho procurou analisar e comparar as ferramentas de controle de inte-
gridade de arquivoBIDE, Integrit, Osirise Tripwire, para fornecer ao administra-
dor de sistemas informac¢8es que o possibilite escolher, entre as quatro ferramentas
apresentadas, a ferramenta de controle de integridade de arquivos que seja mais
adequada a uma determinada situacgéo.

Buscando atingir os objetivos definidos para este trabalho, o C&pjitulo 2 apre-
sentou varias atividades que dever ser realizadas durante o controle de integridade
de arquivos. A definicdo de cada uma das quatro ferramentas, bem como, as in-
formagdes referentes a instalagéo, configuracéo e uso, apresentadas no[Gapitulo 3,
demonstraram a facilidade de uso das ferrameki2g, Integrit, Osirise Tripwire
no controle de integridade de arquivos. Ja no Capjitulo 4 foram apresentadas va-
rias informacdes comparativas sobre as quatro ferramentas em estudo, procurando
fornecer ao administrador de sistema recursos que o possibilite escolher a ferra-
menta mais adequada para uma determinada situagdo. Além disso, no Capitulo 4
foi apresentado um estudo de caso que demonstrou que a ferramenta de controle
de integridade de arquivos mais rapida é a ferramierégrit e que a ferramenta
Tripwire € a mais lenta. Ao final, a analise do relatério de resposta da ferramenta
Integrit apontou que a mesma pode possuir problemas de implementacéo.

Considerando as informacdes apresentadas nesta monografia, pode-se concluir

39



gue o uso da ferramentaipwire é altamente recomendado em situa¢des que re-
guerem um alto nivel de seguranca dos arquivos de um sistema. Nao sendo reco-
mendado o seu uso em situa¢des em que o controle de integridade de arquivos deva
ser realizado com rapidez. As ferramemdiBE e Osiris podem ser utilizadas em
diversas situacdes, sendo o seu uso recomendado para situacdes que ndo requerem
um nivel de seguranca tdo alto. Além disso, ambas as ferraméniis ¢ Osi-

ris) sdo muito rapidas comparadas a ferramdnigwire. Ja o uso da ferramenta
Integrit n&o é recomendado, pois segundo o estudo apresentado np spc¢éo 4.3, essa
ferramenta provavelmente possui problemas de implementacao.

Como trabalhos futuros, pretende-se aumentar o nimero de ferramentas de
controle de integridade de arquivos analisadas uma vez que esse tipo de analise
fornece informagdes importantes ao administrador de sistema durante a escolha de
uma ferramenta para uma determinada situag¢éo. Além disso, pretende-se aumentar
0 numero de critérios adotados na analise das ferramentas, como por exemplo, ana-
lisar o nivel de dificuldade de edi¢do do arquivo de configuracdo das ferramentas
e o nivel de dificuldade de interpretacao dos relatorios (gerados pelas ferramentas)
com relacdo ao tamanho dos mesmos.
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Apéndice A

Relatdrios de Resposta das
Ferramentas de Controle de
Integridade de Arquivos

A.1 Relatério de Resposta da Ferrament®IDE
O relatdrio de resposta da ferrameAI®E é composto por 2 partes:

1. Sumario Summary. apresenta informacdes gerais, como, por exemplo, se
um arquivo foi adicionadoadded, removido (emovedl ou alterado (chan-
ged);

2. Informacédo detalhada sobre mudandastéiled information about chan-
ge9: descreve o nome do arquivo alterado e as informagdes que foram alte-
radas nesse arquivo (apresenta os valores anterior e posterior a verificacao).

Um exemplo do relatério gerado pela ferramehifaE é apresentado na Figdira ;. 1.

A.2 Relatério de Resposta da Ferramentantegrit

O relatério de resposta da ferrameiéegrit € composto por um cabecalho e
por informacdes referentes a cada arquivo analisado. As linhas apds o cabecalho
apresentam o estado do arquiwh@nged= alterado,new = novo emissing=
removido), o nome do arquivo (por exempletc/group) e as opg¢des usadas na
verificacdo, sendo que, para cada opcao é apresentado, quando cabivel, os valores
obtidos antes e depois da verificagdo. Ao final do relatério € descrito o valor do
checksunMD5 da nova base de informacdes gerada pela ferranhetegrit.

Um exemplo do relatério gerado pela ferramelmtegrit € apresentado na

Figura[A.2.
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AIDE found differences between database and filesystem!!

Start timestamp: 2003-09-08 10:19:05
Summary:

Total number of files=4566,added files=2,removed files=1,changed files=8

Added files:
added:/etc/ssftp.conf
added:/usr/bin/ssftp
Removed files:
removed:/bin/ps
Changed files:
changed:/etc/group
changed:/etc/passwd
changed:/etc/group-
changed:/etc/passwd-
changed:/etc/shadow-
changed:/etc/gshadow-
changed:/etc/shadow
changed:/usr/sbin/useradd
Detailed information about changes:

File: /etc/group

Size . 616

MD5 . vfYsbwAbHkvouAojtpOnpg==
File: /etc/passwd

Size 1 1578

MD5 : DgyIX2j9XVg/mQWWfQJIrdQ==
File: /etc/group-

Size : 628

MD5 . QIvG4+Yy3kDtxxM9yM3NOQ==
File: /etc/passwd-

Size 1 1642

MD5 : cuBndNuhOCrUSYbhsnleeA==

File: /etc/shadow-

Size : 1065

MD5 : piKyGAsietk29bUphXIs8g==
File: /etc/gshadow-

Size . 528

MD5 ;. e2xtMK9egnji4q3rtzIGIw==
File: /etc/shadow

Size 1 995

MD5 . tyZmpnLTfkfxAY SBLMAGBZA==
File: /usr/sbin/useradd

Size : 51992

Permissions: -rwxr-xr-x

MD5 : XLvkk+FNwxp950ZH3Qiz9Q==

, 617
, RtFH2MDU6Br2eZw7srKUSw==

, 1609
, 1zgn9lpiwl1F4SUuuqVigA==

, 616
, vfYsbwAbHkvouAojtpOnpg==

, 1609
, 1zgn9lpiwl1F4SUuuqVfgA==

, 1019
, FIwWjSVEN8h7FKui93ZFmsw==

, 526
, 8E66p+OKgjRIISIAPhEQTQ==

, 1030
, mrlusxI2JGU93UgR|B7aXg==

, 5
, -TW-r--r--
, KWAEL3SBx7BWxLQQO008zzw==

Figura A.1: Exemplo de um relatério de resposta da ferram&hE
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A.3 Relatério de Resposta da Ferrament®siris

O relatério de resposta da ferramefiairis € composto por um cabecalho que
descreve as principais caracteristicas das duas bases de dados utilizadas pela ferra-
menta para realizar a verificag@o dos arquivos, e por trés secdes descritas a seguir:

file difference Descreve o nome dos arquivos alterados e as informagdes que fo-
ram alteradas nesses arquivos (apresenta os valores anterior e posterior a
verificacao);

new files Descreve os arquivos que foram adicionados ao sistema,;

missing files Descreve os arquivos que foram removidos do sistema.

Ao final do relatério é apresentado, também, um resumo informando o niimero
de arquivos verificados, alterados, adicionados e removidos.
Um exemplo do relatério gerado pela ferrame@tiris é apresentado na Fi-

QuraA3.

A.4 Relatério de Resposta da Ferramentdripwire

O relatério de resposta da ferrameiit@gpwire € composto por trés partes. Na
primeira parte tem-se um cabecalho contendo informag8es gerais da ferramenta
e do sistema no qual a ferramenta foi utilizada. A segunda parte apresenta um
sumario das regras utilizadas na analise, sendo que, para cada regra € descrita
0 seu nivel de seguranc8&dverity Levgle se algum arquivo (ou diretério) foi
adicionado Added, removido Removellou modificado Kodified. Na terceira
parte do relatério, para cada regra utilizada na analise, sdo descritos os nomes dos
arquivos (ou diretorios) que foram adicionaddsided, removidos Removel
ou modificados Nlodified. Caso ocorram erros durante o uso da ferramenta, os
mesmos sdo descritos ao final do relatorio.

Um exemplo do relatério gerado pela ferramentgpwire é apresentado na

Figura[A.4.
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osiris database comparison
Mon Sep 8 10:23:25 2003

database: known.osi ]

records: 4566

source: config file

created on: Mon Sep 8 10:13:01 2003
created by: root

created with: osiris 1.5.2

database: current.osi ]

records: 4567
source: config file

created on: Mon Sep 8 10:22:36 2003
created by: root
created with: osiris 1.5.2

file differences ]

letc/shadow
md5 b72666a672d37e47f10184bc2e603a64 ==> 9ab22ee7197624653ddd48118cleda5e
bytes 995 ==> 1030

letc/shadow-
md5 a622b2180b227ad936f5b52985722¢f2 ==> 17fc23495127f21ec52ae8bddd9166b3
bytes 1065 ==> 1019

letc/group
md5 bdf62c6f001bledbe8b80a23b693a7a6 ==> 46d147d8c0d4e81af6799c3bb2b2944h
bytes 616 ==> 617

letc/gshadow-
md5 7b6c6d30af5e8278e2e2adebb7394627 ==> fO4ebaa7e38a82347d2399403e11104d
bytes 528 ==> 526

lusr/sbin/useradd
md5 c4bbe493e14dc31a7de68647dd08b3f5 ==> 2b00042f7481c7b056c4b410d28f33cf
permission “TWXT-XF-X ==> =[W-T--[--
bytes 51992 ==> 5

letc/passwd
md5 0eac885f68fd5d583f9905967d026b75 ==> 233827f48a62c25d45e1252ebaa55f80
bytes 1578 ==> 1609

letc/passwd-
md5 72e06774dbald02ad44986e1b27d5e78 ==> 233827f48a62c25d45e1252ebaa55f80
bytes 1642 ==> 1609

letc/group-
md5 425bc6e3e632de40edc7133dc8cdcd39 ==> bdf62c6f001bledbe8b80a23b693a7a6
bytes 628 ==> 616

new files (2) ]

770:344351 Jusr/bin/ssftp
770:229472  /etc/ssftp.conf

missing files (1) ]

/bin/ps
records compared: 4565
records that differ: 8
new records: 2
missing records: 1

config file used for comparison: osiris.conf

Figura A.3: Exemplo de um relatério de resposta da ferram@siais
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Parsing policy file: /etc/tripwire/tw.pol

*** Processing Unix File System ***

Performing integrity check...

Wrote report file: /var/lib/tripwire/report/frajola-20030908-102424.twr

Tripwire(R) 2.3.0 Integrity Check Report

Report generated by: root
Report created on: Mon Sep 8 10:24:24 2003
Database last updated on: Never

Report Summary:

Host name: frajola

Host IP address: 142.106.231.156

Host ID: None

Policy file used: [etc/tripwire/tw.pol
Configuration file used: letcltripwire/tw.cfg

Database file used: Ivarllib/tripwire/frajola.twd
Command line used: lusr/shin/tripwire --check

Rule Summary:

Section: Unix File System

Rule Name Severity Level Added

* diretorio_hin 0 0
(/bin)
diretorio_shin 0 0
(/sbin)

* diretorio_etc 0 1
(/etc)

* diretorio_usr_bin 0 1
(/usr/bin)

* diretorio_usr_sbin 0 0
(/usr/sbin)

Total objects scanned: 4567
Total violations found: 11

Removed Modified
1 0
0 0
0 7
0 0
0 1

Object Summary:

# Section: Unix File System
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Rule Name: diretorio_bin (/bin)
Severity Level: 0

Removed:
"Ibin/ps"

Rule Name: diretorio_etc (/etc)
Severity Level: 0

Added:
"letc/ssftp.conf"

Modified:
"letc/group”
"letc/group-"
"/etc/gshadow-"
"letc/passwd"”
"letc/passwd-"
"letc/shadow"
"letc/shadow-"

Rule Name: diretorio_usr_bin (/usr/bin)
Severity Level: 0

Added:
"lusr/bin/ssftp"

Rule Name: diretorio_usr_shin (/usr/sbin)
Severity Level: 0

Modified:
"fusr/sbin/useradd"

Error Report:

No Errors

*** End of report ***

Tripwire 2.3 Portions copyright 2000 Tripwire, Inc. Tripwire is a registered

trademark of Tripwire, Inc. This software comes with ABSOLUTELY NO WARRANTY;
for details use --version. This is free software which may be redistributed

or modified only under certain conditions; see COPYING for details.

All rights reserved.

Integrity check complete.

Figura A.4: Exemplo de um relatério de resposta da ferram@rifawire
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