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Resumo.Network File System (NF®)um tradicional sistema de arquivos dis-
tribuidos em ambientes Unix, desenvolvido originalmente pela Sun Microsys-
tems. Suas primeiras vémss tratavam-se de um protocolo propégb, mas um
acordo entre esta empresa e a Internet Society, permitiu que o controle no dese-
volvimento do protocolo fosse transferido para uma comunidade internacional

e aberta de projetistas e pesquisadores interessados no assunto. Este trabalho
visa apresentar algumas das principais carattécas do protocolo, bem como
explorar a rela@o entre a abertura do protocolo e o modelo de desenvolvimento
do software livre.

1. Introducao

Network File SysterfNFS)é um sistema de arquivos distridos desenvolvido original-
mente pela Sun Microsystems para compartilhamento de arquivos de forma transparente
aos usarios. A primeira verdo desse protocolo tratava-se de um @ipo interno da
empresa. A vei 2 foi definida pela RFC 1094UN MICROSYSTEMS INC,. 1989),

mas, apesar dajser amplamente utilizada, apresentava algumas lib@tadParte dessas
limitacOes foram resolvidas na vés 3, definida pela RFC 181Z8ALLAGHAN; PA-
WLOWSKI; STAUBACH, 1995). Em 1996, a Sun tentou criar uma @erslo protocolo

NFS gue pudesse ser utilizada aés\da Internet, chamada WéebNFSe definida nas

RFCs 2054 CALLAGHAN, 1996a) e 2055GALLAGHAN, 1996b), poem sem sucesso.

Quando as vei®s 2 e 3 do NFS foram projetadas, a Interi@et @ra o popular e
a segurancadao era um fatordo importante quanto hoje, de forma que essa$esrsram
voltadas apenas para uso em redes locais Unix. Para que a nda gengrotocolo pu-
desse se adaptar bem ao uso em um ambiente inseguro como a Internet, muitas mudancas
foram necesaias. Diante disso, sob o controle do IET{ternet Engineering Task
Force), em dezembro de 2000 foi publicada a RFC 3E¥EPLERet al,, 2000) que apre-
senta a ve@o 4 do NFS. Aps ser revisada, com o objetivo de facilitar a implemdidac
do novo protocolo, em abril de 2003 foi publicada a RFC 353{EPLERet al., 2003).

O objetivo deste artigé apresentar as principais caraidtgcas do NFSv4, bem
como apresentar uma reflex ciitica sobre sua evol@p a partir da comparag com o
modelo mais comum de desenvolvimento de software livi@ 8eao tratados detalhes
de instalago e configurago do NFSv4 no Linux, uma vez que as inforideg sobre as
particularidades de cada distribagpodem ser obtidas nagina de Internet dos desen-
volvedores da implementag.

Ihttp://www.ietf.org/



2. Principais Caracteristicas

Muitas mudancas ocorreram na arquitetura daaedsdo NFS. Em virtude dapoca de
desenvolvimento das vérss anteriores, muitos conceitos atuais exigiram a reestraturac
do protocolo, como a popularidade da Internet e coinseigmente a seguranca. As prin-
cipais caractésticas da nova ve#® .0 apresentadas a seguir:

2.1. Pseudo-Sistema de Arquivos

A introduc¢do do conceito de um sistema de arquivos virtual, ou pseudo-sistema de ar-
quivos pseudofilesystempermite que o administrador exporte partés rwontguas do
sistema de arquivos, de forma transparente adarigsuou seja, para ele, as partes ex-
portadas apresentam-se como inico espaco de nomes. Esse novo conceito elimina a
inconsiséncia de uma represengaxeshtica, tornando posgel aos usarios navegarem

pelo sistema de arquivos virtual.

Dessa forma, um servidor que exporta diversos sistemas de arquivos (ou di-
retorios), deve lig-los entre si em urainico pseudo-sistema de arquivos, formando uma
raiz comum. No Linux, o pseudo-sistema de arquivos pode ser considerado um sistema
de arquivos real. Com isso os clientes realipeais pesquisas nele, atavdo caminho da
raiz montada em algum ponto do sistema de arquivos local.

E importante notar que o administrador tem liberdade para montar determinada
parte do sistema de arquivos local onde |he for conveniente. Qualquer parte do sistema
de arquivos real, pode ser ligada a qualquer parte do sistema de arquivos virtual, muitas
vezes simplificando o acesso e eliminando caminhos des@aeiosss

2.2. Listas de Controle de Acesso (ACLS)

Um significante atributo adicionado ao NFS\&bsas Listas de Controle de Acessa@{
cess Control Listsu ACLS), proporcionando mais liberdade ao administrador do sistema.
Os sistemas Unix baseiam suas periessde arquivos em um atributo de 9 bits, que in-
dicam os tipos de acesso,(w, X, - ) para o proprigtrio do arquivo (ou dirétrio),
grupo do qual ele faz parte e @sios pertencentes a outros grupos. Essen sistema
muito simples e eficiente para grande parte do&tiss, poemeé limitado.

Em alguns casos necesario definir um controle de acesso mais e$figx As
ACLs garantem essa liberdade, permitindo definir para cad@iosou grupo, quais 0s
direitos que cada um delesn sobre determinado arquivo ou dinéd. O uso de ACLs
evita, por exemplo, a necessidade de @tade grupos apenas para tratar casos excep-
cionais, uma gatica comum para os administradores de sistemas Unix. Uma@é\CL
simplesmente uma lista que descreve quaifitiss € gruposém acesso a determinado
arquivo e qual o tipo de acesso.

O conjunto de ACLs nativas do pauar POSIX permite apenas dois tipos de entra-
das, ALLOW e DENY, permitindo ou proibindo o acesso, respectivamente. O conjunto
definidas na RFC 353@ baseado no Microsoft Windows NT, permitindcgraldos dois
tipos ja citados, as entradas AUDIT e ALARM, que permitem ao sistema efetuar registro
(log) das operates sobre o arquivo e gerar alarmes no sistema, respectivamente.

2.3. Seguranca

Uma das maiores mudancas estruturais do NFSv4 enfiekags seus antecessoees
eliminag@o dos protocolos subordinados, fazendo dele um prot@acoém e que utiliza



portas bem definidas, facilitando sua opéme uso atrads defirewalls Além disso,
na ver§o 4 do NFS, o arcabou¢co RPCSIESS, definido na RFC 220BISLER; CHIU;
LING, 1997),€é utilizado para estender a segurangsita do RPC. Com elearios me-
canismos podem fornecer servigos de auterdicaiptegridade e privacidade, como Ker-
beros, definido na RFC 1510, SPKM-3 e LIPKEY, definidos na RFC 2847.

Os servicos de criptografi@s oferecidos pela GSS-APGEéneric Security Ser-
vice Application Program Interfagedefinida na RFC 2743.(NN, 2000), que permite
0 uso de @rios mecanismos de seguranca, incluindo o Kerbero@sii(; NEUMAN,
1993), LIPKEY e SPKM-3EISLER, 2000), aém do tradicional AUTHSYS.

A versao 4 do NFS baseia-se estrings codificadas pelo pado UTF-8, para
expressar propriatios e grupos no formatasuario@dominio e grupo@dominio
sendo que a parte@dominio €& opcional. Para que essa represeéiiageja possel,
€ necesdria uma tradu@o entre os iimerosUID/GID e asstringsno formato UTF-8.
Bases de dados remotas, como N¥&t{vork Information Servgou LDAP (Lightweight
Directory Access Protochl podem ser utilizadas para realizar essa tradug¢ma outra
forma de se fazer issoatraes de undaemordo espaco de uémios, 0 GSSD

Com o Kerberos V% possvel utilizar trés riveis de seguranca, krb5, krb5i e
krb5p (autenticago, integridade e privacidade, respectivamente).

O motivo do NFSv4 &o utilizar SSL Security Socket Laygré que em primeiro
lugar esse mecanism@o é capaz de suportar comunidacrao orientada conego,
como por exemplo o protocolo UDP, uma vez que o padio NFSv4 pre¥ sua capa-
cidade de trabalhar sobre esse tipo de protocolo. Outro metiyee o protocolo RPC
possui sua f@pria arquitetura de seguranca &@orseria muito simples integrar um com
outro. O RPCSEGSSS fornece seguranca equivalente ao SSL e @rmaenpaitvel com
outros mecanismos, como o AUTSIYS.

3. Implementag@o do NFSv4 para Linux

Um grupo doCenter for Information Technology Integration - C¥Ttla Universidade de
Michigané o principal resporével pela implement&p do NFSv4 para uso no Linux.

A implementa&o do NFSv4 desenvolvida pelo CITI, aindgorincorpora todas as
funcionalidades estabelecidas pela RFC 3530, mas as prin@padslem ser utilizadas
com certa seguranca e estabilidade. As distrimsd.inux mais populares como Fedora
Core e Debiang disponibilizam os pacotes necasss e oferecem o suporte habilitado
por padao nokernel

O suporte ao mecanismo SPKM-8iifhple Public Key Mechanism) ainda rao
esh completo. Apesar de existir uma V@psexperimental para este mecanismo, que atua
no espaco d&erne| muita coisa ainda deve ser implementada na biblioteca que atua no
espaco de uswios. O mecanimo LIPKEYLow Infrastructure Public Keydepende do
SPKM-3, mas o CITI afirma queam sea uma tarefa di€il adicionar suporte a ele, desde
que o SPKM-3 seja suportadol{l, 2005).

A inclusao de suporte para IPv6 teve seu desenvolvimento iniciado recentemente

2AUTH_SYSé tamtem conhecido como AUTHUNIX
3http://www.citi.umich.edu/projects/nfsv4/



pelo grupo de projetos da Bull Corporgtenaspatcheselacionados ao IPv6 para o cli-
ente fp podem ser encontrados. Muitas das funcionalidades especificadas pétw jpadr
encontram-se em OpeE nas suas veligs mais recentes, [@mn novos recursos ainda
sao aguardados, como um suporte mais completo a ACLs e sua aplieacsistemas de
arquivos paralelos.

Um fato a ser consideradoque a RFC 3530 préw uso do NFSv4 sobre protoco-
los de transported@o orientadosa cone®o, como o UDP, uma vez que ele foi estruturado
de forma a &o exigir chamadas de retorn@ d implementago do NFSv4 desenvolvida
pelo CITI reo considera esse tipo de protocolo a fim de garantir uma melhor confia-
bilidade atrags da Internet, invalidando o uso do NFSv4 sobre o protocolo UDP. Esse
assunto sérmelhor detalhado mais adiante neste documento.

4. Cesfo do Controle do NFS ao IETF - RFC 2339

Publicada em Maio de 1998, a RFC 233HE INTERNET SOCIETY AND SUN MI-
CROSYSTEMS 1998) rao trata-se de uma especifiaagde padio para a Internet, mas

sim de um acordo entre a Sun Microsystems e a Internet Society, sendo conduzida pelo
IETF.

Este acordo visa garantir que a especificago NFS, a@ enfio sob total controle
da Sun Microsystems e protegida pelas leis de patentes, fosse transferida a uma comu-
nidade internacional e aberta de projetistas e pesquisadores interessados 1@ elaluc
arquitetura da Internet, livres de qualquer interesse individual. Diante disso, pode-se de-
duzir que este foi o primeiro passo da empresa rumo a um modelo de desenvolvimento
mais aberto e mais pxrimo do software livre. Am disso, esse fato pode ser relacionado
ao modelo bazar, idealizado por Eric S. Raymond, RAYMOND, 2001).

Os termos deste acordo abrangem as c@edipecessias para que o controle da
especificago do protocolo pudesse ser transferido a uma comunidade aberta. Entre mui-
tas condifes citadas no documento, as principais se referem aos direitos autorais e direi-
tos de patente, essenciai®specificago de um padro aberto. AAm dessas condies,
€ abordado tan#m que para o prd@sito deste acordo, a Sun Microsystems tornaria dis-
porivel informa@es sobre o ponto inicial para o desenvolvimento da espeéiticdg
versao 4 do NFS.

Neste pontce muito importante esclarecer que o acordo firmado na RFC 2339
trata do controle da especifiégdo protocolo ed@o da implementa&p do édigo em si.
Um exemplo diss@ que antes mesmo desse acordo ser estabelecita, posisel que o
NFS fosse implementado sem a inten@ngla Sun Microsystems, f@n, os direitos de
altera@o na especificaép ou cria@o de produtos derivados do protocolo eram exclusivos
de sua propriétria.

5. Discusfo

O fato da Sun Microsystems ter cedido o controle do NFS ao IETF contribui para que
0 NFSv4 torne-se um protocolo forte e amplamente utilizado. Com isso espera-se que
inUmeros desenvolvedores de sistemas operacionais, sejam eles livres ougriopyiet

“http://www.bullopensource.org



adotem esse protocolo em suas distribag; Isso permite que administradores de sis-
temas heterdg@gneos tenham a ofg de adotar uma solag Gnica, aberta, forte e segura
para o compartilhamento de arquivos.

De acordo com a RFC 3530, os procedimentos COMPOUND (compostos) fo-
ram includos para melhorar o desempenho em redes com graraheiat A laéncia
cumulativa, ocasionada por um altbmero de chamadas,evitada agrupando-s@nas
opera@es em umainica requisigo. Entretanto, em testes realizados com a ferramenta
nfsstat , responavel por apresentar as essticas do protocolo, verificou-se que o
nomero de chamadas aumentou em i@&beg; ver§io anterior. Apenas um estudo mais
aprofundado pode indicar as causas desse fato.

Uma quesio poEmicaé o uso do NFSv4 sobre o protocolo UDP. A RFC 3530
nao cita explicitamente o suporte a este protocolo, mas ela se refere sobre o suporte a
protocolos @&o orientados conefo, categoria que engloba o UDP. Coésabido, este
protocolo possui &rias deficéncias, pois trata-se de um mecanisrao oonfavel, sem
controle de fluxo e suas mensagens possuem tamanho limitado. Outro problema surge
guando ele utilizado sob altas taxas de trangfecia, pois os dados corrompid@ompo-
dem ser identificados. Por esses motivos, caafoijcitado anteriormente, o CITI optou
por rao incluir o suporte ao UDP em sua implemeatagMesmo assim existem estudos
sobre a utilizago do NFSv4 sobre o protocolo UDP, pois 0 objetivo destes experimentos
€ a melhoria no desempenho do NFS.

Apesar das quests relacionadas aos protocol@rrientadosa conefo, existe
um esboco intitulado "RDMA Transport for ONC RPC”(http://www.ietf.org/internet-
drafts/draft-ietf-nfsv4-rpcrdma-02.txt). RDMA uma novaécnica para uma eficiente
movimenta@o de dados entre doi®® finais, os quais podem aumentar a velocidade
utilizada na comunicap. De acordo com o esboco, estartica deve ser utilizada em
conjunto com as ONC RPC (Open Network Computing RPC), mais conhecidas como
RPC vergao 2 e definidas pela RFC 1831, que por sua vez pode ser utilizada tanto sobre o
protocolo TCP como pelo protocolo UDP.

O NFS, ak sua verdo 3, apesar de ter suas especifiescabertas, era um padr
proprie@rio, ou seja, apenas a Sun Microsystems tinha peaimisara altér-las e assim
definir o rumo do desenvolvimento desta tecnologia. Depois dacekspadiioa uma
comunidade aberta e sem interesses individuais, muitasoggestnovas &as surgi-
ram, mesmo que algumas vezes em desacordo com aqddtos esses, praticamente
imposs$veis de ocorrerem em um padr proprieério.

6. Conclusio

De acordo com o que foi apresentado neste trabalho, observamos quacdvdsNFS

tem um futuro promissor. Isso deve-se ao fato que, por tratar-se de um protocolo aberto,
desenvolvido nos moldes do software livre, muitas caretieas podem ser alteradas

no proprio protocolo ou eR@o originar produtos derivados. As disdbss abertas entre
projetistas e desenvolvedores de uma comunidade internacional, prova que um modelo de
desenvolvimento mais aberto somente tem a acrescentar em termos de qualidade de um
pad@o de servico.
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