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Resumo. Este artigo apresenta uma andlise de ferramentas de monitoragdo de
servidores, servigos e ativos de rede. O objetivo principal do trabalho realizado
foi o de comparar ferramentas distribuidas livremente que atendam os quesitos
de monitoragdo cumulativa, geragcdo de grdficos e alertas ao administrador. O
artigo apresenta os resultados dos testes efetuados, indicando a melhor ferra-
menta para esse tipo de tarefa.

Abstract. This paper presents an analysis of monitoring tools for servers,
network services, and equipments. The main objective was to establish a compa-
rison among freely distributed applications that provide cumulative monitoring,
graph generation and administrator notification. The article presents the results
of the conducted tests, pointing out the best tool for these tasks.

1. Comentarios Iniciais

O gerenciamento de maquinas servidoras infelizmente ainda ndo é uma tarefa simples.
Muitas sdo as dificuldades e em alguns problemas é necessdrio um acompanhamento
de determinados processos para poder avaliar a melhor solugdo, como por exemplo a
avaliacdo de gargalos de aplicacdes distribuidas. Dessa maneira, é extremamente ne-
cessdrio ter uma fonte de dados disponivel para consulta imediata no caso de quedas,
congestionamento, mal funcionamento ou qualquer anormalidade que afete servidores ou
redes de computadores. Em casos mais criticos, a presenca dessas informacdes permi-
tird que o administrador tenha bases para estudar o comportamento do ambiente até o
acontecimento de uma fatalidade ou mesmo detectar e evitar sua ocorréncia.

Como comentado em [Comer 2001], o uso de um software de geréncia de rede
¢ 0 mecanismo para que o administrador descubra problemas e isole sua causa. Esse
tipo de software compreende ferramentas de monitoracdo de servigos e equipamentos
de redes, baseados principalmente no protocolo SNMP (Simple Network Management
Protocol), [Mauro and Schmidt 2001], sendo que alguns desses aplicativos podem ainda
agregar scripts e agentes remotos para coletar dados. Posteriormente essas informagdes
sdo utilizadas para extrair histéricos, andlises graficas e consultas diversas, auxiliando
assim no acompanhamento detalhado de um ambiente computacional.

O objetivo deste trabalho é apresentar algumas ferramentas relativamente bem
conhecidas pela comunidade software livre para monitorac¢do de servigos e equipamentos
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de redes. Para isso, ele encontra-se organizado da seguinte maneira: na Secdo 2 sdo
apresentadas as ferramentas MRTG, Nagios, Cacti, Zabbix, utilizadas neste trabalho; a
andlise critica dessas ferramentas, bem como a recomendagdo de uso, sdo feitas na Secdo
3; por fim, na Seg¢do 4 sdo apresentados os resultados principais deste trabalho.

2. Ferramentas de Monitorizacao de Servidores

O MRTG' é uma das ferramentas mais conhecidas para monitoragiio de servidores. De-
senvolvido por Tobias Oetiker e programado em Perl, o MRTG estd na sua verdo 2.13
[Oetiker 2006]. A instalagdo do MRTG € uma das mais simples, seu pacote e o de
suas dependéncias estdo disponiveis para a maioria das distribui¢des Linux. O MRTG
¢ muito utilizado em servidores locais, para extrair e exibir informag¢des do uso de pro-
cessador, memoria, trafego nas interfaces de rede, uso de discos, etc. Seus grificos tem
uma resolugdo agraddvel e a forma histdrica de apresentacdo € usada por quase todas
as aplicacdes do género como pode ser visto na Figura 1. O mesmo script que cria os
graficos também cria arquivos em HTML para facilitar a visualizacdo, que pode ser feita
mesmo na auséncia de um servidor web.
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Figura 1. Grafico MRTG

O Nagios? é uma aplicagiio para monitoramento de servidores e servicos de rede
com o intuito de alertar clientes ou administradores sobre possiveis problemas. O Na-
gios utiliza-se de plugins locais e remotos para colher informacdes necessdrias em suas
avaliacdes. A aplicag@o permite o envio de alertas por e-mail, sistemas de mensagens ins-
tantdneas, SMS, dentre outros. Entre seus recursos, encontra-se monitoragéio de servigos
de SMTP, POP3, SSH, HTTP, discos, temperatura, etc., utilizando-se de aplicacdes CGI
para coletar dados e constituir sua interface web [Galstad 2006]. O Nagios se encontra na
versao 2.0 e seu desenvolvimento € liderado pelo americano Ethan Galstad.

A instalacdo do Nagios é relativamente simples, dependendo do Apache? devida-
mente configurado e funcionando com suporte a execugdo de aplicacdes CGI. Apds sua
instalacdo, ja é possivel acompanhar os resultados de seus testes padrdes para a maquina
onde se encontra instalado. Dentre as op¢des que inicialmente ele disponibiliza estdo: a
utilizagdo do processador, disco, usudrios conectados, o estado de servigos que estdo ro-
dando localmente (SSH por exemplo), total de processos em execugdo assim como o ping
para o gateway da maquina de instalacdo e seus agentes (uma vez configurados), como
visto na Figura 2. A configurac@o para obter informagdes de diversas maquinas na rede é
mais complexa e depende da instalacdo de agentes remotos para a coleta de dados.

10 MRTG pode ser obtido em: http://people.ee.ethz.ch/ “ocetiker/webtools/mrtg/
20 Nagios pode ser obtido em: http: //www.nagios.org
3Servidor HTTP http://www.apache.org
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Figura 2. Monitoracao de Hosts no Nagios

O Cacti* é um frontend para o RRDTool desenvolvido em PHP com utilizagio de
base de dados MySQL ele utiliza o RRDTool para a confec¢@o de arquivos de dados e
geracdo de graficos informativos. O Cacti foi desenvolvido inicialmente por Ian Berry,
estd atualmente na verdo 0.8.6h [Berry et al. 2005]. A aplicacio utiliza-se de scripts em
Bash, Perl, XML, dentre outros para colher dados localmente, ou remotamente utilizando
SNMP. O RRDTool?, por sua vez, foi desenvolvido por Tobias Oetiker e constitui um
pacote de ferramentas para gerar e interpretar informagdes em arquivos de dados, assim
como a geragdo de graficos estatisticos com base nesses arquivos [Oetiker 2005].

Para a instalagdo do Cacti € necessario ter previamente instalado o RRDTool, Apa-
che com suporte a PHP e banco de dados MySQL. Em uma rede com suporte a SNMP
instalado e ativo, o Cacti utiliza-se dos dados de servidores, roteadores, equipamentos
wireless ou qualquer outro com suporte a SNMP, para gerar gréficos de alta qualidade e
precisdo, que podem ser acompanhados por interface web, com opgdes para configurar,
criar e visualizar diversas op¢des de graficos de monitorag@o de recursos (Figura 3). Os
principais scripts do Cacti medem a laténcia entre os hosts na rede, uso de interfaces de
rede, uso de CPU , memoria, disco, usudrios conectados, etc. A constru¢do dos graficos é
feita por rotinas em PHP, inicialmente elas recebem os dados coletados por scripts, criam
arquivos RRDs (forma de dados do RRDTool) e posteriormente os converte em graficos.

40 Cacti pode ser obtido em: http://www.cacti.net
SMais informacdes sobre 0 RRDTool (Round Robin Database Tool) podem ser obtidas no endereco:
http://freshmeat.net/redir/rrdtool/9129/url homepage/rrdtool
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Figura 3. Graficos de Dados SNMP no Cacti

O Zabbix® é uma aplicacdo para monitorar aplicacdes, redes e servidores, com
grande flexibilidade para para coleta de dados e geracdo de graficos, mapas e alertas. Cri-
ado por Alexei Vladishev, em C e PHP, utiliza banco de dados compativeis com MySQL e
PostgreSQL, sendo que sua versao estdvel é a 1.0 [Vladishev 2000]. A personalizacdo na
coleta de dados no Zabbix é um ponto muito forte desta ferramenta. As informagdes sdo
coletadas por itens cadastrados em cada host ou em um grupo de hosts. Um item constitui
uma chave SNMP para a extragdo de um resultado ou uma informagdo passada remo-
tamente ou localmente por um agente Zabbix. Um exemplo de grafico no Zabbix pode
ser visto na Figura 4, onde foram inseridas as chaves SNMP referentes ao processamento
médio da maquina remota.

As informagdes graficas do Zabbix ndo se resumem em graficos estatisticos. O
Zabbix oferece a possibilidade de se criar mapas de toda a rede, ligando servidores a
switches, roteadores, dentre outros, monitorando se estes estio ou nao ativos como visto
na Figura 4. A simples deteccdo de falha nas ligagdes entre os itens cadastrados nos
mapas € bastante para o disparo de triggers que executardo comandos em scripts ou acdes
internas do préprio Zabbix, de acordo com a necessidade do administrador.

3. Resultados e Discussao

As ferramentas apresentadas neste trabalho foram instaladas e testadas e um AMD Ath-
lon XP 2200+, com 256MB de RAM, HD de 40GB e o sistema operacional GNU/Linux
Debian 3.1. A instalacdo das ferramentas ndo causou dificuldades, MRTG, Nagios, Cacti
e Zabbix tem pacotes disponiveis para a maioria das distribuicdes, bem como suas de-
pendéncias. De todas as ferramentas o MRTG tem a instalagdo mais simples, suas
dependéncias sdo poucas e ele ndo necessita de configuragcdes em outros servicos. A

0 Zabbix pode ser obtido em: http: //www.zabbix.com
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Figura 4. Grafico e Mapa do Zabbix

instalacdo do Nagios também é simples e no Debian seu pacote auto-configura o Apache
para a execugdo de aplicagdes CGI; apds sua instalag@o ja é possivel conferir os primeiros
resultados sobre a mdquina local. Na instalacdo dos pacotes Cacti e Zabbix, € iniciado
automaticamente um instalador que guia passo-a-passo o usudrio na criagdo da base de da-
dos e configura¢do do Apache; seguindo os passos corretamente € possivel utilizar Cacti
e Zabbix logo ap6s a instalag@o dos pacotes.

Para obter os primeiros resultados, sem divida o MRTG € o mais desgastante:
ele ndo possui uma interface para configuragio e exige do usudrio o conhecimento das
chaves SNMP ou a criagdo de scripts para obtengdo dos dados e posteriormente a geragio
dos grificos. O Nagios ja detecta os principais servicos que estdo em funcionamento
na mdquina de instalagdo (conexdo com o gateway, etc.) e os monitora. O ponto forte
do Nagios € o esquema de alerta sobre anormalidades que pode ser configurado por sua
interface web, mas o fato de ndo usar gréficos para o acompanhamento de resultados torna
mais complexa a andlise e acompanhamento dos mesmos.

Como o MRTG, Cacti e Zabbix nio trazem nenhuma informacdo para acompa-
nhamento logo apds sua instalagio, mas contam com uma interface web que simplifica a
configuragdo para a geracdo de gréficos. A configuragdo do Cacti é extremamente simpli-
ficada, principalmente quando as informacdes devem ser obtidas na maquina local ou em
maquinas remotas através de SNMP; o fato do Cacti contar com perfis de coleta de dados
bésicos (uso de CPU, memdria, rede, etc) e geracdo de graficos agiliza a configuracdo
da ferramenta. A principal dificuldade do Cacti € a inclusdo de novas chaves SNMP ou
novos scripts para coleta de dados que ndo se encontram disponiveis nos perfis padrdes,
além de ndo possuir nenhum mecanismo de alerta.
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O Zabbix agrega funcionalidades do MRTG, Cacti e Nagios, possui mecanismo
de coleta de dados local, remota através do Agente Zabbix e SNMP que possibilitam
monitorar o status de servidores, servigos, ativos de rede, banco de dados e alertas em
caso de problemas. A customizagdo na coleta de dados pelo Zabbix € feita através de sua
interface web, permitindo incluir qualquer chave SNMP ou Agente Zabbix para coleta
de dados em um grupo ou host isolado. A interface web também ¢é usada para criar os
graficos a partir de dados coletados, mapas, eventos e alertas ao administrador.

Com base nos testes realizados nas ferramentas apresentadas, a indicagdo para uso
em ambientes de médio e grande porte é o Zabbix. Em ambientes pequenos ou onde ape-
nas € necessdrio gerar graficos estatisticos com dados locais ou remotos usando SNMP,
sem a necessidade de nenhum outro recurso, o Cacti pode ser usado devido a sua pratici-
dade. O Zabbix é equivalente ou melhor que o uso conjunto de todas as outras ferramentas
apresentadas, permitindo ao administrador obter informagdes extremamente minuciosas
sobre as mais diversas chaves SNMP, servidores, servigos, emissao de alertas, etc. Além
disso, possui uma instalagdo rdpida e simplificada para o Servidor e Agente Zabbix e
uma interface web simplificada para sua configuragdo. Uma sugestdo de melhoria para
esse aplicativo € o aperfeicoamento do cadastro de itens para coleta de dados em um ou
mais hosts. Esse cadastro pode se tornar repetitivo dependendo do tamanho da rede e
quantidade de hosts existentes, assim como a quantidade de itens a serem monitorados. E
interessante, por exemplo, uma opg¢éo que replicasse os itens de um host para outro.

4. Comentarios Finais

Ter a disposic¢ao informagdes sobre o comportamento de servidores, ativos de rede e qual-
quer outro dispositivo que possa ser monitorado, ajuda a manter a estabilidade, perfor-
mance e disponibilidade do ambiente computacional. Isso ocorre gracas a possibilidade
de acompanhar os hordrios de pico, detec¢do de problemas e avaliagcdo de cada ponto em
busca de melhorias.

As ferramentas de software livre expostas no artigo sdo capazes de mostrar ao
administrador de forma eficiente e confidvel, informagdes histdricas sobre toda a rede,
alerta-lo sobre falhas ou qualquer outro mal funcionamento a fim de evitar problemas ou
tornar seu reparo o mais rdpido possivel. Implementando um sistema de monitoramento,
preferencialmente o Zabbix é possivel obter informacdes detalhadas sobre servidores,
equipamentos de rede, recebimento de alertas, mapas da rede, etc., ajudando a acompa-
nhar o funcionamento da rede e dos servicos como um todo.
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