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Resumo: Este trabalho mostra que existem pragas virtuais que afetam o
sistema operacional Linux e explica por que ndo hd epidemia destas pra-
gas. Mostra como se disseminam ou obtém privilégios de root e de que
forma pode-se proteger o sistema. Apresenta uma experiéncia com pragas
do Windows® emuladas no Linux e relaciona alguns produtos antivirus.
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1 Introducao

O sistema operacional Linux estd suscetivel a ataques por pragas virtuais tanto quanto
outros sistemas operacionais. Todavia, como sio reportados poucas ocorréncias de infec-
¢do desta natureza, prevalece a idéia de que o Linux seja imune a tais pragas. Em um
importante tutorial Linux disponivel na web encontra-se o seguinte trecho:

O LINUX NAO E VULNERAVEL A VIRUS! Devido a separagio de pri-
vilégios entre processos e respeitadas as recomendacdes padrdo de politica
de segurancga e uso de contas privilegiadas (como a de root, como veremos
adiante), programas como virus tornam-se intiteis pois tem sua a¢ao limitada
pelas restri¢des de acesso do sistema de arquivos e execucao.

Frequentemente sdo criados exploits que tentam se aproveitar de falhas exis-
tentes em sistemas desatualizados e usa-las para danificar o sistema. Errone-
amente este tipo de ataque ¢ classificado como virus por pessoas mal infor-
madas e sdo resolvidas com sistemas bem mantidos. Em geral, usando uma
boa distribui¢do que tenha um bom sistema de atualizacao resolve em 99.9%
os problemas com exploits. (SILVAL 2005)).

Textos como o transcrito sutilmente sugerem que o Linux seja imune a virus. Mas
é preciso que seja feita uma andlise mais apurada dos fatos. Afinal, os virus para Linux
existem, embora em pequena quantidade. Assim, o objetivo deste trabalho é desmistificar
essa idéia de imunidade, identificando até que ponto este ambiente € seguro contra pragas
virtuais.

Um virus de computador € um programa malicioso que adiciona seu c6digo ao cédigo
de outro programa executdavel. Existem diversas outras pragas virtuais que comumente
sdo confundidas com virus, cada uma com caracteristicas particulares, tais como:
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Trojan (cavalo-de-tréia): um programa que apresenta alguma funcionalidade til, mas
que esconde um c6digo malicioso. Por exemplo, pode-se ter um joguinho que funci-
ona corretamente, mas que de forma oculta executa algum cédigo que rouba senhas
ou altera as configura¢des do sistema;

Worm: um programa cuja prépria existéncia € oculta ao usudrio. Normalmente, explora
falhas de seguranca no sistema operacional ou em outros programas, como servidores
web ou de email. Nao infecta outros programas, mas se dissemina distribuindo cépias
suas para outros sistemas vulneraveis.

Mais detalhes sobre pragas virtuais podem ser verificadas em (UCHOA, [2005). Neste
documento, serd utilizado o termo genérico "pragas virtuais" quando nao for necessaria
uma distin¢io entre virus e outros cédigos maliciosos. E importante notar que seja qual
for a forma e modo de agir da praga, representa um problema de seguranga para o sistema.

Esta obra estd organizada da seguinte forma: na Secdo 2] ¢ explicado por que ndo hd
epidemia de pragas no Linux. Na Segéo 3] é mostrado como pragas podem realizar uma
escalada de privilégios no sistema, sendo que alguns exemplos de pragas para Linux sdo
relacionados na Se¢ao[d Com objetivo de aprofundamento, na Se¢ao [5]sdo apresentadas
andlises de casos sobre ataques de worms ao servidor web Apache e sobre pragas do
Windows® emuladas no Linux. Produtos antivirus e outras ferramentas de prote¢io sdo
apresentadas na Sec¢do[6] Por fim, na Secdo[7]sdo apresentadas as principais conclusdes a
que foi possivel chegar com este trabalho.

2 Auséncia de epidemia

Uma das razdes para ndo haver epidemia de virus no Linux € que os virus ndo sobrevivem
ao ambiente hostil deste sistema (YEARGIN,[2005)), onde a disseminag@o € dificultada pelo
rigido controle de privilégios. Ou seja, se um virus infectar a conta de um usudrio, ndo
conseguira se propagar, nao tendo grande repercussdo. Este argumento s6 € valido quando
a conta de superusudrio (root) é utilizada com zelo, como em servidores e ambientes
onde o usudrio acesse sua estacdo de trabalho (desktop) sem privilégios de administrador.

Outro entrave a disseminagdo ¢ a diversidade de plataformas de hardware e software
em ambientes Linux (MOEN, 2005b). Sao muitos programas diferentes para navegar na
web, clientes de email e de chat, editores de texto e multimidia, além da variedade de dis-
tribuicdes. Assim, se uma praga é escrita especificamente para explorar um falha em um
determinado software com determinada versdo e tal software nao tiver grande representa-
tividade, ndo havera possibilidade de grande repercussio desta praga. Este fato deixard de
ser um entrave a medida que alguns programas venham a se destacar em seus segmentos,
como se observa com o OpenOffice.org como op¢do de ferramentas de escritorio.

A postura dos desenvolvedores também dificulta a disseminagdo de pragas de aplica-
tivos para Linux, quando optam pela seguranca frente a comodidade. Por exemplo, os
clientes de email no Linux ndo executam anexos diretamente. O anexo tem que ser salvo
em disco e suas propriedades alteradas, para somente entdo ser executado pelo usudrio.

A cultura do usudrio na forma de utilizar o sistema operacional € um fator muito
importante na dissemina¢@o ou ndo de pragas. Por exemplo, a boa prética recomenda
que o uso da conta de administrador (root) seja restrita apenas as funcdes inerentes a
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administracio do sistema operacional. Essa boa prética tem sido largamente empregada
no Linux. Com o aumento da utilizacdo do Linux como estac@o de trabalho doméstica,
contudo, acredita-se que este cendrio mude, caso a conta root seja utilizada da mesma
forma indiscriminada que a conta de administrador no Windows(®).

Mesmo com todos os entraves apresentados, existe a possibilidade de disseminacdo de
virus no Linux. Basta imaginar um sistema onde exista um compartilhamento de arquivos
e programas entre os usudrios, comum em uma rede de computadores (PEREIRA; MAZ-
ZOLA, 2001). Se um usudrio possuir acesso a dados compartilhados e inadvertidamente
executar um virus, este poderd infectar arquivos dos demais usudrios que também tenham
acesso ao compartilhamento.

A quantidade de pragas e infec¢des pode ser maior do que é divulgado. Por exem-
plo, a empresa Trend Micro publicou em seu site (http://www.trendmicro.com) que o
worm Slapper infectou cerca de 1.219 servidores Apache. No entanto, analistas da em-
presa finlandesa F-Secure afirmam ter entrado na rede ponto-a-ponto criada pelo worm
e contado a quantidade de servidores infectados, chegando ao nimero de 13,9 mil (RO-
DRIGUES,|2002). Isso confirma as suspeitas de Radatti, que acredita que as estatisticas de
ataque a ambientes Unix ndo sdo maiores porque os ataques realizados ndo sio reportados
(RADATTT, 20006).

Informacdes sobre novos incidentes e falhas podem ser consultadas nos sifes http:
//www.iss.net/ e http://www.cert.org/l A descoberta de uma nova praga pode
ser comunicada a organizacdo CERT (Computer Emergency Response Team) através do
endereco eletronico cert@cert.org ou a empresa ISS (Internet Security Systems) em
http://xforce.iss.net/xforce/contact.

3 Pragas virtuais no ambiente Linux

O argumento mais utilizado para invocar a imunidade do Linux é que se uma praga virtual
infectar uma méquina no perfil de um usudrio comum, apenas os arquivos a que tal usudrio
tenha acesso estariam sujeitos as agdes destrutivas daquela praga. Isso porque o Linux
faz uso de instrug¢des que requerem acesso privilegiado para realizar tarefas consideradas
criticas ou que possam afetar todo o sistema.

Este argumento € falho, pois um virus ndo necessita de poderes de root para infectar
arquivos. Mesmo que o virus esteja ativo com poderes normais de usudrio, poderia obter
privilégios através de diversas técnicas (RADATTL 2006)), como causar buffer overflow ou
condi¢d@o de corrida em algum servico do sistema ou monitorar o teclado a espreita de
alguma senha.

Buffer overflow é o resultado do armazenamento em um buffer de uma quantidade
maior de dados do que sua capacidade. O principio é estourar o buffer e sobrescrever
parte da memdria, alterando valores das varidveis locais, valores dos pardmetros e/ou
endereco de retorno para que aponte para a drea em que o c6digo malicioso encontra-
se armazenado. Apenas linguagens que ndo fazem checagem de limite sdo vulnerdveis,
como a linguagem C, na qual € baseado o kernel do Linux.

Ocorre condigdo de corrida quando multiplos processos acessam e manipulam o mesmo
dado concorrentemente e o resultado da execug@o possa ser diferente dependendo da


http://www.trendmicro.com
http://www.iss.net/ 
http://www.iss.net/ 
http://www.cert.org/
cert@cert.org
http://xforce.iss.net/xforce/contact

4 Ishimi & Uchba — Pragas virtuais em Linux

ordem em que tais acessos sdo feitos. Em algumas situacdes, uma falha deste tipo
pode ser explorada para obter privilégios. Para exemplificar, foram reportadas no site
http://www.iss.net/ falhas no kernel 2.6 que permitiriam a uma praga virtual realizar
uma escalada de privilégios:

e 12/01/2005: versodes do kernel de 2.2 a2.2.27-rcl,2.4 a2.4.29-rcl,e 2.6 a2.6.10
permitiriam a um processo executando em nivel de usudrio obter privilégios ele-
vados sobre o sistema, mediante uma condicao de corrida em fungdo de falha no
gerenciador de paginacdo SMP (Symmetric MultiProcessor);

e 15/02/2005: versdes do kernel anteriores a 2.6.11-rc4 permitiriam a um processo
executando com privilégios Direct Rendering Infrastructure (DRA) obter privi-
1égios elevados sobre o sistema, causado por uma condi¢do de corrida no driver
Radeon.

Outra forma de ganhar acesso privilegiado é roubando senhas. Desta forma, a uti-
lizacdo do comando su para obter privilégios de superusudrio deve ser evitada. Um
keyloggerﬂ pode estar alojado na conta de usudrio e, se este eventualmente fizer uso do
su, comprometerd a senha de root. Mais seguro, sob esse ponto de vista, seria efetuar
logoff e se autenticar novamente como root.

Também é questiondvel a facil aceitacdo que ndo seja um problema sério um usua-
rio comum executar uma praga virtual em sua propria conta. Se o referido usudrio, por
exemplo, for o presidente de uma grande empresa e, de repente, seus documentos forem
apagados por uma praga, isso causaria um grande transtorno. Mesmo que haja backup dos
dados, deve-se levar em conta que pode haver uma defasagem entre o dado real perdido e
o backup. Além disso, pode ser que a praga ndo apague dados, apenas facilite seu roubo
ou adulteracdo.

Um vetor de disseminagdo de praga no Linux € a instalacio de aplicacdes de terceiros,
em boa parte das vezes como root. Seria simples criar algo que se parecesse com um
programa legitimo (um trojan), como “DVD ripper e VCD encoder para Linux versao
2.34” (SEIFRIED, 2000). Muitos usudrios baixam e instalam aplicativos inadvertidamente.
Quando nio funcionam, simplesmente desinstalam ou esquecem. De qualquer forma, a
praga estaria instalada.

Além disso, os criadores de pragas virtuais utilizam-se da Engenharia Social para lu-
dibriar o usudrio. Tem-se como exemplo um falso email que circulou pela internet como
sendo um aviso oficial da empresa Red Hat. O email continha instru¢des sobre como
baixar e instalar uma “corre¢do” para uma falha de buffer overflow nos comandos 1s e
mkdir. Na verdade, o email continha links para programas maliciosos, como apontado em
(KOTADIA|[2004). Outra falsa idéia sobre o assunto € a crenc¢a de que seja dificil criar pra-
gas para Linux. Pode ser verificado com facilidade que existem diversos documentos na
Internet que ensinam como criar virus para este sistema operacional, como (BARTOLICH|,
2003).

Keylogger: programa que monitora o teclado
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4 Pragas virtuais para Linux

Até Junho de 2003, eram reportadas cerca de 100 pragas conhecidas para Linux. A partir
de Novembro de 2003, este ntimero pulou para 496, um aumento de 500%, conforme
(KNIGHT, 2004). A Tabela [I| apresenta um breve histérico de algumas das pragas co-
nhecidas para Linux, em ordem cronoldgica, tendo sido construida tomando-se por base
informagdes disponibilizadas em diversas fontes. Algumas dessas pragas sdo conside-
radas “prova-de-conceito”, ou seja, foram criadas com a finalidade de se demonstrar a
corretude de um conceito. Dois conceitos que foram provados sdo a possibilidade de
existéncia de virus no sistema operacional Linux e a possibilidade de existéncia de virus
multiplataforma.

Pode-se encontrar pragas virtuais na forma de scripts ou c6digos bindrios. Os scripts
se beneficiam da portabilidade entre diferentes sistemas. A Figura[I]e a Figura 2] apre-
sentam como pode ser uma infeccao utilizando-se scripts. Assumindo-se que o virus
compreenda as nove primeiras linhas de c6digo apds a primeira linha, pode-se utilizar a
seqiiéncia de comandos apresentados na Figura [I] para embutir o c6digo malicioso dentro
de outro script. O cédigo do script infectado ficaria de forma semelhante ao apresentado
na Figura 2] (RADATTI, 2006).

Figura 1: Infeccdo por script

head -10 $0 > /tmp/trash

tail -9 /tmp/trash > /tmp/trash2

head -1 Starget > /tmp/trash3

cat /tmp/trash3 /tmp/trash2 Starget > /tmp/trashé
cat /tmp/trash4 > Starget

/bin/rm -f /tmp/trash*

Figura 2: Script infectado

#!/bin/sh

[corpo do virus]
#!/bin/sh

[cédigo normal do script]

E importante comentar que em 30/07/2002, o servidor de FTP piblico da Fundagio
OpenBSD foi comprometido e um frojan foi adicionado ao fonte do pacote OpenSSH
disponivel aquela época. Isso foi descoberto e corrigido um dia depois. Outro incidente
semelhante ocorreu em 28/09/2002 com o servidor de FTP publico |ftp.sendmail.org,
onde foram adulterados os fontes do pacote do Sendmail 8.12.6, descoberto somente 8
dias depois (MOEN, 2005b). Outra informacao curiosa € que, a fim de demonstrar que
era possivel ter um virus multiplataforma, em 1994 havia sido criado um virus que in-
fectava documentos fonte do LaTeX, em sistemas que tinham o programa GNU Emacs
(MCMILLAN], [1994).
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Tabela 1: Breve histérico de pragas no Linux

Praga

Descoberta [ Descricao

Bliss

Set/1996

Primeiro virus conhecido para Linux. Considerado
“prova-de-conceito”.  Seu cddigo fonte fora disponibili-
zado nas listas comp.security.unix, alt.comp.virus e
comp.os.linux.misc desde 29/09/96.

Staog

Out/1996

Alguns o consideram o primeiro virus para Linux, pois o Bliss
foi “descoberto” somente em fevereiro de 1997

ADM

Mai/1998

Worm composto de 8 arquivos. Infecta sistemas Linux atra-
vés da exploracdo de uma falha do daemon named conhecida
como buffer overrun. Este ataque consiste em enviar um pa-
cote especialmente preparado a maquina-alvo do ataque, que
¢é executado e causa uma excessao que lhe dd poderes de root.
O arquivo /etc/hosts.deny € excluido e é aberta uma cone-
x40 com a maquina de origem por onde é baixado o restante
do cédigo do worm. Quando a infeccdo se completa, o worm
envia um ermail parajadmsmb@hotmail.coml e inicia um novo
ataque a outro sistema vulnerdvel.

Ramen

Jan/2001

Este worm utiliza vulnerabilidades em 3 daemons do RedHat
6.2 e 7 que lhe garantem poderes de root: statd, lpd e
wu-ftp. As vulnerabilidades foram reportadas 3 meses antes
do worm ser descoberto. E composto de 26 arquivos, dentre
scripts e executaveis.

Lion

Mar/2001

Este worm explora a vulnerabilidade Transaction Signatures
Buffer Overflow, que permite a execugdo de cédigo arbitrd-
rio no sistema atacado. Envia certas informag¢des para um
dado enderego de email, como configuracdo da rede e arquivos
passwd € shadow.

Winux

Mar/2001

E um virus multiplataforma, pois infecta Windows®) 95, 98,
ME, NT e 2000, além do Linux. E considerado “prova-de-
conceito”.

Adore

Abr/2001

Similar ao Ramen e Lion, este worm utiliza vulnerabilidades
conhecidas nos servicos BIND, wu-ftpd, rpc-statd e 1pd
para infectar o sistema. Uma vez infectado, faz download
do worm e o executa. Depois instala um backdoor (porta de
acesso ndo autorizado ao computador, quando este estd conec-
tado a Internet).

Slapper

Set/2002

Este worm explora uma vulnerabilidade do servidor web Apa-
che com OpenSSL (mod_ss1) versdo 0.96d e anteriores. Ele
enviava uma requisicdo HTTP GET invdlida na porta TCP 80.
Quando detectado um sistema vulneravel, conectava-se ao ser-
vico SSL na porta TCP 443, enviava uma cépia de seu cédigo-
fonte, compilava e executava.

Mighty

Out/2002

Similar ao Slapper, este worm explora uma falha de buf-
fer overflow no Apache executando OpenSSL versdes 0.9.6d,
0.9.7-beta2 e anteriores, obtendo privilégios de root.

Troj_Remoterx.A

Out/2003

Trojan que utiliza buffer overflow para acessar e controlar sis-
temas Linux , Windows®) NT, 2000 ¢ XP.

Binom

Dez/2004

Nos arquivos infectados por este virus pode-se observar o
texto: “[ Cyneox/DCA”.
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5 Casos Classicos

5.1 Worms no servidor web Apache

O Apache € um servidor web desenvolvido de forma colaborativa e disponibilizado com
cddigo aberto, inicialmente baseado no HTTPD escrito pelo NCSA. Tem sido o mais
popular servidor web desde abril de 1996, chegando a abranger, em novembro de 2005,
quase 70% dos servidores web no mundo, segundo (NETCRAFT] 2005). Existem versdes
do Apache para diferentes Sistemas Operacionais, como Linux e Windows®). Devido a
sua grande popularidade, tem sido alvo de ataque de worms como Scalper e Slapper.

O Scalper foi inicialmente detectado em Junho de 2002. Esse worm propagava-se
em ambientes FreeBSD pela existéncia de uma vulnerabilidade do servidor web Apache,
conhecida como encoding vulnerability. Essa vulnerabilidade foi eliminada a partir das
versdes 1.3.26 e 2.0.39 do Apache (TOCHEVA; RAUTIAINEN]| [2002).

Quando o Scalper ganha acesso ao servidor, copia um arquivo com extensio .uaa na
pasta /tmp, decodifica-o, gerando um novo arquivo com extensdo .a, que é executado.
Ele permite a um atacante controle remoto sobre o servidor comprometido através de um
backdoor na porta 2001/UDP, com os mesmos privilégios do servidor Apache, e inicia um
novo ataque a outras redes classe A. A remog¢do deste worm é simples, bastando excluir
o executdvel na pasta /tmp e terminar sua execugdo. O seu processo pode ser visto na
lista de processos como “.a” e finalizado com o comando kill. O Scalper ndo modifica
a configuragdo do sistema.

O Slapper apareceu trés meses depois do Scalper, muito semelhante ao primeiro. Seu
alvo eram maquinas executando Apache e OpenSSL (mod_ss1) anterior a 0.96d, inclu-
sive. Todavia, ao contrdrio do Scalper, o Slapper atingiu milhares de servidores web
pelo mundo, atacando sistemas Unix, Solaris, Linux e BSD compativeis. Embora exis-
tam versdes do Apache para Windows(®), este ndo fora afetado. Como comentado em
(RODRIGUES| 2002):

As falhas exploradas pelo Slapper encontram-se na biblioteca de arquivos do
OpenSSL, uma implementacdo de cédigo aberto do protocolo SSL (Secure
Sockets Layer), usado para transacdes seguras pela Internet, principalmente
por sites de comércio eletronico, bancos e aplicagdes que requerem privaci-
dade

O Slapper procurava por sistemas vulnerdveis enviando uma requisicdio HTTP GET
invélida na porta TCP 80. Quando detectado um sistema Apache vulnerdvel, o worm
se conectava ao servico SSL na porta TCP 443, enviava uma cdpia de seu codigo fonte
(.bugtrag.c) para a pasta /tmp, decodificava o cédigo-fonte e o compilava, gerando o
executdvel .bugtraqg, que era entdo executado. O worm ativo no servidor comprometido
iniciava uma varredura para infectar outros servidores (CERT, [2002)).

Cada servidor infectado pelo Slapper passava a fazer parte de uma espécie de rede
ponto-a-ponto criada pelo worm, que poderia ser manobrada pelo criador do virus para
realizar ataques do tipo DDoS (Distributed Denial of Service). Ataques deste tipo ocorre-
ram contra empresas como Amazon, Yahoo, CNN, eBay e Microsoft. O Slapper infectou



8 Ishimi & Uchba — Pragas virtuais em Linux

cerca de 13,9 mil servidores, segundo a empresa finlandesa F-Secure, que chegou a estes
nimeros penetrando na rede ponto-a-ponto criada pelo worm e contando os servidores
comprometidos.

Considera-se ainda duas variantes principais do Slapper: Cinik e Unlock. Explora-
vam a mesma vulnerabilidade, mas manuseavam arquivos com nomes distintos, além de
corrigirem falhas de programagao de seu antecessor. A variante Unlock ainda adicionou
a capacidade de instalar um backdoor na maquina infectada, que ficava monitorando a
porta 1052/TCP.

O Slapper e suas variantes geram um grande volume de trafego nas portas 2002/UDP,
1978/UDP e 4156/UDP, degradando o desempenho de redes e comprometendo a resposta
dos servidores. O cdédigo-fonte do Slapper pode ser encontrado para estudo no endereco
http://packetstormsecurity.org/0209-exploits/bugtragworm.tgz.

5.2 Pragas do Windows(®) no Linux

Em funcdo da diferenca entre arquiteturas, as pragas virtuais que atingem o Windows®)
geralmente ndo causam danos ao Linux. Abre-se uma exce¢do a pragas multiplataforma
como Winux, que atinge ambos os sistemas. Obviamente, O processo de boot do Linux
pode ser interrompido por um virus do Windows(R) que altere dreas como o Master Boot
Record (MBR), em méquinas com dual boot.

Quando uma praga virtual do Windows(®) € executada no Linux a partir de emulacio
com o Wine, € possivel que tal praga consiga causar algum dano, conforme mostrado na
Tabela 2] adaptada de (MOEN| [2005a).

Tabela 2: Execugao de pragas do Windows®) no Linux

Klez | MyDoom | Sobig | SCO | SomeFool
Executa Sim | Nio Sim Sim | Sim
Instala Payload | Nao | Nao Nao Sim | Sim
Propaga-se Nao | Nao Nao Nao | Nao
Afeta Linux Nao | Nao Nao Nao | Sim

Segue-se uma uma andlise detalhada da execug@o das pragas virtuais do Windows®),
através do Wine, apresentadas na Tabela@ de acordo com testes apresentados em (MOEN,
20054a):

e O Klez executa, mas o Wine emite mensagens de erro acerca do arquivo ntdl1l.
Este worm procura por enderegos de email e envia emails com sua cOpia em
anexo. Foi adicionado um endereco de email a um arquivo .txt em ~/wine/fake_
windows/Windows/Desktop/|e reexecutado o worm; mesmo assim nenhum email
foi recebido referente ao worm.

e MyDoom se dissemina a partir de um arquivo compactado .zip . Como nio foi
possivel descompactar, este worm foi considerado incompativel com Linux/Wine.

e Sobig supostamente cria o arquivo winstt32.dat ao ser executado e envia emails
com cépias suas. No Wine, executou mas nio criou o tal arquivo nem enviou
emails.


http://packetstormsecurity.org/0209-exploits/bugtraqworm.tgz
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~/wine/fake_windows/Windows/Desktop/
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e SCO € uma variante do MyDoom, mas ao contrario de seu predecessor, foi possivel
descompactar seu arquivo .zip . Ao ser executado, conseguiu gravar seu payload
em|~/wine/fake_windows/Windows/System/shimgapi.dll|e alterou a data do
sistema para 03/02/2004.

e SomeFool conseguiu instalar seu arquivo winlogon.exe no Wine e entrou em
loop, impactando negativamente na performance da miquina.

Com o aperfeicoamento do Wine e o surgimento de pragas multiplataforma como o
Winux, pode ser que em um futuro préximo estes resultados sejam mais favordveis as
pragas virtuais. Ha de se considerar também uma boa probabilidade de virus de macro do
MS Office(®) executar em Linux via Wine. Outra possibilidade é a execugio de virus de
macro do OpenOffice.org.

6 Ferramentas para combate as pragas virtuais

6.1 Produtos antivirus

Como atualmente nio existem muitas pragas para Linux, os programas antivirus que exe-
cutam neste sistema possuem sua base de assinaturas quase que totalmente voltadas para
pragas do Windows®). Uma assinatura € uma seqiiéncia de caracteres utilizada para iden-
tificar uma praga.

O leitor poderia questionar sobre o motivo procurar pragas do Windows®) no Linux.
A resposta € simples: o Linux € muito utilizado em servidores de rede (servidor de email,
de dados etc). Assim, supondo-se que um servidor de emails no Linux sirva estagdes
Windows®), seria desejdvel que as mensagens com anexo fossem verificadas antes de
serem entregues aos clientes.

Também € interessante ter antivirus na esta¢do de trabalho Linux, pois mesmo que o
antivirus relacione apenas uma centena de pragas do Linux, ainda assim pode detectar
uma praga desconhecida utilizando-se de heuristicas e andlise de padrdes, como apontado
em (VELASCO, 2004). Alguns produtos antivirus para Linux sdo:

e F-Prot® Antivirus for Linux x86 Workstationﬁ protege estacdes Linux da acdo
de virus, worms e trojans. Pragas desconhecidas podem ser detectadas através de
heuristica. Executa a partir de linha de comando. E grétis para uso pessoal, sendo
que a versdo paga inclui um componente de monitoramento (Real Time Protector),
um agendador de verificagdo automatica e um gerenciador de atualizac¢des de as-
sinatura.

o McAffe® LinuxShieI(ﬂ programa comercial que protege o sistema Linux contra
virus, worms, trojans e outras pragas. Possui mecanismo de atualiza¢do automadtica
e implementa heuristica.

e BitDefender® Linux Editiorﬂ programa gratuito executado por meio de linha de
comando. Elimina worms como Morris e Scalper, além de pragas do Windows.

2F-Prot: http://www.f-prot .com/|
3McAffe: http://www.mcafeesecurity.com/,
4BitDefender: http://www.bitdefender.com/|


~/wine/fake_windows/Windows/System/shimgapi.dll
http://www.f-prot.com/
http://www.mcafeesecurity.com/
http://www.bitdefender.com/
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e Clam Antivirus (ClamAVﬂ programa distribuido sob a licenca GPL (Licenca Pu-
blica Geral). Seu propésito principal € o uso integrado com servidor de email (ve-
rificacdo de anexos), mas pode ser utilizado para verificar o sistema de arquivos
de uma estag¢@o. Possui uma ferramenta para atualiza¢do automatica. Executa por
linha de comando, mas existem ferramentas de terceiros que podem lhe conferir
uma interface grafica, como o ClamShell.

6.2 Prevencao contra buffer overflow e condicao de corrida

Como comentado na Secdo [2} um virus poderia se aproveitar de falhas em programas, e
buscar ampliar seus privilégios através da exploracdo de buffer overflow ou condi¢io de
corrida, por exemplo. Dessa maneira, torna-se recomendavel o uso de ferramentas que
previnam esse tipo de falha, como RootCheck, Libsafe e PaX.

0] RootCheckE] € uma ferramenta que atua quando um usudrio comum muda sua uid
para O (root), verificando se este usudrio tem permissdo para tal. Em caso negativo, o
RootCheck derruba o processo iniciado pelo usudrio. Desta forma, se uma praga virtual
utilizasse uma vulnerabilidade de buffer overflow para conseguir privilégios de root, seu
processo seria derrubado pelo RootCheck, como apontado em (LEON, 2003), 0 mesmo se
aplicando a condic¢do de corrida.

A Libsafe[]é uma biblioteca de carregamento dindmico que protege 0s processos con-
tra exploracdes de buffer overflow pela interceptacdo de chamadas a determinadas fun-
¢des conhecidas como vulnerdveis, como strcpy (char *dest, const char *src) e
gets (char*s), consoante (TAMBORIM, [2004). E executada uma versdo substituta da
funcdo interceptada, que implementa a mesma funcionalidade mas que ndo estd sujeita a
esse tipo de falha.

o PaXﬂé um patch para o kernel do Linux que engloba varios mecanismos de defesa
contra exploragdo de falhas que permitiriam a um atacante obter acessos arbitrdrios de
leitura/escrita no espaco de enderecamento do processo atacado. O PaX previne ataques
por buffer overflow.

7 Conclusao

Existem muitas vozes que apontam o crescimento da quantidade de pragas para Linux a
medida que este sistema aumente sua participacdo no mercado de estacdes de trabalho.
Tais perspectivas podem ou nio se concretizar. O importante € notar se tais pragas terao
algum impacto no mundo Linux. Esse impacto dependerd dos seguintes fatores :

Cultura dos usuarios: a cultura atual dos usudrios Linux, talvez pelo grande emprego
em universidades e empresas, beneficia o sistema. Com o aumento do uso do Li-
nux em esta¢des de trabalho por usudrios domésticos, muitos dos quais migrando do
Windows®) para Linux, esse panorama pode mudar, muito embora o préprio sistema
e programas afins estimulem o usudrio a boas praticas. Por exemplo, ao executar o

SClamAV: http://www.clamav.net|

SRootCheck: |http://www.w00w00.org/files/sectools/rootcheck/,

TLibsafe: http://www.research.avayalabs.com/gcm/usa/en-us/initiatives/all/nsr.htm
8PaX:http://pax.grsecurity.net,
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http://pax.grsecurity.net
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cliente de IRC X-Chat como root, o aplicativo emite uma mensagem informando que
essa é uma acao perigosa e sugere que utilize o servico com uma conta de usudrio.

Postura dos desenvolvedores: os desenvolvedores Linux em geral ddo muito valor a se-
guranca. Atualmente, por exemplo, existe um repuidio a execuciio automdtica de ane-
xos em emails. Se futuramente os desenvolvedores abrirem mio da seguranca em prol
da comodidade, poderdo criar um ambiente propicio a disseminagdo de pragas, como
ocorre com 0 Windows®).

O grande problema quanto a pragas no Linux ndo sdo os virus, mas sim os worms
e trojans. O Linux ndo é imune a pragas virtuais. Seria mais apropriado dizer que atu-
almente estd menos propenso a ataques que outros sistemas operacionais. A seguranga
precisa ser construida. Deve-se manter o sistema operacional e aplicativos atualizados,
aperfeicoar suas configuragdes, utilizar ferramentas de auditoria e criar uma cultura de
boas praticas entre 0s usudrios.

Em ambientes controlados e atualizados, como servidores, onde se utiliza a conta
root com cautela e nfo se executa programas suspeitos, ndo se justifica o emprego do
antivirus, a ndo ser que o servidor trabalhe com clientes Windows(®). Uma alteracio nio
autorizada em tal sistema seria mais facilmente detectada e corrigida. Em estacdes de
trabalho, onde nao haja tal rigor e a conta root seja utilizada de forma abusiva, como em
estacdes domésticas, seria prudente o emprego de antivirus.

Desta forma, fica claro ao administrador de sistemas Linux que ao se pensar em se-
guranga ndo se deve deixar de lado a preocupacdo com pragas virtuais e que é muito
importante que seus usudrios recebam orientagdes sobre boas praticas, como apontado
em (KOJM, 2006). Nesse sentido, com o objetivo de ampliar o leque dessas prética, este
trabalho sugere como trabalhos futuros a constru¢cdo de ambiente com HoneyPoﬂ para
pragas virtuais, com testes das varias ferramentas de antivirus. Com isso, seria possivel
identificar pragas de Linux ativas e a eficiéncia dos produtos antivirus.
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