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RESUMO

MilhoGes de pessoas morrem anualmente vitimas de acidentes de tran-
sito no mundo. Para proporcionar maior seguranga no transito, foram desen-
volvidas redes de comunicagao que podem prover troca de informagoes entre
veiculos, as VANETS (Veicular Ad Hoc Networks). Este trabalho apresenta
como solucao de seguranca no transito, uma aplicacao de deteccao e alerta
automadticos de acidente utilizando VANETSs. A transmissdo de alertas de
acidente é feita de forma epidémica e oportunista, se espalhando por todos
os dispositivos da VANET que se encontram dentro do raio de interesse
da informagao do acidente. Foram considerados requisitos de qualidade de
servico para aplicacoes de seguranca de transito e desenvolvidos algoritmos
de detecgao de acidentes e disseminacgao de alertas na VANET. A aplicagao
foi avaliada em um dispositivo real de comunicacao. Os resultados mostram
que € possivel transmitir alertas entre veiculos e entre veiculos e infraestru-
tura. Os alertas foram transmitidos com valores de laténcia abaixo de 100
milissegundos e com alcances superiores a 150 metros nos cendrios avalia-
dos.

Palavras-chaves: Redes veiculares. = VANET. Deteccao de acidentes.
Disseminacao de alertas.



ABSTRACT

Millions of people die annually around the world, victims of traffic
accidents. In order to provide greater traffic safety, communication networks
that can provide the exchange of information between vehicles was develo-
ped, the VANETSs (Vehicular Ad Hoc Networks). This work presents as
solution for traffic safety an application of automatic detection and warning
for traffic accidents using VANETSs. The transmission of accident warnings
is done in an epidemic and opportunistic manner, spreading throughout all
VANET devices found within the radius of interest to the accident informa-
tion. We considered service quality requisites for the application of traffic
safety and developed accident detection and warning dissemination algo-
rithms in VANET. The application was evaluated in a real communication
device. The results showed that it is possible to transmit warnings between
vehicles and between vehicles and infrastructures. The warnings were trans-
mitted with latency values below 100 milliseconds and with ranges superior
to 150 meters in the evaluated sceneries.

Keywords: Veihcular networks. VANET. Accident detection. Warning
dissemination.
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1 INTRODUCAO

Em 2010, cerca de 1,24 milhao de pessoas morreram vitimas de
acidentes de transito no mundo (WORLD HEALTH ORGANIZATION -
WHO, 2013). No Brasil, s6 nas rodovias federais, aconteceram mais de 180
mil acidentes no ano de 2010, segundo o Departamento Nacional de Infra-
estrutura de Transporte - DNIT (2010). Para ajudar a reduzir esse niimero
de acidentes foram desenvolvidas as redes veiculares ad hoc (VANETS). Os
principais objetivos das VANETS sao seguranga no transito e transporte efi-
ciente (HARTENSTEIN; LABERTEAUX, 2008). Utilizando essas redes é
possivel coletar e disseminar informagoes para detecgdo automaética e alerta
de acidentes de transito, que podem reduzir o niimero de fatalidades.

As VANETS sao caracterizadas por serem redes de comunicac¢ao en-
tre veiculos ou entre veiculos e dispositivos de infraestrutura instalados nas
vias de transito. Nessas redes, sao trocadas mensagens sobre as condigoes do
trafego de veiculos, seguranca do transito, comunicagao de acidentes e/ou
mensagens de proposito geral (HARTENSTEIN; LABERTEAUX, 2008).
Por transmitirem informagoes consideradas criticas e terem caracteristicas
préprias (diferentes trajetérias dos veiculos e alta velocidade por exemplo),
um padrao de comunicacgao foi elaborado para as VANETS, o IEEE 802.11p.

O desenvolvimento do padrao IEEE 802.11p Wireless Access in Vehi-
cular Enviroment (WAVE) foi iniciado pelo Institute of Electrical and Elec-
tronics Engineers (IEEE) em 2004. Em 2012 este padrao foi incorporado ao
padrao IEEE 802.11. Além deste padrdo de comunicagao, outros padroes
foram criados para as VANETSs. O padrao IEEE 1609 é dividido em seis
documentos que tratam da seguranga na transferéncia de informagoes, dos

servicos de rede, do roteamento de canais de comunicagao, da organizagao
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dos padroes ISO e do gerenciamento de identificadores das VANETSs. Os
padrées IEEE 802.11 e IEEE 1609 formam a Arquitetura WAVE, que é defi-
nida de acordo com documentos criados pelo grupo de trabalho IEEE 1609
(INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGINEERS -
IEEE, 2015).

O padrao IEEE 802.11p exige hardwares especificos devido as adap-
tagOes necessarias para as VANETSs. Esses hardwares ainda nao se popu-
larizaram devido ao seu alto custo (VANDENBERGHE; MOERMAN; DE-
MEESTER, 2011). Uma alternativa pode ser a utilizagdo de dispositivos de
arquitetura aberta, proprios para comunicacao sem fio como as Routerbo-
ards (MIKROTIK, 2015). Elas possuem varias interfaces que permitem a
utilizacao de varias tecnologias e a variacao de padroes de comunicagao sem
fio. Sao exemplos de tecnologias de comunicagao: 3G/4G, Wi-Fi, Ethernet,
USB (Universal Serial Bus), Serial e as variagoes dos padroes IEEE 802.11
a/b/g. Routerboards com o padrao IEEE 802.11a podem ser modificadas de
forma a ter um comportamento semelhante ao padrao de redes veiculares
(BARCELOS et al., 2014a, 2014b). As Routerboards podem se comunicar
com os dispositivos méveis, transmitindo as informacoes pela rede veicular
utilizando o padrao IEEE 802.11p.

Para detectar acidentes automaticamente e emitir alertas, sao neces-
sarias informacoes sobre o estado do airbag e a velocidade do veiculo, além
das coordenadas geograficas para indicar a posi¢ao do veiculo acidentado.
Os dispositivos mdveis possuem capacidade de comunicacao utilizando wi-
reless e bluetooth, alto poder de processamento e ferramentas como GPS
(Global Positioning System) e acelerometro que podem ser utilizadas como

fonte de informagao para as VANETs (ZHAO, 2000). Para conseguir infor-
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macoes como a velocidade do veiculo e o estado de seu airbag é utilizado o
sistema OBD 2 (On-Board Diagnostic 2).

O OBD 2 é um sistema que pode ser encontrado em carros fabricados
a partir do ano de 1994 e consiste em um conjunto de sensores que trazem
varias informagoes sobre o veiculo. O dispositivo mével pode ler essas infor-
magoes de um scanner OBD 2 por meio de conectividade Bluetooth, Wi-Fi
ou USB.

As informacées extraidas dos veiculos podem trafegar pelas VANET's
até unidades com acesso & internet. Assim essas informagoes podem ser
tratadas por servidores web e disponibilizadas para autoridades, familiares
do motorista e seguradoras de veiculos.

Devido ao carater de emergéncia, as aplicagoes de seguranca de tran-
sito exigem baixa laténcia nas comunicacoes e um alcance minimo para que
apresentem efetividade (IBANEZ et al., 2011). Em aplicagoes de deteccao
automatica de acidentes, um alerta deve ser emitido o mais rapido possivel,
considerando um raio de alcance que permita que motoristas proximos do
acidente sejam avisados a tempo de tomar medidas de precaucao. Além
disso, Ibanez et al. (2011) apresentam como valores ideais para este caso
uma laténcia de 100 ms a um raio de 150 metros do acidente.

Existem varios estudos voltados para deteccao e alertas de acidentes
de transito. Fire et al. (2012), Thompson et al. (2010) e Zaldivar et al.
(2011) criaram aplicativos para dispositivos méveis que detectam acidentes
e emitem alertas utilizando mensagens de celular ou a rede 3G/4G. Na
industria sao encontradas tecnologias semelhantes, como o dispositivo Sync
(FORD, 2015) desenvolvido pela Ford. Entretanto, nenhum destes trabalhos

utiliza VANET como meio de transmissao para emitir alertas de acidente.
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Nesta dissertacao foi desenvolvida uma aplicagdo que detecta aci-
dentes de transito automaticamente e transmite alertas por uma VANET
em tempo real. Os alertas sdo enviados para veiculos préximos ao acidente
e para dispositivos instalados nas vias de transito que podem retransmiti-los

a servidores web.

1.1 Motivacgao e definicao do problema

Nao foi encontrada na literatura atual uma solugdao que faca a de-
tecgao automatica de acidentes e emita alertas para veiculos e/ou para uma
central de monitoramento usando VANET no padrao IEEE 802.11p.

Uma aplicacao com estas caracteristicas permite que motoristas de
veiculos que trafegam proximos ao acidente tenham, antecipadamente, a
informacao do acidente e, consequentemente, tenham mais tempo para re-
agir a ele que teriam se nao recebessem o alerta. Além disso, equipes de
socorro podem receber a informacgao do acidente automaticamente, o que
pode diminuir o tempo de socorro e aumentar as chances de uma vitima
sobreviver.

O problema abordado é a melhoria da eficiéncia do socorro e da
sinalizagao de acidentes de transito por meio da automatizagao do processo

de deteccao e alerta desses acidentes.

1.2 Objetivo

Este trabalho teve como objetivo criar uma aplicacao de deteccao e
alerta automaticos de acidente, considerando os requisitos de qualidade de
servigo para aplicagoes de seguranca de transito. Sao desenvolvidos algorit-

mos de deteccao de acidentes e de disseminacao de alertas na VANET.
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1.2.1 Objetivos especificos

Para o desenvolvimento da aplicacao de deteccao e alerta de aciden-

tes de transito foram estabelecidos os seguintes objetivos especificos:

1.3

avaliar quais informacgoes sao importantes para detectar acidentes de

transito e emitir alertas;

analisar e criar algoritmos que permitam a deteccdo de acidentes de

transito;

analisar e criar algoritmos que permitam a disseminacao de alertas de

acidentes em uma VANET;

desenvolver e avaliar uma aplicacao que detecte automaticamente um
acidente e emita alertas pela VANET considerando os requisitos de
qualidade de servigo para aplicacoes de seguranca de transito em redes

veiculares;

realizar experimentos praticos, verificando se o sistema atende aos
requisitos de qualidade de servigo, identificando caracteristicas que

possam ser melhoradas.

Estrutura do trabalho

Na se¢ao 2 sao mostrados os conceitos fundamentais para o enten-

dimento do trabalho. Na secao 3 sao apresentados trabalhos relacionados a

esta pesquisa. A metodologia de desenvolvimento e os materiais necessarios

para a pesquisa sao descritos na secao 4. Na segdao 5 sao mostrados os re-

sultados. Por fim, na secao 6, sao apresentadas as conclusoes e os trabalhos

futuros.
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2 REFERENCIAL TEORICO

Nesta secao sao apresentados os principais conceitos e padroes re-
lacionados com aplicagbes de seguranga de transito, além das ferramentas
utilizadas no desenvolvimento da aplicacao de deteccao automatica e alerta

de acidentes.

2.1 Redes ad hoc

Uma rede ad hoc é uma rede de dispositivos que utiliza tecnologia
sem fio criando uma rede sem administracao (ZAFOUNE; KANAWATTI;
MOKHTARI, 2007). E uma rede onde todos os dispositivos podem se co-
municar diretamente sem precisar de uma infraestrutura que gerencie a
comunicacao entre eles, como um roteador por exemplo.

Essas redes trazem caracteristicas de mobilidade ja que nao precisam
estar perto de uma infraestrutura para funcionar. As informagoes podem
passar por varios dispositivos intermedidrios antes de chegarem ao seu des-
tino, permitindo a comunicacao de dispositivos distantes se existir uma rota

entre eles.

2.2 Redes Veiculares Ad Hoc (VANET)

VANET ¢é a tecnologia wireless que permite construir redes ad hoc
entre veiculos ou entre veiculos e infraestruturas (HARTENSTEIN; LA-
BERTEAUX, 2010). O padrao IEEE 1609.1 (IEEE, 2006) define dois tipos
de dispositivos que fazem acesso a redes sem fio em redes veiculares: a RSU
(roadside unit) ou dispositivo de infraestrutura e a OBU (onboard unit) ou

dispositivo do veiculo. O primeiro é fixo e é instalado ao longo das vias e o



segundo é movel e é instalado dentro dos veiculos.

As comunicagoes em VANETS sdo separadas em trés categorias de-
pendendo dos tipos de dispositivos envolvidos: comunicagoes entre veicu-
los (vehicle to vehicle - V2V), comunicagoes entre veiculos e infraestrutura
(vehicle to infrastructure - V2I) e comunicagoes hibridas (V2X), que uti-
lizam as outras duas categorias de comunicacdo. A Figura 1 ilustra essas

categorias.

g o /@nﬁn

Modo Hibrido

e

. Modo Infraestruturado

ia

Modo ad hoc

Figura 1 Comunicagoes V2V, V2I E V2X.

As aplicacoes de redes veiculares sao classificadas em trés categorias

dependendo de seu propésito (HARTENSTEIN; LABERTEAUX, 2008):

e Seguranca de transito: sao aplicagoes que alertam motoristas so-
bre acidentes ou outros eventos cruciais para a seguranca do veiculo.
Mensagens de aplicacoes deste tipo tém prioridade sobre mensagens

dos demais tipos.
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e Eficiéncia de transporte: sao aplicagoes que otimizam o desloca-
mento do veiculo utilizando informacoes sobre engarrafamentos ou

outras informacoes do transito.

e Informagao/entretenimento: sao aplicagoes gerais, como acesso a

internet e aplicacoes oportunistas.

Hartenstein e Laberteaux (2008) apresentam os principais desafios
das VANETS, separando-os em desafios sécio-econémicos e técnicos.

Como desafio sécio-economico, é apresentado o efeito de rede: o va-
lor agregado pela VANET para um consumidor depende do nimero total de
consumidores que possuem os equipamentos de redes veiculares instalados
em seus veiculos. O desafio nesse caso é como fazer com que os primeiros
consumidores comprem os equipamentos de VANETSs. H4& sugestoes como
criar leis que obriguem que os veiculos tenham estes equipamentos ou ins-
talar as infraestruturas nas estradas, de forma a atrair a instalacao dos
equipamentos nos veiculos.

Entre os desafios técnicos estao: coordenar a comunicacao entre os
dispositivos; tratar a topologia dinamica baseada na mobilidade dos veicu-
los e seu impacto na propagacao de sinal; trabalhar em uma ampla gama de
condicgoes, como trafego de veiculos denso ou esparso; e a forte necessidade
de poténcia de transmissao e controle de taxas adaptativas para alcancar
um grau razoavel de confiabilidade e baixa laténcia de comunicacao (HAR-
TENSTEIN; LABERTEAUX, 2008).

A Tabela 1 apresenta a laténcia para prover qualidade de servigo
para diferentes aplicagbes em VANETs (IBANEZ et al., 2011).

Para especificar uma forma de atacar estes desafios e permitir que

empresas pudessem produzir equipamentos compativeis para redes veicula-
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Tabela 1 Requisitos de qualidade de servico para aplicacoes de seguranca de tran-

sito.

Aplicagbes Laténcia Maxima | Alcance
Violacao de seméforo 100 ms 250 m
Aviso de excesso de velocidade 1000 ms 200 m

antes de realizar uma curva
Luzes de freio de emergéncia 100 ms 200 m
Colisao a frente 100 ms 150 m
Aviso de mudanga de faixa 100 ms 150 m

res, foi iniciada uma padronizagao das VANETSs. Em 1996 o Departamento
de Transportes dos Estados Unidos, a Sociedade Americana de Transporte
Inteligente e outras partes interessadas desenvolveram o servico Intelligent
Vehicle Highway Systems (IVHS), um framework processual que foi o plano
mestre para a iniciativa ITS (Intelligent Transportation System) (UZCA-
TEGUIL; ACOSTA-MARUM, 2009).

A iniciativa ITS implementou alguns servicos na faixa de frequéncia
de 902 Mhz a 928 MHz. Esta faixa foi considerada pequena e muito poluida
para os servigcos de redes veiculares (UZCATEGUI; ACOSTA-MARUM,
2009). Em 1999 a Federal Comunications Commission (FCC), nos Esta-
dos Unidos, alocou uma faixa de 75 MHz no espectro de frequéncia de 5,85
a 5,925 GHz exclusivamente para comunicacoes veiculares (ALVES et al.,
2009). Esta faixa foi denominada Dedicated Short-Range Communications
(DSRC).

Em 2002 foi recomendada a adocao de um padrao tinico para as ca-
madas fisica (PHY) e de controle de acesso ao meio (MAC) para as redes
veiculares. Em 2004 um grupo de trabalho da IEEE comecou a desenvol-
ver uma emenda ao padrao IEEE 802.11, o IEEE 802.11p. Paralelamente,

um outro grupo de trabalho da IEEE desenvolveu padroes para as outras
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camadas de rede, o IEEE 1609. Inicialmente, o IEEE 1609 foi dividido em
quatro documentos, IEEE 1609.1, IEEE 1609.2, IEEE 1609.3 e IEEE 1609.4
(UZCATEGUI; ACOSTA-MARUM, 2009). Posteriormente, o padrao IEEE
802.11p foi incorporado ao IEEE 802.11, o padrao IEEE 1609.1 foi consi-
derado desnecessario tornando-se um padrao rascunho e foram adicionados
mais documentos: IEEE 1609.0, IEEE 1609.5, IEEE 1609.6, IEEE 1609.11
e IEEE1609.12 (IEEE, 2014). Os padroes IEEE 802.11p e IEEE 1609.x sao
conhecidos como arquitetura WAVE ( Wireless Access in Vehicular Environ-

ments).

2.3 Arquitetura WAVE

A arquitetura WAVE é composta por dez documentos que tém o ob-
jetivo de facilitar o acesso a wireless em aplicacoes veiculares. A arquitetura
WAVE nao define as camadas de sessdo, apresentacao e aplicacdo que sao
definidas no modelo de referéncia OSI (Open Systems Interconnection) uti-
lizado em redes tradicionais. Porém, sao definidos o gerenciador de recursos
(IEEE 1609.1) e os blocos de servicos seguros (IEEE 1609.2) (UZCATEGUI,
ACOSTA-MARUM, 2009). A Figura 2 apresenta a pilha de protocolos da
arquitetura WAVE. A Tabela 2 resume os padroes e seus propositos.

Os padroes IEEE 1609.5 e IEEE 1609.6, até o momento, ainda nao
foram publicados. A seguir s@o apresentados os detalhes dos outros docu-
mentos da Arquitetura WAVE. Este trabalho se baseou principalmente nos

padroes IEEE 802.11p e IEEE 1609.1.
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Tabela 2 Lista de padroes que fazem parte da arquitetura WAVE (AHMED et
al., 2013; IEEE, 2014; UZCATEGUI; ACOSTA-MARUM, 2009).

Protocolo Documento do Propésito do padrao Numero da
Padrao Camada no
Modelo OSI
PHY e MAC IEEE 802.11p Especifica as fungoes requeridas para as le2
da WAVE camadas PHY e MAC para um dispositivo
IEEE 802.11 trabalhar com a rapida
variagao de aplicagoes veiculares
Arquitetura IEEE 1609.0 | Apresenta uma visao geral da arquitetura ,| Nenhum
WAVE seus componentes e sua operagao
Gerenciamento IEEE 1601.1 Descreve uma aplicagdo que permite Nenhum
de recursos uma interagao com o OBU
Servigos de IEEE 1609.2 Formato de mensagens seguras Nenhum
seguranga e seu processamento
Servicos de IEEE 1609.3 Servicos de enderegcamento e roteamento 2,3e4
rede em sistemas WAVE
Operagao IEEE 1601.4 Prové melhorias na camada MAC do 2
Multicanal IEEE 802.11p para que ele suporte
operagoes multicanal
Gerenciamento IEEE 1609.5 Define os servigos de gerenciamento de Nenhum
de comunicagao comunicagdo para conexao wireless entre
OBUs e entre OBUs e RSUs
Servicos de geren- | IEEE 1609.6 Em desenvolvimento, inclui um
ciamento de dados gerenciamento de transmissao wirelless
e recursos de dlias
Troca de dados | IEEE 1609.11 Define um nivel bésico de interope- Nenhum
de pagamento rabilidade técnica para um equipamento
via IEEE 802.11 de pagamento eletronico via WAVE
Atribuicao de IEEE 1609.12 Especifica a atribuigao de Nenhum
identificadores identificadores WAVE
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Padrées da camada superior
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Figura 2 A pilha de protocolos da arquitetura WAVE.

2.3.1 Padrao IEEE 802.11p: Camadas Fisica e de Controle de

Acesso ao Meio

O padrao IEEE 802.11p (IEEE, 2010a) foi criado para ser utilizado
em aplicacoes com um tempo de comunicacao muito curto e com grande
mobilidade. Esse padrao pode ser considerado uma extensdo da familia
de protocolos IEEE 802.11, baseando-se principalmente no padrao IEEE
802.11a, porém opera na faixa DSRC de 5.9 GHz (ALVES et al., 2009).

O padrao define uma camada fisica com multiplexacao por divisao de
frequéncia ortogonal (orthogonal frequency-division multiplering - OFDM),
usa sete canais de 10 MHz, sendo um canal de controle e o restante de ser-
vigos. As taxas de dados variam de 3 a 27 MB/s para cada canal, onde
as taxas mais baixas sao muitas vezes preferidas, a fim de obter uma co-
municacao robusta (HARTENSTEIN; LABERTEAUX, 2008). A Figura 3

apresenta a alocagao de espectro para aplicacées DSRC. A camada de con-
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trole de acesso ao meio (medium access control - MAC) é baseada no padrao

IEEE 802.11e.

Emergéncia Canais de Canal de Canais de Alta Poténcia
Preservac&o da Vida Servigo Controle Servigo Seguranga Publica

g Canal 172 Canal 174 Canal 176 Canal 178 Canal 180 Canal 182 Canal 184

Q

= P e N R ——
£ 5860 5870 5880 5890 5900 5910 5920

Figura 3 Alocacao de espectro para aplicagoes DSRC.

2.3.2 Padrao IEEE 1609.0: Arquitetura WAVE

O Padrao IEEE 1609.0 (IEEE, 2014) é um documento introdutoério
que apresenta uma visao geral sobre a Arquitetura WAVE, seus componen-
tes e sua operacao. Nele é apresentado um pequeno histérico do desenvol-
vimento dos padroes WAVE, citando as principais entidades envolvidas e
introduzindo os outros padroes da arquitetura, que sao descritos individu-

almente neste documento.

2.3.3 Padrao IEEE 1609.1: Gerenciador de Recursos

O padrao IEEE 1609.1 especifica o acesso a internet sem fio em apli-
cacoes em ambientes veiculares. Este padrao foi concebido para permitir que
aplicacoes remotas, como por exemplo aplicagoes que executam em servido-
res, chamadas de RMA (Resource Manager Applications), se comuniquem
com aplicagoes que executam em OBUs que estao montados em veiculos,
as aplica¢oes RCP (Resource Command Processor). Essas aplicagdes se co-

municam por meio de uma aplicaggo WAVE a ser instalada no RSU que



28

realiza a multiplexacdo das requisicoes das RMAs, provendo o acesso as
OBUs. Essa aplicacio WAVE que executa no RSU é chamada de resource
manager (RM) (IEEE, 2006).

A Figura 4 apresenta um diagrama com os elementos que compoem
uma rede veicular. Os elementos tratados pelo padrao IEEE 1609.1 sao:
a comunicacao entre um RMA e um RM; o tratamento feito pelo RM a
requisicao; a comunicagao entre o RM e o RCP; e o tratamento da requisigao

feito pelo RCP. Estes elementos sao apresentados em negrito na Figura.

RF Link

Ambiente da via (IEEE 802.11p) Ambiente do veiculo

Computador Remoto RSU OBU Redes On-board e dispositivos

ASDU
Comandos, Respostas
(RM para RCP)

APDU
(RMA para RM)

RCP +
Recursos

Figura 4 Componentes tratados pelo padrao IEEE (2006).

O propésito deste padrao é permitir a interoperabilidade de aplica-
¢oes WAVE de forma que os sistemas integrados nos veiculos sejam mais sim-
ples, promovendo reducdo de custos e uma melhora de performance (IEEE,

2006). Este padrao especifica:

e 0s servigos prestados pelas RMs para as RMAs;

e como os servicos prestados pelo padrao IEEE 1609.3 sao usados para

anunciar a presenca do RM e das RMAs para a OBU;

e como o RCP reconhece e responde & presenca do RM e cada uma das
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suas RMAs associados para completar um processo ou uma transagao

de aplicagao;

e o gerenciamento de recursos de memoria dos OBUs e como essas me-
morias sdo usadas para armazenar e recuperar informacoes e controlar

as interfaces das OBUs com usudrios e outros equipamentos;

e 0 conjunto de comandos disponiveis para as RMAs gerenciarem esses
recursos, como esses comandos e suas respostas sao trocados entre

RMAs, RMs e RCPs por uma frequéncia de rddio WAVE segura;

e 0 uso de recursos especializados de leitura e escrita de memoria que
permitem a transferéncia de dados para outros aparelhos com interface

para a OBU e controlados pelo RCP.

2.3.4 Padrao IEEE 1609.2: Servigcos de Seguranca para Aplica-

coes e Gerenciamento de Mensagens

Este padrao foi criado para desenvolver as técnicas de seguranca que
serao utilizadas para proteger os servigos que utilizam redes veiculares. Mui-
tas aplicacoes em redes veiculares, especialmente as aplicagoes de seguranca,
sao criticas em relacao a tempo. Por isso, o processamento e a sobrecarga
na largura de banda gastos com seguranca devem ser os menores possiveis.
O ntmero de dispositivos pode variar muito, dependendo da densidade de
veiculos, por isso o mecanismo utilizado para autenticar mensagens deve ser
o mais flexivel e escalavel possivel (IEEE, 2013).

Este padrao especifica mecanismos que permitem gerenciar a auten-
ticacdo de mensagens WAVE, autenticar mensagens que nao requerem ano-

nimato e criptografar mensagens para um destino conhecido (IEEE, 2013).
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Segundo Uzcategui e Acosta-Marum (2009), para promover confi-
dencialidade, autenticidade e integridade as redes veiculares, este padrao

pode utilizar os seguintes mecanismos:

e Algoritmos Simétricos: Quando dois dispositivos querem se co-
municar, eles utilizam uma chave secreta. A chave é utilizada para
criptografar e descriptografar a mensagem. Para promover autentici-
dade e integridade, a chave pode ser utilizada para gerar um valor de

checagem ou message integrity check (MIC).

e Algoritmos Assimétricos: E utilizado um par de chaves, a chave
publica e a chave privada, que sdo matematicamente relacionadas. A
chave publica é utilizada para criptografar e a privada para descrip-
tografar. Se algum dispositivo quer se comunicar com o dispositivo
A, deve criptografar a mensagem com a chave publica de A. Ape-
nas A tem a chave privada que pode decodificar a mensagem. Esses

algoritmos permitem o uso de assinaturas digitais.

e Funcgoes Hash: mapeia uma entrada de tamanho arbitrario em uma
saida de tamanho fixo (o valor hash). E computacionalmente im-
possivel encontrar a entrada que mapeia um valor hash especifico ou
duas entradas que mapeadas geram o mesmo valor hash. Este padrao

utiliza a fungado Secure Hash Algorithm (SHA-1).

e Anonimato: transmissoes em broadcast nao devem conter informa-
¢oes que possam ser usadas para que destinatdarios nao autorizados
identifiquem o veiculo que as enviou, nestes casos nao ¢ feita a auten-

ticagao dos dados enviados.



31

2.3.5 Padrao IEEE 1609.3: Servicos de Rede

Este padrao especifica os servicos das camadas de controle de enlace
légico (Logical Link Control - LLC), de rede e de transporte do modelo
OSI para WAVE (ALVES et al., 2009). O propésito deste padrao é prover
enderecamento e servigos de entrega de dados em sistemas WAV E. Consiste
em camadas de plano de dados e de plano de gerenciamento, como mostra

a Figura 5 (IEEE, 2010b).

Plano de Gerenciamento Plano de Dados

£ Entidade UDP / TCP
] de

IPv6

Gerenciamento

WAVE

Escopo do padrao

Seguranca |

WAVE MAC

Camada cana de

Inferior de

PHY

(fisica)

Gerenciamento

Figura 5 Escopo do padrao IEEE 1609.3 (IEEE, 2010b).

No plano de dados, a arquitetura WAVE suporta duas pilhas de
protocolos: protocolo de internet versao 6 (IPv6) e protocolo de mensagem
curta WAVE (WAVE Short Message Protocol - WSMP) (UZCATEGUI;
ACOSTA-MARUM, 2009). Os componentes do plano de dados para servigos
de redes WAVE apresentados no padrao IEEE 1609.3 (IEEE, 2010b) sao:

e Controle de enlace 16gico: Servico de rede que inclui a subcamada

LLC para trafego IP e trafego WSMP.

e IPv6 e camadas superiores como Transmission Control Pro-

tocol (TCP) e User Datagram Protocol (UDP): Servigo de rede
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que recebe os dados de camadas superiores para transmiti-los uti-
lizando IPv6 e que entrega dados IPv6 recebidos para as camadas

superiores.

o WSMP: Servico de rede que recebe dados de camadas superiores para
a transmissao através de WSMP e que entrega os dados WSM ( WAVE

Short Message) recebidos as camadas superiores.

J& no plano de gerenciamento temos a WAVE Management Entity

(WME) que realiza as seguintes fungoes:

e Requisicao de servigos e atribuicao de acesso de canal: res-
ponde as requisi¢goes das camadas superiores; oferece acesso ao canal
de servico para responder as requisicoes de servigo; e faz anuncios de
servicos WAVE, antncio de tempo e gerenciamento geral dos dados a

serem transmitidos.

e Gerenciamento de entrega de dados: gerencia o aceite de da-
dos recebidos das camadas inferiores, os processa ou os passa para a

entidade de gerenciamento designada.

e Monitoramento dos antncios de servicos WAVE: a WME mo-
nitora e verifica servigos anunciados por outros dispositivos WAVE

para uso por camadas superiores e fungoes de gerenciamento.

e Configuragoes IPv6: configura a pilha de protocolos IP local usando

os dados recebidos de outros dispositivos WAVE.

e Manutencao da base de informagoes de gerenciamento (ma-
nagement information base - MIB): mantém uma MIB que con-

tém configuracgoes e informacoes de estado.
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2.3.6 Padrao IEEE 1609.4: Operacao em Maultiplos Canais

Este padrao proveé servicos que gerenciam a coordenacao de canais e
suportam entregas da unidade de dados de servicos MAC (MAC service data
unit (MSDU)) (IEEE, 2011a). Um dispositivo WAVE deve monitorar um
canal de controle (CCH) esperando por antncios de servigos WAVE (WSA)
que contém o numero do canal de dados a ser utilizado para um determi-
nado servico. O dispositivo provedor do servigo escolhe o SCH de acordo
com o conteudo dos quadros de anuncios de servigos que serao transmitidos
(ALVES et al., 2009).

De acordo com Uzcategui e Acosta-Marum (2009), existem quatro

servicos providos por este padrao:

¢ Roteamento de canais: controla o roteamento de pacotes de dados
vindos da camada de controle de enlace 16gico (Logical Link Control
(LLC)) para o canal de coordenacao de operacgoes na camada MAC

que foi designado.

e Prioridade de usudrio: servico utilizado para disputar acesso ao
meio usando a funcionalidade de acesso ao canal distribuido melhorado

(enhanced distributed channel access - EDCA).

e Coordenacao de canais: coordena os intervalos de canais de acordo
com as operagoes de sincronizacao de canais da camada MAC, fazendo
com que os pacotes desta camada sejam transmitidos no seu préprio

canal de radio frequéncia.

e Transferéncia de dados da MSDU: consiste em outros trés servi-
¢os, o canal de controle de transferéncia de dados, o canal de servico de

transferéncia de dados e o préprio servicos de transferéncia de dados.
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Os dispositivos WAVE monitoram o canal de servicos fazendo es-
cutas durante perfodos conhecidos como intervalos CCH (50 ms). Entre
os periodos CCH, existem intervalos que sao utilizados para transmissoes
nos SCH, os intervalos SCH (50 ms). A sincronizacao dos intervalos é feita
utilizando uma referéncia de tempo absoluto (Coordinated Universal Time
- UTC) (ALVES et al., 2009). A Figura 6 ilustra o padrao, mostrando o
caminho dos dados vindos da LLC, passando pelo roteador de canais, pelo

CCH ou SCH, pelo seletor de canais até a tentativa de transmissao.
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Figura 6 O padrao IEEE 1609.4.

Existem trés tipos de informagdes trocadas no meio WAVE, qua-
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dros de gerenciamento, de dados e de controle (IEEE, 2011a). Quadros de
controle nao sao tratados neste padrao pois sao usados pelo padrao IEEE
802.11. Quadros de gerenciamento sdo transmitidos no CCH. O principal
quadro de gerenciamento é o quadro de antncio de servico WAVE. Qua-
dros de dados sao transmitidos nos SCH e podem conter mensagens curtas

WAVE ou datagramas IPV6.

2.3.7 Padrao IEEE 1609.11: Transferéncia de Dados de Paga-

mento

O padrao IEEE 1609.11 (IEEE, 2011b) especifica a camada de ser-
vigos de pagamento eletronico, perfil para pagamento e autenticagao de
identidade, além da transferéncia de dados de pagamento para aplicagoes
baseadas em DSRC (Dedicated Short-Range Communications) em VANETS.
Sao especificados neste padrao apenas as comunicagoes realizadas dentro do
ambiente da VANET (entre OBUs e RSUs).

O processamento de um pagamento eletronico necessita de funcoes
do servigo de pagamento eletronico (electronic payment service (EPS)). Es-
sas fungoes incluem: saber qual é a origem do pagamento, realizar a co-
municacao do pagamento, realizar o processamento do pagamento, o arma-
zenamento e a recuperacao da informagao do pagamento. O EPS detalha
também tarefas de seguranga como a encriptagao e desencriptagao dos dados
e a autenticacao da informacao.

Este padrao poderia ser utilizado, por exemplo, para aplicacoes de

pagamento automatico de pedéagios.
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2.3.8 Padrao IEEE 1609.12: Alocacgao de Identificadores

O Padrao IEEE 1609.12 (IEEE, 2012) descreve o uso de identificado-
res nas VANETS, indicando o valor que deve ser alocado para o identificador
no uso de sistemas WAVE. Um Provider Service Identifier (PSID) é um va-
lor de tamanho varidvel especificado no Padrao IEEE 1609.3. Cada valor
alocado é associado a uma organizacao que é autorizada a descrever o seu
uso.

O PSID possui trés funcoes especificadas. Um provedor de servicos
pode oferecer servigos para um PSID. O WSMP entrega suas mensagens
para aplicagoes das camadas mais altas da rede baseando-se no valor do
PSID. Um certificado de seguranca lista os valores de PSID que estao auto-

rizados a acessar servigos ou mensagens (IEEE, 2012).

2.4 O protocolo de roteamento BATMAN

O BATMAN (Better Approach To Mobile Ad-hoc Networking) é um
protocolo de roteamento para redes méveis ad hoc (MANET). E um aper-
feicoamento do protocolo OLSR (Optimized Link State Routing). No BAT-
MAN, hé uma descentralizacdo do conhecimento sobre as rotas da rede,
ou seja, um né da rede nao possui em sua tabela de rotas uma rota para
cada destino na rede, cada né conhece apenas o melhor vizinho de um salto
para cada destino na rede (SANCHEZ-IBORRA; CANO; GARCIA-HARO,
2014).

Neste protocolo, cada né da rede envia mensagens de antncio pe-
riédicas, chamadas de OriGinator Message (OGM), para informar sua exis-
téncia aos seus nos vizinhos. Cada OGM possui apenas 52 bytes com as

informacoes de IP do né de origem, IP do dltimo né que o transmitiu, um
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valor de TTL (T%ime to Live), e um numero sequencial (SQ) que é incre-
mentado a cada transmissdo de um novo OGM pelo né de origem (KULLA
et al., 2011).

Os nés vizinhos reenviam o OGM recebido em broadcast. O OGM é
retransmitido até que todos nés da rede o tenham recebido pelo menos uma
vez ou até que o pacote seja perdido ou até que o seu valor TTL se expire.
O ntmero de mensagens OGM recebidas de um dado né via cada vizinho
é utilizado para estimar a qualidade da rota. O BATMAN conta quantos
OGMs de cada né de origem veio por meio de cada vizinho. A melhor rota
para um determinado destino é através do vizinho que enviou mais OGMs
do destino. Assim, é construida uma tabela de rotas associando um vizinho
a um destino. Usando o SQ, o BATMAN distingue novos OGMs recebidos
de suas duplicatas, fazendo com que cada OGM seja contado apenas para
o primeiro vizinho do qual ele foi recebido (SANCHEZ-IBORRA; CANO;
GARCIA-HARO, 2014).

2.5 On-Board Diagnostic 2 (OBD 2)

O OBD foi criado em 1988 pela California Air Resources Board com
o objetivo de monitorar a emissao de gases estufa emitidos pelos automéveis.
Em 1994 surgiu o OBD 2, um sistema mais complexo e abrangente capaz
de detectar centenas de falhas nos veiculos (DINIZ et al., 2009).

O OBD 2 é um sistema de sensores que monitora motor, chassi,
corpo e acessérios de carros e caminhoes leves. Todos os carros fabricados
no Estados Unidos a partir de primeiro de janeiro de 1996 possuem este
sistema (OBD 2, 2015). No Brasil, a resolugao Conama ntimero 354 de 2004

regulamenta uma implantacao gradativa do OBD 2 até primeiro de janeiro
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de 2011, a partir de quando todos os carros fabricados ou importados tém
que possuir o0 OBD 2 (DINIZ et al., 2009).

Para realizar a leitura de dados do OBD 2 sao utilizados scanners
OBD 2. Enquanto os parametros, ou leituras, exigidos pelos regulamentos
OBD 2 sao uniformes, os fabricantes de automoveis tiveram certa liberdade
no protocolo de comunicacoes que transmitem essas leituras aos scanners.
Devido a isso, existem cinco diferentes protocolos de comunicacdo OBD
2 em uso: SAE J1850 PWM, SAE J1850 VPW, ISO 9141-2, ISO 14230
KWP2000 e ISO 15765 CAN (OBD 2, 2015). A Figura 7 mostra o conector
onde sao encaixados os scanners e a Tabela 3 apresenta uma descricao de

cada pino mostrando o padrao que o utiliza.

Figura 7 O conector para scanners do OBD 2.

Dependendo do protocolo utilizado, o formato do quadro transmitido
pelo OBD 2 pode variar. As Figuras 8 e 9 mostram as variagoes do formato

do quadro.

Prioridade | Receptor [Transmiss ar|

Cabecalho: 3 bytes | 7 bytes de dados |cnecksum|

Figura 8 Formato do quadro do OBD 2 para os padrées SAE J1850, ISO 9141-2
e ISO 14230-4.

Os comandos enviados ao OBD 2 sao definidos pelo padrao ISO
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Tabela 3 Descricdo dos pinos do conector para scanners OBD 2 (SOCIETY OF
AUTOMOTIVE ENGINEERS - SAE, 2001).

Pino Descrigao
1 | Varia conforme o fabricante do veiculo
2 J-1850 BUS+
3 | Varia conforme o fabricante do veiculo
4 Dimensoes do veiculo
5 Fio-terra
6 CAN High (J-2284)
7 ISO 9141-2 K-Line
8 | Varia conforme o fabricante do veiculo
9 | Varia conforme o fabricante do veiculo
10 J-1850 BUS-
11 | Varia conforme o fabricante do veiculo
12 | Varia conforme o fabricante do veiculo
13 | Varia conforme o fabricante do veiculo
14 CAN Low (J-2284)
15 ISO 9141-2 L-Line or 2. K-Line
16 +12V (alimentagao)

| -—Bytes Cabecalho —u | -——— Bytes de dados (8 no total) - |

| ID bits (11 ou 29) | Bl | 7 bytes de dados |checksurn|

Figura 9 Formato do quadro do OBD 2 para o padrao ISO 15765-4
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15031-6 (INTERNATIONAL ORGANIZATION FOR STANDARDIZA-
TION - ISO, 2005).Cada comando representa uma informacao que pode
ser obtida. Os comandos sdo numeros em formato hexadecimal. A Tabela

4 apresenta alguns exemplos de comandos do OBD 2.

Tabela 4 Exemplos de comandos do OBD 2 (ISO, 2005).

Cédigo Descricao

P0460 Sensor de nivel de combustivel do circuito A

P0500 Sensor A de velocidade do veiculo

P0520 Sensor de pressao do 6leo do motor, circuito chaveado
P061C | Médulo de controle interno da performance RPM do motor
B0020 Controle do airbag do lado esquerdo

B0028 Controle do airbag do lado direito

P0070 Circuito sensor da temperatura ambiente do ar
P0115 | Sensor da temperatura de refrigeracao do motor, circuito 1

2.6 Dispositivos méveis e suas ferramentas

Os dispositivos moveis sao tablets e smartphones. Eles executam um
sistema operacional e possuem um poder de processamento comparavel com
o de alguns computadores. Com a integracao de vérios tipos de sensores
embarcados e o aumento da capacidade de computacao e programagao, os
smartphones tornaram-se uma plataforma viavel e sofisticada que vai muito
além das funcgoes dos telefones normais. Smartphones modernos incluem
GPS, camera, microfone, acelerdbmetro, sensor de proximidade, sensor de
luz ambiente e bussola (FAHMI et al., 2013). Os smartphones podem se
conectar a outros dispositivos utilizando wireless, bluetooth e 2G/3G.

Varios sistemas operacionais foram criados para executar em dispo-
sitivos méveis. Exemplos desses sistemas operacionais sao o iOS da Apple
(APPLE, 2015), o Windows Phone da Microsoft (MICROSOFT..., 2015) e
o Android do Google (GOOGLE, 2015). Destes apenas o Android nao é um
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sistema proprietario.
Os recursos dos dispositivos méveis podem ser utilizados por aplica-
tivos, possibilitando a coleta de informagoes como, por exemplo, localizagao

geografica utilizando o GPS.

2.7 Modelos de localizagao geografica

Em aplicagbes de VANETSs, uma informagao importante é a loca-
lizacao geografica de veiculos. Com a localizagao é possivel, por exemplo,
detectar aproximacoes perigosas entre veiculos, guiar equipes de socorro de
acidentes e permitir um monitoramento de veiculos por transportadoras de
cargas ou seguradoras de veiculos.

Boukerche et al. (2007) apresentam técnicas de localizacdo que po-
dem ser utilizadas em VANETSs. Mais detalhes das principais técnicas abor-

dadas sao mostrados a seguir.

2.7.1 Global Positioning System (GPS)

Atualmente, o GPS é a ferramenta de posicionamento geografico
mais usual (OTHMAN; AZIZ; ANUAR, 2011). O GPS é um sistema de lo-
calizagdo baseado em comunicagao com satélites. Sao utilizados 24 satélites
que enviam informacées em broadcast.

Um receptor GPS recebe as informacoes e, com elas, pode conhecer
a localizagao de um satélite no momento que a informacao foi enviada. Se
receber a informagao de posicdo enviada no mesmo instante por trés satéli-
tes, o receptor pode calcular, com uma triangulacao e baseado no tempo de
chegada do sinal, sua posicao geografica atual. Para fazer a sincronizacao do

tempo, um quarto satélite envia a data/hora na qual o sinal foi enviado, for-
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mando um conjunto de coordenadas geograficas e tempo (KAPLAN, 2005).

Apesar de ser um sistema de localizacao geografica muito utilizado,
o GPS nao é suficiente para aplicagoes que exigem uma localizagdo muito
precisa, pois ele apresenta um erro de localizacao médio de 10 a 30 metros

(KAPLAN, 2005).

2.7.2 Assisted GPS (AGPS)

O AGPS ¢é a técnica de localizacao utilizada em dispositivos moveis.
Esta técnica utiliza a localizagao por GPS auxiliada, quando disponivel, por
uma conexao a internet. O AGPS consiste em (1) um dispositivo com co-
nexao wireless e um GPS, (2) um servidor AGPS com um receptor GPS
de referéncia que tem visada para os mesmos satélites que o aparelho si-
multaneamente e (3) uma infra-estrutura de rede sem fios que consiste em
estagdes de base e um centro de comutagao mével (DJUKNIC; RICHTON,
2001). A Figura 10 ilustra a estrutura do AGPS.

O servidor pode predizer com grande precisao as informacgoes que
o dispositivo vai receber, diminuindo o tempo gasto para pegar a primeira
coordenada de minutos para segundos ou menos. Além disso, o AGPS
consegue processar sinais mais fracos que os receptores de GPS e possui uma

precisao de 15 metros em locais abertos (DJUKNIC; RICHTON, 2001).

2.8 Deteccao de acidentes de transito

Algoritmos de deteccao de acidentes sao utilizadas por fabricantes de
veiculos para realizar o disparo do airbag. Singh e Song (2010) separam esses
algoritmos em duas categorias, (1) os que utilizam informagoes de mudancas

de velocidade e (2) os que utilizam informacgoes de sensores colocados em
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TS

Receptor de GPS

Informagéo de A
assisténcia
-
. Servido
AGPS
Aparelho com Estacdes b A
receptor de AGPS

Figura 10 Estrutura utilizada no AGPS.

posigoes estratégicas dos veiculos.

A primeira categoria utiliza o cdlculo da aceleragao do veiculo. Um
limiar é definido e qualquer aceleracao (ou desaceleragao) que ultrapasse
esse limiar é considerada um acidente. Em algoritmos da segunda cate-
goria, acelerometros sao colocados no veiculo e, da mesma forma que na
outra categoria, limiares sdo definidos. Se os acelerometros detectarem uma
aceleracao maior que o limiar definido é considerado um acidente.

Os algoritmos da segunda categoria apresentam a vantagem de po-
der detectar aceleragoes em duas ou trés dimensoes, enquanto sensores de
velocidade se baseiam na rotacao das rodas dos veiculos.

Chan (2002) utilizou acelerometros para realizar medicoes de ace-
leracdo e variacao de velocidade em funcao do tempo em batidas reais em
velocidade de 48 km/h, como é apresentado na Figura 11.

A curva de velocidade mostra que o veiculo chega a 0 km/h em 75
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Figura 11 Caracteristicas da aceleragdo e velocidade em batida a 48 Km/h
(CHAN, 2002).

ms e depois tem uma pequena velocidade negativa. Ja a aceleracao tem um
valor méximo de 60 G e diminui para 0 G em aproximadamente 100 ms.

Singh e Song (2009) apresentam dados de aceleracao de veiculos
para velocidades de 14 e 40 milhas por hora. Na Figura 12 sao mostrados
os valores da aceleragdo em G antes e apds passar por um filtro analdgico-
digital SAE J211 e a variacao da velocidade do veiculo, todos em funcdo do
tempo apods a batida.

As batidas em velocidades de 12 a 25 milhas por hora nao necessitam
do disparo do airbag e sao utilizadas para a definicao do limiar de aceleragao
utilizado pelos algoritmos de detecgao de acidentes (SINGH; SONG, 2009).

Os resultados apresentados por Singh e Song (2009) apresentaram
tempo de redugao da velocidade para 0 mi/h em aproximadamente 100 ms,
e pico de aceleracao de aproximadamente 11 G a 14 mi/h e aproximada-

mente 55 G a 40 mi/h, ambos apds passarem pelo filtro e, assim como nos
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Figura 12 Caracteristicas da aceleragdo e velocidade em batidas. (a) 14 mi/h.
(b) 40 mi/h. Note que o médulo da variacdo da velocidade é igual a
velocidade do veiculo no momento da batida (SINGH; SONG, 2009).

resultados de Chan (2002), chegaram a 0 em aproximadamente 100 ms.

2.9 Disseminagao de alertas na VANET

Para realizar a entrega das mensagens de seguranca, é preciso definir
a forma como a informacao vai ser disseminada pela VANET. Para isso, sao
utilizadas técnicas empregadas em redes DTNs (Delay Tolerant Networks).
DTN s sao redes que, assim como as VANETSs, apresentam conectividade ins-
tével, sofrendo constantemente com particionamentos e desconexoes (PURI;
SINGH, 2013). Por isso, os dispositivos das DTNs armazenam as informa-
¢oOes recebidas e utilizam conexoes temporarias para encaminhé-las pela rede
até que a informacgao chegue ao seu destino. As informagoes sdo removidas
da memoria do dispositivo quando seu tempo de vida expira ou por razoes
de gerenciamento de meméria (TORNELL et al., 2015).

Existem varios protocolos de roteamento para DTNs, como o Epi-
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démico (VAHDAT; BECKER, 2000), o Spray and Wait (SPYROPOULOS;
PSOUNIS; RAGHAVENDRA, 2005), o PRoPHET (LINDGREN; DORIA;
SCHELEN, 2003) e 0 AntRoP (CORREIA et al., 2011). Entre os protocolos
de roteamento para DTNs, o Epidémico é o que consegue entregar a infor-
magcao ao destino com menor laténcia. Porém, a rede pode ficar saturada
pelo excesso de transmissoes de pacotes de controle.

Em uma rede ad hoc podemos ter varios grupos de dispositivos co-
nectados entre si. O Protocolo Epidémico distribui as mensagens de uma
aplicacao entre os dispositivos de um mesmo grupo. Os dispositivos méveis
do grupo podem carregar esta mensagem e se conectar a outros grupos re-
transmitindo a mensagem. Assim, a mensagem tem uma probabilidade de
chegar ao seu destino em eventuais retransmissoes (VAHDAT; BECKER,
2000).

A Figura 13 apresenta o funcionamento do Roteamento Epidémico.
Os dispositivos sao representados pelas letras e seu alcance de transmis-
sao pelos circulos. Na Figura 13(a), o dispositivo S deseja mandar uma
mensagem para o dispositivo D, porém eles nao estao conectados. S entao
transmite a mensagem para os dispositivos C1 e C2, que estao em seu raio
de alcance de transmissao. Posteriormente, como é mostrado na Figura
13(b), C2 se move e entra no raio de alcance de C3 e transmite a mensagem
para ele. C3 esta a alcance de D e, finalmente, transmite a mensagem para
ele.

Na aplicagao criada neste trabalho, foi desenvolvido um algoritmo
baseado no protocolo de roteamento Epidémico para disseminar alertas na
VANET. Para reduzir o nimero de pacotes de controle na rede, os alertas da

aplicacao sao retransmitidos apenas enquanto o dispositivo estiver préximo



' Tempo = t1

(a) Dispositivo S quer enviar uma informagéo & D,
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(b) O dispositivo C2 se desloca e transmite a informagao para
C3 que a transmite para D.
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Figura 13 O protocolo de roteamento Epidémico (VAHDAT; BECKER, 2000).

ao local do acidente.
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3 TRABALHOS RELACIONADOS

Varios trabalhos relacionados a deteccao e alerta de acidentes tém
sido desenvolvidos. Na literatura e no mercado sao encontradas algumas
aplicacoes de seguranca de transito. A fabricante de automéveis Ford in-
cluiu em seu sistema de midia embarcado, o Sync (FORD, 2015), um servigo
automatico de chamada de emergéncia. O servigo é ativado quando detec-
tado o acionamento do airbag ou do sistema de corte de combustivel e realiza
uma ligacao para servicos de emergéncia utilizando um telefone celular pre-
viamente pareado ao sistema do veiculo. Uma mensagem de voz informa as
coordenadas do veiculo para o servigo de emergéncia.

Thompson et al. (2010) criaram um aplicativo de detecgao de aciden-
tes baseado no acelerometro de smartphone chamado WreckWatch. Quando
detecta um acidente, o smartphone utiliza a tecnologia 3G para enviar um
alerta para um servidor. O servidor processa a informacao e a disponibiliza
em uma aplicagado web.

Thompson et al. (2010) apresentam ainda solugoes para evitar a falsa
deteccao de acidentes, como, por exemplo, verificar se o smartphone esta
conectado ao veiculo antes de emitir um alerta, enviar fotos do momento
do acidente, tiradas automaticamente pelo smartphone, ao servidor e possi-
bilitar que o usudario do aplicativo cancele um alerta de acidente antes que
ele seja enviado. Isso é importante para se evitar uma mobilizacao desne-
cessaria de autoridades e unidades de sauide. KEssas solugoes exigem que o
smartphone esteja fixo dentro do carro, senao um falso acidente pode ser
detectado.

Zaldivar et al. (2011) trazem uma solu¢ao mais confidvel para a

deteccao de acidentes. Eles desenvolveram um aplicativo para smartphones
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que prové servigos de emergéncia baseado no monitoramento da velocidade
e do disparo do airbag. Essas informacoes sao coletadas pelo OBD 2 e
lidas pelo aplicativo. Se o airbag disparar ou se ocorrer uma desaceleragao
brusca (maior que 5 G), um acidente é detectado. O motorista tem entao um
minuto para cancelar a detecgao, senao é tomado um procedimento definido
pelo usudrio como enviar uma mensagem de texto, enviar um email ou fazer
uma ligagao automatica para servigos de emergéncia.

O aplicativo Waze (FIRE et al., 2012) é capaz de informar moto-
ristas sobre um acidente proximo. Para isso o Waze utiliza informacoes
compartilhadas por seus usuarios que, ao passar pelo acidente, indicam o
local. Esse aplicativo estd sujeito a informagoes erradas, ja que estas sao
inseridas pelos proprios usuérios. Para compartilhar as informagoes o Waze
utiliza redes de dados celulares, como a rede 3G.

A aplicacao desenvolvida neste trabalho alerta motoristas proximos
sobre o acidente detectado, ao contrario do sistema da Ford e dos trabalhos
de Thompson et al. (2010) e Zaldivar et al. (2011), que nao se preocupam
em prevenir outros motoristas como forma de evitar novos acidentes. Além
disso, a aplicagao deste trabalho nao estd sujeita a informacoes erradas en-
viadas por usudrios como o aplicativo desenvolvido por Fire et al. (2012),
ja que o acidente é detectado automaticamente. A Tabela 5 apresenta uma
comparacao entre os trabalhos relacionados e a solugao proposta neste tra-

balho.
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Tabela 5 Comparagao entre os trabalhos relacionados e a solugao proposta neste

trabalho.
Tecnologia de Deteccao | Alerta outros
comunicagao automatica motoristas?
de acidentes?
Ford Sync Ligacao de celular Sim Nao
‘WreckWatch 3G Sim Nao
Zaldivar et al. (2011) 3G Sim Nao
Waze 3G Nao Sim
Solucao proposta IEEE 802.11p Sim Sim
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4 SISTEMA DE DETECCAO E ALERTA DE ACIDENTES

Neste trabalho é realizada uma pesquisa experimental que visa uti-
lizar tecnologia para aumentar a seguranca e eficiéncia do transito. Para
isto, foi necessario integrar varios dispositivos e desenvolver softwares para
eles.

Foi desenvolvido um sistema de hardware e software capaz de de-
tectar automaticamente um acidente e emitir alertas a todos os veiculos
préximos e/ou para uma central de monitoramento.

O hardware inserido no veiculo coleta informagoes como o estado
do airbag, velocidade e localizacao e, em caso de acidente, envia alertas
em broadcast. Apéds a disseminacdo do alerta, os veiculos que receberam
o alerta devem transporta-lo, por uma determinada distancia, até outros
veiculos e/ou estagoes fixas.

Para desenvolver esse sistema, um modelo de arquitetura de comu-

nicagao foi desenvolvido. Este modelo é mostrado na Tabela 6.

Tabela 6 Modelo de arquitetura de comunicagao.

Camada de Aplicagdo |Sistema Epidémico
Camada de Transporte UDP
Camada de Rede BATMAN e IPv4
Camada de Enlace/Fisica| IEEE 802.11p

Para a comunicacao dos dispositivos, foi utilizada uma Routerboard
que implementa em sua camadas de enlace/fisica o padrao IEEE 802.11p
(IEEE 802.11a modificado). Este dispositivo e sua configuragao sao apre-
sentados em Barcelos et al. (2014a).

Ainda na comunicacao, na formagao da rede ad hoc e na descoberta

de vizinhos (outros veiculos), foi empregado o protocolo de roteamento BAT-
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MAN. Esse protocolo foi escolhido com base na comparacgao realizada por
Barcelos et al. (2014a), em que ele se mostrou mais eficiente para o uso
em VANETSs que outros protocolos comparados. Para manter a compa-
tibilidade e facilidade de acesso aos servicos web foi utilizado o modo de
enderegamento IPv4 (Internet Protocol version /).

A emissdo de alertas desenvolvida na aplicacao foi baseada em um
algoritmo epidémico que dissemina alertas a todos os veiculos dentro do
raio de alcance de comunicagao. O protocolo de transporte utilizado pela
aplicacao foi o UDP (User Datagram Protocol). O UDP ¢ utilizado por nao
precisar de confirmacao de recebimento da informacao que é disseminada
na rede.

O sistema implementado atua em trés ambientes: veiculo, vias de
transito e internet. A Figura 14 ilustra a estrutura do sistema que sera

detalhado a seguir.

ai\

oBU

Computadores
Pessoais

Dispositivo
Mavel

Figura 14 Estrutura do sistema.
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4.1 Primeiro ambiente: o veiculo

Os dispositivos deste ambiente estao destacados na Figura 15.

Servidor

[ELM 327 -

wmoth

— 3
Disposliw.)
Mavel
‘

Wireless
—-—

Computadores
Pessoais

Figura 15 Primeiro ambiente: o veiculo.

O veiculo possui sensores e uma central de processamento de infor-
macoes que disponibilizam um diagndstico sobre o veiculo, o OBD 2. O
veiculo possui uma interface de comunicagao na qual é inserido um disposi-
tivo conhecido como ELM 327. Esse dispositivo permite a comunicagao do
veiculo com um dispositivo mével usando tecnologia bluetooth, wireless ou
USB. No caso foi utilizado um smartphone conectado via bluetooth.

O dispositivo moével centraliza varias fungoes dentro do sistema.
Além de requisitar informagoes ao OBD 2, ele troca informagoes com um
OBU utilizando uma interface wireless. O dispositivo mével também fornece
informagoes como a localizagao do veiculo que é coletada pelo seu GPS.

Para coletar os dados necessarios e controlar a comunicagao é utili-
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zado o aplicativo Torque (HAWKINS, 2015). Este aplicativo é capaz de ler
informagoes do OBD 2 por meio do ELM 327 utilizando tecnologia bluetooth,
associd-las a uma coordenada de GPS e enviar esse conjunto de informagoes
para a aplicacao de deteccao e alerta de acidentes que executa na OBU.
Neste trabalho a OBU ¢é formada pela associacao da routerboard
a um notebook e ao smartphone. A inclusdo do notebook tem a funcao de
aumentar a capacidade de processamento da OBU, possibilitando a execugao

da aplicagao de deteccao e alertas de acidentes.

4.2 Segundo ambiente: as vias de transito

A Figura 16 destaca os dispositivos deste ambiente.

0BU RSU

[ELM 327 -

ﬂ wwh

—_—
Dispositivo
Mével
-\

Wireless
-

Computadores
Pessoais

Figura 16 Segundo ambiente: as vias de transito

Neste ambiente prevalece a comunicacgao utilizando o padrao IEEE
802.11p das VANETSs. Nele temos as OBUs e as RSUs que fornecem as

comunicacoes V2V e V2I. Nessas comunicacoes mensagens de seguranca
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sao enviadas entre as OBUs emitindo alertas para os motoristas quando
necessario. As RSUs podem estar ligadas diretamente a internet, fazendo
assim a comunicacao entre esse ambiente e o ambiente de internet.

A RSU utilizada é um dispositivo idéntico & OBU, formada por uma,
routerboard e um notebook. Elas se diferenciam apenas pela sua funcao na
VANET: a RSU fica posicionada nas vias de transito e a OBU ¢ instalada
no veiculo.

Para tornar a passagem da informacao pela routerboard da OBU
transparente, foi instalada nelas uma aplicagao capaz de receber informacoes
em broadcast em uma determinada porta e reencaminhar essa transmissao
em broadcast pelas interfaces de rede da routerboard. Com isso a aplicagao
que executa no notebook pode enviar e receber informacoes em broadcast
na VANET, mesmo sem possuir hardware especifico para se comunicar no

padrao IEEE 802.11p das VANETS.

4.3 Terceiro ambiente: internet

Este ambiente é composto pela RSU, por um servidor web e por
clientes que acessam a aplicacao, como pode ser visto na Figura 17.

Ao enviar dados do ambiente de vias de transito para o ambiente
de internet, o servidor web recebe esses dados, os trata e os disponibiliza as
centrais de socorro ou outras pessoas interessadas, que vao monitorar essas
informacoes e tomar as providéncias e precaugoes necessarias para prevenir
ou socorrer vitimas de acidentes.

As aplicacoes citadas da descricao dos ambientes sao detalhadas a

seguir.
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Figura 17 Terceiro ambiente: internet.
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4.4 A aplicagao de detecgao automatica e alerta de acidentes

A coleta de informagoes do veiculo possibilita o desenvolvimento de

aplicagoes de seguranga de transito que utilizam essas informagoes. Com

essas informacoes pode-se determinar se um veiculo sofreu uma desacelera-

¢ao brusca e/ou se seu airbag foi acionado e enviar um alerta na VANET

caso isso ocorra.

Os alertas de acidentes sao transmitidos por meio de mensagens

JSON (Javascript object notation) (JSON, 2015) e salvas em um banco de

dados Postgresql (2015). O JSON ¢ utilizado por ser uma notagao com-

pacta e por possuir ferramentas que facilitam sua manipulagdo em vérias

linguagens de programacao. O banco de dados Postgresql foi escolhido por

ser gratuito e atender as necessidades do desenvolvimento.

Para o desenvolvimento foi utilizada linguagem Groovy (GROOVY,
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2015) associada ao framework Grails (GRAILS, 2015). Essas ferramentas
foram escolhidas por oferecer facilidades para o desenvolvimento de aplica-
¢oes WEB. Para apresentar a localizagao do veiculo, foi utilizada a API do
Google Maps (GOOGLE MAPS, 2015).

A aplicacdo executa simultaneamente nas OBUs, nas RSUs e no
servidor web. Nas OBUs a aplicacao monitora as informagoes do veiculo
para realizar a deteccao de acidente, dispara o alerta na VANET caso seja
necessario e recebe/retransmite alertas de acidentes da VANET. Nas RSUs
a aplicacao recebe e retransmite alertas de acidentes e envia os alertas ao
servidor web. No servidor os alertas sdo disponibilizados em uma interface

web.

4.4.1 A deteccao de acidentes

Para realizar a deteccao de acidentes sao utilizados os dados extrai-
dos do OBD 2. O OBD 2 pode coletar informagoes dos airbags de veiculos,
indicando o disparo ou nao deste. Essa informacao deve ser lida periodi-
camente (nos experimentos utilizaram-se intervalos de um segundo) e, em
caso de disparo do airbag, deve emitir um alerta de acidente.

De forma redundante, sao utilizadas informagoes de velocidades ex-
traidas do OBD 2 para detectar desaceleragoes bruscas. Se houver uma
reducao significativa na velocidade em um curto espago de tempo significa
que aconteceu uma desaceleracao brusca, que pode indicar um acidente.

A Figura 18 apresenta o conjunto de informagdes enviadas pelo dis-
positivo mével para a OBU em notagao JSON. Cada informacao enviada a

OBU tem uma funcao dentro da aplicagao:

e id: Identificador tinico do alerta no banco de dados do dispositivo
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1+
2 "id": 1894,

3 “"carCode™: "Saulz",

4 "code": "192.168.188.116usju",
5 "collectTime": 1426946384332,
B "gpsSpeed”: B,

7 "gpsTime": 1426945353519,

8 "isAirbagOpen": .

49 "lat": -21.227654873270584,
1@ "lon": -44,978R7EE39596874,
11 "obdSpeed”: @,

12 "obuTime™: 1426946385626

13

Figura 18 Informacoes recebidas em notacao JSON pela OBU por meio do dis-
positivo mével.
(OBU/RSU) atual do alerta. E um nimero sequencial.

e carCode: Cédigo identificador da OBU do veiculo ao qual a informa-
¢ao coletada pertence. Este dado é agregado pela OBU. Neste trabalho
o IP da OBU foi utilizado para preencher este atributo, porém outras

informacoes, como endereco MAC, poderiam ser utilizadas.

e code: Cdédigo tinico da informagao coletada, formado pelo cédigo do

veiculo e um conjunto de caracteres aleatorios.

e collectTime: Data, em formato UTC, na qual a informacao foi cole-

tada pelo dispositivo movel.
e gpsSpeed: Velocidade extraida do GPS.

e isAirbagOpen: Informacao sobre o airbag do veiculo, coletada do

OBD 2.

e gpsTime: Tempo, em formato UTC, extraido do GPS.
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lat: Latitude do veiculo.
lon: Longitude do veiculo.

obdSpeed: Velocidade coletada do OBD 2

e obuTime: Data, em UTC, na qual a informacao chegou na OBU.

© 00N O A WN =

10
11
12
13
14
15

16
17

Procedure accidenteDetection();

car = getCarInformation();

speedl = car.read(speed);

timel = car.read(time);

while (true) do

if (car.hasAirbag()) then
airbagFired = car.read(airbag);
if (airbagFired) then

L accidenteAlert();

car = getCarInformation();
speed2 = car.read(speed);
time2 = car.read(time);
acceleration = (speed2 - speedl) / (time2 - timel);
if (acceleration < -61.1 ) then
L accidenteAlert();

speedl = speed?2;
timel = time2;

Algoritmo 1: Deteccao de acidentes.

O funcionamento da detec¢ao de acidentes é apresentado no Algo-

ritmo 1. A aplicacdo recebe informagoes dos smartphones com os dados

recebidos do OBD 2 (linhas 2 a 4). E verificado se o vefculo possui airbag

(linha 6). Se possuir airbag, este é verificado sempre que um novo conjunto

de informacoes do veiculo é recebido. Caso o airbag tenha disparado, o

método de emissao de alertas é chamado (linhas 7 a 9).

Apoés verificar o airbag, a velocidade é utilizada para detectar uma

desaceleragao brusca. Uma desaceleracao brusca é um indicio de que um
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acidente pode ter acontecido. O céalculo da aceleragao foi feito utilizando a

aceleracao média conforme a Equacao 1.

Av
a=—
At
Onde:
Av é a variacao da velocidade e;

At é a variagao do tempo.

Os valores da velocidade e do tempo sao coletados constantemente
(linhas 10 a 12). Dois valores coletados sao utilizados para o célculo da
aceleracdo (linha 13). Se a desaceleracio calculada passar 61,1m/s? é dis-
parado um alerta de possivel acidente (linhas 14 e 15). Caso contrério, os
valores da velocidade e tempo mais antigos sao descartados (linhas 16 e 17)
e a execucao volta ao lago de repeticao, onde uma coleta de informacoes é
realizada. Esse valor foi definido com base nos trabalhos de Singh e Song
(2009). Segundo eles, desaceleragdes coletadas de acidentes em velocidades
de 19 a 40 km/h sao utilizadas como limiar para o disparo ou nao do airbag
nos veiculos. Posteriormente eles apresentam a medicao de velocidade em
uma colisdo na qual a velocidade inicial era 22 km/h e a velocidade apos
100 ms chegou a zero. Com esses dados podemos calcular a desaceleragao

média que é utilizada como limiar conforme a Equacao 2:

_ 22km/h  6,11m/s

— — —61.1m/s* 2
00ms — 0.1y oLm/s 2)

O Algoritmo 2 apresenta o alerta de acidentes. Se um acidente for
detectado, um alerta de provavel acidente é enviado por meio da VANET

(linha 2). Para evitar falsos positivos, é feita a verificagao da velocidade apds
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1 Procedure accidenteAlert();

2 sendProbableAccidentAlert();

3 sleep(30000);

4 car = getCarInformation();

5 if (car == null or car.read(speed) == 0) then

6 // Perguntando ao motorista sobre o acidente, aguarda a
resposta por 30 segundos;

7 isRealAccident = driverQuestion(30000);

8 if (isRealAccident == true) then

9 stopProbableAccidentAlert();

10 L sendAccidentAlert();

11 else

12 L stopProbableAccidentAlert();

Algoritmo 2: Alerta de acidentes.

30 segundos. Se a velocidade for zero ou o equipamento parar de enviar
informagdes, um aviso é enviado ao motorista do veiculo acidentado. O
motorista tem trinta segundos para indicar que foi um falso acidente (linhas
3 ab). Se o motorista indicar que aconteceu um acidente, ou nao responder,
o alerta de provavel acidente é cessado e um alerta de acidente passa a ser
transmitido (linhas 8 & 10). Se ele indicar que nao houve acidente, o alerta
de provavel acidente é interrompido (linha 12).

Os alertas sao enviados aos veiculos e RSUs que estao ao alcance do
sinal da rede veicular. Nos alertas sao transmitidas as coordenadas geogra-
ficas do acidente e informagcoes sobre o veiculo acidentado.

Ao receber o alerta, as OBUs dos veiculos que se aproximam do local
do acidente podem usar informacoes de coordenadas geograficas, extraidas
do smartphones, para calcular a distancia do veiculo em relacao ao acidente
e, assim, alertar o motorista. Quando o alerta chega a uma RSU, um sistema
web pode exibi-lo para unidades de socorro ou para qualquer pessoa que

tenha acesso. As RSUs também disseminam o alerta de acidente para outros
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veiculos que trafegam no seu raio de alcance de transmissao.
A Figura 19 apresenta um exemplo do alerta recebido e salvo pela

aplicagao em notagao JSON.

1+ {
2 "id": 20041,

3 "alertDate": 1426945787331,

L. “"carCode": "192.168.188.11",

5 "code": "Saulz",

G "distance": 238,

7 “"ip": "192.168.188.11",

8 "lat™: -21.22752922515%2973,

9 "lng": -44.9787352969080835,

18 "message": “Acidente detectado!”,
11 "messageCode”: 3,

12 "receivedDate": 1426948861413,
13 "zeen": ,

14 "sendDate": 1426948861366

15

Figura 19 Alerta de acidente salvo em banco de dados pela aplicagao em notagao
JSON.

Cada atributo do alerta possui uma funcao dentro da aplicagao:

e id: Identificador inico do alerta no banco de dados do dispositivo

(OBU/RSU) que o alerta foi salvo.

e alertDate: Data, em formato UTC, na qual o alerta foi disparado

pelo veiculo acidentado.

e carCode: Codigo identificador da OBU do veiculo que disparou o
alerta de acidente, nos experimentos foi utilizado o endereco IP da

OBU.

e code: Cddigo do alerta, comum a todos os dispositivos da VANET.

Utilizado para o tratamento de alertas redundantes.
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e distance: Distancia em que o veiculo acidentado se encontra, no mo-
mento do recebimento do alerta, do dispositivo atual. E calculada
através da comparacao da coordenada geografica do veiculo aciden-
tado com a ultima coordenada geogréafica do veiculo que recebeu o

alerta.
e ip: IP do OBU que disparou o alerta de acidente.
e lat: Latitude do veiculo acidentado.
e Ing: Longitude do veiculo acidentado.
e message: Mensagem do alerta.

e messageCode: Codigo de cada tipo de alerta. Até entao, foram

definidos dois tipos: provével acidente (2) e acidente confirmado (3).

e receivedDate: Data, em formato UTC, do recebimento do alerta

pelo dispositivo atual.

e seen: Indica se o alerta jé foi visto. Este atributo foi criado para

controle dos alertas em centrais de socorro.

e sendDate: Data, em formato UTC, do envio do alerta pelo ultimo

dispositivo que o alerta passou antes de chegar ao dispositivo atual.

4.5 A disseminacao de informacoes

Para disseminar informagoes na VANET, a OBU faz transmissoes
em broadcast. Com isso todos OBUs e RSUs que estdao no raio de alcance
da transmissao podem receber a informacao. Porém, existem situagoes em

que apenas enviar informacoes para dispositivos no raio de alcance nao é
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suficiente. No caso da deteccao de acidentes, é essencial que um veiculo que
passe pelo acidente retransmita informacgao para outros veiculos, aumen-
tando o raio de alcance da informacdo. Para isso, foi utiliza transmissao

epidémica e oportunista de informagoes.

1 Procedure alertListener();

2 while (true) do

3 alert = listenerAlert();

4 if (alert.isNotRedundantAlert()) then

5 alert.showToDriver();

6 car = getCarInformation();

7 while
(alert.isInInterested Area(car.read(latitude), car.read(longitude)
and alert.lifeTimelsOver()) do

8 alert.send();

9 L car = getCarInformation();

Algoritmo 3: Recebimento e retransmissao de alerta de acidentes.

O Algoritmo 3 mostra o recebimento e retransmissao de alertas pela
OBU/RSU. A aplicagao escuta transmissdes na VANET (linha 3). Quando
um alerta é recebido, verifica-se se ele ja foi recebido antes (linha 4). Se é
a primeira vez que o alerta é recebido, ele é exibido ao motorista (linha 5),
sendo, o alerta é ignorado. Informagoes do veiculo sao coletadas (linha 6) e,
enquanto o veiculo estiver dentro da distancia definida como sendo de inte-
resse da informacao e ainda nao tiver passado o tempo de vida configurado
para um alerta de acidente (linha 7), o alerta é retransmitido (linha 8) e
sao coletadas novas informacoes do veiculo (linha 9). Para os experimentos
realizados neste trabalho, a distancia de interesse da informacao foi definida
em 1 km e o tempo de vida do alerta foi ilimitado.

A seguir sao detalhados os experimentos realizados.
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4.6 Experimentos

Os experimentos foram realizados na avenida central da
Universidade Federal de Lavras (UFLA). A avenida permite visada entre
0s equipamentos na maior parte de seu trajeto, porém possui obstaculos,
como arvores e prédios além de outros veiculos que trafegavam na avenida
durante os experimentos. O percurso utilizado tem aproximadamente 1,2
Km de extensao e variagoes de altitude de até 20 metros. A Figura 20 apre-
senta o trajeto da avenida e os pontos onde equipamentos foram instalados
ou veiculos posicionados para os experimentos.

#/06T
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Cantina Central
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T i *

’ 9 U B rasii ien,
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da Adminisiracio A —
Central =

Biblioteca Central

rid

Figura 20 Avenida central da UFLA, cenario utilizado nos experimentos.

Foram realizados trés experimentos, os dois primeiros com cinco re-
petigdes cada e o terceiro com 3 repetigbes. As configuragoes e materiais
utilizados no experimento sao apresentados na Tabela 7.

Para simular acidentes, foi utilizado um simulador de OBD 2, o
OBDSim (2015). Com essa ferramenta podemos simular o disparo do air-
bag e uma desaceleracao brusca. Com o OBDSim, é possivel gerar dados
simulados do OBD 2 de um veiculo em um computador e transmitir estes

dados via bluetooth para que a aplicagao realize a deteccao de acidentes.



66

Tabela 7 Configuragoes e equipamentos utilizados nos experimentos.

Configuragao Valor
PHY/MAC IEEE 802.11p
Frequéncia de Transmissao 5,9 GHz
Numero de experimentos 3
Numero de repetigoes 3ab
Ntmero de veiculos 4
Distancia maxima percorrida por repeticao 2,4 Km
Numero de OBUs 3
Nuimero de RSUs 1
Distancia de interesse da informacao 1 km
Velocidade dos veiculos entre 30 e 40 Km/h

4.6.1 Primeiro experimento: retransmissao do alerta para uma

RSU

O primeiro experimento tem o objetivo de avaliar a emissao de aler-

tas de acidente e sua retransmissao para uma RSU.
lﬁg
m RSU

VElcuIDZ (« o o

Veiculo 1

GZ')J

Figura 21 Cenério utilizado para o primeiro experimento.

Neste cendrio, um alerta de acidente foi disparado de um veiculo (1)
acidentado no ponto B da Figura 21. Um outro veiculo (2) sai do ponto
A e se desloca até o ponto C, que tem uma RSU instalada, passando pelo
ponto B. O Veiculo 2 recebe o alerta de acidente emitido pelo Veiculo 1 e,

ao aproximar-se do ponto C, retransmite o alerta para a RSU.
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4.6.2 Segundo experimento: retransmissao do alerta para um

veiculo em movimento

O segundo experimento, ilustrado na Figura 22, tem o objetivo de

avaliar a retransmissao de alertas de acidente entre veiculos em movimento.

g—1 by
<
Veiculo 3

Q)
b=

] L
Veiculo 2 (¢ P e o
Veiculo 1

Figura 22 Cenério utilizado para o segundo experimento.

Um alerta de acidente é disparado de um veiculo (1) acidentado no
ponto B da Figura 22. Um Veiculo (2) parte do ponto A e se desloca até
um ponto C. Ao aproximar-se do ponto B o Veiculo 2 recebe o alerta de
acidentes. Neste periodo, o um Veiculo (3) se desloca do ponto D até o
ponto E em sentido contrario ao Veiculo 2. Quando o Veiculo 3 entra no
raio de alcance do Veiculo 2, antes de passar em B, ele recebe o alerta de
acidente por meio do Veiculo 2.

E interessante observar que o Veiculo 3, ao receber antecipadamente
a localizacao do acidente (ponto B), pode tomar providéncias de precaucao

como desviar-se do acidente ou reduzir a velocidade.
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4.6.3 Terceiro experimento: validagcao da disseminagao de alertas

O terceiro experimento ¢ ilustrado na Figura 23 e tem o objetivo
de validar o funcionamento da disseminacao do alerta de acidentes em um
cendrio com mais veiculos e com uma aplicagdo de monitoramento de aci-

dentes.

Neste experimento, além da avenida Central da UFLA, foram utili-
zadas a Avenida Sul, o estacionamento proximo ao Departamento de Ciéncia
da Computagao (DCC) e algumas das vias que os interligam. Isso foi ne-

cessario para garantir um isolamento entre as OBUs/RSUs.
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Figura 23 Cenério utilizado no terceiro experimento.

Um alerta de acidente é disparado do Veiculo 1 no ponto B da Figura
23. O Veiculo 2 parte do ponto A em direcao ao ponto C e, ao se aproximar
do Veiculo 1, recebe o alerta de acidente. Simultaneamente, o Veiculo 3
parte de C, se comunica com o Veiculo 2 recebendo o alerta e segue em

direcao ao ponto D. Préximo ao ponto D, estd instalada uma RSU que
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recebe o alerta do Veiculo 3 quando este se aproxima dela. A RSU entrega
o alerta para o servidor com acesso a internet e retransmite o alerta para
todos os veiculos que passarem dentro do seu raio de alcance de transmissao.
Uma pagina web é disponibilizada no servidor para que centrais de alerta
possam acessa-la e verificar os alertas em tempo real. O Veiculo 4 parte
de E em direcdo ao ponto D e, ao se aproximar da RSU, também recebe o

alerta de acidente.

4.7 Meétricas avaliadas

Em uma aplicagao de seguranca de transito, deve-se priorizar a en-
trega de alertas em tempo e distancia suficientes para que os motoristas
préximos ao acidente sejam alertados e possam tomar as medidas cabiveis
para evitar novos acidentes. A VANET foi avaliada através da medicao da
laténcia em relagao a distancia entre os equipamentos em todas as trans-
missoes. Com isso é possivel avaliar se a comunicacao da VANET é robusta
para ser utilizada em rodovias e cidades, ndo apenas em aplicagoes de de-
teccao de acidentes, mas também para qualquer aplicagao que exija tanto
quanto ou menos que essa aplicacao exige da VANET.

Para coletar as informacgoes necessarias para a avaliacao da rede,
informacoes como velocidade e coordenadas geograficas sao enviadas & OBU
de cada veiculo envolvido nos experimentos a cada segundo. A cada envio
de alerta, a laténcia de transmissao entre os equipamentos é coletada pela
OBU ou RSU que recebe o alerta. A seguir sao apresentados os resultados

dos experimentos.



70

5 RESULTADOS E DISCUSSOES

Para a avaliacdo dos experimentos foram consideradas faixas de dez
em dez metros para o percurso, iniciando do ponto mais distante em que foi
recebido um alerta de acidente. Os valores de laténcia representam a média

dos valores obtidos em cada faixa de cada repeticao.

5.1 Primeiro experimento: retransmissao para RSU

Em cada uma das cinco repeticoes, as informagoes dos veiculos foram
coletadas, em média, em 3529 posicoes diferentes. A Figura 24 apresenta os
pontos do trajeto do Veiculo 2 onde cada informacao foi coletada em uma

das repetigoes realizadas.
Av Norte UPH
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Administragio Central ) :
Comp Janior

Figura 24 Pontos de coleta de informacoes do veiculo 2 no primeiro experimento.

A Figura 25(a) mostra a parte do trajeto do experimento em que o
Veiculo 2 recebe os alertas de acidente enviados pelo Veiculo 1. Como qual-
quer comunicagao sem fio, podemos ter problemas de comunicagao. Ha um
trecho dentro do raio de transmissao em que os alertas sao perdidos. Isso
ocorre devido aos obstdculos presentes no cenério, que impedem a comuni-
cacao entre os equipamentos. Uma conexao redundante com a tecnologia

3G poderia amenizar problemas como esse.
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(a) Trecho do trajeto do primeiro experimento em que o Veiculo 2 recebe os alertas de
acidente enviados pelo Veiculo 1.
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(b) Relac@o da laténcia na transmissdo de alertas de acidente com a distancia entre os
Veiculos 1 e 2 no primeiro experimento.

Figura 25 Comunicagao entre os Veiculos 1 e 2 no primeiro experimento.

A Figura 25(b) apresenta a relacdo entre a laténcia da transmissao
do alerta e a distancia que o Veiculo 2 se encontrava do Veiculo 1. Os valores
negativos da distancia indicam que o Veiculo 2 estava se aproximando do
Veiculo 1, os valores positivos indicam um afastamento. O primeiro alerta

recebido pelo Veiculo 2 foi, em média, a uma distancia de 195 metros do
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Veiculo 1. J4 o ultimo alerta de acidente foi recebido, em média, a 382
metros. A laténcia média na disseminagao de alertas foi de 44 milissegundos.

Na Figura 26(a) vemos o trecho do trajeto do Veiculo 2 do qual ele

retransmite o alerta para a RSU.
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(a) Trecho do trajeto do primeiro experimento em que a RSU recebe os alertas de acidente
retransmitidos pelo Veiculo 2.
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(b) Relacdo da laténcia na transmissdo de alertas de acidente com a distancia entre o
Veiculo 2 e a RSU no primeiro experimento.

Figura 26 Comunicagao entre o veiculo 2 e a RSU no primeiro experimento.
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A Figura 26(b) apresenta a relagao entre a laténcia e a distancia na
transmissao do alerta de acidentes entre o Veiculo 2 e a RSU. Os valores de
distancia negativos indicam uma aproximacao e os valores positivos indicam
um afastamento. O primeiro alerta recebido pela RSU foi, em média, a
uma distancia de 655 metros do Veiculo 2. O ultimo alerta de acidente foi
recebido, em média, a 702 metros. Nota-se uma diferenca no alcance da
transmissao entre o Veiculo 2 e a RSU e entre os veiculos 1 e 2. Isso se deve
a posicao onde a RSU foi colocada, que é mais elevada que a posigao onde o
Veiculo 1 estava. A RSU estd mais elevada que o Veiculo 2 na maior parte
do percurso que ele percorre, o que melhora o alcance da sua transmissao.
A laténcia média na disseminacao de alertas foi de 37 milissegundos.

Nas transmissoes nota-se uma laténcia maior nos primeiros pacotes
recebidos. Isso acontece devido a estabilizacao da conexao entre os disposi-
tivos.

O Veiculo 1 emitiu um alerta de acidentes que foi recebido pelo
Veiculo 2. A RSU recebeu o alerta por meio de retransmissao feita pelo
Veiculo 2. Os alertas foram recebidos em tempo e distancia suficientes para
permitir uma reacao do motorista do Veiculo 2. A RSU recebeu o alerta
assim que teve conexao estabelecida com o dispositivo que retransmitia a

informacao.

5.2 Segundo experimento: retransmissao entre veiculos

No segundo experimento, foram coletadas informagoes dos veiculos
novamente em intervalos de 1 segundo. Foram coletadas em média 10.917
pacotes com informagoes de cada veiculo. Assim como no primeiro experi-

mento, o Veiculo 2 recebe o alerta de acidente do Veiculo 1 e o repassa a
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outros dispositivos na VANET. Neste experimento um Veiculo 3 recebe o
alerta do Veiculo 2. A Figura 27(a) mostra os pontos do trajeto onde infor-
magoes do Veiculo 2 foram recebidas. Ja na Figura 27(b) sdo mostrados os

pontos do trajeto onde informagoes do Veiculo 3 foram recebidas.
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Figura 27 Coletas de dados dos veiculos no segundo experimento.

A transmissdo do alerta de acidente do Veiculo 1 para o Veiculo 2
se assemelha ao do primeiro experimento.

Os pontos do cendrio onde o Veiculo 3 (na cor vermelha) recebe a
retransmissdo do alerta de acidentes do Veiculo 2 (na cor azul) e que o
Veiculo 2 envia os alertas para o Veiculo 3 sao mostrados na Figura 28(a).

Na Figura 28(a) podemos notar que o alcance é maior quando os
veiculos estao se afastando que quando estao se aproximando. O primeiro

alerta é recebido pelo Veiculo 3 quando ele estd, em média, a uma distan-
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cia de 563 metros do Veiculo 2. Ja o dltimo alerta é recebido quando os
veiculos estao a uma distancia de 741 metros entre eles. Isso é devido ao
estabelecimento da conexao entre os veiculos. Quando os veiculos estao se
afastando ja existe uma conexao estabelecida entre eles e quando estao se
aproximando essa conexao ainda vai ser estabelecida.
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(b) Relagdo entre a distancia entre os Veiculos 2 e 3 e a laténcia no envio do alerta entre
eles.

Figura 28 Comunicagao entre os veiculos no segundo experimento.
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A Figura 28(b) apresenta a relagao entre a distancia e a laténcia na
comunicacao entre os Veiculos 2 e 3. Os valores de distancia negativos in-
dicam uma aproximagao entre os veiculos, os valores positivos indicam um
afastamento. A laténcia da comunicagdo foi, em média, de 49 milissegun-
dos. Assim como no primeiro experimento, vemos uma oscilacao na laténcia
dos primeiros alertas recebidos devido a estabilizacao da conexao entre os
dispositivos.

Observou-se que o Veiculo 3 recebeu o alerta de acidente retrans-
mitido por meio do Veiculo 2, e que a retransmissao aumentou o raio de

alcance do alerta.

5.3 Terceiro experimento: validacao da disseminagao de alertas

Neste experimento foi testada a disseminacao do alerta de acidentes
com quatro veiculos. O Veiculo 1 simula o veiculo acidentado. O alerta foi
emitido em broadcast e recebido pelo Veiculo 2. A Figura 29(a) mostra a
rota percorrida pelo Veiculo 2.

O Veiculo 2 retransmitiu o alerta enquanto estava dentro da drea de
interesse da informacao, que foi configurada em 1000 metros. O Veiculo 3
recebeu o alerta do Veiculo 2 e depois o retransmitiu para a RSU. A Figura
29(b) apresenta a rota percorrida pelo Veiculo 3.

A RSU retransmite entdo o alerta para um Veiculo 4, que transitou
préximo a ela como apresentado na Figura 29(c).

Quando chega a RSU, o alerta é salvo em um banco de dados e
disponibilizado em uma péagina web que pode ser acessada por centrais de
socorro a acidentes. A péagina de alertas é mostrada na Figura 30. Nela

podemos ver uma lista de todos os alertas recebidos e, ao selecionar um
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Figura 29 Pontos do trajeto em que foram coletados dados dos veiculos.

deles, vemos a localizacao e os detalhes do veiculo acidentado.

Os experimentos mostraram que a VANET construida por Barce-
los et al. (2014a) usando o padrao IEEE 802.11p pode ser utilizada para
disseminar alertas de acidente de transito obedecendo os requisitos de qua-

lidade de servigo estabelecidos por Ibanez et al. (2011). A disseminagao de



78

iOpE1Ja]ap S1USPIDE [3ABACLd WaBesusjy

#/89656€88/98.6 Fi- apnyIBuocT

¥856.2220¥S9.L2C LT spmeT]

CEEVBLOYE9Cy | BHS|e op BleQ

ownxold

vorr ~or 6 8 £ 9 s v ¢ ¢ [

GL0T 1Y8 Fi-LLGL L2 JBN LU - SJUSpRY - MASSD

G102 148 LO-b#-LL L IBINIBS - SiUspidY - ZLneg

}1'881'89} 51 0INdI9A Op 0BIPOD 1gLDU 0BIPOD
saule1ag 5107 L9 0V:0F°L | LZ JB JBS - SJUSPIDY [9ABAOI - 4GPZE
B e Sle00s) 5107 148 05'65°0} 1 1B 1BS - 81USpIY [9ABAOI - 1g1DU
V340,05 epiusny s 5107 148 050571} 12 JBIN 1BS - SJUSPIDY [9ABAOLd - PALYI

GLOZ 118 L0 Ly LL LZ Jen Jes - sjusploy - q3863

Smm“za - VN s_% & ag._m__ﬁwﬁ v
- =] . & . opedvin 10T 148 91:00°L) 1Z JBIN J8S - SJuSpY - ZEX3
e 3%3.% B A L = 5107 149 ZE0F L) LZ JBA 18S - SJUSpIDY [9ABAOId - ULZ3N
_m_ewmwmms ¥ ,_g_o_%s SL0Z 1H8 LOLYILL LT JBIN 18S - BJuspIoY - XAl
1190

7
| (@) 130N - § oByjinE

2Ujzes mn_nz__
- v

T -

-

|
¥

GLOZ 19 LEOV-LL LT JBN JBS - SJUSPIDY [SABAOL - NMAD

EL9]Y

wabejsi eus|y
|

Figura 30 P&gina web disponibilizada para centrais de socorro.



79

informacoes em VANETSs pode ter seu alcance ampliado com a utilizagao

de aplicacoes epidémicas e oportunistas.
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6 CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho foi criada uma aplicacdo para prover seguranca no
transito realizando a deteccao automatica e alerta de acidentes em tempo
real.

A integracao de multiplos dispositivos possibilita a comunicacao da
VANET de acordo com os padroes IEEE 802.11p e IEEE 1609.

A aplicagao de deteccao e alerta de acidentes de transito desenvol-
vida se mostrou eficiente. Os dados dos veiculos foram coletados e, através
deles, foi possivel detectar acidentes automaticamente.

Um alerta é emitido continuamente na VANET sempre que um aci-
dente é detectado. O alerta é recebido por OBUs/RSUs que estao dentro do
raio de alcance da transmissao e retransmitido por eles até que eles estejam
a uma distancia configurada como fora do raio de interesse da informagao
do acidente. Quando um veiculo estd fora do raio de interesse da informa-
¢ao, a transmissao do alerta é suspensa. Isso controla o aumento de dados
armazenados e o aumento do nimero de transmissoes na VANET.

Nos cenarios avaliados, a aplicacao cumpriu os requisitos de quali-
dade de servigo para aplicacoes de seguranca em VANETS, tendo apresen-
tado valores de laténcia menores que 100 milissegundos e alcances superiores
a 150 metros.

Este trabalho mostrou resultados que possibilitam a utilizacao de
VANETS para outras aplicagoes de seguranca de transito, como violagao de
semaforo e aviso de excesso de velocidade antes de uma curva por exemplo.

Futuramente, pretende-se validar este trabalho com outras aplica-
¢oes de seguranca de transito e também com aplicacoes de monitoramento

de veiculos de frota e de transporte de passageiros. Pretende-se também
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aprimorar o hardware utilizado para que se possa ter um equipamento mais
compacto, a ponto de ser incorporado de forma mais eficiente aos veicu-
los, que possa se comunicar utilizando os padroes das VANETS e processar
as aplicagoes desenvolvidas. Além disso, pode-se melhorar a interface do
sistema com o usudrio, facilitando o entendimento das informacoes apresen-
tadas por ele. Outra melhoria que pode ser feita é a indicacao do sentido
do movimento do veiculo nas informacoes transmitidas pela VANET. Pode-
se ainda avaliar o comportamento da aplicagao desenvolvida com outros

algoritmos de roteamento.



82

REFERENCIAS

AHMED, S. A. M. et al. Overview of Wireless Access in Vehicular
Environment (WAVE) protocols and standards. Indian Journal of
Science and Technology, Bangalore, v. 6, n. 7, p. 4994-5001, 2013.

ALVES, R. S. et al. Redes veiculares: principios, aplicagoes e desafios. In:
SIMPOSIO BRASILEIRO DE REDES DE COMPUTADORES, 27.; 2009,
Recife. Anais... Recife: SBRC, 2009. p. 199-254.

APPLE IOS. Disponivel em: <https://www.apple.com/br/ios/>. Acesso
em: 10 mar. 2015.

BARCELOS, V. P. et al. Sistema de monitoramento de veiculos usando
dispositivos no padrao IEEE 802.11p. In: SIMPOSIO BRASILEIRO DE
REDES DE COMPUTADORES E SISTEMAS DISTRIBUIDOS, 32.,
2014, Florianépolis. Anais... Florianépolis: UFSC, 2014a. p. 460-467.

BARCELOS, V. P. et al. Vehicle monitoring system using IEEE
802.11p device and android application. In: TEEE SYMPOSIUM
ON COMPUTERS AND COMMUNICATIONS, 19., 2014, Madeira.
Proceedings... Madeira: Universidade da Madeira, 2014b. p. 1-7.

BOUKERCHE, A. et al. Localization systems for wireless sensor networks.
IEEE Transactions on Wireless Communications, New York, v. 14,
n. 6, p. 6-12, Dec. 2007.

CHAN, C. Y. On the detection of vehicular crashes-system characteristics
and architecture. IEEE Transactions on Vehicular Technology, New
York, v. 51, n. 1, p. 180-193, Jan. 2002.

CORREIA, L. H. A. et al. Antrop - protocolo de roteamento bio-inspirado
em colonia de formiga tolerante a falhas e desconexoes aplicado as

redes emergenciais. In: BRAZILIAN SYMPOSIUM ON COMPUTER
NETWORKS AND DISTRIBUTED SYSTEMS, 29., 2011, Campo
Grande. Proceedings... Campo Grande: SBRC, 2011. p. 175-188.



83

DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE
TRANSPORTE. Anudario estatistico das rodovias federais 2010.
Brasilia, 2010. 683 p.

DINIZ, 1. S. et al. Scanner automotivo wireless. In: CONGRESSO
INTERNACIONAL E EXPOSICAO SUL-AMERICANA DE
AUTOMACAO - BRAZIL AUTOMATION ISA, 13., 2009, Sao Paulo.
Proceedings... Sao Paulo, 2009. 1 CD-ROM.

DJUKNIC, G.; RICHTON, R. Geolocation and assisted gps. Computer,
Ottawa, v. 34, n. 2, p. 123-125, Feb. 2001.

FAHMI, P. N. A. et al. 3D-to-2D projection algorithm for remote
control using smartphone: enhancing smartphone capability for costless
wireless audio visual consumer appliance control. In: INTERNATIONAL
CONFERENCE ON ADVANCED INFORMATION NETWORKING AND
APPLICATIONS WORKSHOPS, 27., 2013, Barcelona. Proceedings...
Barcelona: WAINA, 2013. p. 1044-1049.

FIRE, M. et al. Data mining opportunities in geosocial networks

for improving road safety. In. CONVENTION OF ELECTRICAL
AND ELECTRONICS ENGINEERS IN ISRAEL, 27., 2012, Eilat.
Proceedings... Eilat: IEEE, 2012. p. 1-4.

FORD, M. C. Sync. Disponivel em:
<http://www.ford.com/technology/sync/>. Acesso em: 10 mar.
2015.

GOOGLE. Android. Disponivel em: <http://www.android.com/>.
Acesso em: 10 mar. 2015.

GOOGLE MAPS. Disponivel em:
<https://developers.google.com/maps/>. Acesso em: 10 mar.
2015.



84

GRAILS. Grails Framework. Disponivel em: <http://grails.org/>.
Acesso em: 10 mar. 2015.

GROOVY. Disponivel em: <http://groovy.codehaus.org/>. Acesso em:
10 mar. 2015.

HARTENSTEIN, H.; LABERTEAUX, K. P. A tutorial survey on vehicular
ad hoc networks. IEEE Communications Magazine, New York, v. 46,
n. 6, p. 164-171, 2008.

HARTENSTEIN, H.; LABERTEAUX, K. P. VANET - Vehicular
Applications and Inter-Networking Technologies. Chichester: Wiley,
2010. v. 1, 431 p.

HAWKINS, I. Torque: engine performance and diagnostic tool for
automotive professionals and enthusiasts. Disponivel em: <http://torque-
bhp.com/>. Acesso em: 10 mar. 2015.

IBANEZ, A. G. et al. A performance study of the 802.11p standard
for vehicular applications. In: INTERNATIONAL CONFERENCE
ON INTELLIGENT ENVIRONMENTS, 7., 2011, Nottingham.
Proceedings... Nottingham: Nottingham Trent University, 2011. p.
165-170.

INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGINEERS.
Guide for Wireless Access in Vehicular Environments (WAVE):
architecture: IEEE Std 1609.0-2013. New York, 2014. 78 p.

INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGINE-
ERS. IEEE 1609 working group public site. Disponivel em:
<http://vii.path.berkeley.edu/1609wave/>. Acesso em: 10 mar. 2015.



85

INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGINEERS.
Standard for information technology: local and metropolitan area
networks: specific requirements, part 11: wireless lan medium access
control (mac) and physical layer (phy) specifications amendment 6:

wireless access in vehicular environments: TEEE Std 802.11p New York,
2010a. 51 p.

INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGINEERS.
Standard for wireless access in vehicular environments security
services for applications and management messages: IEEE
P1609.2/D17. New York, 2013. 289 p.

INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGINEERS.
Standard for wireless access in vehicular environments (WAVE):
identifier allocations: TEEE Std 1609.12-2012. New York, 2012. 20 p.

INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGINEERS.
Standard for wireless access in vehicular environments (WAVE):
multi-channel operation: IEEE Std 1609.4-2010. New York, 2011a. 89 p.

INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGINEERS.
Standard for wireless access in vehicular environments (WAVE):
networking services: IEEE Std 1609.3-2010. New York, 2010b. 144 p.

INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGINEERS.
Standard for wireless access in vehicular environments (WAVE):
over-the-air electronic payment data exchange protocol for intelligent
transportation systems (its): IEEE Std 1609.11-2010. New York, 2011b. 62

p.

INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGINEERS.
Trial-use standard for wireless access in vehicular environments

(WAVE): resource manager: IEEE Std 1609.1-2006. New York, 2006. 71
p.



86

INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. ISO
15031-6: road vehicles: communication between vehicle and external
equipment for emissions-related diagnostics-part 6: diagnostic trouble code
definitions. Geneva, 2005. 136 p.

JSON. Disponivel em: <http://www.json.org>. Acesso em: 10 mar. 2015.

KAPLAN, E. Understanding GPS: principles and applications. 2nd ed.
Norwood: Artech House, 2005. 726 p.

KULLA, E. et al. Performance evaluation of OLSR and BATMAN protocols
for vertical topology using indoor stairs testbed. In: INTERNATIONAL
CONFERENCE ON BROADBAND AND WIRELESS COMPUTING,
COMMUNICATION AND APPLICATIONS, 6., 2011, Barcelona.
Proceedings... Barcelona: BWCCA, 2011. p. 159-166.

LINDGREN, A.; DORIA, A.; SCHELEN, O. Probabilistic routing in
intermittently connected networks. SIGMOBILE Mobile Computing
and Communications Review, Toronto, v. 7, n. 3, p. 19-20, 2003.

MICROSOFT. Windows Phone. Disponivel em:
<http://www.windowsphone.com/pt-br>. Acesso em: 10 mar.
2015.

MIKROTIK. Routerboard. Disponivel em: <http://routerboard.com/>.
Acesso em: 10 mar. 2015.

OBD 2. Disponivel em: <http://www.obdii.com/>. Acesso em: 10 mar.
2015.

OBDSIM. Disponivel em:
<http://icculus.org/obdgpslogger/obdsim.html>. Acesso em: 10
mar. 2015



87

OTHMAN, Z.; AZ1Z, W.; ANUAR, A. Evaluating the performance

of gps survey methods for landslide monitoring at hillside residential
area: static vs rapid static. In: INTERNATIONAL COLLOQUIUM ON
SIGNAL PROCESSING AND ITS APPLICATIONS, 7., 2011, Penang.
Proceedings... Penang: IEEE, 2011. p. 453-459.

POSTGRESQL. Disponivel em: <http://www.postgresql.org/>. Acesso
em: 10 mar. 2015.

PURI, P.; SINGH, M. A survey paper on routing in delay-tolerant
networks. In: INTERNATIONAL CONFERENCE ON INFORMATION
SYSTEMS AND COMPUTER NETWORKS, 8., 2013, Chaumuhan.
Proceedings... Chaumuhan: ISCON, 2013. p. 215-220.

SANCHEZ-IBORRA, R.; CANO, M. D.; GARCIA-HARO, J. Performance
evaluation of BATMAN routing protocol for VoIP services: a QoE
perspective. IEEE Transactions on Wireless Communications, New
York, v. 13, n. 9, p. 4947-4958, Sept. 2014.

SINGH, G.; SONG, H. Comparison of hidden markov models and support
vector machines for vehicle crash detection. In: INTERNATIONAL
CONFERENCE ON METHODS AND MODELS IN COMPUTER
SCIENCE, 2., 2010, New Delhi. Proceedings... New Delhi: ICM2CS,
2010. p. 1-6.

SINGH, G.; SONG, H. Using hidden markov models in vehicular crash
detection. IEEE Transactions on Vehicular Technology, New York,
v. 58, n. 3, p. 1119-1128, Mar. 2009.

SOCIETY OF AUTOMOTIVE ENGINEERS. Diagnostic connector
equivalent to ISO/DIS 15031-3. Warrendale, 2001. 23 p.



88

SPYROPOULOS, T.; PSOUNIS, K.; RAGHAVENDRA, C. S. Spray
and wait: an eficient routing scheme for intermittently connected mobile
networks. In: ACM SIGCOMM WORKSHOP ON DELAY-TOLERANT
NETWORKING, 5., 2005, New York. Proceedings... New York: ACM,
2005. p. 252-259.

THOMPSON, C. et al. Using smartphones to detect car accidents and
provide situational awareness to emergency responders. In: CAIL Y.
et al. (Ed.). Mobile wireless middleware, operating systems,
and applications. Chicago: Springer, 2010. p. 29-42. (Lecture
Notes of the Institute for Computer Sciences, Social Informatics and
Telecommunications Engineering, 48).

TORNELL, S. et al. DTN protocols for vehicular networks: an application
oriented overview. IEEE Communications Surveys Tutorials, New
York, v. 17, n. 2, p. 868-887, 2015.

UZCATEGUI, R.; ACOSTA-MARUM, G. Wave: a tutorial. IEEE
Communications Magazine, New York, v. 47, n. 5, p. 126-133, May
20009.

VAHDAT, A.; BECKER, D. Epidemic routing for
partially-connected ad hoc networks: technical report
CS-200006. Duke: Duke University, 2000. Disponivel em:
<https://scholar.google.com/citations?view_op=view_citation&hl=pt-
R&user=r3aWCRUAAAA J&citation_for_view=r3aWCRUAAAAJ
:ubHHmMVD_uO8C>. Acesso em: 10 nov. 2014.

VANDENBERGHE, W.; MOERMAN, I.; DEMEESTER, P. On the
feasibility of utilizing smartphones for vehicular ad hoc networking. In:
INTERNATTIONAL CONFERENCE ON ITS TELECOMMUNICATIONS,
11., 2011, Saint Petersburg. Proceedings... Saint Petersburg: ITST,
2011. p. 246-251.

WORLD HEALTH ORGANIZATION. Global status report on road
safety. Geneva, 2013. 318 p.



89

ZAFOUNE, Y.; KANAWATI, R.; MOKHTARI, A. Mobile agents
localization in ad hoc networks: a comparative study of centralized and
distributed approaches. In: INTERNATIONAL CONFERENCE ON
INFORMATION AND COMMUNICATIONS TECHNOLOGY, 5., 2007,
Dhaka. Proceedings... Dhaka: ICICT, 2007. p. 269-275.

ZALDIVAR, J. et al. Providing accident detection in vehicular
networks through obd-ii devices and android-based smartphones. In:
CONFERENCE ON LOCAL COMPUTER NETWORKS, 36., 2011,
Bonn. Proceedings... Bonn: TEEE, 2011. p. 813-819.

ZHAO, Y. Mobile phone location determination and its impact on
intelligent transportation systems. Intelligent Transportation System,
Piscataway, v. 1, n. 1, p. 55-64, Mar. 2000.



	1 INTRODUÇÃO
	1.1 Motivação e definição do problema
	1.2 Objetivo
	1.2.1 Objetivos específicos

	1.3 Estrutura do trabalho

	2 REFERENCIAL TEÓRICO
	2.1 Redes ad hoc
	2.2 Redes Veiculares Ad Hoc (VANET)
	2.3 Arquitetura WAVE
	2.3.1 Padrão IEEE 802.11p: Camadas Física e de Controle de Acesso ao Meio
	2.3.2 Padrão IEEE 1609.0: Arquitetura WAVE
	2.3.3 Padrão IEEE 1609.1: Gerenciador de Recursos
	2.3.4 Padrão IEEE 1609.2: Serviços de Segurança para Aplicações e Gerenciamento de Mensagens
	2.3.5 Padrão IEEE 1609.3: Serviços de Rede
	2.3.6 Padrão IEEE 1609.4: Operação em Múltiplos Canais
	2.3.7 Padrão IEEE 1609.11: Transferência de Dados de Pagamento
	2.3.8 Padrão IEEE 1609.12: Alocação de Identificadores

	2.4 O protocolo de roteamento BATMAN
	2.5 On-Board Diagnostic 2 (OBD 2)
	2.6 Dispositivos móveis e suas ferramentas
	2.7 Modelos de localização geográfica
	2.7.1 Global Positioning System (GPS)
	2.7.2 Assisted GPS (AGPS)

	2.8 Detecção de acidentes de trânsito
	2.9 Disseminação de alertas na VANET

	3 TRABALHOS RELACIONADOS
	4 SISTEMA DE DETECÇÃO E ALERTA DE ACIDENTES
	4.1 Primeiro ambiente: o veículo
	4.2 Segundo ambiente: as vias de trânsito
	4.3 Terceiro ambiente: internet
	4.4 A aplicação de detecção automática e alerta de acidentes
	4.4.1 A detecção de acidentes

	4.5 A disseminação de informações
	4.6 Experimentos
	4.6.1 Primeiro experimento: retransmissão do alerta para uma RSU
	4.6.2 Segundo experimento: retransmissão do alerta para um veículo em movimento
	4.6.3 Terceiro experimento: validação da disseminação de alertas

	4.7 Métricas avaliadas

	5 RESULTADOS E DISCUSSÕES
	5.1 Primeiro experimento: retransmissão para RSU
	5.2 Segundo experimento: retransmissão entre veículos
	5.3 Terceiro experimento: validação da disseminação de alertas

	6 CONCLUSÕES E TRABALHOS FUTUROS
	 REFERÊNCIAS

