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RESUMO

Redes Definidas por Software constituem hoje um novo paradigma em redes de
computadores, que vem ganhando grande aten¢do da comunidade académica e do
mercado. O principal modelo deste tipo de rede é o padrdo OpenFlow. A principal
caracteristica do padrdo OpenFlow € a separagdo clara entre o plano de dados e o
plano de controle em uma rede, tornando a rede programavel e facil de administrar.
Este trabalho mostra como diferenciar dois tipos de servicos em uma rede local,
mostrando as caracteristicas de uma rede SDN e a vantagem de se utilizar o padrio

OpenFlow.

Palavras-Chave: Redes Definidas por Software, diferenciacao de servicos, Redes

de computadores
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1 INTRODUCAO

Hoje é impossivel que a sociedade viva sem utilizar computadores e todos os be-
neficios que eles trazem. Dificil de imaginar também um mundo sem a conexdo
entre estes computadores, o usudrio espera que ndo haja uma conexao lenta para
que seu uso da rede seja eficiente. A atual forma como a rede de computadores é
apresentada, apesar de versitil, mostra muitas limitacdes na forma como trata seus
dados.

A arquitetura de rede mais utilizada para conectar computadores, servi-
dores e afins € a arquitetura TCP/IP (KUROSE; ROSS, 2009), que foi difundida
em 1983, uma arquitetura robusta para a época, visto que é usado até hoje, porém
encontra-se defasada. Esta versdo da arquitetura TCP/IP ndo prevé o crescimento
das redes, um possivel esgotamento de enderecos IP, problemas relacionados a
seguranga e prioridade na entrega de determinados tipos de pacotes, o que € es-
sencial para a eficiéncia da interacdo entre os computadores. Estas limitagdes fo-
ram remediadas com a criacdo de técnicas paliativas, como o DHCP (Dynamic
Host Configuration Protocol) (KUROSE; ROSS, 2009) e o NAT(Network Address
Translation)(KUROSE; ROSS, 2009). Técnicas que trazem melhorias momenta-
neas, mas nao eliminam a causa real.

Com todos estas limitagdes houve a necessidade da criacdo de um novo
protocolo de rede. O protocolo IPv6 (KUROSE; ROSS, 2009), sucessor do IPv4,
foi criado com o intuito de resolver algumas questdes pendentes da versio antiga:
escalabilidade, segurancga, configuragdo e administracdo de rede, suporte a QoS
(qualidade de servigo), mobilidade, politicas de roteamento e a transi¢@o eficaz
para a nova versio. Entre estas questdes a principal é a escalabilidade, a versdo
4 do protocolo IP identifica um host por um nimero de 32 bits, o IPv6 traz um
aumento significativo deste endereco, 128 bits. H4 outras caracteristicas relevan-
tes, que este protocolo traz, tais como um cabecgalho mais simples, com campos de

extensio que podem ser utilizados e o suporte a QoS (qualidade de servico).
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Outra grande limitacdo do modelo atual do tratamento de dados na rede de
computadores € a ndo diferenciacdo de servigcos. A solugdo que estd surgindo e ga-
nhando grande atencdo da comunidade académica € o conceito de Redes Definidas
por Software, do inglés Software Defined Networks(SDN). A ideia deste conceito
¢ ter um software que permita identificar pacotes que pertencam a determinado
fluxo, para os quais podem ser requeridos tratamentos especiais.

O principal destaque do conceito SDN € a implementagcdo de um padrdo
aberto para Redes Definidas por Software, o OpenFLow (GUEDES et al., 2012).
Com ele, os elementos de encaminhamento oferecem uma interface de progra-
macao simples, que lhes permite estender o acesso e controle da tabela de rotas,
utilizada pelo hardware para determinar o préximo passo de cada pacote recebido
nos elementos da rede (GUEDES et al., 2012).

Com o uso da diferenciagdo de servigos usando o padrdo OpenFlow abre-
se um leque de possibilidades para uso em redes comerciais. As técnicas que
fazem este trabalho sdo todas escondidas em dispositivos "caixas-preta"e ndo ficam

acessiveis para o estudo e aperfeicoamento na comunidade académica.

1.1 Objetivos

O objetivo geral do projeto é propor formas de diferenciacio de servicos usando o
conceito de redes definidas por software, utilizando o switch virtual Openvswitch
e o controlador floodligth, em um ambiente simulado.

O ponto crucial do trabalho é fazer o OpenvSwitch trabalhar como um
switch programavel, podendo controlar os fluxo na rede de acordo com prioridades

inseridas pelo administrador da rede. Os objetivos especificos deste processo sao:
e Estudar os conceitos e aspectos relacionados a redes Definidas por Software.
e Estudar os conceitos e aspectos relacionados a redes OpenFlow.

e Estudar o funcionamento do OpenvSwitch.
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e Levantar possibilidades de diferenciagdo de servigos usando o padrao Open-

Flow.
e Elaborar e construir ambiente de testes para as solugdes implementadas.

e Validar o projeto efetuando testes em redes simuladas.

Este trabalho realizarou uma revisdo bibliografica sobre a estrutura atual
de redes de computadores, de Redes Definidas por Software com foco no padrio
OpenFlow. Foi feita uma especificagdo dos componentes de uma rede OpenFlow.
Serdo virtualizadas méquinas em um computador do tipo servidor para os testes
de envios de pacotes usando o padrao OpenFlow e sem o padrdo. A comparacio
entre os dois cendrios de envio de pacotes foi feita através do tempo gasto pelos
pacotes para chegar de uma mdaquina virtualizada a outra e de como os dados sdo

tratados em uma rede utilizando os conceitos SDN.

1.2 Justificativa

Nas redes atuais, a diversidade de aplicagdes e servicos sendo oferecidos pelos
servidores € muito grande, o que gera um grande volume de fluxos de trafego de
dados. Para os administradores de redes, € interessante priorizar alguns servigos
que ndo podem parar, ou que a perda nestes servi¢os seja a menor possivel. Uma
rede programdvel, € atrativa neste caso, visto que, ora incluir determinadas regras e
outras vezes exclui e incluiu outras, isso € um fator que prové dinamicidade a atual
rede de computadores e facilita o trabalho dos administradores de rede. Os atuais
roteadores fazem este servico, porém seu custo é elevado. O padrdo OpenFlow
propde uma solugdo a este problema: faz a separacdo clara entre os planos de
dados e controle.

O presente trabalho avalia uma solu¢do para este problema, aplicando re-

gras OpenFlow aos fluxos de uma rede simulada usando o padrao OpenFlow, utili-



12

zando o switch Openvswitch e o controlador Floodligth como componentes desta

rede.

1.3 Estrutura do Trabalho

O restante deste texto estd organizado da seguinte forma. O Capitulo 2 descreve as
bases tedricas de apoio para a escrita e desenvolvimento do trabalho. O Capitulo 3
descreve a metodologia da realizagdo do trabalho e descreve os testes realizados.
O Capitulo 4 apresenta os resultados e discussdo sobre os mesmos. O Capitulo 5
apresenta as conclusdes deste trabalho e trabalhos futuros que possam ser desen-
volvidos. O Apéndice A trata dos detalhes técnicos para a implementacdo dos

cenarios de testes.
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2 REFERENCIAL TEORICO

Redes Definidas por Software é uma nova arquitetura de redes de computadores
que propde uma forma alternativa para geréncia da rede. Esta arquitetura surgiu

devido as limitacdes encontradas na arquitetura atual.

2.1 Redes de Computadores

A Internet é uma rede de computadores que inter conecta milhares de dispositivos
computacionais ao redor do mundo (KUROSE; ROSS, 2009). Esta € composta de
camadas, vistas de cima para baixo sdo elas: aplicacdo, transporte, rede, enlace e
fisica. A camada de aplicag@o € onde residem as aplicacdes e seus protocolos. A
camada de transporte da Internet suporta mensagens da camada de aplicacio entre
os lados do cliente e servidor de uma aplicacdo. A camada de rede da Internet é
responsdvel pela movimentacdo de pacotes de uma maquina para outra, conheci-
dos como datagramas. Para levar um pacote de um no (sistema final ou comutador
de pacotes) ao n6 seguinte na rota, a camada de rede depende de servigcos da ca-
mada de enlace. O trabalho da camada fisica € movimentar os bits individuais que
estdo dentro de um quadro de um n¢ para o seguinte (KUROSE; ROSS, 2009) .

Apesar do modelo atual da Internet funcionar bem e de ter evoluido muito,
sua evolucdo ndo foi suficiente nos dltimos vinte anos. O modelo atual tornou-se
comercial e os equipamentos e softwares sdo fechados, ndo permitindo um grande
avango nesta area, causando assim o engessamento da Internet (KUROSE; ROSS,
2009).

A popularizacdo da Internet trouxe consigo o problema de que a sociedade
em sua grande parte depende dos servigos oferecidos. Por isso qualquer atraso ou
contratempo neste seguimento pode se tornar um grande prejuizo, por exemplo,
um banco ficar fora do ar durante muito tempo causando prejuizos. Por essa grande

dependéncia uma pausa na Internet de modo geral pode gerar problemas, tornando
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a rede pouco flexivel. Pesquisas estdo sendo feitas sobre novas arquiteturas para a
Internet, como a "new arch"(GREENBERG et al., 2005). Porém sao solucdes que
a Internet deveria ficar inativa por determinado periodo para que essas arquiteturas
fossem implantadas, o que seria invidvel.

O conceito de Redes Definidas por Software ndo traz consigo este pro-
blema, trata-se de mudar apenas formas de tratamento dos dados em pontos es-
tratégicos da rede, ndo interferindo assim nas aplica¢des do usudrio final. Redes
Definidas por Software abrem novas perspectivas em termos de abstra¢des, am-
bientes de controle e aplicacdes de rede que podem ser desenvolvidas de forma

simples e livre dos modelos atuais. (GUEDES er al., 2012)

2.2 Redes Definidas por Software

SDN constitue um novo paradigma para o desenvolvimento de pesquisas em re-
des de computadores (GUEDES er al., 2012). Esta abordagem de rede surge da
necessidade de evolucdo de tratamento dos dados da rede sem interromper o tra-
fego de dados. Este paradigma apresenta a diferenciagc@o de servigcos de dados, em
que a rota que estes irdo tomar é controlada por um software que busca o melhor
caminho que este dado pode percorrer até chegar ao seu destino final.

O principal padrdo desta adordagem de rede é o OpenFlow. Este padrdo
tem como principal objetivo permitir que se utilize equipamentos de rede comerci-
ais para pesquisa e experimentacio de novos protocolos de rede, em paralelo com a
operacdo normal das redes. Isso é conseguido com a defini¢do de uma interface de
programacao que permite ao desenvolvedor controlar diretamente os elementos de
encaminhamento de pacotes presentes (GUEDES er al., 2012). OpenFlow define
um protocolo-padrdo para determinar as acdes de encaminhamento de pacotes em
dispositivos de rede. As regras e acdes instaladas no hardware de rede sdo de res-
ponsabilidade de um elemento externo denominado controlador ROTHENBERG

MARCELO RIBEIRO NASCIMENTO, 2010 - 2011).



15

Hostl Host2
‘ Host4

Hardware §i| Tebei= de
Fluos

Figura 2.1: Topologia simples de uma rede SDN.

A Figura 2.1 mostra como funciona a estrutura bdsica de uma rede utili-
zando o padrdo OpenFlow. Uma caracteristica importante do padrao OpenFlow é
a separagdo clara entre o plano de dados e de controle. O plano de dados cuida
do encaminhamento de pacotes com base em regras simples e o plano de controle
¢ responsdvel por tomar decisdes e adicionar ou remover as regras na tabela de

controle de fluxos (Flow table) de acordo com o objetivo desejado.

2.2.1 Componentes de uma rede SDN

A principal caracteristica de uma rede SDN € a presenga de um sistema de con-
trole para o gerenciamento da rede. Este sistema tem uma interface de programa-
¢do bem definida e com suas caracteristicas préprias, disponibiliza métodos para
aplicativos de rede que realizam o controle do mecanismo de encaminhamento e

comutacdo dos pacotes. H4 também um ou véarios controladores que ocultam os
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detalhes internos da rede, centralizam a comunicacdo com os elementos progra-
maveis e oferece uma visao unificada da rede. Com a visdo geral e global da rede
os controladores podem trabalhar de forma distribuida, por meio da divisdo dos
elementos que analisam a rede ou de algoritmos distribuidos, o que gera inliimeras
novas possibilidades de controle na rede. Sdo exemplos de controladores: NOX,
POX, Beacon e Floodlight (usado no presente trabalho).

A figura 2.1 apresenta o exemplo de uma rede simples SDN, é mostrado
os principais componentes. Na parte inferior da figura, encontra-se o controla-
dor, ligado a ele, o switch (openvswitch), que € o software de gestdo da rede, é
ligado aos comutadores, servidores e usudrios finais. O switch faz a fungdo de
datapath, ou seja, operacdes de encaminhamento de pacotes. A figura 2.2 mostra
uma rede OpenFlow mais estruturada, com switch OpenFlow que € responsavel
pelo controle do gargalo na rede obtendo informagdes advindas do controlador. O
controlador e o switch se comunicam através de um protocolo OpenFlow (GUE-
DES et al., 2012). Esta é a grande diferenca de uma rede SDN com uma rede
comum, separacdo entre o datapath e as decisdes de roteamento de alto nivel, ou
seja, separacao clara entre o plano de controle e o plano de dados, o que traduz em
um melhor gerenciamento da rede.

A grande abstracdo utilizada pelo OpenFlow que lhe confere uma van-
tagem na administragdo da rede € o conceito de fluxo. Cada fluxo de dados é
identificado por um conjunto de campos do cabecalho dos pacotes. Os fluxos sdo
armazenados em uma tabela de fluxos. Ao chegar no switch, os campos do ca-
becalho do pacote sdo comparados aos fluxos da tabela de encaminhamento e o
switch dd ao pacote o tratamento especificado. Por exemplo, pacotes que perten-
cem a certo IP e determinada porta devem ser descartados. A figura 2.3 mostra os
campos disponiveis no padrao OpenFlow para a criacao de um fluxo.

Neste trabalho foi utilizado o OpenvSwitch, um switch virtual multi ca-

madas que da suporte ao protocolo OpenFlow.
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Figura 2.2: Exemplo de uma rede com OpenFlow habilitado (ROTHENBERG MARCELO RI-
BEIRO NASCIMENTO, 2010 - 2011).
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In_port | VLANID | 5A DA Type SA DA Proto Source destination

Figura 2.3: Campos do cabecalho de um fluxo de um switch OpenFlow

O controlador utilizado no projeto foi o Floodlight. Este controlador tra-
balha com switchs tanto reais quanto virtuais que usam o protocolo OpenFlow e
tem licenga aberta, podendo ser utilizado para qualquer finalidade. E desenvolvido
por uma comunidade aberta de desenvolvedores e € amplamente utilizado na co-
munidade académica. (GUEDES et al., 2012) A Figura 2.4 mostra o controlador
Floodlight e como ele faz a conexdo com os elementos de rede. O controlador tem

um papel fundamental na decisdo de como sera tratada a rede.
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Figura 2.4: Controlador Floodlight(PARRAGA, 2013)
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Figura 2.5: Exemplo bdsico de um controlador OpenFlow
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2.3 Criacao de Fluxos

A principal abstragdo do padrao OpenFlow € a criacdo de regras para controle dos
fluxos de trafego na rede. Estas regras definem como os fluxos serdo tratados em
relacdo a diversas varidveis. As regras sio adicionadas a tabelas de fluxos (Flow
table) que estdo no controlador e sdo consultadas pelo switch OpenFlow ao chegar
um pacote. Na criacdo das regras do fluxo ha duas caracteristicas imprescindiveis

a definir:
e Bridge ! em que a regra serd aplicada;
e Acdo de aplicacdo na regra.

E h4 caracteriticas incrementais na regra:

Prioridade;

e Porta de entrada;

e Endereco MAC de origem;
e Endereco MAC de destino;
e Protocolo do servigo;

e Endereco IP de origem;

e Endereco IP de destino;

e Porta de origem;

e Porta de destino;

"Termo utilizado em informética para designar um dispositivo que liga duas ou mais redes in-
formdticas que usam protocolos distintos ou iguais ou dois segmentos da mesma rede que usam o
mesmo protocolo
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Exemplo da criacdo de uma regra OpenFlow:

ovs-ofctl add-flow Bridge priority = 10,in_port = 1,dl_type = 0x0800,actions =
normal

Esta regra € criada e adicionada a tabela de encaminhamento do switch,
ela define que todo pacote que pertencer a porta 1 do switch, for no tipo ethernet

terd prioridade 10 e terd seu encaminhamento normal.

ovs-ofctl - prepara o switch para alteracdes relacionadas a controle de regras

OpenFlow
o add-flow - adi¢@o de regras no fluxo
o Bridge - bridge que serd adicionada a regra
e priority = 10 - prioridade da regra criada
e in_port =1 - porta do switch em que a regra serd aplicada

e dl_type = 0x0800 - define o tipo do fluxo, neste caso é do tipo ethernet,

codigo 0x0800 define o procoloto ethernet

e actions = normal - agdo de tratamento do fluxo criado

2.4 Diferenciacao de servicos

Hoje, na Internet, temos diversos tipos de servigos que sdo oferecidos, como cor-
reio eletronico, Word Wide Web, FTP (file transport protocol), servicos de tele-
fonia, entre outros. Estes muitas vezes sdo utilizados simultaneamente, podendo
sobrecarregar a rede. Ha servicos que sdo de maior importancia que outros, como
por exemplo uma video conferéncia que ndo pode travar, concorrendo simultane-
amente com um acesso web que pode demorar para que o download da pégina
seja feito. Neste contexto, diferenciar servigos, dando prioridade a uma classe é

interessante.
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Diferenciagc@o de servicos estd inserido em um contexto mais amplo de
qualidade de servigo (QoS - quality of service) e tem como proposta privilegiar
determinada classe de usudrios e/ou aplicacdes.

Existem outros modelos que também implementam diferenciagcdo de ser-
vicos estes s@o: IntServ e DiffServ.

O Differentiated Service (diferenciacdo de servicos - DiffServ ou DS), que
especifica e controla o trafego de rede de classe para que certos tipos de trafego
tenham precedéncia sobre outros. DiffServ pode, por exemplo, ser usado para for-
necer baixa laténcia para o trdfego de rede critico, como voz ou streaming de midia,
proporcionando para outros servicos uma melhor qualidade, outros considerados
essenciais, tais como transferéncias de arquivos (FARIA; SANTOS, 2000).

O IntServ ou servigos integrados € um modelo de implementagdo de QoS
que visa garantir a qualidade de certos servigos oferecidos. Este modelo utiliza o
conceito de criacdo de fluxos, assim como a ideia que o OpenvSwitch implementa,
reservando recursos nos roteadores para determinados tipos de fluxos. Cada rote-
ador deve saber a quantidade de recursos que deve ser alocada para esta reserva,
esta é feita através do RSVP — Resource ReSerVation Protocol, protocolo de sina-
lizagdo executado por emissores, receptores e roteadores para reservar recursos na
rede e para manter a informacao do estado. Estes foram um dos motivos que este
modelo ndo se tornou popular no mercado. (PEREIRA; MONTEIRO, 2004)

Qualidade de Servigo € definida como a capacidade de fornecer a um ele-
mento da rede (aplicacdo, host ou roteador) algum nivel de garantia de que seus
requisitos de trafego e servigo serdo satisfeitos.

Este trabalho apresenta como o padrao OpenFlow lida com as questdes de
seguranca e confiabilidade em uma Rede Definida por Software. Trata como os
dados chegam, se eles chegam e no tempo que eles chegam, através de uma regra

pré estabelecida.
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Figura 2.6: Exemplo de uma rede SDN com diferenciacéo de servicos.

No trabalho, avalia-se o uso do padrdo OpenFlow para priorizar os fluxos
de uma determinada aplicacdo. Esta aplicacdo vai ser vinculada a um determinado
fluxo, este que serad priorizado e assim, a aplicacdo serd privilegiada. O método
usado para conferir se o fluxo/aplicacdo foi privilegiado é a vazdo obtida pelo
fluxo.

A Figura 2.6 mostra um exemplo simples de uma rede com diferenciagdo
de servigcos que o protocolo OpenFlow oferece. Os dois servidores na parte de
cima da figura mostram servicos oferecidos, a interface 1 oferece o servico no
protocolo TCP na porta 80 e a interface 2 oferece o servico UDP na porta 156. O
switch OpenFlow cria um fluxo priorizando a interface 1 na porta 80, assim serd
reservado uma parte maior da vazao para este fluxo, por dar uma prioridade maior

aele.
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3 METODOLOGIA

A realizacdo dos testes foi feita para a comprovacao de como o padrao OpenFLow
trata os dados em uma rede, como sdo criadas as regras para geréncia da rede e
como o conceito de Redes Definidas por Software muda a arquitetura atual de

redes computadores.

3.1 Identificacao do Tipo da Pesquisa

Este trabalho é uma pesquisa aplicada. Quanto a sua abordagem, é quantitativa,
visto que ird utilizar a ideia de pesquisa aplicada, na qual serd modificada a forma
como pacotes sdo manipulados na rede, testar esta nova forma e apresentar resul-

tados.

3.2 Introducao

Neste trabalho, os testes sdo realizados em ambiente simulado. Um ambiente si-
mulado apresenta vantagens e desvantagens em relagdo ao ambiente real. Pelo am-
biente ser totalmente virtualizado em uma maquina, os testes nao possuem todas
as varidveis que estdo presente em um ambiente real, podendo ndo corresponder na
sua totalidade a2 um cendrio real. As vantagens sao que por ser simulado, o custo do
teste € mais baixo, visto que ndo serd necessdrio trabalhar com equipamentos reais,
as varidveis que interferem no ambiente sdo mais ficeis de ser controladas, como
a ndo interferéncia de outras pessoas na rede. E h4 a facilidade na portabilidade do
cendrio. Por estes motivos foi escolhido um ambiente simulado.

Foi utilizado o simulador de redes GNS3, que permite a simulagdo de redes
com vdrios dispositivos de rede. Este simulador faz integracdo com o software
Virtualbox, que faz virtualizacdo de maquinas reais, com isso a simulacio torna o

ambiente bem préximo da realidade.
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O trabalho conta com um ambiente de teste em que tem-se uma maquina
que faz o papel de um switch OpenFlow, um servidor de servicos, que fornecera
servicos TCP e UDP para dois hospedeiros.

Na avaliacdo de desempenho realizada, foram realizados oito testes para
medicdo da vazdo. A vazdo foi medida através do software iperf - software para
medir o desempenho da rede, mede a largura de banda maxima TCP, permite ajus-
tes em pardmetros para medi¢des UDP. Este é multi plataforma, bem simples e dd
um relatdrio sobre as principais caracteristicas da rede. Umas das principais carac-
teristicas para a escolha deste software, € o amplo uso pela comunidade académica
e a eficdcia comprovada. As medi¢des sdo feitas cinco vezes por teste, calcula-se
uma média das vazdes e o intervalo de confianca com os dados obtidos por este
experimento. Foram feitos cinco experimentos pois o iperf faz uma média de dez

testes feitos por ele e por gastar um bom tempo para montar o teste.

3.3 Descricao dos testes

Com o objetivo de mostrar como o padrao OpenFlow pode ser usado para priorizar
um fluxo e que este fluxo, ao ser priorizado leva vantagem sobre outro fluxo néo
priorizado, foram feitos os seguintes experimentos comparando entre os fluxos a
vazao (Bandwidth) - largura de banda - medida da capacidade de transmissdo de
um determinado meio, conexio ou rede, determinando a velocidade que os dados
passam através desta rede especifica (KUROSE; ROSS, 2009).

Foram criados dois fluxos: UDP e TCP. Nos dois foram realizados os

seguintes experimentos:
e Nenhum fluxo € priorizado e sdo medidas as vazdes nos dois fluxos;

e O fluxo TCP ¢é priorizado e o fluxo UDP ndo recebe nenhum tratamento,
sdo feitas as medidas das vazdes nos dois fluxos e comparadas ao primeiro

experimento;
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Figura 3.1: Topologia criada para realizacido dos experimentos

e O fluxo UDP € priorizado e o fluxo TCP ndo recebe nenhum tratamento,
sdo feitas as medidas das vazdes nos dois fluxos e comparadas ao primeiro

experimento;

A Figura 3.1 apresenta o cendrio criado para execucgdo dos testes e apre-
senta a seguinte configuracdo: um mdaquina virtualizando o sistema operacional
Ubuntu 13.10, esta sendo utilizada como um switch programéavel utilizando o con-
ceito de redes definidas por software. Existe um switch comercial com fungdes
basicas que liga uma maquina que virtualiza o sistema operacional Windows 7,
que serve como servidor de dois servicos que serdo consumidos: servico web e
FTP. H4 também duas méquinas, que possuem apenas o software iperf instalado
no sistema operacional, que serdo os consumidores dos servicos que passardo pela
maquina que virtualiza o openvswitch.

O software iperf foi instalado em todas as miquinas e ele possui as con-
figuracdes para se comportar como servidor ou como cliente, para medir desem-
penho TCP e desempenho UDP. As maquinas clientes foram configuradas como
cliente na recepg¢do de pacotes na configuragdo do iperf. O resultado é apresentado
pelo software em forma de relatério mostrando a vazao ponto a ponto no fluxo de-
terminado. Em todos os testes a medi¢do da vazao foi feita em Mbps. A descri¢do

técnica de como foram feitos os testes encontra-se apéndice A.
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3.3.1 Primeiro Cenario de Testes

No primeiro teste foram criados dois fluxos que oferecem servigos TCP. Foram
medidas as vazdes nos fluxos sem a inser¢do de regras OpenFlow e com a inser¢ao
de regras OpenFlow priorizando um dos fluxos TCP. A criacdo das regras TCP esta
presente no Apéndice A. Cada fluxo oferece um servico em uma porta de saida,

utilizada para definir a prioridade da regra do fluxo OpenFlow.

3.3.2 Segundo Cenario de Testes

No segundo teste serd feito o teste de dois fluxos UDP e medido a vazdo nos dois
fluxos. Em um segundo teste mede-se a vazdo nos dois fluxos, porém priorizando

apenas um dos fluxos e o outro sem regra alguma.

3.3.3 Terceiro Cenario de Testes

No terceiro teste a comparacao foi feita como no primeiro teste, medindo a va-
730 da rede apenas utilizando o openvswitch como um switch bdsico e depois
aplicando regras OpenFlow no switch e medidndo sua vazao. Neste experimento
foram usados servigcos TCP e UDP, sem nenhuma priorizacao e priorizando depois
o servico TCP e um segundo experimento dentro deste cendrio priorizando o ser-
vico UDP. E importante frisar que cada servico é oferecido em uma porta de saida

e esta porta € a referéncia para a criacdo da regra do fluxo.



27

4 RESULTADOS E DISCUSSAO

Os resultados foram divididos em etapas. Sao estas: comparacdo entre o cend-
rio sem a utilizacdo do openvswitch apenas como um switch simples e o modelo
usando o padrdao OpenFlow, ora priorizando pacotes usando servico TCP, ora pri-
orizando pacotes usando servico UDP. Em todos os testes foram gerados dados da
vazao na rede em Mbps, os testes foram repetidos cinco vezes, calculando assim
a média e o intervalo de confianca dos dados. Os resultados sdo apresentados em
graficos comparativos, mostrando-se que o padrao OpenFlow € um protocolo flexi-
vel e pratico para administradores de redes, que podem se livrar de equipamentos

de caixa fechada e engessados.

4.1 Avaliacao com fluxos TCP

No primeiro experimento sio apresentados dois graficos que mostram a vazio e o
intervalo de confianca somado as médias em Mbps de dois fluxos, ambos usando
o protocolo TCP. No cenario utilizando regras do padrdo OpenFlow um fluxo é
priorizado e nota-se uma vazao maior que o fluxo em que nao estd presente regras
do padrdo OpenFlow com a priorizagdo do servigo. Visto pelas comparacdes no
gréafico da Figura 4.1. Sao apresentados os fluxos com e sem a utilizacdo de regras
OpenFlow. O fluxo priorizado tem maior vazio ao serem adicionadas regras para
priorizacdo, demonstrando que fica ficil para um administrador de redes priorizar
um fluxo em relacdo a outro. Neste grafico, percebe-se que o teto do intervalo de
confianca da vazao do cendrio sem a utilizacdo do protocolo OpenFlow é menor
que piso do intervalo de confianca da vazdo do cendrio utilizando a difenciacdo de

servigos com o protocolo OpenFlow.
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Figura 4.1: Grifico que mostra um servico TCP sendo priorizado em relag@o a outro sem aplica¢do
de regra OpenFLow

4.2 Avaliacdo com fluxos UDP

No segundo experimento € feita a comparagao apenas de fluxos UDP. Sdo criados
dois fluxos UDP, sendo medida a vazio nestes fluxos sem a utilizacdo de regras
OpenFlow.

Sao aplicadas regras priorizando um dos fluxos UDP e o outro nfo se
aplica regra nenhuma. Sao feitas as medicdes da vazdo nos fluxos. O gréfico da
Figura 4.2 apresenta o resultado das médias e o intervalo de confianga somado
as médias . Com a aplicacdo das regras OpenFlow o fluxo priorizado tem uma
significativa melhora de 0,013988 mbps, em relacdo ao outro fluxo. Mostrando a

facilidade e os ganhos ao se utilizar o padrdo OpenFlow na geréncia de redes.

4.3 Avaliacao de fluxos TCP e UDP

No terceiro experimento a comparagio é feita utilizando servicos TCP e UDP. E
criado um fluxo para cada servi¢o. Os fluxos passam pelo openvswitch até chegar
nos hospedeiros finais. E medida a vazio nos dois fluxo sem a imposicio de regras
OpenFlow. Depois s@o adicionadas regras aos fluxo priorizando, ora um servico e

ora outro. E feita comparacgdo entre o cendrio sem regras € 0 cenario com regras.
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Figura 4.2: Priorizacdo de um fluxo UDP em relacéo a outro fluxo UDP

No gréfico da Figura4.3 percebe-se que a vazdo aumenta quando oS servigos sao
priorizados. Esta flexibilidade € desejada por um administrador de redes, visto
que privilegiar ora um servigo, ora outro € interessante em uma rede comercial.
O grafico da Figura4.3 apresenta o resultado com a priorizagao e o intervalo de
confianca somado as médias do servico TCP em relacdo ao fluxo sem priorizacao.

O gréfico da Figura 4.4 mostra a comparacdo entre o cendrio com a uti-
lizacdo de regras OpenFlow e sem regras OpenFlow. Na comparac¢do do fluxo
UDP priorizado em relacdo ao ndo priorizado o aumento médio é de 0,01 Mbps
por segundos, em um servico UDP, como por exemplo uma video-conferéncia, a
qualidade pode ser melhorada reservando uma maior parte da vazdo na rede para
o fluxo em questdo. Mas hd casos em que este aumento na vazao do fluxo se torna
um detalhe e o tempo para a criagdo de fluxo acaba se tornando grande em relagdo
a melhora na vazio, visto no ganho que a criagdo da regra traz para o administra-

dor, se tornando invidvel este procedimento.
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5 CONCLUSAO E TRABALHOS FUTUROS

Com o grande crescimento de hospedeiros no atual cendrio da rede mundial de
computadores € importante uma administracao eficiente dos pacotes que trafegam
na rede. Os atuais padrdes de tratamento de dados na rede sdo em sua grande
maioria detidos por softwares proprietarios de cédigo fechado e que possuem uma
abstracdo alta. O administrador de redes fica preso as opcdes de controle da rede
presentes nos equipamentos proprietarios e ndo pode dar caracteristicas especiais
a sua rede. Redes Definidas por Software vém para acabar com este engessamento
da geréncia de redes.

Os resultados apresentados mostram que para diferenciag@o de servicos, o
uso do padrdo OpenFlow € vidvel para a maioria dos casos. Ao se diferenciar dois
servigos TCP, nota-se uma diferenga média de 20 mbps na vazio quando se impde
regras no switch OpenFlow.

Com os servicos UDP, a diferenca entre as vazdes de um cendrio que
se tem servicos priorizados e outro com servigos ndo priorizados € pequena, de
0,016988 mbps. A questdo fica para o administrador da rede, caso esta diferenca
seja significativa, valerd a pena impor as regras.

E utilizando os dois servicos em conjunto, notou-se também que o servico
TCP tem uma maior vazdo ao ser priorizado, diferenca de 27 mbps. E o servico
UDP, quando priorizado, a diferenca na vazao é pequena, 0,01687 mbps.

Este trabalho mostra que o conceito de Redes Definidas por Sotware, fo-
cado no padrdo OpenFlow, possibilita uma grande flexibilidade no gerenciamento
de redes facilitando o trabalho dos administradores de redes na alteracdo, criacdo
e remogdo das regras dos fluxos na rede. A geréncia da rede fica centralizada, o
switch OpenFlow ligado ao controlador mantém conhecimento de toda topologia,

levando a tomar decisdes mais eficientes por considerar toda a rede.
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Os elementos usados no projeto sdo todos de cédigo aberto e de acesso ir-
restrito e por se destacar cada vez mais no cendrio atual da comunidade académica
e comercial a tendéncia é melhorar.

O principal trabalho futuro a ser desenvolvido é desenvolver um projeto
em uma rede real, podendo assim abranger todas as varidveis, implantando este
sistema em uma rede comercial e comparar o resultado com o modelo tradicional.

Outro trabalho futuro a ser desenvolvido € usar Redes Definidas com Software
em conjunto com o protocolo IPv6, visto que estes dois padrdes tendem a ser o fu-

turo do mundo das redes de computadores.
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A APENDICES

A.1 Configuracao Iperf

A.1.1 Configuracao Cliente

Para configurar uma maquina para ser cliente no iperf € usado o seguinte comando
no shell do sistema operacional :
iperf -c "Ip do servidor"

Comandos usados no presente trabalho :
e iperf -c 10.0.0.254 - comando para servicos TCP

e iperf -c -u 10.0.0.254 - comando para servigcos UDP

A.1.2 Configuracio Servidor

Para configurar uma maquina como servidor no software iperf o seguinte comando
¢ usado:
iperf -s

Comandos usados no preente trabalho:
e iperf -s - comando para servigos TCP
e iperf -s -u -p 21 - comando para servigos UDP na porta 21

e iperf -s -u -p 22 - comando para servigos UDP na porta 22

A.2 Configuracao das interfaces de rede no OpenvSwitch

O Openvswitch usado no trabalho proporciona uma interface de programagdo bem
simples, nesta sao inseridos os comandos para a criagdo de interfaces, adi¢do de

portas nas interfaces criadas e manutencao das regras.
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A.2.1 Configuraciao de Bridge OpenFlow

Comandos para adi¢@o de bridge OVS no switch OpenFlow :

e ovs-vsctl add-br teste

A.2.1.1 Controle da Bridge OpenFlow
Comandos para adicao de portas na bridge criada:
e ovs-vsctl add-port teste ethl
e ovs-vsctl add-port teste eth2
e ovs-vsctl add-port teste eth3

e ovs-vsctl add-port teste eth4

A.2.1.2 Ligacao do controlador ao switch OpenFLow

Comando para liga¢do do controlador ao switch OpenFlow:

e ovs-vsctl set-controller teste tcp 0.0.0.0/0

A.2.1.3 Criacao das regras OpenFlow

Comandos para criac@o das regras OpenFlow :

o ovs-ofctl add-flow teste dl_type = 0x0800, priority = 99,in_port =4 tp_src =

80,actions = normal

o ovs-ofctl add-flow teste priority = 9999,in_port = 4,tp_src =21,dl_type =

0x0800,nw_proto = 17,actions = normal

e ovs-ofctl add-flow teste priority = 9999,in_port = 4,tp_src =21,dl_type =

0x0800,nw_proto = 17,actions = normal
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e ovs-ofctl add-flow teste dl_rype = 0x0800,nw_proto = 6,priority = 9999,in_port =

4.tp_src = 5001,actions = normal
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