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RESUMO

O uso da biometria para identificacdo e autenticacdo de pessoas ja se faz presente em diversas
areas, como € caso do sistema bancario, registro de ponto eletrbnico e até mesmo nos
dispositivos moveis. O principio basico da biometria é identificar uma pessoa por meio de uma
caracteristica Unica que o diferencie dos demais individuos e pode ser realizada por meio da
impressédo digital, reconhecimento facial, reconhecimento de voz, dentre outras formas. Uma
outra técnica, considerada uma das mais confiaveis e em grande expansao, € a biometria por
meio da textura da iris, porém, a sua acurécia depende diretamente da qualidade das imagens
da iris. Neste contexto, o presente trabalho apresenta um estudo para avaliacdo do impacto da
qualidade da imagem da iris no desempenho de um sistema biométrico. Para isso, foi utilizada
a norma ISO/IEC 29794-6:2015, recentemente publicada, com a proposta de definir termos e
metodologias quantitativas relevantes para caracterizar a qualidade das imagens de iris e avaliar
0 seu potencial de alta confiabilidade biométrica na tomada de decisbes no processo de
reconhecimento. O estudo foi aplicado em trés bases de dados de iris distintas (CASIA, IITD e
UFLIRIS) utilizando-se um software livre de reconhecimento de iris, o Osiris v4.1, bastante
referenciado em outras pesquisas. A base de dados UFLIRIS, desenvolvida como parte dessa
pesquisa, contou com a participacdo de 26 individuos, sendo obtidas 1728 imagens em
diferentes posi¢des e niveis de qualidade, auxiliando a pesquisa nos resultados obtidos e que
sera disponibilizada em conjunto com as suas mascaras binarias segmentadas manualmente. Os
resultados experimentais na base de dados UFLIRIS, mostram que a métrica Q1, a qual se refere
a area visivel da textura da iris, é a métrica que tem o maior impacto no desempenho do sistema,
considerando o F-Measure, obtendo-se uma melhoria de 0,5026 a 0,84373. Por sua vez, ao
considerar a métrica Q9, que avalia a adequacdo da margem da imagem, seria preciso remover
mais de 91,42% das imagens na base CASIA e 99,36% na base IITD que estavam abaixo do
valor de referéncia recomendado pela norma. Foi verificado que mesmo sem a remocao dessas
imagens, ja era possivel obter desempenhos de 0,98876 na base CASIA e 0,96638 e na base
IITD, demonstrando que ao adotar essa métrica, pode ocorrer a remog¢do desnecessarias de
muitas images. Por fim, a rotacdo entre imagens comparadas mostrou-se um grande problema,
muitas vezes negligenciado por parte dos algoritmos de reconhecimento da iris e que afeta
diretamente nos resultados obtidos, principalmente com o aumento nos valores False Non-
Match Rate (FNMR), como por exemplo, no conjunto de dados UFLIRIS, que incluiam
imagens com alta diferenca de rotacao, foi verificado 54% de FNMR e com a remocao dessas
imagens o valor de FNMR foi reduzido para 13%.

Palavras-chave: Reconhecimento biométrico. Biometria da iris. Avaliacdo da qualidade de
imagem. Métricas de qualidade. ISO/IEC 29794-6:2015.



ABSTRACT

The use of biometrics to identify and authenticate people is already present in several areas,
such as the banking system, electronic point registration and even on mobile devices. The basic
principle of biometrics is to identify a person by means of a unique characteristic that
distinguishes them from other individuals and can be done through digital fingerprinting, facial
recognition, voice recognition, among other forms. Another technique, considered one of the
most reliable and in great expansion, is the biometry through the texture of the iris, but its
accuracy depends directly on the quality of the images of the iris. In this context, this study
aims to evaluate the impact of iris image quality on the performance of a biometric system. For
this purpose, the recently published ISO / IEC 29794-6: 2015 was adopted, with the proposal
to define relevant quantitative terms and methodologies to characterize the quality of the iris
images and to evaluate their potential for high biometric reliability in decision making in the
recognition process. The study was applied to three different iris databases (CASIA, IITD and
UFLIRIS) using a free iris recognition software, Osiris v4.1, which was widely referenced in
other studies. The UFLIRIS database, developed as part of this research, had the participation
of 26 individuals, 1728 images were obtained in different positions and quality levels, assisting
the research in the results obtained and that will be made available in conjunction with their
segmented binary masks manually. The experimental results in the UFLIRIS database show
that the Q1 metric, which refers to the visible area of the iris texture, is the metric that has the
greatest impact on the performance of the system, considering the F-Meausre, obtaining a
improvement from 0.5026 to 0.84373. On the other hand, when considering the Q9 metric,
which evaluates the adequacy of the image margin, it would be necessary to remove more than
91.42% of the images in the CASIA database and 99.36% in the I1TD database that were below
the reference value recommended by the standard. It was verified that even without the removal
of these images, it was possible to obtain performances of 0.98876 in the CASIA base and
0.96638 and in the IITD base, demonstrating that adopting this metric may result in the
unnecessary removal of many images. Finally, the rotation between comparative images has
proved to be a great problem, often neglected by the iris recognition algorithms and directly
affecting the results obtained, mainly with the increase in False Non-Match Rate (FNMR)
values, as for example, in the UFLIRIS data set, which included images with a high rotation
difference, 54% of FNMR was verified and with the removal of these images the value of
FNMR was reduced to 13%.

Keywords: Biometric recognition. Iris biometric. Image quality assessment. Quality metrics.
ISO/IEC 29794-6:2015.
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1 INTRODUCAO

A maioria dos sistemas computacionais da atualidade oferece recursos para a
identificacdo de seus usuarios visando garantir a seguranca dos dados, por meio da identificacdo
e certificacdo de que a pessoa que esta acessando o sistema é realmente o usuario final para o
qual o sistema foi desenvolvido. Esse processo de autenticacdo pode ser abordado de diversas
maneiras, desde a utilizacdo de recursos mais simples e convencionais, como o0s baseados em
usudrio/senha, até sistemas mais avancgados utilizando-se da biometria.

No caso especifico da biometria, que provém do grego, onde “Bios” significa “vida” e
“metron” igual a “medida”, consiste na utilizacdo de caracteristicas bioldgicas como
mecanismos de identificacdo. Dentre as diversas formas de utilizacdo da biometria para
identificacdo de pessoas € possivel destacar: a impressao digital, as geometrias da méo e da
orelha, o reconhecimento facial, 0 mapeamento da retina e o reconhecimento da iris.

Diversos estudos tém integrado duas ou mais formas de reconhecimento biométrico em
um unico sistema, sendo conhecido como Sistema Biométrico Multimodal. Esse sistema propde
a integracdo de mais de uma tecnologia de reconhecimento visando a melhoria dos resultados
na etapa de reconhecimento, assim como a minimizacao da taxa de erros entre as técnicas de
biometria utilizadas.

No caso especifico da biometria da iris, foi proposta por um oftalmologista, Frank
Burch, em 1936 e documentada por James Daggarts em 1949. Porém, a ideia de identificar
pessoas de forma automatica atraves das caracteristicas da iris somente foi oficializada e
patenteada em 1987, por Aran Safir e Leonard Flom (FLOM; SAFIR, 1987). A partir desta
época surgiram alguns estudos relacionados ao tema, sendo que 0 maior caso de sucesso ocorreu
em 1993, quando John Daugman pesquisador do Laboratério de Computacéo da Universidade
de Cambridge (UK) desenvolveu um algoritmo computacional capaz de realizar o
reconhecimento de um individuo através analise da textura da iris (DAUGMAN, 1993). O
método é baseado na transformada de wavelet e no filtro de Gabor, representado por uma
sequéncia de 256 bytes e foi denominado de IrisCode.

Com o avancgo das pesquisas relacionadas ao tema, outras solugdes de sucesso também
foram propostas e capazes de oferecer melhorias nas aplica¢es envolvendo o reconhecimento
de iris, com novas abordagens desenvolvidas e aperfeicoadas por diversos pesquisadores
espalhados pelo mundo. Porém, um fator que sempre afeta diretamente nos resultados é a
qualidade das imagens de entrada utilizadas no processo de identificacdo, autenticagéo,

reconhecimento e armazenamento e que pode influenciar na acurécia do sistema.
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Em relagdo ao tema qualidade da imagem existem as métricas tradicionais de
processamento digital de imagens e video como, por exemplo, Peak Signal-to-Noise Ratio
(PSNR), Mean Square Error (MSE) e Structural Similarity Index (SSIM), porém, quando o
assunto é qualidade da imagem da iris € preciso analisar as caracteristicas dessas imagens sobre
outros aspectos, com métricas especificas, como por exemplo, medir o contraste entre as regifes
da iris-pupila e iris-esclera, area visivel da iris, dilatagdo da pupila entre outras medidas que
irdo auxiliar na selecdo dessas imagens em busca da alta performance que essa tecnologia
disponibiliza.

Nesse aspecto, a qualidade da imagem da iris também foi tema de estudo por
pesquisadores que identificaram algumas métricas especificas para estimar o nivel de qualidade
dessas imagens. Dentre essas pesquisas relacionadas, destacam-se os desafios, Iris Exchange
(IREX) 11 e 111, elaborados pelo National Institute of Standards and Technology (NIST) e que
serviram de base para a criacdo de uma norma, a ISO/IEC 29794-6:2015, com intuito de definir
termos e metodologias quantitativas relevantes para caracterizar a qualidade das imagens de iris
e avaliar o seu potencial de alta confiabilidade biométrica na tomada de decisdes no processo
de reconhecimento.

Por se tratar de uma norma publicada recentemente, existem poucos trabalhos aplicados
que a utilizam como referéncia, como é o caso da pesquisa de Wild et al. (2016) onde é
apresentado um novo método inteligente para a fusdo de imagens da iris no nivel da
segmentacdo, com uma abordagem baseada no aprendizado e que prevé o desempenho de uma
segmentacdo correta da iris a partir dos indicadores de qualidade, considerando alguns dos
critérios recomendados pela norma.

Nesse contexto, o presente trabalho apresenta uma contribuigéo pois faz uma avaliacéo
dos critérios de qualidade de imagem de iris recomendados pela norma em trés bases de dados
distintas (CASIA V3i, IITD e UFLIRIS) utilizando o software livre Osiris v4.1. Foram
selecionadas nove métricas para avaliacdo da qualidade da imagem que apresentavam valores
de referéncia a serem considerados, com a indicacdo do minimo de qualidade exigido para se
obter resultados com maior acurécia no reconhecimento biométrico da iris.

Visando garantir a correta segmentacdo das imagens de iris analisadas, as imagens aptas
para o experimento foram todas segmentadas no software Osiris v4.1 e intercaladas com
mascaras binarias segmentadas manualmente, minimizando os possiveis erros no calculo das
métricas de qualidade. Desta forma, novas mascaras binarias foram criadas e utilizadas no
restante do experimento ap0s a remocao das possiveis falhas de segmentacdo. Para as bases de

dados: CASIA e IITD foram utilizadas as mascaras disponibilizadas na base de dados IRISSEG,
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conhecida como Iris Segmentation Ground Truth Database. E no caso da UFLIRIS foi
implementada uma interface em Matlab, denominada de Manual Iris Segmentation (MIS),
capaz da auxiliar na segmentacdo manual dessas imagens e criacdo das mascaras binarias.
Adicionalmente, para o desenvolvimento do projeto foi adquirido uma camera
infravermelha proximo especifica para aquisi¢ao das imagens da iris, modelo IriShield™ Series
MK 2120U da Iritech, Inc., a qual foi utilizada na elaboragdo de uma das trés bases de dados
em estudo, denominada UFLIRIS. A proposta de desenvolver uma nova base de dados é
fornecer informacdes extras que ndo estavam disponiveis nas outras bases de dados utilizadas,
como por exemplo: seis posicOes de captura, com niveis de qualidade diferentes, inclusive com
a simulacdo de oclusdo, rotacdo, uso de déculos, entre outras caracteristicas. Esta base de dados
também é outra contribuicdo desse trabalho pois ela estd disponivel integralmente, inclusive
com o conjunto de mascaras binarias segmentadas manualmente, e podera auxiliar outras

pesquisas na area em questao.

1.1 Objetivos

1.1.1 Objetivo geral

Este trabalho visa estudar o impacto da qualidade da imagem no desempenho de um
sistema de reconhecimento biométrico da iris, usando a norma ISO/IEC 29794-6:2015 que

apresenta diversas métricas de qualidade para imagens da iris.

1.1.2 Obijetivos especificos

Além do objetivo geral, outros objetivos estdo relacionados na sequéncia:

a) Revisdo da literatura relacionada sistemas baseados em biometria, em especial 0s
sistemas que trabalham com a regido ocular, mais precisamente a regido da iris;

b) Estudar o impacto das métricas da norma ISO/IEC 29794-6:2015, considerando
imagens muito bem segmentadas, minimizando possiveis erros, e determinar
como a qualidade influencia no desempenho do sistema;

c¢) Desenvolver uma nova base de dados de iris, a UFLIRIS, com diferentes niveis
de qualidade, com imagens rotuladas de acordo com a posic¢do de aquisigéo da
imagem para auxiliar na pesquisa, utilizando o equipamento de captura/leitura de
iris, o IriShield™ Series MK 2120U da Iritech, Inc.
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d) Implementar um ambiente para segmentacdo manual das imagens da iris com a
proposta de criar uma base de dados de “madscaras binarias verdadeiras” da base
de dados UFLIRIS.

e) Implementacdo de uma base de dados Unica integrada, contendo todos os dados
obtidos nos experimentos com as trés bases de dados estudadas para auxiliar na
elaboracdo de resultados.

f) Implementacdo de um codigo em Matlab para comparagédo e criacdo de novas
mascaras binarias, utilizado na juncdo das mascaras geradas pelo Osiris com as

mascaras binérias segmentadas manualmente.

1.2 Estruturado trabalho

O presente trabalho apresenta a seguinte sequéncia: Capitulo 1, com a introdugdo
descrevendo os pontos principais em estudo e um contexto geral do trabalho, destacando-se a
importancia do tema, como a qualidade da imagem da iris e seu impacto na acuracia dos
sistemas que utilizam dessa tecnologia, finalizando com a apresentacdo dos objetivos geral e
especificos. Por sua vez, no Capitulo 2, é realizada uma revisdo bibliografica sobre o tema,
incluidos as etapas do reconhecimento biométrico e os aspectos de qualidade da imagem da iris.
No Capitulo 3, sdo apresentados alguns trabalhos relacionados a biometria da iris, qualidade da
imagem da iris, algumas solugdes open source e bases de dados que utilizam desta tecnologia.
Sdo apresentados, no Capitulo 4, a metodologia utilizada e o desenvolvimento do trabalho. Por
sua vez, os resultados sdo apresentados no Capitulo 5, seguido logo apds, pelo Capitulo 6, com
as conclusdes e a apresentacdo dos proximos trabalhos.
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2 REFERENCIAL TEORICO

Neste capitulo sdo apresentados os aspectos conceituais, com foco no reconhecimento
biométrico da iris e quanto aos aspectos de qualidade de imagem. Sdo apresentados alguns
trabalhos, com diferentes abordagens, incluindo os avangos da tecnologia, publicados por
diversos autores conceituados na &rea. Sao descritas as etapas que envolvem a implantagdo de
sistema de reconhecimento biométrico através da iris assim como os aspectos de qualidade,
listando os principais problemas relacionados a qualidade das imagens e algumas métricas

relacionadas ao tema.

2.1 Biometria

De acordo com a National Science and Technology Council (NSTC, 2006) a utilizacéo
da biometria na identificacdo de pessoas, baseada em suas caracteristicas fisicas e
comportamentais, € uma técnica muito antiga. Uma das formas mais béasicas e antigas de
reconhecimento biométrico foi através da face. No inicio das civilizacbes, 0os humanos
utilizavam a face para identificar as outras pessoas como conhecidas (familiar) e ndo conhecidas
(ndo familiar). Outras caracteristicas biométricas predominantemente comportamentais
também eram utilizadas como a voz e a forma de locomogéo.

Porém, com o decorrer da evolu¢do humana outras caracteristicas biométricas foram
utilizadas como forma de identificacdo. O primeiro sistema com proposta de identificacdo
ocorreu na India em 1858 e foi proposto por William Hershel (KOMARINSKY, 2005). Nesta
ocasido, todos os funcionarios registravam a palma da mdo em seus contratos, quando recebiam
seus pagamentos. Naquela época, com o decorrer de poucos anos, foram surgindo novos estudos
e outras técnicas de identificacdo, sendo que em 1892, Francis Galton escreveu um estudo
detalhado sobre o reconhecimento por meio da impressao digital que € utilizado até hoje.

Atualmente, dentre as principais formas de identificagdo utilizando a biometria,
encontram-se:

a) Impressdo digital: consiste no reconhecimento de pequenas diferencas ao nivel
da epiderme da pele, conhecidas como mintcias. E uma das técnicas de
reconhecimento mais antigas e que nao se degrada com o tempo. Porém, é passivel

de reproducéo artificial;
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b) Geometria da méo: consiste na utilizacdo de medidas baseadas na geometria das
maos, dedos, palma e em alguns casos até as proprias veias das maos. Consideram
0 comprimento e largura dos dedos assim como toda a area da méo. Séao sistemas
considerados de facil utilizacdo e com tecnologia barata, porém necessitam do
contato da mé&o com o sistema de reconhecimento;

c) Geometria da orelha: consiste na utilizacdo de medidas estruturais da orelha. O
processo de aquisicdo de imagens € simples, por meio de uma camera, e pode ser
realizado a distancia;

d) Reconhecimento facial: consiste na tecnologia que extrai caracteristicas dos
rostos das pessoas. A aquisi¢do das imagens é realizada por meio de uma camera,
destacando assim pontos delimitadores, onde séo definidas proporcées, distancias
e formas dentre os elementos do rosto;

e) Mapeamento da retina: tecnologia de dificil aquisicdo de dados e requer alta
cooperacao por parte do usuério. Ela é baseada na analise dos vasos sanguineos
do fundo do olho, onde uma luz infravermelha de baixa intensidade é direcionada
para a parte posterior do olho sendo que o padrdo da retina é refletido de volta
para a cdmera com a informagao dos vasos sanguineos e

f) Reconhecimento da iris: consiste em obter informacdes e os padrbes de textura
da iris. As caracteristicas sdo Unicas para cada individuo tanto sob a forma
morfoldgica quanto a forma de refletancia espectral (visivel e do infravermelho
préximo). A sua utilizacdo é realizada a distancia, ou seja, sem o contato direto do
equipamento com 0 USUArio.

As técnicas de biometria descritas anteriormente devem atender alguns principios
basicos apontados por Clarke (1994):

a) Universalidade: cada pessoa a ser identificada deve ter uma caracteristica de
identificacdo (identificador);

b) Unicidade: A caracteristica biométrica tem que ser Unica (identificador Unico),
ou seja, ndo deve existir duas pessoas com o0 mesmo identificador;

c) Permanéncia: o identificador ndo deve alterar mesmo considerando mudancas do
ambiente de coleta. Dependendo do identificador escolhido, podem ocorrer
pequenas alteracdes devido ao envelhecimento, mudancas nas condic¢des de saude
e até mesmo situagdes emocionais;

d) Indispensabilidade: o identificador deve ser o mais natural possivel e estar

disponivel a todo momento;
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e) Coleta: o identificador deve ser coletavel por qualquer pessoa em qualquer
0casido;
f) Capacidade de armazenamento: o identificador deve ser armazenavel em
sistemas manuais e automatizados;
g) Exclusividade: nenhuma outra forma de identificagdo deve ser necessaria ou
utilizada;
h) Precisdo: cada identificador deve ser suficientemente diferente de todos os outros
identificadores tornando 0s erros improvaveis;
i) Simplicidade: a gravacéo e transmisséo deve ser facil e que ndo gere erros;
J) Custo: medir e armazenar o identificador ndo deve ser excessivamente caro;
k) Conveniéncia: medir e armazenar o identificador ndo deve ser inconveniente ou
demorado e
[) Aceitagdo: o seu uso deve obedecer as normas sociais contemporaneas.
Em outro estudo, apresentado no Quadro 1, algumas tecnologias biométricas sdo
comparadas (JAIN; ROSS; PRABHAKAR, 2004), levando-se em conta 0s seguintes aspectos:
a) Universalidade: determina se todas as pessoas possuem a caracteristica;
b) Unicidade: leva em consideragdo que a caracteristica deve ser Unica para cada
pessoa;
c) Permanéncia: verifica se a caracteristica ndo se altera com o passar do tempo;

d) Coletabilidade: determina a facilidade na coleta da caracteristica;

Quadro 1 — Aspectos de comparacao entre técnicas de biometria

Caracteristica Universalidade | Unicidade Permanéncia | Coletabilidade | Desempenho | Aceitabilidade Impostura
DNA ALTA ALTA ALTA BAIXA ALTA BAIXA BAIXA
Orelha MEDIA MEDIA ALTA MEDIA MEDIA ALTA MEDIA
Face ALTA BAIXA MEDIA ALTA BAIXA ALTA ALTA
Termograma ALTA ALTA BAIXA ALTA MEDIA ALTA BAIXA
Impresséo MEDIA ALTA ALTA MEDIA ALTA MEDIA MEDIA
Digital

Modo de MEDIA BAIXA BAIXA ALTA BAIXA ALTA MEDIA
Andar

Geometria das MEDIA MEDIA MEDIA ALTA MEDIA MEDIA MEDIA
maos

Veias das MEDIA MEDIA MEDIA MEDIA MEDIA MEDIA BAIXA
maos

Iris ALTA ALTA ALTA MEDIA ALTA BAIXA BAIXA
Digitacio BAIXA BAIXA BAIXA MEDIA BAIXA MEDIA MEDIA
Odor ALTA ALTA ALTA BAIXA BAIXA MEDIA BAIXA
Palma da méo MEDIA ALTA ALTA MEDIA ALTA MEDIA MEDIA
Retina ALTA ALTA MEDIA BAIXA ALTA BAIXA BAIXA
Assinatura BAIXA BAIXA BAIXA ALTA BAIXA ALTA ALTA
Voz MEDIA BAIXA BAIXA MEDIA BAIXA ALTA ALTA

Fonte: Jain, Ross e Prabhakar (2004).
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e) Desempenho: trata dos recursos disponiveis para a realizacdo do processo de
reconhecimento e 0 tempo necessario;
f) Aceitabilidade: aceitacdo das pessoas para o fornecimento da caracteristica;
g) Impostura: possibilidade de imitacdo da caracteristica
Ainda de acordo com o estudo realizado por Jain, Ross e Prabhakar (2004) e apresentado

no Quadro 1, a biometria da iris, naquela época, possuia algumas limitacbes quanto a
“coletabilidade”, considerada ‘média’ e uma ‘baixa’ “aceitabilidade”. Porém, devido aos
diversos estudos e avancos da tecnologia, muito mais presente nos dias atuais, é possivel afirmar
que as informacdes relacionadas a esses critérios encontram-se desatualizadas, principalmente
se for considerado como estudo de caso a India, que apresenta o maior programa de
identificacdo de pessoas do mundo, provido pela The Unique Identification Authority of India
(UIDAI), por meio da biometria, incluindo a iris, e atualmente possui mais 1.9 bilhdes de
individuos registrados. Neste caso, a biometria da iris ja se faz presente no dia-a-dia da
populacédo, sendo mais aceita e com diversas melhorias quanto as formas de coleta de dados.

2.2 Aregido ocular e a biometria baseada na iris

A regido ocular € um subconjunto da face humana composta por diversas regides
menores. Na Figura 1 sdo apresentadas as principais areas visiveis externamente na regiao
ocular de uma pessoa, considerando o olho direito. Teoricamente, algumas dessas areas podem
ser utilizadas para implementacéo de um sistema de reconhecimento obtendo-se as informagdes
da regido ocular, porém os principais estudos se concentram na regido da iris devido as

caracteristicas da sua textura que sdo aleatorias e Unicas para cada individuo.

Figura 1 — Regido ocular e suas subdivisdes
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Fonte: adaptado de Abbondanza Eye Center (2017).
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A iris é um diafragma circular fino, localizado entre as duas lentes do olho humano, a
cdrnea e o cristalino. Visualizada de frente, a iris é perfurada proximamente do seu centro por
uma abertura circular conhecida como a pupila. A funcédo da iris é controlar a quantidade de luz
que entra através da pupila, e isto é feito pelo esfincter e os musculos dilatadores, que ajustam
0 seu tamanho. O didmetro médio da iris é de 12 mm, e o tamanho da pupila pode variar entre
10% a 80% do diametro da iris (MASEK, L, 2003).

A formacéo da iris tem inicio durante o terceiro més de formacdo embrionaria. Ela
possui uma textura Unica que é formada durante o primeiro ano de vida do individuo e a sua
pigmentagéo, no caso do estroma, ocorre durante os primeiros anos de vida. O processo de
formagdo da textura da iris € aleatdrio e consequentemente ndo esta relacionado a fatores
genéticos, sendo que o Unico fator genético esta relacionado a pigmentacéo, ou seja, a cor da
iris.

As principais vantagens de se utilizar a iris no reconhecimento de um individuo, de
acordo com Muron e Pospisil (2000), sao:

a) Orgdo altamente protegido;
b) Visivel a distancia;
c) Alta randomicidade de padrdes;
d) Mudancas no tamanho da pupila indicam que o organismo esta vivo;
e) Baixa penetrancia genética e
f) Estavel ao longo da vida.
Como desvantagens é possivel destacar:
a) Alvo pequeno e movimentacao rapida;
b) Possui uma superficie curva e reflexiva;
c) Obstrucéo pelas palpebras e cilios e
d) Deformag@es ndo sdo elasticas (MURON; POSPISIL, 2000).

Mesmo existindo algumas desvantagens o reconhecimento biométrico por meio da iris
é um dos mais confiaveis. Outro fator de grande importancia é sua caracteristica ndo invasiva,
Ou seja, a captura da imagem da iris ocorre sem qualquer contato fisico com o individuo. E,
além disso, o tempo de reconhecimento é muito rapido e possui forte resisténcia a falsos

resultados.



25

2.3 Avaliagdo de um sistema biométrico

A analise da preciséo deve ser considerada na selecao do tipo de tecnologia de biometria
a ser utilizada. Esta analise deve considerar dois fatores de acordo com as tentativas de acesso
ao sistema, sendo eles: False Acceptance Rate (FAR), ou seja, taxa de falsa aceitacdo, que
indica a fracdo de usuarios ndo-autorizados que foram incorretamente identificados como
autorizados e a False Rejection Rate (FRR), por sua vez, taxa de falsa rejeicdo e que representa
a fracdo de usuarios que deveriam ser autorizados, mas que foram incorretamente rejeitados
(SYRIS TECHNOLOGY CORP., 2004).

Esses fatores passam a ter uma nomenclatura diferente dependendo da configuracao do
sistema, quando ao invés de considerar as tentativas de acesso, é considerado o numero de
comparac0es realizadas (transacdes). Nessas condicdes, os termos utilizados sdo False Match
Rate (FMR), que se referem a taxa de falsa correspondéncia, e False Non-Match Rate (FNMR),
que é a taxa de falsa ndo correspondéncia, e que equivalem, respectivamente, aos fatores FAR
e FRR.

De acordo com Biometrika (2001-2015), esses fatores sdo mutuamente dependentes,
entdo procura-se um ponto de equilibrio entre os dois fatores, aproximando FAR=FRR, logo
FNM=FNMR, que corresponde ao CER (Crossover Error Rate), também conhecido de EER
(Equal Error Rate). Quanto menor for o CER, mais preciso seré o sistema biométrico. A Figura
2 apresenta o comportamento desses fatores, FAR e FRR, com base no threshold (t)

selecionado.

Figura 2 — Representacdo gréfica: FAR, FRR e EER
error \ ZeroFER
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Fonte: Biometrika (2001-2015).

Os valores de FAR e FRR estdo sujeitos a alteracdes devido processamento correto das

imagens da iris, como por exemplo: na etapa de segmentacéo, onde um algoritmo tem que
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localizar os limites interno e externo da iris (pupila e bordas) em uma imagem da regido ocular
da melhor forma possivel. Sendo assim imagens com baixa qualidade, que prejudicam o correto
processamento, podem atrapalhar a acuracia de todo o sistema, impactando nos valores de FAR
e FRR.

2.4 Etapas do reconhecimento biométrico através da iris
As principais etapas envolvidas no processo de reconhecimento biométrico utilizando a
iris sdo: aquisicdo da imagem, pré-processamento, segmentacdo, normalizacdo, extracdo de

caracteristicas, classificacdo e reconhecimento. A Figura 3 apresenta um quadro resumido das

principais etapas que serdo apresentadas com mais detalhes nas proximas se¢des.

Figura 3 — Etapas envolvidas no reconhecimento biométrico da iris

Aquisicdo da Segmentagio M Normalizagso

(pré-processamento) (pré-processamento)

imagem

Extragdo de Classificagdo /

Reconhecimento

Caracteristica
(pré-processamento)

Fonte: Adaptado de Wildes (1997).

2.4.1 Agquisicao da imagem

O processo de aquisicdo de imagem da textura da iris pode ser realizado a partir uma
simples camera ou até mesmo com equipamentos especiais que conseguem capturar
informagdes da iris & grandes distancias. Porém, a maioria dos sistemas de reconhecimento,
trabalham com imagens em tons de cinza, no espectro infravermelho préximo (Near-infrared -
NIR), diferentes das cameras convencionais. Desta forma, as imagens geradas dentro desse
espectro revelam informages relacionadas a textura da iris ao invés da sua pigmentacgdo. Este
tipo de imagem contribui para as altas taxas de performance em todo processo do
reconhecimento.

Contudo, existem estudos que utilizam cameras normais para a realizacdo do
reconhecimento, mesmo sabendo que imagens desta natureza possuem suas limitacdes,
principalmente quando a cor da iris é escura (JILLELA; ROSS, 2015; TROKIELEWICZ,
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2016). Ha também pesquisas em que dispositivos moveis, celulares, sdo modificados, com a
implantacdo de cAmeras especiais, para obter imagens com melhor qualidade e capazes de obter
um melhor resultado no processo de reconhecimento (JUNG et al., 2017).

Atualmente, existem diversos equipamentos que fazem a captura de imagens da iris com
excelente nivel de qualidade, e além disso, sdo capazes de apresentar em tempo real, no
momento da aquisicdo das imagens, alguns indices de qualidade informando, como por
exemplo, se a imagem capturada possui algum problema de foco (blur) e se a area disponivel
da iris (regido visivel) estd propria para um correto reconhecimento. Com base nas
caracteristicas das imagens obtidas, esses equipamentos também sdo capazes de solicitar a
aquisicao de novas imagens, quando identificado que alguma das imagens obtidas ndo possui o
minimo de qualidade pré-definido pelo préprio equipamento.

Quanto aos modelos de equipamento existem o0s binoculares, capazes de realizar a
captura/leitura dos dois olhos (direito/esquerdo) ao mesmo tempo, e 0s equipamentos
monoculares, que realizam a leitura de um olho por vez e apresentam um custo menor do que
0s binoculares. Normalmente, estes dois tipos de equipamento fazem a captura da iris a uma
distancia proxima da regido ocular, entre 15 a 30 cm, e por isso é considerada uma tecnologia
ndo invasiva, pois ndo se tem contato fisico (equipamento/olho). Os equipamentos desta
tecnologia estdo em constate evolucéo e aperfeicoamento, permitindo que alguns sejam capazes
de capturar a iris de pessoas em movimento e bem distantes das cameras (aproximadamente 10
metros).

O processo de captura é uma etapa importante e esta diretamente relacionado ao bom
resultado de todo processo de reconhecimento. A qualidade das imagens obtidas tem um alto
impacto na resposta de todo processo de reconhecimento. Imagens da iris obtidas com baixa
qualidade, podem aumentar a taxa de individuos auténticos ndo reconhecidos pelo sistema e na
pior das hipoteses reconhecer como auténticos os individuos impostores, aqueles que nédo
deveriam ter acesso ao sistema. (KALKA ET AL. 2010)

2.4.2 Pré-processamento

O objetivo desta etapa é melhorar a imagem capturada da regido ocular de forma que os
resultados de sucesso nas etapas subsequentes sejam ampliados. Nesta etapa ocorre 0
processamento digital das imagens visando gerar suavizagdo, realce, mudanca de cores e

intensidade, assim como a deteccdo de bordas e ajustes de contraste. Esta etapa é muito
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importante para se obter bons resultados na etapa de reconhecimento. Com o devido pre-
processamento também é possivel otimizar o processamento deixando-o mais rapido e eficiente.

Esta € uma etapa especial, que ndo ocorre somente apés a etapa de aquisi¢do da imagem.
Ela pode estar presente nas outras etapas do reconhecimento, sempre visando a melhoria e
otimizagao dos resultados.

A Figura 4 apresenta um tipo de pré-processamento conhecido equalizacdo de
histograma, que reduz as diferengas acentuadas de intensidade de uma imagem. Consiste em
obter a variancia maxima dos valores de niveis de cinza de uma imagem e distribuir os pixels
ao longo do eixo dos valores de niveis de cinza, conseguindo um contraste maior na imagem.
Neste exemplo, o processamento digital foi aplicado em uma imagem logo apds a sua
captura/aquisicdo e sdo apresentadas as imagens original e processada, assim como seus
respectivos histogramas.

Figura 4 — Equalizacdo de histograma na imagem capturada originalmente
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Fonte: Do autor (2018).

Conforme descrito anteriormente, o pré-processamento pode também ocorrer em outras
etapas, desta maneira, a Figura 5 apresenta 0 mesmo processo de equalizacdo de histograma e
os devidos histogramas na imagem de uma textura de iris que é obtida apds o processo de
normalizacéo.
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Figura 5 — Equalizacdo de histograma em imagens normalizadas
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Fonte: Do autor (2018).

2.4.3 Segmentacao

Grande parte das publicacBes relacionadas a biometria da iris envolvem a etapa de
segmentacdo. Essas publicacdes apresentam varia¢fes das técnicas tradicionais, assim como
novos métodos de segmentacdo que visam sempre obter maior acuracia dos resultados com
menores taxas de erros. O motivo de tantas pesquisas nesta etapa visa melhorar o processo de
identificacdo e delimitacdo das regides da iris/pupila, que servem como base para todo o
restante do processo de reconhecimento. Nesta etapa sdo definidas e selecionadas as areas de
interesse, que inclui a localizacdo e a distingdo das regiGes interna e externa da iris, assim como
os limites entre a iris e as palpebras.

Outra informacdo muito importante obtida nesta etapa sao as mascaras binarias, ou seja,
imagens com o0 mesmo tamanho da imagem original, onde se destacam apenas a regido da
textura da iris, sendo excluidas as regides que apresentam ruidos (informag6es desnecessarias)
da imagem original e mantendo-se apenas as regides que devem ser consideradas na etapa de
reconhecimento. A Figura 6 apresenta um exemplo de ruido (reflexo da iluminacdo devido a
utilizacdo de 6culos), sendo (a) imagem original capturada, (b) a mascara binaria gerada, (c) a
segmentacdo da regido da iris. Nesta figura também sdo apresentadas as regides da iris
normalizada e da mascara binaria normalizada ap6s a etapa de normalizacdo, que sera

apresentada na proxima secéao.
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Figura 6 — Segmentacdo/Normalizagdo de uma imagem com ruido (reflexo)

(a) imagem original (b) méscara binarizada (c) area segmentada

(d) imagem da iris normalizada

-

(e) mascara binarizada normalizada
Fonte: Do autor (2018).

Por sua vez, a Figura 7 apresenta a mesma estrutura da Figura 6, porém, com outros

tipos de ruidos: oclusdo, cilios, problemas de iluminacédo e angulo de aquisicéo.

Figura 7 — Segmentacao/Normalizacdo de uma imagem com ruidos (oclusdo, cilios,
problemas de iluminacgdo e angulo de aquisi¢éo)

(a) imagem briginal (b) méascara binarizada (c) area segmentada

(d) imagem da iris normalizada

(e) mascara binarizad-a; normalizada
Fonte: Do autor (2018)

O método pioneiro para localiza¢do da regido da iris foi proposto por Daugman (1993,

2004), baseado em um operador integro-diferencial, representado pela Equagéo 1.
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d 1(x,y)
(an}f‘j | Go(r) x5 91 LXoYo 2mr ds @

Onde: I(x,y) é aimagem contendo o olho, r é o raio e xo, Yo as coordenadas centrais. O simbolo * denota-
se pela convolucédo e G,(r) é uma funcdo de suavizagdo gaussiana de escala o.

Desta forma, no dominio da imagem € realizada uma busca pelo valor maximo da
derivada parcial em relagéo ao raio r e da integral de contorno normalizada ao longo de um arco
circular ds.

A Figura 8 apresenta as regides de separacao entre a iris, pupila e o exterior da esclera

que sao capazes de serem obtidas com a aplicacdo deste método.

Figura 8 — Regibes de separacdo entre a iris, pupila e a esclera

Fonte: Daugman (2004).

Outro método também utilizado por outros autores para deteccao das circunferéncias é
a Transformada de Hough. Esta técnica é eficiente para detec¢do de formas que possam ser
parametrizadas, como € o caso dos circulos em imagens digitais (DUARTE, 2003). Porém, este
método apresenta um alto custo computacional, sendo pouco indicado para casos que
necessitam de resposta rapida em um curto periodo. Uma forma de otimizacao é aplica-lo em
uma imagem pré-processada, que ja tenha sido identificada pelo menos as bordas através de
alguma outra técnica, fazendo com que o processo de localizacdo seja mais simples e rapido.

No trabalho de Masek (2003), antes da utilizacdo da Transformada de Hough para
identificacdo dos circulos que delimitam as fronteiras da iris, pupila e regido esclerotica, ele
utiliza do método de Canny para deteccéo de bordas. E nas imagens que apresentam oclusédo na
regido da iris por parte das palpebras ou cilios ele utiliza a transformada linear de Hough,

isolando desta maneira a iris das outras regies do olho.



32

2.4.4 Normalizagéo

O processo de normalizacao visa ajustar e corrigir possiveis problemas no momento da
aquisicdo, como as variacOes de distancia entre o individuo e a camera e, situacdes em que
ocorre a contracdo/dilatacdo da pupila devido a iluminac&o.

O método mais utilizado para normalizacdo da iris foi o proposto por John Daugman
(DAUGMAN, 1993, 2004) e tem como ideia transformar o anel da iris em um retangulo de
dimensGes fixas, utilizando os circulos ndo concéntricos em torno da pupila. A etapa de
normalizacdo envolve célculos matematicos de transformacBes, como por exemplo: a
transformacéo da imagem original 1(x,y) em coordenadas cartesianas passa a ser representada
em um sistema de coordenadas polares na forma I(r,6), cuja a origem esta no centro da iris.
Esta transformacdo, conhecida como rubber sheet model, é apresentada na Figura 9 onde em
(a) temos a representacdo da transformacéo e (b) exemplo de uma imagem normalizada. Estas
transformacdes podem ser expressas pelas Equacgdes 2 a 4.

1(x(r,6),y(r,0)) - I(r,0) )
x(r,0) = (1 —1)x,(0) +rxs(0) @)
y(r,0) = (1= 1)y,(6) + 75(6) “)

Onde: x(r,0) e y(r,6) séo definidos como combinagdes lineares de ambos 0s conjuntos dos pontos
[Xo(0).30(6) 1 € [Xs(6),ys(0)], que sdo respectivamente, as coordenadas cartesianas do contorno da pupila
e da esclera correspondentes ao angulo 6.

Nessas equacdes r pertence ao intervalo [0,1] e  pertence ao intervalo [0,2x].

Figura 9 — Modelo de normalizacdo proposto por John Daugman

Cry=

Fonte: Daugman (2004).

(a)
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2.45 Extracdo de caracteristicas

A extracdo de caracteristicas € a etapa em que sera criada a assinatura biométrica da iris.
A partir da imagem normalizada da textura da iris e extraida a codificacdo da iris, conhecida
como IrisCode.

O processo de extragdo de caracteristicas também é alvo de amplo estudo por
pesquisadores em todo 0 mundo, com propostas alternativas as convencionais. Dentre as mais
referenciadas estdo as propostas de Daugman (1993, 2004) e Wildes (1997). O método de
Daugman, consiste em extrair as informagdes sobre as texturas da iris utilizando-se de filtros

de Gabor em duas dimens0es, e que podem ser expressos pela Equacéo 5.

h{Re, Im} = sgn(re,im) fp fqu(P' P)eiw(0=0)

e~ ro=P/a? o=C0=9)/B p i plp

()

Onde: h{Re, Im} pode ser considerado como um bit de valor complexo de partes reais e imaginarias
sendo 1 ou 0 (sgn) dependendo do sinal da integral em 2D; I{p, ¢} é a imagem de iris original em
coordenadas polares, invariante ao tamanho e a translacéo e que também corrigem a dilatacdo da pupila;
a e B sdo parametros para o tamanho da wavelet 2D, multi-escala, abrangendo um intervalo de oito
vezes de 0,15 a 1,2 mm da iris; w € a frequéncia da wavelet, que mede trés oitavas na proporg¢ao inversa
de B; e (19, 8,) representam as coordenadas polares de cada uma das regides da iris para as quais o fasor
de coordenadas h{Re, Im} sdo calculados.

Neste caso, para cada bit resultante da parte real e imaginaria, o seu valor é avaliado e
transformado num valor binario. Sendo assim, a cor branca indica que o valor é 0 e representa
os valores negativos, e a cor preta, por sua vez, indica que o valor é 1 e representa os valores
positivos.

Por sua vez, 0 método de Wildes (1997), ap0s a etapa de localizacdo da iris, ocorre em
quatro passos: alinhamento, representacdo, comparacdo e decisdo. A etapa de alinhamento,
seria equivalente a ideia de Daugman para evitar variacdes do tamanho e rotacdo da iris. Porém,
este método ndo utiliza de imagens normalizadas.

Todo processamento ocorre na imagem da iris, com a decomposi¢do band-pass
isotropica, derivada da aplicacdo do filtro Laplacian of Gaussian (LOG) representada pela

Equacdo 6.

2
VG = — 1 (1 - p—) e—p?/20% (6)
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Onde: o representa o desvio padrdo do Gaussiano e p a distancia radial do ponto ao centro do filtro.

Na imagem, é realizada a convolucdo de um filtro passa-baixa com uma amostra da
imagem de dimensdes reduzidas e a representagdo multi-escala é usada como assinatura
biométrica da iris.

2.4.6 Reconhecimento e classificacéo

A ultima etapa do processo de reconhecimento biométrico da iris € o reconhecimento
propriamente dito, conhecido como matching, e consiste em comparar as caracteristicas
extraidas da etapa anterior entre outras imagens da iris. Envolve a identificacdo do grau de
similaridade (ou dissimilaridade) e localizagdo de um codigo iris em uma base de dados com
outros codigos ja armazenados.

A forma mais conhecida e utilizada é através da Distancia Hamming (Hamming
Distance - HD) que atua sobre sequéncias de bits, onde sdo calculadas as quantidades de bits
que séo divergentes. Sejam B e C duas cadeias de bits com 0 mesmo comprimento n, a distancia
Hamming entre elas pode ser calculada através da Equacéo 7:

1 n
HD = =" (B() ® C(1) )
j=1

Onde: @ representa uma operacdo ou-exclusivo (XOR) e 1/n € o fator de normalizacdo para
permitir que a Distancia Hamming fique no intervalo [0;1]. Qualquer processo de codificacao
que utilize uma cadeia de bits pode utilizar esta medida como proposta de comparacdo. A
grande vantagem de utilizacdo da Distancia Hamming é que uma operacdo de baixo custo
computacional e muito rapida de ser realizada.

John Daugman (1993) prop6e um ajuste na equacao tradicional com intuito de eliminar as
areas com ruidos e que serdo desconsideradas no célculo da Distancia Hamming, expresso pela

Equacéo 8.

iriscodeA @ iriscodeB) N mascaraA I mascaraB
yp = ¢ ) I ®)

|| mascaraA N mascaraB ||

Onde: iriscodeA, iriscodeB sdo os templates de duas iris e mascaraA, mascaraB sdo suas respectivas
mascaras binarias (area com ruido a ser desprezada). Os operadores @ e N representam as operagdes
I6gicas XOR e AND, respectivamente. Visando a normalizagdo do resultado, da mesma forma ocorrida
na equacao original, no denominador consta a quantidade de bits validos, ou seja, aqueles que nao foram
identificados como ruido.
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Os resultados obtidos deveréo ser valores entre [0, 1], podem ser analisados da seguinte
maneira: para HD igual a 0, todos os bits das duas sequencias analisadas s&o iguais. Em
contrapartida, valores proximos de 1, indica que os templates sdo diferentes. Na préatica, em
caso de comparacao de templates de um mesmo individuo, este valor de HD se aproxima de 0,
e ndo necessariamente tem que ser 0, uma vez que possiveis ruidos ndo identificados nas etapas
anteriores podem gerar tais diferengas em determinados bits.

Na comparacdo de templates entre individuos diferentes, ndo correlacionados, é
esperado um valor de HD préximo de 0,5. Este valor pode ser explicado pelo fato de que a
correspondéncia entre as sequéncias binarias possui um comportamento altamente aleatério,

com probabilidade de 50% para cada bit possuir valor 0 ou 1.

2.5 Aspectos de qualidade da imagem da iris

O processo de reconhecimento por meio da biometria da iris é altamente confiavel
porque cada individuo possui um padrdo Unico de iris. Porém, se as imagens capturas e
utilizadas no reconhecimento néo tiverem o minimo de qualidade necessaria, todo o processo
pode ser comprometido (MA et al., 2003).

Neste contexto, 0 pré-processamento das imagens é extremamente importante para
buscar identificar possiveis falhas na etapa de aquisicdo das imagens sendo que algumas
métricas de qualidade também podem ser aplicadas para identificacdo de tais anomalias. O
papel da qualidade das imagens foi um tema muito estudado quando surgiram os primeiros
equipamentos e permanece até hoje, uma vez que diferentes niveis de qualidade da imagem,
seja por causa da utilizacdo de diferentes tipos de equipamentos de captura ou até mesmo das
condicdes do momento da aquisicdo das imagens, afetam diretamente na acuracia dos
resultados obtidos.

De acordo com Kalka et al. (2010), determinadas condi¢gdes como: baixa luminosidade,
falta de foco (blur e motion blur), posicionamento do olhar fora de angulo, reflex&o especular
e a oclusdo podem impactar no processo de segmentacdo e consequentemente nas etapas
subsequentes. A Figura 10 apresenta algumas imagens de baixa qualidade apds o processo de
segmentacdo de dois métodos tradicionais distintos e que ndo foram capazes de segmentar a

regido da iris justamente por causa da baixa qualidade das imagens obtidas.
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Figura 10 — Falhas de segmentacdo em imagens de baixa qualidade

4™ ar
J .

(a) resultado da segmentacéo proposta do Daugman

AN e

(b) resultado da segmentacéo proposta por Wildes
Fonte: Kalka et al. (2010).

Ainda em seu trabalho, Kalka et al. (2010) analisam sete fatores de qualidade que
impactam o reconhecimento biométrico da iris, dentre eles: desfoque, desfoque por movimento,
posicionamento do olhar fora de angulo, ocluséo, reflexdo especular, iluminacéo e contagem
de pixels. Cada parametro de qualidade foi estimado individualmente e depois implementado
uma proposta de fusdo dos indices usando a abordagem teorica de Dempster-Shafer para
modelar a incerteza epistémica.

Makinana, Malumedzha e Nelwamondo (2015) apresentam em seu trabalho alguns
parametros de qualidade a serem considerados no reconhecimento da iris, como ocluséo,
desfoque (blur), area visivel da iris, contraste, desvio padrdo, nitidez e dilatacdo da pupila.
Nesse trabalho também é apresentada uma proposta de fusdo dos parametros anteriores em um
classificador de qualidade Unico aplicando a técnica de Principal Component Analysis (PCA).

Embora existam outras publicacdes académicas abordando o problema da qualidade da
imagem da iris, o NIST promoveu o primeiro desafio publico relacionado ao tema, Iris
Exchange Il — Iris Quality Calibration and Evaluation - Performance of Iris Image Quality
Assessement and Algorithms (IREX Il — IQCE), com o objetivo de identificar os componentes
de qualidade na imagem da iris. A proposta era definir e quantificar as propriedades da imagem
da iris que sdo influentes no desempenho do reconhecimento da iris e com os resultados obtidos,
dar suporte quantitativo ao desenvolvimento da norma ISO/IEC 29794-6:2015 — Qualidade de
amostra biométrica - Parte 6: Imagem de iris (INTERNATIONAL ORGANIZATION FOR
STANDARDIZATION - ISO, 2015).

O IQCE avaliou a capacidade e desempenho de 14 algoritmos de avaliacdo de qualidade

de imagem com base na velocidade de computacédo e sua robustez. O estudo foi aplicado em
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trés bases de dados distintas (ICE2006, OPS e QFIRE). Os componentes de qualidade avaliados
foram: Usable Iris Area, Iris Pupil Contrast, Pupil Shape, Iris Sclera Contrast, Gaze Angle,
Sharpness, Dilation, Interlace, Gray Scale Spread, Iris Shape, Iris Size, Motion Blur, Signal To
Noise Ratio. De acordo com o estudo, a ordem de apresentacdo desses componentes é
importante pois refletem o impacto de cada uma das medidas no sistema de reconhecimento,
onde o primeiro critério é o que mais afeta os resultados e assim sucessivamente.

Grande parte desses componentes de qualidade foram incorporados na versao final da
norma ISO/IEC 29794-6:2015 e serdo apresentados logo ap0ds a préxima sessao que trata dos

principais problemas relacionados a qualidade da imagem.

2.5.1 Problemas identificados e relacionados a qualidade da imagem

A maioria das pesquisas relacionadas ao tema ndo chegam a resultados com 100% de
acurécia justamente por manterem em suas bases de dados imagens de iris com diferentes niveis
de qualidade, inclusive as consideradas de baixa qualidade. Neste contexto, um outro trabalho
de destaque apresentado pelo NIST, dessa vez no Iris Exchange 111 - Evaluation of one-to-many
Iris Identification Algorithms (IREX I11), que envolvia a medida de precisdo e velocidade dos
algoritmos de identificacdo da iris, foi a criacdo de documento técnico listando as principais
falhas encontradas relacionadas & imagem da iris (QUINN; GROTHER, 2012). A causa original
dessas falhas pode ser agrupada em trés categorias: (a) Problemas de apresentacédo / falhas na
aquisicdo (individuo/equipamento), (b) problemas com o sistema de captura / processamento
posterior / armazenamento, e (c) problemas relacionados a caracteristicas incomuns inerentes
ao individuo.

A seguir sdo apresentados, resumidamente, alguns tipos dessas falhas:

a) Problemas de apresentacdo / falhas de aquisicéo:

o Reflexdes especulares: reflexos de objetos externos incidem diretamente na
regido da textura da iris prejudicando a extracdo de caracteristicas, gerando
uma espécie de oclusdo da area Gtil da iris (Figura 11.a);

o Rotacdo da imagem da iris: ao se comparar duas imagens com alto indice de
rotacdo distintos entre elas, o algoritmo de reconhecimento ndo consegue
responder corretamente, identificando assim duas imagens de um mesmo
individuo como sendo de pessoas diferentes (Figura 11.b);

o Oclusdo: € um dos problemas mais comuns, onde ndo é possivel visualizar

completamente a regido da iris e em alguns casos se torna impossivel até
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mesmo a localizacdo da pupila. Pode ocorrer por superposicao dos cilios e das
palpebras com a mé abertura dos olhos no momento de aquisi¢do da imagem
(Figura 11.c);

o Blur (desfoque): ocorre no momento de aquisi¢do da imagem quando: (1) o
individuo esta fora da distancia focal, (2) o olho e/ou camera estd em
movimento (Figura 11.d);

o Lentes de contato: dependendo da forma de uso e do tipo das lentes de contato,
elas podem afetar principalmente a etapa de segmentacao da iris. Existem tipos
de lente que alteram o formato da textura da iris, inclusive o tamanho da pupila,
consequentemente mascarando os resultados. Por sua vez, lentes de contato
transparentes, quando utilizadas corretamente, geralmente, ndo afetam o
reconhecimento (Figura 11.e);

o Olhar fora do eixo/angulo: ocorre quando o individuo no momento da
aquisicdo ndo esté olhando para o equipamento de captura (Figura 11.f);

o Mudancas na dilacdo da pupila: a dilatacdo da pupila estd relacionada
diretamente com a iluminacdo do ambiente e iluminacdo do equipamento no
momento da captura. Em ambientes escuros a pupila tende a se dilatar, ja em
ambientes muito claros a pupila tende a se contrair (Figura 11.9);

o Raio da Iris muito grande ou muito pequena: alguns algoritmos apresentam
dificuldades em localizar a iris caso ela seja muito grande ou muito pequena.
Em sua maioria, esses algoritmos permitem ajustes em determinados
parametros antes da etapa de segmentacao, como por exemplo a indicagdo dos
valores méximo e minimo para o diametro da iris;

b) Problemas com sistema de captura/processamento/armazenamento:

o Perda de compressdo da imagem: o processo de comprimir as imagens na
busca por diminuir o seu tamanho para serem armazenadas, em casos de alta
compressdo, podem atrapalhar o processo de reconhecimento (Figura 11.h);

o Posterizacdo (Quantizagdo): imagens posterizadas, forcando a reducgéo do
espaco de cores, tendem a ser mais faceis de serem compactadas, por sua vez,
também prejudicam o reconhecimento. Sendo assim n&o é recomendo este tipo
de pré-processamento nas (Figura 11.i) e
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o Baixo contraste: imagens com baixo contraste, atrapalham principalmente as
etapas de segmentacdo, dificultando a localizagdo das regides iris-esclerotica e
iris-pupila. Pode ocorrer quando os leds do equipamento de captura ndo estao

funcionando corretamente (Figura 11.j).

Figura 11 — Principais falhas relacionadas a imagem da iris: (a) Reflexdes especulares, (b)
rotacéo, (c) ocluséo, (d) blur/desfoque, (e) uso de lentes de contato, (f) olhar fora do
eixo/angulo, (g) mudancas na dilacdo da pupila, (h) perda de compressdo da imagem,

(1) posterizacdo, (j) baixo contraste e (k) pupilas com formas anormais

> T S ‘
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Fote{ réuinn e Grother (2012).

c) Problemas devido as caracteristicas inerentes do individuo:
Pupilas com formas anormais: normalmente a pupila possui a forma circular
ou muito bem proxima de um circulo. Esta caracteristica € um dos primeiros
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parametros utilizados na localizacdo da regido da pupila e a sua alteracéo,
formato néo circular, pode estar relacionada a utilizagéo de lentes de contato,

doencas ou traumas da regido (Figura 11.k).

2.5.2 A norma ISO/IEC 29794-6:2015

A norma ISO/IEC 29794-6:2015 define termos e metodologias quantitativas relevantes
para caracterizar a qualidade das imagens de iris e avaliar o seu potencial de alta confiabilidade
biométrica na tomada de decises no processo de reconhecimento (ISO, 2015). Algumas das
métricas apresentadas sdo normativas, pois foram quantificadas e afetam diretamente as taxas
de reconhecimento, outras métricas sdo apenas informativas permitindo fornecer dados extras
que podem auxiliar nas outras etapas do reconhecimento.

Nessa norma sdo definidas também métricas de qualidade especificas considerando
apenas uma imagem como entrada de dados e métricas conjuntas que podem ser aplicadas no
processo de comparacao entre duas imagens e ainda estabelece:

a) Métodos utilizados para quantificar a qualidade das imagens da iris;
b) Requisitos normativos em software e hardware que produzem imagens de iris;
c) Requisitos normativos em software e hardware que medem a utilidade das
imagens da iris;
d) Termos e definicdes para quantificar a qualidade da imagem da iris, e
e) Codificacdo padronizada da qualidade da imagem da iris (ISO, 2015).
A seguir sdo apresentadas resumidamente as principais métricas disponiveis na ISO/IEC

29794-6:2015 e que foram utilizadas nesse estudo.

Q1 - Usable Iris Area (Area utilizavel da iris): Mede a regido da iris que néo esta obstruida

por qualquer tipo de ocluséo, seja ela cilios, palpebras ou reflexdo ocular. O valor é expresso
em porcentagem e é obtido pela Equacédo 9.

Areaoccluded

UsablelrisArea = (1 — >x 100 9)

Aream-s

Onde: Apbs a aproximacdo das regides da iris e pupila em dois circulos, temos que Areascciuded € @
contagem de pixels entre os dois circulos (iris e pupila) que geram oclusbes na regido iris (cilios,
palpebras, reflexdo ocular) e Areairis € a contagem dos pixels restante entre os dois circulos (iris e pupila),
ou seja, a area contendo a textura da iris.
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O valor de referéncia indicado pela norma é que se tenha no minimo de 70% de area visivel da

ris.

Q2 - Iris-Sclera Contrast (Contraste entre a Iris e a Esclera): Representa as caracteristicas

proximas das regides da iris e da esclera. Para uma correta segmentacdo da imagem, se faz

necessario um minimo de contraste entre essas regies. O célculo é obtido pela Equagéo 10.

IrisScleraContrast
0 se (PV =1V) OR (PV = SV) (10)
VATV =2 %PV X caso contrario

Onde: Iris_Value (1V) € o valor mediano dos pixels internos da regido da iris entre a borda da iris-pupila
e da borda iris-sclera, excluindo todas oclusdes. Sclera_Value (SV) é o valor mediano dos pixels
externos a regido da iris e que pertencem a regido esclerotica (proximos da regido de borda iris-sclera),
ndo considerando as possiveis oclusdes dessa regido. Pupil_Value (PV) é o valor mediano dos pixels
internos a regido da pupila e que estdo proximos da regido de borda iris-pupila, ndo considerando os
pixels em oclusdo nessa regido.

O valor de referéncia indicado pela norma € que seja superior a 5.

Q3 - Iris-Pupil Contrast (Contraste entre a Iris e a Pupila): Representa as caracteristicas

préximas das regides da iris e da pupila. Também se faz necessario um minimo de contraste
entre essas regifes para uma boa localizacdo e segmentacdo da imagem. O célculo é obtido

pelas Equacdes 11 e 12.

| IV — PV | (11)
20+ PV

weberRatio

0.75 + WeberRatio> x 100

weberRatio =

(12)

IrisPupilContrast = (

Onde: Iris_Value (1V) é o valor mediano dos pixels internos da regido da iris entre a borda da iris-pupila
e da borda iris-sclera, desprezando os pixels que estdo em oclusdo. Pupil_Value (PV) é o valor mediano
dos pixels internos a regido da pupila e que estdo préximos da regido de borda iris-pupila, nao
considerando os pixels em ocluséo nessa regido. Caso a pupila totalmente preta, entdo a definicdo do
contraste para IrisPupilContrast sera sempre 100%. Desta forma, o contraste normalizado de Weber
(weberRatio) é utilizado por ser mais informativo.

O valor de referéncia indicado pela norma € igual ou superior a 30.
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Q4 - Pupil Boundary Circularity (Circularidade da borda da pupila): representa a

circularidade da regido de borda da iris-pupila. Ela deve ser medida pelo mddulo total (soma
dos coeficientes quadrados) das partes real e imaginaria de uma expansao da série de Fourier
na fronteira da pupila, em funcdo do angulo do raio em torno do centro. A equacéo
PupilBoundaryCircularity pode ser encontrada a partir de Ck que séo os coeficientes discretos
de Fourier derivados da sequéncia {r0}, sendo obtida pelas Equagdes 13 e 14.

& zmike (13)
C, = z rge N
=0
=
PupilBoundaryCircularity = max (0,100 N Z ||Ck||2> (14)
k=1

O valor de referéncia deve ser 100 para um circulo e valores [0, 100) para outras formas.

Q5 - Grey Scale Utilisation (Utilizacdo da escala de cinza): Examina os valores dos pixels

evidenciando a propagacéo de intensidade nos valores da regido da iris na imagem. Deve-se ter
um alcance dinamico dos 256 niveis de cinza, alocando pelo menos 6 bits de informac@es uteis
a cada 8 bits. Uma imagem ‘sub-exposta’ possui poucos bits de alta intensidade e inversamente,
muitos bits de alta intensidade, uma imagem °‘super-exposta’. Uma imagem corretamente
exposta, possui uma ampla e bem distribuida propagacéo de valores de intensidade. O calculo

realizado é o da entropia e expresso pela Equacéo 15.
15
H=—2pilogzpi (15)
i

Onde: pi é a contagem total de pixels no nivel de cinza i, dividido pelo nimero total de pixels na imagem.

O valor de referéncia deve ser maior ou igual a 6 (bits).

Q6 - Iris Radius (Raio da iris): Medida que representa o raio de um circulo que se aproxima

da regido de fronteira da iris-esclerdtica. O valor de referéncia & de no minimo 80 pixels

(considerando a menor iris humana encontrada, com raio de 5.1 milimetros.)
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Q7 - Pupil Dilation (Dilacdo da pupila): Representa o grau de dilacdo da pupila, esteja ela

dilatada ou contraida. Pode ser expressa pela Equacéo 16.

PupilRadi
uptina lus>x100 (16)

PupilDilatati =(
upilDilatation IrisRadius

Onde: PupilRadius é o raio aproximado da regido da pupila e IrisRadius é o valor da medida obtida
anteriormente (Iris radius).

Q8 - Iris Pupil Concentricity (Concentricidade da Iris e Pupila): Representa o grau em que

0s centros da pupila e da iris estdo na mesma localizacao. O célculo deve ser realizado por meio
da disténcia euclidiana entre os pontos centrais da iris e pupila, divido pelo raio da iris,

conforme Equagéo 17.

IrisPupilConcentricity

\/(Xpupil - Xiris)z + (Ypupil - Yiris)z (17)
,0} x 100

= 1—
max{ IrisRadius

Onde: (Xiris,Yiris) €  (Xpupit, Ypupit) S80 as coordenadas do centro da iris e pupila, respectivamente e
IrisRadius é o valor da medida obtida anteriormente (lIris radius).

O valor de referéncia deve ser no minimo de 90.

Q9 - Margin Adequacy (Adequacdo das margens): Esta métrica quantifica o grau em que a

regido da iris na imagem esté centralizada com base nas bordas laterais da imagem. O célculo
desta métrica é realizado separadamente em relacdo a cada uma das bordas. Expresso pelo
conjunto de Equacdes 18.

_ Xiris—ITisRadius

LM , :
IrisRadius
ImageWidth — (X;,;c + ITrisRadius
rRM = %9 . ( e ) (18)
IrisRadius
ImageHeight — (Y;is + IrisRadius)
DM = - -
IrisRadius
UM - Yiris — IrisRadius

IrisRadius

Onde: (Xiris,Yiris) sd0 as coordenadas do centro da iris. ImageWidth a largura em pixel da imagem,
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ImageHeight a altura em pixel da imagem e IrisRadius é o valor da medida obtida anteriormente na
métrica Q6.

Sendo aplicadas algumas restri¢6es, definidas no conjunto de Equacdes 19.

LM
LeftMargin = max {0, min {LE}}

RM
RightMargin = max {0, min {1 }}

"0.6 (19)

UM
UpMargin = max {0, min {1, 0—2}}

DM
DownMargin = max {0, min {1, ﬁ}}

Onde: os valores de LM, RM, UM e DM séo obtidos pelas Equacdes 18.

E por fim, o calculo MarginAdequacy é expresso pela Equagéo 20.

LeftMargin, RightMargin,} (20)

MarginAdequacy = 100 x mlni UpMargin, DownMargin

O valor de referéncia desta métrica deve ser superior a 80.

Q10 - Sharpness (Nitidez): Representa o grau de foco presente considerando toda a imagem,

sendo que a nitidez é medida como uma funcéo do espectro de poténcia apds filtragem com um

operador laplaciano de Gauss. Dado um kernel F, expresso pela Equacéo 21.

011 2 2 2 110
124 5 5 5 421
145 3 0 3 5 41
2 5 3 —12 -24 —12 3 5 2
F=|2 5 0 —24 —40 —24 0 5 2
2 5 3 —12 —24 —-12 3 5 2 (21)
145 3 0 3 541
124 5 5 5 421
011 2 2 2 110

Sendo I(x,y) a imagem original, obtemos uma nova imagem apo6s aplicacéo do filtro F,
representada por Ir, conforme a Equagéo 22.
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4 4

Ip(xy) = Z Z Ix+iL,y+j)F(@+5,j+5) 22)

i=—4 j=—4

Vxell5,..,w],ye[l)5,..,h]
Onde w e h sdo: largura e altura de 1(x,y), respectivamente.

Para a imagem filtrada, Ir, é realizada a soma quadrada, conforme a Equacgéo 23.

squaredSum = z IF(x,y)Z (23)
vx,yelp(x,y)

E posteriormente a poténcia de Ir(x,y) por meio da Equagéo 24.

_ squaredSum
power = T (24)
Onde: wr e hr séo largura e altura da imagem Ig(X,y) respectivamente.
E por fim a nitidez pode ser obtida pela Equacéao 25.
2
ower
Sharpness = 100 x P (25)

power? + c?
Onde: o valor da constate ‘c’ pode ser definida empiricamente como 1800000.

Apesar de se ter uma métrica para calculo definida na norma, ndo € indicado um valor
de referéncia que represente a qualidade minima exigida. Por ser uma métrica aplicada em toda
a area de imagem, no experimento foi implementada uma variagdo desta métrica, com intuito
de medir o grau de desfoque apenas na regido da textura da iris, o qual denominamos no
experimento de Sharpness-Texture, afim de verificar se o nivel de desfoque na imagem iria

afetar a qualidade.
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Além das métricas indicadas como requeridas para avaliacdo da qualidade da imagem,

a norma também recomenda outras trés métricas, ao considerarmos apenas uma imagem de

entrada, a saber:

a) Frontal gaze—elevation (Elevacdo do olhar frontal): Esta medida deve expressar

b)

em termos fracionarios em quanto o olho desvia-se da orientacdo ideal, ou seja,
eixo do olhar em relacdo ao eixo da cAmera, considerado o deslocamento vertical.

Seu calculo é representado pela Equacéo 26.

eyegazeElevation
90

FrontalGazeElevation = (1 — )x 100 (26)

A norma sugere 0 método de John Daugman (2004) como uma possivel forma
para defini¢do do angulo de inclinagdo do olhar (eyegazeElevation). Assim como
em algumas medidas contidas na norma, ndo € indicado um valor de referéncia

minimo para essa medida.

Frontal gaze—azimuth (Azimute do olhar frontal): Esta medida segue as
mesmas caracteristicas da medida anterior, alterando-se apenas as informacoes
quanto ao deslocamento considerado, que é horizontal e representada pela

Equacdo 27.

eyegazeAzimuth
90

FrontalGazeAzimuth = (1 >x 100 (27)

O método para calculo do angulo de inclinacdo do olhar (eyegazeAzimuth) é o
sugerido da medida anterior e da mesma maneira ndo é indicado um valor de
referéncia minimo.

Motion blur (Desfoque de movimento): Esta métrica mede o grau de distorcéao

na imagem devido ao movimento, sendo que um possivel método para expressar
0 motion blur é através da magnitude relativa e diregdo do movimento da imagem,

medidas em pixels e graus do angulo do movimento, respectivamente.
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Apesar das trés métricas anteriores serem recomendadas na norma, elas ndo apresentam
detalhes do processo de computacdo a ser utilizado e muito menos indicam um valor de
referéncia minimo para se obter uma imagem com qualidade.

No Quadro 2 é apresentado um resumo das métricas obrigatdrias apresentadas e seus

respectivos valores de referéncia (VR).

Quadro 2 — Métricas de qualidade de imagem da iris e valores de referéncia

Cad. Métricas de Qualidade Valores de referéncia (VR)
Q1 | Usable iris area >=70
Q2 | Iris-sclera contrast >5
Q3 | Iris-pupil contrast >= 30
Q4 | Pupil boundary circularity 100 p/ circulo e [0,100) outras formas
Q5 | Grey scale utilisation >= 6 bits
Q6 | Iris radius > 80 pixels
Q7 | Pupil dilation Entre 20 e 70
Q8 | Iris pupil concentricity >= 90
Q9 | Margin adequacy > 80
Q10 | Sharpness Né&o definido

Fonte: Do autor (2018).

Considerando as informacgdes apresentadas no Quadro 2, no experimento, foram
analisadas apenas as métricas que indicavam um valor de referéncia minimo de qualidade, ou
seja, as nove primeiras métricas indicadas como requeridas (Q1 a Q9) e sugerido um calculo
alternativo para métrica Q10 — Sharpness-Texture, cujo calculo é realizado diretamente na

regido de interesse, ou seja, apenas na regido contendo a textura da iris.
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3 TRABALHOS RELACIONADOS

Em cada uma das etapas apresentadas anteriormente existem diversos estudos que
buscam por melhorias e otimizacdo na solucdo dos problemas do reconhecimento de iris
procurando alcancar o estado da arte. Neste contexto, sdo relacionados diversos trabalhos
relevantes e recentes envolvendo o tema, e que serviram de base para implementagdo do
trabalho proposto.

No reconhecimento por meio da iris, as mascaras tém um papel de extrema importancia
para se obter bons resultados. Com o0 uso das méscaras € possivel retirar determinados tipos de
ruidos, ou seja, informacdes que ndo sdo importantes para geracdo do codigo da iris e que
afetam diretamente a qualidade dos resultados. E importante deixar disponivel apenas a area
visivel da textura da iris, removendo outras informacbes como pestanas, palpebras, 6culos,
armagcdes e até mesmo areas de reflexdes, com por exemplo, excesso de luz na hora da captura.

O desempenho do sistema de reconhecimento de iris ird diminuir drasticamente quando
a mascara da iris € imprecisa, mesmo quando o melhor algoritmo de reconhecimento for
utilizado. Tradicionalmente, as pessoas usavam o0s algoritmos baseados em regras para estimar
mascaras iris a partir de imagens da iris. No entanto, a precisdo das mascaras de iris geradas
desta forma é questionavel. Li e Savvides (2013) utilizam a abordagem de Figueiredo e Jain
Gaussian Mixture Models (FJ-MGM) para modelar as distribuices probabilisticas subjacentes
de ambas as regides validas e invalidas nas imagens da iris.

Ainda no estudo de Li e Savvides (2013), ao explorar possiveis caracteristicas das
imagens, descobriu-se que a utilizagdo do Gabor Filter Bank (GFB) fornece as informagdes
mais discriminativas para a questdo pesquisada e foi possivel aplicar a técnica de Simulated
Annealing (SA), para otimizar os parametros de GFB, a fim de atingir a melhor taxa de
reconhecimento. Os resultados experimentais apresentados mostraram que as mascaras geradas
pelo algoritmo proposto aumentaram a taxa de reconhecimento de iris em dois bancos de dados
muito utilizados no estudo da biometria através da iris, sendo eles o ICE2 e conjunto de dados
da UBIRIS. Foi verificado a eficicia e a importancia do método proposto para a estimativa da
ocluséo da iris.

A aquisicdo de imagem da iris difere entre os tipos de sistemas e a forma da iluminagéo
utilizada. Outros fatores que também influenciam na qualidade dos resultados obtidos pelos
algoritmos séo os tipos de sensores, configuraces Opticas e a distancia de aquisicdo entre o
equipamento e a iris a ser registrada. Em seu trabalho Pillai, Puertas e Chellappa (2014)

apresentam uma solucdo para integracdo e melhoria dos resultados em caso de utilizacéo de
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mais de um tipo de sensor para aquisi¢do das imagens da iris. Em sua pesquisa € apresentado
um algoritmo eficiente para mitigar possiveis problemas de acurécia ao utilizar dados de
sensores cruzados. Além da iris, o algoritmo proposto pode ser melhorado e utilizado com
outras técnicas de reconhecimento biométrico, como por exemplo sensores para leitura da
impressao digital.

Alguns algoritmos ndo atingem bons resultados, justamente devido aos problemas
identificados na etapa de aquisi¢do das imagens. Um problema classico encontrado em imagens
onde grande parte da iris ndo esta visivel. Desta forma, varios estudos focam neste tipo de
problema, com é o caso de pesquisadores que propuseram um algoritmo eficiente para a
deteccdo do estado do olho (aberto/fechado) (KALBKHANI; SHAYESTEH; MOHSEN
MOUSAVI, 2013) onde na primeira parte do trabalho é apresentado um novo método de
deteccdo de rostos em imagens com ruido, capaz de identificar um rosto nas imagens de entrada.

O desempenho do método proposto é validado em quatro bases de dados diferentes,
sendo elas: Feret, Aberdeen, IMM e CVL que contém mais de 5.700 imagens com diferentes
caracteristicas, posi¢coes, condicdes de luz e uso de 6culos. Os resultados mostram gue 0 novo
método apresenta mais precisdao do que os algoritmos apresentados anteriormente, enquanto
que ele ndo precisa de dados de treinamento e é também computacionalmente eficiente.

Outro fator capaz de afetar o rendimento dos algoritmos de reconhecimento de iris €
quanto a dilacdo da pupila. Esta mudanca natural do ser humano e da sua regido ocular, pode
alterar nos resultados relacionados ao reconhecimento, ampliando os resultados de falsa ndo
correspondéncia, caso as imagens comparadas de uma mesma pessoa tenham grandes
diferencas quanto a dilatacdo entre as imagens comparadas.

Alguns estudos foram realizados neste contexto, como € o caso de Ortiz, Bowyer e Flynn
(2016) que sugerem a utilizacdo de imagens com pupilas apresentando a média de dilatacéo
para realizacdo da validacao/identificacdo do individuo ao invés de armazenar apenas no banco
de iris as imagens de iris mais representativas, ou seja, aquelas que na maioria das vezes estao
com a pupila menos dilatada. Outro estudo nessa mesma direcdo apresenta uma pesquisa sobre
como consumo de alcool pode afetar na dilacdo da pupila e consequentemente aumentar a taxa
de ndo correspondéncia em sistemas de autenticacao através da iris (ARORA et al., 2012).

A qualidade das imagens das iris adquiridas afetam a acuracia de um sistema de
reconhecimento biomeétrico, nesse sentido Sazonova et al. (2011) apresentam um estudo sobre
o efeito do reconhecimento da iris em imagens desfocadas, conhecidas como blur, que nédo
foram obtidas com a devida qualidade e apresentam-se fora de foco. Os resultados deste estudo

sdo interessantes pois foram aplicados nove tipos de “borrdes” artificialmente nas imagens
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originais e considerando as imagens borradas moderadamente (nitidas, em pelo menos 50%) a
queda de rendimento ndo excedia 5% em comparacdo com a linha de base (100% de nitidez).

Por sua vez, no estudo apresentado por Almeida Junior, Franca e Rodriguez (2017), a
partir de um conjunto de imagens selecionadas aleatoriamente da base de dados CASIA-Iris-
Interval, foram criadas 1.632 novas imagens, simulando oito niveis de desfoque gaussiano
diferentes de acordo com o pardmetro da fungdo gaussiana utilizado. Logo apds, aplicaram um
método denominado deconvolucéo cega para obter o valor da funcdo de propagacédo de pontos
(Point Spread Function — PSF) dessas imagens, e em seguida, realizaram o0 processo de
desfocalizacao delas na busca por melhorias de qualidade da imagem, restaurando as imagens,
aproximando de seu formato original. Em seguida, as imagens foram processadas no software
Osiris, para extracdo de caracteristicas e geracdo dos scores de comparagdo das imagens, e de
acordo com os experimentos, obtiveram uma diminuicdo da taxa de False Non-Match de
27,82% para 4,41% dentre as imagens analisadas.

Além destes, Franca, Rodriguez e Rosa (2017) fazem um comparativo entre métricas
em que avaliam a qualidade de uma imagem de iris utilizando como base outra imagem de
referéncia (Mean Square Error — MSE, Signal-to-Noise ratio — SNR, Peak Signal-to-Noise
Ratio — PSNR, Structural Similarity Index Measure — SSIM) e também uma outra métrica
denominada cega (Blind/Referenceless Image Spatial QUality Evaluator — BRISQUE) aplicada
diretamente na imagem de entrada, sem a necessidade de ter uma outra imagem de referéncia.
O estudo propde a utilizacdo dessa métrica para selecdo das imagens aptas a serem utilizadas
no processo de reconhecimento como um novo possivel parametro de qualidade da imagem.

O trabalho de Umer, Dhara e Chanda (2015) apresenta um sistema de reconhecimento
de iris com um melhor desempenho, comparado aos métodos existentes, aplicando um novo
método morfoldgico para extracdo de caracteristicas. Para localizacdo da iris foi adotado um
método agil e em um segundo momento apenas uma parte da imagem da iris foi utilizada para
realizar a autenticacdo, a fim de evitar problemas de oclusdo. Finalmente, as caracteristicas
morfolégicas em multi-escala foram extraidas e ajustadas, a imagem da iris segmentada e
finalmente realizada a aplicacdo de um método Support Vector Machine (SVM) como
classificador para o problema proposto.

Dentre as pesquisas atuais relacionadas ao reconhecimento da iris, o artigo publicado
por De Marsico, Petrosino e Ricciardi (2016) apresenta uma revisdo bibliografica sobre o tema
utilizando técnicas de aprendizagem de maquina. Outra abordagem envolvendo ndo apenas o
reconhecimento da iris e utilizando a mesma técnica de aprendizado de maquina foi proposta

por Gragnaniello et al. (2015) que consiste na deteccdo das lentes de contato e o seu tipo para
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aumentar a fidelidade dos sistemas de autenticacéo da iris. A abordagem aplica o aprendizado
de maquina com descritores de imagens em locais expressivos e 0s resultados obtidos foram
considerados superiores as técnicas de referéncia.

No caso das técnicas abordadas e consideradas como referéncia por diversos autores, €
importante destacar as pesquisas de John Daugman (1993, 2004). Outra publicacdo muito
utilizada como referéncia é o trabalho de Masek (2009), onde sdo apresentados diversos
métodos para as principais etapas do reconhecimento de iris, e disponibilizado integralmente
um codigo Matlab! para validacdo da sua pesquisa.

Quanto a disponibilizacdo de cddigos para realizacdo de testes e simulagdes o artigo de
Othman, Dorizzi e Garcia-Salicetti (2015) apresenta a evolucdo do sistema Open Source de
reconhecimento de iris, 0 OSIRIS através de suas versdes mais relevantes: OSIRIS v2, OSIRIS
v4 e OSIRIS v4.1.

Um dos grandes problemas no reconhecimento da iris é a falta definicdo de um padréo
internacionalmente reconhecido a ser seguido por empresas e 6rgaos de pesquisa sobre o
assunto. A proposta de um padrdo unificado resolveria grande parte dos problemas apresentados
por diversos autores e destacados principalmente pela falta de qualidade em determinadas
etapas que acabam propagando possiveis inconsisténcias em etapas posteriores prejudicando
todo o processo de autenticacdo (matching) de forma geral.

Visando cobrir também este assunto, foram realizadas pesquisas quanto ao processo de
qualidade de uma forma geral, cobrindo o assunto do reconhecimento biométrico da iris.
(BHARADWAJ; VATSA; SINGH, 2014; HOFBAUER et al., 2012; SHENDE; SARODE;
GHONGE, 2014). Todos artigos encontrados abordando o tema da qualidade em sistemas de
reconhecimento de iris, apresentam como fator determinante para se obter bons resultados no
reconhecimento a garantia de que todas as etapas, desde a aquisicdo até o reconhecimento
propriamente dito, necessitam passar por testes de qualidade e validacdo, sendo que,
informacdes coletadas ou processadas de forma incorreta prejudicam as etapas subsequente do

processamento inclusive gerando resultados néo esperados.

I MATLAB é um “software” interativo de alta performance voltado para o cdlculo numérico. O MATLAB integra
analise numérica, célculo com matrizes, processamento de sinais e construgdo de graficos em ambiente facil de
usar onde problemas e solugdes sdo expressos somente como eles sdo escritos matematicamente, ao contrario da
programacdo tradicional.
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3.1 Plataformas Open Source para o reconhecimento biométrico da iris

Uma das etapas envolvidas neste projeto é a pesquisa por software que trabalham com
0 reconhecimento da iris e estejam disponiveis no formato open source. Nessa pesquisa foram
identificados dois cddigos bastante referenciados por pesquisadores (Libor Masek e Osiris) e
um outro projeto resultado de uma tese de doutorado defendida por Ponder (2015) denominada
A generic computer platform for efficient iris recognition. A proposta € conhecer as principais
caracteristicas e funcionalidades de cada codigo/algoritmo e selecionar uma das plataformas
disponiveis para o experimento.

Na sequéncia é apresentada uma breve descricdo com caracteristicas de cada uma dessas

solucdes.

3.1.1 Libor Masek

Este projeto foi desenvolvido por Masek (2003) sendo uma das publicacfes mais
referenciadas pelos pesquisadores da area. O sucesso de tantas citagdes em diversas pesquisas
se deve ao fato de que foi um dos primeiros trabalhos a ser disponibilizado em conjunto com o
cddigo no formato open source. O cddigo foi criado no Matlab, que além de ser uma ferramenta
para desenvolvimento de rapido de aplica¢Bes, possui um pacote completo para processamento
de imagens.

O trabalho elaborado por esse autor € bastante completo e descreve em detalhes cada
uma das etapas envolvidas no processamento biométrico da iris. Na etapa de segmentacdo ele
aborda assuntos como a Transformada de Hough, Operador Integro-diferencial de Daugman
(1993, 2004), Modelos de contornos ativos, Deteccdo de cilios e ruidos e apresenta alguns
exemplos da implementacéo e resultados. Na etapa de normalizacéo é apresentado o modelo de
Rubber Sheet de Daugman, Registro de Imagem de Wildes (1997) e Circulos Virtuais de Boles
e Boashash (1998), assim como a implementacdo e os resultados obtidos. J& na etapa de
extracdo de caracteristicas sao descritas as seguintes técnicas: codificacdo de wavelet, filtros de
Gabor, filtros de Log-Gabor, Zero-crossing de wavelet 1D, Haar wavelet e Filtros Gaussianos
de Laplace. Por fim, na etapa de reconhecimento sdo apresentadas: a Distancia Hamming,
Distancia Euclidiana com Pesos e a Correlacdo Normalizada.
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3.1.2 A generic computer platform for efficient iris recognition

Um dos grandes problemas das pesquisas relacionadas a area de biometria utilizando a
iris € que os resultados e as andlises ficam restritos a determinadas bases de dados especificas,
cada uma com suas caracteristicas proprias. Os métodos de comparacdo de resultados também
sdo apresentados sob diferentes formas, ndo sendo possivel reproduzir na maioria das vezes 0s
experimentos disponiveis na literatura, por falta de acesso ao codigo-fonte ou até mesmo falta
de informacdes quanto a sua implementacé&o.

Ponder (2015) apresentou em sua tese de doutorado um excelente trabalho sobre o
assunto envolvendo biometria da iris. A proposta foi o desenvolvimento de software na forma
de uma plataforma genérica para o reconhecimento da iris. A partir desta plataforma a sua ideia
era facilitar o desenvolvimento, analise e comparacdo de novos algoritmos para as diversas
etapas do reconhecimento de maneira consistente. Apds estudo sobre as tecnologias existentes
e linguagens disponiveis optou-se pelo desenvolvimento da plataforma genérica utilizando o
Matlab. A versdo da plataforma esta disponivel em formato open source.

Dentre os objetivos relacionados ao projeto, é possivel destacar:

a) Produzir uma plataforma de software Unica, flexivel, facil de usar e extensivel,
permitindo desenvolvedores de biometria da iris aplicar os principais algoritmos
em dados reais;

b) Utilizar a plataforma para desenvolvimento de novos algoritmos de
reconhecimento eficientes e comparar com o atual estado-da-arte;

c) Comparar a performance dos algoritmos utilizando diferentes bases de dados, e

d) Criar um sistema capaz de melhorar confiabilidade e consisténcia dos resultados
gerados no reconhecimento.

Por se tratar de um trabalho muito bem elaborado, ele faz referéncia a véarios softwares
proprietéarios e livres, apresentando suas caracteristicas, vantagens e desvantagens de uso.
Apresenta também um levantamento das diversas bases de dados disponiveis para pesquisa e
suas caracteristicas relacionadas ao estudo da biometria da iris. Este material serve como ponto
de partida e referéncia para quem pretende iniciar 0s estudos e pesquisas nesta area.

Apos a implementacdo da plataforma genérica, Ponder (2015) adiciona em forma de
modulos alguns algoritmos tradicionais com determinadas variacdes para analise e comparacao
de resultados. Dentre estes algoritmos estdo: Libor Masek (MASEK, 2009), Iris Recognition
(ANTONINO, 2010 apud PONDER, 2015), Osiris 4.1 (SUTRA, 2012 apud PONDER, 2015),
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Nonideal iris (LI, 2005 apud PONDER, 2015; LI, 2006) e JIMRR (CS02RMO, 2004 apud
PONDER, 2015).

De acordo com os resultados apresentados pelo autor, um programa que merece
destaque é o Osiris que apresentou bons resultados em seu trabalho de pesquisa. Sendo assim,

este software serd abordado na proxima segao.

3.1.3 Osiris

O Open Source for Iris (OSIRIS) 2 é um sistema referéncia, no formato open source,
para reconhecimento de iris. Ele foi desenvolvido na estrutura do projeto BioSecure?, inspirado
nos trabalhos de Daugman e em sua nova versdo, 0 OSIRIS v4.1. O processo de segmentacao
é baseado no algoritmo de Viterbi (SUTRA; GARCIA-SALICETTI; DORIZZI, 2012), que €
aplicado no mapa de gradiente das imagens processadas por uma suavizagdo anisotrépica. O
software trabalha em quatro etapas (mddulos) para contemplar todo o ciclo de reconhecimento
biométrico, sendo elas: segmentacdo, normalizacédo, codificacdo e reconhecimento.

De acordo com Othman, Dorizzi e Garcia-Salicetti (2015) a linguagem de programacéo
utilizada para o desenvolvimento do software é o C++ em conjunto com a biblioteca de visao
computacional, Open Source Computer Vision (Open CV%).

Na segmentagdo o software procura identificar com acuracia os contornos da iris,
conhecidos como regido interna (iris/pupila) e a regido externa (iris/esclera) para classificar os
pixels em duas classes: iris e ndo-iris. Como resultado é criada uma mascara binéria, pixels com
valor 1 para regibes da iris e O para regiGes ndo-iris. Também sdo geradas duas regides de
contorno (pupila e iris) que serdo utilizadas no processo de normalizagdo.

A normalizacdo envolve a transformacdo da area da iris em uma 