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RESUMO

Esta monografia tem por intuito verificar a possibilidade do bloqueio judicial do aplicativo de
troca de mensagens instantanea, o WhatsApp, na perspectiva do Estado Democratico de Direito.
Para tanto, serdo analisadas recentes decisdes judiciais que permitiram o bloqueio do aplicativo
em todo o territorio nacional. Além disso, procura-se realizar uma breve consideragdo acerca do
Estado Democrético de Direito, bem como de alguns de seus principios e direitos fundamentais,
pertinentes a tematica abordada, a fim de que seja possivel constatar se houve respeito a estes
principios ao se determinar a suspensdo do aplicativo. Para tanto, sdo analisadas as fontes
legislativas pertinentes ao tema, os entendimentos doutrindrios, bem como as decisdes que
levaram a alguns bloqueios. Além disso, foram utilizados aspectos principioldgicos, visto que se
procurou utilizar os principios da dignidade da pessoa humana, da liberdade de expressdo, da
colaboracéo e da razoabilidade. Ademais, confrontou-se a legislacdo e as decisdes que ensejaram
0 bloqueio inicial do aplicativo, na medida em que o Marco Civil da Internet, bem como o0s
principios supracitados vao de encontro aos argumentos que ensejaram 0S atos SUSpensivos por
parte do Judiciario. Ademais, foi verificado se o referido blogueio enseja afronta aos
norteamentos do Estado Democratico de Direito e aos preceitos constitucionais. Ao final do
presente trabalho, concluiu-se que as decisfes judiciais analisadas desrespeitaram 0s principios
da proporcionalidade e da liberdade de comunicagdo, como também violaram direitos e garantias

fundamentais, privando os usudarios do acesso ao aplicativo e ameagando sua privacidade.

PALAVRAS-CHAVE: Bloqueio Judicial; Estado Democratico de Direito; WhatsApp; Liberdade
de expressao; Marco Civil da Internet.
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INTRODUCAO

Neste trabalho tem-se por objetivo debater o cabimento do blogueio judicial do WhatsApp
levando em consideracdo os preceitos fundamentais do Estado Democratico de Direito e 0s
principios que nele se insere e se fazem pertinentes ao caso concreto, a fim de que seja possivel
constatar se os bloqueios determinados judicialmente estdo em consonancia com a Constituicao
da Republica Federativa do Brasil.

Pretende-se, através de uma analise acerca da concepcdo do Estado Democratico de
Direito, bem como do Marco Civil da Internet, demonstrar se é possivel retirar dos usuérios o
acesso ao aplicativo, e se esta restricdo viola direitos fundamentais. Além disso, faz-se necessaria
realizar uma analise acerca da fundamentacao das decisdes judiciais que levaram a suspensao do
aplicativo.

Desta forma, tem-se por escopo evidenciar que muitos foram os avangos que a instituicéo
de um Estado pautado em preceitos democraticos trouxe aos individuos, consagrando importantes
principios, como o da dignidade da pessoa humana, liberdade de expressdo, entre outros, e, em
conjunto com o avanco tecnoldgico, proporcionou maior acesso a informacdes, aumentando o
poder, acesso e propagacao de conhecimento entre os cidad&os.

Neste contexto, é possivel afirmar que a Internet e os aplicativos que permitem a
comunicacdo instantanea entre usuarios trouxeram um significante avanco tecnoldgico e cultural,
ensejando maior regulamentacdo pelo Direito, a fim de que seja possivel resguardar direitos
fundamentais e respeitar preceitos democraticos.

O WhatsApp, por sua vez, aparece como ferramenta indispensavel na comunicacéo entre
os individuos, permitindo o envio de mensagens de texto, mensagens de voz, ligacdes e entre
outras funcdes de maneira gratuita, bastando estar conectado com a internet. Assim, constitui um
meio eficaz e largamente utilizado para diversos fins, como a comunicagdo propriamente dita,
alcancando a venda de produtos e servigcos, podendo configurar, portanto, ferramenta de uso
indispensavel de alguns e para realizagdo de trabalho profissional, inclusive. Assim, individuos
passam a desfrutar de um eficaz meio de comunicagdo que permite o encurtamento de distancias

em tempo real, configurando um democratico meio de acesso a informagéo e & comunicagéo.



Observa-se, neste contexto, uma relacdo de interdependéncia entre os usuarios deste
servico, que passam a utiliza-lo em larga escala e para diversos fins, incorporando-o em sua vida
privada e em seu trabalho profissional (SHAPIRO; VARIAN, 1999, p. 204/205).

Diante dessa grande difusdo de dados que, muitas vezes podem servir de interesse ao
Poder Publico ou ao Judiciario como meio de colaboracdo em demandas judiciais, é apresentado
ao Estado um suposto poder de interferir na esfera privada do individuo para interceptar dados
eletrénicos, sob o argumento de se proteger os cidaddos e garantir-lhes seguranca. Contudo, em
contrapartida, evidencia-se também o dever do Estado de respeitar a liberdade de comunicagéo
dos individuos, bem como de sua privacidade, havendo limites para a intervencdo judicial.

No Brasil este tema ganhou relevante enfoque diante das decisdes de suspensdo do
aplicativo WhatsApp, em todo territorio nacional, proferidas por magistrados em primeira
instancia que retiraram do usuario o poder de acesso ao aplicativo por periodos determinados.

Além disso, evidenciou-se um contorno ainda mais complexo diante do posicionamento
do Supremo Tribunal Federal (STF) na Acdo de Descumprimento de Preceito Fundamental
(ADPF) 403 MC/SE e na Ac¢do Direta de Inconstitucionalidade (ADI) n° 5527.

Neste sentido, verifica-se a necessidade de analisar se os bloqueios realizados ferem
preceitos fundamentais, uma vez que os individuos sdo privados ao acesso a informacgdo e
comunicagdo. Assim, leva-se em consideracdo o Estado Democrético de Direito, em que o poder
constituinte emana do proprio povo e, vivendo em um Estado baseado em principios e regras que
visam, sobretudo, a protecdo aos direitos fundamentais do ser humano, questiona-se acerca da
possibilidade de blogueio deste meio de comunicacgdo pelo Judiciario, tendo em vista o resguardo
de direitos fundamentais elencados pelo ordenamento juridico brasileiro. Parte-se da premissa de
que a suspensdo dos servicos viola o preceito fundamental da liberdade de expressdo e
comunicacgdo, previsto no artigo 5°, inciso IX, da Constituicdo Federal e também na Lei n°
12.965/2014, conhecida como Marco Civil da Internet.

Sob esta Otica, proceder-se-4, no primeiro capitulo, uma breve consideracdo acerca do
Estado Democratico de Direito e dos principios da dignidade da pessoa humana, da liberdade de
comunicagdo, com o intuito de verificar se possuem carater de direitos fundamentais. Além disso,
serdo abordados outros principios como o da colaboracgdo e o da proporcionalidade, a fim de que

seja possivel constatar um alinhamento entre as decisdes de suspensao e estes principios.
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No segundo capitulo deste trabalho sera realizado um estudo acerca da legislacdo que
trata diretamente sobre o uso da Internet no Brasil, mais conhecido como Marco Civil da Internet,
ou Lei 12.965/14.

Por fim, no terceiro capitulo serdo analisadas algumas decisdes que ensejaram o bloqueio
nacional do WhatsApp, com o objetivo de examinar os fundamentos existentes nelas. Além disso,
far-se-4 uma analise se fora respeitado o disposto no Marco Civil da Internet e na Constituicdo
Federal, bem como se os preceitos do Estado Democratico de Direito foram resguardados.
Também, serdo realizadas algumas consideracdes acerca da ADPF n° 403 e da ADI n°® 5527, em
tramite no STF e de grande repercussao. Partindo disto, serdo realizadas analises que possibilitem
ou ndo o alinhamento dessas decisdes com 0s principios sumariamente destacados e com a
legislacdo vigente.

Utilizou-se, para tanto, o raciocinio indutivo de pesquisa. Nas palavras de Miracy B. S.
Gustin, “0 raciocinio indutivo € um processo mental que parte de dados particulares e
localizados e se dirige a constatacdes gerais. Assim, as conclusdes do processo indutivo de
raciocinio sdo sempre mais amplas que os dados ou premissas que derivam” (GUSTIN, 2015 p.
22).

Assim, partindo de trés etapas deste método, as quais sejam: observacdo dos fatos ou
fendmenos, a procura da relacdo entre eles, e, por fim, a concluséo geral encontrada com base nas
fases anteriores (GUSTIN, 2015 p. 22), pode-se concluir que o bloqueio judicial acarreta no
descumprimento do principio da dignidade da pessoa humana e da liberdade de expresséo,
positivados no ordenamento juridico brasileiro. Além disso, constata-se que as referidas decisfes
ferem o acesso a informacdo. Neste sentido, procura-se demonstrar no presente trabalho que as
decisdes judiciais vdo de encontro com os preceitos fundamentais de um Estado Democratico de
Direito, acarretando em prejuizo ao individuo que usufrui deste meio de comunicacdo. Além

disso, séo propostas solucdes para a protecdo destes direitos abordados.
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1 DO ESTADO DEMOCRATICO DE DIREITO

O Estado Democratico tem por fundamento o principio da soberania popular, em que todo
0 poder emana do proprio povo, ou seja, 0 poder constituinte é de titularidade dos cidad&os,
sendo este Estado o ente que legitima todo o poder politico. O exercicio deste poder, por sua vez,
pode ser direto ou indireto, por meio de elei¢cdes por exemplo.

O Estado de Direito expressa a realidade do Estado moderno, inspirado nos pressupostos
de uma democracia liberal. Advinda da doutrina alema, a expressdo Estado de Direito
(Rechtsstaat) é a traducdo da justaposicdo das palavras Recht (Direito) e Saat (Estado), surgindo
como oposicdo ao Estado de Policia, também chamado de Estado Iluminista ou Estado-
Providéncia, cujas caracteristicas evidenciavam a centralizacdo da soberania no monarca, bem
como a extensdo do poder ao ambito religioso, fazendo com que a autoridade eclesiastica fosse a
responsavel pela promocao do bem-estar e a felicidade dos suditos. Assim, neste plano, o Estado
se desconfigurava do moderno constitucionalismo, cabendo a expressdo policia a administracdo
interna (DIAS, 2004, p. 93).

E imperioso destacar que a doutrina alema néo concebeu o Estado de Direito como forma
ideal de governo, mas sim como um Estado de direito racional, de modo que fosse possivel
governar segundo a vontade geral, buscando-se alcangcar o melhor para os individuos. Neste
ponto, identifica-se como um Estado pautado na realizacdo do principio da razéo, preservando a
vida em comum das pessoas (DIAS, 2004, p. 94). Nesta toada, esta forma de governo se refere a
todo e qualquer Estado que se dedique a garantir a liberdade e os direitos civis, bem como o
respeito aos direitos e garantias fundamentais, por meio de normas juridicas nas quais estdo
sujeitos todos os individuos ali inseridos. Assim, neste plano, além da garantia das liberdades
individuais, haveria a primazia das leis, bem como da divisdo dos poderes constituintes.

Convém ressaltar que ndo se deve confundir este Estado com um Estado Legal, no qual
inexistiria compromisso com questdes sociais, econdmicas e politicas. Muito além disso, o
Estado de Direito busca garantir a seguranca da ordem publica, bem como a garantia dos direitos
individuais.

Neste diapasdo, o Estado Democréatico de Direito a que se faz referéncia hoje é o resultado

de evolugdes historicas ocorridas na sociedade, bem como seu desenvolvimento, passando pela
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superacdo do liberalismo (o qual se vinculou o Estado de Direito). A evolucédo e superagdo deste
liberalismo coloca em questionamento o vinculo deste Estado de Direito com a democracia e,
uma vez reconhecida a sua insuficiéncia, surge um novo conceito que é o de Estado Social de
Direito. Este novo conceito, por sua vez, nem sempre era de conteudo democratico. Assim, no
decorrer as evolugdes historicas, surge o Estado Democratico de Direito, acolhido pelo artigo 1°
da Constituicdo da Republica Federativa brasileira que dispde:

Art. 1° A Republica Federativa do Brasil, formada pela unido indissoltuvel dos
Estados e Municipios e do Distrito Federal, constitui-se em Estado democratico
de direito e tem como fundamentos: | - a soberania; Il - a cidadania; Ill - a
dignidade da pessoa humana; IV - os valores sociais do trabalho e da livre
iniciativa; V - o pluralismo politico. Paragrafo Unico. Todo o poder emana do
povo, que 0 exerce por meio de representantes eleitos ou diretamente, nos
termos desta Constituicao.

Unindo os preceitos de Estado de Direito e Estado democratico, surge entdo um conceito
novo, havendo a incorporacdo de seus principios e superando-o0s, na medida em que agrega
componentes a sua esséncia. Sua compreensdo, no entanto, prescinde de uma passagem a sua
evolucdo e caracteristicas de seus componentes, para, entdo, ser viabilizado seu significado e
conceito (SILVA, 1988, p.15).

Dessa maneira, a seguir serdo analisados os elementos essenciais do Estado Liberal e do

Estado Social a fim de que seja estudado na sequéncia o Estado Democrético de Direito.

1.1 O Estado Liberal e o Estado Social

O Estado Liberal, em sua origem, visava principalmente a garantia do principio da
legalidade, diante da premissa de que toda e qualquer atividade a ser realizada pelo Estado
deveria estar em consonéncia com os preceitos legais.

Segundo José Afonso da Silva (1988, p. 16), este Estado figurava como uma das garantias
da constituicdo liberal burguesa, tendo por caracteristicas basicas: submissao a lei, sendo esta um
ato do Poder Legislativo, composto por representantes do povo; divisao de poderes, de modo que
haja a separacdo harmonica entre o Poder Legislativo, Poder Executivo e Poder Judiciario,
ficando a criacdo de leis sob responsabilidade exclusiva do primeiro poder e devendo o Ultimo
guardar independéncia e imparcialidade em relacdo aos demais; por fim, tem o Estado Social a

garantia dos direitos individuais.



13

O Estado de Direito Liberal teve papel fundamental na evolucao dos direitos do individuo,
vez que trouxe liberdade aos suditos. Contudo, este modelo ficou concebido por um “Estado de
Legalidade”, ou “Estado Legislativo”, configurando drastica reducdo do que um Estado de
Direito se propde a representar. O principio da legalidade, por sua vez, configura fator importante
e de extrema necessidade de observancia, mas ndo pode um Estado nele se esgotar (SILVA,
1988, p. 18).

A concepcao de um Estado Liberal, por apresentar caracteristicas que por vezes pautaram
em injusticas, em conjunto com movimentos sociais que reconheciam a fragilidade das liberdades
burguesas, revelou a necessidade de uma justica social. Assim, surge o Estado Social de Direito,
que ira buscar a harmonia entre a forma de producédo do capitalismo e 0 bem-estar social de todos
os individuos, fatores basilares de neocapitalismo que instituiu o Welfare State. Neste contexto,
hé& a busca pela superacdo de todo o individualismo presente no Estado Liberal, por meio da
afirmacéo dos direitos sociais e realiza¢ao da justica social (SILVA, 1988, p.18).

Contudo, o Estado Social de Direito passa a encarar desafios ao tentar promover o bem-
estar social de todos os individuos e conciliar este interesse com as demandas do neocapitalismo.
Habermas (1999, p.5), neste sentido, apresenta o que se chama de “caréncia democrdtica de
legitima¢do”, em que aqueles que irdo tomar decisfes ndo séo os mesmos daqueles que seréo
diretamente afetados por estas decisdes.

Neste sentido, sdo os dizeres de José Afonso da Silva:

Ainda que institucionalizado no chamado Estado social de Direito, permanece
sempre sob este - representada por seus grupos politicos e econdmicos mais
reacionarios e violentos - essa tendéncia e propensao do capitalismo ao controle
econdmico monopolista e & utilizagdo de métodos politicos de carater totalitario
e ditatorial, visando evitar, sobretudo, qualquer eventualidade realmente
socialista (1988, p.19).

Assim, ha o esgotamento do Estado Social de Direito, sendo necessario um melhoramento
de seu modelo de modo que as necessidades sociais e individuais se harmonizem com o0s
interesses politicos.

O Estado de Direito, antes considerado, era pautado por uma igualdade que buscava, por
meio de normas gerais, atingir a igualdade. Este pressuposto, no entanto, é fundado basicamente
em elementos formais e abstratos, inexistindo base material capaz de realizar, com precisdo, 0s

ideais igualitarios na vida concreta.



14

O Estado de Direito, como lembramos antes, é uma criacdo do liberalismo. Por
isso, na doutrina classica, repousa na concep¢do do Direito natural, imutavel e
universal, e dai decorre que a lei, que realiza o principio da legalidade, esséncia
do conceito de Estado de Direito, é concebida como norma juridica. geral e
abstrata. A generalidade da lei constituiria o fulcro do Estado de Direito. Nela se
assentaria o0 justo conforme a razdo. Dela e s6 dela de fluiria a igualdade
(SILVA, 1988, p. 20).

Este fato, por sua vez, tentou ser superado pela instituicdo do Estado Social, contudo,
consoante anteriormente exposto, este ndo conseguiu concretizar o ideal de participacdo politica e
nem mesmo a justiga social. Neste contexto, aparece o Estado Democratico de Direito, baseado
em uma sociedade justa e igualitaria, que permite parte de tomada de decisbes pelo povo, por

meio de sua real participacéo.

1.2 O Estado Democratico de Direito

Uma vez caracterizado o Estado de Direito, seja este marcado como um Estado Liberal ou
um Estado Social, evidencia-se, consoante anteriormente explanado, que estes modelos
supracitados ndo atingem uma concepcdo maior de Estado como o Democratico. Contudo, néo
significa dizer que esta concepg¢do nova, o Estado Democratico de Direito, seja a unido formal
dos conceitos anteriores, mas sim a superacdo dos elementos que os compdem (SILVA, 1988,
p.21).

Sob esta Otica, surge o Estado Democréatico de Direito, buscando garantir ao individuo
uma vida digna e de qualidade, tendo como premissa fundamental o direito ao minimo essencial,
apontando como as primeiras manifestaces do principio da dignidade da pessoa humana. Além
disso, é pautado por uma busca por inclusdo politica do cidaddo, buscando sua participacdo por
meio de mecanismos democraticos (ANJOS FILHO, 2006, p. 102).

Este Estado, por sua vez, é pautado pela soberania popular, em que “todo poder emana do
povo”, buscando sua efetiva participagdo politica, visando, nas palavras de José Afonso da Silva,
“realizar o principio democratico como garantia geral dos direitos fundamentais da pessoa
humana ” (1988, p. 20). Contrapde-se, assim, ao ja delineado Estado Liberal, em que ndo
configurava como pressuposto politico a vontade participativa do povo, tampouco o ideal

igualitario entre os individuos.
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A promulgacdo da Constituicdo Federal de 1988 proclama e funda este Estado logo em
seu artigo 1° ao dizer que se constitui em Estado Democréatico de Direito. Neste sentido, o
carater democratico caracteriza o Estado, demonstrando que esta democracia prevalece sobre a
ordem juridica e sobre seus elementos constitutivos. Nos dizeres de José Afonso da Silva:

A democracia que o Estado democrético de Direito realiza hd de ser um
processo de convivéncia social numa sociedade livre, justa e solidaria (art. 3° I1),
em que o poder emana do povo, deve ser exercido em proveito do povo,
diretamente ou por seus representantes eleitos (art. 1°, paragrafo Unico);
participativa, porgue envolve a participacdo crescente do povo no processo
decisorio e na formacgdo dos atos de governo; pluralista, porque respeita a
pluralidade de ideias, culturas e etnias e pressupBe assim o didlogo entre
opinides e pensamentos divergentes e a possibilidade de convivéncia de formas
de organizacgdo e interesses diferentes na sociedade; ha de ser um processo de
liberacdo da pessoa humana das formas de opressdo que ndo depende apenas do
reconhecimento formal de certos direitos individuais, politicos e sociais, mas
especialmente da vigéncia de condigdes econdmicas suscetiveis de favorecer o
seu pleno exercicio (1988, p. 22).

Assim, a Constituicdo Federal de 1988 pauta-se por ser uma constituicdo mais
democratica, que por meio da soberania popular, busca realizar a justica social, baseando-se nos
fundamentos da dignidade da pessoa humana. Assim, por meio de principios e regras, busca a

concretizacao dos direitos e garantias fundamentais do individuo.

1.3 Dos Principios Constitucionais pertinentes ao bloqueio judicial

Nesta toada, o Direito é considerado uno e indivisivel, sendo composto por distintas
fontes juridicas que irdo regulamentar a vida em sociedade. Contudo, todas estas fontes devem
guardar respaldo na Constituicdo, estando em consonancia com seus preceitos fundamentais.

A promulgacdo da Constituicdo da Republica Federativa de 1988 e o Marco Civil da
Internet de 2014, que trata sobre 0 uso da Internet no Brasil, sdo balizas que viabilizam a analise
da problematica referente ao WhatsApp, partindo como referéncia o proposto pelo presente
trabalho. Assim, evidencia-se o fato de que os principios do direito s@o de extrema importancia
para a sistematica abordada.

Contudo, é mister que se faca uma breve conceituacdo acerca dos principios, bem como

definir as diferencas destes com a regra. Nos dizeres de Ronaldo Brétas de Carvalho Dias:
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Em nocéo ampla, os principios de direito devem ser entendidos como normas
juridicas que exprimem, sob enunciados sintéticos, o conteudo complexo de
ideias cientificas e proposi¢es fundamentais informadoras e componentes do
ordenamento juridico (2009, p.277).

Demonstra-se a importancia dos principios no Direito Brasileiro Contemporaneo, tendo
em vista que eles irdo figurar como “diretrizes gerais induzidas e indutoras do direito” (DIAS,
2009, p.277). Isto ocorre na medida em que sdo consequéncias de um sistema juridico e,
posteriormente, se voltam a este mesmo sistema para amparé-lo, como sua estrutura fundamental.

Assim, sdo considerados como normas juridicas, em seu sentido amplo, eis que tais
normas compreendem a ideia de regras e principios juridicos.

A Constituicdo Federal atual reconhece 0s principios como normas impositivas, ao
lado das regras, caracterizando sua dimensdo principioldgica logo no Titulo I, em que estabelece
principios fundamentais que regulam o ordenamento juridico brasileiro. Ademais, como
anteriormente constatado, em seu artigo 1° institui o Estado Democratico de Direito, 0 que
demonstra a inclusdo deste como principio fundamental (DIAS, 2009, p. 283).

Canotilho, por sua vez, parte da premissa de que regras e principios sdo duas
espécies de normas e que a distincdo entre regras e principios ocorrerd como uma distingéo entre
espécies de normas, devendo, para tanto, partir de varios critérios. (1993, P.1125)

Explicando o pensamento de Canotilho, Nelson Nery Junior afirma que, em primeiro
lugar, pode-se partir do grau de abstracdo, em que regras possuem uma abstracdo relativamente
baixa, enquanto principios possuem alto grau de abstracdo, de modo que 0s principios necessitam
de intervencgdes para serem concretizados e as regras aplicam-se imediatamente. Além disso, ha
que se considerar o grau de determinabilidade em situagdes concretas, uma vez que as regras, por
serem mais rigidas, possuem aplicacdo direta, e os principios, devido ao seu alto grau de
abstracdo, necessitam de “mediagées concretizadoras” para serem aplicados, como juiz ou outra
legislagdo. Ainda, ha que se considerar o carater de fundamentabilidade, em que os principios
possuem papel fundamental no ordenamento juridico, funcionando como normas estruturantes.
Ainda, nos ensinamentos do referido autor, a proximidade da ideia de direito, em que principios
figuram como fundamentos vinculantes nas ideias de justica ou de direito, enquanto as regras
poderiam aparecer com um contetdo funcional. Por fim, o autor considera ainda a respeito da

natureza normogetética de ambos, vez que os principios aparecem como fundamento das regras,
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sendo normas basilares de regras juridicas, desempenhando uma “funcdo normogenética
fundamentante”. (2013, p 33)

A existéncia de principios permite a interpretacdo da Constituicdo como um sistema
aberto. De modo diverso, se somente existissem regras, haveria a compreensao de um sistema
com uma disciplina legal que deveria abarcar toda e qualquer situagéo, proporcionando seguranga
juridica, mas, por outro lado, impediria que alguma situacéo nova fosse abarcada por este sistema
fechado. (CANOTILHO, 1993, p. 1126)

Apontada a sistematica referente aos principios, ainda que longe de ser esta esgotada, fica
clara a importancia destes no ordenamento juridico brasileiro, resultando em um sistema
constitucional destacado pelo poder politico instituido pelo povo, sendo este poder limitado por
normas juridicas estatais. Sob esta Otica, estes principios aparecerdo como fonte de interpretacdo
do direito.

Neste sentido, caberd a seguir a analise de alguns principios pertinentes ao objeto de
estudo deste trabalho, objetivando demonstrar que a ordem de bloqueio viola preceitos

constitucionais democraticos.

1.3.1 Do Principio da Dignidade da Pessoa Humana

O principio da Dignidade da Pessoa Humana atua como Principio Geral de Direito, que,
nas palavras de Bernardo Gongalves Fernandes, “radia valores e vetores de interpretacdo para
todos os demais direitos fundamentais” (2014, p. 354).

E neste mesmo sentido que Ingo Sarlet afirma:

(...) a fungdo integradora e hermenéutica do principio da dignidade da pessoa
humana que serviria de pardmetro para a aplicacdo, interpretacdo e integragdo
nado apenas dos direitos fundamentais e das demais normas constitucionais, mas
de todo o ordenamento juridico (SARLET, 2005, p.106)

Assim, este principio configura-se como a base de toda orientacdo juridica nacional,
sendo, inclusive, indispensavel ao desenvolvimento e criagdo da jurisprudéncia. Nesta linha, o
mesmo autor continua:

Justamente no ambito dessa funcao do principio da dignidade da pessoa humana,
pode-se afirmar a existéncia ndo apenas de um dever de interpretagdo conforme
a constituicdo e os direitos fundamentais, mas, acima de tudo, de uma
hermenéutica que, para além do postulado in dubio pro libertati, tenha sempre
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presente o imperativo segundo o qual em favor da dignidade ndo deve haver
davida” (SARLET, 2005, p.106)

Ademais, é preceito fundamental do Estado Democrético de Direito, sendo previsto como
fundamento da Republica, logo no artigo 1° da Constituicdo Federal. A dignidade da pessoa
humana, em suma, refere-se a protecdo da pessoa como sujeito de direitos, ndo podendo ser
tratada, em qualquer hipdtese, como meio para a realizacdo de objetivos de terceiros.
(FERNANDES, 2014, p. 353).

Neste sentido, € nitido que o principio da dignidade da pessoa humana esta presente em
todo o arcabouco normativo, visando a protecdo e efetivacdo de direitos fundamentais, sendo
estes indispensaveis a democracia, e sua violacdo configuraria a propria desconstituicdo do
regime democratico (NERY JUNIOR, 2013, p. 26)

Luis Roberto Barroso, por sua vez, procurou identificar o principio da dignidade da
pessoa humana como um conceito universal. Assim, trés elementos comporiam o principio
supracitado: o valor intrinseco, a autonomia e o valor comunitario. O valor intrinseco diz respeito
ao tratamento da pessoa como um ser dotado de necessidades e anseios, nunca devendo ser
tratado como um meio, compreendendo, assim direitos como a vida, a igualdade e a integridade
fisica e psiquica. A autonomia, por sua vez, envolve tanto a vida privada quanto a vida publica do
individuo, abarcando também o minimo existencial, que assegura 0s minimos materiais para o
exercicio das liberdades. Por fim, o valor comunitério se refere a limitacdo do direito individual,
devendo este respeitar direitos de terceiros (2016, p. 76-98).

O principio da dignidade da pessoa humana, nos ensinamentos de Daniel Sarmento, “visa
a proporcionar uma protecdo integral a pessoa, e ndo a tutelar aspectos previamente recortados
da sua personalidade e dos seus direitos”. E por este motivo, ainda, que deve ser dotado de
suficiente elasticidade para que se alcance a abrangéncia na qual é aplicado (2016, p. 89).

Para o autor retromencionado, este principio deve resguardar intima conexdo com a
compreensdo de pessoa humana, que advém de “uma leitura da ordem constitucional brasileira
guiada pela moralidade critica.”. Trata-se, em suma, do ser humano voltado a si mesmo, nao
servindo apenas como instrumento do Estado, da comunidade ou de terceiros. E, antes de tudo,

um ser humano racional, mas que possui necessidades materiais e psicol6gicas que precisam ser
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satisfeitas e, também, um ser social que se insere em “relagoes intersubjetivas” indispensaveis
para a sua identidade (SARMENTO, 2016, p. 92).

Daniel Sarmento destaca que sdo 0s seguintes componentes do principio da dignidade da
pessoa humana:

O valor intrinseco da pessoa, que veda a sua instrumentalizacdo em proveito de
interesses de terceiros ou de metas coletivas; a igualdade, que implica a rejei¢do
das hierarquias sociais e culturais e impbe que se busque a sua superacao
concreta; a autonomia, tanto na sua dimensdao privada, ligada a
autodeterminacdo individual, como na publica, relacionada a democracia; o
minimo existencial, que envolve a garantia das condi¢cbes materiais
indispensaveis para a vida digna; e o reconhecimento, que se conecta com 0
respeito a identidade individual e coletiva das pessoas nas institui¢des, praticas
sociais e relagdes intersubjetivas. (2016, p. 92)

Isto posto, faz-se necessaria a identificacdo e o alinhamento deste principio com o0s
direitos e garantias fundamentais envolvidos na problematica referente a ordem de blogueio do
WhatsApp, tendo em vista que estes direitos irdo criar pressupostos basilares para uma vida
pautada em preceitos de liberdade e de dignidade. Assim, configuram direitos inerentes a propria
pessoa, identificando os direitos basicos necessarios ao individuo (DE OLIVEIRA, 2004, p. 2).

O processo, por sua vez, aparecera como garantia da plena realizacdo dos direitos que a
Constituigdo institui, devendo resguarda-los e asseguré-los (MEDINA, 2012, p.10). Assim, a
concretizacdo dos direitos fundamentais, bem como a aplicacdo dos principios, se dara por meio
do juiz, quando € examinado o caso concreto. A interpretacdo, em uma primeira analise, devera
se dar em consonancia com a Constitui¢cdo, havendo maior protecdo e satisfacdo dos direitos
fundamentais (DE OLIVEIRA, 2004, p. 7)

Partindo dessas premissas, ao se privar por ordem judicial que usuarios acessem o referido
aplicativo de comunicacédo é, em sintese, privar a propria liberdade de comunicacédo e expressao

dos individuos, tema que sera tratado melhor a seguir.

1.3.2 Do Principio da Liberdade de Expressao e Comunicacgéo

O direito a liberdade, segundo a doutrina filosofica de Kant, é o Unico direito inato do ser
humano, que por sua vez configura o maior direito atribuido ao individuo, abrangendo também a
no¢do de autonomia. Esta autonomia, por sua vez, sera limitada pelas leis (FERNANDES, 2014,
p. 367).
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No ambito constitucional, o tratamento juridico revelado pelo artigo 5° da Constituicéo
Federal de 1988 revela um direito geral de liberdade, que inclui a liberdade de expresséo e
manifestacdo de pensamento, liberdade de locomocéo, liberdade de consciéncia e crenca,
liberdade de escolha de trabalho ou oficio, entre outras (FERNANDES, 2014, p.368).

Nesse diapasdo, como desdobramento desta liberdade geral, tem-se a liberdade de
expressao e comunicacdo. Bernardo Gongalves Fernandes assim preleciona sobre o0 assunto:

Por liberdade de pensamento e manifestacdo entendemos a tutela (protecdo)
constitucional a toda mensagem passivel de comunicagdo, assim como toda
opinido, conviccdo, comentério, avaliacdo ou julgamento sobre qualquer
tematica, seja essa relevante ou ndo aos olhos do interesse publico, ou mesmo
dotada -ou ndo- de valor (2014, p.369).

A liberdade de expressdo e comunicacdo foi consagrada na Constituicdo Federal como
direito fundamental, por meio do art. 5°, inciso IX, sendo veja-se:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito & vida, a liberdade, & igualdade, & seguranga e a
propriedade, nos termos seguintes:, (...)

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenca.

Os direitos fundamentais, por sua vez, sdo aqueles positivados na Constituicdo da
Republica, designando uma protecdo humana na esfera do direito publico frente aos abusos do
poder deste Estado (SCHREIBER, 2011, p. 13).

Neste sentido, o direito de liberdade de expressdo e comunicacdo é consagrado como
direito inviolavel, recebendo inclusive status de clausula pétrea, uma vez que ndo pode ser
revogado nem mesmo por emenda constitucional, conforme disposto no artigo 60, 84° da
Constituicdo Federal. Assim, é reconhecida a indispensabilidade deste direito no tocante a
promocdo da democracia e para a protecdo humana, decorrente do pressuposto de que estes
jamais podem ser modificados, nem mesmo por emendas constitucionais.

E possivel, ainda, identificar expressamente o direito & liberdade de comunicagio no
artigo XIX da Declaracdo Universal dos Direitos Humanos (DUDH), que consagrou a prote¢ado

universal dos direitos humanos, atuando como marco internacional de protecdo ao individuo®.

1 “Artigo XIX. Todo ser humano tem direito a liberdade de opinido e expressdo; este direito inclui a
liberdade de, sem interferéncia, ter opiniGes e de procurar, receber e transmitir informacgdes e ideias por
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E irrefutavel que a modernidade possibilitou avangos tecnoldgicos que trouxeram consigo
novos meios de expresséo e de comunicagdo. Neste ponto, a internet configura como meio de
comunicacdo mais popular da atualidade, servindo como um dos meios mais democréaticos de
acesso a informac&o, bem como meio de divulgagdo de dados de natureza diversa.?

Por sua vez, A Lei n° 12.965/14, também chamada de Marco Civil da Internet, buscou
estabelecer as diretrizes para 0 uso da internet no Brasil. Logo em seu art. 3°, I, a lei estabelece
que ¢ garantida a liberdade de expressao, comunicacdo e manifestacdo do pensamento:

Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios:
I - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal,

O bloqueio judicial do WhatsApp foi determinado em todo territério nacional, como
forma de sancdo pelo ndo cumprimento da ordem judicial dada a empresa responsavel. Nesta
Otica, e conforme serd melhor delineado adiante, evidencia-se que a ordem judicial viola ndo
somente a legislacdo pertinente ao tema, como também preceitos fundamentais, como o direito a
liberdade de expressdo e comunicacdo, bem como evidencia-se desproporcional, por ter sido

aplicado em ambito nacional.

1.3.3 Do Principio da Colaboracéao

Em que pese a interdependéncia existente entre os direitos fundamentais e o processo, ha
que se ressaltar que a participacdo no processo para a formacdo da decisdo constitui propriamente
um desdobramento do exercicio de um direito fundamental. Isto posto, evidencia-se a base
constitucional para a formagdo do principio da colaboracdo, em que todos os envolvidos no

processo irdo interagir desde sua instauracdo até seu Ultimo ato (DE OLIVEIRA, 2004, p. 8)

quaisquer meios ¢ independentemente de fronteiras”. Disponivel em < http://www.dudh.org.br/wp-
content/uploads/2014/12/dudh.pdf> . Acesso em 07 de junho de 2016.

2 Decisdo do Ministro Ricardo Lewandowski na medida cautelar na arguicdo de descumprimento de
preceito fundamental 403-Sergipe. Disponivel em <
http://www.stf.jus.br/arquivo/cms/noticianoticiastf/anexo/adpf403mc.pdf > Acesso em 23 de margo de
2017.
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Assim, o principio da colaboracdo figura como um dever juridico existente entre as partes
e o Judiciério, sendo, sobretudo, advindo de um dever juridico constitucional. E neste sentido
apontado por Carlos Alberto Alvaro de Oliveira:

Para o Tribunal Constitucional espanhol, o dever judicial de promover e
colaborar na realizacdo da efetividade da tutela jurisdicional ndo é de carater
moral, mas um dever juridico constitucional, pois os juizes e tribunais tém a
“(...) obrigagdo de protecdo eficaz do direito fundamental (...)”. O cumprimento
desse mandato constitucional de proteger o direito fundamental a tutela judicial
efetiva, a que tém direito todas as pessoas, ha de ser para 0s juizes e tribunais
norte de sua atividade jurisdicional. Por isso, o Tribunal Constitucional fala da
necessaria colaboragdo dos 6rgdos judiciais com as partes na materializagdo da
tutela e também no dever especifico de garantir a tutela, dever que impede os
orgdos jurisdicionais de adotarem uma atitude passiva nesta matéria (DE
OLIVEIRA, 2004, p.8)

Isto posto, o principio da colaboracdo aparece como fator determinante na construcdo de
um processo democratico, pautado em respeito a constituicdo e aos direitos fundamentais
previamente abordados, tendo seu fundamento no devido processo legal. E assim que dispde o
artigo 6° do Cdadigo de Processo Civil de 2015:

Art. 6% Todos os sujeitos do processo devem cooperar entre si para que se
obtenha, em tempo razoavel, decisdo de mérito justa e efetiva. (BRASIL,
2015).

Em sintese, buscara a cooperacdo a orientacdo e integracdo entre os sujeitos processuais.
O magistrado, constatando uma questdo de ordem publica, incitara as partes a se manifestarem
e cooperarem com as informacgbes aptas a solucionar o caso concreto (COSTA JUNIOR,
SOUSA, 2007, p.2).

Em conformidade com os ensinamentos de Marinoni, Arenhart e Mitidiero, o modelo de
um processo justo € aquele pautado na colaboragdo entre as partes e o juiz, sendo, portanto, um
modelo cooperativo. Assim, deve haver uma mutua colaboragdo para a “organizacdo de um
processo civil que reflita de forma efetiva os pressupostos culturais do Estado Constitucional ”
(2016, p. 152).

Ainda, nas palavras dos autores acima mencionados, a colaboracdo pode ser
vislumbrada sobre dois enfoques, sendo como modelo ou como principio:

A ligacdo entre o modelo cooperativo e o principio da cooperagdo é
inequivoca. Os deveres inerentes & colabora¢do no processo respondem aos
pressupostos que sustentam o0 modelo cooperativo. Os deveres de
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esclarecimento e de consulta respondem principalmente aos pressupostos
lbgicos e éticos do modelo cooperativo de processo, na medida em que
decorrem do carater problematico-argumentativo do Direito e da necessidade
de protecdo contra a surpresa, Os deveres de prevencdo e de auxilio descendem
diretamente do pressuposto social do modelo, haja vista evidenciarem o fato de
0 sistema processual civil ser orientado pela tutela dos direitos, tendo o juiz o
dever de realiza-los a partir da relativizacdo do bindémio direito e processo e do
compartilhamento da  responsabilidade pela atividade processual.
(ARENHART; MARINONI; MITIDIERO, 2016, p.152)

Ainda, José Miguel Garcia Medina afirma que este dever de cooperagdo é
intersubjetivo, pois diz respeito aos deveres existentes entre as partes e das partes perante o
orgao jurisdicional, bem como deste 6rgdo jurisdicional para com as partes. (2016, p.54)

Assim, esta cooperacdo do 6rgdo jurisdicional se manifesta na medida em que as
decisbes devem, sumariamente, observar o principio do contraditério, sem ocorrer em surpresa
para as partes. Ainda, se manifesta também em atos que viabilizam o melhor andamento do
processo, participando deste com o dever de esclarecer, prevenir, consultar e auxiliar as partes.
As partes, por sua vez, também sdo responsaveis pelos resultados dos processos, devendo
colaborar entre si e colaborar com o judiciario (MEDINA, 2016, p. 55).

Ademais, destacam os doutrinadores Humberto Theodoro Janior, Dierle Nunes,
Alexandre Melo Franco Bahia e Flavio Quinaud Pedron que esta cooperacdo nao se esgota na
colaboracdo das partes entre si e delas perante o juiz, em que este Ultimo aparece como uma
“figura prevalecente”. Se trata, principalmente, de uma “releitura democratica”, em que esta
cooperacdo e colaboracdo destaca o contraditério como influéncia e ndo como surpresa
conforme dito anteriormente, em que todos os envolvidos influenciardo para o alcance de uma
decisdo justa e para inibir atos de ma-fé processual. Assim, busca um comportamento pautado
na boa-fé, devendo a cooperagdo ser lida como “corolario do contraditério e como garantia de
influéncia” (2015, p. 70-71).

Ante 0 exposto, afasta-se qualquer protagonismo e deve 0 processo ser estruturado
diante de uma perspectiva democratica constitucional, “induzindo a convivéncia de poderes

diretivos e gerenciais do juiz com uma renovada autonomia privada das partes e dos
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advogados, mediante balizas do contraditério como garantia de influéncia e na fundamentacéo
estruturada®”. (THEODORO JUNIOR, et al. 2015, p. 80)

Assim, para que haja uma construcdo democratica e efetiva da decisdo, € necessaria a
colaboragdo com o Judiciario, devendo todas as partes atuarem de mutua contribuicdo, o que de
fato ndo ocorreu diante da problematica do WhatsApp.

Uma decisdo justa significa aquela que atende aos preceitos do devido processo legal e
pauta-se na colaboracdo para a construcdo de um processo em uma perspectiva democratica, em
que os envolvidos devem atuar em conjunto, apontando o contraditorio como garantia de
influéncia e sendo necesséaria uma fundamentacdo estruturada (THEODORO JUNIOR, et al.
2015, p. 80).

Neste sentido, partes, advogados e juizes devem buscar uma atuacdo pautada na
colaboracdo, em que uma comunicacdo aberta e participativa entre todos os envolvidos no
processo coaduna um processo pautado em uma perspectiva mais democratica. (THEODORO
JUNIOR, et al. 2015, p. 81)

Nota-se que é imprescindivel a harmonia e o respeito entre os principios constatados, a
fim de que uma decisao justa e razoavel vise solucionar a controvérsia estabelecida. Uma vez

descumprido qualquer destes, ha forte ameaca a todo meio democratico.

8 Art. 489. Sdo elementos essenciais da sentenca: | - o relatdrio, que conterd os nomes das partes, a
identificacdo do caso, com a suma do pedido e da contestacdo, e o registro das principais ocorréncias
havidas no andamento do processo; Il - os fundamentos, em que 0 juiz analisara as questfes de fato e de
direito; 1l - o dispositivo, em que o juiz resolvera as questfes principais que as partes Ihe submeterem. §
1° Nao se considera fundamentada qualquer decisdo judicial, seja ela interlocutéria, sentenca ou acordédo,
que: | - se limitar & indicac&o, a reproducdo ou a parafrase de ato normativo, sem explicar sua relagdo com
a causa ou a questdo decidida; ,Il - empregar conceitos juridicos indeterminados, sem explicar 0 motivo
concreto de sua incidéncia no caso; Il - invocar motivos que se prestariam a justificar qualquer outra
decisdo; IV - ndo enfrentar todos os argumentos deduzidos no processo capazes de, em tese, infirmar a
conclusédo adotada pelo julgador; V - se limitar a invocar precedente ou enunciado de simula, sem
identificar seus fundamentos determinantes nem demonstrar que 0 caso sob julgamento se ajusta aqueles
fundamentos; VI - deixar de seguir enunciado de simula, jurisprudéncia ou precedente invocado pela
parte, sem demonstrar a existéncia de distin¢cdo no caso em julgamento ou a supera¢do do entendimento.§
2° No caso de colisdo entre normas, 0 juiz deve justificar o objeto e os critérios gerais da ponderacao
efetuada, enunciando as razGes que autorizam a interferéncia na norma afastada e as premissas faticas que
fundamentam a concluséo.§ 32 A deciséo judicial deve ser interpretada a partir da conjugacéo de todos os
seus elementos e em conformidade com o principio da boa-fé.
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No caso constatado no processo n° 0013872-87.2014.8.18.0140; processo n° 0017520-
08.2015.8.26.0564; processo n° 20155500078 e no processo n° 062-00164/2016, a ordem de
bloqueio fora determinada como meio de atender aos anseios do Estado em investigacdo
criminal, uma vez que a empresa ndo cumpriu com o determinado pelo Judiciario para que esta
fornecesse informacgdes provenientes de conversas via WhatsApp. Assim, a suspenséo
configurou san¢do por ndo cumprimento da ordem judicial, em desrespeito ao principio da
colaboracéo.

Contudo, nédo fora levado em consideracdo o0 prejuizo aos usuarios de todo territério
nacional, ndo se considerando a potencial lesdo de direitos dos cidaddos e consumidores
brasileiros, evidenciando-se desproporcional.

Isto posto, é cabivel uma analise dos principios da proporcionalidade e razoabilidade, que

sera delineada a seguir.

1.3.4 Do Principio Proporcionalidade e Razoabilidade

A principio, em que pese considerar a proporcionalidade e a razoabilidade, Virgilio
Afonso da Silva (2002, p. 28) considera que ndo € possivel o tratamento de ambos como
sindnimos, sendo veja-se:

Mas, quando se fala, em um discurso juridico, em principio da razoabilidade ou
em principio ou regra da proporcionalidade, é evidente que 0s termos estdo
revestidos de uma conotagdo técnico-juridica e ndo sdo mais sindnimos, pois
expressam construcdes juridicas diversas. Pode-se admitir que tenham objetivos
semelhantes, mas isso ndo autoriza o tratamento de ambos como sindnimos.
Ainda que se queira, por intermédio de ambos, controlar as atividades legislativa
ou executiva, limitando-as para que ndo restrinjam mais do que 0 necessario 0s
direitos dos cidadaos, esse controle é levado a cabo de forma diversa, caso seja
aplicado um ou outro critério. (SILVA, 2002, p. 28/29)

Estes diferenciam-se, pois, segundo o autor, pela sua origem, estrutura e forma de
aplicacdo. Contudo, é frequente a associacdo entre a razoabilidade e a proporcionalidade pela
jurisprudéncia do Supremo Tribunal Federal. Assim afirma o autor:

A invocacdo da proporcionalidade é, ndo raramente, um mero recurso a um
topos, com cardter meramente retdrico, e ndo sistematico. Em inumeras
decisbes, sempre que se queira afastar alguma conduta considerada abusiva,
recorre-se a formula "a luz do principio da proporcionalidade ou da

razoabilidade, o ato deve ser considerado inconstitucional™ (SILVA, 2002, p. 32)
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Demonstra-se, portanto, que ocorrera desrespeito ao principio da proporcionalidade
quando uma ordem for considerada abusiva, ultrapassando e desrespeitando as garantias impostas
pela Constitui¢do Federal.

Contudo, cumpre destacar que estes principios ndo se encontram positivados na
Constituicdo Federal brasileira, o que ndo lhes remove, porém, a configuracdo de serem
principios que irdo regular conflitos existentes dentre direitos e garantias fundamentais e os
demais principios.

Em relagdo a razoabilidade, Humberto Avila destaca trés acepcdes que a configura:

Primeiro, a razoabilidade é utilizada como diretriz que exige a relacdo das
normas gerais com as individuais do caso concreto, quer mostrando sob qual
perspectiva a norma deve ser aplicada, quer indicando em quais hipoteses o caso
individual, em virtude de suas especificidades, deixa de se enquadrar na norma
geral. Segundo, a razoabilidade é empregada como diretriz que exige uma
vinculagdo das normas juridicas com o mundo a qual elas fazem referéncia, seja
reclamando a existéncia de um suporte empirico e adequado a qualquer ato
juridico, seja demandando uma relacdo congruente entre a medida adotada e o
fim a que ela pretende atingir. Terceiro, a razoabilidade é utilizada como diretriz
que exige a relacio de equivaléncia entre duas grandezas (AVILA, 2015, p.194).

Por consequéncia, 0 autor procura distinguir a razoabilidade da proporcionalidade na
medida em que esta Ultima pressupde, para a determinacdo de certo fim, meios adequados,
necessarios e proporcionais. E assim reconhece:

Um meio é adequado se promove o fim. Um meio é necessario se, dentre todos
aqueles meios igualmente adequados para promover o fim, for o menos restritivo
relativamente aos direitos fundamentais. E um meio é proporcional, em sentido
estrito, se as vantagens que promove superam as desvantagens que provoca. A
aplicacdo da proporcionalidade exige a relacdo de causalidade entre meio e fim,
de tal sorte que, adotando-se 0 meio, promove-se o fim (AVILA, 2015, p. 202).

Com efeito, distingue-se a proporcionalidade da razoabilidade, na medida em que a
razoabilidade ndo procura relacionar um meio e um fim:

A razoabilidade como dever de harmonizacéo do geral com o individual (dever
de equidade) atua como instrumento para determinar que as circunstancias de
fato devem ser consideradas com a presuncao de estarem dentro da normalidade,
ou para expressar que a aplicabilidade da regra geral depende do enquadramento
do caso concreto. Nessas hipoteses principios constitucionais sobrejacentes
impdem verticalmente determinada interpretacdo. Ndo ha, no entanto, nem
entrecruzamento horizontal de principios, nem relacdo de causalidade entre um
meio e um fim. N&o ha espaco para afirmar que uma acdo promove a realizagdo
de um estado de coisas (AVILA, 2015, p.202).
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Em relacdo & proporcionalidade, Humberto Avila (2015, p 204) destaca sua importancia
no Direito Brasileiro, em que é destacado seu forte papel de controle dos atos do Estado. Por sua
vez, Virgilio Afonso da Silva (2002, p. 35) subdivide este principio em trés outros, quais sejam:
adequacao, necessidade e proporcionalidade em sentido estrito.

Assim, a adequacgdo se refere ao fato de que o meio serd adequado quando conseguir
alcancar o fim pretendido. Por sua vez, segundo o autor, uma medida sera inapropriada quando,
ao ser utilizada, esta ndo contribuir em nada para que o objetivo seja atingido. (SILVA, 2002, p.
37)

Por sua vez, 0 autor estabelece que a necessidade ocorrerd quando “um ato estatal que
limita um direito fundamental é somente necessario caso a realizacdo do objetivo perseguido
ndo possa ser promovida, com a mesma intensidade, por meio de outro ato que limite, em menor
medida o direito fundamental atingido. ” (SILVA, 2002, p. 39). Assim, ndo havendo outro meio
de se atingir o objetivo, sendo necessario para tanto limitar um direito fundamental, restara
configurado o principio em questao.

Por fim, ainda que preenchidos os critérios de adequacdo e necessidade de uma medida
para que esta limite um direito fundamental, ainda ndo é possivel afirmar que esta medida é
proporcional. Neste sentido, a proporcionalidade em sentido estrito diz respeito a uma analise de
“sopesamento entre a intensidade da restri¢do ao direito fundamental atingido e a importéancia
da realizacdo do direito fundamental que com ele colide e que fundamenta a adocéo da medida
restritiva” (SILVA, 2002, p 41).

Neste mesmo sentido o autor continua:

Para que uma medida seja reprovada no teste da proporcionalidade em sentido
estrito, ndo € necessario que ela implique a ndo-realizacdo de um direito
fundamental. Também ndo é necessario que a medida atinja 0 chamado nucleo
essencial de algum direito fundamental. Para que ela seja considerada
desproporcional em sentido estrito, basta que os motivos que fundamentam a
adocdo da medida ndo tenham peso suficiente para justificar a restricdo ao
direito fundamental atingido. E possivel, por exemplo, que essa restricdo seja
pequena, bem distante de implicar a ndo-realizacdo de algum direito ou de
atingir o seu nucleo essencial. Se a importancia da realizagdo do direito
fundamental, no qual a limitacdo se baseia, ndo for suficiente para justifica-la,
seré ela desproporcional. (SILVA, 2002, p. 42)
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Segundo nota informativa disponibilizada pelo Supremo Tribunal Federal (STF, 2017)%, a
aplicacdo da medida de suspensdo do WhatsApp, matéria que foi debatida de maneira geral em
audiéncia publica, foi desproporcional e ndo respeitou o principio da proporcionalidade. Isto
porque, considerando os conceitos supracitados, a suspensao ndo foi adequada, necessaria ou
proporcional.

De acordo com Rafael Augusto Ferreira Zanatta, representante do Instituto Brasileiro de

Defesa do Consumidor (IDEC) que lecionou a palestra no dia 05 de junho de 2017, em audiéncia
publica que discutiu o Marco Civil da Internet e os bloqueios judiciais do WhatsApp, as ordens de
bloqueio ndo levaram em consideracdo as leses causadas a terceiros, ocorrendo violagdo do
principio da proporcionalidade e de principios consumeristas, bem como ocasionou uma
limitagdo do uso social da rede, um dos suportes do Marco Civil da Internet.® (STF, 2017)
Neste sentido, em que pese o cumprimento da ordem judicial de investigacdo, existem outros
meios de cumprimento que ndo acarretem em prejuizo para os milhdes de brasileiros e que ndo
violem os principios e a ordem democratica, como a busca e apreensdo de aparelhos moveis
determinados, por exemplo.®

Além disso, seria possivel, como medida alternativa a fixacdo, de multa em face de
descumprimento de ordem judicial, fator que substituiria a medida de suspensdo aplicada e
configuraria san¢do somente aos que realmente descumpriram a ordem judicial, ndo atingindo
terceiros.

Ainda no que se refere ao principio da proporcionalidade, o Codigo de Processo Civil de
2015 prevé em seu artigo 8° expressamente que:

Art. 82 Ao aplicar o ordenamento juridico, o juiz atendera aos fins sociais e as
exigéncias do bem comum, resguardando e promovendo a dignidade da pessoa
humana e observando a proporcionalidade, a razoabilidade, a legalidade, a
publicidade e a eficiéncia. (BRASIL, 2015)

Da analise deste artigo, sdo as palavras de Arenhart, Marinoni e Mitidiero:

# Noticia disponibilizada pelo STF: “Especialista afirma que decisdes judiciais que bloquearam WhatsApp
ndo respeitaram o principio da proporcionalidade”

® Noticia disponibilizada pelo STF: “Especialista afirma que decisdes judiciais que bloquaram WhatsApp
nao respeitaram o principio da proporcionalidade”.

®Contetido da palestra ministrada por Rafael Augusto Ferreira Zanatta, representante do Instituto
Brasileiro de Defesa do Consumidor (Idec), no dia 05 de junho de 2017, em audiéncia publica que debate
0 Marco Civil da Internet e os bloqueios judiciais do WhatsApp.
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O postulado da proporcionalidade resulta da necessidade de otimizacdo do
principio da liberdade e impGe que 0s meios sejam proporcionais aos fins
buscados. Aplicacdo proporcional de normas juridicas significa aplicacdo em
que 0s meios sdo necessarios, adequados e proporcionais em sentido estrito. A
proporcionalidade serve para estruturar a aplicacdo de outras normas que se
colocam em uma relacdo de meio e fim. (2016, p. 159)

Nota-se, portanto, que de acordo com o enunciado deste artigo, a atuacdo do magistrado
na aplicagdo do direito deverd se vincular aos fins sociais e aos requisitos dos bens comuns,
devendo sempre se pautar na promog¢do e resguardo do principio da dignidade da pessoa
humana, configurando esta Ultima como premissa maior. (ARENHART; MARINONI;
MITIDIERO. 2016, p.159)

Ante 0 exposto, a ordem de suspenséo néo foi adequada no caso ora analisado, visto que
esta ndo foi um meio apto para se atingir a demanda judicial, que era o fornecimento de dados,
servindo apenas como sancdo ao nao cumprimento pela empresa. Ainda, ndo restou
demonstrada a sua necessidade, na medida em que existiam outros meios para se assegurar o
cumprimento da ordem judicial. Por fim, a decisdo também n&o preencheu o requisito de
proporcionalidade em sentido estrito, pois em uma analise entre 0o sopesamento de direitos
fundamentais, o consumidor fora o maior prejudicado, tendo em vista que a medida em todo
territorio nacional retirou o acesso a informacdo e a liberdade de expressdao dos cidaddos
brasileiros. Assim, observa-se a suspensdo do aplicativo como uma medida desproporcional e
como um evidente desrespeito ao principio da proporcionalidade, além dos demais principios
anteriormente citados.

Isto posto, torna-se pertinente uma analise de como o assunto é regulamentado pela lei
brasileira, diante do Marco Civil da Internet, bem como o Estado vem se posicionando acerca

do tema.
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2 A REGULAMENTACAO DE DADOS DA INTERNET NO BRASIL: DO MARCO
CIVIL DA INTERNET

A internet vem se destacando como um meio democratico de comunicacao entre pessoas
por todo o mundo, diminuindo distancias e funcionando como um meio de propagacdo de
inimeros dados, o que impulsiona um maior acesso a informacgédo por parte daqueles que dela
usufruem. Neste sentido, surge uma necessidade de regulamentacdo deste enorme meio.

Neste mesmo diapasdo, € necessaria maior explanagdo acerca de como ocorre, pelo
Estado brasileiro, a protecdo das informacdes ali disseminadas.

Antes, porém, torna-se imprescindivel uma breve contextualizacdo acerca do surgimento
desta protecédo, que se deu em ambito mundial, bem como esta protecdo esta intimamente ligada a

ao direito a liberdade de expressdo, ja considerada no primeiro capitulo do presente trabalho.

2.1 O inicio da regulamentacdo: uma breve abordagem internacional

Logo no ano de 2012, fora disponibilizado pela Organizacdo das Nac¢bes Unidas (ONU)
um Relatério, datado de 12 de julho, contendo informacdes acerca da protecdo do direito de
comunicacgédo na internet, bem como no que diz respeito aos direitos de liberdade de expressao e
opinido. Neste mesmo Relatorio, considerou-se que o acesso a informacdo e a liberdade de
expressao configura para além de um direito individual, um direito humano. (ZELDIN, 2012)

Ainda, neste mesmo contexto, recomendou-se que 0 acesso a internet pelos usuarios ndo
sofresse interferéncia pelo Estado, sendo limitado ou interrompido como um meio de controle
politico, por exemplo, ou nem mesmo nos casos em que o Estado estivesse em crise. Isto porque
0 acesso a internet configura a representacdo da democracia em um pais, em que o amplo acesso
a informacdo e conteddo possibilita aos usuarios também ampla difusdo de dados, sendo
inclusive utilizado como eficaz ferramenta para a expressao de sua opinido. (ZELDIN, 2012)

A Resolucdo pautou-se nos seguintes pontos:

1. Afirma que os mesmos direitos que as pessoas estdo offline também devem
ser protegidos on-line, em particular a liberdade de expressdo, que seja aplicavel
independentemente das fronteiras e através de qualquer meio de sua escolha, de
acordo com os artigos 19 da Declaracdo Universal dos Direitos Humanos e a
Internacional Pacto de Direitos Civis e Politicos;

2. Reconhece a natureza global e aberta da Internet como uma for¢a motriz na
aceleracdo do progresso no desenvolvimento em suas diversas formas;
(ZELDIN, 2012)
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Neste mesmo sentido, o Pacto San José da Costa Rica ou Convencdo Americana de
Direitos Humanos de 1969, recepcionada pelo Brasil, reforcou que o direito de expressao nao
pode ser restringido por qualquer meio, ainda que indireto. (CIDH, 1996)

Ainda, em noticia publicada em 12 de junho deste ano, novo relatério foi publicado
evidenciando a urgéncia de uma acao para se proteger os direitos dos usuarios frente a crescente
repressao por parte dos Estados. (OHCHR, 2017)

No relatério, David Kaye, relator especial para a promocao e protecdo do direito a
liberdade de opinido e expressao, afirma que é necessaria uma medida urgente para a protecdo
dos usuérios, que estdo sofrendo com o desligamento de servigcos, até mesmo com o
compartilhamento de seus dados pessoais, disse ao apresentar relatorio ao Conselho de Direitos
Humanos da ONU em Genebra, na Suica. (ONU/BR, 2017)

No @mbito nacional, em 2009 o Comité Gestor da Internet no Brasil (CGI) divulgou uma
Resolugdo contendo dez principios que devem regular o uso da internet em todo o pais. Entre
eles, destaca-se o principio que se refere a liberdade, a privacidade e aos direitos humanos,
devendo o uso da internet ali pautar-se para que haja uma sociedade justa e democratica,
reconhecendo-os, ainda, como direitos fundamentais. (CGI, 2009)

Merece também uma atencdo especial ao principio que se refere a inimputabilidade da
rede, em que para um efetivo combate a ilicitude no meio virtual, deve-se atingir aqueles que se
configuram como os responsaveis finais, e ndo os usuarios, devendo sempre observar a liberdade
de expressao e os direitos humanos. (CGI, 2009)

Neste ponto, encontra-se intima relacdo com as ocorréncias de suspensao do WhatsApp,
uma vez que justamente os maiores prejudicados com a ordem de bloqueio foram os usuérios,
gue figuram como meios de acesso e ndo como os responsaveis finais.

Ante todo o0 exposto, possibilitou-se o surgimento da Lei n°® 12.965/14, também conhecida

como Marco Civil da Internet, o qual se passara o estudo a seguir.

2.2 O Marco Civil da Internet — Lei n°® 12.696/14
Diante do contexto anteriormente explanado, fora instituido o Marco Civil da Internet, Lei

n° 12.965/14, que estabelece normas para a utilizacao da internet no Brasil. Neste ponto, 0 Marco
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Civil da internet desponta como pioneiro no que tange a sua cria¢do, pois foi instituido de
maneira colaborativa entre governo e sociedade, mediante “utilizacdo da internet como
plataforma de debate” (JESUS, 2014, p.15).

Para além disso, esta lei procura direcionar o Poder Publico em sua atuacdo, como
também surgiu como forma de preencher lacunas legislativas, que antes utilizavam o Cdédigo
Civil, Codigo de Defesa do Consumidor ou outras legislacbes correlatas para solucdo de
determinados problemas (JESUS, 2014, p.16).

A formacdo do Marco Civil da Internet percorreu um caminho democréatico’, o que se
compatibiliza com a Exposicdo de Motivos n° 00086 — MJ/MP/MCT/MC, de 25 de abril de 20118
(BRASIL, 2011). Nesta Exposi¢do de Motivos, fica claro o objetivo principal da lei, que é a
protecdo dos direitos conferidos aos individuos que utilizam deste meio de comunicacdo. Assim,
visando maior seguranca aos usuarios, a lei supracitada objetiva conferir efetividade as garantias
constitucionalmente estabelecidas de liberdade de expresséo e comunicagao.

Neste ponto, uma das primordiais fun¢ées do Marco Civil da Internet € proporcionar a
seguranca juridica, de modo que seja possibilitado ao Poder Judicidrio fundamentacdo legal
adequada quando surgir a problematica envolvendo internet e tecnologia da informacéo. Ainda,
por fornecer embasamento legal sélido as decisGes judiciais, evita-se que decisdes contraditdrias
acerca de um mesmo tema sejam proferidas (JESUS, 2014, p.18).

Evidencia-se, também, que o objetivo da lei em comento se pauta em uma maior protecao
dos direitos dos individuos, e ndo somente em obrigar os provedores (SANTAREM, 2010, p. 97).

Logo em seu artigo 2°, o Marco Civil da Internet dispde acerca dos fundamentos do uso
da internet no Brasil, como se observa, in verbis:

Art. 2- A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expresséo, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais;

111 - a pluralidade e a diversidade;

IV - a abertura e a colaboracéo;

V -a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede. (BRASIL, 2014)

" Projeto de Lei disponivel em < http://www.camara.gov.br/sileg/integras/912989.pdf> . Acesso em 14 de
junho de 2017.
8 Exposicdo de Motivos referente ao projeto de lei que originou o Marco Civil da Internet.
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Destaca-se, desde entdo, o principal fundamento elencado pelo legislador, o qual é
amplamente discutido neste trabalho: a liberdade de expressdo. Sob esta 6tica, tudo aquilo que for
ofensivo a este direito igualmente ira de encontro ao Marco Civil da Internet. Assim, a liberdade
de expressdo figura como ponto principal a ser observado em uma fundamentacdo judicial,
devendo ser resguardado, para tanto, direitos de terceiros (JESUS, 2014, p. 19).

Por sua vez, o artigo 3° da Lei n® 12.696/14 explicita os principios que se relacionam com
0 uso da internet no Brasil, sendo veja-se:

Art. 3- A disciplina do uso da internet no Brasil tem o0s seguintes principios:

I - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicao Federal,

Il - protecéo da privacidade;

111 - protegéo dos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade de rede;

V - preservacéo da estabilidade, seguranga e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao
uso de boas préticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da
lei; VII - preservacdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que ndo
conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Gnico. Os principios expressos nesta Lei ndo excluem outros previstos
no ordenamento juridico patrio relacionados a matéria ou nos tratados
internacionais em que a RepuUblica Federativa do Brasil seja parte. (BRASIL,
20014)

Importante destacar o enunciado do paragrafo Gnico do artigo supracitado, em que 0s
principios elencados devem ser analisados de maneira conjunta com o0s demais existentes no
ordenamento juridico brasileiro, bem como com os tratados internacionais recepcionados pelo
Estado brasileiro, que é uma das propostas do presente trabalho.

Destaca-se, ainda, que a liberdade de expressdo, ndo deve ser analisada apenas como
fundamento, mas também como principio, fazendo alusdo & Constitui¢cdo Federal (JESUS, 2014,
p. 21).

Assim, reafirma-se o posicionamento brasileiro em consonancia com os direitos humanos,
sendo também destacada a diferenca entre os direitos fundamentais e absolutos. A este respeito,
assim considera Irineu Francisco Barreto Junior e Marco Anténio Lima:

(...) o Marco Civil reafirma o alinhamento transnacional brasileiro com os
direitos humanos e alude a dicotomia entre direitos fundamentais e absolutos, ao
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assegurar a liberdade de expressdo, parametrizada pela protecé@o da privacidade
e dos dados pessoais dos usuarios da rede. Faz-se importante tratar dessa
dualidade, inerente a sobreposicdo histérica entre direitos fundamentais e a
potencial elevacdo dessa dicotomia, provocada pela sociedade em rede que pode
ser caracterizada como o paradigma atual do desenvolvimento do capitalismo,
gue supera 0s antagonismos entre sociedade, economia, cultura e comunicacao
informética e configura um novo estagio de desenvolvimento do sistema
economico (2016, p. 44).

A este respeito, considera-se ainda que ali se encontra a proposta do Marco Civil da
Internet, a qual seja, regulamentar os direitos fundamentais diante de todas as transformacoes e
todos os aspectos advindos do avanco tecnolégico. (BARRETO JUNIOR; LIMA, 2016, p. 45)

Especialmente no que diz respeito a liberdade de expressao e comunicacdo, o Marco Civil
da Internet oferece principal resguardo acerca desses direitos, visto que 0s meios de comunicagédo
via internet interferem diretamente nos processos de sociabilidade (BARRETO JUNIOR; LIMA,
2016, p. 44).

Além de questdes relacionadas aos direitos supracitados, inUmeros pontos a serem
questionados surgem em relacdo a tematica referente ao bloqueio judicial do WhatsApp.

Especificamente, a Lei n® 12.696/14 expressamente veda o bloqueio, a filtragem o
monitoramento de dados, sendo veja-se:

Art. 9°, 8 3° Na provisdo de conexdo a internet, onerosa ou gratuita, bem como
na transmissdo, comutagdo ou roteamento, é vedado bloquear, monitorar, filtrar
ou analisar o conteido dos pacotes de dados, respeitado o disposto neste artigo.
(BRASIL, 2014)

Além disso, no artigo 10, estabelece a referida lei acerca da protecdo dos dados dos
usuarios e do conteido das comunicagfes privadas, sendo que estas devem atender a preservagdo
da intimidade. Por sua vez, o paragrafo primeiro dispde que os dados pessoais disponibilizados
no meio eletrdnico somente serdo passiveis de disponibilizacdo pelo provedor responsavel por
meio de ordem judicial, respeitadas as formas legais (BRASIL, 2014).

Neste sentido, € notdrio que o Marco Civil da Internet confere protecdo aos usuarios nos
moldes da Constituicdo Federal de 1988, uma vez que, de acordo com o0s dispositivos
supracitados, é conferida protecdo aos direitos e garantias fundamentais dos cidaddos, em

conformidade com os incisos X e XII do artigo 5° da CRFB/88.
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Conforme prevé o §1° do artigo 10 supracitado, a regra é a de que as informacg6es trocadas
no meio virtual, como ocorre nos aplicativos de comunicagdo como o WhatsApp, sdo sigilosas e
devem ser protegidas, sendo que os provedores responsaveis pelo sigilo eletrénico somente
deverdo fornecé-las mediante ordem judicial. Em igual sentido, o 82° estabelece que os contetdos
de conversas privadas também somente poderdo ser disponibilizados por ordem judicial.
(BRASIL, 2014)

Assim, a lei estabelece que a regra é a protecdo dos dados e a inviolabilidade do conteddo
privado das informacdes.

Merece destaque também o enunciado do artigo 11 da lei em comento, o qual dispde, in
verbis:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento
de registros, de dados pessoais ou de comunicacfes por provedores de conexdo e
de aplicacgdes de internet em que pelo menos um desses atos ocorra em territorio
nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e o0s
direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicacdes privadas e dos registros. (BRASIL, 2014)

Destarte, a sequéncia no artigo 12 fixara as san¢Ges no caso de descumprimento no
estabelecido pelo artigo anterior, as quais sejam, adverténcia, multa ou suspensdo temporaria ou
proibicdo de exercicio que envolvam as atividades prevista pelo artigo 11. (BRASIL, 2014)

Em que pese o estabelecimento destas sancdes, a interpretacdo deste artigo ndo é pacifica,
tendo em vista as divergéncias existentes entre os entendimentos proferidos pelo Instituto
Brasileiro de Defesa do Consumidor (IDEC) e pelo Ministério Publico no ano de 2016.

Em nota técnica disponibilizada pelo IDEC a respeito das ordens de bloqueio do
WhatsApp, foi defendida a liberdade de expressdo, o exercicio da cidadania no plano virtual e a
defesa do consumidor. Por sua vez, estes principios necessariamente deveriam ser levados em
conta quando da aplicacdo da sancdo do artigo 12 do Marco Civil da Internet, o que de fato ndo
ocorreu. (ZANATTA, 2016)

Por outro lado, o Ministério Pdblico, em nota técnica sobre o descumprimento da
legislacdo brasileira que regulamenta o uso da internet, argumenta que as sang¢fes previstas no
artigo 12 da lei devem ser usadas sempre que se mostrarem necessarias, Como meio de que seja

permitida a colaboragéo das empresas com a via judicial (MPF, 2016).
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Contudo, todo o contexto de criagdo do Marco Civil da Internet, ja considerada nos
primérdios deste capitulo, aponta para uma interpretacdo de que o disposto no referido artigo 12
sO devera ser aplicado de forma subsidiaria, caso o provedor ndo respeite o estabelecido no artigo
10 e 11 da lei em comento (BRASIL, 2014).

Importante também ressaltar o que dispde no Capitulo Il do Marco Civil da Internet,
acerca da “Requisi¢@o Judicial de Registros”, mais precisamente o que dispde 0s artigos 22 e 23.
Neste capitulo, evidencia-se que devem haver cuidados especificos para que se solicite junto ao
juiz o fornecimento de dados e registros da internet. Assim, a parte interessada podera requerer ao
juiz que este determine o fornecimento do registros, contudo, caso este seja concedido, deve-se
pautar pela garantia do sigilo das informacdes recebidas e a preservacao da intimidade, da vida
privada, da honra e da imagem do usuario, conforme previsdo legal (BRASIL, 2014).

Por fim, merece destaque também o artigo 15 desta Lei, que se refere ao sigilo dos
registros pelo provedor:

Art. 15. O provedor de aplicagdes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e
com fins econbmicos deverd manter 0s respectivos registros de acesso a
aplicagdes de internet, sob sigilo, em ambiente controlado e de seguranca, pelo
prazo de 6 (seis) meses, nos termos do regulamento. (BRASIL, 2014)

A este respeito, Lukas Ruthes Goncalves, afirma que aplicativos como o WhatsApp
devem guardar, pelo periodo de 06 meses os dados de acesso de seus usuarios, como a hora de
utilizacdo do aplicativo e com quem estes trocaram informagdes, sem, contudo, guardar o
contetdo propriamente dito da comunicagdo realizada entre os usuarios (GONGCALVES, 2016).

Evidencia-se, neste ponto, conforme ja abordado em todo capitulo, a maior intencdo da
Lei n°® 12.695/14 em proteger os usuarios, conferindo-lhes maior seguranca no tocante aos seus
dados que sdao amplamente divulgados neste meio, como também, a garantia de que seus direitos
fundamentais serdo resguardados caso seja utilizado este meio de comunicacao, garantindo um
acesso amplo, democratico e seguro.

Ante todo 0 exposto, é inequivoco que as decisdes de suspensdo do WhatsApp violaram
ndo somente principios basilares e fundamentais do ordenamento juridico brasileiro, como
também a propria lei na qual a fundamentacdo judicial em tese se amparou, como serd melhor

delineado no préximo capitulo. A este respeito, passara a seguir a analise especifica das decisdes
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que determinaram a suspensdo do aplicativo, a fim de que seja possivel constatar se houve ou ndo

0 respeito aos pressupostos do Estado Democratico de Direito e ao Marco Civil da Internet.
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3 DA ANALISE DAS DECISOES JUDICIAIS QUE ORDENARAM O BLOQUEIO DO
WHATSAPP EM TODO TERRITORIO NACIONAL

Entre o periodo de fevereiro de 2015 e julho de 2016, lapso temporal que sera abordado
neste trabalho, alguns juizes de primeira instancia proferiram decisGes que suspenderam o
funcionamento do aplicativo WhatsApp, atingindo todo o territério nacional. Aqui, serdo
analisadas 4 decisfes que proporcionaram o bloqueio do aplicativo, e, para tanto, a fim de que
seja possivel uma linearidade na analise de cada decisdo, enumerar-se-a cada uma delas para um
melhor entendimento.

Diante disso, a seguir seré realizada uma analise referente a cada uma dessas decisdes,
objetivando constatar qual o embasamento juridico-argumentativo que ensejou este bloqueio,
bem como se este € pertinente e se foi utilizado o Marco Civil da Internet para tanto.

Apbs, seré realizada uma analise da ADPF n° 403 MC/SE e ADI n° 5527, em tramite no
Supremo Tribunal Federal, que versam sobre a suspensdo do WhatsApp e sobre a possivel
inconstitucionalidade do artigo 12, 111 e IV do Marco Civil da Internet.

Por fim, faz-se necesséria a realizacdo de uma analise critica das ordens de bloqueio neste

capitulo tratadas, tendo como base todos os preceitos discutidos ao longo deste trabalho.

3.1 Das Decis6es De Suspensdo Do Whatsapp Proferidas Em Primeira Instancia

Ao todo, serdo analisadas quatro decisbes que determinaram a suspensdo do referido
aplicativo em todo o territério nacional, considerando o periodo supracitado. A primeira foi
determinada pelo juiz Luiz Moura, no processo sob o n° 0013872- 87.2014.8.18.0140° atuante na
Central de Inquérito da Comarca de Teresina/Pl. A segunda foi determinada pelo juiz da 1* Vara
Criminal de Sdo Bernardo do Campo/SP, tendo o processo n ° 0017520-08.2015.8.26.0564%°. A
terceira, proferida pelo juiz da Comarca de Lagarto/SE, sob o n° 201555000783, Por fim, a

Contetido disponivel em http://s.conjur.com.br/dl/liminar-whatsapp-tj-pi.pdf. Acesso em de junho de
2017.

10 Contetido disponivel em <http://s.conjur.com.br/dl/tj-sp-suspende-bloqueio-whatsapp.pdf>. Acesso em
28 de junho de 2017.

Contetdo disponivel em
http://www.omci.org.br/m/jurisprudencias/arquivos/2016/tjse_201600110899 03052016.pdf . Acesso em
28 de junho de 2017.



http://s.conjur.com.br/dl/liminar-whatsapp-tj-pi.pdf
http://www.omci.org.br/m/jurisprudencias/arquivos/2016/tjse_201600110899_03052016.pdf
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quarta decisdo de suspenséo foi proferida pela 22 Vara Criminal de Duque de Caxias/RJ, sob o n°
062- 00164/20162. Ha que se ressaltar, porém, que 0s processos correram em segredo de justica,
conforme serd melhor delineado adiante, fator que dificultou o acesso ao contetudo das decisdes

proferidas.

3.1.1 Primeira Anélise: PROCESSO N° 0013872-87.2014.8.18.0140

O primeiro blogqueio que serd aqui analisado do aplicativo de comunicagdo WhatsApp
ocorreu em 25 de fevereiro de 2015, diante de uma determinacgéo da justica no dia 11 do mesmo
més. O juiz Luiz Moura, embasado no Marco Civil da Internet (BRASIL, 2014) determinou a
suspensdo do aplicativo em todo o territorio nacional por tempo determinado.

Diante de tentativas de busca acerca da tramitacdo do processo de n° 0013872-
87.2014.8.18.0140 junto ao site do Tribunal de Justica do Estado do Piaui (TJPI)®, verificou-se
que o processo tramita sob Segredo de Justica, em consonancia com o disposto no artigo 93, IX
da Constituicio Federal de 1988, tornando-se impossivel, portanto, o acesso ao contetdo da
referida deciséo.

Contudo, a Secretaria de Seguranca do Estado do Piaui emitiu nota técnica informando
que a suspensdo do aplicativo ocorreu por descumprimento por parte da empresa do WhatsApp de
determinacges judiciais de carater sigiloso, diante de uma investigacdo criminal. Além disso, a
nota supramencionada esclarece que ‘“todas as representagoes e decisées judiciais acima
mencionadas foram tomadas com base na Lei que instituiu e disciplinou o Marco Civil da
Internet” (GOVERNO DO ESTADO DO PIAUI, 2016).

2Contelido ~ disponivel em  https://tecnologia.uol.com.br/noticias/redacao/2016/07/19/veja-o-texto-
completo-da-decisao-que-mandar-bloquear-o-whatsapp.htm Acesso em 28 de junho de 2017.

13 Consultas de primeira instancia disponibilizadas no site http://www.tjpi.jus.br/themisconsulta/. Acesso
em 27 de junho de 2017.

14Art. 93. Lei complementar, de iniciativa do Supremo Tribunal Federal, dispora sobre o Estatuto da
Magistratura, observados 0s seguintes principios: 1X todos 0s julgamentos dos 6rgdos do Poder Judiciario
serdo publicos, e fundamentadas todas as decisfes, sob pena de nulidade, podendo a lei limitar a presenga,
em determinados atos, as proprias partes e a seus advogados, ou somente a estes, em casos nos quais a
preservacdo do direito a intimidade do interessado no sigilo ndo prejudique o interesse publico a
informagao;”



https://tecnologia.uol.com.br/noticias/redacao/2016/07/19/veja-o-texto-completo-da-decisao-que-mandar-bloquear-o-whatsapp.htm
https://tecnologia.uol.com.br/noticias/redacao/2016/07/19/veja-o-texto-completo-da-decisao-que-mandar-bloquear-o-whatsapp.htm
http://www.tjpi.jus.br/themisconsulta/
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Inconformados com a decisdo de suspensdo, foram impetrados dois mandados de
seguranca®®, com pedido liminar, pela Empresa Brasileira de Telecomunicacdes (EMBRATEL),
em conjunto com a empresa Global Village Telecom S.A e a empresa Claro S.A, contra ato do
Juiz de Direito da Central de Inquéritos da Comarca de Teresina. O desembargador-relator
Raimundo Nonato da Costa Alencar, em 26 de fevereiro de 2015, deferiu o pedido liminar, sendo
assim a decisdo de primeiro grau suspensa. Posteriormente, em segunda instancia, a deciséo
monocratica permaneceu, derrubando a ordem de suspensdo do aplicativo primeiramente
proferida.

O desembargador, ao deferir o pedido liminar, salientou que a decisdo de suspensao era
decididamente desproporcional, visto que ndo se justifica a interrupcdo de acesso a um servigo
como um todo, considerando que a area de abrangéncia da suspensao pode inclusive transcender
a fronteira nacional. E o que se observa pela transcricio da deciséo a seguir:

A principio, independentemente do teor da ordem descumprida, em hipotese
alguma se justifica a interrupcdo de acesso a todo um servigo, cuja area de
abrangéncia sabe-se, transpbe as barreiras nacionais de qualquer nacéo e afeta,
direta e surpreendentemente, a comunicagdo entre um sem numero de pessoas,
envolvendo ndo somente 0s USUArios nacionais, mas também aqueles que, fora
de nossas fronteiras, tentem contatar parentes, amigos e afins residentes no
Brasil. (ALENCAR, 2015)

A fim de melhor ilustrar a falta de proporcionalidade que emana do ato
guestionado, imagine-se um juiz que, insatisfeito com a contuméacia de
determinada empresa telefonica em prestar-lhe informagdes sigilosas, determine
a suspensao, em todo o territério nacional, dessa modalidade de servico de
comunicagdo. Ou, em uma analogia mais rastica, determinasse esse juiz a
interrupcdo da entrega de cartas e encomendas pelo correio, apenas baseado na
suspeita de que, por exemplo, traficantes estariam fazendo transitar drogas por
este meio. (ALENCAR, 2015)

Além disso, o desembargador destaca que haviam outros meios de se garantir a
investigacdo, sendo incoerente que esta dependa totalmente de informacges telematicas. Aqui,
evidencia-se o raciocinio ja destacado no Capitulo 1 deste trabalho, no que tange ao principio da
proporcionalidade no tocante ao requisito da necessidade e a existéncia de outros meios para se

assegurar a investigacao que ensejou a ordem de blogueio do WhatsApp.

15 Disponivel em < http://s.conjur.com.br/dl/liminar-whatsapp-tj-pi.pdf > . Acesso em 28 de junho de
2017.



http://s.conjur.com.br/dl/liminar-whatsapp-tj-pi.pdf
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Ademais, a suspensdo do aplicativo, como bem pontuado pelo desembargador, s6 causa
prejuizos, pois, além de prejudicar toda uma nacao que fica sem o acesso a informacdo, ndo ira
fornecer as informacoes inicialmente solicitadas para o curso do inquérito.

E a ementa do mandado de seguranca supracitado:

MANDADO DE SEGURANCA - DECISAO DE MAGISTRADO QUE
DETERMINA A SUSPENSAO DO APLICATIVO WHATSAPP EM PROL
DE INVESTIGACAO CRIMINAL - MEDIDA QUE NAO GARANTE O
CUMPRIMENTO DE COMANDO DECISORIO OU A ELUCIDACAO DOS
FATOS - POSSIBILIDADE DE UTILIZACAO DE OUTROS MEIOS
MENOS GRAVOSOS DE INVESTIGACAO - INTERRUPCAO DO
SERVICO QUE PREJUDICA MILHOES DE USUARIOS - AUSENCIA DE
RAZOABILIDADE.1. A interrupgdo de acesso ao servico do aplicativo
whatsapp em prol de investigacdo criminal é completamente destituida de
razoabilidade porque afeta, direta e surpreendentemente, a comunicagéo entre
um sem numero de pessoas, envolvendo ndo somente 0S USUArios nacionais,
mas, também, aqueles que, fora de suas fronteiras, tentem contatar parentes,
amigos e afins aqui residentes. 2. Os organismos policiais dispdem de diversos
outros meios de investigagdo, ndo se mostrando plausivel que toda uma
investigacdo passe a depender de informagdes de natureza telematica. 3. A
suspensdo de um servico de comunicacdo ndo garante o cumprimento das
determinacdes judiciais, nem que os fatos objeto de investigacdo criminal
serdo elucidados ou evitados, pois, sabe-se, ha uma infinidade de softwares
dessa natureza a disposicdo de quem quer que seja. 4. Seguranca concedida, a
unanimidade. (PIAUI, Tribunal de Justica, 2016)

Pelo exposto, conclui-se que o fundamento fatico adotado pelo juiz Luiz Moura que
determinou a primeira suspensao do aplicativo teve como base que a empresa do WhatsApp néo
cumpriu com ordens judiciais de investigacdo anteriores. Além disso, foi utilizado como
embasamento legal o Marco Civil da Internet para tanto. Por fim, vislumbra-se que a decisdo foi
reformada na segunda instancia, tendo como base a desproporcionalidade da decisdo proferida
incialmente, tendo em vista que milhGes de usuarios tiveram seu servigo suspenso, enquanto
outra medida para a solu¢édo do caso poderia ter sido adotada.

Verifica-se, portanto, que a ordem de bloqueio foi desproporcional, conforme salientado
nos capitulos anteriores deste trabalho. Ademais, ha que se destacar entre a desproporcionalidade,
0 critério da necessidade, ja trabalhado aqui anteriormente, uma vez que tal ordem de suspensao

ndo era necessaria, por existir outras medidas que poderiam solucionar o caso.
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3.1.2. Segunda analise: PROCESSO N° 0017520-08.2015.8.26.0564

A segunda ordem de bloqueio a ser analisada ocorreu em 12 de dezembro de 2015, sendo
determinada pela juiza Sandra Nostre Marques, na 1 Vara Criminal de S&o Bernardo do
Campo/SP. Nesta decisdo, a juiza determinou que o aplicativo ficasse suspenso por 48 horas.

Esta decisdo foi proferida para que fossem atendidas duas ordens judiciais anteriores,
datadas de 23 de julho de 2015 e 07 de agosto de 2015, acerca de um processo criminal que
tramita também em segredo de justica. Como as ordens judiciais ndo foram acatadas pela
empresa, 0 Ministério Publico requereu que os servicos fossem bloqueados, o que foi deferido
pela juiza, que estipulou também multa pelo ndo cumprimento. (TJSP, 2016)

Em noticia de esclarecimento publicada pelo Tribunal de Justica de Sdo Paulo (TJSP,
2016), o embasamento legal desta decisdo também teria sido o Marco Civil da Internet.

Em defesa, a empresa impetrou mandado de seguranca em face da decisdo do juizo da 12
Vara Criminal da Comarca de S&o Bernardo do Campo/SP, alegando sua desproporcionalidade,
que teve liminar deferida pelo desembargador relator Xavier de Souza, retornando o aplicativo ao
funcionamento. O desembargador afirma que alega a inicial da defesa, in verbis:

Os subscritores da inicial alegam que a decisao judicial atacada é ilegal, pois a) a
pretexto de investigar trés linhas telefonicas, afasta milhdes de usuérios,
incluindo redes de servicos de utilidade publica; b) ndo intimou a impetrante a
cumprir a ordem judicial, o que era possivel através da cooperacdo juridica
internacional; c) violou o Marco Civil da Internet (Lei Federal n® 12.965/14) e o
Decreto n° 3.810/2001. (SOUZA, 2015)

O desembargador, por sua vez, também se pautou no principio da proporcionalidade,
consoante o entendimento analisado no item anterior, sendo veja-se:

Sob este aspecto, em face dos principios constitucionais, ndo se mostra razoavel
gue milhdes de usuarios sejam afetados em decorréncia da inércia da impetrante,
mormente quando ndo esgotados outros meios disponiveis para a obtencdo do
resultado desejado.

Cita a magistrada que foi imposta multa coercitiva, sem sucesso, dai a adocéo da
medida extrema. Mas é possivel, sempre respeitada a convic¢do da autoridade
apontada como coatora, a elevacdo do valor da multa a patamar suficiente para
inibir eventual resisténcia da impetrante, solucdo que, aparentemente, ndo foi
adotada na origem. (SOUZA, 2015)
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Assim, entendeu o desembargador que a ordem proferida pela juiza era desproporcional,
haja visto que ocorreu antes aplicacdo de multa, sendo possivel a majoracao desta frente a inercia
da empresa WhatsApp, que obrigariam o cumprimento da decisdo imposta.

A liminar foi mantida pela 112 Camara de Direito Criminal do Tribunal de Justica de Séo
Paulo, entendendo a camara que a medida era excessiva, pois “estenderia seus efeitos muito além
dos limites da empresa responsavel por sua manutengdo, atingindo, de forma generalizada e
irrestrita, toda a sociedade”. (TJSP, 2016)

Isto posto, extrai-se da presente decisdo que o fundamento fatico para a determinacédo da
ordem de suspensao do aplicativo foi também o descumprimento de uma ordem judicial anterior,
de carater criminal, em estrita relacdo com o item anterior analisado. Foi também utilizado o
Marco Civil da Internet para tanto, contudo ndo é possivel identificar quais dispositivos foram
utilizados por se tratar o processo de tramite sigiloso. O ato judicial foi reformado em segunda
instancia sob o argumento também de se tratar de um ato desproporcional, uma vez que atingiu
milhdes de brasileiros enquanto poderia ser utilizado o aumento da multa estabelecida como meio

de forcar o cumprimento da ordem demandada.

3.1.3 Terceira Analise;: PROCESSO N° 20155500078

A terceira ordem de bloqueio examinada no presente trabalho foi determinada pelo juiz
Marcel Maia Montalvéo, na Vara Criminal da Comarca de Lagarto/SE, no dia 02 de maio de
2016. Desta vez, foi determinado que a suspensdo deveria ser realizada pelo prazo de 72 horas,
pelos motivos de descumprimento de ordem judicial anterior referente a um processo criminal
que determinava quebra de sigilo de dados, também com tramite em segredo de justica.
(MONTALVAO, 2016)

E importante ressaltar que logo apOs esta decisdo, foi proposta a Acdo de
Descumprimento de Preceito Fundamental ADPF n°® 403 MC/SE, a qual serd analisada
posteriormente neste trabalho, na qual foi anexada a decisdo de primeira instancia, permitindo o
conhecimento de seu contelido, apesar de esta se encontrar sob tramite em segredo de justica.®

A partir disso, 0 magistrado Marcel Maia Montalvao, em sua argumentacdo, afirma que a

contréario do que sustentado por inUmeras vezes pela empresa em sua defesa, a suspensdo nao é

18peca inserida na movimentagdo 23 nos autos da ADPF n° 403 MC/SE.
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contraditoria no que diz respeito & colaboracdo com o judiciario. Em uma primeira anéalise,
poderia se pensar que a propria suspensdo inviabilizaria a coleta de dados, visto que impede o
acesso ao aplicativo e, consequentemente, a todos os seus dados. Contudo, o que se deseja, mais
uma vez, seria adotar uma medida de coercdo que faca com que, nas palavras do magistrado, a
empresa “respeite o ordenamento juridico nacional”, uma vez que ao nao acatar a ordem que
determina o fornecimento dos dados solicitados, estaria a empresa impondo uma “desobediéncia
confessa a legislacdo nacional”. (MOLTALVAO, 2016)

Na oportunidade, o juiz Marcel Maia Montalvao afirma que se trata de um conflito entre
os limites da Supremacia do Interesse Publico frente ao Interesse Privado. Para ele, ndo poderia
uma investigacdo criminal de notado interesse publico ser prejudicada por mera negligéncia e
irresponsabilidade de uma empresa privada, que estaria descumprindo as determinacgdes judiciais
por mera conveniéncia comercial e lucrativa, ferindo a soberania nacional. (MOLTALVAO,
2016)

Nos dizeres do magistrado, “ndo se imagina que uma investigacdo criminal de trafico
interestadual de drogas, abrangente no territério nacional em varios Estados, seja impedida de
ter a sua continuidade por (ir)responsabilidade de uma bilionaria empresa com fins meramente
comerciais em detrimento da soberania nacional”. (MONTALVAO, 2016)

Além disso, ele afirma que os servicos fornecidos pela empresa estdo longe de serem
considerados servicos essenciais, como é possivel observar:

O aplicativo conhecido como WhatsApp, bem como a prépria Facebook ndo sdo
sindbnimos de internet. Internet, como sabido, vai muito, muito mais além. Estas
Empresas servem-se, apenas e tdo-somente desta para seus objetivos quaisquer
que sejam. Por acaso o servi¢o oferecido pela Facebook e pela WhatsApp sdo
considerados essenciais, pela legislacio brasileira? E evidente que nio. Nem
aqui nem além-mar. A par do desconforto e do comodismo, nossos servicos
essenciais deixariam de ser oferecidos com possivel suspensdo temporéria ou
definitiva de seus servigos? E evidente que ndo. Portanto, por que quedar-se
inerte contribuindo para a perpetuacdo dos agentes criminosos? Seria razoavel e
proporcional desrespeitar-se o ordenamento juridico deste Pais? E evidente que
ndo. (MONTALVAO, 2016)

Ora, neste ponto, faz-se necessario discordar do entendimento do magistrado. Conforme
discorrido ao longo deste trabalho, as evolugdes tecnoldgicas trouxeram significante avanco nao

sO para a vida em sociedade permitindo maior troca de informacg6es e ampliando a comunicacéo,
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como também permitiu que o judiciario, em particular, se tornasse mais eficaz. Isto é possivel
identificar na medida em que os processos fisicos estdo sendo substituidos por processos
eletronicos, notas de esclarecimento fossem publicadas via internet, permitindo um acesso amplo,
mais rapido e mais eficiente.

Por sua vez, exclusivamente, o aplicativo WhatsApp, em recente e unanime decisédo do
Conselho Nacional de Justica (CNJ) foi aprovado como uma opgdo do judiciario para a
realizacdo de intimagdes processuais. Esta medida, em sintese, busca desburocratizar e agilizar o
andamento processual, configurando uma ferramenta eficaz e util a justica, conferindo-lhe
beneficios multiplos. (CNJ, 2017)

Assim, apesar de ndo ser ainda considerado um servico essencial, conforme bem pontuado
pelo magistrado, € inegavel os beneficios que este aplicativo confere ndo somente a sociedade
que dele usufrui como meio de comunicacdo, trabalho ou lazer, mas também auxiliando a justica
e tornando-a menos burocratica. Neste sentido, é também inegavel que um blogueio a este
servico, ainda que por apenas algumas horas, pode causar grandes prejuizos e desconfortos,
atingindo também o judiciario.

Neste sentido, em uma analise mais afundo e visando as contribuicdes que este aplicativo
podera ter mais no futuro, e considerando as inovacOes ja aplicadas agora, é possivel constatar
que ao contrario do que afirmado pelo juiz, 0 que causaria uma evidente obstrucdo a justica seria
a suspensdo desmedida do aplicativo, e ndo sua manutencao, considerando ainda que esta ordem
de bloqueio ultrapassa também os limites constitucionais estabelecidos.

Ainda, magistrado Marcel Maia Montalvao discorreu acerca da criptografia e apontou que
o modelo “ponta-a-ponta” utilizado pelo WhatsApp que protege as mensagens privadas enviadas
via aplicativo ndo teria carater obrigatorio, mas sim facultativo. Além disso, apenas o fato de ndo
ser possivel decifrar a criptografia supracitada ja seria uma violagdo ao sistema juridico pétrio. X’
(MONTALVAO, 2016)

O juiz Marcel Maia Moltalvao utilizando do Marco Civil da Internet, com enfoque nos

artigos 10, caput e 81° 11, caput e 82° e 12, caput e inciso 111, determinou que o aplicativo fosse

"Conforme o magistrado, “a criptografia end-to-end (se existente) é opcional, diante das constatacdes de
suas mensagens de sua prépria autoria (item 23 desta decisdo). Ainda que fosse impossivel decifra-la, bem
como a menos recente, ja violaria a legislacdo deste Pais. Ou, entdo, que se mude a lei para beneficia-
la...”.
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novamente suspenso em todo territorio nacional por prazo determinado, diante da inobservancia
da empresa em fornecer os dados solicitados anteriormente.

Em nota de esclarecimento, o Tribunal de Justica de Sergipe (TJSE) publicou a seguinte
informacao:

O magistrado atendeu a uma medida cautelar ingressada pela Policia Federal,
com parecer favoravel do Ministério Publico, em virtude do ndo atendimento,
mesmo apds o pedido de prisdo do representante do Facebook no Brasil, da
determinacdo judicial de quebra do sigilo das mensagens do aplicativo para fins
de investigacdo criminal sobre crime organizado de trafico de drogas, na cidade
de Lagarto/SE.

O Juiz informou ainda, que a medida cautelar esta baseada nos arts. 11, 12, 13 e
15, caput, paréagrafo 4°, da Lei do Marco Civil da Internet. (TJSE, 2017)

Mais uma vez, observa-se que a fundamentacdo para a determinacao do bloqueio judicial
é a desobediéncia, pela empresa, em fornecer informac@es requisitadas pelo judiciario, servindo a
suspensdo como forma de coercdo. Além disso, foi utilizado como fundamento legal o Marco
Civil da Internet, mais especificamente os artigos 11, 12, 13 e 15, caput e §4°.

Por sua vez, a empresa do WhatsApp impetrou mandado de seguranga contra esta deciséo
com pedido liminar, mas diferentemente das outras ocasides, este fora indeferido pelo
desembargador plantonista Cezério Siqueira Neto. Posteriormente, em reconsideracdo, 0
desembargador Ricardo Mucio Santana de Abreu Lima deferiu o pedido liminar. (TJSE, 2016)

O mandado de seguranca foi denegado durante o plantdo noturno pelo desembargador
plantonista Cezario Siqueira Neto, conforme dito anteriormente. Para tanto, ele discorreu acerca
da inexisténcia de fumus boni iuris e periculum in mora para a concessdo do mandado de
seguranca. Além disso, ele destacou o entendimento ja firmado em primeira instancia:

O direito a privacidade dos usuérios do aplicativo encontra-se em conflito
aparente com o direito a seguranca publica e a livre atuacdo da Policia Federal e
do Poder Judiciario na apuracdo de delitos, em favor de toda a sociedade. Neste
primeiro momento, percebo que a impetrante, em verdade, minimiza a
importancia da investigagdo criminal de componentes de organizagéo criminosa
gue utilizam o aplicativo em questdo, escamoteando a gravidade do delito
supostamente praticado (tréfico interestadual de drogas), sob a pecha de garantir
o direito a intimidade de seus usuérios. Ora, 0 uso do aplicativo por quem quer
gue seja e para qualquer fim ndo pode ser tolerado sem ressalvas. Deve, sim,
sofrer restricdo quando atinge outros direitos constitucionalmente garantidos,
como no caso em comento. (TJSE, 2016)
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Ainda, segundo nota de esclarecimento, o desembargador ressaltou que houveram outras
medidas anteriores alternativas que buscaram o cumprimento da decisdo, como a aplicagcéo de
multas por dia de descumprimento, porém, nenhuma obteve éxito, fato que tornou necessaria a
ordem de bloqueio. (TJSE, 2016)

Ap6s, 0 mandado de seguranca foi distribuido e, por meio de sorteio eletrénico, foi
julgado pelo desembargador relator Ricardo Mducio Santana de Abreu Lima, havendo a
reconsideracdo da decisdo do desembargador Cezario Siqueira Neto. (TJSE, 2016). A integra
desta decisdo foi disponibilizada por meio de nova busca nos autos da ADPF n® 403 MC/SE*,
diante restricdo referente ao segredo de justica quanto ao processo de n° 201600110899.

Em sua decisdo, discorrendo sobre o mérito do ponto controverso, o desembargador
supracitado afirma que a suspensdo do WhatsApp proporcionou um caos social em todo territorio
nacional, devido a paralisacdo de atividades laborativas, de lazer, entre outras. (LIMA, 2016)

Ainda, afirmou que ndo ha& garantia de que as informacGes solicitadas pudessem ser
fornecidas pela empresa, ou mesmo que haveria a possibilidade de se desencriptar essas
mensagens para que fossem fornecidas a Justica. (LIMA, 2016)

Além disso, ressaltou o conflito entre principios que permeiam o uso da internet, 0s quais
sejam o sigilo, 0 bem comum e o0 acesso a informacéo:

A Justica, ao decretar a interrupcao dos servigos de WhatsApp, o esta fazendo
como punicdo para garantir o bem comum. Este mesmo bem comum deve ser
resguardado com o desembaraco no uso da internet e das comunicagGes. No
primeiro caso 0 bem comum € consequéncia, enquanto no segundo ele é
imediato. (LIMA, 2016)

Neste sentido, a partir dos fundamentos analisados, suspendeu-se a decisdo de bloqueio do
WhatsApp, permanecendo este posicionamento no julgamento ocorrido no dia 31 de agosto de
2016.19

Pela analise do caso supracitado é possivel concluir que o Juizo da Vara Criminal da
Comarca de Lagarto/SE embasou sua decisdo no Marco Civil da Internet, destacando os artigos

11, 12,13 e 15, caput e 84° afirmando que a empresa WhatsApp descumpriu ordens judiciais,

8peca inserida na movimentagdo 23 nos autos da ADPF n° 403 MC/SE.

¥Consulta processual dos autos do Mandado de Seguranca n° 201600110899, disponivel em
<http://www.tjse.jus.br/portal/consultas/consulta-processual/numero-do-processo>. Acesso em 11 de julho
de 2017.
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uma vez que a autoridade judiciaria deveria ter acesso irrestrito aos dados solicitados, e, portanto,
estaria a empresa obstruindo a justica, servindo o bloqueio como forma de sangéo.

Além disso, conclui-se também que esta decisdo de primeira instancia foi cassada em
segundo grau, cujo entendimento evidenciou que tal suspensdo era desproporcional e desmedida,
gerando caos social no pais. Ainda, ndo restou comprovado que o WhatsApp seria capaz de
fornecer todos os dados solicitados pelo Juizo, havendo um conflito de principios acerca da
suspensdo deste aplicativo. Por fim, pela primeira vez foi mencionada a criptografia no
armazenamento de dados do aplicativo, que, a principio, impossibilitaria a empresa de fornecer

qualquer espécie de dados.

3.1.4 Quarta analise: PROCESSO N° 062-00164/2016

A quarta e ultima andlise aqui realizada trata-se do processo de n° 062-00164/2016, no
qual a juiza Daniela Barbosa Assumpcao de Souza atuante na comarca de Dugue de Caxias/RJ,
na 22 Vara Criminal, determinou que o aplicativo fosse suspenso novamente, pelo periodo
determinado de 24 horas.

Esta decisdo, embora em tramite sob segredo de justica, teve seu contetdo disponibilizado
nos autos da ADPF n° 403 MC/SE, no site do Supremo Tribunal Federal.?°

A partir da leitura da decisdo, verifica-se que a juiza determinou que a empresa do
WhatsApp desabilitasse a criptografia do aplicativo para que ocorresse a interceptacdo dos dados
telefénicos. Por sua vez, mesmo apds trés intimagdes, a empresa ndo cumpriu com a
determinacédo judicial, o que ensejou, mais uma vez, a suspensdo do aplicativo como medida
coercitiva.

Em sua argumentacdo, a magistrada Daniela Barbosa Assumpcéao de Souza sustenta que a
criptografia visa a garantia do sigilo das informagdes trocadas entre os usuarios do aplicativo, o
que confere confiabilidade a empresa. Contudo, afirma que a codificagdo criptografada “nao
pode servir de escudo protetivo para praticas criminosas que, com absurda frequéncia, se
desenvolvem atraves de conversas, trocas de imagens e videos compartilhados no aplicativo .
(SOUZA, 2016)

2Disponivel consulta ao texto na movimentagéo n° 35 dos autos da ADPF n° 403 MC/SE.
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A magistrada também destaca o conflito entre interesses publicos e privados, afirmando
que o interesse publico deverd sempre permanecer sobre o interesse privado, tendo em vista que
ao proteger a privacidade e intimidade dos usuarios, pelo ndo fornecimento de dados, estaria a
empresa contrariando o interesse publico:

A finalidade publica da persecucdo criminal sempre devera prevalecer sobre o
interesse privado da empresa em preservar a intimidade e privacidade de seus
usuarios, assim como também devera prevalecer sobre os interesses desses
altimos, sobretudo quando s&o investigados por praticarem crimes, uma vez que
ndo ha direito ou garantia constitucional em nosso ordenamento que se repute
absoluta. Aqueles na sociedade que reclamam a simples auséncia de um
aplicativo, como se ndo nos fosse mais possivel viver sem tal facilidade, como
se outros similares ndo pudessem ser utilizados, como se outros meios de
comunicacdo ndo existissem, deveriam lembrar que a maior vitima dos crimes
ora investigados é a prdpria Sociedade, sendo certo que a todo 0 momento novas
vitimas sdo feitas e novos crimes sdo cometidos sem que a Justica possa impedir
os fatos ou punir os responsaveis. (SOUZA, 2016)

Contudo, contraditoriamente, a magistrada nitidamente reconhece a dimensédo do alcance

deste aplicativo no Brasil, em sua propria decisao:

(...) que o aplicativo do WhatsApp funciona plenamente no BRASIL com
enorme numero de usuarios, sendo que, por ébvio, 0 mesmo é utilizado na
lingua portuguesa, possuindo, inclusive, corretor ortografico em portugués.

(..)

O aplicativo WhatsApp possui mais de 1 (um) bilhdo de usuérios em todo
mundo, sendo certo que o ‘BRASIL ¢ o segundo pais com maior numero de
usuarios atrds apenas da Africa do Sul. Segundo relatério divulgado pela
entidade, 76% dos assinantes méveis no Brasil fazem uso regular do WhatsApp,
gue é o comunicador instantaneo mais popular no Pais. (SOUZA, 2016)

Mas, ainda assim, embasando sua decisdo nos dispositivos legais do artigo 7°, Il e artigo
10 do Marco Civil da Internet, a magistrada determinou que as atividades de WhatsApp fossem
suspensas por 24 horas.

Esta ordem, por sua vez, foi suspensa pelo Supremo Tribunal Federal, na Arguicdo de
Descumprimento de Preceito Fundamental (ADPF) n°® 403 MC/SE, que se passara a analise em
item proprio.

Contudo, cabe salientar que o Ministro Ricardo Lewandowski, na decisdo supracitada,
entendeu que a ordem da juiza Daniela Barbosa Assumpcdo de Souza violou as disposi¢es
constantes no Marco Civil da Internet, bem como a propria liberdade de expressdo. Ainda, como
salientado anteriormente neste trabalho, o Ministro destacou a importancia do aplicativo para
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com o judiciario, no que tange a intimagdo das partes para atos processuais. 2
(LEWANDOWSKI, 2016)

Por ora, conclui-se que a decisdo de suspensdo do juizo da 22 Vara Criminal da Comarca
de Dugue de Caxias/RJ embasou-se no descumprimento das ordens judiciais pelo WhatsApp, uma
vez que a ordem de desabilitacdo da criptografia ndo foi obedecida, sob o argumento de protecéo
da privacidade e dos dados dos usuérios do aplicativo. Para tanto, foi utilizado como
embasamento legal o Marco Civil da Internet, com enfoque nos artigos 7°, 1l e 10. A ordem de
primeira instancia foi suspensa pelo Supremo Tribunal Federal, por violar o Marco Civil da

Internet e desrespeitar a liberdade de expressdo e comunicagao dos usuarios.

3.2 A Posicao Do Supremo Tribunal Federal Frente a ADPF N° 403 MC/SE e a ADI n° 5527

3.2.1 ADPF n° 403 MC/SE

E inquestionavel que a polémica referente ao bloqueio do WhatsApp ganhou maior
contorno diante do posicionamento do STF na Acdo de Descumprimento de Preceito
Fundamental (ADPF) com pedido de medida cautelar n® 403 MC/SE, ajuizada pelo Partido
Popular Socialista no dia 03 de maio de 2016 contra a decisédo do juiz Marcel Maia Montalvao,
da Vara Criminal da comarca de Lagarto/SE, sob os autos n° 201655000183. 2 (STF, 2016)

Em sede liminar, consta da inicial o requerimento de suspensdo dos efeitos da ordem do
juiz de Lagarto/SE, e em provimento final, defendeu que fosse declarado a violag¢do do principio
fundamental de liberdade de comunicag&o, previsto no artigo 5°, IX da Constitui¢do Federal. 23
(STF, 2016)

O prazo para manifestacdo da Procuradoria-Geral da Republica foi aberto e foi
encaminhado oficio ao Juizo Criminal da comarca de Lagarto/SE para obter integra da decisdo
proferida. Contudo, neste lapso temporal, nova ordem de bloqueio foi prolatada, desta vez pela
magistrada Daniela Barbosa Assumpcdo de Souza nos autos n® 062-00164/2016, da 22 Vara

21 Decisdo do Ministro Ricardo Lewandowski na medida cautelar na arguicdo de descumprimento de
preceito fundamental 403—Sergipe.

Zintegra da peticdo inicial na movimentag&o n° 13.

Bintegra da peticdo inicial na movimentag&o n® 13.
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Criminal da comarca de Duque de Caxias/RJ. Assim, o demandante PPS requereu que este ato
judicial também fosse suspenso imediatamente.?* (STF, 2016)

Neste sentido, no dia 19 de julho de 2016, o Ministro Ricardo Lewandowski examinou o
pedido liminar de suspensdo da decisdo proferida pela juiza Daniela Barbosa Assumpcdo de
Souza. O Ministro, conforme ja& elucidado antes neste trabalho, asseverou que o direito a
liberdade de expressdo e comunicagéo, presente no artigo 5°, 1X% da Constituicdo Federal, é
considerado clausula pétrea e, portanto, ndo pode ser mitigado nem mesmo por emenda
constitucional. (LEWANDOWSKI, 2016)

Ainda, afirma que a suspensdo do aplicativo viola o preceito fundamental suscitado e bem
como a legislagéo que rege o tema, uma vez que foi determinado de modo abrangente, sendo,
ainda, “desproporcional ao motivo que lhe deu causa’, diante da extensao dessa decisdo a todo
territério brasileiro, uma vez que a propria magistrada Daniela Barbosa Assumpcdo de Souza
reconheceu, em sua decisdo, conforme salientado anteriormente, a enorme extensdo que o
aplicativo atinge e o nimero de usuérios que dele usufruem. (LEWANDOWSKI, 2016)

Além disso, o Ministro destaca que merece o ato impugnado ser suspenso conforme
requerido pelo PPS, afirmando que “quando mais ndo seja por gerar inseguranca juridica entre
os usuarios do servico, ao deixar milhdes de brasileiros sem comunicacdo entre si’”.
(LEWANDOWSKI, 2016)

Entendeu ainda o ministro que o Marco Civil da Internet (Lei n°® 12.695/14) confere
contornos legais a matéria, uma vez que, segundo ele, “a lei 12.695/14 surgiu exatamente com o0
proposito de estabelecer garantias, direitos e deveres para o0 uso da internet no Brasil”.
(LEWANDOWSKI, 2016)

2 Peticdo de apresentacao de manifestacdo, disponivel na movimentacao n° 34 dos autos da
ADPF n° 403 MC/SE.

BArtigo 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes: inciso IX: é livre a expressao da atividade
intelectual, artistica, cientifica e de comunicagdo, independentemente de censura ou licenga”. Disponivel
em BRASIL. Constituicdo Federal. Brasilia, DF: Senado Federal, 1988.
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Ressaltou, ainda, o artigo 3° | e V da lei supracitada, em que sdo garantidos,
respectivamente, a liberdade de expressdo e a preservacdo da estabilidade da rede. (BRASIL,
2014) 26

Assim, contata-se a partir da decisdo do Ministro, que a ordem de bloqueio do aplicativo
violou diretamente o Marco Civil da Internet, como também a Constituicdo Federal, por
confrontar os principios de liberdade de comunicagdo e expressdo, bem como a privacidade dos
usudrios, configurando ainda uma medida desproporcional ao fato que lhe deu causa.
(LEWANDOWSKI, 2016)

Deste modo, determinou o Ministro Ricardo Lewandowski que a decisdo da juiza atuante
na comarca de Duque de Caxias/RJ, fosse suspensa e o aplicativo retornasse as atividades.

Apds isto, foram habilitados como amici curiae no processo a Federacdo das Associagdes
das Empresas de Tecnologia da Informacdo (ASSESPRO NACIONAL), o Instituto Beta para
Democracia e Internet (IBIDEM) e o Instituto de Tecnologia e Sociedade (ITS) %" (STF, 2016)

Diante disto, o Ministro Luiz Edson Fachin determinou a realizacdo de audiéncia publica
acerca do bloqueio judicial do WhatsApp, para que pudessem ser sanadas as seguintes questoes:

1 — Em que consiste a criptografia ponta a ponta (end to end) utilizada por
aplicativos de troca de mensagens como o WhatsApp?

2 — Seria possivel a interceptacdo de conversas e mensagens realizadas por meio
do aplicativo WhatsApp ainda que esteja ativada a criptografia ponta a ponta
(end to end)?

3 — Seria possivel desabilitar a criptografia ponta a ponta (end to end) de um ou
mais usuérios especificos para que, dessa forma, se possa operar interceptacdo
juridicamente legitima?

4 — Tendo em vista que a utilizagdo do aplicativo WhatsApp ndo se limita a
apenas uma plataforma (aparelhos celulares/smartphones), mas permite acesso e
utilizagdo também em outros meios, como, por exemplo, computadores (no caso
do WhatsApp mediante o WhatsApp Web/Desktop), ainda que a criptografia
ponta a ponta (end to end) esteja habilitada, seria possivel “espelhar” as
conversas travas no aplicativo para outro celular/smartphone ou computador,
permitindo que se implementasse ordem judicial de interceptacdo em face de um
usuario especifico? (FACHIN, 2016)

26 “Art.3° A disciplina do uso da internet no Brasil tem os seguintes principios: I - garantia da liberdade de
expressdo, comunicacdo e manifestagdo de pensamento, nos termos da Constituicdo Federal; (...) V -
preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de medidas técnicas
compativeis com os padrdes internacionais e pelo estimulo ao uso de boas praticas”.

2 Movimentacéo 52, 103 e 112 dos autos da ADPF 403 MC / SE.
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A audiéncia publica foi convocada, também, para discutir os dispositivos sobre 0 Marco
Civil da Internet e acerca da possibilidade de decisGes judiciais impedirem o acesso ao aplicativo.
Na oportunidade, os representantes do WhatsApp Inc., do Facebook, da Policia Federal, do
Ministério Publico, pesquisadores da area de informatica e entre outros, tiveram a oportunidade
de expor suas opinides acerca do assunto.?® (STF, 2017)

A audiéncia publica ocorreu em dois dias, e embora ndo haja decisdo definitiva sobre o
caso assinalado, os Ministros Edson Fachin e Rosa Weber consideraram que esta audiéncia
trouxe grande éxito para a questdo controversa acerca do WhatsApp. Para a ministra, a audiéncia
publica, partindo de um didlogo do STF com a sociedade, “nada mais faz do que atender o
comando da Constituicdo Federal, onde proclama o carater democratico de direito que ela
institui . (STF, 2017)

Ainda, acerca do impacto da audiéncia publica, o ministro Edson Fachin assim se
posicionou:

Os esclarecimentos apresentados — quer pela qualificacdo, quer por sua
representatividade — enriqueceram o debate e vao auxiliar a nos dois e a todos o0s
ministros desta Corte a buscar a melhor solucdo possivel para um problema que,
como vimos, € bastante complexo, a suscitar articulacdes entre liberdade,
direitos fundamentais, privacidade e justas trocas numa sociedade aberta. (STF,
2017)

Segundo o ministro, o grande objetivo dessa audiéncia foi demonstrar que ndo ha solucao
facil para este problema, e que a complexidade se evidencia ndo somente para o STF, mas
também configura o cotidiano de toda sociedade brasileira.>® (STF, 2017)

Mesmo sem um julgamento definitivo do caso assinalado, com base na decisdao do
ministro Ricardo Lewandowski aqui analisada e diante das consideracdes realizadas na audiéncia

publica, nota-se que o STF tende a se pautar no principio da proporcionalidade®!(STF, 2017) e na

28 Noticia disponibilizada pelo STF: “STF realiza ltimo dia de audiéncia pablica sobre WhatsApp. ”

2 Noticia Disponibilizada pelo STF: “Supremo encerra audiéncia publica sobre WhatsApp e Marco Civil
da Internet. ”

% Noticia Disponibilizada pelo STF: “Supremo encerra audiéncia publica sobre WhatsApp e Marco Civil
da Internet. ”

$1Noticia disponibilizada pelo STF: “Especialista afirma que decisdes judiciais que bloquearam WhatsApp
ndo respeitaram principio da proporcionalidade.”



54

protecdo de dados®? (STF, 2017) de usuarios conferida pelo Marco Civil da Internet, buscando a

defesa do WhatsApp e sendo contrério a sua suspensao.
3.2.2 ADI n°® 5527

A Acdo Direta de Inconstitucionalidade (ADI) n°® 5527 foi ajuizada pelo Partido da
Republica (PR) no dia 13 de maio de 2016, com pedido de medida cautelar, requerendo
declaracdo de inconstitucionalidade (nulidade total) do artigo 12, incisos Il e 1V, ambos do
Marco Civil da Internet (Lei n® 12.965/14), e requerendo também a interpretacdo do artigo 10,
§2° em consonancia a Constituicdo Federal.*3 (STF, 2016)

Nas palavras da ministra Rosa Weber, “Sustenta que o art. 10, § 2° da Lei n°
12.965/2014, para se compatibilizar com o art. 5°, XIl, da Lei Maior, deve ser interpretado de
modo a somente autorizar a disponibilizacdo do contetdo de comunicac@es privadas, por ordem
judicial, no ambito de persecucéo criminal . (WEBER, 2016)

Subsidiariamente, o demandante requereu que fosse declarada a nulidade parcial, sem
reducdo de texto, do art. 12, Ill e 1V, da Lei n® 12.965/2014, para que fosse “afastada a sua
aplicacdo as ferramentas de ‘troca de mensagens’, ou, ainda, condicionada a aplicacdo das
sancOes de suspensdo temporaria e de proibicdo do exercicio das atividades a prévia frustracao
das sancdes previstas nos incisos | e II. ” (WEBER, 2016)

Sustentando seu argumento, o demandante aduziu que as medidas de coercao adotadas no
Brasil se mostram incompativeis com um governo democratico, chamando a atencdo de toda
midia internacional que tém noticiado que o Brasil estd adotando censura a internet igual paises
como China, Coréia do Norte e Ird, sob o argumento de “supremacia do interesse publico”, o que
se evidencia demasiadamente perigoso.3* (STF, 2016)

Também houve a argumentacgdo de que a suspensao ndo serviria como medida de coer¢do
apenas a empresa, mas, em realidade, a toda sociedade brasileira que estaria sendo privada de um

servico. Para o demandante, isto estaria violando principios fundamentais como a

$2Noticia disponibilizada pelo STF: “Professor da USP defende que ndo ha embasamento constitucional
para interceptacdo de mensagens.”

% Petigdo Inicial constante na movimentacédo n° 1 dos autos da ADI n° 5527.

% Peticdo Inicial constante na movimentacdo n° 1 dos autos da ADI n° 5527.
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individualizag&o da pena, da liberdade de comunicagéo e expressao, bem como da livre iniciativa
e da continuidade.® (STF, 2016)
E 0 que se depreende do trecho da peti¢ao inicial:

Argumenta-se que a atividade de comunicacdo pela internet rege-se pelo
principio da continuidade (art. 241 CF/88), de maneira que a sancdo aplicada a
empresa responsavel pelo aplicativo de troca de mensagens ndo pode atingir
usuarios estranhos ao objeto da punicdo (art. 5°, XLV, CF/88), visto que tal
medida inviabiliza arbitrariamente o direito de livre comunicacdo dos cidaddos
(art. 5°, IX CF/88), além de ferir os principios da livre iniciativa (art. 1° 1V,
CF/88), da livre concorréncia (art. 170, caput, CF/88) e da proporcionalidade. %
(STF, 2016)

Diante disso, a ministra Rosa Weber ordenou a requisicdo de informagdes ao Presidente
da Republica, ao Senado Federal e a Camara dos Deputados. Apds, foi também determinada vista
ao Advogado-Geral da Unido e ao Procurador-Geral da Republica.®” Ainda, foram habilitados
como amici curiae o Instituto Beta para Democracia e Internet (IBIDEM) e o Instituto de
Tecnologia e Sociedade do Rio (ITS RIO). (STF, 2017)

Houve a convocagdo conjunta para a audiéncia publica sobre os artigos 10, 82°e 12, Il e
IV da Lei n°® 12.965/14, Marco Civil da Internet, e a suspensdo do WhatsApp por decisdes
judiciais no Brasil (ADPF n° 403 MC/SE)®, tendo esta sido encerrada no dia 05 de junho de
2017, cujas reflexdes foram firmadas no item anterior. (STF, 2016)

Nota-se que ndo houve ainda um posicionamento do STF referente a este processo, que
ainda aguarda julgamento. Contudo, fez-se necessario mencionar a existéncia desta A¢do Direta
de Inconstitucionalidade envolvendo dispositivos do Marco Civil da Internet, influenciando

diretamente sobre as decisoes judiciais que fundamentaram o bloqueio judicial do WhatsApp.

% Peticdo Inicial constante na movimentagéo n° 1 dos autos da ADI n°® 5527.

% Peticdo Inicial constante na movimentacédo n° 1 dos autos da ADI n° 5527.

8" Andamento ADI n° 5527. Disponivel em
http://www.stf.jus.br/portal/processo/verProcessoAndamento.asp?incidente=4983282. Acesso em 24 de
julho de 2017.

% Disponivel na movimentagéo n® 53 da ADI n° 5527.
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3.3 Andlise Critica Acerca Das Fundamentagdes Judiciais

Partindo das consideracGes acima realizadas acerca das 4 ordens de suspensdo do
WhatsApp, bem como da ADPF n° 403 MC/SE e da ADI n° 5527, faz-se necessario agora uma
analise critica quanto as fundamentacGes destes processos.

No tocante as quatro decisdes de suspensdo do WhatsApp, nota-se que todas possuem
pontos comuns. Pelas exposicBes anteriores, todas possuem como fundamento fatico acdes penais
sigilosas que necessitavam de dados dos usuérios do aplicativo para investigacdo criminal e,
como estes dados ndo foram disponibilizados pela empresa, a suspensdo configurou uma sancéo
pelo descumprimento judicial. Além disso, utilizaram do Marco Civil da Internet como
fundamento legal autorizador deste blogueio.

Em que pese considerar o Marco Civil da Internet para suspender direitos dos usuarios,
evidencia-se tanto quanto contraditorio, tendo em vista que esta lei foi instituida mediante um
procedimento democratico que visa, sobretudo, proteger os direitos dos usuarios no espago
cibernético.

Contudo, a partir da analise das referidas decisdes judiciais, é possivel observar que esta
lei exige um exame cauteloso de suas premissas e de como suas sanc¢des poderdo ser aplicadas.

Como bem foi discorrido no segundo capitulo desta obra, acerca do principio da
proporcionalidade, Canotilho preleciona que para que haja qualquer limitacéo a liberdade, direito
ou garantias, devera a medida ser adequada, necessaria e proporcional. O doutrinador aduziu
também que “0 dominio l6gico de aplicacio do principio da proporcionalidade estende-se aos
conflitos de bens juridicos de qualquer espécie”. (1993, p. 129)

Conforme ja elucidado neste trabalho antes, para que uma ordem seja proporcional ela
deve atender aos trés subprincipios da proporcionalidade: adequacdo, necessidade e
proporcionalidade em sentido estrito.

Para que reste configurada a adequacdo, o aplicador do direito devera ser capaz de
responder afirmativamente ao seguinte questionamento: “a medida proposta é capaz de atingir o
fim com ela visado? . (VICENTE, 2016, p.27)

Ora, as ordens de blogqueio nada mais fizeram do que suspender o servi¢o ndo so daqueles
sob investigacdo, mas sim de todos os usuarios a nivel nacional, impedindo, inclusive, qualquer

acesso a dados. A ordem, portanto, ndo foi capaz de atingir o objetivo pretendido, o qual seja,
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dados transmitidos via WhatsApp para auxiliar em investigagdo criminal, servindo apenas para
punir a empresa que ndo acatou a ordem por motivos diversos. Contudo, a suspensao nao “puniu”
somente a empresa, tendo em vista que afetou milhGes de usuarios que utilizam deste servico e
que sequer conheciam da situacdo. Assim, mostra-se totalmente inadequada e desproporcional,
pois ainda com o bloqueio ndo houve disponibilizacdo do conteddo das mensagens.

Canotilho (1974, p. 270) ainda aduz que a necessidade se refere ao poder do Estado, que
ao exercer algum ato, deve exercé-lo da maneira menos prejudicial a sociedade, ou seja, deve agir
de modo menos oneroso para 0s particulares. Assim, o jurista deve questionar: “a medida
proposta é a menos lesiva possivel aos particulares?” (VICENTE, 2016, p. 29).

Tendo em vista o todo discorrido ao longo deste trabalho, fica evidente que a medida
aplicada foi a mais prejudicial possivel aos terceiros que sequer tinham conhecimento do caso,
tendo em vista que milhGes de pessoas que utilizavam o aplicativo tiveram seu acesso bloqueado
em detrimento de algumas pessoas investigadas na esfera criminal. Cabe ressaltar ainda a
possibilidade de aplicagdo de outras medidas coercitivas que ndo fossem atingir os particulares.

Passada a analise da adequacdo e da necessidade, cabe entdo realizar se ha a
proporcionalidade em sentido estrito, que pressupde auferir a validade material do ato. Esta, por
sua vez, busca medir se os resultados obtidos estdo em uma relagao “medida” com a lesividade
que acarretou (CANOTILHO, 1974, p. 271). O questionamento a ser realizado devera ser o
seguinte: “0 sacrificio imposto pela medida proposta € admissivel a luz de parametros
normativos-axiologicos? . (VICENTE, 2016, p. 30)

Constata-se, também, que este principio ndo foi respeitado, tendo em vista que a
suspensdo a nivel nacional afetou terceiros nao envolvidos na san¢do imposta, como também
pelos fundamentos ja expostos ao longo deste trabalho.

Além disso, contrariamente ao que propde algumas das fundamentaces analisadas
anteriormente, a ordem de bloqueio acaba por violar a propria Constituicdo, ferindo seus
principios e direitos fundamentais. Para muito além disso, acarreta em afronta ao proprio
interesse publico, tendo em vista que a liberdade de comunicacdo e expressdo, a liberdade de
informacgdo e a utilizacdo de um servico de extrema importancia, como j& ressaltado antes,
configuram direitos que foram duramente afetados a nivel nacional, e se referem ao préprio

interesse publico, ndo sendo limitado como mero interesse particular. Isto se evidencia ainda na
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medida em que o WhatsApp é utilizado inclusive como ferramenta colaborativa com atos
judiciais.

Ainda, as medidas ndo respeitaram a ponderacdo existente entre um direito protegido e
outro que deve ser igualmente protegido. Desse modo, em vez de se ponderar o interesse publico
em contribuir com investigacdo criminal de um lado, e a privacidade, a liberdade de expressdo e a
livre iniciativa, de outro, o que ocorreu foi somente a repressdo de todos os direitos individuais
aqui configurados, sem realizar uma analise do dano que poderia ser causado.

Além disso, diante das ultimas decisdes que visavam, sobretudo, a quebra da chave de
criptografia das mensagens para um maior controle Estatal sobre elas, ao permitir que estas
decisdes continuassem validas, poderia se configurar um perigoso precedente para que o Estado
tenha controle de todos os usuarios na internet, acabando por ferir a propria seguranca juridica,
em que usuarios com todos os seus dados expostos no meio virtual estardo desprotegidos, indo de
encontro a todo arcabougo normativo e aos proprios principios do Marco Civil da Internet.

Sobretudo, cabe salientar que devido a criptografia, 0 WhatsApp ndo armazena qualquer
conteddo de mensagem, sendo acessivel somente a quem realizou a troca destes conteldos.
Assim, mostra-se impossivel para o0 WhatsApp o fornecimento de tais dados, sendo, inclusive,
igualmente impossivel a descodificagdo de tais mensagens, caso tivessem esse acesso.
(GONGALVES, 2016)

Além disso, os artigos utilizados para a fundamentacdo das decisdes, 0s quais sejam,
10,11 e 12 do Marco Civil da Internet, se referem a protecdo dos usuarios e nao permitem o
fornecimento dos dados de maneira desproporcional como ocorreu.

Ressalte-se que a protecdo da rede contra uma interferéncia inapropriada do Estado foi
uma das maiores conquistas do Marco Civil da Internet e um retrocesso seria configurado caso
uma intervencao desnecessaria e desmedida permanecesse em detrimento de direitos e garantias
fundamentais do individuo (EXAME, 2016).

Assim, permitir um bloqueio pautando-se exclusivamente no Marco Civil da Internet
afronta o principio da neutralidade da rede, considerando ainda que um desvirtuamento do que
predispde o artigo 12 do Marco Civil da Internet, ocasionaria uma reducdo do minimo de

protecdo de o individuo dispBe na internet.
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Além disso, o simples descumprimento de decisGes judiciais ndo pode acarretar em direta
sangdo prevista pelo artigo 12 do Marco Civil da Internet, pois ela visa, sobretudo, garantir o
respeito dos provedores aos artigos 10 e 11 do mesmo diploma legal. E o que se depreende do
entendimento de Bruno Garcia Redondo e Ronaldo Lemos:

Ocorre que o art. 12 estabelece sangdes por praticas de atos gravissimos,
violadores das garantias e direitos fundamentais - dignidade, intimidade, vida
privada, honra, imagem -, que podem repercutir ndo somente sobre aspectos
pessoais individuais, como também sobre questdes econémicas e de mercado
(segredos profissionais, tratativas empresariais, etc.) e, até mesmo, sobre toda
uma determinada coletividade (...) A ndo aplicacdo da sancdo (art. 12) torna
indcua a protecdo conferida pelos arts. 10 e 11. (2014, p. 729)

Assim, a sancdo prevista no artigo 12 do Marco Civil da Internet é para proteger a
privacidade do individuo contra abusos, ndo possuindo, de modo contréario, legitimidade para
dirimir seu direito de acesso e comunicacao.

Isto posto, constata-se que as ordens de suspensdo do WhatsApp vao de encontro com 0s
preceitos do Estado Democratico de Direito, configurando evidente afronta aos direitos e
garantias fundamentais, bem como aos principios que instituem um Estado democréatico e aos
principios basilares do Marco Civil da Internet.

O bloqueio de acesso ao WhatsApp acarreta em violagdo ao principio da livre iniciativa,
conforme afirmado anteriormente, pois resta configurada a intervencdo desproporcional e
desnecessaria do Poder Publico, e, se tratando de uma atividade econdmica privada, acaba por ter
este principio violado. Para além disso, diversos servicos sdo realizados hoje mediante utilizacéo
do aplicativo e, mais uma vez, o seu bloqueio acarreta prejuizo a inimeros usuarios que dele
necessitam para realizar sua atividade econémica.

Ademais, caso reste configurado o prejuizo de “operagdo de coleta, armazenamento,
guarda e tratamento de registros, de dados pessoais ou de comunicacfes por provedores de
Conexdo e de aplicagoes de internet” previsto no artigo 11 do Marco Civil da Internet, somente a
guem o praticou devera ser punido, de maneira individualizada, especifica e gradativa as sancoes
previstas no artigo 12 do mesmo diploma legal. Ressalte-se, mais uma vez, que a san¢éo é cabivel
a quem descumpre normas que protegem o0s usuarios, ndo cabendo sua aplicacdo, em nenhum

momento, para prejudicar estes.
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Em recente decisdo proferida no ano de 2016, o STJ entendeu que os dados telefénicos
estdo sujeitos a protecdo constitucional, sendo inviolaveis, necessitando de prévia autorizagao
judicial para tanto, sob pena de configurar prova ilicita. Este entendimento apresenta um cuidado
maior com o sigilo, privacidade e protecdo de dados daqueles que ndo estdo sujeitos a
investigacdo criminal, divergindo diretamente com as decisdes de primeira instancia aqui
analisadas que n&o se propuseram a um dever minimo de cuidado quanto a isto.

E a ementa:

PENAL. PROCESSUAL PENAL. RECURSO ORDINARIO EM HABEAS
CORPUS. TRAFICO DE DROGAS. NULIDADE DA PROVA. AUSENCIA
DE AUTORIZACAO JUDICIAL PARA A PERICIA NO CELULAR.
CONSTRANGIMENTO ILEGAL EVIDENCIADO. 1. llicita é a devassa de
dados, bem como das conversas de whatsapp, obtidas diretamente pela policia
em celular apreendido no flagrante, sem prévia autorizacdo judicial. 2. Recurso
ordinario em habeas corpus provido, para declarar a nulidade das provas obtidas
no celular do paciente sem autorizacdo judicial, cujo produto deve ser
desentranhado dos autos. (BRASIL, Superior Tribunal de Justica, 2016)

Certo € que ndo ha protecdo absoluta ao sigilo de dados, contudo, as decisdes de quebra
de sigilo e fornecimento de dados para fins de investigagcbes criminais devem atuar em
consonancia com direitos e garantias fundamentais, protegendo particulares que ndo possuem
envolvimento com as investigacdes. Ainda, ao considerar que os citados particulares no caso
concreto representam a maior parte da sociedade brasileira, ha que se realizar um sopesamento
pautado ainda na proporcionalidade para que direitos ndo sejam violados.

Ante todo exposto, fica evidente que as decisdes de primeira instancia aqui analisadas
violam preceitos fundamentais do Estado Democrético de Direito, bem como sdo fundamentadas
com base em um dispositivo que ndo confere legitimidade para tanto, o qual seja, o artigo 12 do
Marco Civil da Internet que visa san¢do a fim de que seja conferida maior protecéo ao usuario, e

n&o a privacao de seus direitos e garantias fundamentais.



61

CONCLUSAO

Diante de todo exposto neste trabalho, é nitida a controvérsia existente acerca da
problematica sobre a suspensdo do WhatsApp, tendo em vista a protecdo dos dados dos usuarios
para um resguardo de direitos e garantias individuais, de um lado, e o interesse publico, de outro,
uma vez que o Judiciario aplicou esta medida de suspensédo pelo fato de a empresa do WhatsApp
inviabilizar o fornecimento de informagdes solicitadas pelos magistrados em cada caso descrito
anteriormente.

Assim, evidencia-se um conflito entre principios, em que de um lado figura a supremacia
do interesse publico, e, de outro, a privacidade, a intimidade, a dignidade da pessoa humana, a
proporcionalidade e a liberdade de comunicagéo.

Ademais, A Lei que institui o uso da internet no Brasil, o Marco Civil da Internet, tem
como principios basilares a seguranca e a protecdo dos dados dos usuarios, configurando grande
avanco democratico, e ndo a imposicdo de ordens em excesso as empresas responsaveis.

Neste sentido, ndo pode o Judiciario pautar-se exclusivamente no artigo 12 da lei
supracitada, tendo em vista que este artigo visa proteger 0s Usuarios, ou seja, caso haja violacao
do disposto nos artigos 10 e 11, acerca de sua imagem, privacidade, intimidade ou honra. Assim,
ndo pode, de modo diverso, utiliza-lo como ferramenta que provoque inseguranca e desrespeite
seus direitos.

Nota-se que é necessaria a ponderacdo entre principios para uma medida justa e que
respeite os preceitos fundamentais do Estado Democratico de Direito, o que ndo foi observado
para a aplicacdo das medidas de suspensdo analisadas aqui anteriormente, em que milhdes de
usuarios foram prejudicados e, ainda, tiveram sua privacidade ameacada.

Ainda, sendo nitida a desproporcionalidade das ordens de suspensdo, em que aplicam a
sangdo a todo territério nacional, ndo respeitando os desmembramentos de adequacé&o,
necessidade e proporcionalidade em sentido estrito, vao de encontro as conquistas democraticas
trazidas pela Constituicdo Federal de 1988 e aos fundamentos de um Estado justo e igualitario,
pois a ordem ultrapassa direitos e garantias fundamentais e atinge toda uma sociedade que nao se
vincula ao ato principal, sofrendo san¢do por motivos que muitas vezes desconhece e tendo sua

privacidade e intimidade violada.
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Destaca-se que configuram verdadeiros marcos decisorios a ADPF n° 403 MC/SE e a ADI
n® 5527, cujo teor de decisdo ir4 esclarecer esta controvérsia e possibilitar novos contornos no
que tange a tematica referente ao WhatsApp, uma vez que a ADPF suscita a hipotese de as
decisbes de primeira instancia realmente violarem os preceitos fundamentais da liberdade de
comunicagdo e expressdo e da privacidade, bem como evidencia o descumprimento do principio
da proporcionalidade. Por sua vez, o ajuizamento da ADI, ainda que sem julgamento definitivo,
evidencia a possibilidade de um novo contorno das decisdes, tendo em vista que busca que seja
declarada a inconstitucionalidade dos dispositivos do Marco Civil da Internet que fundamentaram
as decisoes.

Ante todo exposto, é possivel concluir que a limitacdo de acesso ao aplicativo de troca de
mensagens WhatsApp configura verdadeira afronta ao Estado Democratico de Direito, tendo em
vista que suprime direitos e garantias individuais de milhGes de usuarios, uma vez que sua
liberdade de expressdo e comunicagdo, que recebe status de clausula pétrea, bem como sua
privacidade, sdo totalmente desrespeitadas para que outro fim seja alcangado. Por sua vez,
constatou-se que este fim ndo foi sequer atingido com esta medida, sendo esta desproporcional e
ineficaz.

O respeito ao principio da proporcionalidade € fator essencial para que se construa uma
decisdo justa que alcance tanto fins publicos quanto se proteja direitos fundamentais, o que
realmente ndo se observa no caso concreto.

Conforme ja mencionado ao longo do presente trabalho, decisdo justa significa aquela que
atende aos preceitos do devido processo legal e pauta-se na colaboracdo para a construcdo de um
processo em uma perspectiva democratica, em que os envolvidos devem atuar em conjunto,
apontando o contraditério como garantia de influéncia e ndo mera surpresa, sendo necessaria,
sobretudo, uma fundamentacéo estruturada.

E necessario, portanto, uma analise do sistema processual a partir da Constituicio,
considerando o contexto de um Estado Democratico de Direito hoje presente, o que de fato ndo
foi observado nas decisdes judiciais aqui analisadas.

Neste sentido, ante todo 0 aqui exposto, constata-se que as decisdes de bloqueio feriram
preceitos constitucionais, o Marco Civil da Internet e o proprio Cddigo de Processo Civil, ao

desrespeitar o disposto no artigo 6° e 8° e a perspectiva democratica trazida por ele.
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