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SEGMENTAGCAO VIRTUAL DE REDES DE COMPUTADORES
RESUMO

Este trabalho tem o objetivo de estudar e analisar o trafego em redes de computadores
usando segmentacdo virtual, ou mais especificamente, Virtual Local Area Network
(VLAN). A técnica de segmentacdo de redes é um assunto pouco explorado na literatura,
limitando-se, em geral, a pequenos trechos de livros, alguns guias de certificacdo e
manuais de equipamentos. O material produzido por este trabalho apresenta uma sintese
e exemplos de VLAN. O software OPNET IT Guru Academic Edition foi usado para
analisar o trafego de dados em switches utilizando VLANSs. Essa ferramenta possibilita a
criagdo de cendrios para simulacdoes em redes de computadores. Para a segmentagdo
virtual de redes foi proposta a solugdo de VLAN Trunking Protocol (VTP). Essa solugdo
permite a expansdo de VLANSs por multiplos switches e também a configuracdo de mais
de uma rede virtual em cada equipamento. Foram comparadas redes de computadores
que utilizam ou ndo segmentacdo virtual. A partir da utilizacdo de VLANS, o trafego
total da rede sofreu significativa reducdo que, aproximou-se, em algumas situacdes, a
70%.

Palavras-Chave: Redes de computadores, segmentacdo virtual, Virtual Local Area
Network, simulacao, OPNET IT Guru Academic Edition.

VIRTUAL SEGMENTATION OF COMPUTER NETWORKS
ABSTRACT

This dissertation has the objective to study and analyze the traffic in computer networks
using virtual segmentation, or more specifically, Virtual Local Area Network (VLAN).
The technique of network segmentation is a subject little explored in literature, merely,
in general, small sections of books, some certification guides and equipment manuals.
The material produced by this paper presents a synthesis and examples of VLAN. The
software OPNET IT Guru Academic Edition was used to analyze the traffic data from
switches utilizing VLANs. This tool enables the creation of scenarios for simulation in
computer networks. For the virtual segmentation of networks was proposed solution
VLAN Trunking Protocol (VTP). This solution allows the spanning of VLANSs across
multiple switches and also the configuration of more than one virtual network for each
equipment. Computer networks utilizing virtual segmentation were compared. As from
the use of VLANS, the total network traffic had significantly reduction, come near, in
some situations, to 70%

Keywords: Computer networks, virtual segmentation, Virtual Local Area Network
(VLAN), simulation, OPNET IT Guru Academic Edition.
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Capitulo 1

INTRODUCAO

O répido e, muitas vezes, desordenado crescimento das redes de computa-
dores e seus servigos tem gerado nos ultimos anos um grande aumento no fluxo
de dados nas redes locais. Tais redes estdo se tornando cada vez mais impor-
tantes no cotidiano de todas as pessoas e as exigéncias dos usudrios em relacdo
aos sistemas que utilizam redes de computadores estao tornando-se maiores (SHI;
SJ6DIN, 2007). A configuracdo e a localiza¢do de equipamentos e dos protoco-
los devem ser ajustados da melhor maneira possivel com o intuito de criar uma
rede de computadores que cumpra os propdsitos para os quais ela foi projetada
(DOOLEY, 2002). A infraestrutura de uma rede local pode, em algumas situ-
acdes, ndo conseguir suprir a demanda computacional de seus usudrios. Portanto,
torna-se necessaria uma reestruturacdo logica de redes de computadores, de forma
a aproveitar os recursos pré-existentes e proporcionar um melhor desempenho e
maior facilidade nas atividades gerenciais. Tal reformulacio € possivel por meio
de segmentagdo virtual de redes de computadores, ou seja, a criacdo de Virtual
Local Area Network (VLAN). O termo VLAN refere-se a criacdo de redes lo-
cais virtuais em um mesmo equipamento ou conjunto de equipamentos de rede.

Em segmentos de redes Ethernet muito extensos, as VLANs podem reduzir os



dominios de colisdo, melhorando consideravelmente o desempenho (IEEE SOCI-
ETY COMPUTER, 2006).

1.1 Objetivo

O presente trabalho tem como objetivos, a implantagdo e a andlise dos resul-
tados alcancados na segmentagdo de redes de computadores por meio de VLANS.
Com base nas informacdes obtidas, apresentar solu¢gdes para melhor utilizacao dos
recursos de redes pré-existentes. Sao apresentados os resultados das andlises e pro-
postas para reestruturagdo de infraestrutura légica em redes de computadores, por
meio de segmentagdo virtual, possibilitando a reducdo dos dominios de colisdo
e melhorando significativamente o desempenho e o funcionamento das redes de
computadores. Outro objetivo do projeto € a criacdo de um tutorial sobre VLANS,
pois o material € escasso, encontrado basicamente em manuais de equipamentos e

guias de certificacdo.

1.2 Motivacao

Uma grande parcela das atuais redes de computadores sofre com problemas
de falta de estruturacio e perda de desempenho, muitas vezes relacionados a am-
pliacdes rapidas e desorganizadasdes. A dependéncia de servicos automatizados e
que necessitam da utilizacdo das redes de computadores torna-se cada vez maior
em universidades, empresas e diversos tipos de corporagdes. Dessa forma, sdo
indispensaveis novas formas de implementacdo de redes de computadores que
oferecam suporte a toda essa demanda requisitada. Os custos para aquisi¢cdo
de equipamentos que possibilitem as reformulagdes necessarias muitas vezes sao
proibitivos, levando & inviabilidade dos projetos de reestrutura¢do. Sendo assim,
novas técnicas que reutilizam recursos ja disponiveis se tornam mais utilizadas.

A segmentagdo virtual de redes de computadores ¢ uma das maneiras mais in-



dicadas. Este tipo de segmentacdo de redes € um assunto pouco explorado na
literatura, resumindo-se, em geral, a apéndices e trechos de livros, guias de certifi-

cacdo, manuais de equipamentos e alguns sites na Internet.

1.3 Definicao do problema

A formacio de grandes dominios de colisdo e o aumento de trdfego de dados
em redes locais podem acarretar um maior nimero de colisdes e consequentemente
perda de informacgdes. Além disso, a seguranca e o desempenho de redes de com-
putadores com grandes dominios de colisdo ficam extremamente comprometidos.
Com isso o uso de roteadores se torna necessirio; e a reestruturacdo utilizando
esse tipo de equipamento aumenta o grau de dificuldade de manutenc¢ao da rede e

pode acarretar custos elevados, que muitas vezes tornam o projeto invidvel.

1.4 Solucao proposta

A segmentagdo virtual de redes de computadores permite a divisdo de
dominios de broadcast (divisdo da rede local em vdrios segmentos 16gicos), re-
ducdo significativa de colisdes, aumento de segurancga, reducdo de custos com
equipamentos e processos administrativos e facilidade nas atividades gerenciais.
Uma das possiveis solucdes na implementacao de redes virtuais € o uso de VLAN
Trunking Protocol (VTP). O VTP € um protocolo proprietdrio da Cisco Systems,
usado na comunicagdo entre switches para a troca de informacdes sobre as confi-
guracdes da VLAN. Essa solucdo permite que as VLANS realizem uma expansio
por multiplos switches e também a configura¢do de mais de uma rede virtual em

cada equipamento.



1.5 Organizacao do trabalho

No capitulo 2, s@o apresentados os conceitos de VLAN, suas caracteristicas
e aplicacdes. Também sio descritos seus beneficios, formas de implementagdo e
uma proposta de solu¢do por meio de VLAN Trunking Protocol. A metodologia
utilizada neste trabalho € apresentada no capitulo 3, juntamente com informagdes
sobre o processo de simulacdo utilizado. No capitulo 4 sdo descritos os detalhes
dos processos de modelagem e simulacdo abordados neste trabalho, bem como os
cendrios utilizados no ambiente OPNET IT Guru Academic Edition. Os resultados
obtidos com base nas simula¢des executadas sdao descritos no capitulo 5. Esses re-
sultados s@o analisados comparando o desempenho de redes de computadores com
e sem 0 uso de VLANSs. No capitulo 6 sdo apresentadas as conclusdes deste tra-
balho com a modelagem e simulacdo de redes com implantacdo de Virtual LANs.

Além disso, sdo abordadas possibilidades para trabalhos futuros.



Capitulo 2

REFERENCIAL TEORICO

Uma rede local, LAN (Local Area Network), inicialmente era definida como
sendo uma rede de computadores fisicamente conectados e localizados em uma
mesma drea geogrifica. Atualmente, podemos defini-la como um tnico dominio
de colisdo e de mesma propriedade e tendo como limite geografico o roteador da
rede. Isso significa que um usudrio da rede difunde informacdes através da LAN e
estas podem ser recebidas por qualquer outro usudrio dessa rede. Tais transmissoes
tém como limite o roteador da rede. Uma desvantagem do emprego de roteadores
¢ o fato deles gastarem mais tempo para processar os dados do que, por exem-
plo, um switch (comutador de portas). Mais significativa ainda é a dependéncia
de conexdes fisicas entre os dispositivos da rede para a formacdo dos dominios
de broadcast em LANSs, que sdo limitadas pelos roteadores. As VLANs surgiram
da necessidade de uma maior flexibilidade nas redes de computadores atuais, por
ndo possuirem limitagdes fisicas, podendo ser organizadas de formas variadas. As
redes virtuais oferecem meios flexiveis de segmentacio de redes de computadores,
sendo uma estratégia alternativa ao uso de roteadores. Uma VLAN, ou rede vir-
tual, € um grupo de estacdes e servidores que se comunicam independente de sua

localizagdo fisica ou de topologia, como se fosse um tinico dominio de broadcast,



ou uma mesma rede 16gica (MOLINARI, 2008), conforme mostra a Figura 2.1. A
implantagdo de VLANS permite a criagdo de novos dominios de broadcast, pos-
sibilitando que usudrios fisicamente distantes estejam conectados a uma mesma
rede. As VLANSs permitem que um mesmo grupo de usudrios compartilhe a in-
fraestrutura de uma rede local e cada pacote carregue uma identificacdo da rede
virtual a qual pertence (PARSONS, 2007). Assim, o conceito de rede virtual se

confunde com a ideia de “dominio de broadcast’. Portanto, qualquer tecnologia

utilizada para criar dominios de broadcast isolados pode ser considerada uma tec-
nologia para cria¢do de redes virtuais (MOLINARI, 2008).

J o

ESTACAOQ ESTAGAQ ESTACAOQ SERVIDOR SERVIDOR

Rede Virtual

Figura 2.1: Rede Virtual.

E importante diferenciar os termos “dominio de colisio” e “dominio de
broadcast’. Um dominio de broadcast é uma drea dentro de uma topologia de rede
na qual a informacao transmitida no dominio € recebida por todos os dispositivos
dentro do mesmo dominio. Uma rede local € um dominio de broadcast, porque
qualquer dispositivo conectado a essa rede pode transmitir quadros para qualquer
outro dispositivo que esteja compartilhando a midia de transmissdo (CASTELLI,
2004). Ja um dominio de colisdo, refere-se a um segmento de rede Ethernet, Fast
Ethernet ou Gigabit Ethernet, no qual fica contido o trafego do grupo de estagdes
desse segmento, assim como todas as colisdes geradas por esse grupo (MOLI-
NARI, 2008). Um hub Ethernet representa um Unico dominio de colisdo; um
switch Ethernet com 12 portas representa 12 dominios de colisdo, mas a0 mesmo

tempo é um tnico dominio de broadcast, visto que os pacotes de broadcast podem



se propagar liviemente para qualquer porta. E necessdrio um processo de nivel 3
(Modelo OSI/ISO), como roteamento, ou filtros especiais para conter o trdfego dos
pacotes de broadcast, criando-se, assim, dominios de broadcast separados, ou, em
outras palavras, redes ldgicas separadas, ou simplesmente redes virtuais separadas.
Segundo (VELTE; VELTE, 2005), um dominio de broadcast € um ambiente em
que todas as estacdes (dispositivos de rede e hosts) irdo receber qualquer men-

sagem broadcast origindria de qualquer dispositivo ou host dentro deste ambiente.

O uso de VLANSs € coindicado, por exemplo, em empresas que obtiveram
um crescimento muito rapido sem um projeto adequado para expansio da rede lo-
cal. Com funciondrios de diversos setores espalhados por uma grande 4rea, uma
solugdo possivel para organizar os dominios seria a segmentacio da rede interna
em redes virtuais, uma para cada departamento. Outra aplicacio interessante para
VLANSs € a criagdo de grupos de trabalhos desenvolvendo projetos durante um
determinado tempo. Atualmente, € comum em empresas a realizacdo de projetos
envolvendo diferentes setores. Durante este periodo, a comunicagdo certamente
se torna mais frequente e com maior troca de dados. Na intencdo de conter o
trafego de broadcast, pode-se criar uma VLAN para este grupo de trabalho. Toda
esta flexibilidade possibilitada pelo uso de VLANs ¢é ideal para ambientes cor-
porativos, em universidades e qualquer outro no qual sejam frequentes as trocas
de funciondrios, reestruturagcdes internas, aumento no nimero de usudrios, entre

outras situacdes.

2.1 Segmentacao de Redes de Computadores

Atualmente, profissionais que lidam frequentemente com redes de computa-
dores se deparam com a necessidade de ampliacdo da rede, aumento do nimero
de usudrios ou da largura de banda disponivel para atender a demanda requisi-
tada. Alteracdes na infraestrutura fisica da rede ndo envolvem apenas substitui-

coes das interfaces de rede, mas também as substituicdes dos equipamentos pré-



existentes. Este tipo de atualizacdo, ainda que bastante eficiente, pode tornar o
projeto invidvel devido aos seus custos elevados (CLARK; HAMILTON, 1999).
Uma das principais tarefas em qualquer projeto de redes de computadores é re-
duzir todo o trédfego desnecessdrio, e isso pode ser conseguido limitando-se o al-
cance do trafego (particularmente broadcast) apenas aos dominios para os quais
ele € aplicavel (KENYON, 2002). A segmentacdo é uma abordagem interessante
para melhorar o desempenho da rede sem que haja a necessidade de substituir to-
dos os seus equipamentos. Essa abordagem pode ser entendida como sendo o pro-
cesso de divisdo logica de segmentos simples de Ethernet em multiplos segmen-
tos. Os hubs (repetidores), na verdade, ndo segmentam a rede e ndo gerenciam
seus recursos. Eles simplesmente permitem ampliar a rede a uma certa distan-
cia. Os equipamentos mais apropriados para realizar tal reestruturacdo sio bridges
(pontes), roteadores e switches, conforme mostra a Tabela 2.1 (CLARK; HAMIL-
TON, 1999). Sdo varias as razdes que tornam a segmentacio de redes de computa-
dores uma reorganizacdo necessdria. As principais sio (MUELLER; OGLETREE,
2004):

o Limitacdes topoldgicas: quando € indispensavel a inclusdo de mais pon-
tos em uma rede e, no entanto, existe impedimentos devido a limitacdo de

distancia ou o nimero de pontos por segmento j4 foi atingido.

e Limitacdes no protocolo de rede: quando é necessdrio agrupar dois ou

mais segmentos de redes de enderecos distintos em apenas um segmento.

e Limitacoes na largura de banda da rede: quando servigos de alto desem-
penho ou estagdes de trabalho consomem um grande volume de recursos da

largura de banda do segmento.

e Seguranca: quando se pretende limitar acessos externos a rede local e aces-
sos internos a rede externa, ou até mesmo nao permitir o acesso de determi-

nadas estacdes de trabalho a outras do mesmo segmento.



e Separacio Geografica: quando se deseja impedir que o trafego

desnecessdrio nio atinja uma conexao remota.

Tabela 2.1: Comparacao entre Dominios de Colisdo e de Broadcast criados por dispositivos de rede.
Dispositivos de Rede | Dominios de Colisao | Dominios de Broadcast

Hub Um Um
Bridge Muitos Um
Roteador Muitos Muitos
Switch Muitos Configurivel

A localizagdo do trafego e a redugdo eficaz do nimero de estagdes de trabalho
por segmento sdo medidas necessdrias para evitar situagdes que reduzam o desem-
penho da rede, como colisdes e broadcasts. Com a redugdo do nimero de hosts por
segmento, a probabilidade de uma colisdo decresce, porque menos estacdes podem
transmitir em um determinado momento. Para a conten¢do de broadcast, a ideia é
criar uma barreira na borda do segmento de rede de forma que trafego broadcast
ndo passe ou seja enviado (HUCABY, 2007). Os segmentos de uma LAN devem
ser relativamente pequenos de forma a garantir a taxa de transmiss@o dos dados e
limitar a frequéncia de colisdes. Os segmentos menores sdo Uteis quando se trata
de flexibilidade, seguranca e manuten¢do. Redes com um nimero cada vez maior
de usudrios estdo gerando cada vez mais trdfego, com uma grande diversidade de
tipos de dados. Esta combinacdo de fatores leva a uma maior necessidade de banda
(VELTE; VELTE, 2005). A seguir sdo apresentadas algumas formas de expansdo

e segmentacdo de redes de computadores.

2.1.1 Uso de Hubs em redes de computadores

Os hubs sdo dispositivos de baixo custo e tteis quando a intengdo € ape-
nas estender a distncia de um segmento de rede. Por serem equipamentos ndo
inteligentes, ndo tém conhecimento dos dados que estio manipulando, retrans-
mitindo os sinais de um segmento para todos os demais (CLARK; HAMILTON,



1999). Se um quadro enviado possui erros, ou viola o comprimento minimo ou
maximo de tamanho padrio, ainda assim o hub o repassa. Caso ocorra uma coli-
sd0 em uma das portas (Gnico segmento), ela ocorrerd em todas as outras portas do
hub. Todas as estagdes conectadas ao hub, sem excecdo, recebem todo o trafego
do segmento, seja ele 1itil ou desnecessdrio. Por isso, € preciso considerar algumas
limitagdes dos hubs antes de utilizd-los para a ampliagdao de uma rede. De acordo
com (CLARK; HAMILTON, 1999), algumas delas podem ser:

e Compartilhamento de largura de banda entre dispositivos: colisdes em
uma porta afetam estagdes em uma outra interface conectada ao hub. Outro
efeito negativo do dominio de colisdo € a propagacdo de frames (quadros)
através da rede. Todas as estacdes enxergam todos os quadros. Ao adicionar
mais estacdes a rede, a largura de banda disponivel diminui e a possibilidade

de colisdo aumenta.

e Nimero limitado de estacdes de trabalho: toda a rede é formada por um
unico segmento compartilhado. Logo, a largura de banda disponivel ndo
cresce e deve ser compartilhada entre mais hosts, aumentando a possibili-

dade de saturagdo da rede.

e Distancia ponto-a-ponto: uma outra limita¢do na amplia¢do de redes de
computadores baseadas em Aubs € a distancia. Um segmento Ethernet pode
se prolongar somente até nao desrespeitar os padrdoes da midia de transmis-
sdo. No caso de uma rede que utiliza cabos do tipo par trancado, o limite
de comprimento € de 100 metros. Outra situacdo de ndo cumprimento das

normas ocorre quando o tempo de contengdo pelo meio é excedido.

Os hubs criam um unico dominio de colisdo e um unico dominio de broadcast

em toda a rede, conforme mostra a Figura 2.2.
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Figura 2.2: Dominios de Colisdo e de Broadcast em uma Rede de Computadores com Hubs.

2.1.2 Segmentacao de redes de computadores utilizando Bridges

Nas redes Ethernet a distancia maxima de segmentos de rede e o nimero de
estagdes conectadas sdo limitados. Sempre que dispositivos conectados em um
mesmo segmento realizam alguma transmissdo em uma rede baseada em hubs, os
quadros aparecem em todos os outros segmentos da rede. No entanto, isto normal-
mente ndo acontece em uma rede com bridges (pontes) (CLARK; HAMILTON,
1999). Uma bridge é um dispositivo relativamente simples que consiste de pelo
menos duas interfaces com buffer (memoria). A bridge recebe um pacote em uma
interface, o armazena no buffer, e, imediatamente o coloca na fila de transmissao
para a outra interface. Os dispositivos interligados em barramento e conectados a
uma das interfaces da bridge estdo sujeitos a problemas de colisdo (segmentos 1,

2 e 3, conforme mostra a Figura 2.3). J4 os segmentos conectados as interfaces
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da bridge nao estdo sujeitos a colisdo. Eles estdo em dominios de colisdo separa-
dos. As bridges utilizam um processo de filtragem para determinar se um quadro
serd ou ndo encaminhado para outras interfaces (ODOM; NOTTINGHAM, 2000).
Segundo (ODOM; NOTTINGHAM, 2000), uma bridge fornece basicamente trés

funcdes diferentes:

e Filtrar os quadros recebidos para determinar se ele deve ser transmitido.
e Encaminhar os quadros que devem ser enviados para a interface adequada.

e Reduzir atenuagdo e amplificar o sinal dos dados recebidos.

Todos os segmentos ligados a bridge pertencem ao mesmo dominio de

broadcast.

SEGMENTO 1

SEGMENTO 2 SEGMENTO 3

f ——— ———————
! !
|

————— Dominio de Colisdo
Dominio de Broadcast

Figura 2.3: Dominios de Colisdo e de Broadcast em uma Rede de Computadores com Bridges.
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Outra vantagem das bridges é que elas impedem a transmissdo de quadros
com erros para outro segmento, ja que sio criados dominios de colisdo isolados,
conforme mostra a Figura 2.3. Se for detectado que um quadro possui erros ou
tamanho que viola as regras de acesso ao meio, a bridge impede que este quadro
prossiga na rede. Isso protege o segmento de rede destinatdrio de quadros com
problemas, que nada mais fariam do que consumir largura de banda (CLARK;
HAMILTON, 1999). No entanto, é importante entender que as bridges enviam o
trafego de broadcast em toda parte, e isto pode ser um sério problema que limita
a escalabilidade de uma rede de computadores baseada em bridge (KENYON,
2002).

2.1.3 Segmentacao de redes de computadores utilizando Roteadores

Os roteadores sdo dispositivos que operam na camada de rede (nivel 3 do
Modelo OSI/ISO), executam funcdes de transmitir informagdes, calculo de rotas,
filtragem entre multiplos segmentos e conexdo de mais de um segmento de rede
com ou sem bridges. Roteadores, originalmente, foram introduzidos para conectar
redes com tipos de midias diferentes, e também para realizar encaminhamento de
trafego, filtrar transmissdes de vdrios segmentos e melhorar o desempenho geral
da rede. Na conexdo de grandes redes ou para se conectar redes a WAN (Wide
Area Network), os roteadores sio muito utilizados. Eles realizam conversdo de
midias, ajustando protocolos, quando necessario. A Figura 2.4 mostra um roteador

conectando multiplos segmentos de uma rede de computadores.
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SEGMENTO 01

SWITCH

&

WAN
LINK

ROTEADOR

SEGMENTO 02

SWITCH,

Figura 2.4: Roteador conectando miiltiplos segmentos de uma rede de computadores.

Os roteadores tém algumas desvantagens. O custo dos equipamentos € alto
em relacdo aos switches, logo sdo uma forma cara de segmentacdo de redes de
computadores. A configuracdo € relativamente complexa, o que exige mais tempo
e profissional especializado (ODOM; NOTTINGHAM, 2000). Os roteadores pos-
suem capacidade de estender o didmetro da rede, segmentar tanto dominios de
colisdo quanto dominios de broadcast e impedir que quadros de broadcast se
propaguem pela rede. Conforme mostra a Figura 2.5, este isolamento de broadcast
cria dominios de broadcast individuais, o que ndo € possivel utilizando bridges.
Com hubs ou switches, todas as estagdes de trabalho pertencem a mesma sub-
rede, ja que todas pertencem ao mesmo dominio de broadcast. No entanto, em re-
des baseadas em roteadores, sdo criados multiplos dominios de broadcast, e desta
forma cada segmento pertence a uma sub-rede diferente (CLARK; HAMILTON,

1999).
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ROTEADOR

————— Dominio de Colisdo
Dominio de Broadcast

Figura 2.5: Dominios de Colisdo e de Broadcast em uma Rede de Computadores com Roteador.

2.1.4 Segmentaciao de redes de computadores utilizando Switches

Segundo (FURUKAWA, 2004), o termo switch esta relacionado aos disposi-
tivos de alta velocidade de transmissdo em redes de computadores, normalmente
operando com comutacdo (ligacdo entre entrada e saida de um dispositivo com a
largura de banda maxima dedicada). O switch é um dispositivo que gerencia e en-
caminha o trafego através de suas portas. Cada porta é um canal de comunicacio
préprio, constituindo um dominio de colisdo que pode receber uma tnica estacio
de trabalho, um Aub ou outro switch. Ao fazer uso de switches para a interconexao
de redes de computadores, surgem diferengas significativas quando comparadas as
interconexdes utilizando hubs. Um switch é uma bridge com miiltiplas portas que
permitem que muitas estacdes de trabalho conectadas diretamente a ele transmi-
tam simultaneamente (CLARK; HAMILTON, 1999). Por exemplo, a Figura 2.6
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mostra quatro estagdes de trabalho se comunicando ao mesmo tempo, algo impos-
sivel em um ambiente de rede compartilhada. Na Figura 2.6, o trifego entre as
estacdes 1 e 2 (sessdo 01) é simultineo ao trafego entre as estagdes 3 e 4 (sessdo
02).

SESSAO 01

ESTAGAO 01 ESTAGAO 02

SWITCH

SESSAO 02

Figura 2.6: Virias sessoes simultaneas através de um switch.

O switch é uma bridge mais complexa e com multiplas interfaces, todas for-
mando um unico dominio de broadcast. Se a estagdo 01 envia um quadro de
broadcast, todos os dispositivos conectados ao swifch o recebem. Isto faz com que
o switch ndo seja melhor do que hubs e bridges como forma de se conectar redes de
computadores, quando se trata de quadros de broadcast ou multicast. No entanto,
€ possivel projetar o switch para que suas portas possam pertencer a diferentes
dominios de broadcast de acordo com a necessidade, criando, assim, isolamento
de broadcast. Na Figura 2.7, algumas portas pertencem ao Dominio de Broadcast
1 (DB1), algumas ao Dominio de Broadcast 2 (DB2), e ainda outras pertencem ao
Dominio de Broadcast 3 (DB3). Se uma estagcdo conectada a uma interface no DB1

transmite um quadro de broadcast, o switch encaminha o broadcast somente para
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as interfaces pertencentes ao mesmo dominio. Os outros dominios de broadcast
nao sofrem nenhum consumo de banda resultando do broadcast do DB1. Na ver-
dade, é impossivel para qualquer quadro atravessar de um dominio de broadcast
para outro sem que o switch esteja configurado para permitir ou sem a introdugao

de outro dispositivo externo, como um roteador, para a interconexdo dos dominios.

/a\

o
O
O
N .
O, @,
&;
DB1 - Dominio de Broadcast 1

DB2 - Dominio de Broadcast 2
DB3 - Dominio de Broadcast 3

Figura 2.7: Miiltiplos dominios de broadcast em um switch capaz de criar VLANS.

Os switches capazes de separar multiplos dominios de broadcast definem as
VLANs. Cada dominio de broadcast € uma VLAN. Um switch capaz de criar
VLANS é um dispositivo que cria miltiplas bridges isoladas, como mostra a Figura
2.8. Se forem criadas trés VLANSs, passam a existir trés bridges virtuais dentro do

switch. Cada bridge virtual funciona isoladamente das demais.
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Figura 2.8: Representacéo interna 16gica de um switch capaz de criar VLANS.

2.1.4.1 Switches Gerenciaveis e Nao Gerenciaveis

Os switches ndo gerencidveis sdo aqueles em que o administrador da rede
ndo tem acesso a nenhum parametro ou estatistica do equipamento. Nao existe
conexdo local para configurar o equipamento e também ndo permite acesso pela
prépria rede. Ja os switches gerencidveis oferecem ao administrador de rede recur-
sos para que esses controles sejam executados tanto localmente como remotamente
por meio de interface WEB, SNMP (Simple Network Management Protocol) e Tel-
net. Normalmente, as redes sdo gerenciadas via SNMP, no qual o administrador

utiliza programas de gerenciamento, baseados em interfaces graficas, que apre-
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sentam a topologia da rede com todas as suas interligacdes e permitem acessar
cada switch e realizar a configuracdo de seus parametros de funcionamento (FU-
RUKAWA, 2004).

2.1.4.2 Switches operando nas camadas 2 e 3

Segundo (ODOM; HEALY; MEHTA, 2008), switching (comutagdo) é o pro-
cesso de capturar um quadro que chega de uma interface e entregé-lo direto para
uma outra interface. Os roteadores utilizam Layer 3 Switching (operam na camada
3, ou seja, realizam roteamento) para determinar o caminho de um pacote, e 0s
switches tradicionais utilizam Layer 2 Switching (operam na camada 2, ou seja,
realizam encaminhamento) para transmitir os quadros. A diferenca entre Layer
2 Switching e Layer 3 Switching é o tipo de informacdo contida no quadro que
¢ usada para determinar a interface de saida correta. Com Layer 2 Switching,
os quadros sdo enviados com base no endereco MAC. Com Layer 3 Switching,
os quadros sdo enviados com base em informacdo da camada de rede. Layer 2
Switching nao enxerga as informacdes da camada de rede dentro do pacote. Ela
verifica o endereco MAC de destino dentro do quadro e o envia para a interface
apropriada. Layer 2 Switching constréi e mantém uma switching table (tabela de
comutacio) que realiza o controle de enderecos MAC que pertencem a cada porta
ou interface. Layer 3 Switching opera na camada de rede. Ela examina as infor-
macdes dos pacotes e os transmite com base no endereco de destino da camada de

rede. Layer 3 Switching também suporta funcionalidades de roteador.

2.1.5 Segmentacio de redes de computadores utilizando Mascaras de
Rede

O processo de subdividir faixas de enderecos IP (Internet Protocol) em sub-

redes utilizando mdscaras de rede € denominado subnetting (sub-rede) (OSTER-

LOH, 2001). A subnetting permite a criacdo de redes légicas diferentes através
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de uma mesma rede fisica, ao contrario das VLANs que criam redes ldgicas e
fisicas diferentes. Quando uma rede fisica é dividida em duas ou mais redes
16gicas simplesmente sdo designadas redes IP diferentes, como 192.168.0.0/24,
192.168.1.0/24, e assim por diante. O problema é que mesmo criando-se redes
diferentes todas elas usam o mesmo backbone (circuito de ligacao principal), con-
forme ilustra a Figura 2.9. Os dados enviados trafegam através do switch e podem
ser vistos por todos os outros hosts, mesmo que estejam em redes 16gicas dife-
rentes. O resultado € que a segurancga € insignificante; dados confidenciais podem
ser facilmente capturados; e haveria uma reducdo da largura de banda disponivel,
ja que todos utilizam o mesmo backbone, acarretando um aumento do nimero de
colisdes (KUROSE; ROSS, 2007).

SUB-REDE 01 I
HOSTA HOSTC

IP: 192.168.0.10 IP: 192.168.0.20

g &

N
ROTEADOR SERVIDOR
IP: 192.168.0.1 IP: 192.168.0.60
& @
HOSTB HOSTD
IP: 192.168.0.40 IP: 192.168.0.50
|SUB-REDE 02

Figura 2.9: Criagdo de sub-redes utilizando mascaras de rede.
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Entdo, com o intuito de amenizar os problemas das formas de segmentacio
de redes apresentados anteriormente, pode ser utilizada a segmentacio através de
VLANS. As Virtual LANs sao descritas a seguir.

2.2 Virtual Local Area Networks

Instituicdes e organizagdes de médio e grande porte, geralmente, possuem
muitas redes locais que devem suportar grande nimero de usudrios e aplicacdes
de rede. Cada usuario € conectado fisicamente a uma LAN; a caracteristica dos
dispositivos conectados a determinada LAN ¢é definida pelas limita¢des dos dis-
positivos empregados (por exemplo, o nimero de portas do switch) e o tipo de
conexdes configuradas pelo administrador da rede. Uma vez que a rede de com-
putadores estd instalada e configurada, seu alcance € estabelecido. Alterar a confi-
guragdo da rede local requer uma mudanga nas conexoes fisicas. A conectividade
l6gica da LAN ¢€ igual a conectividade fisica (SEIFERT; EDWARDS, 2008). As
LANSs convencionais possuem limitacdes no que diz respeito a tamanho, distdncia
e topologia fisica. O uso de switches para criar redes locais grandes resolve os
problemas de dominios de broadcast e do nimero de dispositivos conectados a
rede. Em um ambiente de rede de computadores moderno, existem outros fatores
a serem considerados, como seguranca, configuracio e gerenciamento. Eventual-
mente, pode ser necessario conectar dispositivos em redes diferentes, embora eles
estejam proximos e conectados ao mesmo switch da rede. As redes virtuais per-
mitem o isolamento da topologia fisica e 16gica. Assim, é possivel se ter todos
os dispositivos interconectados, usando um ou vérios switches devidamente con-
figurados, independente da topologia fisica (MUELLER; OGLETREE, 2004). A
tecnologia de Virfual LAN (VLAN) permite a separagdo da conectividade 16gica
da conectividade fisica. Os usuarios ainda estdo conectados fisicamente, mas em
relacdo a conectividade 16gica da estacdo ou aplicag@o nao h4 limites ou restri¢cdes
quanto a topologia de rede adotada. Isto é, o conjunto de aplicagdes ou estagdes

que podem se comunicar diretamente em uma LAN por meio de um switch de-
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vidamente configurado. A rede local é virtual no sentido em que o conjunto
de estacdes ou aplicacdes podem se comportar como se elas estivessem conec-
tadas fisicamente a mesma LAN, mesmo que de fato elas ndo estejam (SEIFERT;
EDWARDS, 2008). Para atingir esta flexibilidade, devem ser utilizados switches
ao invés de hubs e bridges para a interconexdo dos dispositivos. Além disso, 0s
switches precisam suportar a cria¢do de VLANs e sdo chamados de dispositivos
VLAN-aware.

2.2.1 O padrao IEEE 802.1Q

O padrio que determina a forma de implementacdo das VLANs, IEEE
802.1Q, foi publicado em 1998. O esquema utilizado na identificacio resulta em
quatro novos bytes de informacgdo sendo adicionados ao quadro entre os campos
de endereco de origem e de tamanho/tipo. Isso aumenta o tamanho do quadro
para 1522 bytes (caso o quadro esteja transportando 1500 bytes de dados) (SPUR-
GEON, 2000). A Figura 2.10 mostra o que acontece quando a identificacdo de
VLAN ¢ adicionada ao quadro Ethernet. Com exce¢do do campo de tamanho/tipo,
que aumenta em quatro bytes, os outros campos originais do quadro nao sofrem

alteracdes.

QUADRO ETHERNET SEM A MARCACAO DE VLAN

Preambulo Endereﬁ:o de Endgre;o de Ta@nho/ Dados CRC
destino origem Tipo
S
Preambulo | Enderesode | Enderegode | oo tci | Temanhol] o e CRC
destino origem Tipo

QUADRO ETHERNET COM A MARCAGAO DE VLAN

Figura 2.10: Quadros Ethernet sem e com marcacido de VLAN.
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Apds ampla andlise, engenheiros determinaram que todas as interfaces
Ethernet poderiam acomodar quatro bytes extras de informacao sem qualquer pro-
blema. A mudanga no tamanho méaximo do quadro foi especificada no suplemento
IEEE 802.3ac, e adotada como parte do padrio Ethernet em 1998. A Tag Protocol
Identifier (TPID) é um campo de dois byfes que identifica o quadro como um
frame tagged (quadro identificado). Os préximos dois bytes contém a Tag Control
Information (TCI). Trés bits desse campo sdo usados para transportar a informagao
de prioridade baseada nos valores definidos no padrdao IEEE 802.1p. Portanto, o
padrdo 802.1Q estende a prioridade ao tratar aspectos do padrdao 802.1p na VLAN
tag (identificador de VLAN) para indicar a prioridade do trafego. Isso permite
que a informagdo de prioridade do trafego seja enviada entre swifches usando o
protocolo VLAN. A TCI também transporta o VLAN Identifier (VID), que € um
campo que identifica unicamente a VLAN a qual o quadro pertence (SPURGEON,
2000). O padrao IEEE 802.1Q também pode realizar associacdes de VLANS uti-
lizando Trunk Link (Enlace Tronco). Ele permite que switches, roteadores e quais-
quer outros dispositivos de rede enviem trafego por multiplas VLANs através de
um unico link (ODOM; HEALY; MEHTA, 2008). No entanto, esse método de
identificagdo de quadro € padronizado, permitindo que VLAN trunks (troncos de
VLAN) existam e operem em equipamentos de diferentes fabricantes. Em parti-
cular, o padriao 802.1Q define uma arquitetura para a implementacdo de VLANS,

0s servigos prestados, os protocolos e algoritmos utilizados (HUCABY, 2007).

2.2.2 Visao geral sobre VLANSs

Tecnicamente, VLANs definem dominios de broadcast na camada de enlace.
Redes legadas utilizam interfaces de roteador para definir os limites de dominios
de broadcast. O comportamento caracteristico dos roteadores previne que men-
sagens em broadcast se propaguem através de suas interfaces. Por consequéncia,
roteadores automaticamente criam dominios de broadcast. Os switches nivel 2,

por outro lado, criam dominios de broadcast baseados na sua prépria configura-
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cdo. Se um switch recebe trafego em broadcast em uma porta, todas as outras o
receberdo (CLARK; HAMILTON, 1999).

2.2.3 Tipos de VLAN

As VLANs podem ser classificadas de acordo com a forma de agrupamento de
seus elementos (ZHU; MOLLE; BRAHMAN, 2004). Destacam-se cinco tipos de
agrupamento: portas, endereco MAC, protocolo, endereco IP, camadas superiores,

como descritos a seguir.

e Portas - na Camada Fisica, os integrantes da rede virtual podem ser identi-
ficados de acordo com a porta do switch utilizada, conforme indica a Figura
2.11. E um método bastante utilizado devido a sua configuragio simples
e rapida. A principal desvantagem ocorre no caso de mudanga fisica do
usudrio. Se for necessdria a mudanga na porta do switch, o administrador

deve reconfigurar a VLAN.

Portas | 01|02 |03 |04 |05 (06|07 |08 |09 (10|11 |12 |13 |14 |15 | 16

VLAN 0|0 |0]0[1 11212 (2|1 1 0] 1 1120

Figura 2.11: Associacédo de portas de um switch a diferentes VLANS.

e Endereco MAC (Media Access Control) - na Camada de Enlace, os inte-
grantes de uma VLAN sdo definidos através do endereco MAC ou fisico.
Um quadro enviado de um computador para outro deve conter o endereco
MAC do receptor. Na Figura 2.12, o switch reconhece o MAC vinculado a
cada rede virtual. Quando uma estacd@o de trabalho sofre alteracdo na loca-
lizagdo fisica, ndo é necessdria qualquer mudanca na configuracio, ja que o
MAC faz parte da interface de rede. Uma desvantagem é que cada membro

da VLAN deve ser inicialmente especificado, sem excecdes. Em uma rede
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com um grande ntimero de dispositivos, esta identificacdo inicial torna-se

um trabalho bastante custoso.

Endereco
MAC

00-15-F2-C3-12-3D

1A-00-3F-11-B1-D4

00-53-D2-11-00-00

F2-00-3D-12-C3-B2

VLAN

0

1

1

0

Figura 2.12: Associagdo de Enderecos MAC das interfaces de rede a diferentes VLANS.

e Protocolo - as estacdes de trabalho sdo identificadas de acordo com o tipo

protocolo de rede ao qual obedecem, segundo exemplo da Figura 2.13.

Protocolo

P

IPX

NetBios

VLAN 0 0

1

Figura 2.13: Associac¢do de protocolos a diferentes VLANS.

e Endereco IP - na Camada de Rede, ¢ utilizado o endereco IP. Embora

a identificacdo ocorra na camada de rede, o processo nao € realizado pelo

roteador. Na Figura 2.14, o endereco IP é usado apenas para realizar um

mapeamento dos usudrios da VLAN.

E“dl‘ge‘;" 192.168.40.20 192.168.40.30 192.168.40.40 192.168.40.50
VLAN 1 0 1 0

e Camadas Superiores -

Figura 2.14: Associagdo de Enderecos IP a diferentes VLANSs.

nas Camadas de Transporte e de Aplicacdo é

possivel a identificacdo dos membros da VLAN baseada nas aplicacdes e

nos servicos, ou mesmo uma juncdo destes. Por exemplo, aplicacdes File

Transfer Protocol (FTP) podem ser realizadas em uma rede virtual e apli-

cacOes Telnet em uma outra.
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Segundo (COMER, 2007), VPN (Virtual Private Network) ou Rede Privada
Virtual, é uma tecnologia que permite que uma companhia com multiplas locali-
zacdes tenha uma rede privada, mas use uma rede publica como uma portadora,
conforme mostra a Figura 2.15. Em particular, embora a empresa possa usar a rede
publica como um /ink entre seus centros, a tecnologia VPN restringe o trafego de
forma que os pacotes possam circular somente entre os centros da empresa. Além
disso, mesmo que um estranho receba uma cépia de um pacote, o uso da tecnologia

VPN permite que ele ndo entenda o seu contetido.

TUNEL VPN

HOST 01
HOST 04
HOST 02 /

HOST 05
HOST 03

Figura 2.15: Redes privadas conectadas por um tinel VPN.

O uso de redes locais virtuais oferece muitas vantagens: controle de trafego de
broadcast, segmentacgdo l16gica da rede, reducdo de custos e facilidade de gerencia-
mento, independéncia da topologia fisica e maior seguranca. Tais beneficios serdo

descritos a seguir.
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2.3 Beneficios do uso de VLANs

Os beneficios de implantagdo de VLANS sdo inimeros, dentre eles, destacam-

Se:

e Controle de trafego de broadcast - em redes onde o trafego broadcast é
responsével por grande parte do tréfego total, as VLANs reduzem o envio
de pacotes para enderegos desnecessdrios, aumentando a capacidade de toda

arede.

e Segmentacio logica da rede - cada VLAN pode ser associada a um de-
partamento ou grupo de trabalho, mesmo que seus membros estejam fisica-

mente distantes. Isto proporciona uma segmentagdo ldgica da rede.

e Reducio de custos e facilidade de gerenciamento - em uma VLAN, a
adi¢do e movimentacdo de usudrios podem ser feitas remotamente pelo ad-
ministrador da rede, sem a necessidade de modificacdes fisicas, proporcio-

nando uma alta flexibilidade.

o Independéncia da topologia fisica - VLANSs proporcionam independén-
cia da topologia fisica da rede, permitindo que grupos de trabalho, fisica-
mente isolados, possam ser conectados logicamente a um tnico dominio

broadcast.
e Maior seguranca - o trifego em uma VLAN nao pode ser "escutado"por

membros de outra rede virtual, j4 que estas ndo se comunicam sem que haja

um dispositivo de rede desempenhando a fun¢do de roteador entre elas.

Os dispositivos conectados a uma VLAN também recebem uma classificagao

que serd detalhada a seguir.
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2.4 Tipos de conexao de dispositivos em VLANs

Os dispositivos em uma rede local virtual podem ser conectados de trés
maneiras diferentes, considerando se estes suportam ou néo o padrao IEEE 802.1Q
(IEEE SOCIETY COMPUTER, 2006). Sao elas:

e Enlace Tronco (Trunk Link) - todos os dispositivos ligados a rede virtual
através deste tipo de enlace devem reconhecer quadros com a identificacio
de VLAN e poder inserir e remover informacao no cabegalho da fag, ou seja,
ser VLAN-aware.

e Enlace de Acesso (Access Link) - este tipo de enlace conecta um disposi-

tivo sem suporte a VLAN a uma porta VLAN-aware.

e Enlace Hibrido (Hybrid Link) - é uma unido dos Enlaces Tronco e de
Acesso. Nos enlaces hibridos sdo conectados tanto dispositivos VLAN-
aware quanto dispositivos VLAN-unaware (ndo reconhece quadros com
VLAN tag, isto é, ndo possuem suporte ao padrdo IEEE 802.1Q).

Uma VLAN pode possuir simultanecamente os trés tipos de enlaces citados
anteriormente. Considerando as classificacdes de VLANSs e os dispositivos que
podem ser conectados a elas, torna-se possivel propor uma solucéo para segmen-
tacdo de redes de computadores. A seguir, serd apresentada a solugdo chamada de
VLAN Trunking Protocol.

2.5 Solucao VTP (VLAN Trunking Protocol)

O VTP € um protocolo criado pela Cisco Systems, usado pelos switches para
comunicagdo uns com 0s outros e troca de informagdes sobre as configuracdes da

VLAN. Quando uma VLAN ¢é configurada em um servidor VTP, essa configuracio
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¢ distribuida a todos os switches do dominio. Isso reduz a necessidade de aplicar
a mesma configuragio em vdrios lugares (CISCO SYSTEMS, 2002). E possivel
configurar um switch para operar em um dos seguintes modos de VTP:

e Servidor VTP - permite criar, modificar e deletar VLANS e especificar
outros pardmetros de configuragao tais como a versdao do VTP e retirar con-

figuracdes desnecessarias.

e Cliente VTP - se comporta da mesma maneira do Servidor VTP, porém néo

pode criar, modificar ou deletar VLLANSs.

o VTP transparente - switches transparentes ndo participam. Um switch
transparente de VTP néo é informado sobre a configuragdo da VLAN e néo
realiza a sincronizac¢do da configuracio baseada nas informacdes recebidas.

No entanto, ele repassa a configuracio para fora da sua porta de Trunking.

e VTP desligado - nos trés modos descritos anteriormente, as informacdes
sdo recebidas e transmitidas logo que o switch entra em modo de geren-
ciamento. No modo VTP desligado, os switches se comportam da mesma
forma que no modo VTP transparente, porém as informacdes recebidas ndo

sdo transmitidas.

O VTP divulga as informacgdes de configuracdo de VLAN aos switches vi-
zinhos para que a configuracdo possa ser feita em cada um, com todos os outros
switches na rede aprendendo a informacdo de VLAN dinamicamente. O VTP
anuncia o VLAN ID, o nome e o tipo da VLAN para cada VLAN. Contudo, o
VTP nao divulga qualquer informacdo sobre em quais portas (interfaces) deveria
estar cada VLAN, entdo a configuracdo para associar uma interface do switch a
uma VLAN em particular ainda deve ser feita em cada switch individualmente. A
Tabela 2.2 mostra, resumidamente, os modos de operagao e caracteristicas do VTP
(ODOM; HEALY; MEHTA, 2008).
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€

Tabela 2.2: Modos e Caracteristicas do VLAN Trunking Protocol (VTP).

Funcao Modo Servidor | Modo Cliente | Modo Transparente
Origina anuncios Sim Sim Nao

VTP

Processa  anun- Sim Sim Nio

cios  recebidos
para atualizar a
configuragdo da
VLAN

Encaminha anin- Sim Sim Sim
cios VTP rece-
bidos

Cria, modifica e Sim Nao Nao
deleta VLANS

Na Figura 2.16, cada switch trabalha com duas VLANs. No primeiro switch,
a VLAN A e a VLAN B passam através de uma uUnica porta para o roteador e
através de outra porta para o segundo switch. A VLAN C e a VLAN D utilizam
Trunking do segundo para o primeiro switch e do primeiro switch para o roteador.
Este processo de Trunking pode carregar trafego de todas as quatro VLANSs. O link
de Trunking do primeiro switch para o roteador também pode carregar dados das
quatro VLANs. Na verdade, esta conex@o do roteador permite que este mesmo
roteador apareca em todas as quatro VLANS, como se existissem quatro portas

fisicas diferentes conectadas ao switch.

As VLANSs podem estabelecer comunicag@o entre si por meio da conexio
Trunking entre os dois swifches utilizando o roteador. Por exemplo, dados do com-
putador na VLAN A que precisam ser transmitidos a um computador na VLAN B
(ou VLAN C ou VLAN D) devem trafegar do switch para o roteador e novamente
para o switch. Devido ao aprendizado automdtico e ao Trunking, os computadores
e o roteador acham que eles estdo no mesmo segmento fisico. O Trunk possibilita a

unido de vdrias interfaces fisicas para formar uma interface 16gica, proporcionando
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um aumento da largura de banda sem a necessidade de mudanca de tecnologia do
backbone (FURUKAWA, 2004).

ROTEADOR

TRUNK LINK

VLAN B

Figura 2.16: VLAN com uso de Trunking.

2.5.1 O Processo VTP e Numeros de Revisao

O ntimero de revisdao € um dos mais importantes componentes de um antincio
VTP. Todas as vezes em que um switch no modo VTP Servidor adiciona, deleta
ou modifica a configuracdo de uma VLAN ele incrementa o nimero de revisdo em
uma unidade. O maior nimero de revisdo dentro de um dominio VTP carrega a
informacdo mais atualizada. Quando um switch em modo VTP Cliente recebe um
nimero de revisio superior ao dele, deve atualizar sua configuracdo de VLAN so-
brescrevendo suas informagdes com o banco de dados VTP do ntimero de revisdo
mais alto. O processo de atualizacdo comeca quando um administrador de um

switch no modo VTP Servidor modifica a configuracdo de uma VLAN. Quando
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a nova configuragdo ocorre, o VTP Servidor incrementa o nimero de revisao e o
anuncia junto com toda a configuracdo da VLAN. A Figura 2.17 mostra um exem-
plo de antincio VTP com os seguintes passos: 1 —uma nova VLAN € adicionada; 2
- nimero de revisdo antigo era 3 e € atualizado para 4; 3 — o VTP Servidor realiza
0 anudncio e propaga o banco de dados VTP para os outros switches; 4 — os VTP
Clientes recebem o antincio e atualizam o nimero de revisio de 3 para 4; 5 — acon-
tece a sincronizagdo de informagdes da nova VLAN (ODOM; HEALY; MEHTA,
2008).

1 - Adiciona uma nova VLAN

2-NR*3 > NR*4

3 - Envia o antncio VTP, Servidor 3 - Envia o anuncio VTP

VTP VTP
Cliente [N Y Cliente
4-NR*3 > NR*4 4-NR*3 > NR*4
5 - Sincronizagéo das 5 - Sincronizagao das
informacdes da nova VLAN informacdes da nova VLAN

NR* 2 Ndmero de Revisdo

Figura 2.17: Processo VTP e Nimero de Revisdo.

No préximo capitulo serdo apresentados detalhes da metodologia adotada para
a realizacdo deste trabalho, assim como informagdes sobre o processo de simula-

cdo e sobre a andlise dos resultados obtidos.
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Capitulo 3

METODOLOGIA

Este capitulo descreve a metodologia utilizada no trabalho que permitiu que
os objetivos da pesquisa fossem alcangados. Na primeira secio desse capitulo,
serd apresentada a classificagdo da pesquisa quanto a natureza, ao objetivo e aos
procedimentos. Em seguida serdo descritos os procedimentos metodoldgicos da

pesquisa.

3.1 Tipo de pesquisa

Quanto a natureza da pesquisa, ela pode ser classificada como bdsica ou
fundamental, pois tem como finalidade entender ou descobrir novos fendmenos.
Baseando-se no objetivo geral da pesquisa do projeto, ela pode ser considerada
como pesquisa descritiva, ja que visa observar, registrar e analisar os fendmenos
registrados em simulagdes na ferramenta OPNET IT Guru Academic Edition.
Quanto aos procedimentos, a pesquisa é considerada experimental e em laborat6-
rio. Entende-se por uma pesquisa em laboratdrio aquela que permite o controle das
varidveis que possam interferir no experimento (ZAMBALDE; PADUA; ALVES,

2008). A aquisi¢do de referéncias foi realizada por meio de procedimentos de



pesquisa bibliografica e documental. Esse tipo de pesquisa é desenvolvido a partir
de livros e artigos cientificos e de material ja elaborado, existente na organizacio
(GIL, 1991).

3.2 Procedimentos metodolégicos

A pesquisa possui, basicamente, duas etapas. A primeira delas € a aquisi¢io
dos requisitos essenciais para o desenvolvimento e a evolucdo do trabalho. Nessa
etapa ocorreu a definicdo do assunto abordado, a pesquisa bibliografica e andlise
da documentagdo disponivel encontrada, permitindo a obten¢cdo de conhecimen-
tos sobre segmentacdo de virtual de redes de computadores (suas caracteristicas e
possiveis formas de realizagdo) e sobre o padrdo IEEE 802.1Q. A segunda etapa ¢é
a implementagao e avaliacdo dos resultados obtidos a partir da criacdo de cendrios
no simulador de redes de computadores OPNET IT Guru Academic Edition. A par-
tir dos resultados das simulacdes realizadas, geracdo e andlise de diversos graficos,

obedecendo a algumas métricas que serdo descritas posteriormente.

3.3 O processo de simulacao

A simulac¢do tem como objetivo imitar uma situacdo do mundo real e, com
base no modelo criado, realizar experimentos e testes com a finalidade de entender
e avaliar o comportamento de determinado sistema (ALBERTI; NETO; MENDES,
1999). Existem trés tipos principais de softwares de simulagdo para de redes de co-
municacio: linguagens de simulagdo de propésito geral, linguagens de simulacio
orientadas as redes de comunicagdes e simuladores orientados as redes de comu-
nicacdes (LAW; MCCOMAS, 1994). Uma linguagem de simulagc@o de propésito
geral ¢ um conjunto de simulag@o que, teoricamente, pode ser usado para qualquer
tipo de sistema. No entanto, algumas dessas linguagens possuem caracteristicas

especiais para redes de comunica¢do, como moédulos para Ethernet, redes sem fio
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e outras. Sao exemplos dessas linguagens de simulacdo: Arena (HAMMANN;
MARKOVITCH, 1995) e BONeS DESIGNER (COMDISCO SYSTEMS, INC.,
1993). As linguagens de simulacdo orientadas as redes de comunicacao t&€m como
beneficio a possibilidade da reducdo do tempo de programacio e modelagem das
construcdes voltas para as redes de comunicagdo. Como exemplos desse tipo
de software, destacam-se 0 OPNET Modeler (SVENSSON; POPESCU, 2003) e
GNS3 (GNS3, 2009). Os simuladores orientados as redes de comunicacio sio
softwares que permitem a simulagcdo de uma classe especifica de redes de comu-
nicacdo. Dentre as vantagens que esse tipo de simulador possui estdo a facilidade
de uso e a possibilidade de reduzir o tempo e a complexidade na criagdo dos mo-
delos. Sao exemplos desse tipo de simulador: NIST (GOLMIE; KOENIG, 1995)
e QUARTS-II (SIVABALAN; MOUFTAH, 1998).

3.4 Modelagem de redes de computadores

A modelagem é o processo de criacdo de modelos de sistemas reais para um
ambiente de simulacdo especifico, de forma que esses modelos representem, da
maneira mais fiel possivel, o comportamento desses sistemas diante de deter-
minadas situacdes. Dentro de um contexto caracteristico, por exemplo, a seg-
mentacgdo virtual de redes de computadores utilizando VLANs, a modelagem ¢é
uma tarefa que exige ndo apenas conhecimento do ambiente de simulacio para o
qual os modelos estdo sendo desenvolvidos, mas também conhecimento tedrico
de VLANSs, de detalhes dos componentes a serem modelados e de resultados a
serem obtidos. Um fator importante a ser considerado quando se desenvolve mo-
delos para ambientes de simulag@o € a distincdo entre emulacdo e simulagdo. A
emulacdo tem como propdsito imitar a rede representando totalmente os detalhes
envolvidos. J4 a simulacdo visa obter resultados estatisticos que descrevam a ope-
racdo dessas redes de computadores. Dessa forma, na simulagdo ndo é necessaria

a representacdo de todas as funcionalidades envolvidas, mas apenas aquelas, cujos
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detalhes sao importantes de acordo com as estatisticas de interesse (ALBERTI;
NETO; MENDES, 1999).

3.5 A ferramenta de simulacio OPNET IT Modeler

O OPNET Modeler, desenvolvida pela OPNET Technologies Inc., ¢ uma ferra-
menta de simulag@o que proporciona um ambiente virtual para modelagem, andlise
e progndstico de desempenho de infraestruturas de TI, incluindo aplicagdes, servi-
dores e tecnologias de redes de computadores. E um software utilizado por mi-
lhares de organizacdes, governos e universidades em todo o mundo. O OPNET ¢
uma ferramenta com interface amigdvel e que oferece recursos graficos e permite
a criacdo de cendrios de simulacdo de redes, nds, enlaces, sub-redes, protoco-
los, equipamentos e servicos (SVENSSON; POPESCU, 2003). A versdo OPNET
IT Guru Academic Edition 9.1.A (Build 1998), destinada a fins académicos, foi
escolhida para a criacdo dos cendrios, simulacdo e andlise de resultados. A es-
colha deste simulador deve-se ao seu conjunto de ferramentas com os requisitos
necessdrios para este trabalho, além de ndo exigir mdquina com alto poder de pro-

cessamento. A Figura 3.1 mostra a tela inicial do simulador OPNET.
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] IT Guru Academic Edition 9.1

File Edit License Windows Help

OPNET

Academic Edition

OPNET Technologies, inc.

Figura 3.1: Tela inicial do software OPNET IT Guru Academic Edition.

3.6 Escolha das Topologias

Muitas empresas, organizacdes e universidades t&€m um ntimero significativo
de computadores e dispositivos de rede. O modelo cliente/servidor é amplamente
utilizado nas aplicacdes e servi¢os de rede e constitui a base de grande utilizacdo
das redes. Sendo assim, foi definido que os cendrios seriam criados utilizando a
ideia do modelo cliente/servidor (TANENBAUM, 2003). A Figura 3.2 ilustra uma

rede local que se baseia no modelo cliente/servidor.

Os cendrios construidos no OPNET t€m por objetivo representar da maneira
mais homogénea possivel as situacdes nas quais as redes de computadores sio
projetadas, expandidas e utilizadas. Neste trabalho quatro tipos diferentes de mo-
delos foram desenvolvidos, testados e analisados. Diferentes niveis de complexi-
dade foram explorados em cada um dos cendrios, desde uma rede com apenas um
switch até cendrios com algumas sub-redes utilizando varios swifches e roteadores.

Os modelos foram baseados em rede que utilizam ou ndo VLANSs. Esses mode-
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CLIENTES SERVIDORES

SERVIDOR WEB

SERVIDOR DE
BANCO DE DADOS

Figura 3.2: Rede de computadores utilizando o modelo cliente/servidor.

los foram comparados aos métodos tradicionais: segmentacdo por porta usando

switches e segmentagdo por mascaramento de rede.

3.7 Definicao das métricas e das aplicacoes

As métricas adotadas na coleta de dados das simula¢des, para comparacio em

redes locais sem e com segmentagdo virtual, foram as seguintes:

e Trafego Recebido nos switches (pacotes/segundo)
o Trifego Encaminhado nos switches (pacotes/segundo)

e Throughput entre roteador e switch (pacotes/segundo)
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e Carga nos servidores (pacotes/segundo)

Cada uma das aplicacdes utilizadas durante as simulacdes podem ser confi-
guradas em trés niveis diferentes de carga de trabalho: Low Load (Carga Baixa),
Medium Load (Carga Média) e High Load (Carga Alta). As possiveis aplicacdes
que podem ser utilizadas no software de simulacdo adotado nesse trabalho sao:

Bando de Dados.

e E-mail.

e FTP.

e HTTP.

e Impressao.

e Acesso Remoto.

e Video Conferéncia.

e Voz.
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3.8 Analises dos resultados

Os resultados alcancados durante as simulacdes dos cendrios no software
OPNET IT Guru Academic Edition receberam uma andlise comparativa com base
nos modelos de redes de computadores que utilizam ou ndo a segmentagdo por
VLANs. No préximo capitulo serdo apresentados detalhes da modelagem dos

cendrios utilizados nos experimentos deste trabalho.
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Capitulo 4

MODELOS DE
SEGMENTACAO EM REDES
DE COMPUTADORES

Este capitulo apresenta a realizacdo da modelagem dos cendrios nos quais
foram realizadas as simulacdes, sem nenhum tipo de segmentagdo virtual e com a
utilizacdo de VLAN:S.

4.1 Fluxo de trabalho do OPNET Modeler

A construgdo de modelos de redes de computadores no simulador OPNET
segue, basicamente, um determinado fluxo de trabalho, conforme ilustra a Figura
4.1 (SVENSSON; POPESCU, 2003).

Inicialmente, sdo necessdrias as informacgdes referentes ao trafego que serd
gerado pelos usudrios e a topologia da rede a ser simulada. Cada uma das etapas é

descrita a seguir.



e = Visualizagéo e
Criacéo dos Escolha das Execucao da ’ Aralice o

Modelos Estatisticas Simulacéo Resultados

Figura 4.1: Fluxo de trabalho bésico para constru¢do de modelos no OPNET.

4.2 Criacao dos Modelos

Os primeiros passos para qualquer simulacdo no OPNET sdo: a criacdo de
um novo projeto, nomeacao do projeto e do primeiro cendrio, escolha da topologia
inicial (um cendrio vazio ou importacao de um pré-existente), definicdo da escala
da rede e especificacdo do tamanho do cendrio, selecdo das tecnologias que serdo
utilizadas no modelo e logo depois confirmar o resumo das especificacdes escolhi-
das para o modelo. No presente projeto, as especificacdes bdsicas definidas para

todos os cendrios foram:

e Nome do projeto: vlan-wykret

e Nome dos cendrios: no-vlan-01, vlan-01, no-vlan-02, vlan-02, no-vlan-03,

vlan-03, no-vlan-04, vlan-04
e Topologia inicial: Empty Scenario (Cendrio Vazio)
e Escala da rede: Office (Escritério)
e Tamanho do cendrio: 300 m x 300 m

e Tecnologias selecionadas: applications (aplicagdes), Cisco, client-server
(cliente-servidor), ethernet-advanced (ethernet avangada), LANSs, links-
advanced (enlaces avangados), routers-advanced (roteadores avangados),
VLANSs

e Tempo simulado por cendrio: 60 minutos
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Apés a definicdo das especificacdes citadas anteriormente, o simulador
OPNET esta pronto para que a rede de computadores seja modelada. A Figura

4.2 mostra o ambiente onde deve ser feita a modelagem da rede.

| Project; vlan_wy Scenario Subnet; top.Office Network]
File Edt View Scenarios Tupu!ﬁw Traffic Protocols Simulation  Results  Windows  Help

_JEG_JﬂJEL_I?aIEI_J_J!J

Figura 4.2: Ambiente do OPNET para modelagem do cendrio.

Com o ambiente preparado, o préximo passo € abrir a Object Palette (Paleta
de Objetos). A Object Palette contém todos os dispositivos pertencentes as tec-
nologias selecionadas no inicio do processo de criagdo do projeto. Na Figura 4.3 é
possivel verificar duas formas de abrir a Object Palette (no botdo marcado com um

icone circulado e através do barra de menus — Topology — OpenOb ject Palette).
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* Project: vlan_wykret Scenario: vlan [Subnet: top.Office N
File Edit Traffic

View  Scenarios Protocols  Simulation  Res

Device Creator
Open Connections Browser

Open Annotation Palette

Rapid Configuration

Group MNodes Into Subnets..,  Ctrl+G
Delete Unconnected Modes. ..

Define Trajectory. ..

Verify Links. .. Crl+L

25

Import Topology 4

Fail Selected Objects
Recover Selected Objects
Recover all Objects

1 L

Figura 4.3: Formas de abrir a Object Palette do simulador OPNET.

A Figura 4.4 mostra a Object Palette e alguns de seus objetos.

] Object Palette: (vian_wykret-vian_03)

1| [von_whret-vien 03 | [Corfigure Palette..

Figura 4.4: A Object Palette e alguns de seus objetos.

44

Fiwheln P e ™ Pack el Discander B
fserver funiserver =" 1P At Config IPVPN Confg Mermory Usage 5 PHNI Overload
s 32._cloud mpke_cortig_obieet
pop_ace wketn oo vy PPN bt o prtle_coiig_60 QoS Atibue Canfig Server_Canfg ' ' ' ' '
i 16_atwy_adv <lip16_atwy_int slip2_gtwy_sdv olip2_atun_int slind_gtwy_a
W18 b
i g L " HIE t_owichad B lym_swichn W18 swich
i xhps glwy xrpa ayade ‘rps atwyin
= ' ' '
42_slind_firewall uz_‘\ma frewall_ady ﬁ
e T i o
12_slipB_gtwy t12_slip8_gtwy_ady lr&_xhuﬁ.mwy int
[ h laperd, h, m '
T e e e e R b
it_one_amed foutst 8. clup_ady 1_cip8_gton it
@7
=) 100083eeX  1000Bace_adv 1000Bsse it 100BeeT
tistation  t_wkstn tlane_wkstn wlan_wkstn ] wlan_whatn (mob)
lane_ssiver w\em_xsw i) ww\_xawev [muh]
a e B oo™ |
100BaceT_odv 100BaseT ik 10Base]  10Basel_adv  10Basel it 10Gbps Elhemel 106bps Eherel oy 10Gbpe Etheinol it ATMady  ATM_ady



A Object Palette possui todos os componentes necessarios para a modelagem
da rede desejada. Além da escolha dos objetos € necessdrio definir as aplicagdes
a serem executadas na rede. As aplicagdes sdo definidas e configuradas como
objetos. Para a simulag@o sdo o Application Definition (Defini¢dao de Aplicagdo) e
o Profile Definition (Definicao de Perfil). O primeiro ¢ utilizado para definir quais
aplicacdes podem ser usadas durante a simulagdo. A Figura 4.5 mostra o objeto e

sua janela de configuracdes.

!
I} %] (Applications) Attributes

f* Thne |Utililies
J.f ] | Bttribute | Walue ]
! @ rname Applications
,:J @ Fmodel application_config_60
@ Fx position 373
|,|l @ |-y position 853
| & | threshald 0o
! @ |—icon narne appl_config_obj
i ) [F]ALE Tier Information None
; % ()
30
row 0 Database (Low Load).[ ]
tow 1 D atabase (Medium Load).[...)
row 2 Database [High Load)f...]
row 3 Email [Low Load).[...) et
it o Email [Medium Load).[...]
row 5 Email (High Load].[...]
L fow B FTP [Low Load).(...)
i om 7 FTP (Medium Load).(.)
Illl row 8 FTP [High Load).[..]
\ row 9 HTTP [Light Browsing).[...]
| [F]row 10 HTTP [Heavy Browsingl.[..]
} row 11 HTTP [Searching).l...]
| [F]row12 HTTP (Image Browsing].[...)
i | Flrow 13 Print (Text Filel.[...1 ..'..I
III, [ &pply Changes ta Selected Objects v Advanced
\‘ Find Mest Lancel

Figura 4.5: O objeto Application Definition e seus atributos.

J4 o Profile Definition tem como fun¢do definir o perfil dos dispositivos da
rede. Esse perfil carrega as informacdes sobre as aplicagcdes com as quais o host

ird trabalhar. Esse perfil estd baseado nas aplicacdes disponiveis no Application
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Definition. Na Figura 4.6 é possivel observar o

janela de configuracio.

t

Il | (Profiles) Attributes

Type:|Utities

| AttribLbe

@
! @ |— mode|
2 & l—x position
f'l @ |y position
| @ |-threshald
! @ Ficonname

=

Frows
[Hrow 0
[Frow 1
[Frow 2
[Frow 3
[Fraw 4
[Frow 5
! | [F]row &
i [Hrow 7
i v 8
! [Frow 3
| [Frow 10
| [Erow 11
| [FHraw 12
) [ row 13
b [+]row 14

y Extended &ttrs

| Walue *

B Erofile Configuration

[~ Apply Changes to Selected Objects

Find Mext

Profiles

profile_config_B0

104

175

0o

profile_config_obj

[.]

30

Dratabase [Low Load) 6.0,[...).5enal (Ordered) un...
Dratabase [Medium Load] 6.0.[..).5erial (Ordzred. .
Dratabase [High Load) £.0....).5 erial (Ordered)u..
Email [Low Load)] 6.0,(...),5erial [Ordered),uniform...
Email [Medium Load) £.0.[...).5erial (Ordered).unif...
Email [High Load) B.0.[...].Serial [Ordered).unifor.
FTP [Low Load) 8.0,[...).Serial [Ordered),uniform ...
FTP [Medium Load] .0,(...).5 erial [Ordered].unil..
FTP [High Load) 6.0.[...).5erial (Ordered) uniform ...
HTTF [Light Browsing) 6.0....).5erial [Ordered).u...
HTTF [Heavy Browsing) 6.0.[...].5eral (Ordered]....
HTTF [Searching) 6.0.0...).5 erial [Ordered).unifor. ..
HTTF [Image Browsing) 6.0, ] Senal [Ordered),
Frint [Text File] 6.0,[...).Serial (Ordered] uniform [..
Frint [BA# Images| B.0,[...] Senal [Ordered) urifo. . LI

v Advanced

Cancel oK

objeto Profile Definition e sua

Figura 4.6: O objeto Profile Definition e seus atributos.

No presente trabalho, foi utilizado o objeto do tipo Application Definition
jé existente no simulador, application config 60, que por padrao possui todos os
tipos de aplicacdes (citados anteriormente) em todos os niveis de carga de trabalho
(baixa, média e alta). Também foi utilizado um objeto do tipo Profile Definition
pré-existente, o profile config 60, que ja possui configurados para uso todos os
perfis baseados nas aplicacdes do objeto application config 60. A partir desses ob-
jetos foi possivel configurar os servidores e esta¢des de trabalhos com os servigos

e perfis desejados.
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A Figura 4.7 mostra a janela de configuracdo dos atributos de um dos servi-

dores utilizados nas simulagdes.

+] (Server_VLAN10,BB/E-mail) Attributes

b=

@
@
@
@
® b n
E ﬂ (Application: Supported Services) Table
( Mame \ Description _:]
@Q D atabase [Low Load] | Supported
@4 Database [Medium Load) Supported
@ Dratabase High Load) Supported
@ Email (Low Load) Supported
@ £ Email [Medium Load) Supported
@ | Emai (Hioh Load) Supported
@0 = |
o lu i
@4
2 E :5 Rows Ciglete 1 |t Duplicate 1 Move Up ‘ 1 ave Diown 1
Digtails FPromote Lancel

]

Cancel 0k

Figura 4.7: Janela de atributos de um dos servidores utilizados nas simulagdes.
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Assim como na Figura 4.7, a Figura 4.8 exibe o mesmo tipo de janela perten-

cente a uma das estacdes de trabalho.

] (E-mail/ETP/DB Client 1) Attributes

Tupe: [ workstation

l Attrbute Value Tt
@ name E-mail/FTP/DE Client 1
& |—de&| ethemet_wkstn_adv
& |+ position 248
& |y position 456
@ | threshold ]
@ |icon name whstn
3 [FApplication: ACE Tier Corfiguration Unspecified
& | Application: Destination Preferences None
@ [F]&pplication: Multicasting Specification Nane
@ [F)&pplication: RSYP Parameters None s
@ |—Applicati0n: Segment Size 64,000
® [F] Application: Source Preferences None
B Application: Supported Profiles 5]

3} - roms 3

1ow 0 Email [High Load) 6.0

[Hrow 1 FTP (High Load) 6.0

[Fow2 Database [High Load) 6.0
& |—Applicaliun. Supported Services None
3\ [ Annlicatinn: Tramenort Bratacel Sracifies Nafaol Lj

Extended Attrs.

I Applp Changes to Selected Objects v Advanced
Eind Mext LCancel 0K

Figura 4.8: Janela de atributos de uma das estagdes de trabalho utilizadas nas simulagdes.

Para este trabalho foram definidas quatro topologias e oito cendrios que serdo

descritos a seguir.

4.3 Topologias e Cenarios

Inicialmente foram definidas informacdes referentes a topologia da rede, ao
trafego gerado pelos usudrios, os tipos de enlaces fisicos da rede e realizada a
adequacdo de todos os requisitos da pesquisa para dar inicio a modelagem. Em
todos os cendrios os servidores forem preparados para dar suporte aos seus respec-

tivos servicos em trés niveis de carga (baixa, média e alta), para que os ambientes
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simulados estejam proximos da realidade. J4 as estacdes de trabalho foram confi-
guradas para utilizarem suas aplica¢des com carga alta. Os circuitos utilizados em
todos os enlaces foram configurados para operar a uma taxa de 100BaseT. Com
todas as informacdes necessdrias definidas, as topologias e os cendrios modelados

foram:

a.1) Cendrio 1 — versdo sem uso de segmentacao virtual. Esse cendrio possui
topologia do tipo estrela, possuindo um switch como o né central, formando um
unico dominio de broadcast. O cendrio possui dois servidores (E-mail e FTP) e
dois grupos de estagdes de trabalho, sendo um grupo cliente do Servidor de E-
mail e o outro cliente do Servidor FTP. A Figura 4.9 mostra um esbogo do cendrio

a ser modelado.

CLIENTES DO SERVIDOR DE E-MAIL

@3%@%@

SERVIDOR DE E-MAIL

SERVIDOR DE FTP
CLIENTES DO SERVIDOR DE FTP

Figura 4.9: Esbog¢o do Cendrio a.1.
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A partir do esboco foi possivel a modelagem do cendrio desejado usando o

ambiente de simulagdo do OPNET, conforme a Figura 4.10.

] Project: vlan_wykret Scenario: no_vlan_01 [Subnet: top.Office Network]
File Edi View Scenarios Topology Traffic Protocols Simulation Resuts Windows Help

B bt e

Figura 4.10: Cenario a.1 no OPNET.

a.2) Cenario 1 — versdo utilizando VLANSs. Esse cendrio possui os mesmos
dispositivos e aplicagdes utilizados no Cendrio a.1. No entanto, duas VLANs
foram criadas — VLAN 10 e VLAN 20 - criando uma segmentagdo légica e di-

vidindo a rede em dois dominios de broadcast independentes.
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A Figura 4.11 mostra um esbogo do cendrio com a rede a ser modelada no
OPNET.

Yy
ﬁ I L
IYYYYY!

AN 10 CLIENTES DO SERVIDOR DE FTP

SERVIDOR DE E-MAIL

SERVIDOR DE FTP

AN 20

Figura 4.11: Esboco do Cendrio a.2.

As aplicacdes utilizadas nesse caso foram as mesmas do ambiente anterior,
E-mail e FTP.
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A Figura 4.12 mostra o cendrio com VLANs modelado no ambiente de simu-

lagao do OPNET.

Rl Project: vlan_ wykret Scenario: vlan_01 [Subnet: top.Office Network]
Fle Edt View Scenarios Topology Traffic Protocols Simulation Resulbs Windows Help

5 % |£1/51 0|5 |5 % ) 5

0 0] ’ e ” 275 A

-; > > =

5 - =

Main

Frofiles

E
Chuti

Figura 4.12: Cenario a.2 no OPNET.

b.1) Cendrio 2 — versdo sem uso de segmentacdo virtual. O Cendrio b.1 si-
mula um ambiente em que dois departamentos (Departamento A — DEP. A e De-
partamento B — DEP. B) de uma organizagdo estdo distribuidos em dois prédios
diferentes (Prédio 1 e 2). Cada prédio possui um switch ao qual os dispositivos
estdo ligados. Existem servidores e estagdes de trabalho do Departamento A e do
Departamento B em ambos os prédios. Isso significa que hosts pertencentes aos
Departamentos A e B precisam ter acesso as redes dos dois prédios. A Figura4.13

mostra um esboco do cendrio antes de ser construido no simulador.

As aplicacdes utilizadas nos Cendrios b.1 e b.2 foram: Banco de Dados (BD),
FTP, E-mail e HTTP.
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DEP.B -1 DEP.A -1 DEP.A-3

Servidor BD/FTP Servidor FTP/BD

DEP. A -2 DEP.B-2 DEP.B -3
1 L Servidor BD/FTP  Servidor WEB/FTP  Servidor FTP/E-mail J

PREDIO 1 PREDIO 2

Figura 4.13: Esboco do Cendrio b.1.
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Com as aplicagdes e topologia definidas, o Cendrio b.1 foi modelado no simu-
lador OPNET, conforme mostra a Figura 4.14.

Figura 4.14: Cenario b.1 no OPNET.

b.2) Cenério 2 — versdo utilizando VLANs. Esse cendrio possui 0s mesmos
dispositivos e aplicacdes utilizados no Cendrio b.1. Porém, foram criadas duas
redes virtuais: VLAN 10 para o Departamento A e VLAN 20 para o Departamento
B.
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A Figura 4.15 mostra um esboco do cendrio antes da modelagem.

r DEP.B -1 DEP.A-1 l r DEP.A-3 l
|  servidor BOFTP | Servidor FTPIBD | || servidor E-maivFTey |

' DEP.A-3 l DEP.B -2 DEP.B -1
| |
| @ | I| & |
| | | [
| DEP.A-4 | | |
' l | DEP.A -2 |
| | | |
| TRUNK LINK |
| DEP.B-3 DEP.A -1 |
| |
| |
| |
l |
& |
l DEP.B -4 I
' DEP.A-2 DEP.B-2 DEP.*J |
L ____________ J Servidor BD/FTP Sﬂld(l\‘ﬂ'EE_lfTP__Sir_v[dwl—F-TPE—mal. J
PREDIO 1 PREDIO 2

VLAN 10

VLAN 20

Figura 4.15: Esboco do Cendrio b.2.

Nesse caso, dois switches foram utilizados e como todos os dispositivos pre-
cisam ter acesso a ambas as VLANS, foi necessdrio utilizar o VLAN Trunking
Protocol (VTP). Isso tornou possivel que os dois switches carregassem as infor-

macodes das duas VLANS criadas.
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A Figura 4.16 mostra o cendrio b.2 criado no OPNET.

1] Project: vian_wykret Scenario: vlan_02 [Subnet: top.Office Network]
Fle FEdt Wiew Scenarios Topology Traffic Protocols Simulation Resuts Windows Help

6151 0|5 |51 i )

] S = W 25 150 1% 700 =
FREDIO 1 PREDIO 2
Pl
Server Dep. B

5

s

1m0

ServerDep B2 | ServerDep B3
PP .
VLAN 20
Applcdions | Piofies &

< »

Bl

Figura 4.16: Cendrio b.2 no OPNET.
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c.1) Cendrio 3 — versdo sem uso de segmentacdo virtual. Esse cendrio se
refere uma grande rede local dividida em outras trés sub-redes (LAN 1, 2 e 3). O
Switch Principal (Main Switch) realiza a unido das trés sub-redes com os servidores
disponiveis. Em cada um dos trés niveis (Nivel 1, 2 e 3) existem dispositivos de

todas as trés sub-redes. A descri¢do dos niveis é a seguinte:

e Nivel 1 — possui um switch para cada uma das trés sub-redes (LANI-
SW1, LAN2-SW1 e LAN3-SW1), quatro estacdes de trabalho da LAN 1
(LAN1-1, LAN1-2, LANI1-3 e LAN1-4), duas estagdes de trabalho da LAN
2 (LAN2-1 e LAN2-2) e duas estacdes de trabalho da LAN 3 (LAN3-1 e
LAN3-2);

e Nivel 2 — possui um switch para cada uma das trés sub-redes (LAN1-SW2,
LAN2-SW2 e LAN3-SW2), duas estacdes de trabalho da LAN 1 (LAN1-5¢
LANI1-6), quatro estacdes de trabalho da LAN 2 (LAN2-3, LAN2-4, LAN2-
5 e LAN2-6) e duas estagdes de trabalho da LAN 3 (LAN3-3 e LAN3-4);

e Nivel 3 — possui um switch para cada uma das trés sub-redes (LAN1-SW3,
LAN2-SW3 e LAN3-SW3), duas estacdes de trabalho da LAN 1 (LAN1-7 e
LANI1-8), duas estacdes de trabalho da LAN 2 (LAN2-7 e LAN2-8) e quatro
estacdes de trabalho da LAN 3 (LAN3-5, LAN3-6, LAN3-7 e LAN3-8).
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A Figura 4.18 ilustra o cendrio descrito antes de ser modelado no OPNET.

o B o |- %

SWITCH

ROTEADO! INTRUSO

BACKBONE
DA REDE

SERVIDOR
SERVIDOR DE SERVIDOR DE SERVIDORDE pE BANCO SE&’E'QOR

IMPRESSAO  ARQUIVOS E-MAIL DE DADOS

Figura 4.17: Esboco do Cendrio c.1.

O Cenirio c.1 conta ainda com servidores que disponibilizam servigos de Im-
pressdo, E-mail, FTP, HTTP e Banco de Dados. Na modelagem do OPNET, o
cendrio possui ainda uma estagdo de trabalho intrusa (Hacker), conectada ao Main

Switch, que utiliza os servigos disponiveis e gera de trafego desnecessario na rede.
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A Figura 4.18 ilustra o cendrio apds ser construido no ambiente de simulacio.

% Project; vlan_wykret Scenario: no_vlan_03 [Subnet: top.Office Network]

Fle Edt view Scenarios Topology Traffic Protocals Simulation Results Windows  Help

)% 5553 0 |3 75 % H )

5

-l
>

50

110

LANT_SWa  LANZ 5w Labn 7 LANIB LANZ7  LANZG | LenBs  LANDE

i !
150 i Main St i NN | (| O I
| | ‘

Profiles Applications Hacker itk Gervel  E-mail Server  FTP Gerver ‘eb Server EB Server

!
78 |

msspa o
‘ wl

Figura 4.18: Cendrio c.1 no OPNET.

c¢.2) Cendrio 3 — versao utilizando VLANSs. Essa versio do cendrio possui as
mesmas estagdes de trabalho, a estac@o intrusa e aplicac¢des utilizadas no Cenério
3 — versdo sem uso de segmentacgdo virtual. O Main Switch é um switch de nivel
3, capaz de realizar roteamento e permitindo assim que os integrantes de qualquer
VLAN acessem qualquer um dos servidores. Apés a criag@o de trés redes virtuais
(VLAN 10, VLAN 20 e VLAN 30) foi possivel retirar dois switches de cada um
dos niveis, pois apenas um switch configurado para suportar as trés VLANs em
cada nivel é suficiente para controlar as trés sub-redes, conforme indicado em

esbogo da Figura 4.19.

59



VLAN 10

VLAN 20

NIVEL 3

VLAN 30

)

&

b

e P
£

&

NIVEL 2

BACKBONE
DA REDE

VLAN 10

VLAN 20

NIVEL 1

VLAN 30

¥

MAIN SWITCH

INTRUSO

VLAN 10

VLAN 20 N

VLAN 30 U
SERVIDOR DE SERVIDOR DE SERVIDOR DE ggka\ﬁth’lgg SERVIDOR
IMPRESSAO ARQUIVOS E-MAIL DE DADOS WEB

Figura 4.19: Esboco do Cenario c.2

Nesse cendrio, todos os dispositivos precisam ter acesso aos servidores e, por
isso, 0 Main Switch e os outros trés switches devem dar suporte a todas as VLANs
criadas. Assim, foi necessério utilizar o VLAN Trunking Protocol (VTP), conforme
mostra a Figura 4.20. Dessa maneira, todos os switches carregam as informacdes
das trés VLANS existentes.
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ﬂ Project: vlan_wykret Scenario: vlan_03 [Subnet: top.Office Network]

File Edit Wiew Scenarios Topology Traffic Protocols Simulation Results Windows  Help

[

HYEeR D8

TRUNE LINKS 25 50 i3

25

50

75 ; ]
t : : ! NIVEL 2 [

100

P

= Applications

Prnt Server;  Email Server. TP Server | Wwieh Sewver DB Server

176

Figura 4.20: Cenario c.2 no OPNET.

d.1) Cendrio 4 — versdo sem uso de segmentacdo virtual. Esse cendrio de-
screve uma situacdo em duas redes, em dois prédios (Prédio 1 e 2) separados que
sdo conectadas através de um roteador. No Prédio 1, encontra-se um servidor de
FTP e duas estacdes de trabalho, sendo que uma delas utiliza os servi¢os de E-mail,
FTP e Banco de Dados, e a outra, apenas o servigo de E-mail e um switch (Switch
1) fazendo a conexdo dos hosts com o roteador. No Prédio 2, existem dois servi-
dores (um de E-mail e outro de Banco de Dados) e quatro estagdes de trabalho.
Uma utilizando E-mail, FTP e Banco de Dados, outra utiliza Banco de Dados, a
terceira Banco de Dados e FTP, e a dltima apenas o servico de E-mail. Realizando
a ligacdo entre os dispositivos do Prédio 2 estdo dois switches (Switches 1 e 2),

sendo um deles conectado direto ao roteador, conforme mostra a Figura 4.21.
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PREDIO 1 PREDIO 2

I Cliente Cliente | Cliente  Cliente  Cliente  Cliente
FTP/E-mail/BD E-mail |FTP/E-mail/BD BD ~ BD/FTP  E-mail

&

SWITCH 1
ROTEADOR

Servidor de
E-mail Banco de Dados

FTP

Figura 4.21: Esboco do Cendrio d.1.

No Cendrio d.1, as aplicacdes utilizadas durante a simulagdo foram FTP, E-
mail e Banco de Dados. A interligagcdo das redes dos Prédios 1 e 2 é realizada pelo

roteador.
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De acordo com a Figura 4.22, na modelagem da rede no OPNET, foi utilizado

um roteador Cisco Série 4700.

| Project: vlan_wykret [Subnet: top.Office Network.subnet_0]

Figura 4.22: Cenadrio d.1 no OPNET.
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d.2) Cendrio 4 — versao utilizando VLANs. Nesse cendrio estdo presentes
os mesmos dispositivos e aplica¢des do cendrio anterior. No entanto, nesse caso,
foi realizada uma segmentagdo virtual das redes. Foram criadas quatro VLANs
(VLAN 10, VLAN 20 e VLAN 30), conforme Figura 4.23.

PREDIO 1 PREDIO 2

Cliente Cliente
FTP/E-mail/BD E-mail

Cliente Cliente  Cliente Cliente |
FTP/E-mail/BD BD BD/FTP E-mail

SIE

| I
I
| I
I
| I
I
| | |
| | TRUNK
, LINK |
I | |
| SWITCHT | cotEADOR | SWITCH 2 SWITCH 3 |
| | !
| |
| VLAN 20 I
l l ED I |
I
Q | | \ — |
| Servidor de Servidor de Servidor de |
l FTP | | Eiiail Banco de Dados |
_______ | _—— e e e ————

Figura 4.23: Esboco do Cendrio d.2.
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Para que todas as VLANS se comuniquem € necessdrio um equipamento que
faca o roteamento dos pacotes, fun¢do do roteador Cisco 4700. Para que a rede
fosse expandida do Switch 2 para o 3 e as VLANs mantidas, foi necessdrio utilizar
o VLAN Trunking Protocol (VTP), conforme indica a Figura 4.24.

Rl Project: vlan_wykret Scenario: vlan_04 [Subnet: top.Office Network.subnet_0]

File Edb ¥iew Scenarios Topology Traffic Protocols Simulstion Resdlts Windows  Help
zopm | unzaom

0] %6 3/ 3] 9 || 751 6]

a0 25 50 B 108, 125 150 175 20 225 250 205 300 525 3B =

Router Cisco 4700

Prfles

Figura 4.24: Cendrio d.2 no OPNET.

4.4 Escolha das estatisticas

Apds a modelagem dos cendrios € necessario configurar as estatisticas a serem
coletadas durante a simulag@o. Para esse trabalho foram coletadas estatisticas no

switches e também estatisticas globais da rede.
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A Figura 4.25 mostra a janela de selecdo das estatisticas em um dos switches

utilizados nas simulagdes.

-#{Choose Results: top.Office Metwork.LA... [= f_] =

2| EtherChannel ;j
—HE| Switch

—JE| BPDU Traffic Received (bits/sec)

—EZ| BPDU Traffic Sent [bits/sec)

| Traffic Dropped [packets)

—FA| Traffic Filtered [packets)

2| Traffic Fonwarded [bits)

—E| Traffic Forwarded [bits/sec)

| Traffic Forwarded [packets)

2| Traffic Forwarded [packets/sec)

—E| Traffic Received [bits/sec)
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Figura 4.25: Janela de selecdo das estatisticas de um switch a serem coletadas no OPNET.
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A Figura 4.26 mostra a mesma janela da Figura 4.25, porém para estatisticas

globais da rede.

:] Choose Results
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Cuztom Application

DE Entry

DE Query
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2l WLAN
i | Broadcast Traffic Dropped [bits/zec)

I
| Broadcast Traffic Dropped [packets/sec)
2| Traffic Dropped [bits/sec)
4| Traffic Dropped [packetsfsec)
3| Traffic Received [bitz/zec)
|
|

Traffic Received (packets/zec)
Traffic Sent itz —‘IJ

Carcel I or. J

Figura 4.26: Janela de selecdo das estatisticas globais a serem coletadas no OPNET.
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4.5 Execuc¢ao da simulacao

Apds a modelagem dos cendrios e escolha das estatisticas, a simulacdo pode
ser executada para que os dados sejam coletados e analisados. Antes de comegar

a simulacdo, € necessdrio abrir a janela de configuracdo desta, clicando no botdo

configure/run simulation, conforme mostra a Figura 4.27.

=+ Project: vlan_wykret Scenario: vlan_03 [Subnei: top.Office Network]

File Edit Yiew Scenarios Topology  Traffic  Protocols

%|g/ e

TRUNK LINKS 25 50

imilation.  Results  Windows

Z00r

L
=

Figura 4.27: Botdo configure/run simulation no ambiente de simulagdo OPNET.
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Com a janela de configuracio da simulacio aberta, € feita a escolha do tempo
a ser simulado pelo OPNET. O tempo pode ser definido em segundos, minutos,
horas, dias e semanas, conforme ilustra a Figura 4.28. Ao acionar o botdo Run, a

simulagdo ird comecar.

'9_“] Configure Simulation: vlan_wykret-vlan_03

Carmrmor ]GIobaI Attlibutes] Object Attributes1 Heports] "‘_"-.\-]Anirnationl Prafili :,:1 Advanced] Enwironment Filesi
Duration: I1 |h0ur[s] j_J
Seed: |128

Yalues per statistic; (100
Update interval: | 100000 Events

[v Enable simulation log

Bun Help LCancel ok

Figura 4.28: Janela de configuragdo da simulacdo no OPNET.

A Figura 4.29 mostra a janela que € exibida durante a simulacdo. Essa janela
exibe as informacdes da simulacdo em execu¢do (numericamente e em grafico),

tais como:

Elapsed Time (Tempo Decorrido)

Estimated Remaining Time (Tempo Restante Estimado)

Simulated Time (Tempo Simulado)

Events (Eventos)

Speed Average (Velocidade Média, em eventos/segundo)
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o Speed Current (Velocidade Atual, em eventos/segundo)

ﬂ Simulation Sequence: vlan_wykret-vlan_03

Simulation runs to go: 1 Elapsed Time: — = Estimated Flemaining Time: —
Rurning: wlan_ 03 l— 20s. B,

Simulation S peed |Messages] Memony Usage] i

M Current Simulation Speed [events/second)
ik { & .B.verage Slmutatlnnspeed [events/second)

0,000

40,000 J

20,000 [/
il
o

i I I i
2000 000 6000
Simulated Time [zeconds)
Simulated Time: 1h 18m 35s. Ewvents: 1400000
Update
Speed: Awverage: B9030 ewentsdzec. Current: 75301 events/zec. p—J

W Save output when stopping simulation

Pauze J E J Stop Run J StgpSequencel

Figura 4.29: Janela com as informagdes da simulacido em execugéo.
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4.6 Visualizacao e Analise dos resultados

Quando a simulac¢do termina € possivel visualizar e analisar em forma de gra-
ficos todas as informacdes que foram selecionadas antes da simulacdo. A Figura
4.30 mostra a janela de visualizag@o dos resultados obtidos durante a simulacdo da

rede.

1‘] View Results

Discrete Event Graphs ]Displayed Panel Graphs

ﬁ Office Metwork. __A_] ¥ Show Preview
[FHE Hacker -
FEHEll Hacker <> Main Switch [0] 30
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B EtherCharnel _
—HE! Switch 25

B BPDU Traffic Received (hits/zec)
{8l BPDU Traffic Sent [bits/zec)
1

| 20
Ml Traffic Received [hits/sec)
1B Traffic Forwarded [packets/sec)
B Traffic Fowarded [packets)
18 Traffic Forwarded [bits/sec) 15
B Traffic Forwarded [bits)

B Traffic Fitered [packets)

18 Traffic Dropped [packsts] A0
[EHM vLaN —
[FHEM LaM1_Sw1 <> LANT_T [0]
=2,
[EHE LANT_Sw <> LaNT_2[0] 5

A LANT_SwA <> LANT_3 [0]

1] LANA_SWA <> LANT_4 [0]
FHE] LANT_SwW1 <> LaNZ_1 [0] i : s

(B LANT_SW1 ¢ LANZ_2[0] I I I
A LAMT_SwW1 <> LaN3_1 [0] ] 2000 4000

+HE LANT_SWw <> LANZ 2 [0] tire (sec)
+HEl LaN1_Sw <> Main Switch [0]
+HE LaN1_Sw?2 ]Dverlaid Statistics j |Select Scenarios _Y_]
FHE LaN1_Swi2 <> LAN1_5[0] ‘FV_I 1A l J
‘;I y zls >
Results Generated: 17:58:46 nov 09 2009 Unselect I Add I Shiow I

LClose

Figura 4.30: Janela de visualizagdo de resultados obtidos na simulacdo do OPNET.
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Os resultados obtidos e a andlise dos graficos gerados a partir das simulacdes
realizadas no OPNET serdo mostrados no capitulo a seguir. Serdo avaliados os

ganhos de desempenho na rede apds a implantacdo das VLANS.
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Capitulo 5

RESULTADOS E DISCUSSAO

O objetivo deste capitulo € apresentar os resultados obtidos nas simulacdes
de redes de computadores sem segmentagdo virtual e com a utilizacdo de Virtual
Local Area Network (VLAN). Apés as simulacdes nos quatro tipos de cendrios, os

resultados alcancados serdo comparados, comprovando a eficicia do método.

5.1 Cenarios a.1ea.2

Como nestes cendrios € utilizado apenas um swiftch, ndo foi detectada me-
lhoria em relacdo a redugdo do trafego na rede, considerando a utilizacdo ou nio
de VLANSs. Esta situacdo se justifica pelo fato de todas as estacdes de trabalho
estarem conectados ao mesmo swifch em ambos os cendrios. Assim todo o trafego

cendrio, inevitavelmente, deve ser tratado por esse Unico switch.



A Figura 5.1 mostra o grifico com o trafego recebido (em pacotes/segundo)

no Main Switch dos Cenarios a.l e a.2.

M ain Switch - Trafego Recebido [pacotesfsegundo]

B ro_vlan 01

o Switch. Traffic Received [packetz/zec)

SLLLY Al

B +lan 01
1a

Pttt

5, 4 .

o | | | | H F \/\|
Om 10m 20rn 30m 40 50m B0m

= |

Switch, Traffic Received [packets/sec)

Figura 5.1: Grifico de tréfego recebido do Main Switch dos Cendrios a.1 e a.2.
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Pelas mesmas razdes que o trafego recebido no switch se manteve o mesmo
com ou sem o uso de VLAN:S, o trafego encaminhado pelo switch também ndo se
alterou devido a criagao de VLANS, conforme mostra o gréfico de trafego encami-

nhado (em pacotes/segundo) da Figura 5.2.

M ain Switch - Trafege Encaminhado [pacotes/segundo]

W no_vlan 01

Switch. Traffic Forwarded [packets/sec)
10

8

E

4

0 |1
. Yy

g:_
Ij‘_--=:
2l

Switch. Traffic Forwarded [packets/zec)

| Y PO PO WL
LUV R

Figura 5.2: Grifico de trafego encaminhado do Main Switch dos Cendrios a.1 e a.2.
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A Tabela 5.1 contém as informagdes comparativas dos Cendrios a.1 e a.2 re-

ferentes aos trafegos recebidos e encaminhados.

Tabela 5.1: Trafegos recebidos e encaminhados dos Cendrios a.1 e a.2.

Dispositivo Tréafego Cendrio | Trafego em pacotes/segundo
Minimo \ Médio \ Maximo
Recebido a.l 0 1,51 9,33
Main Switch Recebido a.2 0 1,51 9,33
Encaminhado a.l 0 1,52 9,33
Encaminhado a.2 0 1,51 9,33

Como j4 era esperado, devido aos resultados obtidos anteriormente, a carga
nos servidores e a taxa de transferéncia dos enlaces também nfo apresentaram
mudanca significativa em relacdo aos Cendrios a.1 e a.2. A Tabela 5.2 mostra a

carga nos servidores nos dois cendrios citados.

Tabela 5.2: Carga nos servidores dos Cendrios a.1 e a.2.

Dispositivo | Cendrio | Carga nos servidores em pacotes/segundo
Minima \ Média \ Mixima
FTP Server a.l 0 0,523 4,06
a.2 0 0,523 4,06
E-mail Server a.l 0 0,202 1,53
a.2 0 0,202 1,53

Em redes de computadores com apenas um switch a utilizacdo de VLANSs
nao mostrou melhora em relagdo a redes em que nenhuma segmentacdo é reali-
zada. No entanto, com o uso de VLANSs, o gerenciamento da rede se torna mais
facil e esta se torna independente da topologia fisica, jd que a manipulacido dos
usudrios (adicdo e movimentagdo) pode ser feita remotamente e permite que grupo
de trabalho fisicamente separados possam ser colocados em um Unico dominio de
broadcast. Outro beneficio importante a ser considerado é a seguranca, pois o

trdfego de uma VLAN ndo pode ser capturado por membros de outra rede virtual
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sem a conex@o do roteador. Os Cendrios b.1 e b.2, mais complexos do que os

anteriormente analisados, terdo seus resultados discutidos a seguir.

5.2 Cenarios b.1 e b.2

Os Cendrios b.1 e b.2 possuem dois switches conectando duas sub-redes
através de um Trunk Link, utilizando o VLAN Trunking Protocol (VTP). Como
todos os dispositivos precisam acessar ambas as sub-redes e estdo em um tnico
dominio de broadcast, existe geragdo de trafego desnecessdrio quando nenhum
tipo de segmentacdo logica é feita. Desta forma, a utilizacdo de VLANs melhora

consideravelmente o desempenho geral da rede.
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Pelo grafico mostrado na Figura 5.3, € possivel perceber que trafego recebido
pelo Switch 1 quando a rede estd segmenta com VLANSs é menor do que sem uso

de segmentacao virtual.

Switch 1 - Trafego Recebido [pacotes/segundo]

W ro_vlan 02
W vlan 02
Switch. Traffic Received [packets/sec)
40
a0
| KT l |
2|:| 1 I I I B
|
L
1':' i 'II
1]
[ [ [ [ [ [ [
O 10m 20m 30m 40m A0rm B0m

Figura 5.3: Gréfico de trafego recebido do Switch 1 dos Cendrios b.1 e b.2.
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A Figura 5.4, referente ao gréfico de trafego encaminhado do Switch 1, tam-
bém mostra que houve diminui¢do dos pacotes enviados pelo switch apds a seg-

mentacio virtual.

Switch 1 - Trafego Encaminhado [pacotes/segundo)

B no_vlan 02
B vlan 02

i Switch. Traffic Forwarded [packets/zec)

a0

L
RN
Y

Om 10m 20m 30m 40m 50m B0m

0

Figura 5.4: Grifico de trafego encaminhado do Switch 1 dos Cendrios b.1 e b.2.
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O gréfico da Figura 5.5 mostra que o Switch 2 também obteve reducio de

tréfego recebido apds a criagdo das VLANS.

Switch 2 - Trafego Recebido [pacotes/segundo]

B no_vlan 02
W vlan 02

it Switch. Traffic Received [packetz/zec)

a0 ¥

o4l Mﬂ s
r -v

10 "
|

r | | | | | |
Om 10m 20 30 40rm B0 B0m

Figura 5.5: Griéfico de triafego recebido do Switch 2 dos Cendrios b.1 e b.2.
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A Figura 5.6 mostra o gréfico que indica a diminui¢ao do trafego encaminhado

pelo Switch 2 em relacdo aos Cendrios b.1 e b.2.

Switch 2 - Trafego Encaminhado [pacotes/segundo]

W no_vlan 02
W vlan 02

Switch. Traffic Forwarded [packets/sec)
40

o 1l

10

I I | [ I I I
Om 10m 20m 30m 40m B0m B0m

Figura 5.6: Griéfico de trafego encaminhado do Switch 2 dos Cendrios b.1 e b.2.
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A Tabela 5.3 indica a redugdo de, aproximadamente, 58% no trafego a ser

tratado pelos switches dos Cendrios b.1 e b.2.

Tabela 5.3: Trafegos recebidos e encaminhados dos Cendrios b.1 e b.2.

Dispositivo Tréafego Cendrio | Trafego em pacotes/segundo
Minimo | Médio | Mdximo
Recebido b.1 0 15,2 314
Switch 1 Recebido b.2 0 6,3 13,4
Encaminhado b.1 0 15,3 31,4
Encaminhado b.2 0 6,38 13,4
Recebido b.1 0 16,6 35,8
Switch 2 Recebido b.2 0 6,59 14,5
Encaminhado b.1 0 16,6 35,8
Encaminhado b.2 0 6,52 14,4
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A Tabela 5.4 mostra a reducdo da carga nos servidores da rede que foi, em

média, de 44% apds a implantagdo das VLANS.

Tabela 5.4: Carga nos servidores dos Cendrios b.1 e b.2.

Servidores Cendrios | Carga nos servidores em pacotes/segundo
Minima \ Média \ Maixima
Dep_A 1 (BD e FTP) b.1 0 1,88 5.8
b.2 0 1,89 5,75
Dep_A 2 (BD e HTTP) b.1 0 3,48 10,3
b.2 0 1,89 5,17
Dep_A 3 (FTP e E-mail) b.1 0 0,19 1,7
b.2 0 0,18 1,69
Dep_B 1 (BD e FTP) b.1 0 3,72 7,1
b.2 0 1,9 5,14
Dep_B 2 (BD e HTTP) b.1 0 4,03 16,5
b.2 0 0 0
Dep_B 3 (FTP e E-mail) b.1 0 0,22 2,1
b.2 0 0,09 1,19

O préximo cendrio a ser analisado € ainda mais complexo do que o anterior-
mente discutido. Serd possivel reduzir nao apenas o trafego na rede como também

o nimero de equipamentos necessarios.

5.3 Cenarios c.1 e c.2

O cendrio inicial (c.1) possui ao todo dez switches, sendo nove deles para
conectar as trés sub-redes existentes e outro switch principal que faz a conexdo
com os servidores. Apds a segmentacgado utilizando VLANS, foi possivel, além da
reducdo significativa do trafego, a eliminacdo de seis dos nove switches que es-
tavam sendo usados pelas sub-redes. Isso pode ser feito j4 que as trés sub-redes
foram convertidas em trés VLANs e somente um switch por nivel possui capaci-

dade suficiente para gerenciar todas as redes virtuais criadas. Ocorreu também a
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inclusdo de uma estacdo de trabalho intrusa, denominada Hacker, com o objetivo
de utilizar os servigos e gerar trafego desnecessdrio na rede do cendrio modelado.
O gréfico da Figura 5.7 mostra a reducdo ocorrida no trafego recebido do Main
Switch.

Main Switch - Trafego Recebido [pacotes/segundo]

W no vlan 03
W vian 03
. Switch. Traffic Received [packets/zec)
a0 —¢
70 "\
B0 L h 1 Hl\I /f ! k3 I ,\
a0 V 5
40 I I
an \
20 ‘t’“ VVIVVA
10
S
& ! | ! | l l
Orn 10m 20m 30m 40m B0m E0m

Figura 5.7: Gréfico de trafego recebido do Main Switch dos Cendrios c.1 e c.2.
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Na Figura 5.8 é possivel perceber a reducdo do trafego a ser encaminhado

pelo Main Switch dos Cendrios c.1 e ¢.2 ap0s realizar a segmentagdo virtual.

M ain Switch - Trafego Encaminhado [pacotes/seqgundo]

B no_vlan 03
W vlan 03

n Switch, Traffic Forwarded [packets/sec)
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Figura 5.8: Grifico de trifego encaminhado do Main Switch dos Cendrios c.1 e c.2.
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O grafico mostrado pela Figura 5.9 ilustra a situag¢do do trafego recebido pelo
switch LAN1-SW1 com e sem o uso de VLANSs nos Cendrios c.1 e c.2 simulados
no OPNET.

LANT_S5W1 - Trafego Hecebido [pacotes/sequndo]
W no_vlan 03

W vlan 03
Switch. Traffic Received [packets/zec]
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Figura 5.9: Grifico de trafego recebido do switch LAN1-SW1 dos Cendrios c.1 e c.2.
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O gréfico da Figura 5.10 indica que também houve a reducdo do trafego en-

caminhado pelo switch LAN1-SW1 em relacdo aos Cendrios c.1 e c.2.

LANT_SW1 - Trafego Encaminhado [pacotesfsegundo)

W no vlan 03
W vlan_03

Switch. Traffic Fonmarded [packets/zec)
a0

25

20

15 A

e

10

o

| [ [ [ [ [ [
Om 10m 20m 3m 4lm Blm G0m

Figura 5.10: Gréfico de trafego encaminhado do switch LAN1-SW1 dos Cendrios c.1 e c.2.
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Como citado anteriormente, alguns switches presentes no Cendrio c.1 foram
retirados do Cenério c.2. Os switches que foram mantidos no Cendrio c¢.2 foram
LAN2-SW2 e LAN3-SW3. Assim, no Nivel 1 ficou o switch LAN1-SW1, no
Nivel 2 permaneceu o switch LAN2-SW2 e por ultimo, no Nivel 3 continuou o
switch LAN3-SW3. E todos os switches relacionados estavam configurados para
dar suporte as trés VLANSs criadas. As melhorias detectadas nos switches LAN2-
SW 2 e LAN3-SW 3 foram semelhantes aos do switch LAN1-SW1. A Tabela 5.5
indica as reducdes de trafego conseguidas com o uso de VLANS, que chegam, em
média, a 66%.

Tabela 5.5: Trafegos recebidos e encaminhados dos Cendrios c.1 e c.2.

Dispositivo Trafego Cendrio | Trafego em pacotes/segundo
Minimo | Médio | Maximo
Recebido c.1 0 55,7 81,6
Main Switch Recebido c.2 0 19,3 29,3
Encaminhado c.1 0 55,7 81,6
Encaminhado c.2 0 18,7 28,7
Recebido c.l 0 12,0 26,5
LAN1_SW1 Recebido c.2 0 3,5 8,5
Encaminhado c.1 0 12,0 26,5
Encaminhado c.2 0 3,6 8,9

Outro beneficio do uso de VLANSs pode ser comprovado por meio das si-
mulacdes. A seguranca foi testada utilizando-se uma estacio de trabalho intrusa,
denominada Hacker, conectada ao switch principal da rede. No Cendrio c.1, sem
uso de VLANS, essa estacdo obteve sucesso em suas requisicdes e uso dos servigos
da rede. No entanto, apds a criacdo de VLANS, no Cendrio c.2, o tridfego gerado
pela pelo Hacker foi completamente descartado pelo Main Switch. Além disso, o
intruso ndo pode “escutar” o trafego de nenhuma das VLANS, pois a porta na qual

ele estd conectado ndo possui configuragdo de nenhuma das redes virtuais criadas.
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A Figura 5.11 mostra o grafico de trafego recebido pelo Hacker nas situagdes

descritas acima.

Hacker - Trafego Recebido [pacotes/segundo)
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Figura 5.11: Gréfico do trafego recebido pelo Hacker nos Cendrios c.1 e c.2.
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A Tabela 5.6 mostra as informagdes do trafego recebido pelo Hacker nas situ-
acdes em que a rede nio contava com segmentacio virtual (Cendrio c.1) e apds a
implantag¢do das VLAN (Cendrio c.2).

Tabela 5.6: Trifegos recebidos pelo Hacker dos Cendrios c.1 e c.2.

Dispositivo | Cendrio | Trafego recebido em pacotes/segundo
Minimo \ Médio \ Maéximo
Hacker c.1 0 3,8 14,1
c.2 0 0 0

Em consequéncia do uso de VLANSs na rede, houve também uma reducio da
carga de informagdes nos servidores utilizados, em média de 75%. A Tabela 5.7
mostra os dados da carga nos servidores nos Cendrios c.1 e ¢.2, sem segmentacio

virtual e utilizando VLANS, respectivamente.

Tabela 5.7: Carga nos servidores dos Cendrios c.1 e c.2.

Servidores Cendrios | Carga nos servidores em pacotes/segundo
Minima \ Média \ Maixima
Banco de Bados c.l 0 31,3 42,6
c.2 0 7,27 12,8
WEB c.1 0 1,8 10,5
c.2 0 0,79 5.3
FTP c.1 0 0,9 4,7
c.2 0 0,39 2,7
E-mail c.1 0 0,8 6,1
c.2 0 0,4 3,2
Print c.1 0 0 0,4
c.2 0 0 0

Os ultimos cendrios, d.1 e d.2, que serdo analisados a seguir, possuem um

roteador ligando duas sub-redes que, por sua vez, possuem switches como nés

centrais.
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5.4 Cenariosd.1 ed.2

Os cendrios a serem analisados neste secdo consistem de duas sub-redes
conectadas por meio de um roteador Cisco 4700. Da mesma forma que nos
cendrios ja analisados, a segmentacio através de VLANSs se mostrou um método

que beneficia o desempenho da rede, eliminando trdfego desnecessério.
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A Figura 5.12 mostra o grafico do trafego recebido pelo Switch 1 nos casos

em que a rede contava ou ndo com segmentagdo virtual.

Switch 1 - Trafego Recebido [pacotes/segundo]
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Figura 5.12: Trafego recebido pelo Switch 1 nos Cendrios d.1 e d.2.
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Assim como no Switch 1, a utilizacdo de VLANs também eliminou o trafego

desnecessario que seria tratado pelo Switch 2, conforme mostra a Figura 5.13.

Switch 2 - Trafego Recebido [pacotes/segundo]

W no vlan 04
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Figura 5.13: Trafego recebido pelo Switch 2 nos Cendrios d.1 e d.2.
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Como esperado, o Switch 3 também se beneficiou da implantacdo de VLANSs
na rede. O grifico da Figura 5.14 indica reduclo significativa no trafego a ser

tratado pelo Switch 3.

Switch 3 - Trafego Recebido
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Figura 5.14: Trafego recebido pelo Switch 3 nos Cendrios d.1 e d.2.
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Com os dados da Tabela 5.8, referente aos trafegos recebidos pelos Switches

1,2 e 3 dos Cendrios d.1 e d.2, constata-se uma redu¢do média do trafego de 64%,

chegando a mais de 88% no Switch 1.

Tabela 5.8: Trafegos recebidos pelos Switches 1,2 e 3 dos Cenarios d.1 e d.2.

Dispositivo | Cenario | Trafego recebido em pacotes/segundo
Minimo \ Médio \ Miximo
Switch 1 d.1 0 3,8 10,9
d.2 0 0,44 3.4
Switch 2 d.1 0 9,7 17,7
d.2 0 3,33 9.4
Switch 3 d.1 0 12,5 23,1
d.2 0 5,83 14,4
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O roteador, mesmo sem participacdo direta nas VLANs, também teve seu
trafego reduzido. O grafico da Figura 5.15 mostra o throughput do Switch 1 para

o roteador, nas situagdes em que a rede estava ou ndo virtualmente segmentada.

Switch 1 <-> Roteador - Throughput [pacotes/segundo]

W no_vlan 04
W vlan 04
point-to-point. throughput [packets/zec)
4
3
" j 1 |

I | | | | | |
Om 10m 20m 30m 40m B0m B0m

Figura 5.15: Throughput do Switch 1 para o roteador nos Cenarios d.1 e d.2.
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O grafico da Figura 5.16 mostra o throughput do roteador para o Switch 1. Da
mesma forma que o grafico anterior, este indica redu¢do de trafego a ser proces-

sado pelo roteador da rede.

Switch 1 <-> Roteador - Throughput [pacotes/seqgundo]

W no vlan 04
W vlan 04
paint-ta-point throughput [packetsdzec)

Om 10m 20m 3m Am Blm Blm

Figura 5.16: Throughput do roteador para o Switch 1 nos Cendrios d.1 e d.2.
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A partir dos dados da Tabela 5.9 € possivel constatar uma redu¢do média de
trédfego entre o Switch 1 e o roteador de aproximadamente 83%. Este nivel de
reducdo de trafego desnecessario também pode ser observada no throughput entre

o roteador e o Switch 2.

Tabela 5.9: Throughput entre Roteador Cisco 4700 e Switch 1 dos Cendrios d.1 e d.2.

Throughput Cendrio | Throughput em pacotes/segundo
Minimo | Médio [ Maéximo
Switch 1 para Roteador d.1 0 1,38 34
d.2 0 0,15 1,69
Roteador para Switch 1 d.1 0 2,25 5,2
d.2 0 0,16 1,75

Ap6s a utilizacdo de VLANs na rede de computadores dos cendrios em
andlise, os servidores também obtiveram redugdo da carga de utilizagdo, que foi
proxima de 48%. A Tabela 5.10 mostra os dados da carga nos servidores nos
Cendrios d.1 e d.2.

Tabela 5.10: Carga nos servidores dos Cendrios d.1 e d.2.

Servidores Cenadrios | Carga nos servidores em pacotes/segundo
Minima \ Média \ Mixima
Banco de Bados d.1 0 7,76 14,8
d.2 0 3,69 9,03
FTP d.1 0 0,28 2,8
d.2 0 0,16 1,69
E-mail d.1 0 0,12 0,6
d.2 0 0,11 0,75

No capitulo seguinte serdo apresentadas as conclusdes finais do trabalho, com
base nas andlises apresentadas anteriormente, e possibilidades para trabalhos fu-

turos.
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Capitulo 6

CONCLUSOES E TRABALHOS
FUTUROS

Este capitulo apresenta as conclusdes sobre os efeitos do uso de Virtual Local
Area Network nas diferentes modelagens de redes de computadores analisadas. A
utilizacdo de VLANs demonstrou ser eficiente em relagdo ao controle de trafego de
broadcast, a possibilidade de segmentagdo 16gica da rede, a redugao de custos com
reestruturacoes fisicas e aquisicdes de novos equipamentos, a maior facilidade de

gerenciamento, a independéncia da topologia fisica e a maior seguranca.

6.1 Conclusoes sobre a utilizacao de VLANs

Com base nas simulagdes realizadas, foi possivel constatar que grande parte
de todo o trafego gerado nas redes de computadores € desnecessario. No entanto,
a partir da utilizagdo de VLANs como forma de segmentagdo logica das redes,
o trafego total da rede sofreu significativa reducdo, aproximando-se, em algumas

situacdes de 70%. No caso da comunicacdo entre roteador e switch, por exemplo,



a trafego de dados diminui em até 83% do total na rede sem segmentacdo virtual.
Isso foi possivel, pois as VLANs tem a capacidade de reduzir o envio de pacotes
para enderecos diferentes do destinatdrio, aumentando a capacidade de toda a rede.
Como cada VLAN pode ser associada a um departamento ou grupo de trabalho,
€ possivel a realizacdo de uma segmentacdo 16gica da rede. Isso implica em mel-
horias para o controle do trafego de broadcast e permite um melhor e mais facil
gerenciamento da rede. Em redes de computadores com VLANSs, foi observado
que, a adicdo ou movimentacdo de usudrios pode ser feita de maneira remota pelo
administrador, sem que sejam necessdrias alteracdes na infraestrutura fisica da
rede, proporcionando grande flexibilidade. Como foi observado durante a andlise
dos resultados, em alguns casos, € necessdrio um menor nimero de equipamentos
em redes com VLANSs do que nas tradicionais. Essa técnica de segmentacdo evita
ainda a necessidade de uso de roteadores, diminuindo ainda mais os custos. Con-
forme comprovado durante a modelagem dos cendrios, as VLANSs proporcionam
independéncia da topologia fisica da rede. Grupos de trabalho fisicamente isolados
puderam ser conectados em um mesmo dominio de broadcast sem dificuldades.
As simulagdes mostraram que a utilizagdo de VLANs em redes de computadores
as tornam mais seguras, pois o trafego de uma VLAN nio pode ser capturado por
membros de outra (ainda que no mesmo swiftch) rede virtual. Mesmo quando in-
trusos tentaram utilizar a rede ou simplesmente gerar trafego intitil, estes foram
“ignorados” e ndo tiveram acesso a nenhum tipo de informacdo da rede. O trafego
desnecessario gerado foi descartado pelo switch ndo acarretando nenhum 6nus ao

desempenho da rede.
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6.2 Trabalhos Futuros
Como trabalhos futuros pode-se apontar:
e Comparacio da técnica de VLAN Trunking com o uso de switches nivel 3

nas redes de computadores.

e Projetos utilizando o OPNET para testes e andlises de novas topologias e

modelos de redes.

e Andlise de modelos a partir de outras métricas, como nimero de coli-
soes, que nao foi abordada por este trabalho devido a limitacdo da versdo

académica do simulador OPNET.
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