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Resumo

Este trabalho apresenta uma solu¢do de baixo custo para a migra-
¢d0 de mdquinas virtuais. As ferramentas utilizadas foram o hiper-
visor Xen, o iSCSI target IET Enterprise e o iSCSI initiator Open
1SCSI. Todas as ferramentas utilizadas, incluindo os benchmarks, sao
livres. Os resultados mostraram que utilizando uma rede de 100MBits
e tendo o sistema de arquivos da maquina virtual em um storage vir-
tual € possivel realizar a migracdo com um baixo custo. O tnico ponto
fraco da solug@o foi o desempenho da rede, que influenciou na latén-
cia do disco. Uma solugao para isto seria a adocdo de uma rede Gi-
gabit. Como a solugdo envolveu a utilizagdo do protocolo iSCSI para
exportar um disco para uma méaquina virtuai, foi feita uma andlise de
desempenho deste tipo de utilizacdo nas mesmas condi¢des de baixo
custo. O resultado mostrou que a perda de desempenho foi muito
pequena, com excessao da rede.

Palavras-Chave: Virtualiza¢do; Migracdo de Maquinas Virtuais; Xen;
iSCSI; Storage Virtual.



Capitulo 1

Introducao

No contexto deste trabalho, a virtualizag¢do serd utilizada para definir a técnica
de criacdo de computadores virtuais dentro de um computador fisico, podendo
cada um destes possuir diferentes arquiteturas de hardware e sistemas operacio-
nais. Os recursos da maquina fisica sdo compartilhados pelas maquinas virtuais e,
de modo geral, a quantidade de miquinas virtuais que um sistema pode suportar é
definida pela quantidade de recursos que este possui e pela quantidade de recursos

que as maquinas virtuais irdo utilizar.

A virtualizacdo ndo é um conceito recente. Ela teve sua origem nas décadas
de 1960 e 1970 nos mainframes da IBM, porém continuou restrita aos computa-
dores de grande porte devido as limita¢des de recursos dos computadores de pe-
queno porte (MEYER; SEAWRIGHT, 1970), (PARMELEE et al., 1972). Com o passar do
tempo, o poder de processamento, a memaria e outros recursos, evoluiram até atin-
girem um nivel que permitiu que nao somente os supercomputadores, mas também
os servidores de pequeno porte e os computadores pessoais tivessem condigdes de
aplicar a virtualizacdo, o que colaborou para o aperfeicoamento da técnica (SOUZA,
2006) (BARHAM et al., 2003).

Desde entdo, a utilizagdo de maquinas virtuais tem se tornado uma alternativa
para varios sistemas de computacdo pelas vantagens em custo, isolamento e porta-

bilidade (ALKMIM, 2009). As vantagens em custo sdo obtidas no aproveitamento



dos recursos ociosos de uma maquina para a criacao de outra, evitando a aquisi¢ao

de novos equipamentos e, conseqiientemente, reduzindo o consumo de energia.

As mdquinas virtuais podem ser completamente isoladas umas das outras, po-
dendo ser utilizadas como ambiente para testes (WLODARZ, 2007). Desta forma,
¢ possivel realizar varios testes simultdneos sem que um interfira no outro. Além
disso, o isolamento também permite que varios usudrios possam utilizar o mesmo
computador, porém cada um executando um sistema operacional diferente e tendo
a impressdo de que estd utilizando o computador sozinho (POPEK; GOLDBERG,
1974). Outra aplicacdo do uso da virtualizacdo € a execug@o de vérios servigos
em um unico computador fisico, porém em maquinas virtuais diferentes. Desta
forma, problemas como conflitos entre servigos e falhas em um servigo que po-

dem comprometer o restante do sistema ou outros servigos sao isolados.

As méaquinas virtuais além de isoladas sdo altamente portdveis. Um computa-
dor virtual que esteja sendo executado em uma maquina fisica pode ser transferido
para outra sem o surgimento de problemas advindos da diferenca entre os dois
hardwares. Esta técnica recebe o nome de migracdo de maquinas virtuais e pode
ser de dois tipos: regular e live migration. Na migracdo regular, a miquina virtual
€ pausada, o conteudo da memoria € transferido de uma maquina fisica para outra
e entdo a maquina virtual € iniciada novamente na maquina fisica de destino. Na
live migration, o processo possui a mesma sequencia ldgica, porém a maquina vir-
tual ndo precisa ser pausada, sendo comum em servidores que ndo podem ter seus
servigos interrompidos (XEN-MAN, 2005). Portanto, é necessario que a migragao

online seja feita de forma quase ou totalmente imperceptivel para o usudrio.

Em (CLARK; FRASER; HAND, 2005), ¢ descrita uma implementacdo da migra-
cdo de mdquinas virtuais para o Xen (XEN, 2009) e sdo feitas andlises de desem-
penho para avaliar a viabilidade da solucdo. Os testes de desempenho foram feitos
utilizando o Xen e o protocolo iSCSI, porém utilizando um storage fisico NAS
(Network Attached Storage) robusto, cujo custo é relativamente alto, para arma-

zenar o sistema de arquivos da mdquina virtual. Os resultados do trabalho de



(CLARK; FRASER; HAND, 2005) mostraram que a migracdo de mdaquinas virtuais

pode ser feita com um impacto minimo nos servicos que estdo sendo executados.

A migracdo de maquinas virtuais pode ser utilizada para o balanceamento de
carga entre dois computadores, ao permitir que um ou mais servi¢os sejam trans-
feridos de um computador para outro bastando migrar uma ou mais maquinas vir-
tuais. Em servidores de alta disponibilidade a técnica também pode ser utilizada.
Quando uma mdquina fisica estiver comprometida, a maquina virtual € migrada

para outra maquina fisica.

O objetivo deste trabalho é o desenvolvimento de uma solucido que permita
realizar a migracdo online de maquinas virtuais com eficiéncia, confiabilidade e
baixo custo. Neste trabalho foram adotadas tecnologias e ferramentas livres e que
sdo utilizadas no mercado atualmente. As ferramentas utilizadas foram: Gentoo
Linux (GENTOO, 2009), Debian Linux (DEBIAN, 2009), o hipervisor Xen (XEN,
2009), o0 iSCSI target IET (IET, 2009) e o iSCSI initiator openiSCSI (OPENISCSI,
2009). Uma parte dos resultados deste trabalho sdo apresentados em (ALKMIM;
UCH6A, 2009).

A grande diferenca para a solug¢do proposta nesta monografia com a solucéo
proposta por clark:05 esta na utilizacdo de um storage virtual ao invés de um sfo-
rage fisico. A aquisi¢do de um storage fisico possui um alto custo, foi utilizado
um sforage virtual, que € um computador simples simulando um dispositivo sto-
rage. Uma disco deste computador foi exportado para as maquinas entre as quais
seria feita a migracdo através do protocolo iSCSI. Para certificar que a escolha do
protocolo iSCSI para exportar o disco do storage virtual € viavel, foi feita uma ana-
lise de desempenho do protocolo iSCSI exportando um disco para uma maquina

virtual.

Para ambientes aonde ndo € necessdrio um ambiente computacional robusto, a
utilizacdo da migragao de baixo custo adotada neste trabalho se apresentou viavel,
evitando assim a aquisicdo de um storage fisico que possui um custo elevado.
Além disso, verificar a viabilidade e os prontos fracos da utilizacdo de um storage

virtual permite ampliar a solu¢do para ambientes que precisem de uma solucio



mais robusta. A utilizacdo de uma instalacdo local linux e de aplicacdes livres
tornam a solu¢@o mais flexivel do que a utilizagdo de uma solu¢do com um storage
fisico. Além disto, solugdo apresentou como unico ponto fraco o desempenho da
rede devido a utilizagdo de uma rede ethernet de 100 megabits. A utilizacio de
conexdes mais velozes podem tornar a solucdo vidvel inclusive para ambientes
que necessitem de um alto desempenho.

Na Secdo 2, € apresentado o referencial tedrico desta mongrafia. Nesta secao
sdo abordados os aspectos tedricos relacionados com a virtualizacao, suas origens,
aplicacdes e uma visdo geral das ferramentas que estdo presentes no mercado vol-
tadas para a virtualizagdo. Também é abordado abordado o Xen, suas principais
caracteristicas e alguns trabalhos relacionados. Nesta mesma secdo, sdo discutidos
a migracdo de maquinas virtuais e os pre-requisitos badsicos para que o processo
seja implementado. Por fim € definido o conceito de storage virtual e é mostrado
a funcionamento do protocolo iSCSI. Na Sec¢do 3 é apresentada a metodologia do
trabalho. Na Secdo 4 sdo apresentados os testes realizados e os resultados obti-
dos. Por fim na Secdo 5 sdo apresentados as conclusdes do trabalho e os possiveis

trabalhos futuros.



Capitulo 2

Referencial Teorico

2.1 Virtualizacao

Uma méquina virtual € definida como sendo uma duplicata eficiente e isolada
de uma maquina real (POPEK; GOLDBERG, 1974). Uma duplicata € uma copia
essencialmente idéntica a de uma mdquina original, ou seja, qualquer programa
executado em uma maquina virtual deve exibir efeitos idénticos ao que exibiria se
fosse executado em uma mdquina fisica.

Por serem eficientes, é necessdrio que uma parte dominante das instrugoes
seja executada diretamente no hardware da méaquina. Isto exclui do ambito das
maquinas virtuais os tradicionais simuladores (tentativa de imitar as fungdes de
um dispositivo) e emuladores (tentativa de imitar o desenho do hardware de um
dispositivo), por precisarem simular quase a totalidade das instru¢des antes de
executd-las no hardware (POPEK; GOLDBERG, 1974). A mdquina virtual encontra-
se em um nivel de abstracio intermedidrio entre a maquina real e o emulador, no
que se refere a forma como os recursos de hardware e de controle sao abstraidos e
usados pelas aplica¢des (LAUREANO, 2004).

O termo isolamento significa que a maquina virtual trabalha como se fosse um
computador independente (POPEK; GOLDBERG, 1974). Este aspecto permite que o

usudrio ndo perceba que estd trabalhando em uma méquina virtual ao invés de uma



madaquina real. Além disso, falhas em uma maquina virtual ndo serdo propagadas
para as outras maquinas virtuais.

Uma outra defini¢do é a de que uma mdaquina virtual é um sistema de com-
putacdo no qual as instrucdes requisitadas por um programa podem ser diferentes
daquelas realmente executadas pelo hardware para realizar a tarefa solicitada (PAR-
MELEE et al., 1972). Desta forma, ao ser solicitada uma acdo a maquina virtual, as
instrugdes serdo executadas direto no hardware ou podem ser simuladas. As ins-
trucdes simuladas exigem um custo adicional, pois exigem um pré-processamento
antes de serem efetivamente executadas, influenciando diretamente no desem-
penho da méquina virtual.

Outro conceito importante relacionado com a virtualizacio € a do monitor de
maquinas virtuais (VMM — Virtual Machine Monitor). Ele é a camada de software
que faz a interface entre os recursos da maquina real e a maquina virtual (ROSE,
2004). Como mostrado na Figura 2.1, o VMM ¢é responsdvel por criar a maquina
virtual (POPEK; GOLDBERG, 1974) e gerenciar seu funcionamento.

Maquina Virtual

Monitor de Maquinas Virtuais

Hardware

Figura 2.1: VMM realiza a interface entre os recursos de hardware e a maquina virtual

Devido a presenga do monitor de maquinas virtuais € possivel criar varias ma-

quinas virtuais simultaneamente, cada uma contendo o seu proprio sistema opera-



cional e funcionando de forma independente uma da outra (ROSE, 2004), (HUANG
etal., 2007). O monitor de miquinas também fornece protecdo para o sistema hos-
pedeiro, impedindo que a maquina virtual realize alguma operacdo indevida no

hardware.

O VMM ¢ responséavel por identificar as funcdes que precisam ser interpreta-
das antes de serem executadas no hardware da mdquina fisica e realizar as inter-
pretacdes necessarias. Desta forma, as instrugdes antes de serem executadas no
hardware da méquina real, devem ser primeiramente passadas para o monitor de
madquinas virtuais para que este execute as operacdes sobre o hardware e retorne o

resultado para a maquina virtual.

Com o objetivo de maximizar o desempenho, o monitor de maquinas virtuais
pode, sempre que possivel, permitir que o sistema hdspede execute as instru¢des
diretamente sobre o hardware da maquina fisica em modo usudrio (LAUREANO,
2004). Caso ndo seja possivel, 0 VMM toma o controle do sistema, realiza as in-
terpretacdes necessdrias, executa a instrugdo sobre o hardware e devolve o controle

para a maquina virtual.

A Figura 2.2 mostra um sistema de mdquinas virtuais sendo executado sobre
um dnico hardware real. O monitor de maquinas virtuais é quem cria o hardware
da maquina virtual, sobre o qual é executado o sistema operacional héspede (Guest
0S). O sistema operacional héspede trabalha como se todas as instrugdes fossem
executadas em uma mdquina real fazendo com que o usudrio ndo perceba que
estd trabalhando em uma estacdo virtual. Como os sistemas sio isolados uns dos

outros, se houver a necessidade de comunicagao ela deverd ser feita via rede.

O monitor de maquinas virtuais pode ser implementado de duas formas basi-
cas. Ele pode ser executado diretamente sobre o hardware da mdquina real ou ser
um servico executado sobre o sistema operacional da maquina hospedeira (LAU-
REANO, 2004). O primeiro caso, chamado de tipo 1, € ilustrado pela Figura 2.2,
onde todos os recursos da maquina virtual sdo gerenciados pelo VMM. Nao existe

nenhuma aplicagdo sendo executada concomitantemente com o monitor de maqui-



Comunicagdo via
Rede
-——»

Figura 2.2: Sistema de Maquinas Virtuais - Tipo 1

nas virtuais e praticamente todos os recursos sdo distribuidos entre as maquinas
virtuais (LAUREANO, 2004).

O segundo caso, chamado de tipo 2, ¢ ilustrado pela Figura 2.3, onde o VMM
¢ um processo sendo executado no sistema operacional hospedeiro, que é deno-
minado de anfitrido. Ele € apenas o servigo responsavel por gerenciar as maqui-
nas virtuais, como qualquer outro servico como o Apache (APACHE, 2009) ou o
MySQL (MYSQL, 2009). Virias outras aplicagdes podem ser executadas no sis-
tema anfitrido junto com o monitor de méaquinas virtuais (LAUREANO, 2004). Neste
caso, os recursos do hardware sdo divididos entre as maquinas virtuais e os outros

servigos que estdo sendo executadas no sistema anfitrido.

Existem ainda as abordagens hibridas que sdo o tipo 1 e o tipo 2 porém com
algumas otimizacgdes, para melhorar o desempenho das aplicacdes nas maquinas
virtuais, principalmente no que se refere as operacdes de entrada e saida, por se-
rem pontos cruciais no desempenho das maquinas virtuais (LAUREANO, 2004). A
Figura 2.4 ilustra as otimizagdes inseridas nas abordagens do tipo 1 e a Figura 2.5
ilustra as otimizacdes inseridas nas abordagens do tipo 2. Existem outras otimiza-
¢cdes que podem ser inseridas, mas estas sdo as mais comuns.

Como mostra a Figura 2.4, o sistema convidado tem acesso direto ao hardware
(LAUREANO, 2004). Para isto, o nicleo do sistema convidado e o monitor de ma-

quinas virtuais devem ser modificados. Com esta otimizacdo, o overhead que



Aplicagao 1 | Aplicagio 2

Figura 2.3: Sistema de Mdquinas Virtuais - Tipo 2

Comunicagdo via
Rede
—

Figura 2.4: Abordagens Hibridas - Tipo 1

ocorre com a insercdo da camada do VMM entre o sistema convidado e o sistema

héspede € reduzido.

As otimizagdes inseridas nas abordagens do tipo 2 sdo parecidas com a descrita
anteriormente para o tipo 1. (1) O sistema convidado pode acessar diretamente o
sistema anfitrido. Para isto, partes da API do sistema anfitrido sdo oferecidas para o
sistema convidado. (2) O sistema convidado tem acesso direto ao hardware fisico.
(3) O VMM pode acessar diretamente o hardware. Como no tipo 2 o monitor é

executado como um processo no sistema hospedeiro, sem esta otimizac¢ao seria ne-



Aplicagdo 1 | Aplicagdo 2

Figura 2.5: Abordagens Hibridas - Tipo 2

cessario que as informacdes fossem passadas para o sistema hospedeiro primeiro,
para depois serem passadas para o hardware, 0 que aumentaria o overhead.

A classificacio apresentada, foi quanto a forma de implementa¢do do monitor
de mdquinas virtuais. E possivel classificar também quanto ao tipo de virtuali-
zacdo, o que pode ser: virtualizacdo completa, paravirtualizagdo ou emulacio de
hardware.

Na virtualizagdo completa, o sistema operacional hdspede é executado sem
nenhuma modificacdo, o que € necessdrio para sistemas operacionais como o Win-
dows. Isto é possivel porque as instrucdes sdo intermediadas pelo MMV (JONES,
2006). Na paravirtualizacdo, o kernel da maquina héspede deve ser modificado
para permitir que o monitor de maquinas virtuais execute tarefas protegidas. O
kernel da maquina fisica também deve ser modificado devido as modificacdes fei-
tas no kernel das maquinas héspedes (URSCHEI er al., 2007). Estas modifica¢des
no kernel sdo necessdrias para suportar uma virtualizacao eficiente (HUANG et al.,
2007).

O outro método de virtualizacdo € a emulacdo de hardware. Esta técnica
consiste na simulagdo de um hardware para cada maquina virtual no sistema hos-
pedeiro. Uma das vantagens desta técnica é a capacidade de emulacdo de qual-

quer arquitetura em uma outra (JONES, 2006). Porém, como todas as instruc¢des
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sdo emuladas, existe uma perda de desempenho muito alta, caracteristica esta
que contrasta com a defini¢do de (POPEK; GOLDBERG, 1974), j4 discutida ante-
riormente, em que uma maquina virtual deve simular apenas uma pequena parte

das instrucdes, sendo as outras executadas diretamente pelo hardware da maquina.

De uma forma simplificada, a maquina virtual, da forma como serd abordada
neste trabalho, é uma simulagdo de um computador fisico em um computador real.
O monitor de maquinas virtuais € o software executado sobre a maquina fisica
e é o responsdvel por criar e gerenciar as maquinas virtuais. O VMM Virtual
Machine Monitor - Monitor de Maquinas Virtuais) divide os recursos do hardware
fisico de acordo com a configuracio de cada médquina virtual. Ele é capaz de criar
vdrias maquinas virtuais independentes, cada uma funcionando como se fosse um
computador real, de tal forma que um usudrio conectado ndo perceba que estd

utilizando um ambiente virtual.

A Figura 2.6 ilustra uma mdquina virtual sendo executada no VirtualBox.

ol
arquiva (F) Méquina Ajuda {H)
£ Detahes | (1 Srapshts | @D Desciigto |
5 > & | =
Nove | Configuracies Apagar | Mostrar Descartar = Geral =
Nome hi_1
‘ MY_1 Tipode Sistema  Linix 26
26| & Execurando Memdiia Principal 1024 MB
= Memdiiade Video BB
Ordem de Boot CD/DYD-ROM, Disco Rifgide
ACFI Habiltado
8 s e ~loix)

Maquina  Dispositives  Ajuda (H)

GNU GRUB wversion ©.97 (639K lower - 1047488K upper memory)

Debian GNU/Linux, kernel Z.6.18-6-686

Use the 1 and + keys to select which entry is highlighted.
Press enter to boot the selected 05, 'e’ to edit the
commands before booting, or ‘¢’ for a command-line.

=]

] &

[#] Right Contral 4

Figura 2.6: Méquina Virtual iniciada no VirtualBox
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2.2 Historico

O desenvolvimento dos sistemas de tempo compartilhado permitiu a criagdo
de sistemas nos quais mais de uma tarefa pudesse ser executada em um Unico
computador “simultaneamente”. Como conseqiiéncia dos sistemas de tempo com-
partilhado mais de um usudrio poderia ter acesso ao computador, 0 que encorajou
um nimero maior de pessoas a utilizarem o computador (MEYER; SEAWRIGHT,
1970).

Com isto, o interesse no desenvolvimento de técnicas que aprimorassem a uti-
lizacdo desta nova caracteristica dos computadores aumentou. Uma das técnicas
desenvolvidas foi a virtualizagdo e, além de outras vantagens, permitiu que cada
usudrio do computador selecionasse qual sistema operacional gostaria de utilizar
(MEYER; SEAWRIGHT, 1970).

O primeiro sistema a implementar a virtualizacdo de forma funcional foi o
CP-40, um hipervisor desenvolvido para o computador IBM System/360 Model
40. Neste sistema o software necessario para o estabelecimento das maquinas
virtuais era composto de duas partes independentes: o Virtual Machine Control
Program (CP) e o Cambrige Monitor System (CMS) (MEYER; SEAWRIGHT, 1970),
(PARMELEE et al., 1972), (HENDRICKS; HARTMANN, 1979). O sistema CP/CMS foi
concebido em 1964 como um sistema de tempo compartilhado de segunda geracio
(CREASY, 1981). O Control Program simulava varias cépias do computador e era
o responsdvel por gerenciar o alocamento dos recursos para cada cépia, chamada
de maquina virtual, as quais poderiam executar o seu préprio sistema operacional
independente uma das outras (CREASY, 1981), (MEYER; SEAWRIGHT, 1970).

O Cambridge Monitor System era o sistema mono-usudrio que provia as fun-
cOes necessdrias para o usudrio operar o computador através de um console de
texto. O CMS era capaz de funcionar independente do CP, sendo entdo utilizado
como o sistema operacional das miquinas virtuais. O CMS era executado no IBM
System/360 Model 40 antes mesmo do CP ter sido desenvolvido (MEYER; SEA-
WRIGHT, 1970).
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O CP-40 que foi desenvolvido em 1965-66 para o IBM System/360 Model 40
era capaz de executar simultaneamente até 15 mdquinas virtuais da familia IBM
System/360, porém ndo era capaz de simular sua prépria arquitetura. (PARMELEE
etal., 1972). Este sistema foi um protétipo para o CP-67 que foi desenvolvido em
1969.

O CP-67 foi desenvolvido para o IBM System/360 Model 67 e era um sistema
multi-usudrio que, como o CP-47, tinha a capacidade de simular a familia IBM
System/360, porém tinha a vantagem que podia simular sua prépria arquitetura
(PARMELEE et al., 1972), (DOHERTY; KELISKY, 1979). Ele era capaz de enderecar
16 milhdes de bytes de memoria virtual para cada usudrio, fornecendo um es-
paco maior de memoria do que a memoria real do Model 67 (MEYER; SEAWRIGHT,
1970). Sem este aprimoramento, a soma da memdria de todas as maquinas virtuais
ndo poderia ultrapassar a memoria real do Model 67. Para expandir a memdria dis-
ponivel para as maquinas virtuais era possivel a utilizagdo de um storage virtual
(PARMELEE et al., 1972).

Ap6s o CP-67, foi langado, em 1972, o Virtual Machine Facility/370 (VM/370),
o sistema de mdaquinas virtuais para o IBM System/370. Além de ter como com-
ponentes o CP e o CMS, foi incorporado também o Remote Spooling Communica-
tions Subsystem (RSCS). Este componente € um sistema operacional de propdsito
especifico, implementado para ser executado em um ambiente virtual (maquina
virtual) com a finalidade de controlar a transmissao de dados entre as maquinas vir-
tuais do sistema (MACKINNON, 1979), (HENDRICKS; HARTMANN, 1979), (CREASY,
1981). A impressdo que os usudrios tinham ao utilizar o sistema era de que o
estavam usando sozinhos (ATTANASIO; MARKSTEIN; PHILLIPS, 1976).

Apesar da IBM ter sido a pioneira na drea de virtualizacdo tendo a grande
maioria dos desenvolvimentos terem sido feitas por ela, existiram também maqui-
nas virtuais para computadores de outras equipes. Em 1975, na UCLA (Universi-
dade of Califérnia, Los Angeles), estava sendo desenvolvido um protétipo de uma

madquina virtual para o PDP 11/45, um equipamento da DEC (Digital Equipament
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Corporation). Neste sistema seria necessdria a modificacdo da arquitetura do PDP
11/45 para poder suportar monitor de miquinas virtuais (POPEK; KLINE, 1975).

Conforme visto, a virtualizacdo surgiu com a necessidade de aproveitamento
dos recursos dos sistemas multi-usudrios de tempo compartilhando. A evolugio
dos sistemas de virtualizag@o estd intimamente ligado ao desenvolvimento dos sis-
temas de maquinas virtuais CP/CMS e o VM/370 da IBM.

2.3 Aplicacoes

Nos primérdios da virtualizacdo, sua principal utilizacdo era no aumento do
nivel de compartilhamento e na melhor utilizacdo dos recursos computacionais
dos mainframes (SOUZA, 2006), (MEYER; SEAWRIGHT, 1970). A partir dos anos
90, os micro-computadores comecaram a ser utilizados por um nimero maior de
pessoas e estavam sendo conectados uns aos outros através de redes, gerando novas
questdes, como seguranca, consumo de energia e confiabilidade (SOUZA, 2006).

Desde entio, a virtualiza¢do vem se apresentando como uma grande alternativa
para a solug@o destas questdes, ndo somente para empresas de grande porte, mas
também para as empresas de pequeno porte e para os usudrios comuns. Algumas

caracteristicas da virtualizagdo que justificam este fato sdo:

Isolamento: Qualquer aplicagcdo executada dentro de uma maquina virtual ndo

pode afetar a miquina fisica e nem as outras estacdes virtuais.

Portabilidade: O hardware virtual é gerado pelo monitor de maquinas virtuais,
portanto suas caracteristicas sao definidas por ele e ndo pelo hardware fisico.
Se este for alterado, a maquina virtual ndo ird sofrer conseqii€ncias, salvo as

relacionadas ao desempenho.

Eficiéncia: Como a grande maioria das instrugdes é executada diretamente no
hardware fisico, a perda de desempenho é bem menor do que no caso dos
emuladores e simuladores tradicionais, por estes tratarem todas as instru¢des

antes de as executarem no hardware real.
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Multiplas instancias: O monitor de maquinas virtuais é capaz de executar diver-
sas instancias de maquinas virtuais simultaneamente, permitindo a execu¢io

de sistemas operacionais diferentes em um mesmo computador.

Devido a essas caracteristicas, a virtualizacdo pode ser aplicada em diversos
problemas, por permitir a criacdo de ambientes seguros e portdveis. Um exemplo
disto € a utilizagdo de uma maquina virtual para permitir que determinadas apli-
cacdes compiladas para uma arquitetura especifica sejam executadas em outras
(souza, 2006).

A caracteristica do isolamento proporcionada pela virtualizacdo é muito uti-
lizada em sistemas seguros e ambientes de testes. Em relacdo a seguranga de
sistemas, € possivel utilizar maquinas virtuais para isolar um ambiente de outro,
evitando que problemas em um dos ambientes comprometam 0s outros, como no
caso do uso de aplicagdes ndo seguras (WLODARZ, 2007), (SOUZA, 2006). No de-
senvolvimento de anti-virus e anti-spyware, as empresas criam maquinas virtuais
sem seguranga conectadas a internet para descobrir novas ameacas na rede (SOUZA,
2006).

Ainda com relacdo a seguranca, a mdquina virtual pode ser empregada para
melhorar a seguranca de um sistema contra ataques a seus servicos. Quando um
sistema € invadido, a obten¢@o de dados confidveis se torna um problema. Em
(LAUREANO; MAZIERO; JAMHOUR, 2003) é apresentada uma proposta para aumen-
tar a confiabilidade deste tipo de sistema, aplicando técnicas de detec¢do de in-
trusdo em maquinas virtuais para detectar e combater ataques.

A virtualizagdo também tem sido utilizada na educacio, em cursos como banco
de dados, seguranca computacional e redes de computadores que exigem que 0s
alunos tenham acesso irrestrito ao sistema e também possam utilizar uma rede
para realizar seus testes (BULLERS; BURD; SEAZZU, 2006), (WLODARZ, 2007), (HU;
MEINEL; SCHMITT, 2004). Isto € invidvel em ambientes institucionais por serem
atividades passiveis de danificar o sistema e as outras maquinas conectadas a rede.
Com a virtualizag¢do € possivel fornecer aos estudantes um ambiente virtual ao

qual os estudantes tenham acesso administrativo sem prejuizos a ambientes exter-
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nos. Um ambiente tutor que disponibiliza mdquinas virtuais para os estudantes é
descrito em (HU; MEINEL; SCHMITT, 2004).

As maquinas virtuais podem ser utilizadas para a criacdo de ambientes de
testes, permitindo a criacdo de diferentes cendrios de testes, como modificacdo
da arquitetura simulada ou a insercdo de limitagcdes na maquina virtual (SOUZA,
2006); (WLODARZ, 2007). E possivel inclusive utilizar maquinas virtuais que ar-
mazenam os estados de execucdo anteriores, permitindo que estes possam ser res-
taurados posteriormente (KING; DUNLAP; CHEN, 2005).

A virtualizagio também € utilizada no balanceamento de cargas de servidores.
Dividindo os servicos dos servidores em mdaquinas virtuais, é possivel utilizar a
migragdo para controlar a carga entre dois servidores. A medida que um servidor
se torna sobrecarregado, basta migrar uma maquina virtual que executa algum
servigo para outro servidor, sem que o servico fique fora de funcionamento por

algum tempo.

A virtualizacdo pode ter um impacto muito significativo nas empresas desde
que implantada de maneira correta, colaborando para o aumento das vantagens
competitivas das empresas (ALKMIM, 2009). Uma das grandes vantagens € a redu-
cdo de custos com energia, aquisi¢do de equipamentos e ainda com a manutenc¢io
de equipamentos. E importante ressaltar também, que a virtualizacdo pode trazer
ganhos relacionados a confiabilidade dos servicos. Além disto, a implantagdo do
sistema pode ser feita a um baixo custo, pois existem ferramentas livres que pos-
suem um desempenho muito bom e que podem ser implantadas em vérios sistemas

operacionais.

Muitas empresas utilizam servigcos na area de TI que ndo podem ser interrom-
pidos, como um servidor de e-mail ou um servidor de internet. Desta forma, sdo
necessdrios servidores que permanecam ligados em tempo integral e que sejam
responsdveis por fornecer um determinado servico. Geralmente, estes servigos
ndo esgotam a capacidade do equipamento, fazendo com que este possua recursos

ociosos, como capacidade de processamento e memoria ndo utilizada.
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Em contrapartida, estas mesmas empresas precisam manter outros servidores
ligados para garantir que outros servicos permanegam acessiveis, servicos estes
que por algum motivo, como por exemplo, incompatibilidade ou seguranca, nio
possam ser executados em uma mesma mdquina que outro. Desta forma, em uma
mesma empresa podem existir varios computadores com recursos ociosos, 0 que
gera um alto consumo de energia e um alto custo com a manutengdo dos equipa-

mentos devido ao nimero de maquinas utilizadas.

Uma solugdo alternativa para este problema ¢ utilizar a virtualizacdo, colo-
cando os servigos que ndo possam ser executados em um mesmo computador em
madquinas virtuais diferentes, unindo assim vdrios servidores em um Unico, o que
¢ chamado de consolidacdo de servidores (SOUZA, 2006). Ao invés de utilizar va-
rios equipamentos cada um executando um sistema operacional diferente, utiliza-
se um Unico equipamento com vdrias maquinas virtuais, cada uma executando
seu proprio sistema operacional e suas proprias aplicagdes (LAUREANO; MAZIERO;
JAMHOUR, 2003) (WLODARZ, 2007). Desta forma, os recursos ociosos sao apro-
veitados e o nimero de computadores ligados é reduzido, o que reduz custos com
energia, simplifica processo de manutencio e ainda pode reduzir custos com a
aquisi¢do de equipamentos (KING; DUNLAP; CHEN, 2005).

Da mesma forma como ¢ feita a consolidac@o de servidores, pode ser feita a
consolidacdo de aplicagdes. A consolidacdo de aplicagdes permite instalar, em um
mesmo servidor, aplicacdes que necessitariam de um novo hardware ou sistema
operacional para serem instaladas (NANDA; CHIUEH, 2005). Neste caso, o novo
hardware seria oferecido pela maquina virtual. Como exemplo, é possivel, utili-
zando méquinas virtuais, que aplicacdes que necessitem ser executadas em am-
biente Linux, sejam executadas em um mesmo computador que exija um ambiente

Windows.

A virtualizagdo tem sido utilizada também em sistemas embarcados. Em (SU
etal., 2009) € apresentado o SmartVisor, uma plataforma de virtualilzacdo para sis-
temas embarcados. A avaliagdo mostrou que o desempenho da maquina héspede

utilizando o WindowsXP foi préxima a do ambiente nativo.
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2.4 Ferramentas de Virtualizacao

O Xen (XEN, 2009), desenvolvido pela Universidade de Cambridge, € um mo-
nitor de miquinas virtuais para a arquitetura x86, que utiliza a técnica de paravir-
tualizacdo (URSCHEI et al., 2007), (ROSE, 2004), (BARHAM et al., 2003), (HUANG et
al., 2007). Em hardware com suporte a virtualizagdo, € possivel executar o sistema
convidado sem a necessidade de que este seja modificado, porém € necessario o
suporte adicional de driver dentro do préprio Xen (XEN-MAN, 2005). O overhead
imposto pela presenca do Xen € estatisticamente insignificante comparado com ao
sistema sem a utilizacao do Xen (YOUSEFF et al., 2006), sendo portanto vidvel sua
implantacdo em servidores.

O QEMU (open source processor emulator) € uma ferramenta de c6digo aberto
que pode funcionar como um emulador ou como um virtualizador (QEMU, 2009).
Quando utilizado como um emulador ele permite que aplicativos que foram fei-
tos para executar em um determinado sistema operacional sejam executados em
outro. Apesar do processo de emulacdo geralmente impor um grande overhead
no sistema, 0 QEMU possui um desempenho muito bom por utilizar uma técnica
chamada de traducdo dinamica. Sendo utilizado como um virtualizador, o QEMU
atinge um nivel de desempenho muito bom ao utilizar o driver KQEMU (QEMU
Acelerator) , pois este permite que as instrugdes da maquina virtual sejam exe-
cutadas diretamente sobre o processador do computador fisico ao invés de serem
emuladas.

O VirtualBox (VIRTUALBOX, 2009) é uma ferramenta de cédigo aberto (GNU
General Public License) que permite a virtualizacdo em arquiteturas x86. Ele foi
desenvolvido para ser utilizado em desktop, servidores ou embarcados. O Virtual-
Box pode ser utilizado em ambientes Linux, Windows, OpenSolaris e Macintosh.
Além disto, a ferramenta possui suporte a pastas compartilhadas, uma caracteris-
tica que permite que pastas da maquina hospedeira sejam compartilhadas com a
maquina héspede, facilitando a troca de arquivos entre elas.

Como o Xen € uma solucdo livre para a virtualizacdo que permite a live mi-

gration e vem sendo amplamente utilizado em ambientes computacionais, ele foi
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adotado como o monitor de maquinas virtuais neste trabalho e serd descrito com

mais detalhes na secio sequinte.

2.5 Xen

O Xen, desenvolvido pela Universidade de Cambridge, € um monitor de ma-
quinas virtuais para a arquitetura x86, que utiliza a técnica de paravirtualizacio
(URSCHEI et al., 2007), (ROSE, 2004), (BARHAM et al., 2003), (HUANG e al., 2007).
Ele foi desenvolvido inicialmente para dois tipos de sistemas especificos:

e Centro de computagdo organizacional, no qual um grande cluster deve ser

compartilhado entre unidades administrativas.

e Sevidores de alcance global, ou seja, um Unico sistema pode oferecer varios

servicos remotamente para usudrios de outras regides.

Como o hipervisor se comporta como uma camada a mais entre as maquinas
virtuais e os dispositivos de entrada e saida (URSCHEI et al., 2007), é fundamental
a presenga de um mecanismo que realize a transferéncia de dados com um baixo
overhead (BARHAM et al., 2003). Em uma avaliacdo quanto ao overhead imposto
pela presenca do hipervisor em sistemas de alto desempenho (HPC — High Per-
formance System), a conclusdo foi a de que ele é estatisticamente insignificante,
comparado ao sistema sem a utilizacdo do Xen (YOUSEFF et al., 20006).

Como o Xen utiliza a técnica de paravirtualizacdo, é necessario, conforme
dito anteriormente, que a maquina fisica e as maquinas virtuais tenham o kernel
do sistema operacional modificado. Em hardware com suporte a virtualizagao,
€ possivel executar o sistema convidado sem a necessidade de que este seja mo-
dificado, porém € necessdrio o suporte adicional de driver dentro do préprio Xen
(XEN-MAN, 2005). Desta forma, ambientes conidades que ndo podem modificados,
como o Windows, podem ser virtualizados com Xen.

Uma caracteristica interessante do Xen, é que ele ndo € somente uma aplicacio

que é executada no sistema operacional da médquina hospedeira. Ele se integra



ao kernel do sistema operacional, permitindo que o usudrio opte por utilizar ou
ndo o servico responsdvel pelo monitoramento das maquinas virtuais. Portanto é
possivel utilizar o Xen como sistema operacional base, sem o uso do monitor de

maquinas virtuais.

Virios trabalhos tem sido desenvolvidos utilizando o Xen como hipervisor.
(EGI et al., 2007), por exemplo, avaliou o Xen para a virtualizacdo de roteadores,
comparando-o com o Linux nativo. O resultado obtido foi que o maquina hospe-
deira teve um desempenho semelhante ao do Linux nativo e a miquina hdspede
obteve um desempenho muito pobre. Um outro trabalho interessante € o feito por

(WANG et al., 2008), que realizou a migracdo de roteadores virtuais.

(NAGARAJAN et al., 2007) utilizou a migracdo em tempo real do Xen combinado
com um sistema de monitoramento de estado para avaliar a viabilidade de um
sistema tolerante a falhas pré-ativo para sistemas HPC. Quando um né estivesse
danificado, o sistema de monitoramento do estado detectaria isto e realizaria a
migragao.

No Xen, o sistema operacional que possui 0 monitor de miquinas virtuais é
comumente chamado de Dom0O (Dominio 0) ou mdquina hospedeira e as miquinas

virtuais sdo chamadas de Dom1, DomU ou maquina héspede.

Em rela¢do a memoria, o Xen é responsdvel por gerenciar a alocagdao de memo-
ria fisica para as maquinas virtuais e por garantir o uso seguro destas, evitando, por
exemplo, que uma méiquina virtual acesse a regido de memdria de outra. Uma parte
da memodria fisica € usada para o uso do hipervisor. O hipervisor aloca uma de-
terminada quantidade de memdria para uma maquina virtual e esta ndo pode usar
além deste espaco determinado. Além da regido de memodria utilizada pelo Xen,
uma parte da memoria alocada para cada méquina virtual também é reservada para
uso do hipervisor. A quantidade de memdria pode ser ajustada dinamicamente
através de um balloon driver (driver baldao) (XEN-DOC, 2009).

Além disto, é importante observar que a alocacdo de memdria é feita no nivel
de péginas, fazendo com que ndo haja nenhuma garantia de que as maquinas vir-

tuais possuam todas as suas paginas reservadas em uma mesma regido de memoria.
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Entretanto, alguns sistemas operacionais ndo oferecem um bom suporte para tra-
balhar com a memdria fisica fragmentada. Para contornar esta situacdo, o Xen
utiliza uma abstrac@o que permite & maquina virtual enxergar sua memoria fisica
como sendo ndo fragmentada. Isto € feito utilizando uma pseudo-memoria fisica.
O hipervisor Xen possui uma tabela que mapeia a memoria fisica da maquina real
para cada maquina virtual. Somado a isto, cada maquina virtual possui uma tabela
que mapeia a memoria disponivel na miquina virtual com a memoria fisica da
maquina real (XEN-MAN, 2005).

Além destas caracteristicas existem diversas outras que podem ser encontradas
de forma mais detalhada na documentagdo do Xen (XEN-DOC, 2009), (XEN-MAN,
2005).

2.6 Live Migration

A migracdo de maquinas virtuais transfere uma maquina virtual de uma ma-
quina fisica para outra e isto deve ser feito de forma transparente para o sistema
operacional héspede e para os clientes remotos da maquina virtual (NELSON; LIM;
HUTCHINS, 2005), (CLARK; FRASER; HAND, 2005), (BRADFORD et al., 2007). As
maquinas virtuais fornecem um ambiente propicio para a migragao por encapsular
todo o estado do hardware e do software que esta sendo executado dentro da ma-
quina virtual (NELSON; LIM; HUTCHINS, 2005). A migragao pode ser feita de duas
formas: regular ou live migraiton (XEN-MAN, 2005). A diferenca entre as duas
€ que na primeira forma a maquina virtual € pausada durante todo o processo de
migragdo enquanto que na segunda forma ela ndo é, do ponto de vista do usudrio,
pausada durante a migracdo. Como o objetivo deste trabalho € a migracdo online
(live migration) com o xen (XEN, 2009), estd secdo € voltada para este tipo de mi-
gracgao utilizando o hipervisor xen. A Figura 2.7 ilustra o processo de migracdo de
madquinas virtuais com o Xen.

Para que a migracdo seja realizada, devem ser considerados trés estados que

sd0 o estado dos dispositivos virtuais, as conexdes externas com os dispositivos e
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Figura 2.7: Migracdo de mdquinas virtuais com o Xen

a memoria fisica da maquina virtual (NELSON; LIM; HUTCHINS, 2005). Todos estes
estados devem permanecer o mesmo apds a migracdo. A cépia de toda a memoria
RAM da méquina virtual enquanto ela estivesse pausada levaria a um periodo de
inacessibilidade muito grande. Portanto, uma parte da memoria RAM deve ser
migrada enquanto ela ainda estiver em execucdo e somente as partes modificadas
devem ser migradas enquanto ela estiver pausada (NELSON; LIM; HUTCHINS, 2005),
(CLARK; FRASER; HAND, 2005), (BRADFORD et al., 2007). Uma outra caracteristica
importante na migracdo das maquinas virtuais € a consisténcia do sistema de ar-
quivos da méquina virtual (BRADFORD et al., 2007). Ao término da migragao, é
necessario que o sistema de arquivos no computador de destino seja idéntico ao

sistema de arquivos no computador de origem.
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Quando se trabalha com a migracdo através de uma rede WAN (Wide Area
Network) € necessdrio considerar também outros fatores para que a transparén-
cia seja mantida, como o storage ndo ser compartilhado pelos computadores e as
redes locais serem diferentes, levando a mdquina virtual a ter outro endereco IP.
Estes problemas e outros relacionados a migragdo através de uma rede WAN foram
abordados em (BRADFORD et al., 2007).

Para que a migracdo seja realizada com sucesso, é necessdrio que alguns pre-
requisitos sejam satisfeitos. Em primeiro lugar, a maquina de origem e de destino
precisam estar executando o servico Xen. Em segundo lugar, a miquina de destino
precisa ter recursos suficientes para sustentar a maquina virtual que estd sendo
migrada. Em terceiro lugar, para este trabalho, as duas maquinas deverdo estar na
mesma LAN (Local Area Network). E, por fim, a maquina de origem e a maquina
de destino precisam ter acesso ao sistema de arquivos da maquina virtual.

Para que o quarto objetivo seja satisfeito, € necessario a existéncia de um sto-
rage, para que as duas maquinas fisicas tenham acesso ao sistema de arquivos da
maquina virtual. O grande problema desta solug¢do € o custo para se montar um
sistema de computagao utilizando storage. Uma solugdo alternativa, adotada neste
trabalho, é fazer com que um computador simule um storage. Uma particdo deste
foi exportada para os computadores entre os quais foi feita a migragdo. Isto foi
feito utilizando uma ferramenta que utiliza o protocolo iSCSI, que serd discutido

no préximo Capitulo.

2.7 O Protocolo iSCSI (Internet SCSI)

Para que seja possivel a migracao, é necessaria a utilizacdo de um storage para
que a miquina de origem e a miquina de destino tenham acesso ao sistema de
arquivos da maquina virtual. Para estabelecer a comunicacio entre o storage e 0s
computadores fisicos é necessdrio a utilizacdo de um protocolo que determine as
regras desta comunicacdo. Um protocolo bastante utilizado para este fim é o SCSI

(Small Computer Systems Interface).



A aquisi¢do de um storage exige um investimento relativamente elevado, pois,
além da necessidade da compra do storage em si, € necessdrio também a aquisi¢ao
de cabos e conectores para fazer a comunicagcdo com o computador. Além disto,
existe a limitacdo fisica imposta pela utilizacdo de cabos especiais, diferentes dos
da rede internet padrio.

Como um dos objetivos deste trabalho € implementar uma solugdo de baixo
custo para a migragdo de maquinas virtuais, foi adotada uma solucdo alternativa
que permite utilizar uma parti¢do qualquer de um computador para fazer com que
esta seja exportada para um outro computador, simulando assim um dispositivo
storage. Este storage simulado é chamado de storage virtual. Esta solugéo al-
ternativa utiliza o protocolo iSCSI para fazer a comunicagio entre o dispositivo
storage virtual e os computadores fisicos.

O iSCSI (Internet Small Computer Systems Interface) € um protocolo, que teve
seu padrao definido pela RFC3720 (SATRAN et al., 2004), que define uma forma de
transportar pacotes SCSI através dos protocolos TCP/IP. Desta forma, se faz des-
necessaria a utilizacdo de cabos especiais, pois a propria internet pode ser utilizada
para realizar a conexao dos computadores fisicos ao storage virtual. Isto reduz os
custos e a limitacdo fisica impostos pelos cabos especiais.

A arquitetura SCSI é uma arquitetura cliente-servidor. O cliente, chamado
de SCSI initiator, envia comandos para o servidor, chamado de SCSI target. O
servidor recebe os comandos enviados pelo cliente e os processa. O SCSI rarget
mapea os dispositivos e € responsavel por permitir conexdes a eles. Como o iSCSI
envia comandos SCSI através dos protocolos TCP/IP, os termos iSCSI initiator e
iSCSI target sdo andlogos ao initiator e ao target da arquitetura SCSI

A ferramenta iSCSI rarget utilizada neste trabalho permite que uma parti¢ao
local seja mapeada como se fosse um disco storage. Desta forma o cliente ao se
conectar no servidor terd a impressio de que a particdo que estd acessando é uma

particdo de um storage.
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Capitulo 3

Metodologia

3.1 O trabalho Proposto

O objetivo deste trabalho é o desenvolvimento uma solug@o que permita reali-
zar a migra¢ao online de maquinas virtuais com eficiéncia, confiabilidade e baixo
custo. Para garantir o baixo custo da solucdo foi utilizado um storage virtual ao

invés de um storage fisico que tem um custo elevado.

A Figura 3.1 ilustra a utilizacdo do storage virtual na solucdo proposta. O
storage virtual € um computador que ird exportar uma particdo para as maquinas
que estdao executando o Xen, permitindo que estas iniciem uma maquina virtual
utilizando a mesma particdo como disco para a maquina virtual. Como os dois
servidores Xen t€m acesso a mesma parti¢cdo, quando a migracio acontecer o disco
da maquina virtual serd o mesmo antes e depois da migragdo. Neste trabalho
foram adotadas tecnologias e ferramentas livres e que sdo utilizadas no mercado

atualmente. As ferramentas utilizadas foram:

Xen (XEN, 2009): O Xen é o hipervisor que foi utilizado para a criacdo e o geren-
ciamento das mdquinas virtuais. Ele foi escolhido por ser o tnico hipervisor

popular, que seja livre e que possua suporte para a live migration. Além



Storage Virtual

Particdo da Maquina
virtual

Hardware Virtual Hardware Virtual

Hardware Fisico Hardware Fisico

Figura 3.1: O storage virtual

disto, o overhead imposto pela presenca do Xen é muito pequeno (YOUSEFF
et al., 2000).

iSCSI target enterprise IET) (IET, 2009): O IET ¢ a ferramenta iSCSI target
responsdvel por exportar o dispositivo que serd utilizado como disco na mé-
quina virtual. Ela foi escolhida por ser uma ferramenta livre disponivel nas

distribui¢des linux.

Open-iSCSI (OPENISCSI, 2009): O Open-iSCSI é a ferramenta iSCSI initiator e
foi instalada nas maquinas fisicas entre as quais foi feita a migracdo. Ela
importa o dispositivo exportado pelo IET para que o xen possa iniciar a
madquina virtual utilizando este dispositivo como disco. O Open-iSCSI foi

escolhido.
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Neste trabalho foram feitas duas andlises de desempenho. A primeira andlise
avaliou o desempenho de uma mdaquina virtual que tinha seu sistema de arquivos
localizado em um storage virtual. O resultado foi comparado com o desempenho
da mesma mdquina virtual utilizando um sistema de arquivos localizado na prépria
madaquina hospedeira. Esta andlise de desempenho é importante uma vez que na
solucdo proposta a maquina virtual ndo possui um disco local. A segunda andlise
avaliou a perda de desempenho de uma méquina virtual durante uma migragao live
migration comparado com a mesma maquina virtual antes de iniciar a migracao.

Nesta tltima andlise em nenhuma situacdo a miquina virtual possui um disco local.

3.2 Ambiente Computacional

Para avaliar o desempenho da migracdo de mdquinas virtuais foi montado um
sistema de computagdo utilizando trés maquinas reais conforme é mostrado na
Figura 3.2. Ela representa as ligacdes fisicas entre as maquinas. As mdaquinas
Xenserverl e Xenserver2 possuem o Debian Linux como sistema operacional, e
Xen (XEN, 2009) e o Open-iSCSI (OPENISCSI, 2009) instalados. A méquina iSC-
SlIserver possui o Gentoo Linux como sistema operacional e o iSCSI Enterprise
Target (IET) instalado. O esquema da configuracdo l6gica das méaquinas, incluindo

a maquina virtual € mostrada na figura 3.3.

iSCSlserver

Roteador

Xenserveri Xenserverz

Figura 3.2: Ligacao fisica do sistema de computagao
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Maquina Virtual

Xenserveri iSCSlserver Xenserver2

Roteador

Figura 3.3: Ligacao l6gica do sistema de computagdo

O iSCSlIserver exporta a mesma particdo para o Xenserverl e para o Xen-
server2, utilizando o iSCSI Enterprise Target. A maquina virtual compartilha o
processamento, a memoria e a rede da maquina hospedeira. O disco utilizado na
maquina virtual é o obtido do iSCSIserver. O objetivo € migrar a maquina vir-
tual localizada em Xenserver] para Xenserver2. Como as duas maquinas possuem
hardware e sistemas operacionais diferentes, o desempenho antes da migracgao foi
diferente do desempenho depois da migracdo. Este fato ndo ird influenciar nos
resultados deste trabalho, uma vez que este tem como objetivo analisar o desem-

penho apenas durante a migragao.

Com o IET ¢ possivel exportar uma parti¢do de um computador para um outro.
Desta forma serd possivel iniciar a maquina virtual tendo como disco desta a par-
ticdo exportada. O Open-iSCSI é uma ferramenta iSCSI initiator que se conecta
ao iSCSI target para receber o disco exportado. Utilizando estas duas ferramen-
tas é possivel fazer a maquina hospedeira enxergar um disco vindo de um outro
computador como se ele fosse um disco local e assim executar a mdquina virtual

o utilizando.

As duas maquinas virtuais tém acesso a particdo da maquina virtual, o que per-
mite que ndo seja necessdrio copiar todo sistema de arquivos da miquina virtual,
apenas o seu estado € copiado entre as duas maquinas fisicas. Durante o periodo
em que é copiado o estado, € necessdrio que a mdquina virtual seja congelada, po-
rém, este tempo de congelamento pode ser pequeno o suficiente para que o usudrio
nao perceba (CLARK, 2005; NELSON 2005).
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O roteador utilizado que estava funcionando como um switch foi um Dlink
de 100Mbits, modelo DL-604. Um fato importante é que a rede utilizada é de
100Mbits gerando um gargalo no sistema. No processo toda a memoéria RAM alo-
cada para a mdquina virtual deverd ser transferida via rede da maquina Xenserverl
para a Xenserver2. Ao mesmo tempo, o disco também estard sendo exportado via
rede.

A configuracdo dos computadores fisicos utilizados na avaliacdo de desem-

penho da migra¢do de maquinas virtuais foram as seguintes:

e Xenserverl

Processador: Pentium Dual Core 1.60 GHz

Memoéria RAM: DDR2 667MHz 2,5 GB

Disco Rigido: HD sata 7200rpm 160 GB.
Placa de Rede Ethernet 100Mbits Realtek

e Xenserver2

Processador: Pentium 4 3.06 GHz

Memoria RAM: DDR2 533MHz 1 GB

Disco Rigido: HD pata 7200rpm 80 GB.
Placa de Rede Ethernet 100Mbits Realtek

e iSCSIserver

Processador: Pentium 4 3.06 GHz

Memoéria RAM: DDR 400MHz 512MB

Disco Rigido: HD pata 7200rpm 80 GB.
Placa de Rede Ethernet 100Mbits Realtek

Conforme dito na Secao 3.1, além da andlise de desempenho da maquina vir-

tual durante o periodo de migracdo foi analisado o desempenho de uma maquina
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virtual que possuia o sistema de arquivos proveniente de um storage virtual. O
ambiente computacional utilizado para esta andlise foi 0 mesmo do utilizado na
migracdo da maquina virtual. A dnica diferenca € que nao foi utilizada a maquina
Xenserver2, uma vez que ndo era necessdrio duas maquinas utilizando o servico
Xen. A configuragdo das maquinas fisicas foi a mesma utilizada na migracéo
de maquinas virtual. Em ambas as andlises a maquina virtual foi executada com
duas CPUs virtuais e 1GB de memoéria RAM. Foram utilizadas duas CPUs virutais

porque uma das maquinas era dual core.

3.3 Benchmarks

Nas duas andlises de desempenho realizada foram analisados quatro fatores
importantes de um sistema: o processamento, a memoria, a rede e 0 acesso ao
disco. Para avaliar o desempenho da rede foi utilizado o comando ping do Linux e
analisados a laténcia e se houve alguma perda de pacote.

Para avaliar o acesso ao disco foi utilizada a ferramenta de benchmark dbench
(DBENCH, 2009). O dbench simula uma carga de operagdes no sistema de arquivos
maior do que a normalmente utilizada em computadores comuns. Cada cliente
realiza cerca de 90000 operagdes. Nestre trabalho o dbench foi executado com 2
clientes devido a uma das mdquinas serem dual core. Se fosse utilizado apenas
um cliente um dos nicleos ficaria ocioso. Com objetivo de simular uma utilizacéo
real, o disco é "aquecido"durante 80 segundos pela prépria ferramenta.

Para avaliar a memoria e o processamento da maquina virtual foi utilizada a
ferramenta de benchmark SysBench (SYSBENCH, 2009). Esta ferramenta ¢ vol-
tada para avaliar o desempenho de varios pardmetros de um sistema. Os parime-
tros avaliados pelo SysBench foram a taxa de transferéncia da meméria RAM e
a quantidade de eventos processados por segundo. No teste de processamento do
SysBench, cada evento consiste em calcular os nimeros primos até o nimero es-
pecificado na linha de comando, que para o trabalho foi 1000, o valor padrdo da

ferramenta. O SysBench foi executado utilizando 20 threads, valor obtido experi-
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mentalmente para obter um melhor desempenho. O teste de memoria do SysBench

consiste em realizar leituras ou escritas sequénciais na memoria.
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Capitulo 4

Resultados e Analises

4.1 Desempenho do iSCSI Exportando o Disco da Ma-

quina Virtual

Para avaliar o desempenho de um storage virtual exportando um disco para a
madquina virtual através do protocolo iSCSI foram analisados quatro aspectos: pro-
cessamento, memoria, disco e rede. Conforme mencionado no Capitulo anterior,
estes aspectos foram avaliados utilizando os benchmarks dbench (DBENCH, 2009),
SysBench (SYSBENCH, 2009) e o comando ping.

Os testes foram realizados em uma méquina virtual iniciada em um hospedeiro
cuja configuracio estd descrita no Capitulo anterior. Os resultados obtidos sdo

mostrados na Figura 4.1.

Analisando a Figura 4.1, percebe-se que o processamento € a memoria niao
tiveram uma reducdo consideravel no desempenho. Os valores sdo menores que
1%. Isto ocorre porque as informacdes sdo processadas no hardware da maquina
hospedeira sem a necessidade de ocorrer uma transferéncia consideravel de dados
via rede. O mesmo ocorre com a memoria. A memoéria RAM estd localizada no
hardware da maquina hospedeira, ndo havendo a necessidade de transferéncia de

dados via rede.
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Figura 4.1: Resultados Obtidos

Os fatores analisados que mostraram uma reducio de desempenho mais consi-
deravel foram os que envolviam uma maior transferéncia de dados via rede. Como
a rede utilizada foi de 100 Mbits, a transferéncia de dados via rede ficou muito li-
mitada. A taxa de transferéncia de disco foi reduzida em 47%, um valor que pode
comprometer alguns sistemas que necessitem de um acesso a disco alto. Ocorreu
um aumento na laténcia do disco e da rede que foram respectivamente de 35% e
de 68%. Ambos valores consideravelmente altos. Nao houve nenhuma perda de

pacotes.

Uma possivel solugdo para este problema € a utilizacdo de uma rede ethernet
Gigabit ao invés de 100Mbits. Caso a taxa de transferéncia mdxima dos discos
seja muito alta, é possivel ainda utilizar duas ou mais placas de rede para suprir

este problema.

No teste de desempenho com o storage virtual, a taxa de transferéncia do disco
apresentou o valor obtido, 18,95 MB/s, foi superior a capacidade mdxima de trans-
fréncia da rede, 12,5 MB/s. Uma possivel explicacdo para este fato é a utilizacdo
de algum tipo de cache ou buffer durante o teste pela ferramenta de benchmark ou

pelo sistema operacional.



4.2 Desempenho do iSCSI na Migracao de Maquinas Vir-
tuais

Foram feitos sete tipos de testes diferentes com objetivo de avaliar o desem-
penho de varios aspectos da maquina virtual antes e durante a migra¢do. O pri-
meiro teste, com o objetivo de avaliar a desempenho do sistema de arquivos,
consistiu na execucdo do dbench. Ele foi executado sozinho na maquina virtual
antes, durante e apds a migracdo. A migracdo foi inicada 60 segundos apds o
término do aquecimento. O periodo de migragdo foi de 1 minuto e 36 segundos,
com resultados apresentados nas figuras 4.2 e 4.3. A Figura 4.2 mostra a taxa de
transferéncia do sistema de arquivos por segundo e a Figura 4.3 mostra a laténcia

do sistema de arquivos. As figuras ndo mostram o periodo de aquecimento.

Transferéncia(MB/s)
I

Periodo de
Migracéo

0 T T T T
1] 50 100 150

T T T T
200 250 300 350 400

tempo(s)

Figura 4.2: Execucgdo do dbench (taxa de transferéncia)

A partir das figuras 4.2 e 4.3, pode-se perceber que durante o periodo de mi-

gragdo, a reducdo do desempenho foi de aproximadamente 55% no ponto mais
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baixo, um valor alto para algumas aplicacdes. A laté€ncia também alcangou va-
lores elevados e foi muito inconstante durante a migragdo. Na figura 4.3, no tempo
préximo ao 300 segundos, € possivel perceber um aumento da laténcia, porém este
fato ndo influencia neste trabalho, uma vez que o interesse deste trabalho € avaliar
o desempenho da médquina virtual durante o periodo co o periodo antes da migra-
¢do. Uma possivel explicacdo para este aumento inesperado € a ocorréncia de uma

interferéncia qualquer na rede.

Com o objetivo de avaliar o desempenho do processamento, o segundo teste foi
a execugdo do benchmark SysBench, avaliando a quantidade de eventos processa-
dos por segundo. Ele foi executado na maquina virtual antes do inicio da migracao.
Ap6s 60 segundos, a migracdo foi iniciada. Os resultados sdo mostrados na Figura
4.4. A redugao de procesamento foi de aproximadamente 16% durante a migragao,

um valor considerdvel, porém para aplicacdes normais, ndo causaria problemas.

Laténcia(ms)

500
= Periodo de
i ey Migracio Wl hat Pl

T T T T
0 50 100 150 200 250

tempo(s)

Figura 4.3: Execucdo do dbench (laténcia)
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Com o objetivo de avaliar o desempenho da memdria, o terceiro teste foi a exe-
cucdo do benchmark SysBench, avaliando a quantidade de escritas por segundo.
Ele foi executado na maquina virtual antes do inicio da migragdo. Apds 60 se-
gundos, a migracdo foi iniciada. Os resultados sdo mostrados na Figura 4.5. A

reducdo da taxa de transferéncia foi imperceptivel.

O quarto teste foi a execucdo de um comando ping na maquina virtual para
avaliar qual seria o periodo em que esta permaneceria inacessivel durante a migra-
cdo. Os resultados sdo mostrados na Figura 4.6. Nota-se que em nenhum momento
a miquina virtual ficou inacessivel. Durante o periodo de migracao a laténcia au-

mentou muito pouco.

Os quatro primeiros testes explicados anteriormente permitiram avaliar o de-
sempenho isolado dos principais fatores que influenciam no desempenho da ma-
quina virtual durante a migracdo: o sistema de arquivos, a memdria, 0 processa-
mento e a acessibilidade. O quinto teste é a execucdo dos trés primeiros testes
simultaneamente, com o objetivo de simular uma carga maior no sistema. Os re-
sultados sdo mostrados nas figuras 4.7, 4.8, 4.9 e 4.10. E interessante observar que
em nenhum momento a mdquina virtual ficou fora do ar, mesmo com o periodo
de sobrecarga. Confirmando o resultado obtido no teste 1, o acesso a disco ficou

comprometido.

O sexto teste, com o objetivo de simular uma execugdo real que utilizasse uma
quantidade maior de recursos computacionais, a migracdo foi executada durante
a compilag@o do kernel do Linux. Para avaliar o desempenho neste ambiente foi
executado um comando ping para a maquina virtual. Os resultados sdo mostrados
na Figura 4.11. Ap6s a migracdo a maquina virtual ficou offline durante 29 se-
gundos. Uma possivel causa para a maquina virtual ter ficado inacessivel apos a
migracdo ao invés de durante a migracdo € a troca dos enderecos MAC das placas

fisicas, sendo necessario que o roteador precisa atualizar a tabela de enderecos.

Para que uma mdquina virtual seja migrada, é necessdrio que toda a RAM
alocada para ela seja transferida de uma maquina fisica para outra. O sétimo teste

foi a execucdo de um algoritmo, criado por nossa equipe, que realizava uma escrita
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Figura 4.4: Execugdo do SysBench (processamento)

intensa na meméria RAM da mdaquina virtual enquanto esta era migrada. Este
algoritmo foi baseado na criagdo de uma particdo na memoria RAM na qual eram
feitas escritas. A taxa de escrita por segundo era maior do que a quantidade de
memoria que era migrada. Para avaliar o desempenho foi executado um comando
ping na maquina virtual. Os resultados sdo mostrados na Figura 4.12. Um teste
semelhante a este foi efetuado no trabalho de (CLARK; FRASER; HAND, 2005) que

obteve como resultado um downtime na maquina virtual de 3,5 segundos.

A partir da Figura 4.12 ¢ possivel perceber que a miquina virtual ficou in-
acessivel durante um tempo considerdavel. A migracdo durou 5 minutos e 56 se-
gundos e o periodo de inacessibilidade foi de 70 segundos. Apesar deste alto valor,

o0 teste ndo representa um ambiente real.

A solugdo de baixo custo adotada possui como principal fraqueza a rede uti-
lizada, que era de 100 Mbits/s. Com isso, a taxa de transmissdo do disco foi

baixa, uma vez que este estava limitado a largura da banda. Durante a migragao,
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Figura 4.5: Execu¢do do SysBench (memdria))

a reducdo de desempenho foi muito alta, a largura da banda foi dividida com a

transmissdo da memoéria RAM do computador de origem.

A migracdo de méquinas virtuais utilizando a solug@o proposta é vidvel para
ambientes que ndo necessitem de muito acesso a disco, que corresponde a maioria
das atividades mais comuns. Para aplica¢gdes que necessitem de um acesso elevado
do disco durante um tempo constante, a adog@o da técnica se torna invidvel, uma
vez que o disco ndo tem um bom desempenho. Para resolver este problema, a uti-
lizacdo de uma rede de 1 GBits/s ou de 10 Gbits/s é recomendado. Neste trabalho
ndo utilizamos redes mais valozes por ndo serem encontradas com tanta frequéncia
como as redes 100 MBits/s, colaborando assim com o baixo custo da solug@o, uma

vez que ndo é necessdrio adquirir novos equipamentos.

O periodo em que a méquina virtual ficou fora do ar foi de 70 segundos no
pior caso, ao fim do qual ela voltou ao seu funcionamento normal. Apesar do alto

valor, o teste representa um ambiente de intensa escrita na memoria, sendo que a
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Figura 4.6: Execugédo do comando ping

quantidade de dados enviados da memoria era menor do que a quantidade de dados
que era escrita. Uma possivel solu¢do para este problema seria a ado¢ao de uma
placa de rede com maior taxa de transmissdo de dados. Uma outra solugdo seria a
adocdo de duas placas de redes separadas, uma para a migracao (transferéncia da

memoria) e a outra responsdvel pela transferéncia do disco.
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Figura 4.8: Testes simultaneos: execucio do dbench (laténcia)
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Figura 4.9: Testes simultaneos: execucgdo do SysBench (processamento)
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Figura 4.10: Testes simultaneos: execug¢do do SysBench (memdria)
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Figura 4.11: Execucdo do comando ping durante a compilagdo do kernel do Linux
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Figura 4.12: Execucio do comando ping em um algoritmo de sobrecarga da RAM
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Capitulo 5

Conclusao

O objetivo deste trabalho é o desenvolvimento de uma solu¢do que permita
realizar a migracdo online de miquinas virtuais com eficiéncia, confiabilidade e
baixo custo. Neste trabalho foram adotadas tecnologias e ferramentas livres e que
sdo utilizadas no mercado atualmente. As ferramentas utilizadas foram: Gentoo
Linux (GENTOO, 2009), Debian Linux (DEBIAN, 2009), o hipervisor Xen (XEN,
2009), o iSCSI target IET (IET, 2009) e o iSCSI initiator openiSCSI (OPENISCSI,
2009). Uma parte dos resultados deste trabalho sdo apresentados em (ALKMIM;
UCHO0A, 2009).

Para ambientes aonde ndo € necessdrio um ambiente computacional robusto, a
utilizacdo da migragdo de baixo custo adotada neste trabalho se apresentou viavel,
evitando assim a aquisicdo de um storage fisico que possui um custo elevado.
Além disso, verificar a viabilidade e os prontos fracos da utilizacdo de um storage
virtual permite ampliar a solu¢do para ambientes que precisem de uma solucio
mais robusta. A utilizagdo de uma instalacdo local linux e de aplicagdes livres
tornam a solug@o mais flexivel do que a utilizagdo de uma solu¢do com um storage
fisico. Além disto, solugdo apresentou como unico ponto fraco o desempenho da
rede devido a utilizacdo de uma rede ethernet de 100 megabits. A utilizacdo de
conexdes mais velozes podem tornar a solucdo vidvel inclusive para ambientes

que necessitem de um alto desempenho.



A andlise de desempenho da migracdo de maquinas virtuais utilizando solucio
proposta possui um baixo custo devido as ferramentas utilizadas serem livres e
pela presenca de um sforage virtual ao invés de um storage fisico. A utilizacao de
equipamentos comuns € a ado¢do de uma rede de 100Mbits também colaboraram
para o baixo custo da solu¢do. Como a rede utilizada nos testes foi de 100Mbits,
a taxa de transferéncia do sistema de arquivos ficou bastante comprometida. Uma
possivel solugdo para este problema seria utilizar rede Gigabit ou entdo utilizar
redes diferentes para a migragdo e para o storage virtual. A solugdo proposta
¢ adequada para sistemas onde ndo sejam executadas tarefas de acesso intenso
ao disco simultaneamente com a migragdo, caso contrario, serd necessario uma

adaptacdo utilizando placas de rede mais répidas.

Neste trabalho também foram apresentados os resultados de uma anélise de
desempenho da utilizacdo de um storage virtual exportando um disco para uma
madquina virtual. Todas as ferramentas utilizadas sdo livres, inclusive as de bench-
mark. Os resultados mostram que os fatores que precisam de uma transferéncia de
dados via rede apresentaram uma redugao de desempenho consideravel. O motivo
para isto foi a utilizacdo de uma rede de apenas 100Mbits. Os resultados mostra-
ram que a utilizacdo de um storage virtual em maquinas virtual € vidvel, porém
a capacidade da rede deve ser escolhida de acordo com a capacidade de transfe-
réncia dos discos, para que nao ocorra sobrecarga da rede. O protocolo utilizado
para exportar o disco foi 0 iISCSI. Um possivel trabalho futuro seria a utilizag¢do do
protocolo AoE (Ata over Ethernet) e comparar os resultados com os obtidos neste
trabalho.

Apesar do conhecimento prévio de que a rede de 100Mbits seria um gargalo,
este valor foi adotado por ser o cendrio mais comumente encontrado nos dias de
hoje, ndo exigindo a aquisi¢do de novas placas de rede. Além disso, o custo de
placas de rede Gigabit € mais elevado do que o de placa de redes de 100Mbits.
Sendo assim, a utilizacdo de uma rede Gigabit iria contra os objetivos do trabalho.
Porém, a anélise do desempenho da solucdo proposta utilizando uma rede Gigabit

ou duas placas de redes pode ser adotada em um trabalho futuro.
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Durante o processo de migrag@o, pode ter ocorrido interferéncia do protocolo
ARP pois o MAC virtual passa a ser respondido pelo outro servidor fisico. Como
havia trafego concorrente proveniente do disco e da memoéria no mesmo canal, é
provdvel que switch tenha influenciado nos resultados. A investigacdo do impacto
desta interferéncia podera ser feita em um trabalho futuro.

Um possivel trabalho futuro seria a utilizacdo do Ata-Over-Ethernet (AOE), ao
invés do protocolo iSCSI e consequente realizar uma comparagdo entre os dois. A
analise do desempenho da solucdo proposta utilizando uma rede Gigabit ou duas

placas de redes também € interessante.
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