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Com sonhos semeie a realidade, que um dia
colherds felicidade. Ndo existem sonhos
idiotas, a idiotice estd em ndo realizd-los.
Alimente-se, coma bem, mas ndo esqueca de
seu espirito, sobreviva, mas sempre viva.
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Resumo

Os Novos Caminhos da Tecnologia da Informacao no Brasil:
Principais Tendéncias e Preocupacoes

Com a incessante evolu¢do tecnoldgica e a crescente importancia da informag¢do como
vantagem competitiva, boas praticas de Tecnologia da Informacdo (TI) se tornam
fundamentais para o sucesso e sobrevivéncia das organizagdes. Dessa forma,
considerando-se o mercado brasileiro de TI, pretende-se, por intermédio de revisdo
bibliografica, mostrar quais sdo as principais preocupacdes e tendéncias referentes a T no
pais, vislumbrando tecnologias, padrdes, pensamentos, problemas e anseios observados nas
organizagoes.

Palavras-chave: Planejamento Empresarial, Sistema de Informagdo, mercado
brasileiro de Tecnologia da Informacao.

Abstract

The New Ways of the Information Technology in Brazil: Main
Trends and Concerns

With the incessant technological evolution and the increasing importance of the
information as competitive advantage, good practical of Information Technology becomes
basic for the success and survival of the organizations. Therefore, considering the brazilian
market of IT, intending, by means of bibliographical revision, to show which are the main
concerns and trends referring IT in the country, glimpsing technologies, standards,
thoughts, problems and yearnings observed in the organizations.

Keywords: Enterprise Planning, Information System, brazilian market of

Information Technology.
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1. INTRODUCAO

Dentre as grandes mudancas ocorridas a partir da segunda metade do século XX,
aquelas relacionadas a Tecnologia da Informacdo (TI) certamente ocupam posi¢do de
destaque, transformando o mundo dos negdcios e norteando novos caminhos a serem
trilhados dentro e fora das corporacdes.

Atualmente, com o visivel aumento da importancia da informa¢do como vantagem
exigida por um mercado extremamente concorrido e instdvel, a incessante evolugdo
tecnoldgica impacta severamente nas caracteristicas que determinam a sobrevivéncia e
competitividade das organiza¢des, tornando politicas referentes a Tecnologia da
Informacdo meio fundamental para alcancar um equilibrio com os concorrentes, participar
de novos mercados, conquistar vantagens competitivas, reduzir custos e, sobretudo, dar
continuidade aos negdcios.

As organizacgdes t€m seus objetivos tragados e necessita de meios para alcanga-los.
A Tecnologia da Informagdo suportard esses novos desafios. A importancia da informacado
para os negdcios, nesta época de concorréncia acirrada e mudancas ripidas, € diretamente
proporcional a intensidade do uso da Tecnologia da Informacao e de seus Sistemas.

Nao ha mais como retroceder neste caminho, pois o negdcio passou a ser
dependente dessas informacdes, que sdao controladas e armazenadas pelos sistemas criados
pela Tecnologia da Informacao.

Dessa forma, a cada ano investimentos vultosos em Tecnologia da Informacdo sdo
realizados por organizacdes em todo o mundo, criando novas necessidades de adequacdo
ao mercado, apontando tendéncias de novas tecnologias, gerando oportunidades de
negdcio, indicando as principais preocupagdes em TI no interior das organizacdes e
corroborando para o sucesso de ferramentas e técnicas mais utilizadas. No Brasil isto nao é
diferente, apesar do mercado brasileiro ainda se encontrar em fase de amadurecimento
quanto a algumas politicas referentes a T1, os investimentos crescentes e a ado¢do macica
em organizacOes consideradas como ponto de referéncia revelam um alto grau de
maturidade da tecnologia no pais que se torna um campo fértil para a exploracio, expansao
e evolucdo da mesma.

Assim, torna-se de extrema relevancia, como as novas tecnologias se apresentam no
pais, além das oportunidades, tendéncias e necessidades vividas pelo mercado brasileiro de

TI. Esta € a preocupagdo do presente trabalho.



1.1 Objetivos

1.1.1 Objetivo Geral

O objetivo geral deste trabalho € apresentar os principais investimentos, 0S maiores
mercados consumidores e as novas tecnologias que vem movimentando o mercado
brasileiro de Tecnologia da Informacdo. Além disso, pretende-se descrever o cendrio
brasileiro de TI através da apresentacdo de resultados de pesquisas realizadas nos ultimos

anos, considerando principalmente o periodo compreendido entre 2004 e agosto de 2006.

1.1.2 Objetivos Especificos

Os objetivos especificos sdo: apresentar as principais preocupacdes das
organizacdes brasileiras, identificando tendéncias e oportunidades de investimento em
Tecnologia da Informacdo; e apontar as capacidades de expansido do mercado brasileiro de

TI, baseando-se no grau de maturidade das organizagdes e politicas adotadas.

1.2 Metodologia

1.2.1 Tipo de pesquisa

A pesquisa, aqui realizada, por objetivar, principalmente, a identificagdo de
tendéncias e oportunidades de investimento em Tecnologia da Informagao, por intermédio
de revisao bibliografica, pode ser caracterizada como:

e Aplicada: podendo ser utilizada na identificagdo dos caminhos da TI no
Brasil e identificar possiveis adaptagdes que as organizagdes terdo de
realizar.

e Descritiva: observando, registrando e analisando o comportamento do

mercado de TI brasileiro.



e Revisdo Bibliografica: analisando pesquisas referentes a TI.

1.2.2 Procedimentos Metodologicos

A coleta dos documentos utilizados na revisao bibliogréfica foi realizada no periodo
compreendido entre abril e agosto de 2006, tendo a internet como principal fonte de
pesquisa, seguida da andlise do material coletado. Os procedimentos para a confec¢do da
presente monografia foram realizados, em sua maior parte, utilizando-se um computador
AMD Athlon XP 1800 com 768 MB de RAM, Sistema Operacional WindowsXP, com
acesso a internet. Bibliografia adicional fornecida pela biblioteca da Universidade Federal

de Lavras, entre outras fontes.

1.3 Relevancia do Estudo

Apesar de se tratar de uma pesquisa de cardter exclusivamente descritivo, através de
revisdao bibliografica, o entendimento como a TI se apresenta no pais é de extrema
importancia para a compreensao dos novos caminhos que as organizacdes brasileiras estdo
trilhando.

Nos dias de hoje as informacgdes referentes as organizacdes € ao ambiente onde
estdo inseridas tornaram-se uma grande vantagem competitiva, no mercado brasileiro isso
ndo € diferente, as organizacgdes brasileiras enfrentam adversidades tanto dentro como fora
do pais e a adequada manipulagdo e controle dessas informagdes € um importante subsidio
as estratégias adotadas pelas corporagdes. Logo, a identificacdo de novas oportunidades,
tecnologias e tendéncias da TI no Brasil mostra-se totalmente relevante sob qualquer ponto

de vista.

1.4 Organizacao do Trabalho

O presente capitulo compde a introdu¢do do trabalho, com seus objetivos e

relevancia.



No Capitulo 2, sdo descritos os principais conceitos sobre Tecnologia da
Informacdo, Sistemas de Informacdo e seus niveis de acesso. Baseando-se em opinides de
profissionais gabaritados e pesquisas realizadas nos tltimos anos, também sao descritas as
principais ferramentas, preocupagdes e tendéncias referentes a Tecnologia da Informacao
no Brasil.

No Capitulo 3, apresentam-se as conclusdes obtidas da revisdo bibliografica,
apontando os novos caminhos, tendéncias e oportunidades da TI no Brasil. Avaliacdao da
importancia da TI no mercado brasileiro e de seu grau de maturidade. Verificacdo das
novas correntes de investimento e da mudanca de perspectivas de implantacdo da
tecnologia pelos Chief Information Officers - C1Os brasileiros, sem esquecer de analisar o
quao preocupado estdo em alinhar Tecnologia da Informacdo com as estratégias de

negocio.



2. REFERENCIAL TEORICO

Este capitulo tem como principal objetivo apresentar as preocupagdes e tendéncias
constatadas no mercado brasileiro de TI nos dltimos trés anos e primeiro semestre de 2006.
Nele serao apresentados conceitos referentes a Tecnologia da Informacdo e Sistemas de
Informagdo (SI), como parte introdutéria, fundamentais a compreensao de todo o presente
trabalho. Nos topicos seguintes, serdo apresentadas as defini¢des sobre as preocupacdes e
tendéncias de TI, além de resultados de pesquisas e opinides de profissionais de T1 que

comprovem a relevancia do tema de cada tépico.

2.1 Tecnologia da Informacao (TI)

Em seu inicio, a computagdo era tida como um mecanismo que tornava possivel
automatizar determinadas tarefas em grandes empresas e nos meios governamentais. Com
0 avango tecnoldgico, os computadores foram se tornando cada vez menores e mais
poderosos. A evolugdo das telecomunicagdes permitiu que, aos poucos, os computadores
passassem a se comunicar. Como conseqiiéncia, tais mdquinas deixaram de simplesmente
automatizar tarefas e passaram a lidar com informacao.

“A informacao € um patrimonio, € algo de valor. Nao se trata de um monte de bytes
aglomerados, mas sim de um conjunto de dados classificados e organizados de forma que
um usudrio ou uma organizacdo possa tirar proveito” (Alecrim, 2004). Com a constante
valorizag¢do da informacgdo e a producao de toneladas de dados diariamente no interior das
organizacdes, surge a necessidade de meios para armazend-los e analisd-los gerando
informacao que serd disponibilizada aos profissionais que dela necessitem como suporte a
tomada de decisdes, ou para um melhor desempenho de suas fungdes, assim, dentro deste
contexto emerge a Tecnologia da Informacdo. A TI pode ser definida como um conjunto
de todas as atividades e solugdes providas por recursos de computacdo. Na verdade, as
aplicacdes para TI sao tantas - estdo ligadas as mais diversas dreas - que existem vérias
defini¢Ges e nenhuma consegue determind-la por completo.

Rezende & Abreu (2001) apresentam um conceito que se enquadra na visdo de

gestdo da Tecnologia da Informagcdo e do Conhecimento. Segundo eles, a TI estd



fundamentada nos seguintes componentes: hardware, seus dispositivos e periféricos;
software e seus recursos; sistemas de telecomunicagdes; e gestdo de dados e informagdes.

Um outro ponto de vista é apresentado por Cruz (1998); uma outra forma de
caracterizar a Tecnologia da Informagdo é vé-la como todo e qualquer dispositivo que
tenha capacidade para tratar dados e/ou informacgdes, tanto de forma sist€émica como
esporddica, quer esteja aplicada ao produto, quer esteja aplicada ao processo.

Como foi dito anteriormente, sao muitas as defini¢des para TI e nenhuma delas
consegue defini-la por completo, porém todas elas concordam que a Tecnologia da
Informacdo ndo deve caminhar s, mas junto com a estratégia de negdcios da organizacao.
Uma nova tecnologia sO apresenta relevincia para uma organizacdo caso apresente
caracteristicas que possibilitem seu alinhamento com a estratégia de negoécio da
organizacdo, gerando retorno seja com mais lucros, menos despesas, maior qualidade ou
maior competitividade, sem esquecer que sua forma de adocdo e uso estd diretamente
ligada ao seu nivel de relevancia.

Fundamentalmente, o papel da Tecnologia da Informacdo é o de gerar e gerenciar
informacdes. Gerar informacdes em maior quantidade, com maior qualidade, no menor
tempo e a baixo custo € o que se deseja da Tecnologia da Informacao (Guimaraes, 2003).

Mas, segundo Porter (2001) pode ser que ndo se trate de gerar vantagem
competitiva, mas de criar igualdade de condi¢Oes para competir € implementar novas
idéias. Logo, TI, como se apresenta hoje, € a forma como as organizacdes trabalham e

usam dados e informacdes.

2.2 Sistemas de Informacao (SI)

OrganizacOes enfrentam os mais diferentes desafios, tanto interna como
externamente. Internamente elas se defrontam com a necessidade de gerenciar as forgas e
grupos que geram seus produtos e servicos, enquanto externamente buscam a melhor
forma de lidar com clientes, legislagdes, concorrentes e tendéncias gerais sdcio-
econOmicas em seu ambiente. Dessa forma, as organiza¢des necessitam de um meio para
enfrentar tais desafios da melhor forma possivel, com este objetivo surgiram os Sistemas

de Informacao (Laudon & Laudon, 2002).



Um sistema pode ser definido como um conjunto de partes coordenadas que
concorrem para a realizacdo de um conjunto de objetivos, segundo um plano. Qualquer
sistema pode ser encarado como um subsistema de um maior, sendo isso denominado
hierarquia de sistemas (Polloni & Simcsik, 2001).

Laudon e Laudon (2002), afirmam que um Sistema de Informagdo € um conjunto de
componentes inter-relacionados trabalhando juntos para coletar, recuperar, processar,
armazenar e distribuir informac¢@o com a finalidade de facilitar o planejamento, o controle,
a coordenacdo, a andlise e o processo decisorio em organizagdes e outras organizacoes.

Conforme pode-se observar na Figura 2.1, um SI € composto de trés atividades

basicas: entrada, processamento e saida.

AMBIENTE
ORGANIZACAO

ENTRADA PROCESSA SAIDA
|| MENTO L

A REALIMENTACAO

Figura 2.1: Atividades dos Sistemas de Informacao.
Fonte: (Laudon & Laudon, 2002).

A entrada envolve a captacdo ou coleta de fontes de dados brutos de dentro da
organizacdo ou de seu ambiente externo, que alimentardo o sistema onde serdo
processados. Sao exemplos de dados: total de unidades vendidas ou compradas, datas,
descricdo de clientes e produtos.

O processamento envolve métodos de transformacdo dos dados brutos em produtos,
servicos ou informagdes. Entre os exemplos se encontram: geracdo de relatérios, consulta
de dados.

A saida envolve a transferéncia de elementos produzidos por um processo de
transformacdo até seu destino final. Produtos acabados, servigos humanos e informagdes

genéricas devem ser transmitidos a seus usudrios.



A realimentacdo € a saida que retorna para ser processada e, assim, corrigir
possiveis erros na entrada ou nos processos de transformacdo, ajudando a melhorar os
resultados organizacionais obtidos como saida.

Com os constantes avangos tecnoldgicos se tornou notéria a adogao de Sistemas de
Informacdo Baseados em Computador (SIBC), porém € importante observar que a
existéncia de um SI independe da tecnologia, sendo esta apenas meio para agilizar suas
funcoes e necessidades bdsicas.

Os SIBC siao montados com a finalidade de contribuir para a solu¢cdo de problemas
importantes na organizagdo. De acordo com Polloni & Simcsik (2001), um SIBC eficaz,
deve:

1. Produzir informagdes realmente necessdrias, confidveis, em tempo habil e com
custo condizente, atendendo aos requisitos operacionais e gerenciais de tomada de decisio;

2. Tem por base diretrizes capazes de assegurar a realizacdo dos objetivos, de
maneira direta, simples e eficiente;

3. Integrar-se a estrutura da organizagdo e auxiliar na coordenagdo das diferentes
unidades organizacionais (departamentos, divisdes, diretorias etc.) por ele interligadas;

4. Ter um fluxo de procedimentos (internos e externos ao processamento) racional,
integrado, rapido e de menor custo possivel;

5. Contar com dispositivos de controle interno que garantam a confiabilidade das
informacdes de saida e adequada protecdo aos dados controlados pelo sistema;

6. Finalmente, ser simples, seguro e rdpido em sua operagao.

Os mais poderosos sistemas de informagdo da atualidade usam tecnologia de
computacdo para executar parte das funcdes de processamento, isto ndo quer dizer que
apenas investindo em computadores teremos excelentes sistemas. Um sistema bem
sucedido tem dimensdes organizacional e humana atreladas aos componentes técnicos. Por
mais avancada que possa ser uma tecnologia, ela se torna totalmente sem valor a
organizagdo que dela ndo possa fazer uso ou quando ndo existe conforto dos funcionarios
ao utiliza-la (Laudon & Laudon, 2002).

Segundo Laudon e Laudon (2001), ha uma interdependéncia crescente entre
estratégia organizacional, regras e procedimentos, por um lado, e software, hardware,
banco de dados e telecomunicagdes, por outro. Uma mudanca em qualquer destes

elementos freqiientemente requer mudangas em outros componentes.



2.2.1 Niveis de Sistemas de Informacao

Embora o assunto Sistemas de Informacgdo seja antigo e pareca comum a todas as
organizacdes, ele ainda ndo estd presente, na sua forma mais ampla, em todas as
organizagdes que utilizam Tecnologia da Informacao e seus recursos (Guimaraes, 2003).

Nenhum sistema sozinho rege todas as atividades de uma organizacdo. As
organizacdes necessitam de diferentes tipos de sistemas de informagdo para enfocar
diferentes niveis de problemas e diferentes fun¢des dentro da organizacdo. Entretanto, nem
todas as organizagdes possuem métodos ou recursos para realizar a alocacdo de sistemas
diferenciados para cada nivel da organizacdo: estratégico, tdtico, conhecimento e
operagoes.

O ideal para uma organizacdo € a divisdo dos sistemas por nivel estratégico

apresentada na Figura 2.2.

Problema Nivel Organizacional
Organizacional

Geréncia Sénior
Estratégico

Geréncia Meédia

Tatico
Trabalhador do
Conhecimentos Conhecimente
Operacdes Produtos e Servicos

Figura 2.2: Visao integrada do papel dos Sistemas de Informacao.
Fonte: (Laudon & Laudon, 2002).
Dessa forma, os sistemas em nivel estratégico ajudam os gerentes seniores a
planejar as acdes de longo prazo. Os sistemas taticos auxiliam os gerentes de nivel médio a
supervisionar e coordenar as atividades didrias da organizacdo. Os especialistas e

funciondrios de escritorio utilizam sistemas de conhecimento para projetar, racionalizar



servicos e lidar com documentos, enquanto os sistemas operacionais tratam das atividades

diarias de producao e servigo.

2.3 Alinhamento Estratégico

Os novos rumos da economia mundial, frutos da globalizacdo e outros fatores
modificadores do panorama empresarial, que definem novas tendéncias ou decretam a
morte de outras, apontam para mudancas muito ripidas e devem ser avaliados com
prudéncia. Muitas organizacdes defrontaram o fracasso ao se deixarem levar pela “onda
tecnoldgica”, adotando novas tecnologias sem se preocupar com o alinhamento desta com
os objetivos do negdcio (Guimaraes, 2003).

Atualmente, porém, existe uma maior consciéncia, adquirida pelas organizacdes, da
necessidade de buscar o alinhamento entre plano de negécio e TI. No Brasil, as
organizacdes prestadoras de servico em TI estdo reconhecendo que devem ter um completo
dominio ndo s6 da tecnologia, mas também dos processos de negécio de seus clientes,
conforme apurado no estudo Brazil Network Outsourcing and Management Services,
realizado pela International Data Corporation (IDC), a respeito da terceirizagdao de TI e
telecom no ano de 2004 (IDC, 2006r).

Ivair Rodrigues, gerente da Divisao de Pesquisa da Consultoria IDC, em pesquisa
realizada sobre a influéncia da drea de negdcios nas companhias de utilidades, grandes
companhias de geracdo e distribuicdo de energia, saneamento bdsico e fornecimento de
dgua, quanto aos investimentos em tecnologia, identificou que essas organiza¢des nao
estdo satisfeitas com os fornecedores de solugdes por ndo conhecerem seus negdcios € com
a falta de sintonia de sua drea de TI com a estratégia de negécio. Em um estudo realizado
pela IDC, no qual Rodrigues apontou o segmento de Oleo e Gds como o mais promissor de
2005, ele reafirma a necessidade de conhecimento dos fornecedores de TI ndo s6 da
estrutura de TI da organizacdo, mas também das particularidades do negécio (IDC, 2006x).

O conhecimento de detalhes referentes ao negdcio do cliente pelo fornecedor de TI
¢ fundamental para seu sucesso ao alinhar sua solucdo com as estratégias de negécio. Para
o sucesso no setor de finangas, por exemplo, que € o segundo maior investidor em TI no
Brasil, com 21% dos investimentos em TI no ano de 2004 (Angelo, 2006b), Mauro Peres,

responsavel na IDC Brasil por projetos de consultoria para o segmento de finangas, afirma
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que o conhecimento profundo do setor € um forte diferencial competitivo, exigindo cada
vez mais que os fornecedores conhecam intimamente seus clientes (IDC, 2006m).

Em entrevista realizada pela IDC com 139 empresas do ranking 500 Maiores da
revista Exame, constatou que 43% das empresas entrevistadas tinham como prioridade
para 2005 investimentos em melhoria de processo na area de TI (Inlights, 2006; Dados e
Negdcios, 2006), isso, segundo Rodrigues, evidéncia uma constatacdo aparente nos tltimos
anos: o crescente alinhamento de TI com as demais areas de negdcios. T nao € mais vista
apenas do ponto de vista técnico-operacional, no qual as decisdes ficam restritas aos Chief
Information Officers (ClOs) e gerentes de TI, mas também — e, em muitos casos,
principalmente — do ponto de vista de negdcio e estratégia, o que envolve executivos de
todas as outras areas funcionais nas decisdes relacionadas a tecnologia (IDC, 20061).

As organizagdes brasileiras estdo comecando a vislumbrar as vantagens do
alinhamento estratégico, onde conceitos de planejamento estratégico sao fundamentais,
uma vez que o desejado € alinhar o planejamento de negdcio com o de TI buscando

alcancar vantagens competitivas com maior eficiéncia e eficdcia.

2.3.1 Planejamento Estratégico

Simon (1965) apud Brodbeck (2001) foi o precursor do planejamento estratégico,
definindo o termo estratégia como um conjunto de acdes e decisdes que devem definir o
rumo da organizacdo durante determinado periodo de tempo. No decorrer dos anos
seguintes, apesar dos diversos estudos realizados (Quinn et al., 1988), a idéia de
planejamento estratégico tornou-se desgastada, tendo seus principios basicos criticados
(Mintzberg, 1994). No entanto, no final da década de 90, o tema voltou a destacar-se
devido as diversas contribui¢cdes originadas em outras dreas de conhecimento, tais como,
aprendizagem organizacional (Argyris, 1993), processo decisorio (Peters & Waterman,
1997; Audy & Becker, 2000) e alinhamento estratégico (Henderson & Venkatraman, 1993;
Reich & Benbasat, 1996; Sabherwal & Chan, 2001).
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2.3.1.1 Planejamento Estratégico de Negodcios (PEN)

O uso de planejamento estratégico como uma técnica para desenvolver a
performance efetiva de uma corporacdo, sugerido por Henry Fayol em 1916, vem
evoluindo, tendo sido criadas vérias técnicas, teorias € modelos de gestdo estratégica. Elas
permitem que as organizagdes formulem o rumo para seus negdcios observando a sua
cadeia de valor (nichos de mercado, fornecedores, barreiras e entradas), a sua flexibilidade,
suas competéncias distintas (preco, qualidade e canais de distribui¢do), as regulamentagdes
impostas pelo ambiente (governos, sindicatos) e algumas das estratégias genéricas de
posicionamento e reorientacdo do negdcio e de competitividade e inovagdo (Porter, 1990;
Quinn, 1988; Mintzberg, 1987; Porter & Millar, 1985). Alguns autores sugerem a
incorporagdo da tecnologia entre estas estratégias genéricas das organizacdes (Burgelman
& Maidique, 1988; Ansoff, 1977).

As organiza¢des podem utilizar o planejamento estratégico como um importante
instrumento para a gestdo estratégica, determinando os fatores que a governarao (ambiente,
objetivos, politicas e estratégias) e o uso e disponibilizagdo dos recursos para a
implementacdo de programas de agdo eficientes e eficazes, aplicaveis para todos os niveis
organizacionais (estratégico, tatico e operacional) (Chiavenato & Matos, 1999; Certo &
Peter, 1993; Vasconcellos et al., 1982; Steiner & Mainer, 1977; Quinn, 1988; Ansoff &
McDonnell, 1993).

O planejamento estratégico tem sido a elaboracdo de estratégias ou visdes que 0s
administradores aprendem, tendo como fontes tanto experiéncias pessoais, quanto
resultados de pesquisas, sintetizadas para obtengdo da direcdo que o negdcio deveria
perseguir e de quais metas atingir, ao longo de um horizonte de planejamento. Este
processo de geracdo e formulacdo estratégica do negécio, ndo pode ser separado da
estrutura, comportamento e cultura organizacional. Por isso, o processo de planejamento
deve ser observado sob dois importantes aspectos: formulacdo e implementacdo das
estratégias (Mintzberg, 1994).

A formulagdo de estratégias pode ser observada como um processo de criagdo,
empreendedor e imaginativo, onde os executivos (estrategistas) estdo decidindo o que fazer
para o futuro, identificando oportunidades e riscos, determinando recursos disponiveis,

sejam eles, financeiros, pessoais ou materiais (Brodbeck, 2001).
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A adocdo e implementacdo das estratégias formuladas pode ser outra grande
dificuldade enfrentada pelas organizacdes, pois pode requerer mudangas internas com
relacdo a estrutura administrativa (regras, responsabilidades), a forma de realizar os
processos (operacdo e fluxo) e a forma de agir das pessoas (experi€ncia, competéncia,
valores, normas) (Luftman et al., 1993; Chandler, 1962). Na maioria das organizacdes 0s
processos de tomada de decisdo s@o de natureza politica e uma nova estratégia pode ser
vista como uma ameaga ao contexto e cultura tradicional da organizacdo (Ansoff &
McDonnell, 1993). Dessa forma, as estratégias s6 tém valor quando as pessoas a quem se
confiou algo enchem-nas de energia (Brodbeck, 2001).

Durante a implementagdo da estratégia busca-se atingir os resultados através de trés
componentes bdsicos: (1) estrutura e relacionamento organizacional, divisdo dos trabalhos,
coordenagdo e ferramental de TI; (2) processos e comportamentos organizacionais,
medidas, motivagdo, sistemas de controle e capacitacao; e (3) lideranca de topo, patrocinio
para o processo. Uma vez determinado o propdsito de todo o processo, 0s recursos
(pessoas, estrutura, processos, financeiros) devem ser ajustados entre si. E nesta fase do
planejamento estratégico que as regras de lideranca sdo importantes e muitas vezes
decisivas para o acompanhamento da execucao da estratégia (Quinn ef al., 1988).

A etapa de implantacdo € muito importante, pois falhas na condug¢do do plano
podem causar perda de oportunidades, duplicar esforcos, incompatibilizar acdes e
desperdicar recursos. O alcance dos objetivos especificados no plano depende diretamente
de sua implementagdo, logo, é requerido que haja coordenagdo, forte comprometimento e
compreensdo da situacdo, por parte dos envolvidos e o estabelecimento de priorizagdes e
manuten¢do destas, ao longo do horizonte de planejamento. Desta forma, instrumentos
para monitoramento e controle do processo sao bem vistos como reguladores da situacao

(Brodbeck, 2001).

2.3.1.2 Planejamento Estratégico de Tecnologia da Informacao
(PETI)

Na década de 70, o foco principal da drea de sistemas de informacao era a atividade
de processamento eletronico de dados. A visdo era orientada para o armazenamento de
dados e ndo para a disponibilizacio e uso da informacdo de forma corporativa. Nas

décadas seguintes, algumas metodologias de planejamento estratégico de tecnologia de
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informacdo comegaram a emergir € o alto-gerenciamento das organizagdes comeca a ser
envolvido nesta pritica. Recentemente, com a evolucdo de novas tecnologias, como a
Internet, comércio eletronico, Eletronic Data Interchange (EDI), Enterprise Resource Plan
(ERP), o Planejamento Estratégico de Tecnologia da Informagdao (PETI) tem sido
consistentemente identificado pelos executivos de tecnologia de informacdo (CIO), como
uma atividade essencial para o bom gerenciamento dos recursos de TI. Diversos autores
tém apresentado estudos sobre gerenciamento estratégico de TI (Davis, 1974; Alter, 1992;
Laudon & Laudon, 1991; Cassidy, 1998) e sobre planejamento estratégico da TI (Earl,
1993; Galliers, 1994; Boar, 1994; Torres, 1994), demonstrando o interesse e importancia
do tema para a area.

Analogamente ao escopo de planejamento da drea de negdcios, estes estudos focam
a TI como uma das estratégias bdsicas a serem definidas no plano de negdcio,
principalmente quando elas forem habilitadoras para desenvolver, produzir, vender e
distribuir novos produtos ou servicos baseados em informagdo ou quando forem
promotoras de mudancas drasticas para a organizacao (Ward & Griffiths, 1996).

Um enfoque similar foi considerado por Venkatraman (1997) evidenciando a TI
como promotora de mudancas estratégicas nas organizacdes através de trés tipos de usos
da TI, que ele classificou como sendo “revoluciondrios”, ou seja: (1) o redesenho do
processo do negdcio, onde a TI € usada para realinhar as atividades e relacionamentos do
negocio na busca de maior performance; (2) o redesenho dos relacionamentos do negdcio,
onde a TI é usada para agregar valor ao negécio em toda a sua cadeia de valor; e (3) a
redefinicdo do escopo do negdcio, onde a TI € parte de uma extensdo dos produtos e
mercados, alterando alguns dos papéis das organizagdes.

O PETI pode ser definido como sendo o processo de identificacao de infra-estrutura
(hardware, software basico e comunicag¢do) e aplicacdes (bancos de dados, sistemas e
automacdo de escritérios) para suportar o negécio das organizagdes, através do
atendimento dos objetivos organizacionais (Lederer & Sethi, 1996; Torres, 1994).
Atualmente, o PETI tem se tornado uma atividade critica para muitas organizacdes. Alguns
aspectos relacionados ao aumento das pressdes dos negdocios, dos riscos, das competéncias
e da relacdo preco/performance, tem servido para mudar os papéis e funcdes da TI,
incluindo o seu uso para obten¢do de vantagens competitivas e como transformadora dos
processos, estrutura e relacionamentos do negdcio. Com isto, estd se tornando dificil

separar os aspectos de planejamento de TI dos de negécio. E importante usar as
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ferramentas e técnicas de andlise e planejamento estratégico do negdcio para assegurar que
o enfoque do planejamento estratégico de TI esteja inter-relacionado com os padrdes do
gerenciamento estratégico do negdcio.

O uso da TI pela organizacdo e avaliacdo de seu impacto sobre a estrutura
corporativa (atendimento externo e interno) deve ser focado nos resultados esperados em
relacdo as estratégias definidas no plano de negdcio (competitividade, sobrevivéncia,
integracdo corporativa, eficiéncia e eficdcia). A importincia do PETI encontra-se
justamente no alcance dos objetivos fixados para o futuro (movimento e dire¢do futura), na
alocacdo e sincronizacdo dos recursos (desempenho) e na obtencdo de vantagens
competitivas (Earl, 1993; Galliers, 1994). As grandes contribuicdes do PETI devem ser:
melhoria da performance da drea de TI, seja pela alocagdo mais eficiente e recursos, como
pelo aumento de produtividade dos analistas e programadores; alinhamento das estratégias
de TI com as estratégias do negdcio, possibilitando vantagens competitivas;
comprometimento da alta administracdo através da alocacdo dos recursos e resultados
intermedidrios e incrementais; antecipagdo de tendéncias futuras (inovagdo tecnoldgica
continua, evitando rupturas drdsticas e altos investimentos); e aumento do nivel de

satisfacdo dos usudrios ofertando tecnologia compativel e de facil manuseio.

2.4 Enterprise Resource Planning (ERP)

Com a crescente necessidade das organizacdes de melhorar processos, gestdo e
integracdo de suas diferentes areas, emerge o conceito de Sistema Integrado de Gestao,
também conhecido como Enterprise Resource Plan (ERP), quem vem sendo macicamente
adotado pelas organizacdes.

Nos udltimos dois anos 0 mercado brasileiro apresentou uma crescente demanda por
ERP, que apresenta perspectivas de manter sua forca em 2006 e 2007. Apds o
reaquecimento do mercado de servicos de TI em 2004, no ano de 2005 as grandes
organizacdoes manufatureiras reservaram parte de seus orcamentos para consultoria,
integracdo e desenvolvimento de Sistemas Integrados de Gestdo, investindo, ainda, no
treinamento de seus profissionais. O ERP por sua potencialidade vem permeando os mais
variados setores da economia, diminuindo o preconceito existente sobre solugdes

empacotadas e adquirindo posicdo de destaque, com o passar dos anos OSs avangos
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tecnoldgicos possibilitam maior integragdo recebendo o respaldo das organizagdes que
percebem a necessidade de atualizar seus sistemas (IDC, 2006d; IDC, 2006y).

No Brasil, um estudo realizado pela IDC, com 252 organizacdes no mercado
brasileiro apontou o ERP como melhor custo beneficio recebendo aproximadamente 40%
das indicacOes, quase o dobro das realizadas para outros projetos como de Internet,
Business Intelligence, consolidacao e terceirizagdo (IDC, 2006¢).

O Sistema Integrado de Gestao surgiu da evolu¢do dos sistemas denominados
Materials Requirements Planning (MRP). Surgido na década de 70, o MRP realizava o
calculo das necessidades de materiais. Posteriormente, evoluiu para o MRP II, que passou
a realizar fungdes de gerenciamento de recursos de manufatura (producdo, capacidade,
controle de fabrica, compras, etc.). Ao agregarem-se novos modulos ao MRP II, com base
nas novas necessidades organizacionais trazidas pela globalizacdo, surge o conceito de
ERP (Corréa et al., 2000). A diferenca dos sistemas de planejamento de recursos
organizacionais, ERP, para os demais citados acima é a capacidade de integracdo dos
processos e setores da organizacdo, de maneira que as informacdes passem a ficar
disponiveis em tempo real para toda a organizagdo, utilizando um tnico banco de dados
para obter maior controle das informagdes (Corréa et al., 2000).

A Figura 2.3 mostra a evolu¢do dos sistemas apresentados.

MRP 11
ERP

Figura 2.3: Evolucdo do ERP.
Fonte: Adaptado de Wallace & Kremzar (2001).
Pode-se definir ERP como sistemas de informagdo integrados, adquiridos na forma

de pacotes comerciais de software com a finalidade de dar suporte a maioria das operagdes
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de uma organizacgado (Souza & Zwicker, 2001). Colangelo Filho (2001) define sistema ERP
como sistemas integrados de gestdo que suportam processos de negécios em dominios
financeiros, de logistica e de recursos humanos. Para Corréa et al. (2000), ERP sao
sistemas integrados de informagdo para apoio total as necessidades de todo o
empreendimento em seus processos decisorios.

Segundo Wallace e Kremzar (2001), esses pacotes de software suportam o
planejamento eficaz de recursos e fazem muito uso dessa préatica, apesar de ndo utilizarem
todos os processos organizacionais que o pacote disponibiliza. De acordo com Aladwani
(2001), ERP é um conjunto integrado de programas que fornece sustentacdo para
atividades organizacionais, tais como manufatura, logistica, financas, contabilidade,
vendas, marketing e recursos humanos. Um sistema ERP ajuda os diferentes setores da
organizacdo a compartilhar dados e conhecimentos, reduzindo custos e melhorando a
geréncia dos processos do negécio (Aladwani, 2001).

De acordo com Nah e Lau (2001), um sistema de planejamento de recursos
empresariais € um pacote de software que permite que a organizacdo controle o uso
eficiente e eficaz dos seus recursos (materiais, recursos humanos, financgas, etc.),
fornecendo uma soluc¢do integrada para suas necessidades de informacdo. Para Muscatello
et al. (2003), ERP sdo sistemas desenvolvidos para planejar e programar os recursos
internos de toda a organizagdo. Os sistemas de ERP sdo compostos por mddulos, sendo
cada um responsavel por recolher e processar a informacao de uma unidade respectiva do
negocio de uma organizagao.

Conforme Rezende e Abreu (2003), ERP sdo pacotes (software) de gestdo
empresarial ou de sistemas integrados, com recursos de automacgdo e informatizacgdo,
visando contribuir com o gerenciamento dos negdcios empresariais. Para Boghi e Shitsuka
(2002), ERP € um conjunto de solucdes que possibilita o planejamento e acompanhamento
financeiro, logistico e produtivo de uma organizacao, de forma integrada e interativa.

Power (2002) afirma que ERP ndo pode ser considerado um sistema de apoio a
decisao (SAD). Isso porque, no geral, ERP € um sistema integrado que facilita o fluxo da
informacdo entre as dreas funcionais de um negdécio. Para Ungern-Sternberg (2002), os
sistemas ERP se propdem ndo sé a atuar no planejamento dos recursos da organizagao,
mas também, como o préprio nome sugere, controlar e fornecer suporte a todos os

processos operacionais, produtivos, administrativos e comerciais de uma organizacao.
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Para os autores Turban et al. (2004) o principal objetivo dos sistemas ERP “é
integrar todos os departamentos e funcdes da organizagdo em um sistema unificado de
informadtica, com capacidade de atender a todas as necessidades da organizagao”.

Para Laudon e Laudon (2001), ERP € “um sistema gerencial que integra todas as
facetas da organizacgdo, inclusive planejamento, producgdo, vendas e finangas, de forma que

elas podem ser coordenadas mais de perto compartilhando informag¢do™.

Diretoria e Acionistas

Relatorios Fi
inan¢as e
Controladoria
Vendas e {}
Distribuicao @ Pessoal
Administrativo e
o L
8 Representantes o
E de Vendas e Rase de <::> Manufatura b
O Servicos Dados Central o
Pessoal de Chéo e
Apoio a ﬁ De Fabrica
Servicos :
Gerenciamento
Gerenciamento de Materiais
de Recursos
Humanos
Funcionarios

Figura 2.4: Enterprise Resource Plan (ERP).
Fonte: Adaptado de Davenport (1998).
Dessa forma, a Figura 2.4 esquematiza e resume o poder dos sistemas ERP de
integracdo departamental, controlando e fornecendo suporte a todos o0s processos

operacionais com uma base de dados centralizada.

2.5 Business Intelligence (Bl)

O conceito de Business Intelligence (BI) ndao € novo como se imagina, estando
presente ja no inicio da computagao na forma dos relatérios emitidos pelos mainframes. Ou
seja, desde a entrada da automacgdo viu-se a necessidade de interpretar os elementos

reportados como informagdes tteis para a pratica dos negocios. Apds véarios estigios, BI é
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hoje uma ferramenta analitica de apoio, essencial a tomada das decisdes organizacionais,
transformando os dados armazenados em inteligéncia em tempo real.

A partir da alta do délar em 2001, quando houve uma paralisacdo de projetos e
investimentos em T1I, pode-se observar um crescimento do nimero de projetos de BI e uma
mudanca no pensamento das organizagdes (e-Manager, 2002), que comegaram a investir
em projetos de BI corporativos, até entdo departamentais, e passaram da busca de
resultados a curto prazo, observada por anos no mercado brasileiro, a aceitacdo do médio
prazo nos dias de hoje, o que colabora nas adocdes de tal tecnologia que nao apresenta
resultados imediatos.

A partir de 2002 os investimentos em Business Intelligence vém em crescente
expansao, alavancados nao sé pela conscientiza¢do de sua importancia pelas organizagdes,
mas também pelo crescente desejo das mesmas em adotar tecnologias baseadas em
indicadores BSC, que necessitam de uma base de BI instalada para sua adogdo efetiva (e-
Manager, 2002; IDC, 2006t).

Recente andlise da consultoria IDC, realizada com mais de 800 organizagdes no
Brasil, mostra que 57% das companhias de grande porte pretendem investir neste ano em
solucdes de Business Intelligence (BI), com concentracao nos projetos das dreas de geracao
de relatérios e Data Warehouse (Angelo, 2006; Bessa, 2006). Atualmente as ferramentas
de BI ocupam o quinto lugar dentre as principais preocupagdes das organizagdes
brasileiras, tendo como principais mercados consumidores o setor de finangas,
telecomunicagdes e governamental, que sao os setores que mais vem investindo em BI,
ainda sendo identificada uma crescente demanda por parte do setor de manufatura que é o
maior consumidor de TI no pais. (IDC, 2006k).

Cada vez mais, as organizagdes estdo buscando ferramentas de BI para agilizar o
processo de tomada de decisdes. Com BI € possivel cruzar, analisar e gerenciar dados, bem
como estabelecer uma tnica base de dados. Atualmente, as organiza¢des ndo possuem total
conhecimento sobre as diferencgas entre as diversas ferramentas de BI e, em alguns casos,
possuem duvidas conceituais e de como elas podem contribuir para os negocios. Falta as
organizacdes também entender as diferentes ofertas disponiveis e as particularidades das
ferramentas (IDC, 2006g).

Segundo Serra (2002), um sistema de Business Intelligence apresenta as seguintes
caracteristicas: extrair e integrar dados de multiplas fontes; fazer uso da experiéncia;

analisar dados contextualizados; trabalhar com hipdteses; procurar relacdes de causa e
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efeito; e transformar os registros obtidos em informagdo ttil para o conhecimento
organizacional.

Segundo Barbieri (2001), o conceito de BI pode ser definido como a utilizagao de
variadas fontes de informacao para se definir estratégias de competitividade nos negdcios
da organizacdo. As corporagdes enfrentam um grande problema, o imenso volume de
informacdes desordenadas, que dificultam o processo de decisdo por parte da média e alta
geréncia, véem-se num amontoado de informagdes e nimeros, nem sempre passiveis de
conclusdo.

O grande objetivo do Business Intelligence estd em definir regras e técnicas para a
formatacdo adequada dessas informagoes, transformando-as em depdsitos estruturados de
dados. O conceito estd, na sua esséncia, relacionado com formas alternativas de tratamento
de informacdes disponibilizando-as da maneira e formato correto € no tempo certo para
que a organizac¢do possa tomar decisdes melhores e mais rapidas (Barbieri, 2001). Ele € um
conjunto de ferramentas e aplicativos que possibilitam aos tomadores de decisdo organizar,
analisar, distribuir e agir sobre as informacdes relevantes ao negécio da organizacdo. Seus
beneficios s@o: antecipar mudangas no mercado; antecipar ac¢des dos competidores;
descobrir novos ou potenciais competidores; aprender com os sucessos e as falhas dos
outros; conhecer melhor suas possiveis aquisicdes ou parceiros; conhecer novas
tecnologias, produtos ou processos que tenham impacto no seu negdcio; conhecer sobre
politica, legislacdo ou mudangas regulamentais que possam afetar o seu negdcio; entrar em
novos negocios; rever suas proprias praticas de negdcio; auxiliar na implementacdo de
novas ferramentas gerenciais; entre outros.

As informacdes operacionais das organizacdes estdao nos sistemas chamados OLTP
— On-Line Transaction Processing. Estes aplicativos s@o classificados como sistemas
transacionais e controlam toda a parte operacional da organizacdo (Bevilacqua & Bitu,
2003).

Estes aplicativos foram desenvolvidos com intuito de agilizar os processos das
organizacdes, € nao como fonte de dados para a tomada de decisdo. Assim, as informagdes
estdo armazenadas no banco de dados de uma maneira ndo apropriada a andlise de dados.
Além deste problema, os dados dos sistemas transacionais muitas vezes nao possuem
dados histéricos com mais de seis meses. Criaram-se entdo bancos de dados com todas as
informacdes histéricas dos sistemas transacionais, modelados para a tomada de decisdo,

sao os chamados Data Warehouse (Bevilacqua & Bitu, 2003).
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2.5.1 Data Warehouse ou Data Mart

Os Data Warehouse siao fundamentais em qualquer projeto de Business
Intelligence, pois € a partir das informacdes deles que sao realizadas todas as andlises e sdo
tomadas as decisoes estratégicas da organizacgao.

O Data Warehouse é o armazenamento de dados da organizacdo em um formato
mais simples, onde pode-se obter andlises estatisticas e informac¢des que foram sintetizadas
a partir do banco de dados do sistema operacional.

Segundo Inmon (1997), considerado o pai da tecnologia, Data Warehouse ¢ um
conjunto de dados orientados por assuntos, ndo volatil, varidvel com o tempo e integrado,
criados para dar suporte a decisao.

A orientacdo por assunto, nada mais é do que o direcionamento que se da a visao
que serd disponibilizada, do negécio da organizagdo.

A volatilidade refere-se ao Warehouse nao sofrer modificacdes como nos sistemas
tradicionais, ou seja, existe apenas a possibilidade de consulta e inserc¢ao.

Varidvel com o tempo é uma caracteristica impar no Warehouse, pois ele pode
armazenar dados histdricos.

A integracdo € uma das partes mais importante desse processo, pois ela serd
responsavel por sincronizar os dados de todos os sistemas existentes na organizagdo, e
colocd-los no mesmo padrao. Na fase de ETC (Extracdo, Transformagdao e Carga), os
formatos sdo convertidos num tunico padrdo, que é decidido com o usudrio final e entdo

carregado no Warehouse (Inmon, 1997).

Dados w D:;ta
Operacionais arenouse
[T Data Marts

= || 'ETC

Figura 2.5: Extragao, Transformagao e Carga (ETC).
Fonte: Adaptado de Italiano (2003).
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O Data Warehouse permite ter uma base de dados integrada e histdrica, para andlise
dos dados, e isso pode e deve se tornar um diferencial competitivo para as organizagdes.
Tendo uma ferramenta desse porte na mao, o executivo pode decidir com muito mais
eficiéncia e eficdcia. As decisdes serdo embasadas em fatos, e ndo em intui¢des, poderdao
ser descobertos novos mercados, novas oportunidades, novos produtos, podem-se criar
uma relagdo mais proxima com o cliente, pois a organizagdo terd todas as informacgdes
sobre ele, a simples cliques de mouse, identificar insatisfacdes, com seus produtos e
servicos, e serem melhoradas (Bevilacqua e Bitu, 2003).

Para organizar os dados, sdo necessdrios novos métodos de armazenamento,
estruturacdo e novas tecnologias para a geragcdo e recuperacao dessas informacgdes. Essas
tecnologias ja estdo bem difundidas oferecendo muitas op¢des de ferramentas para
conseguirmos cumprir todas essas etapas.

Essas tecnologias diferem dos padrdes operacionais de sistemas de banco de dados
em trés maneiras: (1) dispdem de habilidade para extrair, tratar e agregar dados de
multiplos sistemas operacionais em Data Marts ou Data Warehouse separados; (2)
armazenam dados freqiientemente em formato de cubo (OLAP) multidimensional
permitindo rapido agregamento de dados e detalhamento das anélises (drill down); e (3)
disponibilizam visualizagdes informativas, pesquisando, reportando e modelando
capacidades que vao além dos padroes de sistemas operacionais freqiientemente
oferecidos.

Conhecer mais sobre essa tecnologia permitird aos administradores descobrir novas
maneiras de diferenciar sua organizacdo numa economia globalizada, deixando-os mais
seguros para definirem as metas e adotarem diferentes estratégias em sua organizacao,
conseguindo assim visualizarem antes de seus concorrentes novos mercados e
oportunidades atuando de maneiras diferentes conforme o perfil de seus consumidores.

Os primeiros projetos sobre Data Warehouse referiam-se a uma arquitetura
centralizada. Embora fosse interessante fornecendo uniformidade, controle e maior
seguranca, a implementacdo desta abordagem nao € uma tarefa facil. Requer uma
metodologia rigorosa € uma completa compreensdo dos negdcios da organizagdo. Esta
abordagem pode ser longa e dispendiosa e por isto sua implementacdo exige um
planejamento bem detalhado. Com o aparecimento dos Data Marts ou Warehouse

Departamental, a abordagem descentralizada passou a ser uma das op¢des de arquitetura
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Data Warehouse.Os Data Marts podem surgir de duas maneiras. A primeira é top-down e

a outra € a botton-up (Data Warehouse, 2006).

Data Warehouse Data Marts

159
Su

Data Marts Data Warehouse

(A) (B)

Figura 2.6: (A) Top-down. (B) Botton-up.
Fonte: Elaborada pelo autor.

Top-down: € quando a empresa cria um Data Warehouse e depois parte para a
segmentacdo, ou seja, divide o Data Warehouse em dareas menores gerando assim
pequenos bancos orientados por assuntos departamentalizados.

Botton-up: é quando a situacdo € inversa. A empresa por desconhecer a tecnologia,
prefere criar um banco de dados para somente uma drea. Com isso 0s custos sdo bem
inferiores de um projeto de Data Warehouse completo. A partir da visualizacdo dos
primeiros resultados parte para outra drea e assim sucessivamente até resultar num Data
Warehouse.

A tecnologia usada tanto no Data Warehouse como no Data Mart é a mesma, as
variagdes que ocorrem sao minimas, sendo em volume de dados e na complexidade de
carga. A principal diferenca é a de que os Data Marts sdao voltados somente para uma
determinada érea, j& o Data Warehouse é voltado para os assuntos da empresa toda.
Portanto, cabe a cada empresa avaliar a sua demanda e optar pela melhor solu¢do. O maior
atrativo para implementar um Data Mart € o seu custo e prazo, bem menores que o de um

Data Warehouse (Data Warehouse, 2006).
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2.5.2 Data Mining

Qualquer sistema de Data Warehouse sé funciona e pode ser utilizado plenamente,
com boas ferramentas de exploracdo. Com o surgimento do Data Warehouse, a técnica de
Data Mining (mineracdo de dados) também ganhou a aten¢do do mercado. Como o Data
Warehouse, possui bases de dados bem organizadas e consolidadas, as ferramentas de Data
Mining ganharam grande importancia e utilidade. Essa técnica, orientada a mineragao de
dados, oferece uma poderosa alternativa para as organiza¢des descobrirem novas
oportunidades de negdécio e acima de tudo, tracarem novas estratégias para o futuro
(Bevilacqua & Bitu, 2003).

A premissa do Data Mining é uma argumentagdo ativa, isto é, em vez do usudrio
definir o problema, selecionar os dados e as ferramentas para analisar tais dados, as
ferramentas do Data Mining pesquisam automaticamente 0s mesmos a procura de
anomalias e possiveis relacionamentos, identificando assim problemas que nao tinham sido
identificados pelo usudrio. Em outras palavras, as ferramentas de Data Mining analisam os
dados, descobrem problemas ou oportunidades escondidas nos relacionamentos dos dados,
e entdo diagnosticam o comportamento dos negdcios, requerendo a minima intervengdo do
usudrio, assim ele se dedicard somente a buscar conhecimento e produzir mais vantagens

competitivas (Bevilacqua & Bitu, 2003).

Data
Warehouse Data Marts

—~ Mining

Outros

Figura 2.7: Data Mining.
Fonte: (Italiano, 2003).
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As ferramentas de Data Mining, baseadas em algoritmos que forma a construcao de
blocos de inteligéncia artificial, redes neurais, regras de indugdo, e 16gica de predicados
(Han & Kamber, 2000), somente facilitam e auxiliam o trabalho dos analistas de negdcio
das organizacdes, ajudando as mesmas a conseguirem serem mais competitivas e
maximizarem seus lucros.

O proposito da andlise de dados € descobrir previamente caracteristicas dos dados,
sejam relacionamentos, dependéncias ou tendéncias desconhecidas. Tais descobertas
tornam-se parte da estrutura informacional nas quais as decisdes sdo formadas.
Contrariamente, uma tipica ferramenta de andlise de dados ajuda os usudrios finais na
defini¢do do problema, na selecdo de dados e a iniciar uma apropriada andlise para geracao
da informacao, que ajudard a resolver problemas descobertos por eles. Em outras palavras,
o usudrio final reage a um estimulo externo, a descoberta do problema por ele mesmo. Se o

usudrio falhar na deteccdo do problema, nenhuma agdo € tomada.

2.5.3 Metadados

Desde que surgiram os bancos de dados sempre se falou sobre a importancia da
documentacgdo dos sistemas e dos préprios bancos. Com o surgimento do conceito de Data
Warehouse, isso nao diminuiu a importancia, pelo contrario, aumentou e muito.

No Data Warehouse documentar tudo é vital para a sobrevivéncia do projeto, pois
pode ser um projeto gigantesco e se ndo houver uma documentacdo eficiente ninguém
conseguira entender nada.

Os metadados sdao definidos como dados dos dados. S6 que a complexidade desses
dados no Data Warehouse aumenta muito. Num sistema OLTP gera-se documentos
somente sobre o levantamento dos dados, banco de dados e o sistema que alimenta o
mesmo. No Data Warehouse além do banco, gera-se uma documentacio muito maior
(Bevilacqua e Bitu, 2003).

Segundo Inmon (1997) os metadados englobam o Data Warehouse e mantém as
informacdes sobre o que estd onde. Ele ainda define quais informacgdes os metadados
mantém: a estrutura dos dados segundo a visdo do programador; a estrutura dos dados
segundo a visdo dos analistas de SAD; a fonte de dados que alimenta o Data Warehouse; a

transformacao sofrida pelos dados no momento de sua migracao para o Data Warehouse; o
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modelo de dados; o relacionamento entre o modelo de dados e o Data Warehouse; o
histérico das extracdes de dados; e acrescentamos ainda os dados referentes aos relatorios
que sao gerados pelas ferramentas OLAP assim como os que sdo gerados nas camadas
semanticas.

Os metadados podem surgir de varios locais durante o decorrer do projeto. Eles
provém de repositérios de ferramentas case, os quais geralmente ji estdo estruturados,
facilitando a integracdo da origem dos metadados e o repositério dos mesmos. Essa fonte
de metadados € riquissima.

Outros dados que devem ser guardados no repositério de metadados, é o material
que surgird das entrevistas com os usudrios. Destas entrevistas podem obter-se informagdes
preciosas que nao estdo documentadas em nenhum outro lugar além de regras para

validacao dos dados depois de carregados no Data Warehouse.

2.5.4 Ferramentas / Arquitetura OLAP

Os usudrios finais precisam de ferramentas que possibilitem a extrag¢do, a partir de
suas bases de dados, de relatérios capazes de responder as suas questdes gerenciais, com
esse objetivo surgem, juntamente com os sistemas de apoio a decisdo, as ferramentas
OLAP (On-Line Analytical Processing) para fazerem a extragdo e andlise dos dados

contidos nos Data Warehouses e Data Marts (Bevilacqua e Bitu, 2003).

Data

Warehouse An é I i Se

\

Figura 2.8: On-Line Analytical Processing.
Fonte: (Italiano, 2003).
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2.5.4.1 Algumas caracteristicas dessas ferramentas

2.5.4.1.1. Consultas ad-hoc

Segundo Inmon (1997) sdo consultas com acesso casual Unico e tratamento dos
dados segundo parametros nunca antes utilizados, geralmente executado de forma
interativa e heuristica.

Isso tudo nada mais € do que o proprio usudrio gerar consultas de acordo com suas
necessidades de cruzar as informagdes de uma forma nao vista e com métodos que o levem

a descoberta daquilo que procura.

2.5.4.1.2. Slice-and-Dice
Possibilita a andlise multidimensional dos dados em subconjuntos, por fatias (slice),

ou cubos (dice), de acordo com o interesse do usuario.

‘ Produto ‘ Produto

4 A 4 ' Y 4 Vi

Tempo Tempo
e

(A) (B)

Regido Regido

Figura 2.9: (A) Dice (Cubo). (B) Slice (Fatia).
Fonte: Adaptado de Italiano (2003).

Na Figura 2.9, pode-se observar um exemplo, onde as dimensdes sdo: Produto,
Tempo e Regido. A drea em azul representa: Em ‘A’, s@o as quantidades Qi que foram
vendidas de um subconjunto de Produtos, P1 a Pn, em um subconjunto de Regides, R1 a
Rn, considerando um determinado intervalo de Tempo, T1 a Tn; Em ‘B’, as quantidades
Qi que foram vendidas de um subconjunto de Produtos, P1 a Pn, em uma Regiao R1 em

um determinado intervalo de Tempo, T1 a Tn.
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Essa caracteristica das ferramentas OLAP € de extrema importancia. Com ela as
informagdes podem ser analisadas pelos mais diferentes prismas. Utilizando esta
tecnologia a informacdo pode ser vista sobre angulos que anteriormente inexistiam sem a
confec¢do de um Data Warehouse e a utilizacdo de uma ferramenta OLAP (Bevilacqua &

Bitu, 2003).

2.5.4.1.3. Drill Down/Up

Consiste em fazer uma exploragcdo em diferentes niveis de detalhe das informacdes.

Pode-se “subir ou descer” dentro do detalhamento do dado (Bevilacqua & Bitu, 2003).

2.5.4.1.4. Geracao de Queries

A geracdo de queries, consultas, no OLAP se d4 de uma maneira simples, amigavel
e transparente para o usudrio final, o qual precisa ter um conhecimento minimo de
informadtica para obter as informacdes que deseja. Consiste basicamente em gerar o acesso

ao Data Warehouse/Data Mart para obter a informacdo e analisar (Italiano, 2003).

Usuarios finais Tradugéo do Néo importa a
manipulam as modelo fisico para estrutura do

varidveis do negédcio as variaveis de Banco de Dados
que conhecem negécio

Figura 2.10: Geracao de Queries.
Fonte: Adaptado de Italiano (2003).
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2.5.5 Balanced Scorecard (BSC)

Em 1992, em um artigo a quatro maos publicado na Harvard Business Review,
David Norton e Robert S. Kaplan cunharam o termo "Balanced Scorecard" e apresentaram
ao mundo corporativo uma metodologia de gestdo de estratégia que vem ganhando
crescente aceitagao.

De 1992, quando o conceito foi desenvolvido, até por volta de 1996, a metodologia
foi testada apenas em cardter experimental. Em 2001 Balanced Scorecard ganhou
evidéncia mundial e em 2002 ja era possivel listar muitos "cases" consistentes, mas no
Brasil poucos mereciam o apéndice "de sucesso" (Bevilacqua & Bitu, 2003). A partir deste
ano, espera-se que iniciativas de utilizacdo do BSC como ferramenta de Gestdo tornem-se
mais comuns no pais.

Nesse contexto se enquadra o BSC como uma ferramenta de apoio para monitorar e
acompanhar a evolu¢@o das decisdes tomadas. No centro do Scorecard reside a defini¢ao
da estratégia adotada ou que se pretende adotar; a sua volta sdo definidas as quatro
dimensdes, financas, processos internos, cliente e aprendizado e crescimento, que devem
ser trabalhados para garantir o sucesso e o alcance das metas estabelecidas (Bevilacqua &
Bitu, 2003).

No uso do Balanced Scorecard, todas as dimensdes devem ter os seus objetivos,
indicadores, metas e iniciativas muito bem definidas e explicitas, de forma que possam ser
quantificadas e medidas objetivamente.

Certamente, um dos principais motivos do sucesso do Balanced Scorecard deriva,
em grande parte, do rigor do modelo que estabelece relacdes de causa-efeito entre os
objetivos estratégicos tracados pela organizacdo e promove vinculos coerentes entre esses
objetivos e os indicadores, as metas e as acdes necessdrias para alcanga-los. O outro
ingrediente responsdvel por seu sucesso € a eficicia do modelo, comprovada pelos
resultados obtidos na implementacio da estratégia de centenas de organizacdes

(Bevilacqua & Bitu, 2003).
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2.6 Voice Over Internet Protocol (VOIP)

O crescente interesse pelas novas tecnologias baseadas em IP (Internet Protocol) é
uma tendéncia mundial, impulsionado pela perspectiva de reducdo de custos com a
telefonia. Os gastos globais com VOIP em 2004 foram de US$ 3 bilhdes, e a projecao é
que cheguem aos US$ 20 bilhdes em 2009, de acordo com dados da IDC (IDC, 2006v;
Info, 2006). No Brasil, a tecnologia vem ganhando notoriedade com o passar dos anos,
segundo a tradicional série Brazil IT Investments Trends, realizada pela IDC, em 2006 ela é
identificada como a terceira colocada entre os principais investimentos em TI, atrds apenas
de seguranca e ERP, assumindo a posi¢ao anteriormente ocupada por software livre (IDC,
20061).

Celso Valério, gerente de projeto da Global Village Telecom, afirma que “‘a
eliminacdo de gastos com interurbanos e roaming podem gerar economia de 60% para as
organizagdes, 80% para o consumidor individual e até 90% em ligagcdes com celulares”, o
que demonstra o grande potencial da tecnologia VOIP para a reducdo de custos, tendo
como barreira para sua populariza¢do apenas a adaptagcdo ao uso, sendo necessario oferecer
produtos de facil manuseio (IDC, 2006v).

Segundo nota divulgada pela IDC, em 29 de agosto de 2005, apds a conclusiao do
estudo Brazil VOIP and its Impact on Communications Industry 2005, a redugao de custos
de telefonia é o principal incentivo para a ado¢do do VOIP, embora a tecnologia de voz
sobre IP ofereca possibilidades avancadas em termos de produtividade, mobilidade,
seguranca, entre outros diversos recursos. Entretanto, essa percep¢ao de valor por parte dos
usudrios ja mostra tendéncias de mudanga, principalmente no segmento corporativo,
responsavel por cerca de 25% das receitas de voz das operadoras de telefonia fixa em
2004. Dessa forma, ndo ha mais como excluir VOIP das estratégias corporativas, seja nas
organizacdes participantes do cendrio de telecom como provedoras, ou nas companhias
usudrias de tecnologia (IDC, 2006u).

VOIP € um conceito relativamente simples que se mostra sedutor do ponto de vista
da reducdo de custos. A tecnologia baseia-se na transformac¢do da voz em um fluxo de bits
que pode ser constante (CBR) ou varidvel (VBR), dependendo do codec
(codificador/decodificador). O fluxo de bits assim obtido € encapsulado em datagramas do

UDP (User Datagram Protocol), que por sua vez sdo encapsulados em pacotes IP. Os
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pacotes IP assim obtidos s@o transportados pela rede, como qualquer pacote de dados IP,
sem qualquer distin¢do (Coriolano, 2003).

Foi esta relativa simplicidade que estimulou fortemente muitas organizacdes a
implementar servi¢os de voz e dados dentro de seus ambientes de rede. Aplicagdes de voz
em tempo real, baseadas no protocolo IP, j4 € uma realidade em muitas organizagdes, visto
que nestas redes é possivel exercer um controle sobre os roteadores que garanta um
tratamento privilegiado dos pacotes de voz sobre IP. O que nao € possivel quando se trata
da Internet comercial.

A escolha do codificador de voz (codec) é fundamental para o sucesso da aplicacao
VOIP. Os codecs modernos sdo inteligentes e executam fungdes sobre o fluxo de dados de
voz como: compressao, supressao de siléncio e cancelamento de eco, o que faz com que o
fluxo na saida do codec seja normalmente do tipo VBR.

O fluxo na saida de um codec de voz se apresenta sob forma de conjuntos de
pacotes de tamanho fixo, emitidos segundo uma cadéncia constante, o que caracteriza um
servico do tipo ON/OFF em rajada. Um conjunto de pacotes (rajada) € emitido
seqiiencialmente segundo uma taxa maxima, o que determina o periodo de ON do servigo.
Uma vez emitido um conjunto de pacotes de tamanho fixo, haverd um periodo de
inatividade até que seja emitido o proximo conjunto de pacotes — o0 que caracteriza o
periodo de OFF do servico.

Quando o servigo de voz estd implementado sobre uma rede temos os mais diversos
tipos de trafego fluindo num mesmo circuito, porém trafegos de voz sdo sensiveis a atraso,
e para tratar isso, precisamos implementar controles de qualidade de servico (QoS —
Quality of Service), fazendo controles de priorizacdo do trdfego de voz sobre outros
trafegos ndo sensiveis a laténcia, mas buscando o equilibrio de todo o sistema (Souza,
2005).

As redes IP ndo oferecem nenhum tipo de QoS para suas aplicagcdes, o que é
considerado atualmente o principal empecilho para as aplicacdes multimidia. A telefonia
IP vem crescendo muito e ja existem diversas padronizacdes disponiveis para este novo
mercado, como o protocolo SIP (Session Initiation Protocol) da Internet Engineering Task
Force (IETF) e a recomendacdo H.323 do International Telecommunications Union -

Telecommunications standardization sector (ITU-T) (Coriolano, 2003).
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Figura 2.11: Protocolos propostos pelo IETF.
Fonte: (Coriolano, 2003).

Segundo Coriolano (2003), em uma transmissao alguns protocolos sdo necessarios,
como:

1) Protocolo de sinalizagdo: para estabelecer presenca, usudrios locais, set up,
modificacdo e encerramento de sessdes. Sdo protocolos de sinalizacdo: SIP/SDP (IETF),
H.323 (ITU-T).

2) Protocolo de transporte de midia: para transmissdo de pacotes dudio/video. Para
midia: RTP (IETF, adotado pela ITU-T) e, para, transporte: (UDP, TCP, RFC).

3)Protocolo de suporte: localizagdo do gateway, QoS, translagao de endereco, IP,
etc.

Sao protocolos de suporte: RSVP — (Resource Reservation Setup Protocol), COPS

(Common Open Policy Service) — protocolo para suporte para controle sobre QoS.

2.7 Seguranca e Continuidade do Negécio

Hé 15 anos acompanhando o mercado de Tecnologia da Informagdo no Brasil e
desde 2000 incluindo a questdo de seguranca em suas andlises, a IDC aponta a protecdo da
informacdo como um dos principais itens da lista de preocupacdes das organizagdes nos

ultimos quatro anos (IDC, 20060; IDC, 2006i).
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Estudos realizados com relagdo as tendéncias para 2005, constataram que a
preocupacio com seguranca nas organizacdes variaria entre o primeiro e segundo lugar. E
o interesse por tecnologias de continuidade de negdcios e gestdo de riscos subiria para o
quarto e quinto lugar, respectivamente. Segundo, Mauro Peres, diretor de pesquisas da IDC
Brasil, as preocupacdes dos executivos de tecnologia sdo consistentes, uma vez que as
avaliacdes sobre o mercado de seguranca revelam que as organizacdes ainda t€ém muitos
desafios a enfrentar para garantir protecao aos seus negocios. No quesito ferramental, as
organizacdes encontram-se num nivel razodvel, mas lhes falta seguir planos mais sérios de
contingéncia e de riscos, assim como adotar uma visdo mais holistica de seguranca,
envolvendo tecnologias de gestdo de riscos, de continuidade de negdcios, supply chain e de
manutencdo do conhecimento (IDC, 2006i).

Atualmente, assegurar a integridade da informagdo continua a desafiar os gestores
de TI das organizacdes de todo o mundo, obrigando-os a reservar grande parte de suas
verbas em novas solucdes que fechem as brechas descobertas por ameacas cada vez mais
maliciosas. Andlise da consultoria IDC mostra que as tecnologias de software, hardware e
servicos relacionados a seguranca devem figurar entre os principais projetos das dreas de
TI ao longo do ano. O levantamento foi realizado entre dezembro e janeiro ultimos com
mais de 800 organizacdes brasileiras de todos os portes (IDC, 2006c).

Na lista de prioridades para 2006 figuram ainda projetos ligados a continuidade de
negocios, que inclui implementagdes de politicas de Business Continuity e de frameworks
de gestdo de recursos de TI, redundancia de servidores e montagem e terceirizacdo de
backup sites (IDC, 2006c¢).

Projecdes da consultoria IDC Brasil mostram que o faturamento do mercado local
de TT apresentard um crescimento médio anual de mais de 17% em ddlares entre 2005 e
2010. Somente o segmento de solu¢des de seguranga da informacdo, abrangendo
hardware, software e servicos, deverd superar os 850 milhdes de ddlares no pais no final
desta década. Manter um ambiente que assegure a continuidade dos negdcios, entretanto,
implica em acertar a escolha da melhor solugdo, lidar com a contencdo de gastos, com
problemas de compatibilidade e de adequacdo as normas de segurancga, entre outros (IDC,
2006f; Belcom, 2006).

O conceito de continuidade de negdcios evoluiu de acordo com a preocupacao das
organizacgdes. Nos anos 70 e 80, seguiu o conceito de Disaster Recovery, na década de 90

para acabar com problemas de indisponibilidade nos sites surge o Business Recovery.
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Atualmente, o Business Continuity Plan (BCP) busca resguardar as corporagdes de
qualquer risco operacional que afete seus processos criticos de negdcios por meio de
solucdes constituidas de politicas, procedimentos, solu¢des de hardware e software,
ambientes de alta disponibilidade e backup sites (IDC, 2006s).

O BCP ¢é complexo e composto por uma série de planos adjacentes, como 0s
Disaster Recovery Plan, Cyber Response Plan, Business Recovery Plan, Continuity of
Operations Plan, Crisis Communication Plan e Occupant Emergency Plan, que estido
segmentados de acordo com a sua finalidade, seja de protecdo, manuteng¢ao ou recuperagao
do ambiente tecnoldgico, abrangendo requerimentos relacionados a pessoas, facilidades,
infra-estrutura e sistemas.

Os BCPs Ecosystem, que na visdo da IDC envolve todos os aspectos relacionados a
elaboracdo, desenvolvimento e manutencdo de um BCP, cobrindo os motivadores,
inibidores, plataforma tecnoldgica ou as etapas e procedimentos existentes, podem
influenciar fortemente a adocdo de solucdes de Business Continuity nas organizacoes.
Como principais motivadores, a eliminacdo de perdas financeiras e a adequagdo as
regulamentacdes vigentes € como agentes inibidores, a dificuldade dos executivos em
justificar o investimento, as restricdes orcamentdrias e a auséncia de uma politica formal e
da capacitacdo dos recursos internos.

O Business Impact Analysis (BIA), que € a principal etapa na elaboracdo de um
BCP, permite uma andlise detalhada dos processos criticos, a identificacio de
requerimentos técnicos, financeiros e processuais, bem como sua interdependéncia,
determinando os componentes necessdrios para a contingéncia dos ambientes. A avaliacao
de risco possui um papel determinante, uma vez que, em conjunto com o BIA, apresenta as
ameacas e conseqiientemente os riscos a que os processos de negdcio estdo expostos (IDC,
2006s).

Em decorréncia da complexidade de um BCP, um modelo de governanga prevé uma
estrutura de relacionamentos e processos para assegurar o uso € o investimento adequado
de TI, dando suporte aos requerimentos de negdcio.

Os problemas causados devido a falha de seguranca dos sistemas podem ser
intencionais ou ndo, mas na grande maioria dos casos sdo de origem humana e intencional.
Inicialmente estas falhas de seguranca ndo causavam grandes prejuizos para as

organizacdes porque eram exploradas por adolescentes ou estudantes de informaética
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interessados em afirmar seu alto grau de conhecimento para o grupo, onde seus membros
participavam de um jogo.

Com a evolugao das redes de computadores, intranets, extranets e a Internet, o perfil
das pessoas que exploram as falhas de seguranca dos sistemas mudou e também suas
conseqiiéncias, que passaram a representar grandes prejuizos para as organizagdes. Estas
falhas passaram a ser exploradas por profissionais motivados pelo resultado financeiro
obtido e passaram a ser denominados de hackers.

Proteger os dados corporativos torna-se cada vez mais uma questdo de
sobrevivéncia para as organizagdes € consequentemente seus orcamentos para seguranga

passaram a Crescer.

2.7.1 Vulnerabilidade

As vulnerabilidades sdo erros no projeto ou configuracdo dos Sistemas

Computacionais que podem ser exploradas para se produzir falhas intencionais ou néo.

2.7.2 Ataque

Os ataques sdo investidas contra os Sistemas Computacionais para explorar as suas
vulnerabilidades e causar falhas intencionais. Os ataques podem ser bem sucedidos ou néo,
se bem sucedido pode-se dizer que o Sistema Computacional é vulneravel a aquele tipo de
ataque.

Os ataques podem assumir varias formas, causando diferentes tipos de falhas, tais
como: destruicdo da informacdo, modificacdo ou deturpagdo, roubo, remog¢do ou perda,
revelacdo de informagao ou interrup¢ao de servigos. Os principais tipos de ataques sao:

e Personificacdo: uma entidade faz-se passar por outra com o intuito de obter
informacdes ou privilégios inerentes a entidade que estd sendo
personificada.

® Replay: uma mensagem, ou parte dela, € capturada, armazenada e
posteriormente retransmitida de forma ndo autorizada e normalmente com o
intuito de produzir-se um efeito semelhante ao da mensagem original. Um
exemplo classico deste tipo de ataque acontece quando uma entidade estd

tentando autenticar-se perante outra personificando uma terceira.
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Modificag¢do: o conteido de uma mensagem ¢ alterado intencionalmente de
forma ndo autorizada com a inten¢do de provocar uma falha. Um exemplo
tipico deste ataque € a alteracdo de valores a serem pagos.

Recusa ou Impedimento de Servico: acdes sao tomadas contra uma entidade
com o intuito de causar a interrup¢ao de algum servico disponibilizado por
esta entidade. Existem vérias formas deste ataque, entre as principais
podemos destacar a supressdo das mensagens ou geracdo de mensagens em
grande quantidade direcionadas para a entidade atacada.

Ataques Internos: ocorre quando um usudrio de um Sistema Computacional
executa uma operacdo ndo autorizada para o mesmo.

Armadilhas (trapdoor): uma entidade legitima € substituida por outra
alterada que produz uma falha como resposta a um evento previamente
definido, tais como: uma seqiiéncia de teclas que burle o mecanismo de
autenticacdo ou quando a data e hora do sistema atingir um valor
determinado, um procedimento serd iniciado para produzir uma falha.
Cavalos de Tréia: este ataque € semelhante as Armadilhas, contudo, o
Cavalo de Tréia tem uma caracteristica que o torna diferente em relagdo ao
anterior que é o fato que a entidade falsa produz o mesmo servico que a
legitima com o intuito de se camuflar e executa uma operagdo adicional nao
autorizada. Um exemplo classico do Cavalo de Tréia € um objeto que faz a
autenticac¢ao de usudrios e grava seu nome e sua senha em um arquivo.
Spoofing: € um tipo de ataque cldssico que consiste na interceptacdo da
comunicacdo entre dois hosts por um host ndo autorizado que atua lendo,

modificando e até mesmo excluindo mensagens durante a comunicacao.

Sniffing: este € um tipo de ataque passivo porque o sniffer usa o principio da
propagacdo da mensagem através do meio fisico para “ouvir” todas as
mensagens que nele trafegar. As mensagens sdo armazenadas e
posteriormente analisadas por alguma ferramenta de apoio, tipo tcpdump. O
sniffer prepara seu ataque contra redes locais ou redes sem fio configurando
sua placa de rede no modo promiscuous reception e € muito dificil de ser
detectado devido ao seu cardter absolutamente passivo. Normalmente este

tipo de ataque € usado na preparacdo de outros ataques.
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2.7.3 Intrusao

A intrusdo é o resultado de um ataque bem sucedido, independentemente das
conseqiiéncias da falha na seguranca do Sistema Computacional. De forma andloga aos
sistemas de alta disponibilidade que devem ser tolerantes a falhas, os sistemas que tratam

de dados confidencias devem ser tolerantes a intrusoes.

2.7.4 Ameaca

Representa a probabilidade potencial de um Sistema Computacional ser alvo de um

ataque.

2.7.5 Risco

Os Sistemas Computacionais podem ser alvo de ataques com diferentes niveis de
intensidade em fun¢do de diversos fatores, desde os abstratos, como por exemplo, o de
vencer o desafio de quebrar o sistema de seguranca de uma organizacdo, até mesmo em
funcdo de fatores mensurdveis, como por exemplo, o lucro obtido em fun¢do da invasdo.

Se pudéssemos medir vulnerabilidade e ameacga de forma absoluta, diriamos que o
risco de um sistema ser invadido € o produto destes dois fatores.

Consideremos a organizacdo A que atua na drea financeira, portanto € muito
ameacada e tem esta ameaca expressa por Aa = 10, contudo, devido aos investimentos na
Politica de Seguranca, apresenta pouca vulnerabilidade que pode ser expressa por Va = 1.
Agora vamos considerar a organizacdo B que atua na drea de prestagdo de servico tipo
paginas amarelas e, portanto tem uma ameaga de AB = 1, porém € muito vulnerdvel, sua
vulnerabilidade ¢ VB = 10. Vamos calcular o risco que as organizacdes A e B estdo
expostas:

Ra=Va*Aa=1%*10=10
Re=Ve* Ap=10*1=10
Apesar da organizacao B ser dez (10) vezes mais vulnerdvel que a organizagao A,

ambas estdo expostas ao mesmo risco de serem invadidas. Com este exemplo, conclui-se
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que a politica de segurancga e consequentemente o orcamento para sua implementagdo deve
considerar o risco e as conseqiiéncias de uma eventual invasao.
Os sistemas podem tolerar um maior ou menor nivel de vulnerabilidade e a Politica

de Segurancga da organizacao deve buscar esta medida com equilibrio.

2.8 Outsourcing

Outsourcing, também conhecido como terceirizacdo, é uma tendéncia mundial e
uma necessidade emergente frente a nova realidade econdmica e financeira e do aumento
da competitividade no mercado brasileiro, tornando-se uma ferramenta importantissima na
busca de maior qualidade e reduc¢do de custos (Cavalcante, 2004).

Atualmente, pode-se observar o esvanecimento do temor que as organizacdes
brasileiras apresentavam ao confrontar a terceiriza¢do de TI. A possivel perda do controle
operacional e do dominio integral do negécio, e também as questdes relativas a privacidade
das informagOes eram entraves a adocdo do Outsourcing, porém, a partir de 2004, houve
uma diminuicdo da resisténcia dos gestores das organizagdes contratantes, motivada pela
crescente adequacdo operacional e cultural que vem, gradualmente, superando os
tradicionais receios envolvidos nesse tipo de modelo de negécio. O mercado de
terceirizagcdo de T1 e telecom apresentou desempenhos superiores as médias alcangadas por
outros servi¢os, como consultoria, integracdo de sistemas e suporte. De acordo com dados
do estudo, Brazil Network Outsourcing and Management Services, o tamanho total desse
mercado em 2004 foi de R$ 4,08 bilhdes, o que representou um crescimento de 16,56%
sobre o valor apurado para esse mesmo segmento no ano anterior (IDC, 2006r).

Segundo o estudo Brazil Competitive Analysis 2005, apesar de o setor financeiro ser
o segundo maior investidor em TI, a maior parte dos servigos contratados pelos bancos
ainda € de baixo valor agregado, como desenvolvimento de sistemas e, principalmente,
bodyshop, porém este setor, que tradicionalmente sempre ofereceu uma forte resisténcia a
fazer terceirizacao de maior abrangéncia da drea de TI, aos poucos vem mudando, liderado
por organizagdes multinacionais (IDC, 2006m; IDGNOW, 2006).

Em pesquisa realizada com as grandes empresas de manufatura brasileira,
observou-se que dentre os investimentos pretendidos para 2006 estdo projetos de

terceirizagdo de impressao e consultorias relacionadas a ERP, seguranca e VOIP. Sobre os
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projetos de ERP, os servicos que terdo maior freqiiéncia e orcamentos reservados neste ano
sdo os de consultoria, seguido por integracdo, desenvolvimento e treinamento (IDC,
2006p).

Como se pode observar a terceirizagdo vem mostrando vigor nos mais variados
campos da economia. Comecando a penetrar em mercados historicamente resistentes a
terceirizagdo de TI, se mostrando como importante fator competitivo. As organizacdes
estdo descobrindo a potencialidade do Outsourcing como elemento criador de melhores
condicdes para atingir os objetivos comerciais gerais e direcionador do foco para
atividades principais que fazem a organizac¢ao crescer.

Segundo Queiroz (1998), a nova realidade econdmica, financeira e competitiva do
mercado brasileiro torna o desenvolvimento de projetos de terceirizacio uma importante
meta a ser atingida. A busca da modernizacdo e da eficiéncia administrativa devera ser
constante € ndo permite o posicionamento acomodado das organizacdes, apenas
contemplando o avanco dos concorrentes.

A terceiriza¢do € um acontecimento em escala mundial, e negar sua importancia ou
recusar-se a adotd-la pode nao ser interessante do ponto de vista competitivo, mas, assim
como todo processo administrativo, a terceirizacdo apresenta conseqii€éncias positivas e
negativas, que devem ser bem estudadas antes de se tomar qualquer decisdo. De acordo
com Queiroz (1998), os principais pontos sao:

Pontos positivos: aumenta a especializacdo; agiliza as decisdes; gera a
desburocratizacdo; alivia a estrutura organizacional; melhora a qualidade na prestacdo de
servicos; reduz custos administrativos e de pessoal; gera ganhos de produtividade; e
investimentos passam a ser direcionados para a atividade fim.

Pontos Negativos: as demissdes em si e seus custos; problemas no processo devido
a ma escolha do prestador; deterioracdo no relacionamento sindical; dificuldade na
equalizacdo das culturas do tomador e prestador; falta de critérios adequados para
avaliacdo; dificuldade na formacdo da parceria; aumento da dependéncia do terceiro.

E evidente que obsticulos sempre irdo existir, porém para superd-los serd
necessario absoluto profissionalismo no relacionamento, espirito de cooperagdo, mutua
confianca, tratamento de igualdade e equilibrio, pois terceirizacdo € parceria e busca

continua de resultados.
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2.9 Software Livre

Recentemente, a adocdo de software livre vem ganhando destaque entre os
planejamentos estratégicos das organizagdes desejosos de reduzir custos. Em 2005,
software livre era considerado o terceiro colocado entre os investimentos identificados
como prioridade pelas organizacdes (IDC, 2006n; COUTO, 2006). Os principais gastos
gerados com a adogdo de softwares considerados de distribui¢c@o livre pelas organizagdes
sd30 em treinamento.

A filosofia do software livre estd baseada em quatro principios (Bacic, 2003):

e A liberdade de executar o programa, para qualquer propdsito.

¢ A liberdade de estudar como o programa funciona, e adapta-lo para as suas
necessidades. O acesso ao codigo-fonte é um pré-requisito para esta
liberdade.

e A liberdade de redistribuir copias de modo a ampliar as possibilidades de
acesso de pessoas e institui¢des a tais programas.

e A liberdade de aperfeicoar o programa, e liberar os seus aperfeicoamentos,
de modo que toda a comunidade se beneficie, sem gastos adicionais.

Esses principios buscam garantir que o usudrio possa executar, copiar, estudar,
modificar o software, visando sempre a liberdade de produgdo (ou aperfeicoamento) e
utilizagdo.

Um usudrio pode redistribuir as copias do software de maneira gratuita ou cobrando
uma taxa pela distribuicdo, as pessoas possuem livre escolha para decidir como distribuir
um programa, alterd-lo, etc., sem ter que pedir permissao a ninguém. Cabe observar que
esta possibilidade de cobranga € marginal, ndo havendo obrigacdo de pagar as licencas de
uso, assim sendo ao comprar um programa de um usudrio que cobre pelo servico de
distribuicao, o comprador passa a ter direitos de realizar o que quiser com o software,
podendo altera-lo e instald-lo em outras maquinas sem que se tenha que pagar nada para
ninguém.

A caracteristica de liberdade de alteracdo do software livre também poderia ser
utilizada pelas organizacdes com o intuito de adapta-lo as suas necessidades.

Ja o software proprietério € regido por uma série de normas que visam limitar o seu
uso ao nimero de licengas adquiridas. Sdo estabelecidas licengas pelas quais € necessario

pagar por cOpia instalada, ndo sendo permitida a alteracdo do cédigo; ademais, € ilicita a
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livre distribuicdo do programa e normalmente ndo se tem acesso ao cddigo fonte destes
programas.

Como a grande maioria dos softwares proprietarios nao possui o cédigo aberto nao
€ possivel personalizar o programa, verificar a qualidade do cddigo, realizar melhorias no
programa € corrigir erros.

Os softwares livres mais conhecidos sdo: o sistema operacional LINUX, o pacote de
ferramentas para escritério OpenOffice, o editor de imagem GIMP, o navegador de
Internet Mozilla, etc.

O fabricante mais conhecido, de softwares proprietdrios, é a Microsoft com

programas como o Windows 95/98/N'T/2000/XP, o pacote Microsoft Office, o navegador

Internet Explorer, etc.

2.10 Infra-estrutura

O crescente volume de informacOes e a demanda das aplicagdes por maior
capacidade de processamento tem tornado a infra-estrutura de TI dos ambientes
corporativos cada vez mais caras e dificeis de gerenciar. Este fato tem feito com que
fornecedores desenvolvam novas solugdes que permitam maior flexibilidade e
escalabilidade dos ambientes de TI, permitindo a redu¢do dos custos de gerenciamento e
manuten¢do, propiciando que a capacidade de armazenamento e processamento sejam
adquiridas e alocadas de acordo com as necessidades das areas de negdcio (IDC, 2006w).

Contrapondo os vultosos investimentos realizados em TI e as novas solugdes
existentes no mercado, os ambientes tradicionais de TI, presentes nas organizagdes
brasileiras, continuam pecando pela falta de planejamento e implementagdes de sistemas
isolados, causando ociosidade dos sistemas e fazendo com que grande parte dos gastos
totais com TI vaze para manutengao e mao-de-obra.

Baseando-se no crescente volume de dados proveniente de diversas aplicagdes
internas das organizacdes, que vao desde simples documentos temporarios até complexos
arquivos de banco de dados, e no fato de em 2004 terem sido vendidos cerca de sete
petabytes em equipamentos de armazenamento corporativo, o dobro do volume vendido
em 2002, a IDC prevé que, a partir de 2009, o mercado brasileiro consumird volumes

superiores a 30 petabytes ao ano, fator que aumentard ainda mais a dificuldade das
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organizacdes em gerenciar, controlar e armazenar esse volume de informacdo (IDC,
2006h; Cimcorp, 2006).

Um importante elemento da infra-estrutura de T1 é o parque computacional. A IDC
Brasil entrevistou cerca de 800 organizacdes de varios portes e segmentos, entre novembro
e dezembro de 2004, e verificou os niveis de satisfacdo em relacdo aos computadores
existentes. O resultado da pesquisa mostrou que hé a necessidade de troca e ampliacdo do
parque instalado de PCs, pois as notas atribuidas em alguns segmentos foram baixas. Nao
foram todas as organizacdes que substituiram em 2004 seus computadores comprados no
tempo do Bug. A maioria dos entrevistados j4 havia realizado uma provisdo maior no seu
or¢camento da drea de T1, planejando a troca e aquisi¢dao de novos PCs até o final de 2005.

Em 2005, apesar das adversidades enfrentadas com a politica nacional, a economia
brasileira manteve um bom ritmo de crescimento no periodo, o que contribuiu para as
organizacdes darem continuidade aos seus projetos de investimentos em Tecnologia da
Informacdo voltados, em sua maioria, para a renovagao e atualizagdo de seus equipamentos
de infra-estrutura.

As compras de servidores acompanharam esta recuperagdo e o mercado fechou o
ano com uma receita 25% maior (em dolar) que a obtida em 2004. O tamanho total deste
mercado atingiu um resultado que ndo era observado desde 2001. O crescimento também
foi bem superior ao indice mundial, que foi de 4,2% em receita. Em termos de unidades, o
mercado local também apresentou crescimento ante ao ano anterior, fechando 2005 16%
superior (Fusco, 2006).

Andlises de demanda da IDC mostram que as vendas de servidores Intel e AMD
(que representam mais de 90% do mercado em termos de unidades) devem continuar
aquecidas em 2006. O mercado caminha nos préximos anos para infra-estruturas cada vez
mais padronizadas e sistemas mais portdveis, visando simplificar o gerenciamento e
reduzir os custos de operacdo. O barateamento de servidores com arquitetura blade e
processadores multi-nicleos de baixo custo também estimulardo a implementacdo de
sistemas virtualizados, que ainda estdo em fase embriondria no mercado nacional (IDC,
2006q; Fusco, 2006).

Em uma recente pesquisa da IDC com 782 organizacdes brasileiras, o nivel de
satisfacdo com a base instalada de hardware e software de seguranca, sistemas de storage e
softwares de gerenciamento de sistemas, mostrou-se como um dos mais baixos na

pesquisa. Esse resultado reflete, na verdade, um sobreinvestimento em capacidade de TI,
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que acaba por gerar uma série de pequenas ilhas de sistemas, dificeis de controlar,
gerenciar e proteger. Por conta de mais controle e gerenciamento, a IDC enxerga como
tendéncia natural para os ambientes de TI a migracdo da infra-estrutura das organizagdes
para o conceito de Dynamic IT, que objetiva a melhor utilizacdo do hardware e softwares,
maior integracdo e compartilhamento de recursos, permitindo que TI possa responder de
forma rapida as demandas de negdcio e se torne, efetivamente, um diferencial competitivo
para as organizacdes (IDC, 2006).

Quanto aos desafios e preocupagdes atuais dos CIOs em relacdo a infra-estrutura de
TI, a IDC observou que ha uma apreensdo crescente com a escalabilidade e os custos de
gerenciamento e manutencao em garantir alta disponibilidade, performance e agilidade dos
equipamentos, aumentar o controle sobre a infra-estrutura sem, no entanto, alargar a equipe
de manutencdo e gerenciamento e os custos. Além disso, deve-se ampliar a segurancga dos
dados criticos sem elevar os custos das informac¢des armazenadas e, finalmente, ter como
parceiro um Full Service Provider de infra-estrutura, ou seja, aquele fornecedor que seja

capaz de prover solugdes de hardware, software e servicos (IDC, 2006).

2.11 Service Oriented Architecture e Dynamic IT

As constantes mudangas do mercado pedem respostas rapidas das organizagdes, que
sofrem a pressdo de mais flexibilidade, agilidade e eficdcia em suas operagdes. O ambiente
de TI nesse processo €é fundamental, estando as apostas atualmente voltadas em evoluir a
estrutura tecnoldgica para um modelo dindmico que suporte a velocidade das
transformagdes dos negdcios e mantenha a competitividade das organizacoes.

O modelo de Dynamic IT, que nos ultimos anos vem sendo adotado em maior
escala por diversas organizacdes no mundo, principalmente nos Estados Unidos, ji
desponta no Brasil, onde movimentos concretos para ampliar o uso de tecnologia sob
demanda ja estdo sendo observados no mercado nacional. Muitas organizagdes usudrias de
TI ja comecam a reconhecer os beneficios do Dynamic IT, apesar do conceito ser ainda
muito novo no mercado brasileiro. Entre as vantagens que podem ser obtidas com a ado¢@o
deste modelo estdo os ganhos de agilidade, flexibilidade, capacidade de reagao, reducdo de
custos operacionais de TI, e gerenciamento mais racional e eficiente dos recursos (IDC,

2006).
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Segundo Mauricio Monteiro, analista sénior de TI da consultoria IDC, atualmente
no Brasil, para a implementacdo de uma estratégia de Dynamic IT existem fornecedores
especializados em algum dos niveis, que se unem a outros parceiros de servicos para
prover o modelo integral e que todos devem se preparar para um reposicionamento, porque
a tecnologia sob demanda € uma realidade que chegou para ficar (IDC, 2006e).

O modelo de servigo ja desponta no mercado brasileiro como uma solu¢do mais
adaptada as necessidades individuais de cada organizacdo, em seguimento as tendéncias
mundiais. O cendrio atual quanto a software apresenta os fornecedores tendo de ser mais
flexiveis para se adaptar aos clientes, com a proliferacdo de sistemas para atender os
requisitos de diferentes aplicacdes. Mas ha nas organizagdes capacidade de crescimento e
escalabilidade das ferramentas, sendo vidvel a reducao de custos por meio da padronizacio
e consolidacdo dos sistemas. Na visao da IDC, as organizacdes valorizam produtos que
propiciem facilidade de uso, flexibilidade, suporte e adaptacdo as suas reais necessidades.
Em relagdo a software como servigo, o aspecto que prevalece para a sua adocao ainda € a
reducao dos custos de TI (IDC, 2006e).

A adog¢do de uma arquitetura orientada a servicos — Service Oriented Architecture
(SOA) — caminha de forma lenta, porém efetiva para tornar a tecnologia mais flexivel e
adaptdvel para beneficio dos processos de negdcios. Mas a realidade mostra que as
organizagdes tém dificuldades em conhecer todos os seus processos, como pede a SOA. A
adequacdo de Sarbanes Oxley, por exemplo, obrigam as organizagdes a olhar detidamente
seus proprios processos a fim de melhord-los. Mas nem sempre estas organizagdes tém
esses processos claros. Observando o cendrio brasileiro, Karen Bitran, gerente de
Consultoria e Pesquisas de Software da IDC Latin América, mostrou que as empresas de
telecomunicagdes e finangas encontram-se em nivel mais avancado em relagdo as dos
outros segmentos do nosso mercado (IDC, 2006b; IDC, 2006¢).

SOA nio é um conceito isolado. E um dos requisitos bésicos para se alcancar o
modelo de Dynamic IT, que requer vdrios investimentos para o fluxo dos aplicativos
empresariais, os quais, por sua vez, nao devem ser vistos de forma isolada, mas como uma
extensdo dos processos de negdcios. Isso, nas diversas etapas a seguir, desde a implantagao
de ferramentas de produtividade, de colaboragdo, de sistemas isolados, sistemas integrados,
Cliente Relationship Management (CRM) e ERP, solucdes de inteligéncia dos negdcios,
consolida¢do da infra-estrutura e Qutsourcing até a ado¢do de SOA para atingir uma TI

mais dindmica.
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SOA ¢ uma agregacdo de componentes que satisfazem um modelo organizacional.
Inclui componentes, servigos, e processos. Componentes sao programas executiveis.
Quanto maior a granularidade, maior a habilidade para reuso. Componentes alavancam
recursos existentes; o uso deles promove reusabilidade, enquanto reduz riscos e custos. Um
servico simplesmente ¢ um agrupamento de componentes. O foco fundamental de um SOA
€ o processo organizacional. O agrupamento de componentes satisfaz o processo, enquanto
deixa a aplicacdo padrdo processar mais de perto e representam o negdcio. Este nivel mais
alto de desenvolvimento de aplicacdo prové uma vantagem estratégica, enquanto facilita
mais o foco na exigéncia organizacional. O modelo organizacional estd satisfazendo as
exigencias, ao invés do mecanismo técnico de desenvolvimento de aplicacao. Um servigo é
construido usando componentes. Estes componentes sdo programas executdveis. Assim
custo de desenvolvimento e propriedade, bem como também risco de implementacao, estao

reduzindo (Portal Java, 2006).
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3. CONCLUSAO

O presente trabalho, por intermédio da pesquisa bibliogréfica realizada, observou
que as organizacdes brasileiras estdo caminhando em busca de estruturas de TI mais
flexiveis, integradas e controldveis. Preocupacdes com a seguranca e continuidade do
negocio gerardo investimentos macicos em TI. E ERP, VOIP e BI sdo as tecnologias que
apresentardo maiores investimentos permeando os mais variados setores da economia. O
fator custo continuard sendo o principal estimulador dos investimentos em Tecnologia da
Informagdo, apesar da recente diminuicdo de seu peso. Muitos desejos de investimentos
das organizagdes terdo de aguardar por investimentos bdsicos em infra-estrutura. As
grandes empresas de manufatura e do setor de financas guiardo os investimentos em TL
Assim, se resume as tendéncias, investimentos e preocupacdes observadas no mercado

brasileiro de Tecnologia da Informacao.

Infra-estrutura
T
= C
2 ERP .
u U
3 VOIP <:j> S
/\ 4 Continuidade do Negécio <::> 2-)
L, s
fl ynam 2 6  Software Livre <1;:>

Figura 3.1: Tecnologia da Informagado no Brasil.
Fonte: Elaborada pelo autor.
Na Figura 3.1, pode-se observar o cendrio brasileiro de Tecnologia da Informacao.
Onde, a renovacao da infra-estrutura é vital na redugdo de custos e como pré-requisito para

a instalacdo de outras tecnologias. A seta bidirecional, em vermelho, representa a relacio



entre custo e infra-estrutura, exigindo investimentos criticos para a reduc¢do de custos,
principalmente com manuten¢do e mao de obra. Seguranca lidera os investimentos em TI,
seguida por ERP, VOIP, Continuidade do Negocio, BI e Software Livre, nessa ordem.
Todas as tecnologias t€m como limitante ou estimulante o fator custo, pois as organizagdes
brasileiras buscam, principalmente, a reducdo de custos. Empresas de finangas, por
exemplo, ndo apresentam problemas em justificar gastos com segurancga, uma vez que seu
negocio depende disso, porém outras organizagdes terdo dificuldades nessa tarefa. Uma
tecnologia a ser implantada terd de ter um 6timo custo/beneficio. A onda SOA, juntamente
com Dynamic IT, vem em uma crescente, impactando na infra-estrutura tradicional de TI,
possibilitando flexibilidade e integracao.

Ap6s um periodo no qual muitas organizagdes defrontaram o insucesso ao adotar
novas tecnologias, atualmente, aprende-se que é fundamental para o sucesso das politicas
de TI e das tecnologias adotadas, o seu alinhamento com as praticas de negécio. A
importancia do alinhamento, entre TI e negdcio, € levada a um patamar que impacta
severamente na forma de trabalho das empresas fornecedoras de TI e nos requisitos para
contratagdes. O conhecimento do negdécio do cliente serd fundamental para o sucesso em
todos os setores da economia.

O momento € de grandes possibilidades para organizacdes fornecedoras de TI,
hardware, software e servigos, pois o pais vive a progressiva redu¢do do preconceito da
terceirizagdo de TI, a crescente adocdo de softwares empacotados e a necessidade de
renovacao da infra-estrutura.

As organizacdes estdo sendo seduzidas pelas vantagens competitivas trazidas pela
terceirizagdo, que possibilitam o direcionamento do foco para a atividade fim do negdcio.
Recentemente, até os bancos estdao cedendo as vantagens apresentadas pela terceirizacao,
mostrando o fim do temor apresentado durante anos de perder o controle sobre as
operacoes e informacdes.

Softwares empacotados destacam-se em detrimento a criagdo de solugdes no
interior das préprias organizacoes.

ERP demonstra estabilidade em sua aceitacdo que serd ampliada gracas ao
volumoso nimero de casos de sucesso. Além disso, por possuir um 6timo custo/beneficio,
figurara entre os principais investimentos em TI nas organizagdes brasileiras, desejosas de

melhorar processos, gestio e integragao de suas diferentes areas.
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A recente aceitacdo de resultados a médio prazo, opondo-se ao curto prazo
observado durante anos, possibilitard o maior sucesso de Sistemas Integrados de Gestdo e
Business Intelligence.

BI mostra-se vigorosa com a atual consciéncia adquirida pelas organizac¢des de sua
importancia como suporte a tomada de decisdo. Gastos com ferramentas para geragdo de
relatdrios e estruturas bdsicas (Data Marts/Data Warehouse) sdo as principais tendéncias
com relacdo aos investimentos em BI.  Implantacdes de Data Marts predominardo os
gastos, pois, contrariamente aos projetos de Data Warehouse, geram menores custos e
tempo de implantacdo, o que pode possibilitar a obtencdo de resultados a médio prazo.
Ferramentas que implementam indicadores BSC apresentam potencialidade para a ado¢do
em organizagdes que ja possuem uma estrutura de BI consolidada e futuramente em
organizacdes que estdo optando por investimentos em estruturas bésicas de BI.

As organizacdes brasileiras caminham para uma renovacgdo na infra-estrutura de TI,
com a ado¢do de tecnologias e modelos mais flexiveis, buscando maior integracao,
controle e seguranca, em contraposi¢ao aos ambientes tradicionais de TI que permitem
ociosidade dos sistemas, com falta de planejamento e implementacdes de sistemas
isolados, permitindo a fuga do capital destinado a TI para manutencdo e mao de obra.
Dynamic IT, principalmente SOA, visto como um de seus componentes bdsicos, progride
como uma adogdo inevitavel, apesar de lenta, para garantir a competitividade.

Seguranca e Continuidade do Negdcio despontam como lideres de investimentos.
Muitos gastos em infra-estrutura de T1 e outras tecnologias virdo como pré-requisitos para
o objetivo fim que serd maior seguranca da informacdo e continuidade do negécio. A
confiabilidade da informacdo € fundamental para todas as organizacOes, havendo em
muitas a necessidade do sigilo da mesma e em outras sendo a “alma” de seu negdcio.
Todas as organizacdes necessitam de meios para garantir a manutencao de suas atividades,
pois paradas implicam em perdas, e a formulacdo de um plano de continuidade de negdcio
se torna instrumento poderosissimo para este fim. Para muitas organizagcdes seguranca €
fator fundamental para garantir a continuidade do negécio, a violagao do sistema impede a
realizacdo de suas atividades por paralisacdo, falta de credibilidade ou consisténcia.

A forca motriz do mercado brasileiro de TI no Brasil continua sendo a redugdo de
custos, porém apresenta uma forte perspectiva de mudanca. A tecnologia VOIP,
inicialmente impulsionada pela reducdo de custos, mostra-se valorizada pelo seu potencial

de convergéncia, voz, dados e multimidia, embora ainda bastante atrelada ao fator custo.
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VOIP se mostra como modificador de mercado, reduzindo custos, impulsionando o
surgimento de prestadoras e a adaptacdo das organizagdes de telecom para evitar a perda
de receita.

Apesar do conceito de software livre ndo ser recente, a sua ado¢ao nas organizagdes
se apresenta de forma limitada e imatura. Ainda ndo existe conhecimento de suas reais
vantagens e a cultura dos usudrios, acostumados com softwares proprietdrios largamente
adotados, entravam a permeabilidade do software livre nas organizagdes.

As conclusdes advindas deste trabalho, situando o mercado de Tecnologia da
Informacdo no Brasil, serdo de grande utilidade para as organizacgdes, futuros profissionais,
empreendedores e fornecedores de T1 identificarem oportunidades e tendéncias.

Futuros empresdrios, profissionais e fornecedores de TI saberdo em quais
tecnologias e servigos investir, possibilitando um maior sucesso em suas atuagdes € maior

permeabilidade no mercado.
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