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RESUMO

IMPLANTACAO DE SISTEMA VOIP NA UNIVERSIDADE FEDERAL DE
LAVRASUTILIZANDO SOFTWARESLIVRES
Este trabalho apresenta a implantacdo de um sistema de voz sobre o protocolo de internet
(VolP) na Universidade Federal de Lavras (UFLA). A implantacdo desse sistema foi
realizada em parceria com a Rede Nacional de Ensino e Pesquisa (RNP), dentro do projeto
fone@RNP. Esse sistema de VolP tem o objetivo de diminuir os custos da Universidade
com as ligagdes telefonicas locais e interurbanas, pois com o sistema é possivel realizar
chamadas telefonicas utilizando a rede de dados ja existente. O sistema de VolP utiliza os
softwares livres Asterisk, GnuGK, SER, LDAP, FreeRADIUS, PostgreSQL e softphones.
Esses softwares funcionando em conjunto, controlam todo o servico de VolP, realizando

chamadas com os protocolos SIP e H.323.

Palavras Chaves: Vol P, Asterisk, GnuGK, SER, RADIUS, LDAP, Softphone, SIP, H.323.

ABSTRACT

IMPLANTATION OF SYSTEM VOIP IN THE FEDERAL UNIVERSTY OF LAVRAS
USING FREE SOFTWARES

The paper presents the implantation of a voice system on the protocol of internet (VolP) in
the Federal University of Lavras (UFLA). The implantation of this system was carried
through in partnership with the National Net of Education and Pesquisa (RNP), inside of
the project fone@RNP. This system of VoIP has the objective to diminish the costs of the
University with the local and interurban telephonic calls, therefore with the system it is
possible to carry through called telephonic using the existing net of data already. The
system of free VolP uses softwares Asterisk, GnuGK, SER, LDAP, FreeRADIUS
PostgreSQL and softphones. These softwares functioning in set, control the service of
VolP all, carrying through called with the protocol SP and H.323.

Keywords. VoIP, Asterisk, GnuGK, SER, RADIUS, LDAP, Softphone, SP, H.323.
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1. INTRODUCAO

O mercado de telecomunicacdes brasileiro, representado pelo sistema Telebras até
1998, sofreu grandes mudancas com a privatizagdo do seu sistema. A abertura do setor de
telecomunicagdes trouxe novas e boas perspectivas para operadoras locais e internacionais.
Essas operadoras formaram consorcios e compraram licencas, para exploracéo do STFC
(Servico Telefénico Fixo Comutado), por prazo indeterminado, nas modalidades local e
longa distancia da ANATEL (Agéncia Nacional de Telecomunicagdes) [ANATEL, 199§],
a agéncia reguladora das telecomunicacdes no Brasil, junto a isso veio uma melhoria no
desempenho das conexdes destinadas ao uso da internet.

Atualmente as redes de computadores ndo sd0 usadas somente para O
compartilhamento e transferéncia de arquivos, mas também para a prestacdo de servicos
gue antes eram suportados por outros meios de comunicagdo. Esses servicos, como voz,
video e dados exigem novos mecanismos para assegurar 0 seu funcionamento na rede de
uma forma aceitavel.

O futuro das telecomunicacfes esta na convergéncia das redes de dados e das redes
de voz. Quando se fala em convergéncia na &rea de telecomunicactes, refere-se a reducdo
para uma unica conexao de rede, fornecendo todos os tipos de servicos, reduzindo gastos
nas tarifas telefbnicas e infra-estrutura, e naintegracdo de novas aplicacoes.

As transmissdes de voz baseadas na tecnologia IP (Internet Protocol) vém se
tornando uma alternativa cada vez mais viavel a substituicdo dos modelos de telefonia
tradicional, isso devido ao desenvolvimento de novas tecnologias que permitem dar
suporte atransmissdo de dudio em tempo real.

Segundo [NUNES, 2003] voz sobre IP é a designacdo usual do servico de
conversacao telefénica suportado numa rede de dados baseada em IP, em geral abreviada
para VolP (Voice over Internet Protocol). Diferentemente das chamadas telefonicas
tradicionais, as chamadas realizadas na tecnologia de Voz sobre |P sdo realizadas através
de comutacéo de pacotes, ou sgja, o trafego de voz é transmitido pelo protocolo IP dentro
de uma rede corporativa.

Dessa forma, o uso de VolP despontou como uma alternativa muito interessante
para a implementacdo de uma série de novos servicos, que podem ser usados com 0
modelo atual das redes de dados, baseado em IP.

De acordo com [SHULZRINNE, 2000], basicamente trés fatores contaram para o

crescimento da tecnologia de Vol P: o desenvolvimento e padronizagdo do protocolo que



permite QoS (Quality of Service) em redes I P, o desenvolvimento acelerado de métodos de

compressao de voz e aexplosdo da Internet.

1.1. OBJETIVO DO TRABALHO

O objetivo deste trabalho € mostrar como foi implantada a tecnologia de VolP
(Voice Over Internet Protocol) no sistema atual de telecomunicacbes da UFLA
(Universidade Federal de Lavras). Esse projeto foi desenvolvido em parceria com a RNP
(Rede Nacional de Ensino e Pesquisa), e foi chamado de fone@RNP.

O CIN (Centro de Informatica), 6rgdo responsavel em fornecer o servico de
Internet paraa UFLA, teve a incumbéncia de implantar esta tecnologia no sistema atual de
telecomunicagdes. Esse projeto foi de grande valor para a universidade, pois reduzira os
custos pago pelo servico de ligagbes telefbnicas, tanto interurbanas como locais, quando
comparado com o modelo de telefonia publica tradicional, chamado de PSTN (Public
Snitched Telephonic Network).

1.2. VANTAGENS

As principais vantagens do uso da tecnologia de Vol P, quando comparado com o
sistema de telefonia tradicional, sdo: a mobilidade, flexibilidade, tendéncia tecnoldgica em

médio prazo e reducéo de custos.

e Mobilidade: com a tecnologia VolP, é possivel fazer chamadas telefénicas em
gualquer lugar do mundo onde haja conectividade com a internet, de preferéncia
banda larga. Permite estender o acesso telefénico a locais onde exista rede de
dados, mas inexista a disponibilidade de ramais telefonicos, como por exemplo, em
uma montanha.

e Flexibilidade: ter tratamento igual para chamadas locais e DDD, além de facilitar a
adicdo de novos servicos e funcionalidades.

e Tendéncia tecnolégica em médio prazo: com o grande nimero de estudos e

pesguisas, em um periodo de curto a médio prazo, havera um dominio ainda maior



sobre esta tecnologia, e paralelo a isso uma avancada formagdo de recursos
humanos com capacidade de utilizagcdo da mesma.

¢ Reducéo de custos. por meio de uma rede de dados baseado em IP, € possivel
conversar com qualquer lugar do mundo com tarifas muito menores, aém da

manutencdo dainfra-estruturater o seu custo também reduzido.

1.3. MOTIVACAO

Trabalhar com umatecnologia que vem revolucionando o mundo de Tl (Tecnologia
de Informacéo), quando o termo VolP é tratado, a ponto de alguns especialistas na érea de
telecomunicagbes, compararem o considerado crescimento do uso datecnologia de VolP,
ao comeco da Internet, no inicio dos anos 90. Além de poder desenvolver um projeto
juntamente com a UFLA, e a RNP, um dos 6rgaos mais competentes e respeitados no
Brasil na area de TI, e que ira abranger 77 instituicdes federais pertencentes ao MEC
(Ministério da Educacdo) e MCT (Ministério da Ciéncia e Tecnologia), foram duas
grandes motivagOes para que este projeto de conclusdo de curso fosse desenvolvido, com o
apoio do CIN (Centro de Informética) da UFLA.

1.4. ORGANIZACAO DO TRABALHO

O trabalho esta organizado em sete capitulos.

No capitulo 2 sdo mostradas as caracteristicas do trabalho. S8o apresentadas as
caracteristicas da tecnologia de Vol P, suas funcionalidades, uso atual e futuro de servicos
gue dependem desta tecnologia, e descricdo de vérias formas de como podemos usar 0s
servicos que Vol P nos oferece.

A seguir no capitulo 3 sdo definidos os protocolos empregados em uma transmissao
de audio em tempo real (VolP), como é feito a codificacdo do audio analdgico em audio
digital, parametros que influenciam numa qualidade de transmissdo de audio, chamado de
QoS (Quality of Service) e aquestdo da seguranca na transmissao de audio.

No capitulo 4 ser4 mostrado mais detalhadamente como foi a implantacdo dessa
tecnologia dentro da UFLA, onde € descrito o ambiente de implantacdo do sistema, € como

funciona o servigo atual de transmissdo de dados na UFLA, a especificacdo do que € o
3



projeto fone@RNP, desde um histérico, até sua evolucdo nos dias atuais, junto com uma
descricéo detalhada do projeto fone@RNP.

Apbs a descricdo do projeto, no capitulo 5, € mostrada a configuracéo do sistema,
onde abrange toda a parte de instalac@o e configuracéo dos softwares, que funcionaréo em
conjunto, para prover servicos datecnologia de VolP. Neste capitulo também é mostrado o
plano de numeragdo criado para as chamadas telefénicas usando o servico de VolP.

O capitulo 6 descreve os resultados que foram obtidos com esta implantacdo do
sistema, até o momento.

E por ultimo, no capitulo 7 s@ mostradas as conclusdes do trabalho e propostas

paratrabalhos futuros,



2. CARACTERISTICAS DA TECNOLOGIA

Neste capitulo sera mostrada as funcionalidades da tecnologia de Vol P, o uso desta
tecnologia nos dias atuais, e o futuro dentro do mundo de TI proporcionado pelo uso desta
tecnologia Também sdo descritas as funcionalidades e as caracteristicas dos varios
servicos que podem ser disponibilizados para locais onde o uso de VolP ja esteja

implantado.

2.1. FUNCIONALIDADES

A tecnologia Vol P pode facilitar tarefas que podem ser mais dificeis de alcancar
usando redes telefonicas tradicionais. O servico de VolP pode ser integrado com outros
servicos que estdo disponiveis na rede de dados IP, como conversacdo em video,
transferéncias de arquivos em uma conversacdo, conferéncia auditiva, dentre outros.

O tréfego da voz sobre pacotes IP pode ser estabelecido por meio de vérias
configuragdes entre 0s seus terminais. Esses terminais podem ser computadores ou mesmo
telefones tradicionais. Neste caso, um conversor € necessario para converter os sinais de
voz no formato gque a rede de telefonia tradicional utiliza. As trés formas de interligacéo

gue podem acontecer usando Vol P sdo: PC a PC; PC atelefone; telefone atelefone.

e PC a PC: acomunicacdo entre os dois usuarios é feita através da rede IP, portanto
a rede telefnica tradicional ndo é utilizada. A codificaco de voz é realizada pelas
placas multimidia dos computadores. Segundo [OLIVEIRA, 2001] existem varios
softwares para este tipo de aplicacdo, podendo utilizar um protocolo proprietario ou
padréo, permitindo, neste caso a interacdo de softwares de diferentes fabricantes.

Na Figura 2.1 é mostrada uma comunicacéo PC aPC.
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Figura2.1- VolPentredois PCs

e PC ateefone: no ambiente mostrado na Figura 2.2, ha a presenca de um gateway,
equipamento que faz a interface entre a rede de telefonia tradicional e arede VolP.
O gateway € responsavel por converter voz (analdgico-digital), sinalizacdo e
controle da rede telefénica tradicional para a rede IP, permitindo a comunicacéo
entre 0s usuarios dos dois ambientes. rede IP e telefonia tradicional. Os protocolos
envolvidos com a tecnologia de VolP terminam nesse equipamento sendo

processados e decodificados. A partir dai, a telefonia tradicional fica responsavel

pelo tréfego davoz.
Roleado
Compulador Rote ador olgadar
Multimidia _ Bodo |P
Camputacor
Muftimicia
T N T T
D o — I?I
Gateway
T
Teletone
\\\ 1]
ATPC
Central Teleltnica \x\
Central _-:I-:.ft:ni oa
Telefone

Figura2.2 - Vol P entre um computador e um Telefone |IP



o Telefone a telefone o0 servico de VolIP é utilizado para fazer ligacdo entre dois
assinantes da telefonia tradicional, ver Figura 2.3. Sendo assim, a rede IP é
utilizada como forma de transporte da voz, com o intuito de reduzir os custos
envolvidos em uma ligacdo, ja que a rede baseada na comutacdo de pacotes
caracteriza-se por ser mais barata. As operadoras publicas podem ocasionalmente

substituir parte de suarede tradicional por umarede IP.

Figura2.3 - Vol P entre dois Telefones

2.2. CENARIO ATUAL E FUTURO DA TECNOLOGIA
VOIP

O servico de Vol P foi desenvolvido ao longo da década de 90. O grande forte dessa
tecnologia é a reducdo de custos que pode ser atingida por uma empresa de
telecomunicagdes, universidades, 6rgdos publicos ou até mesmo companhias de outros
ramos de atividade, que precisam interligar seus escritorios espalhados geograficamente.

As vantagens intrinsecas do Vol P como a qualidade, funcionalidade além do custo,
ultrapassardo rapidamente os sistemas analdgicos existentes PSTN (Public Saitched
Telephonic Network). Uma implementacdo de VolP pode reduzir significativamente o
custo das comunicagdes de voz em tempo real, tornando o uso dessas comunicagdes e 0S
custos de administracéo mais previsiveis.

Nos paises aonde a tecnologia de Voz sobre | P ja chegou a larga escala, a tendéncia

ainda caminha pela ndo-regulamentacdo. O grande receio dos reguladores € interferir no
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desenvolvimento de uma tecnologia potencialmente vantajosa para 0S Usuarios e para o
mercado, impondo regras cuja necessidade ndo se mostra clara e cujos beneficios séo
incertos.

Algumas das razdes apontadas para regular, dizem respeito a padronizacdo de
SErvicos aos Usuarios e a protecdo ao consumidor, que deseja ter acesso a um Servico
similar ao telefone tradicional. Os usuérios devem ser alertados de que Vol P necessita de
energia elétrica para funcionar e os provedores da solucdo devem oferecer telefones de
emergéncia.

O que se tem observado atualmente € uma generalizagdo da procura resultante da
introducdo de solugcbes mais simples e malis baratas no mercado. Embora seja uma
tecnologia consolidada, muitas operadoras de telecomunicacbes ainda encararam 0s
servicos de internet como uma ameaca € ndo como uma oportunidade de negécio. A ndo
consolidacéo de umatotal qualidade de servico (QoS) e o fato da internet ndo ser um meio
de transmissdo tao seguro como a telefonia tradicional, vem retardando a adocéo da
tecnologia

Apesar de ter deixado de ser uma solucdo futurista e alcancado o patamar de uma
alternativa tecnologicamente viavel para a solucéo de comunicacdo de voz em tempo real,
os clientes da &ea de Tl no segmento empresarial ndo distinguem hoje as diversas
abordagens do servico de VolP que sdo oferecidas pelo mercado. Sabem que existem
solucbes de VolP que basta possuir um acesso internet, e que em geral, ndo oferecem
quaisquer garantias de qualidade de servico. Com isso acabam confundindo essas solucdes,
com solucBes empresariais, que por serem aplicacdes de missdo critica asseguram
disponibilidade e qualidade de servico. A seguir sG0 mostrados 0S servigos gque a

tecnologia de Vol P pode disponibilizar.

2.3. SERVICOS OFERECIDOS

Entre as muitas possibilidades de arquitetura e de servigos que podem ser agregados

asistemas de Vol P, temos:

e Integracdo de sistemas com tecnologia Vol P a rede publica de telefonia PSTN.



e Todas as funcionalidades de um PABX.
e Call Center e Voice Mail.

e Sistemas de auto-atendimento.

e Integracdo com outras aplicacoes.

e Sistemas de teleconferéncia

e Sistemas de chamadas de longa distancia.

Esses servigos tornam interessante o uso da tecnologia Vol P, pois por meio do uso
de softwares livres, como servidores, banco de dados, softphones, que possibilitem ser
configurados para disponibilizar servicos de VolP, torna-se viavel, em relacdo a custos,
implantar solugbes para telefonia e para outros servicos que utilizem as conexdes de

internet, principal mente quando comparado com o servigo de telefonia pablico tradicional.

2.4. CONCLUSAO

Diferente de como muitos pensam, a tecnologia de VoIP ndo esta relacionada
apenas com transmissdo de voz em tempo real, de PC para PC (MSN Messenger®, Skype?),
mas é possivel que exista uma comunicacdo mista, tanto de um telefone comum para PC,
ou vice-versa. 1sso vem chamando muito a atencéo dos usuarios domésticos, que podem
tornar viavel estatecnologia com um custo relativamente baixo.

Existe hoje uma grande preocupacdo que especialistas no ramo de
telecomunicagdes vemn enfrentando, que é a ndo regulamentacéo do servico de VolP. A um
receio tanto das operadoras, quanto dos usuarios de VolP, pois todos temem que uma
regulamentacéo poderia atrapalhar 0 avango da tecnologia, e paralelo a isso os beneficios

gue essa tecnologia nos proporciona.

! MSN Messenger - software de comunicagio em tempo real, por meio da internet. Disponivel em
http://messenger.msn.com.br/

? Skype - software de comunicagdo em tempo real, por meo da internet. Disponivel em
http://web.skype.com/home. pt.html
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3. PROTOCOLOS DE COMUNICACAO
USADOS EM VOIP

Neste capitulo, s80 mostrados 0s principais protocolos usados para uma
comunicacdo de audio em tempo real, usando redes baseadas no protocolo |P. E descrita
uma comparacéo entre o SIP e o H.323, protocolos principais do servico de VolP. Séo
apresentados fatores que comprometem uma qualidade de servigo (QoS) na transmisséo de
pacotes de dados (audio) viarede | P.

Uma comunicacéo de voz em tempo real é possivel, desde que, um sinal de audio
analégico (voz humana) seja digitalizado. Essa transformacdo € feita por meio de
algoritmos especificos e codecs, que serdo mostrados neste capitulo, junto com fatores

importantes de seguranca para uma transmissdo de dudio em tempo real.

3.1. RTP/ RTCP

Segundo [LOUREIRO, 1999] o uso singular da pilha de protocolo TCP/IP
(Transmission Control Protocol/Internet Protocol) ndo atende o exigente tréfego do fluxo
de voz, pois ndo € possivel especificar e reservar a quantidade de largura de banda
necessaria. O uso do protocolo UDP (User Datagram Protocol) (ndo orientado a conexéo),
adegua-se melhor ao tréfego multimidia, onde o reenvio de dados ndo se faz necessério,
pois pequenas perdas sdo suportadas pelo sistema ponto a ponto. Por outro lado, o UDP
nao permite configurar par@metros de requisitos de largura de banda, podendo o servigo ser
prejudicado por um congestionamento. Para integrar esses protocolos com trafegos
multimidia, alguns protocolos de camadas superiores foram propostos, dentre eles o RTP
(Real-Time Transport Protocol) e o RTCP (Real-Time Transport Control Protocol).

O RTP é um protocolo padrdo para transporte de dados com caracteristicas de
tempo real, como o audio usado na tecnologia de VolP. Este protocolo atua sobre o
protocolo UDP, ndo garantindo a entrega dos pacotes, nem os requisitos de largura de
banda [LOUREIRO, 1999].
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Como os fluxos RTP normalmente transportam trafego de informacfes em tempo-
real é preferivel que sgja usado com UDP na camada de transporte. Esse protocolo
possibilita a especificacdo de requisitos de tempo, tanto na transmissao quanto na recepcao
dos pacotes.

Como o RTP ndo fornecia o monitoramento da comunicagdo e este era um dos
principais requisitos das aplicacbes multimidias foi desenvolvido o RTCP. Este é um
protocolo auxiliar de controle, cuja funcdo € o monitoramento da comunicacéo, o RTCP
implementa fungbes de controle na troca de informagdes entre as fontes e os destinos.
Sendo assim, utilizado em conjunto com o RTP.

Durante a transmisséo dos pacotes de dados, estes podem ser perdidos, ter atrasos
variados ou serem entregues fora de ordem. Se um pacote € atrasado em demasia na rede,
ele é perdido e técnicas de interpolacdo podem ser usadas para compensar variagéo de
atraso narede. Essa variacéo € chamado de jitter. Os protocolos RTP e o RTCP néo evitam
o jitter propriamente, mas fornecem parametros suficientes para que uma aplicacdo possa
compensar os efeitos do jitter na rede, por meio do controle de buffer e seqlienciamento
apropriados. Além disso, os protocolos fornecem mais informagdes a respeito da rede de
maneira que medidas corretivas apropriadas possam ser adotadas (redundancia, codecs,
etc).

O projeto do RTP/RTCP permite que esses protocolos sejam usados acima de
gualquer camada de protocolos de transporte. No entanto, 0 RTP e o RTCP sdo usados
principalmente em cima do UDP, uma vez que o esquema de retransmissdo do TCP néo é
adaptado para dados que precisam ser transportados com uma laténcia muito baixa, como
no caso de comunicagdes interativas. Nesse caso, 0 RTP é tradicionalmente associado a
uma porta UDP de nimero par e 0 RTCP a proxima porta UDP de nimero impar.

O SIP e 0 H.323 sdo os principais protocolos usados no servico de VolP. A seguir

veremos o protocolo SIP.

3.2. SIP

O SIP (Session Initiation Protocol) é um protocolo de controle da camada de
aplicacéo, que usa como protocolo de transporte o TCP (Transmission Control Protocol)

ou UDP (User Datagram Protocol) (porta 5060). O uso do UDP é preferido, pois ele é
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mais rapido, aceita multicast e alguns mecanismos de confiabilidade foram adicionados as
suas caracteristicas.

O SIP foi definido pelo grupo de trabalho MMUSIC (Multiparty Multimedia
Session Control) da IETF (Internet Engineering Task Force) e esta definido no RFC 3261
(Junho 2002). Dentre algumas fungdes que o SIP oferece estéo, registro e localizagéo de
usuério e geréncia de sessdo.

Na Figura 3.1, € mostrada uma pilha de protocolos associados ao SIP.

| spP | | codecs |
Aplicagio SIP | — | | DNS e |
Transporte | TGP ] | J wor |
l l
Rede | I |
Fisica | Ethemet |

Figura 3.1 - Pilha de protocol os associado ao SIP

O SIP é usado para criar, modificar e terminar sessdes (conjunto de fluxos de midia,
onde cada fluxo pode ser de audio, video, etc.) com um ou mais usuérios (participantes).
Estas sessdes incluem conferéncias multimidia para internet e chamadas de telefone para
internet. Participantes em uma sesséo podem se comunicar via multicast (enviar uma Unica
copiadainformacdo para um grupo de enderecos) ou unicast (envio de uma copia separada
da mesma informag&o para cada pessoa), com uma combinacdo de ambos. A configuracdo
da sessd0, mudanca ou término é independente do tipo de midia ou aplicacdo que serd
usada na chamada. Uma chamada pode utilizar diferentes tipos de dados, incluindo audio,
video e muitos outros formatos. Segundo [OLIVEIRA, 2001] cadarequisicdo SIP consiste
de um conjunto de campos de cabecalho, que descrevem a chamada seguida por uma

mensagem, que descreve uma sessdo individual que esta sendo realizada pela chamada.
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Um outro resultado da arquitetura do SIP € a sua adequacdo natural como um
ambiente de colaboracao devido as suas habilidades de apresentar multiplos tipos de dados
e aplicagbes multimidia, com uma ou mais pessoas.

O SIP foi modelado depois de outros protocolos de Internet baseados em texto
como o SMTP (e-mail) e o http (paginas da web). Foi desenvolvido para estabelecer,
mudar e terminar chamadas de um ou mais usuarios em uma rede | P de maneira totalmente
independente do contetido de midia da chamada. Como o HTTP, o SIP leva os controles da

aplicacéo para o terminal, eliminando a necessidade de uma central de troca.

3.2.1. ARQUITETURA DO SIP

Podemos definir os principais componentes da arquitetura do SIP. o Agente do

Usuario, Servidor Proxy, Servidor de Redirecionamento, Servidor de Registro.

e Agente do Usuario SP: O agente do usuario € o terminal SIP ou o software de
estacéo final. Ele pode ser um UAC (User Agent Client), que envia requisicoes SIP,
ou um UAS (User Client Server), que recebe requisicoes SIP, interpreta e gera
respostas aceitando, rejeitando ou redirecionando a requisicéo para outro UAS. O
agente do usuério funciona como um cliente no pedido de inicializacdo de sessdo e
também age como um servidor quando responde a um pedido de sessdo. Dessa
forma, a arquitetura bésica é cliente/servidor. O agente do usuério € “inteligente’,
com isso ele armazena e gerencia situagdes de chamada e também faz chamadas
com um endereco parecido com o de e-mail ou nimero de telefone, como por
exemplo: SIP:.user@proxy.ufla.br. Esse endereco é chamado de URL (Uniform
Resource Locator) sendo usado para indicar o originador, o destino atual e o
receptor final de uma solicitagdo SIP, e serve também para especificar enderecos de
redirecionamento. O agente do usudrio pode aceitar e receber chamadas de outro
agente do usuario sem requerer nenhum componente adicional do SIP.

e Servidor Proxy SP: Um tipo de servidor intermediario do SIP € o Servidor Proxy
SIP. O Servidor Proxy SIP passa requisicdes adiante do agente do usuario para o

proximo servidor SIP e também retém informacbes com a finalidade de
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contabilizacéo, faturamento, autenticacdo e atualizacdo. O servidor proxy SIP tem a
capacidade de poder especificar, por exemplo, que seu telefone de desktop SIP, seu
telefone celular SIP e suas aplicacdes de videoconferéncia de casa SIP possam
receber uma chamada todas ao mesmo tempo, e quando o usuario atender de algum
delas as outras param de tocar. Essa capacidade recebe o nome de stateful. O
servidor SIP também pode receber requisices, acessar 0s servicos de localizacéo e
redirecionar as requisicoes. O servidor proxy SIP pode utilizar multiplos métodos
para tentar resolver o pedido de enderegco de host, incluindo busca de DNS
(Domain Name Server), busca em base de dados ou retransmitir o pedido para o
proximo servidor proxy SIP. Na Figura 3.2 é mostrado como um servidor proxy

SIP funciona.

1 REQUEST fulanc@empresa.br 2 REQUEST fulano@casa.br
S
4 RESPOMSE 3 RESPONSE %

chamador@provedor.br

SIP Proxy Server

fulano@casa.br

Figura3.2 - Servidor Proxy
Fonte: RNP 2005 — Treinamento voip4all

Servidor de Redirecionamento SIP: Um outro tipo de servidor intermediario do SIP
€ 0 Servidor de Redirecionamento SIP. A funcdo do servidor de redirecionamento
SIP é fornecer a resolucdo de nome e localizacdo do usuério. O servidor de
redirecionamento SIP responde ao pedido do agente do usuario fornecendo
informacbes sobre 0 enderego do servidor para que o cliente possa contatar o

endereco diretamente. Na Figura 3.3 € mostrado o funcionamento desse servidor.
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Redirect Server
1 REQUEST fulanc@emprasa.br |o
N
2 Contact fulanocdicasa.br

- o
b =g
3 et Imailbj:ﬁJIanD@casa.br -
@ 4 REQUEST fulana@casa.br Il ~
o N E

§] 5 RESPONSE = 3
chamador@provedor.br fulano@casa.br

Figura 3.3 - Servidor de Redirecionamento
Fonte: RNP 2005 — Treinamento voip4all

e Servidor de Registro: O Servidor de Registro SIP fornece um servico de
informacéo de localidades. Quando acionado pelo servidor de redirecionamento, ou
servidores proxy, ele recebe informagdes do agente do usué&rio e armazena essa

informagao de registro.

A arquitetura do SIP faz uso do SDP (Session Description Protocol) que € uma
ferramenta de conferéncia multicast via IP desenvolvida para descrever sessfes de audio,
video e multimidia. A descricdo da sessdo pode ser usada para negociar uma aceitacéo de
um conjunto de tipos de midias compativeis. O SDP também contém informacoes
necessarias sobre a prépria sesséo como codecs envolvidos, enderecos de transportes,
portas. Mas pode conter outras informacOes sobre a sessdo, como horério em que ela
COMecoU quem originou a sessao, assunto da sessdo e URL contendo maiores informagoes
sobre a sessfo.

As sessdes podem envolver multiplos participantes, similar a uma chamada

multiponto H.323. O protocolo H.323 é descrito na préxima segéo.

3.3. H.323

O H.323 foi definido pelo ITU-T (Internation Telecom Union), um 6rgdo que define
padrbes para redes de computadores e telecomunicacdes. O H.323 ja teve varias versdes,
mas a versao que € usada atualmente e a versdo gue iremos tratar sera o H.323 v5, Julho
2003.

Podem ser usados em um ambiente H.323 dispositivos fisicos ou softwares,

podendo ser executados em uma mesma plataforma.
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O padrdo H.323 prové uma arquitetura de dados multimidia, para redes baseadas no
protocolo IP. O H.323 permite que produtos multimidia e aplicacbes de fabricantes
diferentes possam interoperar de forma eficiente e que 0s usuarios possam se comunicar
sem preocupacdo com a velocidade da rede.

Segundo [DOMINGUES, 2000] a recomendacdo H.323 tem como uma de suas
caracterigticas a flexibilidade, pois pode ser aplicada tanto a voz quanto a video
conferéncia e multimidia. Aplicagdes H.323 estdo se tornando populares no mercado

corporativo por vérias razbes, dentre elas podemos citar.

e O H.323 define padrbes de voz para uma infra-estrutura existente, além de ser
projetada para compensar o efeito de laténcia em LANs (Local Area Network),
permitindo que os clientes possam usar aplicagcdes de voz sem mudar a infra-
estrutura de rede.

e O H.323 prové padrdes de interoperabilidade entre LANS e outra redes.

e O fluxo e dados em redes pode ser administrado. Com o H.323, o gerente de rede
pode restringir a quantidade de largura de banda disponivel para conferéncias e
voz. O suporte a comunicacdo multicast também reduz exigéncias de largura de
banda

O H.323 prové o uso de terminal computador/cliente onde estd implementado o
servico de telefonia IP, atuando como terminal de voz, video e dados, através de recursos
multimidia. Esses sdo os clientes da LAN que fornecem comunicacdo em tempo real e nas
duas diregdes. Todos os terminais H.323 tém que suportar o H.245, H.225, H.325, Q.931,
RAS (Registration, Admission and Satus). Abaixo estdo descritas as caracteristicas dos

protocolos citados acima.

e H.245 - é responsavel pela descricdo e controle de midia, troca de capacidades
entre terminais, e controle geral dos canais l6gicos que transportam os fluxos de
midia Um canal H.245 € Unico para cada chamada entre dois terminais, e é
conhecido como canal 16gico O.

e H.225 - define o formato de mensagens do H.323.
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e H.325 - protocolo responsavel em dar confiabilidade as mensagens H.225 ou H.245
entre os pontos finais de uma comunicacdo na rede, para que o conteldo de uma
mensagem nao fique exposto, usa-se chave criptografada.

e Q.931- especificacdo da interface entre rede e usuario dos protocolos ISDN
(Integrated Services Digital Network), que € a digitalizac@o da rede telefénica para
trafego simultaneo de voz, dados, imagens, aplicacdes e servicos multimidia e faz o
controle béasico de chamadas.

e RAS (Registration, Admission and Satus) - é definido pelo padréo H.225, tem
como funcdo registrar, admitir, e criar status. Ele é usado entre o servidor e um

terminal e entre servidores.

Osterminais H.323 podem incluir o protocolo T.120, paratransferéncia de arquivos
e fax, suporte para MCU (Multipoint Control Unit), que permite comunicagdo multiponto
usando H.323. Um terminal H.323 pode comunicar com outro terminal, um gateway ou um
MCU.

Um gateway H.323 é um elemento situado entre uma rede IP e outra rede de
telecomunicagdes, como o sistema telefénico convencional, RDSI (Rede Integrada de
Servicos Digitais), ou rede de telefonia celular de forma a permitir a interoperabilidade
entre as duas redes.

Um gateway H.323 é um ponto final da rede que fornece comunicagdo em tempo
real nas duas direcOes entre terminais H.323 em uma rede |P comutada, ou para outro
gateway H.323.

Os gateways sdo opcionais em uma LAN onde os terminails se comunicam
diretamente, mas quando os terminais precisam se comunicar com um ponto final em outra
rede, a comunicacao se faz via gateway através dos protocolos H.245 e Q.931.

O Gatekeeper € o componente mais importante de um sistema H.323 e executa a
func@o de gerente. Ele atua como ponto central para todas as chamadas dentro de sua zona
(é a agregacdo do Gatekeeper e dos terminais registrados neld), e fornece servigos aos
pontos finais registrados. O potencial do Gatekeeper €, entretanto, muito maior do que um
simples gerente e um diretorio de registro, sendo o local de fato para operacionalizar os

servicos darede H.323. Algumas das funcionalidades que os Gatekeepers fornecem sao:
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Traducdo de enderecos. traducdo de um endereco alias para um endereco de
transporte. O endereco alias fornece um método alternativo de enderecamento de
um ponto, e pode ser um endereco de e-mail, um niimero telefénico ou algo similar.
Isto é feito usando-se uma tabela de traducéo que pode ser atualizada através de
mensagens de registro.

Controle de admissdo: o Gatekeeper pode permitir ou negar acesso baseado em
autorizacéo de chamada, endereco de fonte e destino, €tc.

Snalizacdo de chamada: o Gatekeeper controla o processo de sinalizacdo entre
dois pontos finais que querem se conectar.

Autorizacdo de chamada: o Gatekeeper pode regjeitar chamadas de um terminal
devido a falhas de autorizacéo aravés do uso de sinalizacdo H.225. As razdes para
rejeicdo poderiam ser acessos restritos durante alguns periodos de tempos ou acesso
de certos terminais ou gateways.

Gerenciamento de largura de faixa: controle do nimero de terminais que podem
acessar simultaneamente a rede. Através do uso dasinalizacéo H.225, o Gatekeeper
pode rejeitar chamadas de um terminal devido a limitacéo de largura de faixa.
Gerenciamento da chamada: o Gatekeeper pode manter uma lista de chamadas
H.323 em andamento. Essa informacdo pode ser necessaria para indicar que um
terminal chamado estd ocupado, e fornecer informacbes para a funcdo de

gerenciamento de largura de faixa.

A seguir na proxima secdo sdo mostradas comparacdes entre o protocolo SIP e

3.4. COMPARACOES ENTRE OS PROTOCOLOS
SIP E H.323

O SIP e 0 H.323 sdo ambos protocolos padrdes da tecnologia de VolP. O uso do

H.323 tem sido motivado pela sua interoperabilidade com a PSTN (Public Snitched
Telephone Network) e disponibilidade de sistemas/aplicacbes desktop e salas de

videoconferéncia de preco acessivel e confiavel. Por outro lado o SIP € um protocolo

esenvolvido especificamente para Internet e promete grande escalabilidade e flexibilidade.
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Um recurso que o SIP utiliza e pode ser considerado como uma vantagem em
relacdo ap H.323 € o uso de URLs como um identificador. A diferenca da URL SIP, para
um e-mail H.323 é que a URL SIP é flexivel, podendo redirecionar uma chamada para
servidores diferentes, ao contrério do H.323 que s considera uso do protocolo H.323.
Essa flexibilidade facilita a integracéo de novas aplicactes multimidia.

O SIP também possui um campo adicional de priorizaco de chamadas. Esse campo
€ adicional, pois alguns paises tém exigéncias legais para priorizar algumas linhas
telefbnicas. Ja no H.323 esse recurso foi ignorado. Além de possuir codificacdo de texto, a
funcdo deste recurso € detectar problemas de interoperabilidade dentro da rede. Isso é
considerado como uma vantagem.

O padrdo H.323 utiliza canais l6gicos para separar 0s dois tipos de midias que
podem ser enviados ou recebidos em uma chamada. Pelos canais 16gicos € definido a
capacidade e o tipo de midia que serdo utilizados durante a chamada. O SIP ndo possuli
esse tipo de recurso. Ele apenas indica o que os codificadores podem receber.

O padréo H.323 possui 6timos recursos para controle de conferéncias. Jao SIP ndo
foi projetado para gerenciar esse tipo de controle. Conseglientemente, muito dos recursos
necessarios para fazer uma conferéncia controlada ainda ndo existem.

Segundo [HERSENT, 2002] as mensagens H.323 trabalham com codificacdo
binéria, todas as mensagens sdo codificadas de acordo com Q.931 para 0 subconjunto de
mensagens H.225. Todas as outras mensagens sdo codificadas usando-se regras de
codificacéo de pacotes PER (Packet Encoding Rules) e ASN.1 (Abstract Syntax Notation
1). Isso gera certa complexidade no H.323, pois misturam dois métodos de codificacéo
com regras totalmente diferentes gerando grandes esforcos de programacéo por parte das
empresas.

As organizacOes de padrdes ja estdo trabalhando com uma interoperabilidade SIP-
H.323, prometendo a possibilidade de um periodo de transicdo razoavel entre as
tecnologias H.323 e SIP. Duas organizagfes que estdo especialmente interessadas nesse
tépico s@o a IMTC (International Multimedia Telecommunications Consortium), uma
corporacdo sem fins lucrativos com mais de 100 organizagbes pelo mundo, e também a
ETSI (European Telecommunications Standards Institute). A Open H.323 Organization ja
langou um gateway de trabalho H.323 para SIP.

Na Tabela 3.1 so mostradas diferencas entre os dois protocolos:
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Tabela 3.1 — Diferencas entre protocolo SIP e H.323

SIP

H.323

- requisicOes e respostas baseadas em texto
puro (ASCII)

- codificagdo binéria baseada em ASN.1

- protocolo SDP (descreve os tipos de midia e
enderegos de transporte da midia)

- sub-protocolos: H.245, H.225 (Q.931, RAS,
RTP/RTCP)

- servidores com diferentes comportamentos:
registrar, proxy, redirecionar

- servidor Unico Gatekeeper H.323

- ndo foi projetado para gerenciar controle de
conferéncias

- possui 6timos recursos para controle de
conferéncias

- 0 uso de URLs facilita o redirecionamento de
uma chamada para servidores diferentes;

- uso de email, que sb6 considera uso do
protocolo H.323

flexibilidade facilita a integracdo de novas
aplicagdes multimidia

- ao enviar uma mensagem apenas indica o que
os codificadores podem receber

- utiliza canais l6gicos para separar dois tipos
de midias que podem ser enviados ou recebidos
em uma chamada; pelos canais ldgicos €
definido a capacidade e o tipo de midia que
serdo utilizados durante a chamada

Ter uma qualidade de servico quando se usa a tecnologia VolP € um fator
necessario para que haja uma conversacdo de boa qualidade. Fatores que comprometem

essa qualidade de servico e meios para se eliminar esse fatores negativos s8o mostrados

na proxima secao.

3.5. QUALIDADE DE SERVICO (QoS)

Existem algumas dificuldades para garantir qualidade na transmissdo de voz em
redes IP, pois estas redes utilizam comutacdo de pacotes para a transmisséo dos dados,
diferente das redes telefénicas que utilizam comutacdo de circuitos, ou seja, s8o redes com
tecnologias totalmente diferentes. Nas redes IP ndo h& variacdo dos tipos de dados,
independentes de serem pacotes de voz ou video, sdo tratados de forma igual. Isso causa
uma certa dificuldade na transmissdo dessas aplicacbes. Dentre os fatores que causam
impacto na qualidade de servico temos atraso, perda de pacotes, variagdo de atraso e
banda

Segundo [HERSENT, 2002] o conceito de qualidade de servico QoS (Quality of

Service) foi ignorado no projeto inicial do protocolo 1Pv4, pois inicialmente ele foi
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projetado somente para suportar o trafego de dados e nédo aplicagdes multimidia como voz
e video. Entdo a qualidade de servico que foi considerada era garantir a integridade dos
dados trafegados. Atualmente, devido ao grande avanco tecnolégico as redes |Pv4, essas ja
suportam o tréfego de aplicacbes em tempo real. Essas aplicacbes exigem um controle e
gerenciamento da variacdo do atraso (jitter). O controle do jitter é necesséario e de extrema
importancia em aplicacdes desse tipo, pois sem esse controle ndo se pode garantir uma boa
gualidade na entrega dos pacotes de voz e video.

Os atrasos sdo fatores criticos para a transmisséo de voz, e podem ser agrupados em
dois tipos diferentes: atrasos fixos e atrasos variaveis. Os atrasos fixos causam desconforto
na conversacao, ja os arasos variaveis atrapalham a cadéncia na transmissao davoz.

Os atrasos fixos sdo ocasionados por diversos fatores diferentes. Esses fatores séo

definidos em: compressao, transmissao, buffer, descompressdo.

e Compressao - tempo gasto na codificacdo da voz em pacotes.

e Transmissdo - devido as limitacBes de velocidade de transmissio da rede

e Buffer - mé&odo de armazenar pacotes da mensagem, até gque outros pacotes
atrasados cheguem e seu unam, para que a mensagem néo fique picada.

e Descompressao - tempo gasto na decodificacdo davoz em pacotes.

A variacdo do atraso ndo € a Unica preocupacdo para garantir QoS, a taxa de perda
de pacotes é um parametro que deve ser levado em consideracdo. Essa perda acontece
guando existe um congestionamento na rota dos dados causando uma sobrecarga no buffer
do roteador. Apesar do protocolo TCP (Transmission Control Protocol) tentar garantir a
recuperacdo contra congestionamento e perdas, uma garantia maior so é obtida através de
uma banda maior disponivel, bem como uma melhoria no tempo de processamento.

Os problemas relacionados ao congestionamento e atrasos podem ser solucionados
utilizando ferramentas que gerenciam o controle de congestionamento, e realizam
atribuicdo de prioridades nas transmissdes. Existem algoritmos de priorizagdo que podem
limitar dinamicamente o tamanho dos quadros de dados. Caso haja a existéncia de pacotes

de voz, pode conseguir um enfileiramento de pacotes de dados a frente de qualquer pacote
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de voz. Com isso, eles conseguem diminuir os tempos de enfileiramento dos pacotes de
voz, garantindo um bom desempenho por parte datransmissdo de dados.

Segundo [HERSENT, 2002] a utilizac&o de buffers também € um recurso utilizado
para gerenciar o controle e a variag@o de atrasos. O buffer armazena dados que chegam
mais rgpido que o0 tempo necessario, assim conseguem manter a entrega dos dados em uma
taxa constante sem variacdo. O buffer s € usado quando a rede sofre uma queda no
trafego. Ainda existem outros problemas relacionados a garantia de QoS em aplicacdes
multimidias, como a escassez de banda e 0 eco.

Em uma conversacdo ocorrem em determinados momentos intervalos de siléncio,
esses intervalos podem gerar um desperdicio de recursos ao alocar uma possivel banda
fixa. A solucéo para este problema de limitacdo de banda é melhorar 0 seu desempenho e a
utilizacdo de algoritmos de compressdo de voz e supresséo de siléncio.

Com a compressdo, consegue-se obter dudio de boa qualidade com uma banda
menor. A codificacdo PCM (Pulse Code Modulation) é otimizada para a fala, mas ocupa
64K bps de banda. Outros algoritmos chegam a utilizar uma banda de 16 a 8Kbps. Ha
também padrdes do ITU-T que conseguem taxas mais baixas como o0s codecs G.729 e
G.723 (8Kbps) e o G.723.1, que atinge taxas de 5.3 a 6Kbps, fazendo parte do padréo
H.323. Os algoritmos de compressdo empregam a supressao de siléncio, eliminando as
pausas, que ocupam até 40% da conversacao telefénica, e ocupando a banda por outros
pacotes quando intervalos de siléncio ocorrem. Entretanto, ha que se levar em consideracéo
gue com a compressao, 0s pacotes de voz aumentam a sensibilidade por perdas, donde
vemos a importancia dos mecanismos que evitam tais caracteristicas.

Como é feita uma digitalizacdo de um sinal de audio analdgico para um sinal de

audio digital € mostrado na proxima secéo

3.6. DIGITALIZACAO E CODIFICACO DE AUDIO

Segundo [TANENBAUM, 2003] o ouvido humano é surpreendentemente sensivel a
variacdes de som que duram milésimos de segundo, ao contrério do olho que ndo percebe
mudancas no nivel da luz que durem menos de alguns milésimos. Isso significa que, em
uma transmissdo multimidia, o atraso afeta mais a qualidade do som percebido do que a

gualidade da imagem percebida. Essa condicdo € o principal fator de limitacdo da
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tecnologia de Telefonia IP, pois a rede IP introduz perdas de pacotes, atraso e jitter que

degradam sensivelmente a qualidade de voz.

Para que a voz possa trafegar na rede |IP ela precisa ser digitalizada, necessitando-

se, portanto, de uma conversdo analogico-digital (A/D). O processo de conversdo A/D

pode ser dividido em trés fases: amostragem, quantizacdo, compressao.

Amostragem - trata-se do processo de medir valores instantaneos de um sinal
analdgico em intervalos regulares. O intervalo entre as amostras é determinado por
um pulso de relogio e a frequéncia desse relégio € chamada de Taxa de
Amostragem. De acordo com o teorema de Nyquist, para reproduzir fielmente o
sinal, a taxa ou fregiiéncia de amostragem deve ser de, pelo menos, o dobro da
maior fregiéncia contida no sinal a ser amostrado [OLIVEIRA, 2000]. Um sinal
analdgico é convertido em um sinal digital através da captura de uma série de
amostras da fonte analdgica. A unido dessas amostras forma o equivalente digital
de uma onda sonora.

Quantizacao - o sinal amostrado € convertido para valores discretos na quantizacéo,
ou sgja, € considerada a amplitude deste sinal apenas em niveis discretos. Essa
infinidade de valores obtidos do sinal analégico passam a ser representados por
uma quantidade finita de bits, para obter um sinal digital. Na Figura 3.4 € mostrado

0 processo de quantizacdo de uma onda de audio em valores discretos.

A il il

Figura 3.4 — (a) Onda de 4udio; (b) Amostragem; (¢) Quantizacdo

Compressdo - para reduzir a banda do canal necessaria para a transmisséo de voz
digitalizada, sdo usadas técnicas de compressdo de voz gque devem acontecer em
tempo real para possibilitar a comunicacdo e a interagdo. Segundo [OLIVEIRA,
2000] a compressao de sinais € baseada em técnicas de processamento que retiram

informacdes redundantes, imprevisiveis e indteis.
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Os dispositivos responsaveis pela codificacdo da voz sdo conhecidos como voice
codecs, ou simplesmente vocoders. Os vocoders analisam o contelido espectral do sinal da
fala e identificam os parametros que sdo entendidos pelo ouvido. Estes parametros sdo
transmitidos e usados para sintetizar o padréo de voz. A forma de onda resultante pode néo
ser semelhante a original, mas as diferencas ndo séo percebidas ou, ainda que o sejam, sdo
consideradas aceitaveis para a aplicacao.

Segundo [GUIMARAES, 1999] os algoritmos de compressdo de voz possibilitam
uma alta qualidade de voz fazendo um uso eficiente da largura de banda do canal de
comunicacdo. A compressao pode acontecer com ou sem perda de informacgéo. A escolha
depende da degradacdo que se admite para o sinal e do fator de compresséo que se desegja
atingir. O PCM (Pulse Code Modulation) € um padrdo de codificacdo da voz e consume
64K bps por canal. Existem outros algoritmos de compressdo de voz que tentam modelar o
PCM mais eficientemente utilizando menos bits. Na Tabela 3.2 sGo demonstrados os

principais codecs e suas aplicactes segundo recomendacgdes do ITU-T.

Tabeda 3.2 - Codecs de Audio

Fonte: Internation Telecom Union - ITU-T

Utilizar o servico de VolP com seguranca € um fator importante para uma
transmissdo de audio em tempo real. Caracteristicas de como seguranca em Vol P é tratada

s80 descritas na proxima secao.
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3.7. SEGURANCA

A comunicagdo de voz por meio de transmissdo de dados por redes de
computadores pode sofrer de falta de privacidade. Tratase de um novo tipo de
monitoracdo, diferente do tradicional grampo. Tendo acesso a um segmento de rede por
onde o trafego de voz é transmitido, seria possivel capturar os pacotes e praticamente
“gravar” a conversacdo realizada. Se pensarmos que a voz vai passar a utilizar a rede de
dados e que estas redes sdo tradicionalmente menos seguras gque as de voz, podemos
antever algumas desvantagens de curto prazo que o tempo e a evolucdo tecnolégica
tenderdo aresolver. Se a informagdo ndo for criptografada, existem riscos de seguranca e
confidencialidade que normalmente ndo existem em sistemas tradicionais.

E importante dizer que mecanismos existentes no servico de VolP, por s sd néo
garantem a confidencialidade das informacdes. Alguns usudrios possuem a falsa sensacéo
de que teriam uma comunicacdo segura pelo simples fato de utilizar um telefone IP. N&o é
verdade. JA existem programas disponiveis livremente na Internet que capturam e
remontam chamadas telefonicas realizadas por VolP, demonstrando apenas a “ponta do
iceberg” em produtos e mecanismos existentes. Esse quadro muda sensivelmente com a
adocdo de criptografia. A voz, neste caso, € tratada como um pacote de dados que pode ser
criptografada, utilizando tecnologias de alto nivel de seguranca.

Projetar bem é fundamental. Usar tecnologias de autenticacdo forte, firewall, VPN
(Virtual Private Network), antivirus, prevencéo e deteccdo de intrusos interna e externa e
filtragem de contelido devem ser utilizadas para protecdo da integridade das informages.
Um grampo | P, em uma rede sem seguranca, € bastante facil de ser feito, podendo qualquer
sniffer (pessoas que invadem computadores via internet), por exemplo, capturar e gravar
pacotes de voz. Mas uma vez implementando um sistema de seguranca eficiente em IP,
este com certeza serd bastante seguro, mais seguro até do que atelefoniatradicional.

E necessé&rio um conjunto de cuidados para que uma solucdo de Telefonia IP seja
adotada com sucesso, como a infra-estrutura, que precisa ser previamente preparada com
requisitos fundamentais como a Qualidade de Servico, de forma a ser dado tratamento
preferencial ao trafego de voz versus o trafego de dados. Também o acompanhamento da

solucdo ao nivel da seguranca, com as atualizaces do sistema operacional e versdes de
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software das aplicaces, juntamente com um antivirus, sdo fatores essenciais ao bom
funcionamento da solucéo.

Muito ainda estar por vir e o0 cenario mundial estd em constante mudanca no que
diz respeito a voz sobre IP. O importante € que profissionais e usuarios de tecnologia
precisam ficar atentos aos impactos que podem ser causados em nossa vida profissional e

pessoal quando é utilizado Vol P.

3.8. CONCLUSAO

Podemos considerar que ndo sO os protocolos de transporte (TCP /UDP) e os
protocolos especificos da tecnologia de VolP (SIP/H.323). S80 essenciais para uma
transmissdo de audio em tempo real. Temos outros parametros a serem considerados para
gue uma transmissdo de audio seja de boa qualidade. Os algoritmos, juntamente com os
codecs de audio, sdo responsaveis pela digitalizacdo do audio analdgico, e desta forma
desempenham um papel importante no processo de transmissao de audio.

O QoS (Qualidade de Servico) também tem um papel importante, pois é um dos
maiores desafios que especialistas na area de telecomunicactes tem enfrentado, para se
adquirir uma comunicacdo com boa qualidade como a telefonia tradicional. Junto aisso, as
incertezas em relacdo a seguranca, que ainda ndo é um fator que agrada aos usuarios desta

tecnologia, principalmente quando também é comparada com a telefonia tradicional.
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4. DESCRICAO DO AMBIENTE UFLA E
PROJETO FONE@RNP

Neste capitulo é apresentada a configuracdo do ambiente da rede UFLA, desde a
sua ligacdo no PoP-UFMG, até a distribuicéo dos circuitos pelo campus da Universidade.

E apresentado um histérico dos projetos do GT-VolP, por meio de uma descricéo
de como evoluiu os projetos destinados ao estudo do servico de Vol P, criados pela RNP,
até o projeto atual fone@RNP implantado narede UFLA.

4.1. DESCRICAO DO AMBIENTE UFLA

O backbone, parte de uma rede de comunicacfes projetada para suportar trafegos
elevados, em geral, emprega meios de transmissao mais rdpidos e distancias mais longas.
A rede RNP foi projetada para atender a certos requisitos técnicos, garantindo a largura de
banda necessaria ao trafego internet e ao uso de servigos e aplicacdes avancadas.

Ha no Brasil 27 PoPs (Point of Presence) instalados em todas as capitais dos
estados, interligando cerca de 250 instituicdes de ensino e pesquisa e algumas iniciativas
de redes regionais, principalmente redes estaduais e redes metropolitanas de ensino e
pesquisa.

Em 2005, a capacidade de comunicacdo entre os PoPs comecou a ser ampliada com
0 uso de tecnologia optica WDM (Wave Division Multiplex), o que elevou a capacidades
darede RNP a 10Ghps.

A conexdo que € destinada a UFLA, via RNP, tem capacidade de transmissdo de
9Mbps. A concessionaria de telecomunicacdes responsavel pela chegada do circuito de
dados é a Embratel (Empresa Brasileira de Telecomunicagdes). O circuito de dados usa
acesso sem fio através de uma transmissao via rédio. O protocolo de comunicagdo utilizado
na rede da Embratel € o Frame Relay. O circuito de acesso € conectado a sala de
equipamentos do CIN, localizado no prédio da Reitoria e, a partir dai, séo interligados por
meio de cabeamento Optico (fibra Optica) nos prédios da Universidade. Dentre eles,
departamentos, biblioteca, banco, alojamentos estudantis, etc. O Campus da UFLA possuli
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uma érea fisica de 600 ha. com uma area construida de 158.359 n2. Atualmente dispde de
16 departamentos, além de laboratérios e prédios administrativos.
Esses prédios sdo interconectados por fibras Opticas (monomodo e multimodo),

como mostraaFigura4.1.
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Cada prédio € interconectado ao CIN por cabeamento Optico, e por meio de
equipamentos especificos os circuitos de acesso sdo distribuidos em cada prédio via
cabeamento metélico, tornando possivel o acesso a internet de todos os computadores que

compdem arede do prédio.

! - Fonte: FRINHANI, R. M. D., Projeto de Reestruturacéo do Gerenciamento e Otimizagio da Rede
Computacional da Universidade Federal de Lavras. 2004.
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Toda a estrutura fisica do campus e 0s equipamentos utilizados para a transmissao
de dados da rede UFLA, acima citados, sdo utilizados para disponibilizar o servico de
Vol P por toda Universidade.

Na proxima secdo € descrito um histérico da evolucdo do servico de VolP,
disponibilizado pela RNP.

4.2. HISTORICO VOIP - RNP

Nesta secéo € apresentado a evolucéo do servigo de Vol P, por meio do projeto GT-
VoIP da RNP. O projeto GT-VolIP evolui durante quase quatro anos de sua criacéo, e

atualmente conta com um alto nimero de instituicdes participantes.

4.2.1. GT-VOIP

O projeto GT-VolP (Grupo de Trabalho — Voz sobre Protocolo de Internet) foi
criado em Maio de 2002, porém com primeiras agdes em Setembro de 2002, pela RNP e
teve como objetivo utilizar o backbone RNP2. Esse projeto foi financiado pelos
Ministérios da Ciéncia e Tecnologia e da Educacdo e foi concebido para atender com
exceléncia de qualidade a comunidade de ensino e pesquisa brasileira, interconectando
instituicdes e redes regionais em nivel nacional e oferecendo circuitos internacionais
proprios.

Na primeira fase do projeto GT-VolP possbilitou capacitar instituicoes para
disseminacdo do servico de VolP através de um piloto H.323 no backbone RNP2. Este
piloto teve como participantes instituicoes federais de ensino superior e unidades de
pesquisado MCT.

Como prioridades do projeto, havia 0 desenvolvimento de ferramentas para
medicdo ativa e passiva da qualidade de voz, implantar ambiente para geréncia e operacdo
do servico, implantar mecanismos de autenticacao e registro seguro de usuérios, bem como
suporte aoperacao com Firewall e lancar as bases do servico.

O GT-VolIP utilizava apenas o protocolo H.323. O cadastro e autenticacdo de
telefones virtuais eram feitos apenas para usudrios das ingtituicoes, e podiam ser feitos de

duas formas: com dois paréametros, nome do usuario e IP, ou trés pardmetros, nome do
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usuério, senha e um numero virtual ou alias (identificacdo alternativa para um objeto, tal
COMO um argquivo ou um conjunto de dados).

Foram criados ambientes integrados de geréncia e operacao, responsaveis em gerar
estatisticas, localizar usuérios on-line e de configuracdo do Gatekeeper (ver secdo 3.3).
Junto a isso foi criado ferramentas de monitoracdo ativa e passiva, e recomendagdes de
arquiteturas para suporte ao servico de VolP.

Ambientes de geréncia e operacdo geram estatisticas de uso do servico, intensidade
de trafego, duracdo das chamadas, motivo de término, qualidade das chamadas dentre
outras funcdes. Ferramentas de monitoracdo ativa geram, coletam e monitoram a qualidade

das ligacbes Vol P, para medicoes repetitivas a varios pontos.

4.2.2. GT-VOIP AVANCADO

O projeto GT-VolP Avancado (Grupo de Trabalho — Voz sobre Protocolo de
Internet Avancado) teve seu inicio oficial, em Julho de 2004, e em conjunto com 0 Servico
fone@RNP, lancado em Maio de 2004, conseguiram uma evolucéo do primeiro projeto
GT-VolP.

As ingtituicOes inscritas para participar dessa segunda fase do projeto GT-VolP, sdo
instituicoes federais de ensino superior, unidades de pesquisado MCT e alguns Cefets.

O objetivo principal do projeto GT-VoIP nesta segunda fase é a implantacéo
escalavel do servico fone@RNP, com suporte a SIP e H.323. Houve um aprimoramento
dos ambientes de geréncia e medicéo/monitoracdo de tréfego, testes de novas formas de
localizacdo de usuarios com uso de DNS e uso de diretérios nos procedimentos de
autenticacdo e autorizacdo de usuarios.

Algumas das metas principais € a de obter um aprimoramento das ferramentas
desenvolvidas anteriormente no projeto GT-VolP. Por exemplo, aprimoramento do
processo de autorizagdo e autenticagdo com uso de LDAP (Lightweight Directory Access
Protocol). Familia de protocolos para acesso a informacfes de diretérios, configuracéo
automatica de clientes, implementacdo de controle de admissdo de chamadas mais
complexo, experimentacdo com ENUM (Eletronic Number Mapping), suporte a SIP e

operacdo de gateway H.323/SIP.
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A instalacdo do software utilizado para realizar chamadas de um cliente H.323 foi
facilitada. Agora o usuario recebe arquivo .exe, que sendo executado instala
automaticamente o cliente H.323 (OpenPhone).

Foram criados outros métodos de autenticagdo que ndo sejam conta/senha, como
certificados digitais armazenados no LDAP. O padrdo para videos em videoconferéncia
H.350, por exemplo, cria no LDAP uma descricéo das capacidades multimidia do cliente,
ou sgja, se 0 Gatekeeper e o cliente suportam H.350, uma configuracdo automética pode
ser feita a cada autenticacé@o do cliente. 1sso gera vantagens, pois pode haver uma variagdo
de configuracdo dinamicamente como escolher Gatekeeper com menor carga para registro,
usar diferentes codecs em funcéo do horério e carga da rede, e facilitar geréncia alterando
pardmetros automaticamente sem participacdo do usuario, e melhorar seguranca e
desempenho, for¢ando uso de uma mesma identificacdo entre clientes.

O uso de admissdo de chamadas com o CAC (Connection Admission Control). O
intuito do CAC é determinar se a chamada serd ou ndo aceita, esse controle possibilita que
0 Gatekeeper verifigue o nimero maximo de chamadas j& autorizadas.

A integracdo do Gatekeeper ao DNS (Domain Name Server) faz com que a
localizacdo de usuarios sgja feito diretamente pelo Gatekeeper via DNS, tornando o
processo de localizagdo semelhante com a forma que o SIP opera para localizagéo de
usuérios. Foi acrescentado um método para se gerar CDR (Call Detail Recording), que
equivale aos registros de hilhetagem existentes em uma central telefénica, discriminando
os dados das chamadas efetuadas pelos ramais, como data, hora e nimero chamado com

indicac@o de qualidade.

4.2.3. VOIP4ALL

O projeto VolP4all, foi criado em Outubro de 2005 e visa criar 0s meios para que
instituicdes federais, universidades, centros de educacdo tecnoldgica e unidades de
pesguisa possam implantar internamente uma infra-estrutura de suporte a VolP e ao
mesmo tempo se associarem ao servico fone@RNP, aumentando a capilaridade e
universalizando seu acesso. Essa iniciativa objetiva, também, a capacitacdo das instituicdes
na tecnologia VolP, a aquisicdo dos equipamentos necessarios a adesdo ap Servico

fone@RNP, e o estabelecimento de suporte técnico durante o periodo de implantacéo.
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4.3. DESCRICAO DO SERVICO FONE@RNP

O servico fone@RNP é fruto do trabalho desenvolvido pelo GT-VolP (Grupo de
Trabalho de Voz sobre IP) para a implantacéo de voz e telefonia IP no backbone RNP2.
Qualquer ingtituicdo qualificada como usuéria da rede da RNP pode aderir ao servico. Os
procedimentos para filiacdo ao fone@RNP e recomendagdes técnicas para implantacdo do

ambiente podem ser encontrados em http://www.rnp.br/voip/.

A utilizacdo de voz sobre IP racionaliza o uso da infra-estrutura de comunicacéo,
possibilitando a convergéncia de dados e voz pela internet, com diminuicdo dos custos
tradicionais de telefonia, principalmente quando as chamadas completadas séo de longa
distancia. A tecnologia Vol P permite estender o acesso telefonico a locais onde existe a
rede de dados, mas inexiste a disponibilidade de ramais telefonicos, além de incorporar o
suporte a mobilidade do usuério. O suporte a mobilidade ird permitir que os usuérios da
instituicdo possam estar localizados em qualquer ponto do globo e, ainda assim, utilizem o
servico, bastando para tal ter acesso a internet (banda larga) e um software que realize
chamadas Vol P configurado corretamente.

Atualmente, o perfil de gasto telefénico de uma ingtituicdo tipica indica que a maior
parcela (em torno dos 60%) das ligacOes é direcionada para celulares locais. Com a
proliferacdo de celulares em todas as camadas da populagdo, muitas vezes usados apenas
com o intuito de receber chamadas, este € no momento, o ponto fraco de qualquer
instituicdo no Brasil [RNP, 2005].

A economia de custos necessariamente comeca pela implementacdo de politicas de
controle que caminhem na direcdo da limitacdo de discagem para celulares. Outra
consequiéncia natural do esforco para reducéo de custos € a limitacdo do nimero de ramais
com a capacidade de efetuar DDD e DDI.

Para a comunidade académica, na qual o incentivo a trabalhos cooperativos com
instituicdes nacionais ou internacionais tem sido a ténica nos ultimos anos, a restricdo de
comunicagdo passa a ter um impacto grande e bastante negativo. Enquanto a troca de e-
mails atende integralmente a uma comunicagdo ndo interativa, o contato pessoal interativo,
na auséncia de chamadas telefbnicas tradicionais, depende do uso de sistemas de

mensagens instantaneas com voz integrada (M SN Messenger, Skype) ou de voz sobre IP.
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Com o investimento no gateway (com interface digital ou analdgica), a central
telefbnica ingtitucional podera ser integrado a Internet, permitindo o acesso ap Servigo
fone@RNP a partir de qualquer ramal interno. Ligagbes oriundas de telefones IP ou de
ramais internos do PBX sdo tratadas como chamadas originadas internamente no servico
fone@RNP e tratadas de forma semelhante. Uma instituicdo que opere esse equipamento
de voz poderg, a seu critério, permitir que chamadas originadas dentro da rede VolP do
servico sejam completadas para a rede publica de telefonia.

Mais ainda, as instituicbes poderdo permitir que chamadas externas, oriundas da
rede publica de telefonia, possam acessar o servico fone@RNP discando para o ramal do
servico. Nesse caso, estas chamadas originadas externamente ao servico sO poderdo
completar para a rede VolP, isto € para telefones IP ou ramais de PBX das instituicdes
participantes.

O servico fone@RNP esta projetado e configurado para impedir que a RNP segja
usada para completar chamadas entre telefones da rede publica de telefonia.

O servico fone@RNP, em sua plenitude, fica restrito a comunidade académica e de
pesquisa, embora permita ampla e completa interacdo desta comunidade com a populagdo
em geral, usuaria dos provedores de telefonia publica.

A implantagdo de VoIP dentro de uma ingtituicdo ira permitir que 0 acesso ao
servico fone@RNP sgja liberado sem restricdes, para qualquer ramal da central telefénica
da ingtituicéo, visto que todas as chamadas, independente de serem chamadas locais, de
longa distancia ou internacionais, serdo tratadas via Internet, sem custo adicional, como
hoje ocorre com o0 e-mail. Ramais que hoje sdo de uso restrito passam imediatamente a ter
a facilidade de completar chamadas para qualquer instituicdo ou cidade integradas ao
servico. Egta flexibilidade é muito atraente e conveniente, especialmente no momento
atual, quando as instituicdes estdo sendo forcadas a diminuir custos, resultando na

habilitacdo de poucos ramais nainstituicdo com capacidade de fazer DDD ou DDI.

4.3.1. ARQUITETURA FONE@RNP

Na arquitetura do servico fone@RNP, telefones I P poderdo ser disseminados entre

0S usuarios das instituicdes académicas, com um custo relativamente pegueno de
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investimento. Basicamente, sera preciso disponibilizar trés maguinas com sistema
operacional Linux para hospedagem de softwares de dominio publico (Open Source)
envolvidos e um equipamento parainterconexao com a central telefénica da instituicéo.

O sistema VolP é heterogéneo, baseado em SIP e H.323. Foram usados apenas
softwares livres, dos quais se destacam 0 GnuGK (Gatekeeper), SER (Servidor Proxy SIP),
Asterisk (Gateway SIP/H.323 e Gateway VoIP/PABX), FreeRADIUS (Servidor de
autenticacdo, autorizagcdo e contabilizacdo), OpenLDAP (Servidor que implementa o
protocolo LDAP, com funcéo de acessar servicos de diretdrio) e o PostgreSQL (Sistema
gerenciador de banco de dados objeto-relacional). Esses softwares e o funcionamento do
sistema com eles interligados seréo apresentados mais detalhadamente, no préximo
capitulo, na secéo 5.2.

Na Figura 4.2 abaixo € mostrado a interligacdo de todos esses softwares, em
conjunto com outros softwares, que também desempenham funcBes no sistema
fone@RNP.
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Figura4.2 - Arquitetura do sistema fone@RNP
Fonte: RNP 2005 - Treinamento voip4all



4.4. CONCLUSAO

O uso do servico de VolP pela Universidade, irA propiciar um melhor
aproveitamento da estrutura da rede de dados ja existente, além de reduzir gastos
destinados as ligaces telefonicas realizadas pelo modelo de telefoniatradicional.

A tendéncia do projeto fone@RNP é evoluir de forma continua, propiciando cada

vez mais uma melhoria do servico de Vol P e reduzindo custos e mao de obra para a sua
manutencao.
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5. CONFIGURACAO DO SISTEMA

Neste capitulo sdo apresentados os oito softwares que compdem o sistema Vol P da
Universidade. Estes softwares estéo divididos em servidores, banco de dados e softphones,
gue devidamente configurados e funcionando em conjunto fornecem o servigo de VolP
utilizando os protocolos SIP e H.323.

O capitulo ainda mostra o plano de numeracdo criado para a Universidade. Este
plano, que é definido pela RNP, sera usado tanto para as ligacOes telefbnicas internas e

externas.

5.1. SOFTWARES UTILIZADOS NA IMPLANTACAO
DO SISTEMA

Os softwares utilizados sdo todos softwares livres e estdo divididos em servidores
(GnuGK, SER, Adterisk, FreeRadius), banco de dados (PostGreSQL, OpenLDAP) e
softphones (X-Lite, OpenPhone).

5.1.1. THE GNU GATEKEEPER - GNUGK

The GNU Gatekeeper é um projeto de codigo-fonte aberto que implementa um
gerente de chamadas H.323, que prové servicos de controle para terminais H.323. Ele
representa uma parte importante de muitas instalacdes de telefonia na internet que sdo
baseadas no padréo H.323.

De acordo com a Recomendacédo H.323, um Gatekeeper devera prover os seguintes

Servicos:

Traducéo de Endereco.

e Controle de Admissdo.

e Controle de Banda Passante.

e Gerenciamento da Zona Administrativa
e Sinalizacdo de Controle das Chamadas.

e Autorizagdo de Chamadas.
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Gerenciamento da Banda Passante.

Gerenciamento das Chamadas.

The GNU Gatekeeper implementa muitas destas fungdes providas pela biblioteca

OpenH323 gue contém a pilha completa dos protocolos. A Recomendacdo H.323 € um

padréo internacional publicado pela ITU (International Telecommunication Union), sendo

um padrdo de comunicacdo de audio, video e dados aravés da internet. O nome formal
deste projeto € OpenH323 Gatekeeper — The GNU Gatekeeper, e o apelido é
OpenH323GK ou GnuGk.

O GnuGK possui diversas funcionalidades, como tabela de registro, suporte a

funcéo proxy H.323, suporte a varios métodos de autenticacéo, dentre outras caracteristicas

descritas a seguir.

Tabela de registro e a tabela de chamadas — suportam dezenas de milhares de
registros e milhares de chamadas concorrentes.

Arquitetura GK-routed — suporte para encaminhamento de H.225/Q.931 e H.245
sem a criagdo de linhas adicionais. Assim sendo, o limite no nimero de linhas nédo
restringird o nimero de chamadas concorrentes.

Funcao proxy H.323 - suporte para o encaminhamento de todos os canais 16gicos,
incluindo os fluxos RTP/RTCP dos canais de midia e os canais de dados T.120. Os
canais logicos abertos pelo tunelamento H.245 e o procedimento de conexao rapida
também sdo suportados. No modo proxy, ndo existe tréfego direto entre as
entidades chamadoras e o chamado.

Métodos de autenticacdo — suporte a varios métodos de autenticacao as requisicoes
RAS, incluindo senha H.235, casamento de padr&o por IP ou por prefixo. Bancos
de dados MySQL, PostgreSQL e LDAP também sd0 suportados para a
autenticacao.

Suporte a Gatekeepers alternativos — usado para redundancia e balanceamento de
carga. Se 0 GnuGk estiver sobrecarregado, os terminais podem ser redirecionados

para outros Gatekeepers.
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e Monitoramento e controle do GnuGk — monitora e controla o0 GnuGK via porta de
status TCP, incluindo registros e esatisticas da chamada.

e Impressio de CDR — CDR é um registro detalhado da chamada, na porta de status
para 0 sistema de contabilizacdo. O CDR contém identificador da chamada, os
enderecos IPs do chamador e chamado, o inicio e o fim da ligacdo e a duracdo da
mesma, dentre outras informagoes.

e Configuragdes refeitas em tempo de execucdo — € possivel realizar mudancas de
configuracdo sem precisar desligar o Gatekeeper. O GnuGk faz a re-leitura das

configuracdes ao receber o comando reload via porta de status.

A seguir sera mostrado o servidor SER que implementa o protocolo SIP e quetem a

funcéo de controlar o processo de chamadas SIP.

5.1.2. SIP EXPRESS ROUTER - SER

O SER (S P Express Router) € um servidor freeware que roda em Linux. O servidor
SER tem alto desempenho, sendo extremamente configurével, permitindo criar vérias
politicas de roteamento, assim como a configuracéo de servicos novos personalizados. Ele
implementa o SIP (Session Initiation Protocol) que é um protocolo de sinalizacdo usado
para estabelecer chamadas telefénicas com uso de VolP. Além disso, anuncia a presenca
de usuarios, envia e recebe mensagens e mantém qualquer tipo de sessdo, incluindo jogos e
chat. Inclui também suporte para atuar como servidor de registro, proxy e
redirecionamento.

O SER implementa infra-estruturas de VolP em larga escala, assegurando alta
flexibilidade que lhe permite atuar de forma distinta a satisfazer implementactes de
servigos variados. Por exemplo, pode atuar como registro de utilizadores e servidor de
localizacdo para prover mobilidade aos usuérios. Pode também ser utilizado como
elemento de controle de acesso, 0 qual armazena informagdes sobre gateways PSTN ou
outros recursos SIP mais reservados. Pode ser facilmente estendido usando a sua

configuracdo de linguas e suporte a funcdes particulares usadas para exibicdo de arquivos
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multimidia embutidos, como gateways de messaging de SMS (Short Message Service),
autenticacéo e contabilizacéo via RADIUS, LDAP, ENUM entre outros.

O SER tem ainda uma interface de aplicacdo que permite um facil acoplamento
com outras aplicagbes que ndo funcionam com SIP. As aplicacdes como, interface web ou
ferramentas administrativas, podem facilmente monitorar e manipular o estado do servidor
einiciar transagbes SIP.

Para interligar 0 GnuGK e 0 SER, e interligar a rede Ufla ao sistema de telefonia
tradicional, é necessario 0 uso de um software que implementa as caracteristicas de um

PABX, este software € o0 Asterisk que sera detalhado a seguir.

5.1.3. ASTERISK

O Asterisk € um software freeware, que implementa 0s recursos encontrados em um
PABX (Public Automatic Branch eXchange) tradicional, utilizando tecnologia de VolP.
Um PABX permite que véarios telefones fixos realizem ligacbes um ao outro, e permite a
conexao a outros servigos de telefone, inclusive o PSTN (Public Samtched Telephone
Network).

Asterisk € um PABX hibrido, pois pode interligar diversas tecnologias e tem
suporte a muitos codecs (codificador e decodificador de sinais de audio, por exemplo,
G.729, G711 e G.726). Na Figura 5.1 é apresentada a integracdo de varios servigos no
Asterisk.

Asterisk tem suporte a tecnologia TDM (Time-divison multiplexing), € é um
sistema IVR (Interactive Voice Response) com funcionalidades ACD (Automatic Call
Delivery).

Tecnologia TDM é um padrdo na telefonia tradicional, que usa uma técnica para
permitir a existéncia de varios canais de comunicacdo em um mesmo meio de transmissao.
Para uma dada taxa de transmiss&o em bit/s sdo alocados alguns sl ots (intervalos) no tempo
para cada canal de comunicacdo. Restrigem chamadas originadas da rede de telefonia

publica.
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® Servidor de e-mail de voz

Figura5.1 - Integracdo de Servigos no Asterisk

O Agterisk também é um sistema IVR. Este sistema tem caracteristicas a
reproducdo (e, em alguns casos, a gravacao) de mensagens para o usuario gue esta do outro
lado da linha e pode restringir chamadas originadas da rede de telefonia publica. Pode ser
integrado & central telefénica ou ser um equipamento separado. E muito utilizado quando
ha necessidade de vocalizacdo de informacfes armazenadas em bancos de dados (por
exemplo, em servigos de automacéo bancéria ou no servigo de auxilio a lista). Esse sistema
tem como funcionalidade o ACD que consiste hum método de alocacdo de ligacdes
telefbnicas, muito utilizados em solugdes de call centers (centrais onde as chamadas sdo
processadas ou recebidas, com objetivos ligados as fun¢bes de vendas, marketing, servico
ao consumidor, telemarketing, suporte técnico e qualquer outra atividade administrativa
especializada).

O Asterisk pode fornecer varias funcionalidades, como correio de voz, sala de

conferéncia, discador automatico, dentre outras que serdo detal hadas abaixo.

e Correio de voz — Permite que quando o usuario ndo atender o telefone por estar
ocupado ou ausente, seja enviado um aviso solicitando que o usuério originador da
chamada deixe uma mensagem na caixa postal. E semelhante a uma secretéria
eletrénica ou caixa de mensagens do celular.

e Sstema de mensagens unificadas — sistema onde todas as mensagens sdo

direcionadas para um unico lugar, por exemplo, a caixa de correio eletrénico do
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usuério. Neste caso as mensagens de e-mail, junto com as mensagens do correio de
voz e fax seriam encaminhadas para a caixa postal do usuério.

Disgtribuidor automatico de chamadas e fila de atendimento — Em um DAC (ACD),
as pessoas normalmente se autenticam em uma fila de atendimento para receber as
chamadas. O distribuidor verifica se 0 usuério esta com o telefone livre antes de
passar a chamada. Se nenhum operador estiver livre ele segura a chamada na fila
com um aviso sonoro e uma mensagem explicativa. No Asterisk isto ja é feito de
forma automatica.

Servidor de musica em espera — Quando uma ligacdo ndo pode ser completada, por
exemplo, num telemarketing, que todos os atendentes estejam ocupados, um dos
ramais do servidor poderd conter uma muasica, para que a pessoa gque estga
realizando a ligaco fique esperando.

Discador automatico — Isto € muito Gtil em telemarketing, pode se programar o
sistema para discar automético e distribuir numafila.

Sala de Conferéncia — Permite que vérios usuérios falem em conjunto. E
implementado como sala de conferéncia, o ustario escolhe um ramal para ser a sala
de conferéncia e todos os que discarem para |4 estéo imediatamente conectados.

Tem varias opcdes como senha, por exemplo.

Na proxima secdo serd apresentado o protocolo LDAP, juntamente com o

OpenLDAP, software que implementa este protocolo.

5.1.4. OPENLDAP - LDAP

LDAP (Lightweight Directory Access Protocol) é um protocolo que roda

diretamente sobre a pilha TCP/IP e tem a funcdo de acessar servigos de diretérios
[GRAHAM BARR, 2003]. Servico de diretorios nada mais € que uma base de dados

simples, organizada em modelo de arvore, com niveis e subniveis como galhos e suas

ramificacdes. Por isso, € chamado de servico de diretorios, por que sua estrutura é bastante

parecida com a organizacdo de diretérios de um dispositivo de armazenamento, [BRIAN

ARKILLS, 2003]. Essa base de dados tem uma estrutura simples, mas que permite alto
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desempenho e disponibilidade em grandes volumes de consultas simples. E especialmente
otimizada para leituras, consultas e buscas.

Devido a estrutura de armazenamento de informacgdes, o LDAP se comporta
hierarquicamente como, por exemplo, informagbes de uma estrutura organizacional
(presidéncia, diretorias, geréncias, departamentos, supervisores), informagdes sobre niveis
de acesso de uma determinada aplicacéo (aplicacéo, tipo de acesso, grupo de usuarios) ou
aé mesmo uma estrutura geogréfica (paises, estados, cidades, municipios). A
aplicabilidade do LDAP é grande devido a alta flexibilidade de organizacdo das
informacdes por ele armazenadas.

O LDAP pode ser utilizado em vérias situagdes, com grande aplicabilidade na
funcdo de autenticacdio. E um servico que, basicamente, compara a identificacdo do
solicitante a0 seu banco de dados de usuarios cadastrados e, baseado nos atributos deste
banco de dados, permite ou ndo a continuidade dos servicos solicitados.

O LDAP fornece esse tipo de servigo, uma vez que pode armazenar informacoes e
atributos de usuérios. Além de fornecer o servico de autenticacdo, o LDAP se integraaum
vasto nimero de aplicativos, fazendo o pape de autenticador para eles. Esses aplicativos
podem ser executados em sistemas operacionais como Unix, Linux e Windows 2000.
Podem ser aplicativos de mercado como SGBD (Sstemas Gerenciadores de Bancos de
Dados) (ORACLE, PostgreSQL, MySQL ), Samba, Squid ou aplicacdes desenvolvidas em
linguagens de programacéo como PHP (Personal Home Page) e Java [BRIAN ARKILLS,
2003]. Também é possivel uma combinacdo de ferramentas, como por exemplo, um SGBD
gue é autenticado através do sistema operacional que, por suavez, € autenticado no LDAP.

O modelo de informacéo do LDAP € baseado em "entradas'. Uma entrada € uma
colecdo de atributos e tém um identificador Unico chamado DN (Distinguished Name). O
DN é composto por uma seqiiéncia de atributos. Cada um dos atributos tem um tipo e um
ou mais valores. Os tipos sdo: "cn" para "common name" ou "mail" para "mail address’,
[BRIAN ARKILLS, 2003].

Um exemplo de DN: cn=renato, ou=voipl, o=ufla, c=br. Esta DN indica que existe
um cadastramento hierarquico na base do LDAP e sugere a estrutura representada na
Figura5.2.

O acesso a informacdo no LDAP permite operacfes para consultar e atualizar sua

base de dados. Existem operagdes para adicdo, modificacdo e remocdo de uma entrada do
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diretério. FuncBes em varias linguagens ja estdo disponiveis, facilitando o trabalho dos
desenvolvedores. Este projeto se utiliza de funcbes em PHP para executar autenticacéo e

busca de informagdes na base LDAP.

_______ ch=Renato

Figura 5.2 — Cadastramento Hierérquico

O OpenLDAP é uma das vérias distribuicdes de LDAP disponiveis. A distribuicdo
da OpenLDAP Foundation, utilizado neste projeto, € licenciada sob a OpenLDAP Public
License.

O OpenLDAP oferece um conjunto de funcbes de apoio a manipulacdo e
administracdo dos dados, além de sua funcdo basica de autenticacdo. Em relacdo a
manipulacdo dos dados, o OpenLDAP traz comandos de busca, insercdo, delecdo e
modificacdo de entradas na sua porcéo cliente. O cliente OpenLDAP ja esta disponivel
para diversas plataformas. Além da interface texto, disponivel como pacote OpenLDAP,
muitas interfaces graficas foram desenvolvidas por terceiros para facilitar a manipulacdo
dos dados hospedados na base OpenLDAP. Podemos citar como exemplo de interface o
PhpLDAPAdmIn e o FegGK.

O OpenLDAP ndo oferece em seu pacote original nenhuma interface gréfica para
administracdo. Existem muitos projetos para ferramentas com finalidade. Uma delas €
o PhpLDAPAdmiIn. Esse produto permite a execucdo das tarefas basicas de administracdo
do LDAP como a visualizacdo da arvore, visualizagdo de esquemas, busca, criacéo,
delecdo, copia e edicdo de entradas. Além disso, a grande vantagem do PhpLDAPAdmin é
ser desenvolvida para ambiente Web, permitindo a administragcéo da base de autenticacdo

de qualquer estacéo conectada arede.
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O PhpLDAPAdmIin é distribuido sob a General Public Licence (GNU). Sua
instalacdo requer um servidor Web em funcionamento. O servidor usado foi o Apache, que

€ um software de dominio publico para hospedagem de sites.
O FegGK (Ferramenta de Geréncia do GnuGK) é uma ferramenta utilizada para

manipulacdo da base de dados OpenLDAP via Web. O FegGK também ¢é usado para

gerenciar e configurar o GnuGK.
Por meio desta ferramenta é possivel alterar as configuractes do OpenLDAP, por

exemplo, criar, alterar e remover uma conta de um usuério. Na Figura 5.3 é apresentada a
telainicial da ferramenta, onde é possivel notar as opgdes de configuracdo e gerenciamento

gue ela dispde.
O tamanho e a geografia da organizagdo podem exigir a distribuicdo de bases de
autenticacdo. O OpenLDAP possui as funcionalidades necessarias para a descentralizacdo

da autenticacdo, através dos seus multiplos servidores.

Confiouracdes iniciaig

WVisuahzar Informagdes

Usuanos conectados na porta de geréncia

Estatisticas
Gerenciar Usuanios
Autenticacio por IP (novo usuario)

Autenticacdo por senha (novo usuanio)
U'_-'ué_r_iu_.{s :F-;.E‘E_llt;i_lci_glp 5 "::);sl-_:-g.ist_l ar tod 0S
Gerenciar Chamadas

Finalizar todas

Conﬁgurag;ﬁes Gerais
Regras de reescrita : Confisuracdes gerais
Reload - shutdown
Autenticagdo : Wimnhos
Figura5.3 — Interface inicial da ferramenta FegGK

Fonte: RNP 2005 — Treinamento voip4all

A seguranca dos acessos, evitando que as informagdes fiquem expostas, €
imprescindivel. O LDAP fornece métodos para autenticacdo de clientes que protegem as
informacdes contidas no servidor. Mas a seguranca somente da autenticagéo pode ndo ser
tudo. Dependendo dos dados disponiveis no servidor OpenLDAP, pode ser bastante
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interessante proteger toda a transmisséo de dados. O uso do SSL (Secure Sockets Layer)
permite isso, mantendo as informagdes seguras de intrusos na rede.

Existem versbes de servidores LDAP para muitas plataformas, o que o0 torna
bastante popular. E fato que ainda existe a preferéncia por parte dos desenvolvedores para
as plataformas UNIX. Ultimamente, com a popularizagdo do LINUX isto deixou de ser um
impeditivo. Ao contrario disso, uma arquitetura bastante encontrada é a hospedagem do
servidor LDAP em LINUX com clientes rodando em diversos tipos de ferramentas visuais
no Windows.

A flexibilidade € um dos pontos mais fortes do LDAP. Seu poder de integracdo a
vérias plataformas, ambientes, aplicacGes e tecnologias é o que o faz um produto t&o
interessante.

A seguir é mostrado o FreeRADIUS, software que implementa o protocolo
RADIUS, responsavel em acessar a base de dados do OpenLDAP, para autenticacéo,

autorizacéo e contabilidade.

5.1.4. FREERADIUS - RADIUS

RADIUS (Remote Authentication Dial In User Service) definido pela RFC 2865, €
um protocolo de autenticacdo, autorizacdo e contabilidade. O RADIUS tem vérias
caracteristicas chaves como seguranca, confiabilidade e escalabilidade, facilidade de uso,
centralizacdo da autenticacdo e autorizacdo e possui interface com varias bases de dados
(LDAP, MySQL, PostgreSQL, etc).

Os servicos do FreeRADIUS sdo autenticagao/autorizacdo e contabilidade. A
autenticacao/autorizacdo definem os mecanismos para se autenticar e armazenar os perfis
dos usuarios (privilégios, direitos e restricbes). A autenticacdo tem que garantir que é
usuario quem ele diz ser, e a autorizacdo verifica quais sdo as regras, privilégios para o
determinado usuario.

A arquiteturado RADIUS é simples. Usando um NAS (Network Acess Server), que
no caso especifico da UFLA pode ser o Gatekeeper (GhuGK), um usuério (terminal H.323)

guando faz uma chamada telefénica, se conecta no NAS. Esse servidor ira negociar com o
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RADIUS se €ele aceita ou rejeita a sua conexdo, através de conferéncia dos atributos do
usuério (login, senha, €tc).

O FreeRADIUS foi escolhido para essa implementacdo do servigo fone@RNP, pois
possui varias caracteristicas que se enquadram nas caracteristicas do projeto. O
FreeRADIUS é um software freeware que permite autenticagdo via LDAP, servico de
acesso a diretorio utilizado pelo projeto fone@RNP, e também possui interfaces com
diferentes SGBDs. A Figura 5.4 mostra como € feita a ligacdo dos servidores SIP e H.323
a0 RADIUS, e como €ele autentica, autoriza uma ligagcéo no servidor LDAP.

O servico de contabilizacdo de chamadas € de grande importancia, pois sao
armazenadas informagdes sobre as chamadas, como duracdo, origem, destino, motivo de
desconexé&o e a qualidade de voz.

O FreeRADIUS é baseado na coleta de CDR (Call Detail Record), que é um
conceito herdado de telefonia tradicional. Os equipamentos envolvidos em uma chamada
geram CDRs gue reportam um relatério relativo a chamada (tempo, local, etc). Os CDRs

s80 enviados para o servidor RADIUS e depois sGo armazenados no banco de dados
PostgreSQL .

autenticagdo

=ssUILsS=Pp

autenticagéo
Direldria

contabilizagdo

Servidor
LDAP

Figura5.4 — Ligacdo servidores SIP e H.323 ao FreeRADIUS
Fonte: RNP 2005 — Treinamento voip4all

O CDR RADIUS é composto por 3 tipos de mensagens:

e Sart - inicio da chamada
e [nterim - enviadas de tempos em tempos
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e 3op - fim dachamada

A guantidade de CDR’ s gerados por chamadas dependera da trajetdria da chamada.
Um Gatekeeeper H.323, por exemplo, sempre gera um CDR, mas em uma chamada podem
ser gerados de 1 a 6 CDRs. Uma consolidacdo de CDRs também é feita, essa consolidacdo
reine as informacbes mais relevantes dos CDRs envolvidos na chamada. Essas
informacdes mais relevantes podem ser vistas na Tabela 5.1.

O FreeRADIUS ndo oferece em seu pacote original nenhuma interface gréfica para
administracdo do banco de dados que armazena os dados de suas autenticagbes. Uma
ferramenta chamada de PhpPGAdmin permite a visualizacdo do banco de dados
PostgreSQL, podendo ent&o, visualizar 0 que estéd armazenado no banco de dados. Além
disso, a grande vantagem do PhpPGAdmin é estar em ambiente WEB, permitindo a

administracdo da base de autenticacdo de qualquer estacdo conectada arede.

Tabdab.1 —Tabelade CDRs

Objetivo Informacgao

Usuarios envolvidos E.164 do originador da chamada
E.164 do telefone chamado

IP do originador

Tipo de telefone do originador
Tipo de telefone do chamado
Caracteristicas da Chamada Identificacdo da chamada
Chamada atendida?

Chamada local?

Término normal?

Motivo da desconexdo
Usuario que iniciou desconexdo
Qualidade da chamada
Instituicdes envolvidas Instituicdo do originador
Instituicdo do chamado

IP GK_QOrigem

IP GK Chamado

IP GW_Origem

Tempos associados Hora_setup

Hora_connect

Hora disconnect

Duracao

Fonte: RNP 2005 — Treinamento voip4all

O PhpPGAdmin é distribuido sob a General Public Licence (GNU). Sua instalacdo
requer um servidor WEB em funcionamento, que no caso deste trabalho, € um servidor
Apache. A Figura 5.5 mostra um exemplo de uma anélise do banco de dados feita por meio
do PhpPGAdmin.
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Figura5.5 — Andlise feita do banco de dados através do PhpPGAdmin
Fonte: RNP 2005 — Treinamento voip4all

Como citado na secdo, € usado um banco de dados para armazenamento das
estatisticas referentes as chamadas. Este banco de dados é o PostgreSQL, que serd mais
detalhado na proxima secéo.

5.1.5. POSTGRESQL

PostgreSQL € um SGBD (Sistema Gerenciador de Banco de Dados) que se destaca
atualmente perante a comunidade cientifica/académica e principalmente comercial.

Como todo Sistema Gerenciador de Banco de Dados, o objetivo basico do
PostgreSQL € o armazenamento de dados de modo organizado e gerenciavel, permitindo a
guarda e o resgate de dados e informacdes de maneira rdpida, segura e eficiente.

O PostgreSQL é um software freeware, desenvolvido pela Universidade de Berkley
e hoje mantido por uma grande comunidade de desenvolvedores espalhada pelo mundo.
Entre os produtos dessa linha, possui grande vantagem técnica e funcional sobre seus
“concorrentes’ e estd ganhando uma boa fatia do mercado corporativa e concorrendo,
inclusive, com produtos comerciais como ORACLE e SQLServer [PEREIRA NETO,
2003].

Fornece suporte as linguagens SQL, além de outras funcionalidades modernas. O
PostgresSQL foi pioneiro em muitos conceitos objeto-relacionais que agora estdo se

tornando disponiveis em alguns bancos de dados comerciais. Os SGBDR (Sstemas de
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Gerenciamento de Bancos de Dados Relacionais) tradicionais suportam um modelo de
dados composto por uma colegdo de relagbes com nome, contendo atributos de um tipo
especifico. Nos sistemas comerciais em uso, 0s tipos possiveis incluem ndmero de ponto
flutuante, inteiro, cadeia de caracteres, monetério e data. E amplamente reconhecido que
este modelo ndo é adequado para aplicactes futuras de processamento de dados. O modelo
relacional substituiu com sucesso 0s modelos anteriores pela sua simplicidade, porém essas
simplicidades tornaram a implementacéo de certas aplicacdes muito dificil.

O sistema de gerenciamento de banco de dados objeto-relacional, atualmente
conhecido por PostgreSQL (e por um breve periodo de tempo chamado Postgres9ds), é
considerado assim por implementar um conjunto de recursos adicionais ao tradicional
modelo SGBDR (Sstema gerenciador de Banco de Dados relacional). Dentre os quais
podemos destacar; herancga, tipos de dados e funcdes.

Isso sem perder as funcionalidades intrinsecas a0 mundo dos bancos de dados
relacionais (gatilhos, restricdes, regras, papéis, integridade de transacdes, etc.).

Segundo o [The PostgreSQL Global Development Group, 2002] estas
funcionalidades colocam o PostgreSQL dentro da categoria de banco de dados referida
como objeto-relacional. Portanto, embora o PostgreSQL possua algumas funcionalidades
de orientacdo a objetos, esta firmemente ligado a0 mundo dos bancos de dados relacionais.

O PostgreSQL tem caracteristicas atraentes além da grande vantagem de ser um

software freeware. Abaixo sdo apresentadas essas caracteristicas.

e Confiabilidade - dispde de funcionalidades internas de auto recuperacdo que,
aliadas a técnicas de seguranca como rotinas de backup, espelhamento de discos e
cluster, conferem alta confiabilidade ao produto.

e Desempenho - através de técnicas complexas, utilizando-se de algoritmos de busca,
indexacdo, indexacdo reversa e em cache, 0 PostgreSQL esta entre 0s primeiros na
comparacdo de performance, sO ficando atrés de produtos que ndo contém
funcionalidades essenciais, como integridade referencial e joins complexos.

e Flexibilidade - por se tratar de um produto de cddigo aberto, suas funcionalidades
podem ser alteradas de forma a melhor se compatibilizar com as necessidades do

ambiente.
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e Facilidade de administracdo - Devido a sua arquitetura, o PostgreSQL €
praticamente “auto-administravel”. Com excecdo das rotinas de backup e
restauracdo, as demais tarefas de administracdo de espaco, controle de estatisticas e
outra infinidade de trabalhos tipicamente desenvolvidos por um DBA (Data Base
Administrator) sdo automatizados e realizados pelo proprio produto.

e Baixo consumo de recursos - 0 ambiente em que o PostgreSQL melhor se comporta
€ composto por um servidor de hardware basico com sistema operacional Linux. O
consumo de disco rigido € bem menor que um SGBD Oracle, por exemplo, e o

consumo de meméria é equivalente.

5.1.6. SOFTPHONES — X-LITE E OPENPHONE

O servico fone@RNP possibilita aps usuarios 0 acesso ao sistema telefonico atraves
de ramais virtuais alocados a um determinado usuario e associado a um usuario e senha
Um ramal virtual € um nimero de nove digitos comecando com o 0 (zero) e mais oito
digitos quaisquer.

Softphone é um software que pode ser usado tanto em plataforma Linux como
Windows. Este software implementa um telefone em um computador, sendo a interface de
audio provido pela placa de som do PC. Com o advento datelefonia IP, o termo passou a
designar um aplicativo que transforma o PC num terminal de telefonia IP. Como foram
usados dois protocolos da camada de aplicacdo para implementacdo do sistema, € usado
um softphone para cada protocolo: X-lite para SIP e o OpenPhone para H.323.

Lembrando que, apesar destes softphones trabalharem com protocolos diferentes,
eles podem se comunicar devido a interoperacao dos protocolos SIP e H.323.

O Suporte a0 Gatekeeper (H.323) do OpenPhone é muito simples. Pode ser
escolhido um Gatekeeper manualmente ou o proprio OpenPhone detecta na rede
automaticamente. O Gatekeeper sO é habilitado automaticamente caso haja apenas um
Gatekeeper configurado na rede interna ou a certeza que exista algum na rede. A procura
pelo Gatekeeper pode ser demorada, e caso ndo haja nenhum ou tendo ele sido escrito

manual mente, pode ocorrer um erro e o OpenPhone ser fechado automaticamente mesmo
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antes de ser usado. A seguir mostraremos passo a passo a configuracao do OpenPhone para

ambiente Windows.

1 - Quando o software € iniciado pela primeira vez, aparece atela da Figura 5.6, a seguir.

Qé- OpenP [-IGIII'IE E] :

Call Options Help

iiting for incoming call ..

Make Call Intrude Call

Figura5.6 — Telalnicial do Software OpenPhone
Fonte: RNP 2005 — Treinamento voip4all

Repare que ainda nenhum Gatekeeper foi localizado.

2 - Clicando em Options aparecera o item General, este item € usado para configurar as

informacdes do usuario, como Username e Alises. Vejana Figura 5.7.

I% OpenPhone Q@

all  Options  Help

Speed Dial... 1]
General,..

\ Fark..,
Mebwarking. .. - Intrude Call

Faorwarding...
Gatekeesper. ..
= MicroTelco... —_—
| Audio Device, .. General Options - il
Audio Codec. ..
Yideo.., Usemame.lM
| = ;
Trace options. .. AI'aSES'I FE2E3192 ;l
> renato
Add el ;I
tax Recent Calls_l'l 0]
Fiing Sound File: I F:\OpenPhonehringback. waw
Erowse I Play
I Auto-fnswer  DTMF a: 0 931 Keypad

[~ Disable Fast-Start i* DTMF as H.245 Sting
I Disable H.245 Tunrneling " DTMF as H 245 Signal
I Disable H 245 in SETUP " DTMF as RFC2833
Call Intruzion Pratection Level:
 Low © Med ¢ High & Full

coa |

Figura5.7 — Tela de Configuragdo do username e alias
Fonte: RNP 2005 — Treinamento voip4all
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3 - Feito isto, € necessario agora a configuracdo do Gatekeeper. Novamente na opc¢do de
menu Options selecione o item Gatekeeper, abrirA uma janela e serd necessario o
preenchimento da Satic Host (no caso do trabalho, voipl.ufla.br) e colocar a senha de
usuério, que ja foi criado anteriormente quando o usuério foi cadastrado no sistema, em

H.235 Password. Vejana Figura 5.8.

%< OpenPhone
Call Options Help
Speed Dial...

General,..

Font. ..
Metworking. . - Intrude Call

Forwarding. ..
Gatekeeper. .
= MicroTelco,., = -
Audio Device... | Gatekeeper Options |
Audio Codec...

Yideo, . ¥ Use Gatekeeper [ Require Gatekesper

Traceoptons. .. ¢ Discover Automatically

* Static Host |
" Locate by ID:
H.235 Password:

Time To Live; |0 seconds

Access boken EI]D:J

Local interface: |

ok | Cancel |

Figura 5.8 — Configurar Gatekeeper e Senha do Usuério
Fonte: RNP 2005 — Treinamento voip4all

Depois de feita essas configuractes, a tela do softphone pode ser vista na Figura

5.9. Repare que agora existe um Gatekeeper registrado.

4% OpenPhone Q

Call Options Help

Make Call Intrude Call

Figura5.9 — Mostra com qual Gatekeeper 0 usudrio estaregistrado
Fonte: RNP 2005 — Treinamento voip4all
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4 - Para fazer uma ligacéo € preciso clicar em Make Call e configurar 0 campo Address

com o alias do usuario que vocé for ligar, e clicar naopcdo Ok. Ver Figura 5.10 abaixo.

Make Call

Address: I

Gateway: |

| Cancel |

Figura5.10 — Tela para Realizar a Ligacéo
Fonte: RNP 2005 — Treinamento voip4all

O softphone X-lite usado para fazer ligaces sobre o protocolo SIP, pode rodar em
Linux ou Windows. Abaixo serd mostrado como fazer a configuracdo deste softphone

passo a passo, para se usar o0 servigco de Vol P no ambiente Windows.

1 - O X-lite quando iniciado tem o formato apresentado na Figura 5.11 abaixo.

Selegdo de Codec

Display com detalhes

da chamada Seleciona qual linha

esta em uso

Botdo da agenda

Menu de configuracgies

Botdo para iniciar a

Botio para finalizar a chamada

chamada

Ajusta o volume do
microfone

Ajusta o volume do
fone de ouvido
Teclado numérico

Deixar a chamada
muda

Figura5.11—Telainicia do X-lite
Fonte: RNP 2005 — Treinamento voip4all
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2 - Cligue no Menu Button para configurar o servidor SIP Proxy. Clique em System
Settings e selecione a opcdo SP Proxy. Em Default defina o servidor, que no caso do
trabalho € voipl.uflabr. Apareca umatela como a da Figura5.12, e ser& preciso preencher
0s campos da seguinte maneira (os campos que ndo forem preenchidos no exemplo, ndo é

preciso preencher):

Engbled -» Tes

Display Matne -> Renato
Username -> F.enato
Authorization User -> Eenato
Password -» ¥#ftdck
DomainFealn = voipl ufla br
BIF Proxy -= voipl uflabr

L

Figura5.12 — Tela Principal de Configuracdo do X-lite
Fonte: RNP 2005 — Treinamento voip4all

3 - Pronto, o softphone esta configurado e aparecera na tela principal do programa Logged
in — Enter Phone Number como mostrado na Figura 5.13 abaixo. Para fazer uma chamada
€ apenas discar um nimero, clicando em cima dos nimeros no softphone e clicar em Dial

Button.

Figura5.13 — Tela do Programa Indicando que o Usuério esta Conectado
Fonte: RNP 2005 — Treinamento voip4all
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Com todos os softwares caracterizados, sera mostrado na proxima secéo como € 0

funcionamento do sistema, com estes softwares configurados em conjunto.

5.2. FUNCIONAMENTO DO SISTEMA

O sistema de Vol P implantado na UFLA é um sistema hibrido. E possivel realizar
chamadas telefonicas usando os protocolos da camada de aplicacdo SIP e H.323. 10 pode
ser feito por meio dos softphones X-lite e OpenPhone, respectivamente, sem ser necessario
gue a chamada seja realizada entre 0 mesmos softphones. O sistema esta configurado para
gue haja uma interoperabilidade entre os dois protocolos.

Na figura 5.14 a seguir € mostrado um diagrama, onde cada etapa da realizacdo de
uma chamada telefénica SIP ou H.323 é demonstrada.

O usuério quando for realizar uma chamada podera optar por usar X-lite (SIP) ou
OpenPhone (H.323), desde que as configuragdes necessérias para 0 seu funcionamento ja
estejam prontas (se¢do 5.1.6). A chamada telefénica do usuario pode ser destinada tanto
para um softphone, analogo ao que foi originada a chamada, ou para um softphone que usa

um protocolo de aplicacéo diferente.

Usuwario H323
GnuGK
Chamada H.323 DpenLDAP
\
PBX/

PSTN frm—t. FreeRADIUS

Usuario SIP

Figura5.14 — Diagrama das etapas de uma chamada tel efonica SIP e H.323
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O processo realizado para que uma chamada telefénica seja completada pode ter
guatro modelos diferentes. SIP para SIP, H.323 para H.323, SIP para H.323 e H.323 para

SIP. Estes quatro modelos séo apresentados a seguir.

5.2.1. SIP PARA SIP

O usuério executa o software X-lite, sendo preciso que ele realize seu login no
servidor especifico de seu protocolo, que no caso é chamado de Servidor Proxy. Feito isso,
comega todo um processo para que 0 USUdrio se conecte ao servidor corretamente e consiga
realizar uma chamada

Como a ligacéo sera feita pelo X-lite (SIP), o servidor aonde o0 usuario ir& conectar
€ 0 SER (S P Express Router), servidor responsavel em realizar chamadas SIP. O SER esta
conectado ao servidor FreeRADIUS, responsavel pela autenticacdo/autorizacdo e
contabilidade da chamada. Este servidor é usado para completar a autorizacdo e
autenticagdo do usuario e faz uma consulta ao servidor OpenLDAP, que armazena em
diretorios todas as informacdes de usuarios cadastrados no sistema. Essas informacgdes so
consideradas como atributos do usuario. A autenticacdo ird verificar se o usuério é
realmente quem ele esta dizendo ser, por meio de seu nome de usuario e sua senha que
foram configurados no softphone. Feito isso, serdo autorizadas as regras e privilégios do
usuério. Se ocorrer algum problema no momento dessa autenticacéo/autorizacdo como, por
exemplo, o usuério ndo ter sido cadastrado anteriormente na base de dados do OpenLDAP,
0 FreeRADIUS ndo ird autenticar e autorizar o usuério, e respectivamente o SER também
ndo poderareaizar o login, retornando uma mensagem de erro e ndo possibilitando entdo a
realizacéo de chamadas por este usuério.

As informagBes do usudrio estando autenticada e autorizada, o login sera
completado no servidor SER e sendo possivel realizar chamadas. Como a ligagdo ira ser
feita para um outro usuério que esta utilizando o X-lite (SIP), basta discar um nimero por
meio do teclado virtual do programa e fazer a chamada, que o préprio servidor SER terda
funcdo de completar todo o processo, como verificar nUmero do telefone e tocar o
softphone do usuario de destino. O processo que ocorre para uma chamada usando o
protocolo H.323 é semelhante, porém ele usa um servidor diferente. Este processo € visto
na proxima secao.

56



5.2.2. H.323 PARA H.323

O usuério executa o software OpenPhone, sendo preciso que ele realize seu login
no servidor especifico do seu protocolo, que no caso € chamada de Gatekeeper. Feito isso,
comega todo um processo para que 0 Usuario se conecte a0 Gatekeeper corretamente e
consiga realizar uma chamada.

A ligacdo sera feita pelo OpenPhone (H.323). Neste caso, 0 Gatekeeper aonde o
usuério ira conectar é o GnuGK. O Gatekeeper esta conectado ao servidor FreeRADIUS,
responsavel pela autenticacdo/autorizacdo e contabilidade da chamada. Este servidor ira
completar a autorizagdo e autenticacdo do usuério, fazendo uma consulta ao servidor
OpenLDAP, que armazena em diretdrios todas as informactes de usuarios cadastrados no
sistema. Essas informagdes sdo consideradas como atributos do usuario. A autenticacdo ird
verificar se 0 usué&rio € realmente quem ele esta dizendo ser, por meio de seu nome de
usuério e sua senha, que foram configurados no softphone. Feito isso, serdo autorizadas as
regras e privilégios do usuario. Se ocorrer algum problema no momento dessa
autenticagdo/autorizacdo como, por exemplo, o usu&io ndo ter sido cadastrado
anteriormente na base de dados do OpenLDAP, o FreeRADIUS ndo ira autenticar e
autorizar o usuario. O Gatekeeper também néo poderd realizar o login, retornando uma
mensagem de erro e ndo possibilitando ent&o arealizagcdo de chamadas.

As informacdes do usuério estando autenticadas e autorizadas, o login € completado
no Gatekeeper e sendo possivel realizar chamadas. Como a ligacéo é feita para um outro
usuério que esta utilizando o OpenPhone (H.323), basta indicar o alias do usuario que ira
receber a chamada, que o proprio Gatekeeper completara todo o processo, como verificar o
aliasetocar o softphone do usuério de destino.

A seguir é mostrado como funciona 0 processo de uma chamada hibrida, ou sgja,

guando se usa protocolos diferentes.

5.2.3. SIP PARA H.323
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O processo para ser realizada uma chamada telefonica entre softphones que
implementam protocolos diferentes (SIP/H.323) torna-se um pouco mais complexa, pois €
necessario o uso do software Asterisk, que funcionara como gateway dos dois servidores.

Como a ligacéo sera feita pelo X-lite (SIP), o servidor aonde o usuario ira ter que
conectar € 0 SER (S P Express Router). O SER esta conectado ao servidor FreeRADIUS,
gue é responsavel em autenticacdo/autorizacdo e contabilidade da chamada. Este servidor,
para completar a autorizacdo e autenticagdo do usuério, faz uma consulta ao servidor
OpenLDAP. A autenticacdo ira verificar se o usué&rio é realmente quem ele esta dizendo
ser, por meio de seu nome de usuério e sua senha, e logo apds sera autorizado as regras e
priviligios do wusuario. Se ocorrer agum problema no momento dessa
autenticacdo/autorizacdo, o FreeRADIUS ndo ira autenticar e autorizar 0 usuério, e
respectivamente o SER também ndo poderd realizar o seu login, retornando uma
mensagem de erro e ndo possibilitando ent&o arealizagcdo de chamadas.

As informacdes do usuério estando autenticadas e autorizadas, o login € completado
no servidor SER possibilitando a ocorréncia de chamadas. Como a chamada sera feita para
um usuério que esta utilizando o OpenPhone (H.323), o servidor SER tera que se conectar
com o servidor (Gatekeeper) responsavel em realizar chamadas H.323.

Nesse momento é que o Asterisk entra em funcionamento, pois ele servira de
gateway entre 0 SER e GnuGK. Ele fard as mudancas necessarias nas configuracdes dos
pacotes de dados no formato SIP, para que o GhuGK complete a chamada para o usuario

gue estgja usando o OpenPhone (H.323).

5.2.4. H.323 PARA SIP

O processo inverso ao anterior tem praticamente o mesmo formato, porém
invertendo as ordens dos servidores e softphones, pois a autenticag&o/autorizacéo e
contabilidade sfo feitas da mesma forma. Nesse caso, 0 Asterisk fard as mudancgas nas
configuraces dos pacotes H.323, para que da mesma forma o SER possa completar a
chamada para o usuério que esteja usando X-lite (SIP).

Em todos os modelos de chamada o FreeRADIUS ira contabilizar as estatisticas das

chamadas por meio de CDRs (Call Detail Record). Estes CDRs véo conter informagoes
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como: qualidade da chamada, a hora que a chamada se conectou, a hora que a chamada se
desconectou, duracdo das chamadas, dentre outras caracteristicas. Estes CDRs ficardo
armazenados no banco de dados PostgreSQL, que € o gerenciador de banco de dados
implementado no projeto de VolP. O PostgreSQL esta conectado ao FreeRADIUS, para
gue as informagdes disponibilizadas em cada ligacdo, sejam armazenadas no banco de
dados atodo tempo.

Atualmente o sistema Vol P permite arealizacdo de chamadas telefonicas, tanto SIP
como H.323, darede de dados UFLA para arede publica (PSTN). Isto é feito por meio de
uma conexdo do sistema Vol P com o sistema de telefonia tradicional.

O funcionamento deste processo até o momento de autenticacdo/autorizacdo e
contabilidade e armazenamento de estatisticas das chamadas € igual aos modelos que
foram descritos anteriormente, porém tanto o servidor proxy SER e o Gatekeeper GnuGK
usardo o Agterisk. O Asterisk servird como um gateway dos servidores SIP e H.323, paraa
PSTN. Para isso serd necess&rio 0 uso de uma interface fisica de conex&o de redes,
conectada na central telefénica da instituicdo. Esta interface serd configurada para
funcionar juntamente com o Asterisk. Desta forma é possivel a conexdo com a central
telefbnica da UFLA, e respectivamente ser feito ligacdes externas usando o sistema VolP
atual.

5.3. PLANO DE NUMERACAO

Um plano de discagem ou plano de numeracdo descreve o0s aspectos de
enderecamento e roteamento na rede telefénica. O plano identifica nimeros telefénicos que
estdo associados a regides e a maneira como € feito o roteamento, por exemplo, por meio

de prefixos.

5.3.1. E.164

Existe uma recomendacéo da ITU-T, denominada de E.164, que define o plano de
numeracdo internacional utilizado natelefonia (PSTN) e em algumas redes de dados. Essa
recomendacao especifica o formato, a estrutura e a hierarquia administrativa dos nimeros

de telefone para trés categorias: Areas Geogréficas, Servicos globais e Redes.
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A estrutura de nimeros E.164 para areas geogréficas € mostrada na Figura 5.15,

onde CC é o codigo do pais; NDC codigo de destino nacional; SN nimero do assinante.

ccC NDC SN
1-3 digitos N Max 15- N

Figura5.15 — Estrutura de nimeros E.164
Fonte: RNP 2005 — Treinamento voip4all

ENUM (Eletronic Number Mapping) é um protocolo padrdo IETF que mapeia
nimeros de telefone da PSTN em servicos Internet, independente do protocolo de
sinalizagdo. A RFC 2916 mostra as facilidades para resolver nimeros E.164, através de
entradas no DNS. O dominio “el64.arpa’ estd sendo utilizado para prover armazenamento
de nimeros E.164. O Brasil jatem associado o prefixo cinglenta e cinco.

O E.164 funciona da seguinte maneira. Associa-se um dominio ao nimero E.164 e
0 usuério é localizado por consulta a0 DNS. O nimero E.164 pode representar tanto um
telefone |P com um telefone real.

Quando se usa Vol P é associado 0 uso de DNS com SIP. A RFC 3263, especificao
DNS como mecanismo preferencial para determinar o endereco IP, porta e transporte do
hospedeiro para o qual arequisicdo SIP € enviada. O transporte deve ser determinado, pois
requisicoes SIP podem ser enviadas via UDP, TCP, SCTP ou TLS sobre TCP para sessoes

seguras e codificadas, diferentemente de outros protocolos mais limitados.

5.3.2. ESPECIFICANDO O PLANO DE NUMERACAO

O Plano de Numeracdo € responsavel em identificar o assinante (professor, aluno,
funcionério). E possivel que se tenham trés configuracbes de ramais no PABX da

instituicdo. Abaixo os trés modelos de nimero, que pode ter um terminal Vol P.

e Formato internacional - 55 <érea> <prefixo> <terminal>
UFLA: 55 35 1183 xxxx

e Formato abreviado nacional
UFLA: 0 35 1183 xxxx
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e Formato abreviado local: Este formato ndo é utilizado no encaminhamento ao DGK
e pode ser usado numa mesma &rea
UFLA: 1183 xxxx

5.3.3. PREMISSAS DO SERVICO

Como premissas do servico podemos citar: enderecamento por nimero telefénico
E.164 e uso de gateways de voz com I VR (Interactive Voice Response) para interconectar
com o PABX; encaminhamento de chamadas E.164 entre instituicOes feitas pela

sinalizagdo H.323 baseada em estrutura hierérquica com DGK.

5.3.4. RESTRICOES DO PLANO DE NUMERACAO

Algumas restricdes foram criadas para que 0 servico ndo seja usado de forma
descontrolada, pois ha uma legislacdo a ser seguida. Chamadas externas ndo sdo permitidas
e para isso foi criado um marcador de chamadas externas, que tem algumas caracteristicas
especificas.

O servico fone@RNP ndo pode ser usado pelo publico para realizar chamadas de
longa disténcia, comecando e terminando natelefonia publica. Se a chamada for de origem
externa, o destino desejado, se ndo for de terminal VolP, é alterado com inclusdo do “1”.
Deixando a identificacdo da chamada dessa forma: 0 <codigo da &rea> 1 <numero do
assinante>. A instituicdo que recebe a chamada deve rejeitar a chamada que contiver o “1”
extra se o destino for a rede publica de telefonia, isto €, se ndo for PABX ou linha privada

dainstituicdo.

5.4. CONCLUSAO

Todos os softwares utilizados no sistema sdo freeware, softwares de qualidade e
possuem interfaces para funcionarem em conjunto. Isto mostra que € muito viavel para
uma ingtituicdo a implantacdo do servico VolP, pois com um gasto minimo de infra
estrutura e mao-de-obra, é possivel criar um novo modelo de telefonia, que reduzira os

custos com chamadas telefénicas, quando comparado ao modelo tradicional PSTN.
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Atualmente, o perfil de gasto telefénico de uma ingtituicdo tipica indica que a maior
parcela (em torno dos 60%) das ligacOes € direcionada para celulares locais. A proliferacéo
de celulares em todas as camadas da populacéo, muitas vezes usados apenas com o intuito
de receber chamadas, €, no momento, o calcanhar-de-aquiles de qualquer instituicdo no
Brasil [RNP, 2005].
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6. CONCLUSOES E TRABALHOS FUTUROS

Diferente de como muitos pensam, a tecnologia de VolP ndo edsa relacionado
apenas com transmissao de voz em tempo real, de PC para PC (MSN Messenger, Skype), é
possivel que exista uma comunicagdo mista, tanto de um telefone comum para PC, ou vice-
versa. O uso do servigo de Vol P pela Universidade, fornece um melhor aproveitamento da
estrutura da rede de dados ja existente, além de reduzir gastos destinados as ligacOes
telefonicas realizadas pelo modelo de telefoniatradicional.

Atualmente, o perfil de gasto telefénico de uma ingtituicdo tipica indica que a maior
parcela (em torno dos 60%) das ligacOes é direcionada para celulares locais. Com a
proliferacdo de celulares em todas as camadas da populacgo, muitas vezes usados apenas
com o intuito de receber chamadas, este € no momento, o ponto fraco de qualquer
instituicdo no Brasil.

A tendéncia do projeto fone@RNP é evoluir de forma continua, propiciando cada
vez mais uma melhoria do servico de Vol P e reduzindo custos e mao de obra para a sua
manutencao.

Todos os softwares utilizados no sistema sdo freeware, softwares de qualidade e
possuem interfaces para funcionarem em conjunto. Isto mostra que € muito viavel para
uma instituicdo a implantacdo do servico VolP, pois com um gasto minimo de infra
estrutura e mao-de-obra, é possivel criar um novo modelo de telefonia, que reduzira os
custos com as chamadas telefonicas, quando comparado ao modelo tradicional PSTN.

Podemos considerar que ndo sd os protocolos de transporte (TCP/UDP) e os
protocolos especificos da tecnologia de VolP (SIP/H.323), sd0 essenciais para uma
transmissdo de audio em tempo real. Temos outros parametros a serem considerados para
gue uma transmissdo de audio seja de boa qualidade. Por exemplo algoritmos, juntamente
com o0s codecs de audio, que sdo responsaveis pela digitalizacdo do audio analégico, e
desta forma desempenham um papel imprescindivel no processo de transmisséo de audio.
A QoS e seguranca € um dos maiores desafios que especialistas, na area de
telecomunicagtes, tem enfrentado, para se adquirir uma transmisséo de boa qualidade e de
forma segura como a telefonia tradicional, provocando incertezas em relacdo aos usuérios

em relacdo ao uso datecnologia Vol P.
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Como trabalhos futuros, pretendemos avaliar o sistema de VolP implantado na
Universidade, realizando chamadas telefonicas distintas. Podendo assim fazer uma anélise

da qualidade das chamadas, por meio da qualidade da voz.
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