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Resumo

A utilizacdo de sistemas de arquivos compartilhados pela wa
NFS e Samba apresenta problemas de seguranca, ndo garaptind
exemplo, a privacidade dos arquivos dos usuarios. Estalti@abpre-
senta uma proposta de solucéo para o problema de seguransa no
de sistemas de arquivos compartilhados através de um ¢orjen
scripts em bashe configuracdes do sistema. Este pacotsapts

e configuracdes é denominado SSHomeFS e utiliza ferramepéas
sourcenativas na maioria das distribuicbes Linux (SSH e SSHFS),
além de recursos dghell scripte modificagbes simples no sistema
operacional. Mais especificamente, neste trabalho é pmpasom-
partilhamento seguro dos diretérios HOME dos usuarios cke reche
do CBPF (Centro Brasileiro de Pesquisas Fisicas), propondaso
ainda ndo comum para o servigo SSH.

Palavras-Chave: Sistema de arquivos compartilhado; Linux; Open
Sources; SSHFS; SSHomeFS
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Capitulo 1

Introducao

O modelo de rede de computadores, composto por estacoebdibtr, que se au-
tenticam em servidores para fornecer aos usuarios 0s osccognputacionais de
uma rede, requer basicamente dois servicos: em primeian lug servico de au-
tenticacao remota de usudrios; em segundo lugar um servicondpartilhamento
de arquivos pela rede.

Com o0 avango da tecnologia tiardwarese softwares aumentam exponen-
cialmente a facilidade e as formas de se acessar uma redédentiente. Como
exemplos de tecnologias recentes que facilitam o acesewidttda uma rede po-
dem ser citados BIOS que permite boot pela rede ou USB, HdsROBIB com
interface USB, gavetas USB que suportam Hds e CDROMs IDEAS#itemas
operacionais completos capazes de serem executados diretma imagem de
CD, interconectividade com tecnologias de redes de megoraeca (wireless),
dentre outras.

O sistema de autenticacdo de usudrios mais comumente etmnias dis-
tribuicdes Linux, oNetwork Information ServicfNIS) (KUKUK, 2007) possui al-
gumas diretivas de seguranca. Este servico possui nativarseporte a senhas
do tiposhadow permite consulta somente para o usuario administradostdaed
e imp&e o conhecimento do “dominio NIS” da rede para corsulsinda que
as restricbes de seguranca do servico NIS ndo sejam muitaas opcoes a este
servico se encontram disponiveis facilmente, como o NKuK(K, 2006 e o
Lightweight Directory Access Protoc@LDAP) (OPENLDAR, 2008 que, além de
oferecerem maiores recursos de segurancga, séo largansakesie conhecidos
atualmente.



O compartilhamento de arquivos mais simples e mais com@mesatdo, na-
tivo da grande maioria das distribuicbes Linux, &letwork File SysteniNFS)
(SMITH, 2006D. Este protocolo oferece uma forma rapida e simples de cdimpa
Ihar arquivos, priorizando desempenho e aproveitamentmadda. A seguranca
do NFS é baseada na confiabilidade da maquina que solicites @atdio no usua-
rio, podendo ser facilmente burlada.

O servico de compartilhamento de arquivos SAMBANBA, 2009 também
oferece uma forma de compartilhar arquivos pela rede coomeg opcdes de
configuracéo de seguranca. Por se tratar de um protocoladech SMB recebe
poucas atualizagbes por parte do desenvolvedor e breckagulanca podem per-
manecer sem correc¢des por longos periodos de tempo. Sshkcestmstancias,
uso de um protocolo aberto é amplamente recomendado pe&ctara possibili-
dade de correcdes de seguranca a comunidade desenvolvedora

Neste cendario, este trabalho pretende oferecer um redtesoativo, de facil
implementacdo e manutencdo simplificada, para o compartéhto dos diretd-
rios HOME dos usuérios de uma rede com autenticacao remosudeos. O uso
de ferramentas open sources foi privilegiado neste trabala absoluta maioria
das ferramentas aqui citadas sé@o nativas das grandebud¢gigs Linux.

1.1 Motivacao

A realizacao deste trabalho foi motivada por dois pringigaiores. Em primeiro

lugar, a necessidade de implementacédo de seguranca res dmarquivos entre
estacles clientes e servidores da rede da pods-graduacaentto Brasileiro de

Pesquisas Fisicas (CBPF), para assegurar a privacidaderglogos de teses e
dados de pesquisas dos usuarios, aproveitando a estruisiIseevicos ja presen-
tes na rede. A rede da pOs-graduacdo apresenta um ambistbeomdle alguns
usudarios possuem maquinas clientes que necessitam déiGag®o para uso e
outros usuarios sdo administradores de suas proprias ma&qud segundo ponto
motivador foi a baixa oferta de uma solucéo simples e seqana@problema de
compartilhamento dos diretérios HOME em uma rede com fesraas que fos-

sem do uso cotidiano de administradores Linux.



1.2 Objetivos

O objetivo principal deste trabalho é oferecer uma formaisede compartilha-
mento dos diretérios HOME dos usuarios, fazendo uso apensaftivares open
sources tendo quase sua totalidade presente na maioria das grdisttésiicoes
Linux, além de avaliar a possibilidade do uso do protocoldl 8&no provedor de
acesso remoto aos diretérios HOME de usuéarios.

A solucéo para alcancgar este objetivo foi a criagdo de unuatmgde aplicati-
vos e configuracdes que possibilitassem a identificacao wiriosdurante o pro-
cesso ddéogin para o sistema de arquivos remoto, automatizando o prodeste
beracdo” de seu diretério HOME para a estacéo solicitantiamilogin/senha.
Esse conjunto de aplicativos e configuracdes foi estrutueadesenvolvido pelo
autor, utilizando programacao esuriptsde Bash e serd chamado e referenciado
em todo esse trabalho por SSHomeFS.

Foram descartadas as alternativas de compartilhamentodieas, como a
integracdo do NFS4 comkerberogkERBEROS 2009 e o Andrew File Systerm
AFS(CENTER 2009, por se tratarem de implementacdes de servi¢ssfivare
menos difundidos que o servigo de SSH, ndo possuirem natitantodos os pa-
cotes necessarios na instalacdo padréo das distribuifies, lalém de exigirem
mais trabalho e maiores conhecimentos dos administragaresas implementa-
coes.

Para garantir a seguranca dos dados trafegados pela regedthido o servi¢co
de SSH para servir arquivos, por ser um servico do cotidiznadeninistradores
Linux e de facil manuseio. De acordo com a se¢do 9 da RFC 425INEN,
2006, o servico de transporte de arquivos do protocolo SSH ofeven canal
confidencial sob uma rede insegura.

Ossoftwaresusados e configuracdes necessarias no sistema SSHome#-S esta
enumerados abaixo.

a) SoftwareOpenSSHYLONEN, 20099 — Open Source; Presente
de forma nativa em quase a totalidade das grandes dis@ésilgnux.

b) SoftwareSSHFS §zERED| 2008 — Open Source; De facil
instalacéo, com dependéncias nativamente encontradasasa g totalidade das



grandes distribuicdes Linux.

¢) Recursos d8hell ScripemBash(GNu, 2006 — Open Source;
Interpretadorshell padrdo das distribuicées Linux, presente de forma natiga na
distribuicdes Linux.

d) Ajustes no sistema — Modificacdes em arquivos textogdeit
com qualquer editor de texto, alterando e adicionando ca@pentos aos siste-
mas Linux servidor e cliente.

Os resultados obtidos podem ser vistos no capfideste trabalho, bem como
dados relevantes a desempenho e particularidades ertamtra

1.3 Estrutura do trabalho

O presente trabalho esta dividido em seis capitulos imbtu@sta introducdo, que
expbe o problema, o cenario onde este problema se aplicab&rtaros objeti-
vos propostos. Adicionalmente a estes capitulos, estdemes dois apéndices.
Um apéndice contem o cddigo fonte dssftwaresdo pacote SSHomeFS. O ou-
tro apéndice é dedicado a exibir de forma condensada os tstsistema para
a implementacdo do SSHomeFS e procedimentos a serem ael@ata caso de
necessidade de reparos ou ajustes gerais.

O Capitulo 2 exibe informacfes sobre sistemas de arquivoal ¢ de rede,
apresentando os sistemas de arquivos de rede mais usadsis. chlgitulo € ex-
posto também as fragilidades de seguranc¢a dos sistemaguilearem questao e
formas de exploracdo das mesmas, bem como exemplos e pnectos para tal
exploracao.

O Capitulo 3 aborda o servico SSH, mais especificamente @egrestado
pelo softwareOpenSSH, suas caracteristicas, configuragbes e recursmsdad
também csoftwareSSHFS, exibindo informacdes para instalacdo, configuracéo
recursos avancados do mesmo.

O Capitulo 4 apresenta o sistema SSHomeFS. Exibe tecnitawgabjetivos
do sistema, as dificuldades encontradas e as formas de-$apesid modificacbes
necessarias no sistema, a instalacdo dos scripts, alénfodaagdes individuais



dos trés componentes do pacote SSHomeFS.

No Capitulo 5 séo expostos os resultados obtidos, indicattitptivos de tes-
tes de desempenho e informacdes técnicas de problemagradosn

O Capitulo 6 apresenta uma analise final e as conclusdesbdthiaalém de
apresentar sugestdes para trabalhos futuros.






Capitulo 2

Sistemas de arquivos

Este Capitulo apresenta as caracteristicas dos sisteraeguilds local e de rede,
destacando o NFS e Samba.

Pela definicdo da Conectiva Linux, “Sistema de Arquivos - Eébalo de ar-
mazenamento das informacdes no disco rigido. Diferensésnsas operacionais
usam diferentes sistemas de arquivo, dificultando um poummrpartiihamento
do conteddo. Em sua maioria 0s sistemas de arquivo sadaestatias outros sao
dindmicos, como o sistema de arquivpsc, que produz os dados dinamicamente
a partir dos dados disponiveis no kernetbNECTIVA, 2004)

Para Smith $MITH, 2004), sistema de arquivos é “um conjunto de estruturas
de dados que permite a Linux localizar e manipular arquivostuindo em “con-
junto de estruturas de dados” os aplicativos fornecidog gistema operacional
para a manipulacdo dos arquivos.

De acordo com o Guia Foca Linux, um sistema de arquivos “Eloriurante
a formatacéo da particdo de disco... Apos a formatagéo ted&r@ura para lei-
tura/gravacao de arquivos e diretérios pelo sistema ojpi@cestara pronta para
ser usada... Cada sistema de arquivos tem uma caractedstiparticular mas
seu propoésito é o mesmo: Oferecer ao sistema operacionalitues necessaria
para ler/gravar os arquivos/diretériossiiva, 2007)

Pode-se entender um sistema de arquivo, entdo, como seodjuato de re-
gras usadas para acessar (leitura ou escrita) um dado awmntmudeles em uma
unidade de armazenamento.



2.1 Sistema de arquivos local

Existem inUmeras formas de manipular leitura e gravagcadcadesdem uma uni-
dade de armazenamento. As unidades de armazenamento marmente encon-
tradas sao os Hds, floppy disk, CDROM e pen-drives.

Independente da forma com que a unidade de armazenamenboseica
com o computador, por meio de interface USB, IDE, SATA, SGBbutra, o sis-
tema operacional precisa saber todo o procedimento pajataeou gravar uma
informacé&o neste local.

Sistemas de arquivos locais sdo conjuntos de regras pasoade leitura ou
escrita a dados em uma unidade de armazenamento local.e@aieperacional
manipula os dados diretamente no local de armazenamento.

O conjunto de regras para manipular dados em uma unidadeptmba tornar
0s sistemas de arquivos mais complexos ou menos. Isso [dtete tiretamente
no desempenho do sistema de arquivo, na confiabilidade gkteedos dados gra-
vados, na confiabilidade da gravacédo de dados na unidadeeratra ou até
mesmo nas possibilidades de inserir restricbes ao acems¢g§o de dados. Sis-
temas de arquivos mais modernos suportam nativamente ediaab e ACLS.

Exemplos de sistemas de arquivos locais sdo: FAT32, FATAIG, FZ(NETWORK,
20090, Ext2 (CARD; TS'O; TWEEDIE 2009, Ext3 (TWEEDIE, 2001), Ext4 (CALLEJA,
2009, ReiserFSCALLEJA, 2003, Reiser4 MIACDONALD; REISER; ZAROCHENTCEY
2002, XFS (sal, 2009, HFS, JFS (P, 2008,NTFS (NETWORK, 20099, ZFS
(MICROSYSTEMS 2009, BtrFS (MASON, 2007), Tux3 (PHILLIPSet al., 2007).

2.2 Sistema de arquivos de rede

Dando continuidade ao conceito de sistema de arquivos &xposinicio deste
capitulo, pode-se entender sistemas de arquivos de rede semdo uma forma
de abstra¢do, emulacgdo ou virtualizagdo de um sistema de@sgacessado por
meio de um dispositivo de rede, possibilitando ao usuanmés de manuseio
COMo se 0S arquivos estivessem armazenados localmente.

O acesso pela rede a arquivos localizados em outros hostopoder de ina-
meras formas. As solicitacbes aos arquivos podem ser arladps em pacotes



TCP, em pacotes UDP, pode-se usar chamadas de processtssremoutras for-
mas quaisquer de solicitacdo de um arquivo ao sistema.

Tecnologias mais recentes como o AGEOPKINS; COILE 2009 e o iSCSI
(SATRAN et al,, 2004 permitem um nivel mais baixo de acessohlmmdwarere-
moto. Com o uso destes protocolos é possivel ter acesso aamiGg@@ ou até
mesmo a um disco inteiro remotamente, podendo ser formatadasistemas de
arquivos locais como o Ext4, Reiser4, BtrFS ou outros. Hetawlogias possibi-
litam o acesso remoto direto aardwaree ndo aos arquivos. Tais tecnologias pos-
suem caracteristicas especiais e sdo recomendadas aestespecificas de uso.
O acesso remoto de baixo nivel a dispositivos de armazenamaa pertence ao
escopo desta obra e ndo seré aprofundada em nenhum doksajesie trabalho.

2.2.1 Caracteristicas gerais

Um sistema de arquivos de rede proporciona ao usuario a foassimples de
acesso a arquivos por meio de um compartilhamento de redengo manipular
estes arquivos com as operacdes mais basicas do sisteraeiopar como se es-
tes arquivos estivessem presentes localmente.

Como qualquer servico de rede, a insercéo de mecanismogulausea € pe-
nalizada com perdas de desempenho, quer sejam em tempaocdsgaimento ou
em uso do canal de comunicacdo. Sistemas de arquivos reoustosliretivas
de seguranga, em geral, ndo proporcionam o mesmo desempenkistemas de
arquivos de rede mais basicos. Nestes sistemas, em getralnsteréncias de ar-
quivos sdo mais lentas.

2.2.2 0Os mais populares

Os sistemas de arquivos de rede mais populares e possivelogemais usados
sao os prestados pelo SAMBBSAMBA, 2009 e NFS EMITH, 20068.

O NFS é, possivelmente, um dos sistemas de arquivos de radeantigos
e mais usados. Criado pela Sun Microsystems em 19BADKEY, 1993, o
Network File Systermpossui suas especificacbes na RFC1094 para a verséo 2 deste
protocolo, na RFC1813 para a versao 3 deste protocolo e n@®RPMara a ver-
sdo 4 deste protocolo. De acordo com HuuNT, 2004), “O NFS é osoftware



de compartilhamento de arquivos mais comum na rede Unix”.

Criado pelo australiano e estudante de Ciéncias da Congautk; Universi-
dade Nacional Australiana em Camberra (Australian Nationaversity in Can-
berra) Andrew Tridgell em 1992, o SAMBA foi fruto de engeribaeversa e da
necessidade de uso de um aplicativo que requeria uma ceeNatBIOS para
operar.

O nome SAMBA foi dado asoftwarepelo criador, consultando um verifi-
cador ortogréafico buscando por palavras com as letras docptot usado pela
Microsoft para o compartilhamento de arquivos e recurste eeus computado-
res, o0 SMB (Server Message BlockFERREIRA 2007)

Possibilitando a integracdo e compartilhamento de arguivire ambientes
Microsoft Windows e ambientes Unix-Like, 0 SAMBA é extremamte difundido
e é sempre uma opcao quando se necessita de um sistema desaduiede,
independente se o ambiente é inteiramente Unix-Like owmist

2.3 Network File System — NFS

2.3.1 Caracteristicas gerais

O NFS permite que diretérios e arquivos sejam compartilbadmavés da rede.
Através do NFS, usudrios e programas acessam arquivoizéaliizd em sistemas
remotos como se eles fossem arquivos locais.

O uso do NFS implica em operar no sistema cliente/servidaliedte usa os
diretérios remotos como se estes fizessem parte de seuasideearquivos local.
Independente do real sistema de arquivos presente nadpantiqiota, o cliente ird
fazer acesso aos dados na particdo remota como sendo umestiearquivos do
tipo NFS.

O servidor possibilita 0 acesso aos diretérios pelos ussiaRossibilitar este
acesso é chamado, em sistemas Unix-Like, de exportar @uliret‘Conectar”
os diret6rios remotos ao sistema de arquivos local é chagneadsistemas Unix-
Like, de montar o diretorio.
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“O NFS é um protocolo de chamada de processo remoto (RemuatedRire
Call - RPC) que continua no topo do UDP e IP. Uma chamada degsogemoto é
simplesmente uma chamada de sistema que é processada pEwvigdorgemoto.
Quando um programa faz uma chamada I/O para um arquivo NA&naacla é
interceptada pelo sistema de arquivo NFS e enviada atravésdeé ao servidor
remoto por processo.HUNT, 2000

Para processar as solicitagdes do NFS, um servico chamaaotoep KUKUK ,
2003 é necessario. O portmap designa nimergsodedinamicamente. Algumas
distribui¢cdes tratam o portmap como rpc.portmap, outragapcomo portmap. O
comandarpcinfo -p, exibe os nimeros deort de cada servico vinculado ao RPC
que estiver rodando.

O aproveitamento do canal de comunicacao pelo NFS é muitpadihgindo
taxas efetivas de transferéncias proximas as taxas maxienaemunicacao do
canal usado. Usando o protocolo UDP em boa parte da coménicallFS con-
segue atingir taxas de transferéncia de arquivos dificlengualadas por outro
protocolo. EMITH, 20063

2.3.2 Seguranca

Em uma rede onde os usuarios necessitam de um diretério HOMEito, ou
seja, 0s usuarios necessitam que seus diretérios HOMEmspeEgsentes em va-
rias estacdes da rede, inimeros problemas de seguranga podeer. O com-
partilhamento de um diret6rio, principalmente do diretddOME, por uma rede
implica no aumento substancial de possibilidades de adedegdos as informa-
¢Oes alheias.

Para fornecer servico semelhante ao de “perfil rempté”’de fundamental
importancia que todas as configuracdes e arquivos pessmmissdarios estejam
acessiveis nas estacfes remotas como se estivessem Boaignte assim um
usudrio teria acesso a todos os seus documentos e arquivasfiguracao de
sistema/ambiente, possibilitando um ambiente de trabajligiado conforme as
necessidades do préprio usuario.

1«perfil Remoto” é o nome conhecido em redes Windows onde tasaonfiguragées do am-
biente dos usuérios, como papel de parede, menus, idioomissfe estilos, estédo disponiveis ao se
logar nas estagoes clientes.
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Em uma rede com um niimero elevado de usuérios, o processamdeem”
de cada diretérios HOME individualmente exigiria uma catgarabalho grande
na configuragdo da maquina servidora, necessitando datag@ordos diretdrios
HOME separadamente. Este processo seria hecessario pas sabe qual usua-
rio faria login em qual estacdo cliente em um determinado momento, exigindo
disponibilidade conforme mencionado acima.

Para se evitar este cenario, a estratégia usada é expddar thretério/lhome
da servidora para as estacdes clientes. Desta forma, qualspario que fizdo-
gin em uma estacgao tera seu diretério HOME acessivel localrpentem sistema
de arquivos remoto.

A seguranca de um ambiente como o0 mencionado se baseia ndefafioe
um usuario ja foi autenticado pela estacéao cliente, podentim ter acesso a seus
arquivos conforme permissdes de UID e GID do sistema de\argjgia estacdo
cliente.

Note que para o funcionamento do cenario de rede comentaitagio cli-
ente necessita de autonomia para acessar dados em QUALQIbHEIResOrio de
usuério do diretéridhome Note também que todo processo de permissdo/negagao
de acesso a dados é feito na estacao CLIENTE.

A permisséo ou negacao de acesso a arquivos baseada na egtadaz as
requisicbes é uma “autenticacdo a nivel de maquina”. Estaafale autenticar
baseia-se no simples fato de que se 0 usuério ja se autenticestacdo e esta
estacédo cliente € um objeto de confianca, entéo este useidiadesso aos dados
requisitados desde que a estacéo confiavel permita isso.

A seguranca de estacdes clientes esta cada vez mais &idgitipm a chegada
de novos recursos derdwarese software Confiar na requisicao de um arquivo
com base simplesmente em uma estacao cliente ndo oferec@maivel de se-
guranca aceitavel hoje.

O servico NFS oferece restricdes de acesso a dados por padetdla esta-
¢do cliente, restricdes de redes/hosts, recurso de adesson®s ou nao sincro-
nos, recurso de acesso read-only ou read-write dentresouli@is recursos sao
insuficientes para promover alguma seguranca aos dadosw$as por parte de
uma leitura indevida e até mesmo insuficiente para protegdatehridade destes
arquivos, pois um diretério HOME deve obrigatoriamenteesgiortado com per-
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missao de gravacdo (acesso read-write) para que 0s ar¢eiapsrarios possam
ser criados e manipulados pelo ambiente.

2.3.3 Burlando a seguran¢a do NFS

Uma forma de seguranca implementada no servidor NFS parassifyilitar o
acesso indevido a dados é o parametro “soptash”. Com este parametro con-
figurado no compartilhamento, requisi¢cdes feitas pelo nisuwde UID=0 seréo
remapeadas para o usuario “nobody”.

Este recurso faz com que o superusuario das estacdes ligeconsiga
acesso a arquivos no servidor, exceto em casos onde iss@&jadies E extre-
mamente recomendado o uso do parametro "sqaash” na grande maioria dos
sistemas.

Exemplo:
/home 192.168.1.*(rw,rogquash,async) 192.168.2.31(rw,raofuash,sync)

Na pagina de manual do servidor NFS existem diversas oupeSee de
“squash” que podem ser usadas para aumentar a segurangaigo. SExistem
opcOes para se evitar 0 uso de faixas ou de qualquer UID ou Gé3s¢ deseje,
como “squashuids=0-50" e “squaskyids=500-600.(ANGFELDT, 1999

Apesar do uso de recursos como 0 “reqtiash” ser uma interessante ferra-
menta de seguranca, muitos administradores ndo o conhecemsam.

O uso do “rootsquash” impede que o usuério root da estagéo cliente tenha
direitos de root na servidora, o que ndo impede que ele tesdss@ a todos 0s
arquivos de usuarios na servidora.

Considere o seguinte cenario de rede.

Uma rede com NFS exportando o diretério HOME dos usuaria/édr da
exportacdo do diretérihomeda servidora, usando a diretiva “ramuash”. Um
atacante, que nao deve ter muitos problemas para consegssoade root em
uma estacéo cliente usando um live-cd, por exemplo, podeniplesmente criar
um usuario local com o mesmo UID dos arquivos que ele deseg@ésso.
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Se na maquina servidora existir um usuario “eduardo” com=1Ill1, o ata-
cante poderia criar um usuario, de mesmo nome ou hdo, comoal7De, usando
0 comando “su”, se tornar este usuario e ter acesso a todogugos do usua-
rio “eduardo” na servidora, inclusive com direitos de @tezx/ou deletar os dados
deste usuario.

A figura 2.1 exibe o resultado da execucdo dos comarekg®rtfse Is, que
correspondem a informacdes do compartilhamento NFS nainggervidora.
Informacdes semelhantes também podem ser conseguidataneambe pelo co-
mando #howmount -e 192.168.1,2onsiderando que o IP do servidor seja este.

root @erver: ~# exportfs -v

[usr/1ocal 192.168. 1. *(ro, async, wdel ay, root _squash)
/ hone 192. 168. 1. *(rw, async, wdel ay, root _squash)

root @erver:~# |s -1h /hone

drwxr-xr-x 2 root root 48 2006-08-07 08:15 ftp/
drwx--x--x 45 eduardo wusers 7.6K 2009-02-27 09: 21 eduardo/
drwx--x--x 2 novo users 112 2008-12-04 17:02 novo/

Figura 2.1: Server NFS

Nas figuras2.2e 2.3, sdo expostos todos 0s passos para se burlar o servidor
NFS e assumir o controle dos arquivos dos usuarios. Todocegirnento € feito
na estacao cliente.

O primeiro comando da figurd.2 configura a rede da estagéo cliente com um
endereco IP da mesma rede da maquina servidora. E intelessanter o mesmo
endereco IP original desta estacéo cliente em funcionanmeminal para se evitar
conflitos de IP, minimizando as chances de detec¢do. Osiilrethomee /usr/-
local sdo exportados para toda a rede 192.168.1.0/24 com a @ifedist squash”
habilitada 2.1 O diretdrio/usr/local possui permissdo somente para leitura, ou
seja, independente de quem solicite os dados la contides, dsdos ndo poderédo
ser deletados e/ou alterados. O diretdhiomedeve, na maioria absoluta das oca-
sides, ser exportado com permissao de leitura/escritailgidando alteragdes em
seu conteudo.
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root@lient:~# ifconfig ethO 192.168.0.3 netmask 255.255.255.0
root@lient:~# mount -t nfs 192.168.1.2:/hone /hone
root @l i ent:~# nount

/dev/sdal on / type reiserfs (rwrelatime, notail,user_xattr)
none on /proc type proc (rw

none on /tnp type tnpfs (rw

none on /proc/sys/fs/binfm _msc type binfnt_msc (rw
none on /sys/fs/fuse/connections type fusectl (rw)

sunrpc on /var/lib/nfs/rpc_pipefs type rpc_pipefs (rw
192.168. 1. 2: /hone on /honme type nfs (rw, addr=192.168. 1. 2)

root@lient:~# |Is -1h /home

drwxr-xr-x 2 root root 48 2006-08-07 08:15 ftp/
drwx--x--x 45 171 100 7.6K 2009-02-27 09:21 eduardo/
drwx--x--x 2 172 100 112 2008-12-04 17:02 novo/

root @lient:~# useradd -u 171 -d /tnp/pirata pirata
root@lient:~# |s -1h /hone

drwxr-xr-x 2 root root 48 2006-08-07 08:15 ftp/
drwx--x--x 45 pirata 100 7.6K 2009-02-27 09: 21 eduar do/
drwx--x--x 2 172 100 112 2008-12-04 17:02 novo/

Figura 2.2: Burlando NFS parte 01

O contetido do diretéridhomena figura 2.1 aparece sendo listado no pro-
prio servidor. Observe que o diretéremuardopertence ao usuario “eduardo”
(UID=171) e ao grupo “users”, pois estes existem localmeatservidora.

O privilégio de root em uma estacao cliente pode ser obtidaeeras for-
mas: iniciando a maquina cliente por um Live-cd, ataque dgfbruta, iniciando
a maquina por um pen-drive USB, dentre outras formas. Piliagongue nesse
momento o atacante ja possui privilégios de root na estdigdece ja configurou
a rede, visto na figur&2.2, 0s passos seguintes exibem uma forma para acesso a
dados alheios.
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root@lient:~# su - pirata

pirata@lient:~$ cd /hone/ eduardo
pirata@lient:$ |Is -lha

drwx------ 37 pirata 100 2.3K Dec 16 16:46
drwxr-xr-x 236 root root 5.9K Feb 13 15:04 .
pirata 100 103 Dec 16 16:46 . Xauthority

STWe---- - 1

STW---- - 1 pirata 100 1.1K Jan 13 15:52 .bash_history
STWr--T-- 1 pirata 100 1.3K Aug 10 2005 .bashrc
STWr--f-- 1 pirata 100 2.1M Aug 02 2005 docunento01. odt
STWr--f-- 1 pirata 100 800K Aug 09 2005 financeiro.ods
STWr--f-- 1 pirata 100 1.2M Aug 11 2005 nanorada_01.j pg
STWIr--T-- 1 pirata 100 1.1M Aug 11 2005 nanorada_02.jpg
STWIr--T-- 1 pirata 100 1.4M Aug 11 2005 nanorada_03.j pg
STWr--r-- 1 pirata 100 975k Aug 11 2005 nanorada_04.j pg

Figura 2.3: Burlando NFS parte 02

Proximo ao inicio da figur&.2, apds a configuragdo da rede, o atacante monta
o diretério compartilhado pela servidora em um diretérizalo

Ap6s montar o compartilhamento, o comandountna figura 2.2 exibe a
comprovacao do diretério remoto montado via NFS na Ultimsudesaida.

Logo apds, tem-se a listagem do contetudo do diretério moritene Note
que, ao meio da figur2.2, o diretérioeduardopertence a um usuario de UID=171
mas tal usudrio ainda nao existe no sistema (caso o ataeanhi feito boot por
um Live-cd) e o UID é exibido na saida do comarsio

Cria-se um usuario de nome “pirata” com o UID=171, ao final garéi 2.2

Novamente € listado o contelido do diretério montédmione Note no Ultimo

comando exibido na figur2.2, o diretério “eduardo” € mostrado como sendo de
propriedade do usudario “pirata”.

Neste ponto o atacante se torna o usuario de UID=171, neste“pimata”,
este fato pode ser visto no inicio da figu2e8. Como usuario “pirata” na maquina
cliente, o atacante tem acesso irrestrito aos arquivosmmtes ao usuario “edu-
ardo” da maquina servidora, podendo resgatar, alterarraedéno deletar dados.
Note que ap6s entrar no diretéricome/eduardoo comandds -lha exibe os ar-
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quivos desse diretério tendo como dono o usuario local tggira

Todo o procedimento para acesso indevido aos arquivos doiasaduardo'foi
feito com a servidora configurada com o parametro “saptash” para o compar-
tilhamento.

O néo uso do parametro “rostjuash” pode acarretar em falhas de seguranca

ainda maiores. Uma vez que 0 atacante tem acesso aos ardeivos diretorio

da servidora como root na estacéo cliente, o atacante pdul@aneo SUID de

um arquivo executavel dentro desse diretdrio de usuarioreago pelo NFS. Ao

se conectar na maquina servidora (via ssh, por exemplo) csudrio comum,

0 atacante pode executar o arquivo preparado por ele e garivisgios de su-
perusuario maquina servidora, colocando em risco ndo fenesnarquivos dos
usuarios mas todo o sistema em producao.

Deve-se ter em mente que esta cada vez mais dificil evitasaséndevidos as
estacdes clientes. Muitas placas-mée possuem um recws@mosua BIOS que
permite ao usuario selecionar o dispositivo inicial de ls@oh entrar nas configu-
racdes da BIOS. Com esse recurso, o administrador podé issehas adminis-
trativas na BIOS das estac¢es cliente, habilitar somemtegato HD e desabilitar
boot secundario e terciario que ainda assim o usuario nealdiinado conseguira
obrigar a estacao cliente a buscar o boot no CDROM ou USB se&tessidade de
digitar a senha de seguranca da BIOS. Este recurso é acgssagima tecla du-
rante o boot, normalmente “F12”, esta presente em placasamie a GigaByte
GA-G31M (HUANG, 2007 e NAO possui forma de desabilita-lo (ndo para esta
placa).

2.4 Samba

2.4.1 Caracteristicas gerais

Além de ser um servidor de arquivos e recursos, 0 Samba possabdbm conjunto
de ferramentas para controle, monitoracdo, manutencaeea@mento da rede.

Com o Samba é possivel:

a) implementar um servidor de impressao;
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b) implementacéo de um servidor de data e hora;

¢) compartilhar arquivos entre maquinas Windows e Linuxrou e
tre maquinas Linux e qualquer outro sistema operacionapqssua cliente Net-
BEUI, como Macintosh, OS/2 e outros;

d) implementacé&o de uma impressora PDF com possibilidade de
determinar o destino do documento gerado no sistema devasgui

e) controle de acesso dos recursos compartilhados peloaerv
por métodos diferentes, tais como: compartilhamentosariesj dominio, servi-
GOos;

f) possibilidade de permitir contas com autenticacéo serhase
g) controle de acesso r/w por compartilhamento;
h) controle de acesso por usuario autenticado;

i) suporte a formas diferentes de controle de senhas (@stim;
LDAP; PAM);

j) suporte a cache;
k) suporte a “diretérios ocultos” no compartilhamento;
[) suporte a aliases de identificacdo da maquina na rede;

m) suporte a ajustes avancados para melhoria de desempgnho n
comunicacdo TCP/IP;

n) suporte ao uso de gerenciadores de mensagens Linux (Lin-
popup) para troca de mensagens entre estacdes Windows>e pammitindo o
redirecionamento das mensagens recebidas por email oy page

0) suporte a servico WINS;

p) suporte a auditoria de arquivos;
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g) suporte ao controle de dominio PDC;
r) suporte a backup de controle de dominio BDC;

s) suporte a montagem de unidades mapeadas em sistemas Win-
dows como diretorios Linux;

t) configuracdes viagoftwaresconfiguradores, manualmente ou
pela web;

u) suporte a execucdo de scripts ao se mapear um compartilha-
mento ou ao se encerrar um mapeamento;

V) suporte a auditoria em tempo real;

w) suporte a “lixeira” com possibilidade de implementac&o d
“lixeiras” separadas por compartilhamento;

X) suporte a blogueio de arquivos por extensao, por cortipgatti
mento.

2.4.2 Seguranca

Devido a popularizacao dos sistemas operacionais da Mityésrramentas e pro-
tocolos usados nestes sistemas operacionais sao focajdestmm mais frequén-
cia. O simples fato de um protocolo ndo possuir boa comjiddde ou nenhuma
compatibilidade com os sistemas da Micrsoft ja pode seriderazlo um ponto

positivo no quesito seguranca.

Recursos de seguranca sao oferecidos pelo SAMBA comoptagdn e au-
tenticacdo por usuario. Apesar da presenca destes recorgostocolo SMB
apresenta pontos negativos relevantes na escolha de emaide compartilha-
mento de arquivos.

A facilidade do uso de ferramentas e a grande variedade rdefentas dispo-

niveis para o sistema operacional Windows obriga os adradizres a tomarem
medidas permanentes para promover um ambiente mais SEFUSEri0S.
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Em ambientes de rede que possuem servigos executados solptacoio
compativel com estacdes Windows, alguns cuidados espegidazem necessa-
rios. MonitoragOes e outras medidas preventivas assumemgrammelevado de
importancia .

Ferramentas como MetNeighborhoodwINDOWS. .., 2009), figura 2.4, Net-
Brute (NETWORK..., 2009, figura 2.5 OEConnec{OECONNECT, 2007), figura
2.6, GahnomenGAHNOMEN, 2005, figura 2.7 e o Brutus(INC, 2000, visto na
figura 2.8, sdo capazes de fazer todo o trabalho para os usuarios erationia-
dos. Estas ferramentas ndo exigem maiores conhecimentosa® por parte do
atacante, sendo um atrativo a atitudes indesejadas, twrraambiente de rede
inseguro para 0s arquivos dos usuarios.

i

method:
€ word list
& brute force

name of resource;

“Wmanhehind\wideo|

mapped drive:

JOLIl LSETname:
manga
list of characters:

abedefghifldmnoparstuy

word list:

Received name answer, starting point;

Crack I

¥ show progress

~©2001 mOnngis / dfg (www.dfg-crew.com) mDnngis / dfg © 2000

Figura 2.4: SoftwareNetNeighborhood Figura 2.5: SoftwareNetBrute

Além das ferramentas citadas, inUmeras outras ferramesatgem frequien-
temente, automatizando cada vez mais 0s processo de eguata vulnerabili-
dades dos protocolos que interagem com estacdes Windowgiredexcada vez
menos conhecimento técnico para o uso destas ferramentas.

Frente a este cenario, o0 uso do protocolo de compartilhantaniMicrosoft
deve ser evitado quando possivel. Apesar de possuir fatdlatdo e configura-
¢ao, o uso do SAMBA deve ser considerado somente para osrggdande se faz
indispensavel tal servico. Protocolos alternativos geesgiam maior seguranca a
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Gahnomen - www.dfg-crew.com

File Connect Tools Help
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£ Password List ,— é‘
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Figura 2.6: SoftwareOEConnect Figura 2.7: SoftwareGahnomen

X Brutuz - AET2 - www_ hoobie net hrutlus - [Januamy 20000
st 127001 fype [HTTP [Basc dutn) =] | S8

Figura 2.8: SoftwareBrutus

rede devem ter preferéncia na hora da confeccéo da rede.
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Capitulo 3

Servico SSH

Este capitulo apresentasoftwareOpenSSH. Por ser um ponto fundamental no
projeto do SSHomeFS, serédo expostas as principais cdsticees do OpenSSH,
bem como suas configuragfes e recursos avancados pesinergejeto.

O pacote OpenSSH é uma implementacgéo livre do protocolo S@boea
sob a licenga BSDYLONEN, 20099. Nativo na maioria absoluta das distribuicbes
Linux, o OpenSSH é na verdade uma suitesdffwaresincluindo um substituto
seguro para o telnet (ssh), um substituto seguro para o cpp, (3m substituto
seguro para ftp (sftp) e um servidor (sshd) que, dentre ®tiurecionalidades, for-
nece servico sftp-server.

Outras caracteristicas do OpenSSH s#boEN, 20090
a) forte encriptacdo (3DES, Blowfish, AES, Arcfour);

b) forte mecanismo de autenticacdo (Public Key, One-Tinge Pa
sword and Kerberos Authentication);

c) interoperabilidade (compativel com os protocolos SS8ivl
SSHv1.5, SSHv2.0);

d) cliente e servidor sftp suportam protocolos SSHv1 e SSHv2

e) suporte a compresséao de dados;
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f) interoperabilidade com tickets kerberos.

As configuracfes pertinentes ao servico sshd se encontramuigo “/etc/ssh/sshdonfig”.
Neste arquivo podem ser configurados os mais variados ctempamtos do ser-
Vi¢o, tais COMO:YLONEN et al, 19990

a) limitar os usuarios permitidos a se conectar no servidea—
rametro “AllowUsers”;

b) selecéo da porta de trabalho do servidor — Parametro’;Port

c¢) limite de hosts/redes permitidas para conexdo Parartfetro
dressFamily” e “ListenAddress”;

d) negar conexdo de root — Parametro “PermitRootLogin”;

€) negar redirecionamentos — Parametro “AllowTcpForvwayi
f) negar redirecionamento do X — Parametro “X11Forwarding”
g) negar tunelamento — Parametro “PermitTunnel”.

Além dos comportamento citados, inGmeros outros paragptdem ser ajus-
tados para alterar/adicionar comportamentos especifcaeraidor SSH. Mais
informacgBes podem ser obtidas no manual do servigoNEN et al, 1999 ou no
site do desenvolvedor(ONEN, 20093.

Um ponto importante no projeto SSHomeFS é a ndo necessidactenfigu-
racOes especias no servidor SSH para o funcionamento dosEH®Motos. As
configuracdes padrdes do servico sao suficientes para umumminriamento do
sistema SSHomeFS, porém, configuragdes preferenciaisddusistradores po-
deréo ser aplicadas mantendo o funcionamento do sistempaao ou nenhuma
alteracao nos clientes.

3.1 Servico de transporte de arquivos do OpenSSH

A parte do protocolo SSH referente ao transporte € citadcegaos9 da RFC
4251 LONEN, 2006, que define os padrdes para este protocolo, bem como refe-
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réncias a integridade dos dados transferidos.

Usando o OpenSSH pode-se transferir arquivos em uma redgaddarmas
basicamente: através da versao encriptada do rcp, o scfravésada versao se-
gura do ftp o sftp. Em ambos o0s casos pode-se enviar um amuisonjunto deles
da maquina remota para o servidor e/ou buscar um arquivorgunto deles do
servidor para a maquina remota.

O servidor sshd suporta nativamente transferéncia devasjpor scp ou sftp,
ndo necessitando de nenhuma alteracdo por parte do adatnistle configura-
¢ao ou adicéo de funcionalidade extra.

O servico de transporte de arquivos do OpenSSH também paigsoite a
compressédo de dadosLONEN et al, 199939. O algoritmo de compresséo usado é
0 mesmo usado pekbftwaregzip e também suporta a selecao de niveis de com-
pressao, também chamado de “densidade” de compressao.

O servico de sftp-server vem habilitado por padrdo no sshehalaria das
distribuigdes Linux, podendo ter essa compatibilidadeliétada comentando o
paréametro mostrado do arquivo de configuracao _sshélg, como exposto na fi-
gura 3.1 Este arquivo vem, normalmente, dentro do diretfeto/ssh

# override default of no subsystens
Subsystem sftp lusr/1ibexec/sftp-server

Figura 3.1: Ativando a compatibilidade com servico SFTP

3.2 Chaves de autenticacao

A parte do protocolo SSH referente a autenticacdo é citadsega@o 9 da RFC
4251 (YLONEN, 2006, que define os paddes para este protocolo, bem como refe-
réncias as chaves de autenticacdo e autenticacdo baseadatem

Um recurso suportado pelo OpenSSH, especificado no prot&&i, é o uso
de autenticagdo por meio de chaves. Uma chave publica éalowaservidor e
uma chave privada, que teoricamente nunca saird da madigntecé mantida
protegida por meio de uma “passphrase”. Neste cenario tdpissiiveis de se-
guranca. Para realizar uma conex&o é preciso ter a chae@ar@além de saber a
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“passphrase”MORIMOTO, 2008).

Este recurso de autenticacdo por par de chaves € usado aprérfcéa para
que maquinas clientes acessem servidores SSH e executeanamsn poishell
script, sem a necessidade de digitacdo de senhas.

Apesar deste recurso oferecer uma forma de autenticacéivglade ser usada
emshell script a autenticacéo por meio de par de chaves é inviavel no ogorér
posto pelo trabalho. Os motivos para o ndo uso de auterigaggpar de chaves
sdo expostos no capitukh onde também serdo apresentadas outras formas de au-
tenticacao.

3.3 SSHFS

Para que as estagfes clientes consigam montar os diretffiibE dos usuarios
localmente usando o protocolo SSH, faz-se necessario oausoftivareSSHFS
(SzERED} 2008).

O SSHFS é unsoftwarecliente do protocolo de transferéncia de arquivos do
SSH. Possui simples instalacdo e é executadous@rspace'. A criacdo de um
sistema de arquivos em userspace ocorre pelo fato do SSEE&SIED do modulo
FUSE.

O médulo FUSE é um médulo de kernel criado especialmentepoasabilitar
0 acesso a alguns recursos do sistema a usuarios nédo acdatiist Com ele é
possivel a criagdo de um sistema de arquivos inteirosgnspace

Tanto o SSHFS quanto o FUSE vigoram sob licenca GPL/LGPLsyiodo
seu cadigo fonte aberto a comunidade.

Um dos motivadores do uso do SSHFS foi o fato de que a maiosig -
des distribui¢cdes Linux ja possuirem o modulo FUSE habititaor padréo, ndo
necessitando de nenhuma instalacéo adicional, atuadizic&ernel ou recompi-

luserspace “User Spaceé o nome dado a programacéo e execucdo de instrucdes no am-
biente que conhecemos e vimah¢l). Para que dJser Spacepossa interagir com o Kernel
Space, um recurso conhecido como SystemCalls em ambieimtes & usado”; Disponivel em
http://ww. | inuxsecurity.com br/sections.php?op=i nprime&artid=12
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lacdo do mesmo.

3.3.1 Principais caracteristicas dsoftware SSHFS

Nesta secao sdo expostas as principais caracteristicassqfterareSSHFS pode
oferecer, com o foco na montagem dos diretérios HOME em @&ssagjientes.

lete™;

com o servidor.

a) encriptacdo dos dados trafegados;

b) suporte a compresséao de dados;

C) suporte aos protocolos 1 (hdo recomendado) e 2 do ssh;
d) suporte a montagem com escrita sincrona ou assincrona;
€) suporte a montagem com leitura sincrona ou assincrona;
f) suporte a reconexao automatica em caso de falha da rede;
g) suporte a cache de arquivos;

h) controle das variaveis de tempo dos caches de “r’, “w” e “de

i) suporte a conversao de links e seguidor de links;

j) blogueio/permisséo das pastas montadas para o rootame;li
k) controle de uid, gid e umask nos arquivos montados;

) controle de quota de escrita e leitura;

m) multithreading: mais de uma requisicdo pode ser comtaola

A capacidade de fazer cache local nas estagdes clientes écunsa de ex-
trema importancia para o uso de um HOME inteiramente export&e compa-
rado ao SAMBA ou NFS, a transferéncia de arquivos de tamaekado tem seu
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desempenho comprometido pelo uso de um forte mecanismocdptagéo, po-
rém, as variaveis de ambiente e a grande maioria dos arqabeassados para a
execucao de um ambiente gréfico de janelas séo de tamanhziddaroporcio-
nando um desempenho otimizado pelo recurso de cache do SSHFS

28



Capitulo 4

SSHomeFS

Neste capitulo é exposto o sistema criado para o uso do plot86&H no com-
partilhamento dos diretérios HOME de usuarios de uma rede.

4.1 Informacdes gerais

O pacote SSHomeFS é um conjuntosieipts em Bashe configuragdes do sis-
tema, desenvolvido pelo autor, que permite o uso do sena@@oohpartilhamento
de arquivos do SSH, para que usuarios de uma rede tenhamrstdisas HOME
da maquina servidora exportados.

Os softwaresdesenvolvidos para o pacote SSHomeFS ndo possuem 0 intuito
de substituir o Samba em redésndows mas sim substituir o compartilhamento
de arquivos via Samba ou NFS em redes Linux.

Com os diretérios HOME exportados pelo SSH, a segurangadéaarementa
de vérias formas.

As estacdes clientes ndo terdo mais autonomia para acegssioa na ser-
vidora. Esta autonomia, presente em rede com compartilitanvéa NFS, pos-
sibilitava 0 acesso irrestrito aos arquivos dos usuariasns@tacante assumir o
controle da estacao cliente, como visto no capit2ilo

Estacdes clientes sdo potenciais pontos de vulneralslidadseguranca de

uma rede. Uma vez que € mais dificil controlar o acesso f&selas, as estacdes
clientes se tornam os principais alvos de ataques que fageheLpresenca fisica.
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Com o SSHomeFS, a implementacdo da seguranca se encosgatpreais na
servidora que nas estacdes, minimizando a possibilidafiigede seguranca na
rede.

Cada diretério HOME de usuério € montado no ato de femgn na estacao
cliente e desmontado durante o logout. Com essa caracgriataques as esta-
¢Oes clientes ndo resultam em acesso a arquivos de usyeosmente monta-
dos durante o processo de boot.

Para que a estacado cliente consiga montar o diretério HOMiTdasuério
durante o processo diggin, € necessario que o usuario forneca sua senha pessoal.
A senha do usuério é usada no processo de montagem do HOMEatdda
imediatamente apds a tentativa de montagem, nao deixasttog@&m arquivos
temporario do sistema, arquivos deletados no HD ou em \&si@e ambiente.

Em caso de falha na montagem do HOME, o usuario é solicitadwne-f
cer novamente sua senha para uma segunda tentativa. O ndenienttativas de
montagem do diretério HOME antes de for¢ar o logout do usugidefinido na
variavel “Limite tentativas”, no inicio do progranmautosshfs.sh

A escolha dos ambientes oferecidos pelo SSHomeFS ao usia@ieoapds a
montagem de seu diretério HOME, visto na figude6, pode ser modificada no
inicio do programautosshfs.shPara isso, a funcéo “Funcascolhemui” deve
ser ajustada, bem como o endereco da variavel do ambieriteoggae devera
receber o caminho para seu “arranque”.

Os codigos fontes atualizados do pacote SSHomeFS podemrmsenteados
diretamente no site do autor, dtttp://www.cbpf.bri-mgm

Documentacbes e maiores informacfes sobre 0 SSHomeFSntapdaem
ser encontradas no site do autor, bem cegreenshots videos demonstrativos.

4.1.1 Dependéncias

Alguns softwaressdo necessarios para o funcionamento do SSHomeFS, dentre
eles, apenas o0 SSHFSZERED| 2008 ainda nao esta presente de forma nativa nas
grandes distribui¢cdes Linux. Além do SSHFS, o pacote SSH&p®ssui como
dependéncia software“dialog”(LAM, 2002, nativo na maioria das grandes dis-
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tribuigdes Linux.

Além dos recursos do SSHFS visto e318.1, a opcagasswordstdindeve ser
suportada por este programa. Este recurso foi incorporpddiade versédo 2.0 do
software necessitando obrigatoriamente do uso de uma versas igsalperior a
esta para o funcionamento do SSHomeFS.

Para a escrita deste documento, o autor desconsideroutadame auséncia
de alguns recursos basicos como o propash test, if, trap e outros. Estes re-
cursos estao presentes praticamente na totalidade domtampasicos de pacotes
das instalacdes das distribuicdes Linux.

O Apéndice B oferece um conjunto de testes e procedimentos para verificar
de forma manual, as dependéncias do pacote SSHomeFS moasikteestacao
cliente, bem como a verificagcdo de forma pratica e simplegjisses configura-
¢Oes necessarios. A leitura do ApéndiBet altamente recomendada no momento
de implementacdo do SSHomeFsS.

4.2 Principais barreiras

A preocupacdo com a seguranca e as verificacdes de ambienteds principais
barreiras a superar para 0 SSHomeFS. A manutencéo remotstdades clien-
tes também foi uma preocupacéo e implicou em codigos deocaarifes exclusivo
para esse fim.

Para implementar seguranca nas operacfes do SSHomeFShuntecae
normas se fez necessario:

a) os usuarios ndo devem ter privilégio para encerrar a edecu
do programa déogin do SSHomeFS, autosshfs.sh

b) para evitar algum registro da senha do usuario ou outrenira-
¢do na saida padrao (monitor), o teclado ndo deveria “ecasgtteres no terminal
delogin mesmo em caso de falha da execuc¢éo da jandiagide

c) os logs de erro da autenticacdo do sistema SSHomeFS devem
ser individuais por usuarios;
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d) as senhas dos usuarios deverao ser armazenadas peloessneno
periodos de tempo possiveis e em locais que sé permitam wn @oesso pelo
proprietario;

e) alteracdes de caracteristicas de arquivos temporfosis-
sOes, propriedade) deverdo ser verificadas a cada chamadaosshfs.shne-
gando dogin em caso de anomalias.

Além de verificagcdes de segurancga, verificagbes de ambi@mieén se fa-
Zzem necessarias uma vez que inimeras situactes deventadagrpelo sistema
delogin e acoes diferentes devem ser tomadas nestas situacoesnd\sgis ve-
rificacdes tratadas pelo SSHomeFS séo:

a) rotinas para verificar se 0 usuario que chanaaitosshfs.shéa
nao esta logado em outro terminal;

b) rotinas para verificar e excluir o usuario root dos mecanss
do autosshfs.sh

c) rotinas para verificar e excluir um usuario predeternvrnzara
manutencéo do sistema dos mecanismosudosshfs.sh

d) rotinas para verificar erros do diretério local do usyar@mo
permissoes, cota, propriedade;

e) rotinas para verificar a existéncia de um diretério locah @s
devidas permissbes e propriedades, para ser montado o HExWEG;

f) rotinas para ajustar variaveis necessarias de ambiente.

Inimeras verificacdes sao necessarias para o funcionamentm programa
que monta e desmonta diretérios durant®gin e o logout de usuéarios. Além
das verificagfes citadas, outras variaveis podem serdasano processo, aprimo-
rando o comportamento do pacote proposto.

Faz parte do protocolo SSH a criagéo/transferéncia de sluvelentificacéo
no ato do primeirdogin de um usuario a uma maquina servidora. Quando um
usudrio se conecta pela primeira vez a uma maquina seryiéaaestionado se
deseja armazenar permanentemente a chave fornecida petioseEsta chave
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sera necessaria para criptografia do protocolo e acusaréaso o servidor aces-
sado sofra adulteracdes.

Assim como o cliente SSH, 0 SSHFS também exibe a mensagenada&cda
chave no primeirdogin de um usuario e aquarda a interacdo do usuario aceitando
a chave.

O uso do SSHFS emcriptsdeshellobriga que o usuario ja tenha feito ao me-
nos uma conexao anteriormente para aceitar a chave foangeid servidor SSH,
caso contrario a mensagem sobre a chave ndo aparecera pagio g a conexao
ndo se completara até que a chave seja aceita. A solucacspapmablema é vista
no subcapitulo4.4.2 onde as configuractes das estacdes clientes sdo expostas.

4.3 O pacote SSHomeFS

Para cumprir com os objetivos do trabalho, o pacote SSHom&kSprincipal-
mente em trés pontos distintos nas estacdes cliente, negsmcdogin propri-
amente dito, no processo de logout e no processo de bootad@estiente. Por
este motivo, o pacote SSHomeFS é respectivamente divididtrés scripts de
shell que executam tais tarefas separadamente,sshfs(Se¢édo 4.3.1), o autos-
shfs.sh(Se¢do4.3.2 e o.bashlogout (Se¢céo4.3.3.

O servi¢co de autenticacdo de usuarios remotos ndo perterescapo deste
trabalho. Durante o desenvolvimento do SSHomeFS o sendigddlusado para
autenticar os usuarios remotamente. Qualquer servigotdetmacao de rede po-
der& ser usado em parceria com o SSHomeFS, desde que sdjelpoas as
estacOes clientes criar uma lista de usuarios durante o et o uso de um
servico de autenticacao de rede diferente do NIS, é neaesgastar a funcao
“Funcaacriar lista” no inicio do programac.sshfs

Os trés componentes do SSHomeFS preparam o sistema dé@eestientes
para operar com o tipo de compartiihamento oferecido pelguma servidora.
Estes componentes séo inseridos nas estacdes clientepipasajam executados
durante o bootr¢.sshf$, durante processo degin (autosshfs.she durante o pro-
cesso de logouti§ashlogoud).

Para atuar no processo ligin, o programaautosshfs.slidevera ser inserido
em cada estacdo cliente, uma vez que neste momento osidgatfidbME dos
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usudrios ndo se encontram montados. O processo de logoutrédiao pelo di-
retério HOME do usudério se encontrar montado neste momergoe possibilita
colocar o programabashlogout dentro dos diretérios HOME de cada usuario na
maquina servidora. Este processo pode ser automatizabhodate durante o pro-
cesso de criagdo de novos usuarios.

4.3.1 O programarc.sshfs

As tarefas do programie.sshfs atuante nas estacdes remotas, é detalhada nesta
subsecao

Para que um diretdrios remotos seja usado montado sobreretdridi local,
usando SSHFS, o diretério local deve atender certos réuglide propriedade.
Para que o usuario tenha permissao e posse dos arquivo®séer diretério mon-
tado, o proprietario do diretdrio local deve ser 0 mesmo geewda a montagem.
Ajustes do tipo “umask” podem ser feitos no ato da montagesar@opriedade
do diretério e as permissdes locais devem atender ao SSHFS.

Um diretério HOME remoto pertencente a um usuario, deve sartawlo em
um diretdrio local com permissao de leitura e gravacao parsuério. Por ques-
tbes de seguranca,o diretério local deve permitir leitugra@acdo somente para
0 usuario em questéo, forcando que tal diretério tenha gsf®s do tipo 700 e
como dono o préprio usuario.

Para atender a estas necessidades, um diretério HOME leoaledistir em
cada estacao cliente, para cada usuério, para aguardatagemndos respectivos
diretérios HOME remoto.

O programac.sshfs que é executado nas estacdes clientes a cada boot do sis-
tema, prepara a estacdo para atender as necessidades @onpragtosshfs.sh
Isso permite ao administrador criar novos usuarios na mageervidora e estes
usuarios entrardo em funcionamento automaticamente teges clientes apos
um simples reboot da estacao.

O programarc.sshfsdeve ser colocado nas estacbes CLIENTES e ser execu-
tado, seguido do parametro “start”, a cada boot da maquinpro€esso de ins-
talacdo de todo o pacote SSHomeFS é visto na sdgdiancluindo o programa
rc.sshfs
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Durante a execucao do.sshfsé feito todo o ambiente necessario para que 0s
usuarios possam fazkrgin usando o programautosshfs.shVariaveis e diret6-
rios séo criados, permissdes, donos e grupos sao ajustados.

O programaautosshfs.shecusara dogin de um usuario se alguma permissao
de algum arquivo local ndo estiver de acordo com os padréssgilganca prede-
terminados. O programa.sshfstambém incorpora um recurso de verificagcdo de
erros.

A figura 4.1mostra um exemplo de falha de seguranca for¢cada, onderaigetd
de usuarios poderiam permitir acesso a outros usuario®auesmo o sequestro
de senhas com as permissdes erradadrapifs

Para verificar quais necessidades néo foram atendidasmparau#rio no mo-
mento dologin, o programac.sshfspode ser chamado com o parametro “check”.
O uso deste parametro fard o programa retornar as incoritipatiies encontra-
das (erros) de cada usuario, como exibido ma figlia Para corrigir tais erros,
0 programarc.sshfspode ser chamado manualmente pelo root da estacéo cliente
com o parametro “start” e depois verificado novamente conré@npetro “check”.

root@irt clientl
root@irt clientl
root@irt clientl
root@irt _clientl
root@irt _clientl
root@irt _clientl

!

# chmod 777 /hone/ cbpf

chmod 707 /hone/ carad0
chmod 707 /tnp/fs

chgrp users /tnp/fs

chown chpf /tnp/fs

chown caralO /tnp/fs/cara50

A
FH H H H K

Figura 4.1: Provocando falhas de seguranca

Ap0s a correcao dos erros, de forma automatico pelo cometwlce.d/rc.sshfs
start, a figura 4.3mostra uma saida do comando sem erros no sistema.

4.3.2 O programaautosshfs.sh

Como exposto emt.3.1, o programac.sshfsprepara todo o ambiente da estacéo
cliente necessario para fazer a montagem dos diretérios E@whotos. O pro-
grama responsavel pela montagem dos HOME propriamenté diamitosshfs.sh
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root@irt clientl:~# /etc/rc.d/rc.sshfs check

Bel ow i s shown the erro to TWP:

Description Par anet er “* Shoul d be’
Per mi ssi on dr wx- - - rwx dr wxr - xr - x
Onner cbpf r oot
G oup users r oot

Below is show the erro to FIFOs or HOVES:

Descrip Par anet er **Shoul d be'’

[ tpl f s/ cbpf Prwe------ PV ------
[tnp/ fs/carab0 caral0 carabs0
I hone/ cbpf dr wxr wxr wx drwx------

I hone/ cbpf cbpf cbpf

/ hone/ car a40 drwx- - - rwx drwx------

[ hone/ car a40 cara40 cara40

If there was errors, exec ‘‘/etc/rc.d/rc.sshfs start’’ to correct
the errors!

Figura 4.2: Erros na estagao cliente

O aplicativo SSHFS é usado pelatosshfs.sipara montar o diretério HOME
dos usuarios no ato dogin. O autosshfs.slexecuta as verificacdes de seguranca
e de ambiente propostas emh2 além de ser responsavel pela interagdo com o
usuério.

Informacdes da rede sdo necessarias para o funcionamergotakshfs.sh
Com a responsabilidade de montar os HOME, o IP da maquinaleexde arqui-
vos deve ser configurado dentro alatosshfs.shinformacdes adicionais também
devem ser configuradas de acordo com a particularidade deerdds sistemas
usados. Os ambientes graficos e o0s locais onde estes amlsidot@iciados tam-
bém devem ser configurados aotosshfs.sh

A interface usada pelautosshfs.st& promovida pelsoftware dialogLAm,
2002. Durante o processo degin, uma confirmagédo de senha é solicitada ao
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root@irt clientl:~# /etc/rc.d/rc.sshfs check

Bel ow is shown the erro to TMP:
Description Par anet er “* Shoul d be'’

Bel ow is show the erro to FIFGs or HOVES:
Descrip Par anet er “* Shoul d be'’

If there was errors, exec ‘‘/etc/rc.d/rc.sshfs start’’ to correct
the errors!

Figura 4.3: Estacao cliente sem erros

usuario e usada para montar seu HOME, como visto na figuta

Caso a senha digitada nao esteja corretaytosshfs.skexibira uma mensa-
gem de erro e solicitard novamente a senha. Na persistéa@aral o usuario
sera forcado a um logout e recebera informacdes de ajuda garaecao do pro-
blema, a figura4.5exibe um exemplo de mensagem de ajuda ao usuario em caso
de persisténcia de erro. O nimero de tentativas pode seficaddi na variavel
“Limite_tentativas”, no inicio do programa, o padréo € de duas temsaantes de
forcar o logout.

Apbs montar o diretério HOME, o progranaaitosshfs.slferece alternativas
de ambientes ao usuario, figura6. O teclado pode ser usado como atalho na
selecado do ambiente, digitando a letra em destaque em cédadentre as op-
¢Oes oferecidas. No cenario da figudab, pode-se selecionar o0 ambiente gréfico
“FLUBOX” pelas setas do teclado ou simplesmente digitandetra “F”, uma
confirmagédo se faz necessario com a tecla “Enter”. Caso bajaidéncia entre
as primeiras letras dos ambientes oferecidos, pode-sgam@®e a segunda opcéo
apertando outra vez a tecla com a letra em destaque, seguioha tEnter”.

O programaautosshfs.stiambém é responsavel por verificar se 0 usuario ja
ndo possui secao ativa no sistema. Em caso afirmativo, @dirddOME do
usuario ja estard montado e nenhuma interacdo adicionak see€essaria, entre-
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wirtual_cliente [Executando] - Sun x¥M VirtualBox
Maquina Dispositivos  Ajuda (H)
Coordenacao de Atividades Tecnicas - CAT - CHPF

onf irmation of Security—

]

@ @ =] I Ctr| Direito

Figura 4.4: Confirmacéo de senha

gando ao usuério um terminal para uso.

Outra responsabilidade @mtosshfs.sk verificar diretrizes de seguranca. Er-
ros na execucdo do programtasshfs como exemplificado na figurd.2, ou per-
missGes mal configuradas forcard@autosshfsaa negar dogin do usuario . Para
estes casos, um log € gerado para andlises futuras dos pasglesa de vulnera-
bilidades de seguranca.

Para a administracdo remota das estagdes clientes, uniousiexcluido do
processo de verificacdo dmitosshfs.shisso se mostra necessario quando o pro-
gramaautosshfs.slapresenta algum erro ou ajuste indevidolegin de usuarios
ndo se completam. Este usuario “liberado” ndo apresentara ®ologin caso o
autosshfs.skenha sido configurado indevidamente ou a estacao clientatefda
a alguma dependéncia do pacote SSHomeFS. Para configuraarougue nao
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wirtual_cliente [Executando] - Sun x¥M VirtualBox

Maquina Dispositivos  Ajuda (H)

Coordenacao de Atividades Tecnicas - CAT - CBPF

Password error?

@ @ = I Ctr| Direito

Figura 4.5: Mensagem final de erro

fara parte das verificagGes datosshfs.sha variavel “Liberado” deve ser ajustada
com o UID do usuério desejado.

O uso de uma versao do SSHFS superior a 2.0 € vital para o fiam&nto
do pacote SSHomeFS. Como exposto na se$¢Z 0 uso do SSHFS erscripts
deshellrequer certos cuidados. A necessidade do uso de versdesH#Hs3SHpe-
riores a 2.0 se justifica pelo recurpasswodstdin, o qual torna possivel interagir
a senha pessoal para conexdo em uma linha de comando do Barigtinserir a
senha do usuario estriptsdeshell, 0 uso do programsshpas¢sHEMESH 2008
até a versdo 1.04 se mostrou ineficaz em conjunto com o SSHFS.

A solicitacdo de autorizacdo da chave de encriptacdo @uaptimeirolo-
gin de um usuério poderia se tornar um grande problema para oisthador,
tendo seusoginsrejeitados nas estacdes clientes. No subcap#dudo2é exposto

39



wirtual_cliente [Executando] - Sun x¥M VirtualBox
Maquina Dispositivos  Ajuda (H)
Coordenacao de Atividades Tecnicas - CAT - CHPF

hoice of Graphic Interface

@ @ =] I Ctr| Direito

Figura 4.6: Escolha de ambiente de trabalho

0 recurso para se evitar este problema, que impossilalitafuncionamento do
SSHomeFS.

Para solucionar eventuais problemas de implementacéo falhdenoautos-
shfs.sho Apéndice B exibe procedimentos e verificacbes a serem feitas manual-
mente para a identificacdo do problema.

4.3.3 O programa.bash logout

O programabashlogout é responsavel por desmontar o diretério HOME de um
usuario quando este nao é mais necessario.

Para usuérios que fazem uso do interpretador de comd@ukiscomo shell
padrdo, o arquivshome/USUARIO/.badbgout é executado a cada logout, onde
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“USUARIO” é 0 nome do usuario em uso no sistema. Para que de&SHo-
meFS execute suas fungbes, em especial a de desmontar o HOME& O no
momento do logout, & necessario que os usuarios tenham sloefigpadrédo o
Bash

Quando solicitado, o programbashlogout verifica se o usuario possui mais
de uma secao iniciada no sistema e, em caso negativo, o pragtesmonta o
diretério HOME do usuério. Esta verificacdo se faz necesgiis um usuario
poderia estar fazendo logout de um segundo terminal (oaiterc) em uso mas
precisa manter seu HOME montado para acesso a dados de emtioal. O
processo de desmontar o HOME somente devera atuar quantima skcao do
usuério estiver sendo finalizada na estacao cliente.

Em sistemas onde o arquivhome/USUARIO/.badbgout j& possui outras
atribuicdes, o codigo do prograntzashlogoutdevera ser integrado ao codigo na-
tivo do/home/USUARIO/.badbgout

4.4 Instalacéo

O processo de “instalacao” é exposto dividido em duas seé@icao de arquivos
e configurag6es do sistema na maquina servidora e adicaquiecs e configura-
¢Oes do sistema nas estacdes clientes. Este processo t&nledorito no arquivo
INSTALL dentro do pacote SSHomeFS.

4.4.1 Maquina servidora

Obviamente, além do servico SSH funcionando, sdo necessdguns procedi-
mentos para que o SSHomeFS funcione. Os procedimentos b4, &jui citados,
sdo obrigatorios. O procedimento “c” tera sua utilidadestielente da distribuicdo
usada nas estagdes clientes. O procedimento “d” & apenascomendacao.

a) Colocar o programhbashlogout dentro dos diretérios HOME
de cada usuério, renomeando-os para “.bagbut”
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b) Criar, dentro dos diretérios HOME de cada usuario, o dire-
torio ocultd “.ssh”. Dentro deste diretério devera haver uma copia daiasq
/etc/ssh/ssloonfig renomeado para “config”, com a diretiva “StricHostKeyGhec
king” ajustada para “ask”. Tanto o diretério “.ssh” quaneu sontetido devem
pertencer ao dono do diretério HOME onde eles se encontram

c¢) Para se evitar alguns erros de alguns ambientes grafis@sna
tacBes clientes, é necessario um link simbdlico de nome™appntando para o
diretério/tmpdentro de cada diretério HOME dos usuarios

d) E recomendado a criacdo do arquivo “.bashrc”, dentro da ca
diretério HOME de usuario, contendo a linha alesh="ssh -F /.ssh/config’
Esse arquivo deve pertencer ao proprio dono do diretérie esth localizado

Todos os processo citados neta secdo podem ser automadittadmndo o
script de criagcao de usuérios da maquina servidora.

4.4.2 Maquinas clientes

As estacgOes clientes requerem uma atencgéo especial. Asitzcisde alteragédo
ou adicao de algum recurso ira requerer mudancas em todasagdes clientes
da rede. O preparo das estacdes clientes deve tentar manimizabalho do ad-
ministrador ao se adicionar novos usuarios no sistema.

Para a “instalacdo” do pacote SSHomeFS nas estagdes sleatéor consi-
dera que todas as dependéncias e recursos de sistema nesessfacote estdo
presentes nas estacdes. Para verificacfes e testes, eavifdguéndiceB.

O programarc.sshfsdeve ser iniciado durante o boot das estagfes clientes.
Este programa deve ser colocado dentro do diretétiw/rc.d ou /etc/init.d com
permissdo de execucdo e ser iniciado pelo “rc.local” comgoraento “start”,
como mostrado na figurd.7.

Por se tratar de um programa que deve ser executado ogatlde usuario, o
programaautosshfs.skeve ser colocado dentro do diretoféac/profile.d quando
este esta presente. Algumas distribuic6es Linux iniciascapts presentes neste

wn

1Em sistemas Unix-like, diretérios que possuem nomes ihisiaom “.” s&o ocultos. Para se
exibir arquivos ocultos, a opcao “-a” do comard@ode ser usada.
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#!/bin/sh
#
# letc/rc.d/rc.local: Local systeminitialization script.
if [ -x/etc/rc.d/rc.sshfs ] ; then
letc/rc.d/rc.sshfs start
fi

Figura 4.7: Arquivo rc.local das estacdes clientes

diretério a caddogin. Caso a distribuicdo Linux escolhida para as estacgées cli-
entes ndo possua este recurso, o conteudo do progratosshfs.shidevera ser
copiado para dentro do scriftc/profile com excecéo da primeira linha.

O contetdo do programautosshfs.stpode ser adicionado ao contetido do
script/etc/profilefacilmente, excluindo a primeira linha, como mostrado narfig
4.8

root @lient;~#tail -n +2 autosshfs.sh >> [etc/profile

Figura 4.8: Adicionandoautosshfs.sho arquivoprofile

Para se evitar a solicitagdo de autorizacdo para a criagéluagta de encripta-
¢do durante o primeirtlmgin de um usuario, impossibilitando o funcionamento do
SSHomeFS, o arquivietc/ssh/ssleconfigdas estacdes clientes devem ser editados,
tendo sua diretiva “StricHostKeyChecking” alterada de&"amara “no”.

E recomendado também a incluséo da liakia 1 a0 final dos arquivosbashrc
no HOME de cada usuario. Esta linha impede o acesso a um &drerncaso
de erro na montagem do diretério remoto. Os arquibashrcnos HOME das
estacBes clientes devem pertencer ao root e possuir paoniss (item “e” do
subcapituloB.2).
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Capitulo 5

Metodologia e resultados

Este capitulo apresenta os resultados obtidos com o usolon®s3-S, erros en-
contrados, dados comparativos e a metodologia usada patarag;@o destes da-
dos.

5.1 Metodologia

Para quantificar e avaliar a nova estrutura de rede usandblo®3-S, foram re-

alizados testes nos laboratérios do Centro Brasileiro dgusas Fisicas - CBPF
usando a estrutura de redes do edificio César Lattes e cadqgpes da Coorde-
nagéo de Formacéao Cientifica — CFC e da Coordenacao de Aleagdegcnicas —

CAT. O uso do material e das dependéncias do instituto teupendsao do tec-

nologista sénior Prof. Nilton Alves Junior.

Oshardwaresutilizados sédo expostos na tabédal. A ligacdo entre estaces
clientes e maquina servidora foi realizada por switchessExt da familia Summit
X450e ligados em “pilha”. Durante os testes, as estacoeste se mantiveram
com a conexao estabelecida em 100Mbps Full Duplex.

Tabela 5.1: Especificacées das maquinadardware

Servidora Fisica Servidora Virtual Estacdes Clientes
CPU Intel Core2 Quad 2.4GHZ 2 nucleos Intel Core2 Duo 2.5GHZ
Memoria 8GB DDR2 800MHz virtual 512MB 2GB DDR2 800MHz
Disco 2xSATAIl - RAID1 virtual, dindmico 1xSATAIl
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Ossoftwareautilizados sdo expostos na tabél&2, bem como suas respectivas
versoes.

Tabela 5.2: Especificagfes das maquinaScftware

Servidora Virtual Estacdes Clientes
S.0. Mandriva 2009 32b| Mandriva 2009 32b
KDE 4.1.3 4.1.3
GNOME 2.24 2.24
ICEWM 1.3.1 1.3.1
Fluxbox 111 111
Firefox 3.04 3.04
OpenOffice - 3.0.0
Gimp - 2.4.7
Scilab - 41.2

Os testes realizados dividem-se em dois principais focos.deles, avaliava
0 uso de diferentes ambientes gréaficos, ferramentas natsaftvarendo nativos
dos ambientes avaliados. O outro principal foco foi o dessthp da estacéo cli-
ente executando aplicativos sob um ambiente que use o pl@®EH para acessar
os diretérios HOME na maquina servidora.

Durante os testes dos ambientes graficos, foram observadwsportamen-
tos dossoftwaresem execugdo com o SSHomeFS em busca de erros de execucao,
lentiddo excessiva e travamentos.

Para as avaliacdes de desempenho, o procedimento assumittmmadas de
tempos consistiam de repeticbes sucessivas de medi¢cdesosnehlores apre-
sentados neste capitulo sdo médias diretas de 10 medigdesncaninimo de 3
algarismos significativos por medida, dadas em segundos.

5.2 Ambientes graficos

Alguns ambientes gréaficos apresentaram erros quando usadosnjunto com o
SSHomeFS.

Nos testes feitos, o0 ambiente grafico GNOME apresentou unmr@ecionado
ao arquivo “.Xauthority”. Este erro é reportado ao usuaridas as vezes que 0
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GNOME se inicia.

Apbs um “Ok”, o ambiente grafico GNOME se inicia normalmente @so
das ferramentas do ambiente ndo apresentou nenhum ere c@&aportamento
se repetiu tendo como sistema da estagédo cliente o LinuxiarzD09 e o Linux
Ubuntu 8.10.

Como exposto na figur®.1, o ambiente grafico KDE da familia 3.x apresen-
tou um erro no aplicativo “DCOPserver”. O DCOPserver é unpeddéncia para
as ferramentas do KDE3, sem ele os programas ndo conseguexesatados,
nem mesmo o proprio ambiente grafico do KDES.

There was an error setting up inter-process communications for KDE. The message returned by the system was:

Could not read network connection list.
Mhome/cbpf/ DCOPserver_virt_clientl_ 0

Please check that the "dcopserver" program is running!

Figura 5.1: Erro DCOPserver

E importante salientar que o ambiente grafico KDE4 ndo apt@seerros.
Ferramentas do KDE3 poderiam ser usadas no KDE4, poréniptaia se torna
possivel devido erro ao no aplicativo DCOPserver. Demaisiemtes ndo apre-
sentaram erros, como 0 XFCE4, Fluxbox, ICEWM e FVWM .

5.3 Desempenho

5.3.1 Usabilidade

Para avaliar de usabilidade das estacdes clientes, arparfoe destas estacoes
foram testadas observando os tempos de lbaogit) e abertura de programas.

Com o intuito de se aproximar de situacdes reais, 0s prograslhidos fo-
ram os aplicativos mais comumentes usados em esta¢OeddidraPara uma
melhor avaliacdo, alguns valores obtidos em testes com @®8HS sdo compa-
rados com valores da mesma estacgéo cliente fazendo uso do NFS
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O NFS foi escolhido como referéncia por se tratar de um poddocem co-
nhecido, por ser destaque em desempenho, por ser um dosigas @rotocolos
de compartilhamento de arquivos e por ser o mais usado ers k@uex (HUNT,
20049).

Os recursos de sincronisnsgncdo NFS néo foi ativado, fazendo uso do sis-
tema de arquivos NFS montados coasync Apesar de “mascarar” o verdadeiro
desempenho do NFS syncndao foi ativado para que o protocolo pudesse oferecer
0 maximo ao usuario, permitindo assim um comparativo com ldFSSque faz
uso decachepara melhorar seu desempenho.

Os tempos das tarefas foram os pontos mais relevantes thss (Ezxas efeti-
vas de transferéncia de arquivos assumem uma importamindsgia, visto que
ambos os protocolos fazem uso de recursosadbede memoéria para melhorar
sua performance aparente para 0 USUArio.

O primeiro ponto avaliado foi o boot do sistema. Nas estaigstadas, o boot
ndo apresentou modificacdes de tempo significativas ao t@pedo NFS ou do
SSHomeFS.

Para a avaliacédo dogin, foi desconsiderado o processo de autenticagdo pro-
priamente dito. Durante a avaliacdo do SSHomeFS, os temediglas tomaram
como base o momento da escolha do ambiente grafico até o segaraento por
completo, aguardando que o Ultimo icone fosse carregadsanads mesmos cri-
térios foram usados para o NFS, um usuario era autenticadareoonsole e o
tempo medido se iniciava ao chamar o comando para carregabierste grafico
e cessava ao ser carregado o Ultimo icone na tela .

A tabela 5.3apresenta as médias dos tempos encontrados para carragar 0S
bientes graficos por inteiro. A esquerda, os valores em sleguwbtidos com o uso
do SSHomeFS. A direita, um comparativo dos mesmos testesdaziso do NFS.

Devido o fato dos ambientes graficos mais completos, comoB&BNOME,
fazerem um uso mais intenso de acessos a informacdes utzdino HOME dos
usuarios, os tempos para o carregamento dos mesmos foraiveteente afeta-
dos pelo SSHomeFS, aumentando o tempmgie do GNOME em aproximada-
mente 4 vezes e do KDE em aproximadamente 3,5 vezes .
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Para os ambientes ICEWM e Fluxbox , os tempos apresentados cso do
SSHomeFS representam uma espera de aproximadamente dnfieceglém do
que o usuario esperaria se estivesse usando o NFS.

Tabela 5.3: Tempos para carregar os ambientes graficos

SSHomeFS| NFS
ICEWM 3,1 1,9
GNOME 46 11
KDE 41 12
Fluxbox 2,5 1,7

Na tabela5.4 é exposto as médias dos tempos necessarios para se casregar 0
programas citados, fazendo uso de gerenciadores de aethitifarentes. Pode-
se notar que as médias dos tempos de carregamento dos peegramsofreram
grandes alterac6es com o uso do SSHomeFS em relacdo ao NFS.

Na medicao do prograntérefox, foi considerada o tempo de abertura somado
ao tempo de exibicdo da pagina configurada como padrdo. &dhrair o tempo
de comunicacgéao de rede, foi adotado como pagina padrao aos@8PF por ser
hospedado internamente na prépria rede onde ocorrerarstes.te

Tabela 5.4: Carregamento de programas de usuario

Firefox | OpenOffice| Gimp | Scilab

ICEWM 51 2,1 3,3 2,0

GNOME 5,6 2,2 3,4 2,1

SSHomerS —y5ez 65 2.2 35 | 2,2
Fluxbox 4,9 1,9 3,2 2,0

ICEWM 4,9 2,1 3,3 2,0

NES GNOME 53 2,1 3,4 2,1
KDE4 6,1 2,1 3,4 2,2

Fluxbox 4.8 1,9 3,2 2,0

5.3.2 Cache do sistema de arquivos

Para simular um uso da estagéo cliente e avaliar o compamiihto do diretorio
HOME via SSH, um segundo teste foi realizado simulando aacd@ium arquivo
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de dentro do diretério HOME do usuério para um diretorio loegestacéo cliente.
Este teste teve como principal objetivo avaliar e comparacorso deachedos
dois sistemas de arquivos.

Na maquina servidora foram criados dois arquivos. Um acgpequeno, re-
presentando os inUmeros arquivos que sao acessados rwidiHOME de um
usuério durante o uso da estacao cliente com ambiente gaifiopcom 2MB de
tamanho. Um arquivo “grande”, representando um acesso acuamgknto pesado
como um video ou um conjunto de arquivos compactados, coMB%5® tama-
nho.

Os arquivos de testes foram gerados na maquina servidorasaomandos
exibidos na figuras.2 e colocados no HOME do usuario usado nos testes.

root @erver:; ~# dd if=/dev/urandom of =pequeno. bi n bs=1M count =2
root @erver: ~# dd if=/dev/urandom of =grande. bi n bs=1M count =250

Figura 5.2: Criacdo de arquivos para teste

O teste de desempenho dachedos sistemas de arquivos consistia de copiar
0s arquivos criados um primeira vez para um diretorio loeagstacao cliente e,
apo6s a primeira copia, refazer a copia 1000 vezes para cvarpghueno.bire 40
vezes para o arquivgrande.bin

Para automatizar as cdpias, o script da fighrafoi usado. Os tempos expos-
tos na tabelab.4 sdo médias da repeticdo de todo oprocesso 10 vezes.

root @erver: ~#cat copiar.sh

#!/ bi n/ bash

_ori="$1" ; _dest="$2" ; _vezes="$3"
for i in ‘seq 1 "$_vezes"' ; do

# echo $

cp -f $_ori $_dest
done

Figura 5.3: Script auxiliar no teste do cache
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A figura 5.4 exibe um exemplo de saida de um dos testes de desempenho do
sistema de arquivos.

chpf @lient:~$tine ./copiar.sh pequeno.bin /tnp 1000
0. 86user 3.99system 0: 04. 47el apsed 60%CPU (0Oavgt ext +Oavgdata Omaxresi dent)k
64i nput s+0out puts (1maj or +259839ni nor ) pagef aul t s Oswaps

Figura 5.4: Medicao de tempos de transferéncias de arquivos
Para o teste do NFS, o diretério HOME do usuario “cbpf” foirdestado,
deixando de fazer uso do protocolo SSH, e remontado usan8o BKeeto pelo
sistema de arquivos usado, todo o cenario do teste com o SSF®rEe manteve
inalterado.

A tabela 5.5exibe os tempos encontrados nos testes dos sistemas desarqui

Tabela 5.5: Desempenho dos sistemas de arquivos a Fast-Ethernet

| Estag&o cliente a 100Mbps Full Duplek

1%vez || 2,61 | 2,63
1000x 4,14 3,95
18vez || 22,49 | 22,98

40x 15,98 | 15,17
SSH NFS

pequeno.bin

grande.bin

Para uma melhor avaliacdo dos dados da tabebaos testes de desempenho
dos sistemas de arquivos foram refeitos sob uma comunicaigide-servidor
de 1Ghps. A tabela5.6 exibe os tempos encontrados nos testes dos sistemas
de arquivos com conexdo padrao Gigabit-Ethernet. Notatedaygendo uso do
SSHomeFS o arquiveequeno.birteve uma variagdo do tempo do primeiro acesso
inferior a 20% , e a variacéo da criacdo de mais 1000 arquvaom @ste foi pra-
ticamente desprezivel.

51



Tabela 5.6: Desempenho dos sistemas de arquivos a Gigabit Ethernet

| Estacdo cliente a 1Gbps Full Duplex|

1%vez || 2,151 | 2,09
1000x 4.05 4.09
1%vez 13 6,88

40x 15,19 | 14,21
SSH NFS

pequeno.bin

grande.bin
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Capitulo 6

Conclusoes

Neste trabalho foi proposto uma forma ndo comum de comipantiénto dos di-
retérios HOME em uma rede. Para isso, ferrameaofsn sourcesle uso comum
em administracao Linux foram usadas para construir um artebide trafego se-
guro de arquivos entre estacfes clientes e maquina sayidom autenticacédo
por usuario.

Com o uso do SSHomeFS, os tempodadgn aumentaram significativamente
para os ambiente graficos GNOME e KDE4 (tab&l&), nas respectivas propor-
¢Oes de 4 e 3,5 vezes o tempo necessario pkrgimusando NFS. Os tempos de
login dos ambientes graficos mais leves (tabBl8) ndo apresentaram mudancas
significativas, estes tempos sofreram um pequeno aumerdprdeimadamente
1,5 segundos em relacéo ao tempo proporcionado pelo NFS.

Os tempos de execucdes de programas com o diretério HOMEadwabb o
SSHomeFS (tabel®.4) também nado apresentaram significativas mudancas. Este
comportamento torna possivel o uso do SSHomeFS em ambiergeoducao,
sem penalizar severamente o desempenho das estacOessclietdépendente do
gerenciador de ambientes escolhido.

Com excecao dos testes da tab@® todos os demais testes foram realizados
em um ambiente Fast Ethernet. Conforme apresentado neska ¢éeana tabel®.4,
0 desempenho do SSHomeFS sofre alteracdes extremamenenae@m acesso
a arquivos pequenos, variacdes inferiores a 20% no prirae@sso e despreziveis
nos demais acessos. Este comportamento possibilita o US8ldomeFS em re-
des de 100Mbps, ou em redes 1000Mbps com um pequeno ganhseasemmho
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para arquivos de tamanhos maiores.

Como exposto no Capituld, o uso do protocolo SSH permite ao pacote
SSHomeFS executar sua tarefa, superando as principaiiragrencontradas.
Apesar do aplicativo DCOPserver do KDE3 ter apresentadblgmma, o pacote
SSHomeFS fornece um ambiente seguro com totais condictieabdé¢ho, tanto
em desempenho quanto em variedadesatevarescapazes de serem executados
sob seu compartilhamento.

Conforme os objetivos propostos na sec¢d, pode-se concluir que o pacote
SSHomeFS cumpre com o proposto, oferecendo uma forma seégurampar-
tilhamento dos diretérios HOME dos usuérios, fazendo ussadfevareslivres
presentes na grande maioria das distribuic6es Linux.

Além de atingir os objetivos propostos, o pacote SSHomeFRSm@issibilida-
des de criacao de ferramentas que facilite 0 uso de outréscptos no comparti-
lhamento dos HOME dos usuarios.

Na possibilidade de interoperar diferentes protocolosonopartiihamento dos
diretérios HOME, o pacote SSHomeFS pode ser a primeira deseiapas. To-
mando como base 0s conhecimentos expostos na criacdo esssofeleamenta,
0 autor sugere como trabalhos futuros as seguintes cogdiesa

a) o pacote SSHomeFS trabalha como simples aplicativos inde
pendentes, onde cada um executa suas atribuicdes. Ainudosseell script uma
reestruturacdo poderia ser feita para transformar o p&®iteomeFS em aplica-
¢ao cliente/servidor, onde o usuario informaria a dada o local da rede onde
se encontra seu diretério HOME e o protocolo usado paraacest diretorio.

A aplicacdo cliente, o substituto gmuitosshfs.shse encarregaria de informar os
dados necessérios a montagem do HOME e demais informac@gsicAcao ser-
vidora, o substituto dec.sshfs que desta vez sera executada pelo sistema, execu-
taria a montagem propriamente dita do diretério HOME, smerente feita pelo
autosshfs

b) para aumentar a seguranca, diminuindo os riscos decilea
indevidas dos aplicativos criados por pessoas ndo aulasza autor sugere a cri-
acao de um pacote similar ao SSHomeFS em uma linguagem eolapidomo C,
GTK ou QT por exemplo;
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¢) o melhoramento da interface com o usuario também seria de
grande importancia. Uma ferramenta com melhores supoligsidtecas gréafica
poderia ser criada em substituicdo ao KDM, GDM ou XDM. Pasa,iinguagens
como Phyton, GTK ou QT poderiam ser usadas. Tal aplicativertke suportar a
comunicacgao com a aplicativo servidor criado na sugestégeste capitulo.
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Apéndice A

Caodigo fonte do pacoteéSSHomeF S

Documentacédo sobre o SSHomeFS e os cédigos fontes atualipadem ser encontradas bttp://www.cbpf.brismgm

A.1 Fonte dorc.sshfs

#!/ bin/ bash
HHHHBHA RS HH A HH R HHHHBHRH AR HR B BH B HBH AR A RSB RS BH
#

Check and Umount ssh _file_system for users

#
#
# This programis part of the package:
# . bash_logout <-Umount ssh_file_system
# rc.sshfs <-Itself

# autosshfs.sh <--Check and mount ssh_file_system
#

HOoH O H O H R
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# Create by: #
# CAT - Coordenacao de Atividades Tecnicas #
# CBPF - Brazilian Center For Physics Research #
# Marcel o giovani - mgm@bpf . br #
# October 30 2008 #
# #
# Last Modified: #
# Marcel o Giovani - mgm@bpf. br #
# November 02 2008 #
# #
HHHU RS HH U R R R
# #
# This file must have 755 perm ssion and its owner#
#must be "root". #

# This file must be in the /etc/rc.d (Slackware #
#and system based in "init" start), and referenced#

# to it in rc.local. In case of systems based in #
# "system V' start, it have be in #
#/etc/init.d directory and a symbolic link in the #
#their runlevels (/etc/rc3.d, rc4.d...). #
# #

HURHHHH S HAHHHAHHAH AR H A HARF R AR HHHAHH RS HARFHARAHHH

Tmp=/tmp/fs

Data='date "+%r_ %V %_9% %t 5" *

Quot a=no #Habilita quota nos "HOVEs | ocais" [yes]|no]

User _quota_defaul t ="defaul t" #Usuario cuja quota sera copiada para outros

#o---- Cria lista de usuarios validoS -------mmmmmmmm

Funcao_cria_lista(){



€9

ypcat passwd | cut -d":" -f1 > $Tnp/list #Cria lista de usuarios em $Tnp/|i st

3

#Ho---- Verifica pasta temporaria e cria lista de usuarios validos -------------

Funcao_verifica_tmp_e _cria_lista(){

Perm ssao_tmp='Ils -Id $Tmp 2> /dev/null | cut -d" " -f1°

Dono_tmp=‘Ils -1d $Tmp 2> /dev/null | cut -d" " -f3°

Grupo_tmp=‘ls -1d $Tmp 2> /dev/null | cut -d" " -f4°

if [ "$Perm ssao_tmp" != "drwxr-xr-x" -o "$Dono_tmp" != "root" -0 "$G upo_tnp"
rm-rf $Tmp

mkdir -m 755 $Tnp

touch $Tnmp/ i st

chmod 600 $Tmp/ i st

echo "$Tnp was necessary to adjust"

fi

Funcao_cria_lista

}
3
#o---- Verifical/Criando HOMES € FIFOS ------cmmmmmm o

Funcao_verifica_fifos(){
while read User _valido ; do

#o---- VerificalCriando FIFOs ----- #
Perm ssao_fifo="ls -1 $Tnp/ $User _valido 2> /dev/null | cut -d" " -f1°
Dono_fifo='Ils -1 $Tnp/$User_valido 2> /dev/null | cut -d" " -f3
if [ "$Perm ssao_fifo" != "prw------ " -0 "$Dono_fifo" !'= "$User_valido" ]
if [ -n "$Permissao_fifo" ] ; then
rm-rf $Tmp/ $User _valido
mkfifo -m 600 $Tnmp/ $User _valido

I= "root" ]

then

t hen
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chown $User_valido $Tmp/ $User _valido

echo "$Tnp/ $User _val i do was necessary to adjust"
el se

mkfifo -m 600 $Tnp/ $User _valido

chown $User_valido $Tmp/ $User _valido

echo "$Tnp/ $User _val i do was necessary to create"
f

R VerificalCriando HOMES ----- #

Perm ssao_home='Ils -Id /home/ $User_valido 2> /dev/null | cut -d" " -f1°

Dono_home=‘Ils -1d /home/ $User_valido 2> /dev/null | cut -d" " -f3'

if [ "$Perm ssao_hone" !'= 'drwx------ " -0 "$Dono_hone" != "$User_valido" ]
if [ -e "/home/$User_valido" ] ; then

mv -f /home/ $User _valido /home/ $User_valido-$Data"- Contac- TheAdnt
chmod 700 /home/ $User _valido- $Data
chown root /home/ $User_valido-$Data
cp -Rfp /etc/skel /home/ $User_valido
chown -R -f $User_valido /home/ $User _valido
chmod -R 700 /home/ $User _valido
echo "/home/ $User _val i do was necessary to adjust"
el se
cp -Rfp /etc/skel /home/ $User_valido
chown -R -f $User_valido /home/ $User _valido
chmod -R 700 / home/ $User _valido
echo "/home/ $User _val i do was necessary to create"
fi
if [ "$Quota" = "yes" ] ; then
edquota -p $User_quota_default $User_valido
fi
fi
done < $Tnp/list

1

t hen
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rm-f $Tmp/list

}
3
#----- Verifica pasta tenporaria e cria lista de usuarios validos "CHECK' -----
Funcao_verifica_tmp_e_cria_lista_check(){

Permi ssao_tmp=‘ls -1d $Tnp 2> /dev/null | cut -d" " -f1

Dono_tmp=‘Ils -1d $Tmp 2> /dev/null | cut -d" " -f3

Grupo_tmp=‘Is -ld $Tnmp 2> /dev/null | cut -d" " -f4'

echo

echo "Below is shown the erro to TMP: "

echo -e "Description\t\tParaneter\t\"Shoul d be\""

BChO Mo mm i m e "

if [ "$Perm ssao_tnmp" != "drwxr-xr-x' -o "$Dono_tnp" != "root" -0 "$G upo_tnp"
echo -e "Perm ssion\t$Perm ssao_t np\tdrwxr-xr-x"
echo -e "Oaner\t\t$Dono_tnp\t\troot"
echo -e "Goup\t\t$G upo_tnp\t\troot"

echo
f
Funcao_cria_lista
}
B e o m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
#o---- Verifical/Criando HOMEs e FIFOs "CHECK" --------mmmmmmm i

Funcao_verifica_fifos_check(){

echo

echo "Below is shown the erro to FIFGs or HOVEs:"

echo -e "Descip\t\tParaneter\t\"Should be\""

LYo (T e T "
while read User _valido ; do

= "root" ]

then
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#----- Verifical/Criando FIFOs ----- #

Perm ssao_fifo="Is -1 $Tmp/ $User _valido 2> /dev/null | cut -d" " -f1°
Dono_fifo="Is -1 $Tnp/ $User_valido 2> /dev/null | cut -d" " -f3'
if [ -z "$Permissao_fifo" | ; then

fi
if [ -z "$Dono_fifo" ] ; then
Dono fifo="?’
fi
if [ "$Permissao_fifo" != "prw------ " -0 "$Dono_fifo" !'= "$User_valido"
echo -e "$Tnp/ $User _val i do\t $Perm ssao_fifoltprw------ "
echo -e "$Tnp/ $User _val i do\t $Dono_fifo \t$User_vali do"
echo
fi
#Ho---- Verifical/Criando HOMES ----- #
Perm ssao_home='Ils -Id /home/ $User_valido 2> /dev/null | cut -d" " -f1°
Dono_home=‘Ils -1d /home/ $User_valido 2> /dev/null | cut -d" " -f3
if [ -z "$Pernm ssao_hone" | ; then
Perm ssao_home=""?"
fi
if [ -z "$Dono_home" ] ; then
Dono_home="?"
fi
if [ "$Perm ssao_hone" !'= 'drwx------ ' -0 "$Dono_hone" !'= "$User_vali do"

fi

Perm ssao _fifo="7?

echo -e "/ hone/ $User _val i do\t $Perm ssao_hone\ tdrwx-- - - - - "
echo -e "/hone/ $User _val i do\t $Dono_hone  \t $User _val i do"
echo
if [ "$Quota" = "yes" ] ; then

edquota -p $User_quota_default $User_valido
fi

]

]

1

1

t hen

t hen
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done < $Tmp/|ist

rm-f $Tmp/list

echo

echo "If there was errors, exec \"$0 start\" to correct the errors!”
echo

}
Ho o m m m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
#o---- = U B I e
if [ "$1" = "start" -0 "$1" = "restart" ] ; then

Funcao_verifica_tmp_e cria_lista

Funcao_verifica fifos

exit 0
elif [ "$1" = "check" ] ; then

Funcao_verifica_tmp_e_cria_lista_check

Funcao_verifica fifos_check

exit 0
el se

echo "Please, usage $0 {start|check|restart}"

exit 1
f
Hm o m m o m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e oo
exit 1

A.2 Fonte doautosshfs

#!'/ bi n/ bash

bR R R
# #
# Check and mount ssh_file_system for users #

# #
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# This programis part of the package: #
# . bash_logout <-Umount ssh_file_system #
# rc.sshfs <-Prepare the enviroment for sshfs.sh #
# autosshfs.sh <--Itself #
# #
# Create bhy: #
# CAT - Coordenacao de Atividades Tecnicas #
# CBPF - Brazilian Center For Physics Research #
# Marcel o giovani - mgm@bpf. br #
# October 22 2008 #
# #
# Last Modified: #
# Marcel o Giovani - mgm@bpf. br #
# December 04 2008 #
# #
HHHU R HH U R S R T
# #
# This file must have 755 perm ssion and its owner#
#must be "root". #
# This file must be in the etc/profile.d directory#
#in clients. (can be placed inside of the file #
#/ etc/ profile ) #
# #

HUBHHARHHAHHHRHHBRHHBR A HA R HAR R B R HA RS H U RS

trap "" 2 3 15 20 #Proibir "ctrl+c" e outros

stty -echo

File_server="I1P_do_servidor_SSH' #Servidora de arquivos SSHFS, onde estah o hone.
Li berado="500" #UID de um user local liberado do sshfs nos clientes
Limte_tentativas="2" #Num de tentativas de montagens antes de deslogar o user

Log=/tmp/ $User" _sshonmefs".|log #Local de log de erro. O usuario tem que ter perm ssao de escrita
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Titul o_janel as="Coordenacao de Atividades Tecnicas - CAT - CBPF"
Mensagem erro_padrao="#> Mensagem \"PERSONALI ZADA\" de ... \n\n \"ERRO" "

Di al og=' which dial og* ####Path dos comando

User = whoam * ####usados

Sshfs="which sshfs’ #iHt##

Arq_pass=/tnmp/fs/ $User #Perm ssao 755 pata a pasta; 600 dono $User para arquivo FIFOs $User

#o---- Primeiras MeNSAQENS - - - - - - - oo e i #
if [ "$UD !="0" -a "$UID" != "$Liberado" ] ; then
if [ "$File_server" = "IP_do_servidor_SSH' ] ; then
echo ""
echo Configure as variaveis do program, conp
echo "o I P do servidor de arquivos, por exenplo."
exit 1

#----- Escol her gerenciador grafico -------------“-“-““"-“““-“-“““- - #
| cewm="/ usr/ bin/starticewnt #Cam nha para iniciar o kde3 #\

Kde="/usr/ bi n/ startkde" #Cam nha para iniciar o kde4 # > SE ALTERAR, EDITE A "Funcao_escol her _gui"

Gnome="/usr/ bi n/startgnone" #Cam nho para iniciar o gnome # /
Fl uxbox="/usr/bin/startfluxbox" #Cam nho para iniciar o fluxbox#
Funcao_escol her _gui (){

Gui =* $Di al og --stdout --nocancel \

--backtitle "$Titul o_janelas" \

--title "Choice of Graphic Interface" \

--menu "Choose your graphic interface to use now' 0 0 0 \

| CEWM "Fast and friendly" \

GNOME "More wi despread” \
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KDE "Best visual effects" \
FLUXBOX "The fastest" \
TEXT "Text node CLI"

if [ "$Qui" = "ICEWM ] ; then
xinit $lcewm
fi
if [ "$Qui" = "GNOVE" ] ; then
xinit $Gnome
fi
if [ "$Qui" = "KDE" ] ; then
xinit $Kde
fi
if [ "$Gui" = "FLUXBOX" ] ; then
xinit $Fl uxbox
fi
}
Hm o m m o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e oo
R Sair do programa se a pasta onde ficarao os FIFOs nao existir ----------------
if [ "$UD !="0" -a "$U D" != "$Liberado" -a ! -e "$Arqg_pass" ] ; then
echo "‘date’ Erro nos FIFGCs ou na pasta \"fs\" " >> $lLog
echo "Error, there isn't $Arqg_pass"
echo "$Mensagem erro_padrao”
exit 1
fi
Hm o m o m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e oo
R Sair do programa se as perm ssoes, donos e local dos FIFOs forem erradas -----
if [ "$UD !="0" -a "$UID" != "$Liberado" ] ; then

Arq_pass_l ocal =" dirname 2> /dev/null $Arqg_pass*
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Perm ssao_arq_pass=‘ls -1 $Arq_pass 2> /dev/null | cut -d" " -f1°

Perm ssao_arq_pass_local ='Is -1d $Arq_pass_local 2> /dev/null | cut -d" " -f1°
Dono_arq_pass='ls -l $Arq_pass 2> /dev/null | cut -d" " -f3°
if [ "$Perm ssao_arq_pass_local" != "drwr-xr-x' -o "$Permi ssao_arq_pass" != "prw------ ’
"$Dono_arq_pass" != "$User" ] ; then
echo "‘date' Erro nos FIFGs \(Pernissao,dono\) ou na pasta \"fs\" " >> $lLog
echo "Security error.!!!"
echo "Pl ease, $Mensagem erro_padrao”
exit 1
fi
fi
e e e #
#o---- Sair do programa em caso de erro no HOME local ----------mmmmmmmmmmnnn #
if [ "$UD !="0" -a "$U D" != "$Liberado" ] ; then
Perm ssao_home_local =‘Is -1d /home/$User 2> /dev/null | cut -d* " -f1 | cut -c4-10 | grep
Dono_home_local =*Is -1d /home/$User 2> /dev/null | cut -d" " -f3°
# if [ "$Perm ssao_hone_local" !'= "drwx------ " -0 "$Dono_hone_local" !'= "$User" ] ; then
if [ -n "$Permi ssao_hone_local" -o "$Dono_hone_local" != "$User" ] ; then
echo "‘date' Erro no HOMVE | ocal" >> $Log
echo "Error, problemw th | ocal HOVE"
echo "$Mensagem erro_padrao”
exit 1
fi
fi
e e e #
#----- T R L R EE R #
if [ "$UD ="0" -0 "$UID'" = "$Liberado" ] ; then #Libera user "500" para acesso sem sshfs

Sair="OK" ; echo "Sair=$Sair" >> $Log
el se

"W



[

Sair="Executar" ; echo "Sair=$Sair" >> $Log
f

if [ "$Sair" = "OK" ] ; then
Num_| ogi ns="expr $(w $User | wc -1) - 2 #Quanti dade de secoes ativas do usuario
if [ "$UD !="0" -a "$Numlogins" -le "1" ] ; then #Verifica se o usuario NAO for root NEM estiver |ogado

export HOME="/hone/ $User "

Mount =* mount | grep "$User @Fil e_server: $HOME on $HOVE"

if [ -z "$Mount" ] ; then #Se o home ja estiver
Tentativas=0 ; Erro_montagem=1
while [ "$Erro_nontagent != "0" ] ; do
Pass=*' $Di al og --stdout --nocancel \

--backtitle "$Titul o_janel as" \
--title "Confirmation of Security" \

--passwordbox ' Retype your password to check security:

echo $Pass > "$Arqg_pass" &
unset $Pass

$Sshfs -o reconnect -0 nonempty -0 password_stdin $User @File_server:/home/ $User /home/ $User \

< "$Arq_pass" && Erro_montagem=0 || echo "‘date’ Erro na

#Para erros de acesso de arquivos pelo root, use a linha
#Nao esquecer de criar o arquivo /etc/fuse.conf contendo
#$Sshfs -0 allow_root -o nonempty -o

nont agem do sshfs”

mont ado -> nada afazer

00°

>> $Log

abai xo no lougar de linha de cim.

"user _al | ow_ot her"

password_stdin $User @File_server:/ home/ $User /home/ $User

para o parametro "-o allow_ root"

# "$Arqg_pass" && Erro_montagem=0 || echo "‘date' Erro na nontagem do sshfs" >> $lLog
if [ "$Erro_nontagent = "0" ] ; then
cd /home/ $User
Funcao_escol her _gu
f
Tentativas=$((++Tentativas))
if [ "$Erro_nontagem != "0" -a "$Tentativas" -It "$Limte_tentativas" ] ; then

$Di al og --backtitle "$Titul o_janel as" \

--title "Password Error!" \

<
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--sleep 2\
--infobox "\ nPl ease, type again your password" 5 45

f
if [ "$Erro_nontagent != "0" -a "$Tentativas" -ge "$Limte_tentat
$Di al og --backtitle "$Titul o_janel as" \
--title "Password error!" \
--msghbox "\nYou will be disconnected. Please, try again or
stty echo
exit 1
f
done
f
f
f
alias ssh="ssh -F ~/.ssh/config"
stty echo
Ho o m m m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e

A.3 Fonte do.bash |ogout

#!'/ bi n/ bash
HHHU RS HH U R R R T
#

Check and Umount ssh_file_system for users

#
#
# This programis part of the package

# . bash_l ogout <-Itself

# rc.sshfs <-Prepare the enviroment for sshfs.sh
# autosshfs.sh <--Check and mount ssh_file_system
#
#
#

Create by:
CAT - Coordenacao de Atividades Tecnicas

HoH O O H H OH H

ivas" ] ; then

\ n\ n$Mensagem erro_padrao" 0 0
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# CBPF - Brazilian Center For Physics Research #
# Marcel o giovani - mgm@bpf . br #
# October 30 2008 #
# #
# Last Modified: #
# Marcel o Giovani - mgm@bpf. br #
# November 02 2008 #
# #
W R R
# #
# This file must have 755 perm ssion and its owner#
#must be "root". #
# This file must be in the HOME directory in #
#server _files. (can be placed in the /etc/skel) #
# #

HURHHHHFHAHHHAHHAH AR AR A HAR S HARHHHAHH RS HR RS HURHHHH

User =* whoami

Num_ | ogins="expr $(w $User | wc -1) - 2' #Quantidade de secoes ativas do usuario
if [ "$UD !="0" -a "$Num_logins" -le "1" ] ; then #Executa se o usuario NAO for

fusermount -u -z /home/ $User
f

root

NEM ja estiver

| ogado



Apéndice B

Procedimentos e testes

Nesta se¢éo é apresentado de forma condensada os passas@afiguracao e
teste da maquina servidora e das estacdes clientes.

B.1 Maquina servidora

Para a configuracdo da maquina servidora,o autor considera gervico de au-
tenticacdo remota ja esteja devidamente configurado.

O servico de autenticacdo remota usado neste trabalho ft$.0AS configu-
racdes do servico NIS ndo serdo abordadas na parte da maquiitiora nem nas
estacles clientes.

Para a implementac&do do pacote SSHomeFS, basicamentsedseguir 0s
seguintes passos.

Baixar e descompactar o pacote SSHomeFS. Inserir 0s asquivo
em seus respectivos lugares.

root @erver: ~#wget http://ww. cbpf. br/~nmgm sshomefs/files \
| SSHomeFS. tar. gz

root @erver :~#tar -xzvf SSHomeFS.tar.gz

root @erver : ~#cd SSHomeFS

root @erver:#for i in ‘ls /home' ; do «cp -v bash_|logout /home \
/'$i /. bash_logout ; done

root @erver :#for i in ‘Ils /home' ; do nmkdir /home/$i/.ssh; done
root @erver :#for i in ‘ls /home' ; do «cp -v /etc/ssh/ssh_config \
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[ home/ $i /.ssh/config ; done

root @Gerver :#for i in ‘ls /home' do c¢d /home/S$i/ ; In -s \

[tmp tmp ; done

root @erver :#for i in ‘ls /home' ; do chown -R $i /home/$i/ : done

O diretdrio.ssh os arquivosbashlogout e confige o linktmppoderao ser in-
seridos no diretéridetc/skelpara que os futuros usuarios criados mantenham este
padrdo. Em caso de distribuicdo que nao suporte tal recusswipt de criacao de
usuario da maquina servidora pode ser modificado para &fies arquivos auto-
maticaente.

B.2 Estacgao cliente

Para a configuracéo das estacdes clientes, o autor congigececliente de auten-
ticacdo remota ja esteja devidamente configurado. Coasiderbém a presenca

de alguns itens basicos de sistema como os compiladores-+CKas demais
dependéncias vistas no subcapitdid..1

A configurac&o das estacdes clientes devem seguir, basitgme passos ex-
postos nesta sec¢ao.

a) Baixar e instalar o SSHFS{ERED| 2008. Caso necessario,

instalar o médulo FUSE antes para resolver a dependénci&idéS.

root @lient:
| fusel/ sshfs-
root @lient:
root@lient:
root @lient

root @lient:
root @l ient

~#wget http://heanet.dl.sourceforge. net/sourceforge\
fuse-2.2.tar.gz

~#tar -xzvf sshfs-fuse-2.2.tar.gz

~#cd sshfs-fuse-2.2

c#./ configure

#make

c#make install

b) Baixar e descompactar o pacote SSHomeFS. Inserir ovasqui

em seus respectivos lugares.

root @erver

. ~#twget http://ww. cbpf. br/~nmgnl sshonefs/files\

| SSHomeFS. tar. gz

root @l ient
root@lient:
root @l ient
root @l ient
root @lient

. ~#tar -xzvf SSHomeFS.tar.gz
~#cd sshomefs

c#cp -v rc.sshfs Jetc/rc.d/
:#chmod 700 /etc/rc.d/rc. sshfs

c#cp -v autosshfs.sh /etc/profile.d/
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root@lient:#chmod 755 /etc/profile.d/ autosshfs. sh

c) Ajustar orc.local (para esta finalidade, a distribuicdo Suse usa o
arquivo/etc/rc.d/boot.locdl inserindo neste arquivo o trecho de cédigo mostrado
na figura 4.7 devidamente ajustado a distribuicdo usada.

d) Ajustar o parametro “StricHostKeyChecking” para “no” @e
quivo /etc/ssh/sslaonfig

e) Adicionarexit 1ao final dos arquivoshashrcde cada usuario.
ATENCAO, esta linha NAO deve aparecer no usuario de testeSttosieFS.

root@lient:~#for i in ‘Ils /home‘' ; do -echo "exit 1" >>\
/ home/ $i /. bashrc; done
root@lient:~#rm /home/"isento"/. bashrc

f) Editar o arquivao/etc/profile.d/autosshfs.siiNeste arquivo deve
ser configurado o endereco IP da maquina servidor de arqoid® de um usua-
rio exportado pela maquinas servidora isento do SSHomeE&i@ das janelas
da interface com o usuario, uma mensagem personalizadacde as interfaces
graficas desejadas para uso na estacao cliente.

B.3 Testes

Uma vez instalados todos ssftwares alguns procedimentos e testes séo reco-
mendados. Estes procedimentos é a forma mais facil de stficknfalhas e
corrigi-las. Para testar manualmente o pacote SSHome##S sdeseguir 0s pro-
cedimentos citados.

a) logar na estacéo cliente como root;

b) executaretc/rc.d/rc.sshfs check na presenca de erros, execu-
tar/etc/rc.d/rc.sshfs staxiu corrigir manualmente as falhas;

¢) em outro terminal, logar com o usuario com o UID liberado do
SSHomeFS;

d) montar o HOME desse usuario manualmente. Para isso, crie
um arquivo do tipo FIFO entmp, coloque a senha desse usuario neste arquivo,

e



monte com o SSHFS o diretério HOME, entre nesse diretéridgficnge seu con-
tetdo e o desmonte. Esse processo é mostrado abaixo usansoidno “isento”
de senha “GrandeSenhaDOisento” e a maquina servidoraipBs$82.168.0.1,
como exemplo. O prograntialog também deve ser verificado.

isento@l!ient:~%$which dialog

isento@lient:~%cd /tmp

isento@lient:$nmkfifo -m 600 user _isento

isento@lient:3$echo "G andeSenhaDQO sento" > user_isento &
isento@lient:$sshfs -o nonempty isento@92.168.0.1:/ home/isento \
/[ home/isento -0 reconnect -o password_stdin < /tmp/user_isento
isento@lient:$cd /home/isento

isento@lient:~$ls -Ih

isento@lient:~$mount

isento@lient:~$fusermount -u -z /home/isento

Caso nao tenha ocorrido nenhum erro nos passos acima, nmadeup ter-
minal e faca login com outro usuario. Todo o processo feitouabmente sera
executado pelo SSHomeFS.

O teste do SSHomeFS deve ser feito por um terminal, ndo seaitae outros
Usudrios executandu — outrousuaripo processo de autenticagdo nao ira funcio-
nar corretamente mesmo que o pacote esteja perfeitameriigucrado.

Durante o teste manual de SSHomeFS, deve se atentar pai@tacio de se-
nha no primeiro uso do SSHFS. Se o sistema solicitar confampgra a chave de
encriptacdo o arquiveetc/ssh/sshdonfigda estacéo cliente n&do foi configurado
corretamente, isso causara falha nas primeiras conex@asldeisuario.
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