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Resumo

Este trabalho apresenta e analisa as fases do processo de migracdo ocorrida
no Colégio Militar de Juiz de Fora, situado no estado de Minas Gerais. Nesta
monografia, estdo descritas as fases, desde o planejamento prévio das etapas

de migracdo, passando por treinamentos, até a efetiva migracao.
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1. Introducao

Desde que a computagdo passou a ser amplamente utilizada nas
institui¢des publicas e privadas e a ser considerada como meio de processar
e armazenar informagdes importantes e sigilosas em grande escala, surgiram
véarias empresas no ramo de processamento de dados e informatica que
fornecem programas, servicos e assisténcia técnica, visando a atender a

demanda por essa nova tecnologia.

Entretanto, como ¢ natural no capitalismo, algumas empresas
monopolizaram o mercado, deixando instituicdes privadas e governos com
dependéncia perigosa, tornando-se vulneraveis a elas, pois seus dados e seus

equipamentos ficaram fragilmente expostos ¢ ao controle dessas.

Nos primoérdios da informatica, o monopdlio' de hardware e de
software ficou a cargo de grandes empresas como IBM? (International
Business Machines Corporation) € Microsot Corporation’, que praticamente

dominaram o mercado.

Com as empresas e os governos dependentes dessa tecnologia, os
gastos ficavam elevados e a dependéncia forte, onde praticamente nao havia
autonomia para inovagdo e a busca de alternativas para sanar problemas ou
melhorar a qualidade. Com isso, as empresas ¢ as instituicdes dependiam
exclusivamente dessas empresas de tecnologia para que suas redes internas,
seus sistemas operacionais, seus trabalhos de escritorios e software

especifico funcionassem.

Nesse contexto e para se opor as grandes empresas ¢ monopolios,

surgiram nas universidades americanas os programas livres. De acordo com

1 Condigao do mercado caracterizada pelo controle, por um s6 vendedor, de pregos e de quantidades
de bens ou servigos oferecidos aos usuarios e aos consumidores. http://www.sice.oas.org/Dictionary

2 http://www.ibm.com/br/ibm/history/

3 Empresa multi-nacional de sofiware norte-americana. http://www.microsoft.com/en/us/default.aspx


http://www.sice.oas.org/Dictionary
http://www.microsoft.com/en/us/default.aspx
http://www.ibm.com/br/ibm/history/

a defini¢cdo da FSF* (Free software Foundation), software livre é programa de
computador que oferece ao usudrio a liberdade de executar, copiar, estudar,

distribuir e aperfeigoar o software.

Esses programas eram desenvolvidos por pessoas dedicadas ao espirito de
liberdade e desvinculados da maxima do capitalista: o lucro. O propoésito era
ideologico e tinha o objetivo de fornecer uma opg¢do e um caminho novo na

computacdo. Posteriormente, essas idéias espalharam-se pelo mundo.

Nesse contexto de software livre, estdo indispensavelmente os sistemas
operacionais. O sistema operacional ¢ uma estrutura de sofiware ampla, muitas
vezes complexa, que incorpora aspectos de baixo nivel (geréncia de dispositivos
e geréncia de memoria) e de alto nivel (programas utilitarios e interface grafica).
Os sistemas operacionais livres vieram para dar uma alternativa viavel e de
baixo custo ou sem Onus as empresas, a0s governos ¢ as pessoas, ajudando, mais

tarde, a propiciar a inclusdo digital.

Dentre os sistemas livres, pode-se destacar, de acordo com (CAMPOS,
2006), o sistema operacional GNU/Linux, os aplicativos de escritorio
Openoffice (no Brasil, o BrOffice’) e navegadores de internet (por exemplo,

Firefox® da Fundagdo Mozilla).

1.1. Motivacao

Seguindo as tendéncias no mundo, em que as grandes, médias e pequenas
empresas, privadas ou estatais, € os governos em todos os niveis, planejam e
executam planos de migracdo e substituigdes de sistemas pagos por sistemas
livres, a Secretaria de Tecnologia da Informacdo do Exército aderiu a essa

tendéncia. Com isso, essa secretaria tragou diretrizes de migragao com o Plano

4 Organizagao sem fins lucrativos, fundada em 1985 por Richard Stallman, e se dedica a eliminagdo de
restrigdes sobre a copia, redistribuigdo, entendimento e modificagdo de programas de computadores.

S http://www.broffice.org/sobre

6 http://www.mozilla.com/en-US/Firefox/ e http://br.mozdev.org/
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de Migracdo para Software Livre no Exército Brasileiro, de acordo com a
Portaria N°016-STI, de 22 de Outubro de 2004, que demonstra, orienta e
objetiva o grande interesse na difusdo e na implantagdo de software livre em
suas instituigdes subordinadas. Desta forma, o Colégio Militar de Juiz de Fora
teve duplo interesse em aderir a esse novo contexto: i) por ser uma instituicdo de
ensino federal; e ii) por ser formadora de aprendizado e opinido. Desta forma
incentiva e torna viavel esse projeto. Portanto, esse trabalho visa demonstrar
que € possivel implantar software livre e substituir os sistemas proprietarios com
alternativas que atendam a demanda e as necessidades e, com isso, obter bons

resultados de economia financeira e seguranca das informagdes.

Segundo o (PLANO DE MIGRACAO 2007), as principais razdes para a
migracdo sdo: i) economia de custos a médio e longo prazo com software
fechado; ii) maior seguranca, estabilidade e disponibilidade, proporcionadas pelo
software livre; iii) eliminagdo de mudangas compulsorias que os modelos
fechados impoem, periodicamente, aos seus usuarios, em virtude da
descontinuidade de suporte a versdes; iv) independéncia tecnoldgica; V)
desenvolvimento de conhecimento local; vi) Possibilidade de auditabilidade dos

sistemas; e vii) independéncia de um unico fornecedor.

1.2. Objetivo

O objetivo educacional ¢ mostrar o trabalho realizado durante o processo
de migracdo de software proprietario para software livre no Colégio Militar de
Juiz de Fora, uma institui¢do publica federal, que integra o Sistema de Ensino do

Exército Brasileiro.

1.3. Metodologia de Desenvolvimento

Este trabalho foi desenvolvido reproduzindo os passos realizados no
processo de migracdo, cujo o foco foram as experiéncias praticas. Para isso,

foram consultados livros, manuais usados em diversas fases de implantag¢do das



aplicacdes livres utilizadas e trabalhos de conclusdo de curso de especializagao.
Acrescenta-se a isso, as orientagdes contidas nos regulamentos e portarias
emitidos pelos oOrgdos federais competentes que nortearam os trabalhos

executados.

1.4. Estrutura da Monografia

Este trabalho esta organizado da forma que se segue.

O Capitulo 2 apresenta a contextualizagdo e a problematizagdo, abordando
a estrutura organizacional e o ambiente computacional de hardware e de
software existentes na instituicdo. No que diz respeito a problematizagdo, sdo
enfatizados aspectos de custos, seguranca ¢ o que fazer com os programas
fornecidos pelo Exército Brasileiro, baseados no Windows, além das
determinacdes e das orientagoes dos escaldes superiores. Ha também uma
analise do perfil dos usuarios avaliando-se o grau de conhecimento dos

usudrios para orientar os trabalhos da migracao.

O Capitulo 3 enfatiza o planejamento, com andlise de hardware, de

software e de prazos a serem estipulados.

O Capitulo 4 aborda a migra¢do propriamente dita, esclarecendo cada
fase, desde a substituicdo de hardware e software, passando por palestras, e a

fase de testes.

O Capitulo 5 descreve, de forma sintética, o trabalho realizado e algumas
criticas negativas e positivas verificadas no decorrer do processo de migragao.

Além disso, sdo sugeridos alguns trabalhos futuros para serem realizados.



2. Contextualizacio e Problematizacao

2.1. Consideracoes Iniciais

O Colégio Militar de Juiz de Fora (CMJF) foi criado por meio da Portaria
Ministerial N° 324, de 29 de junho de 1993, sendo Presidente da Republica do
Brasil o Excelentissimo Senhor Itamar Augusto Cautiero Franco (Itamar

Franco).

Trata-se de uma instituicdo Publica Federal, que integra o Sistema de
Ensino do Exército Brasileiro, fazendo parte de doze colégios espalhados por
algumas capitais do Brasil e cidades do interior consideradas importantes. Esta
institui¢do atende aproximadamente 700 alunos, do sexto ao nono ano do Ensino
Fundamental e do primeiro ao terceiro ano do Ensino Médio. Além disso, ela
fornece varias atividades extra-classe, como modalidades esportivas, cursos pré-
vestibulares e preparatorios para escolas militares e laboratorios de informatica e

multimidia.

O ingresso de alunos ao Sistema Colégio Militar é feito através de
concurso para o sexto ano do Ensino fundamental e primeiro ano do Ensino
Médio. Para os filhos de militares, sdo asseguradas vagas, desde que estejam em

processo de transferéncia para as cidades onde exista um Colégio Militar.

Além de aprender as matérias curriculares previstas em lei, os alunos sdo
submetidos a atividades inerentes a vida militar, onde se destacam o uso de
diversos uniformes, as formaturas, a ordem unida, o canto do Hino Nacional e
hinos militares e o hasteamento da Bandeira Nacional diariamente, enaltecendo

e incentivando o patriotismo.

De acordo com o regulamento previsto (R69, 2002), a missdo dos

Colégios Militares ¢ ministrar o ensino basico, nos niveis Fundamental, do sexto



ao nono ano, ¢ Médio, do primeiro ao terceiro ano. Além disso, o ensino nos
Colégios Militares é aplicado em consonidncia com a legislagdo federal da
educacdo nacional e obedece as leis e aos regulamentos em vigor no Exército,
naquilo que lhes for cabivel, em especial as normas e as diretrizes do DECEx’ -
Departamento de Educac¢dao e Cultura do Exército 6rgdo gestor da linha de

ensino no Exército.

Em relagdo ao corpo docente, a sua composicdo ¢ heterogénea, onde

lecionam professores civis e militares de ambos 0s sexos.

No que diz respeito as demais atividades, o Colégio Militar € um quartel
comum, onde ha formagao de soldados, que integram as equipes de seguranca e
de apoio administrativo. Esses soldados, juntamente com os demais militares e
funcionarios civis, compdem a instituicdo, dando apoio administrativo e fazendo

a seguranca das instalagdes, diariamente.

2.2. Estrutura Organizacional

De uma maneira geral, o CMJF tem 3 divisdes basicas: i) Divisdo de
Ensino; ii) Divisdo Administrativa; e iii) Corpo de Alunos. Além dessas,
subordinada a Divisdo de Ensino, esta a Companhia de Comando e Servigos. A

Figura 2.1 apresenta o organograma completo.

A Divisao de Ensino tem como atribui¢des a coordena¢do e o
planejamento da parte de ensino da institui¢ao, ou seja, ela prepara o calendario
escolar e fiscaliza sua execugdo. Estdo subordinados a ela, os corpos docente e

discente, apenas para planejamento das atividades pedagogicas.

A Divisdo Administrativa coordena, orienta e executa os trabalhos de
controle de pessoal civil e militar, fiscalizagdo de compras e execucao de obras e

manutencdo das instalagdes. A Secdo de Informatica esta subordinada a Divisdo

7 Disponivel em http://www.decex.ensino.eb.br/



Administrativa.

A Companhia de Comando e Servigos controla fisicamente os militares,
faz a seguranga do quartel e distribui o pessoal nas diversas divisoes citadas.
Conforme ressaltado, ela ¢ subordinada a Divisdo Administrativa e, por ter um
papel importante na seguranca e nos trabalhos didrios do Colégio Militar,

merece destaque.

O corpo discente, por meio das Companhias de Alunos, ¢ responsavel pela
disciplina (ordem), execugdo das atividades militares e controle constante dos

estudantes.

As Divisdes internas sdo subordinadas ao Comandante do Colégio Militar,
um Coronel, sendo o responsavel pela instituicdo, acumulando o cargo de

Diretor de Ensino e Comandante.
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Figura 2.1 - Organograma CMJF. Fonte (Secao de Informatica,

CMJF)



2.3. Contextualizacio do Ambiente

2.3.1.

A Secao de Informatica

Todos os assuntos relacionados a area de Tecnologia da Informagédo sdo

delegados a Secdo de Informatica, cuja subordinacdo funcional ¢ a Divisao

Administrativa e estd vinculada diretamente ao comandante do Colégio Militar

de Juiz de Fora. Dentre suas atribui¢des, destacam-se:

assessoramento técnico direto na aquisi¢do de equipamentos de
informatica, fornecendo descri¢des e pareceres técnicos;
desenvolvimento ou aquisi¢do de sistemas e solugdes para os
diversos setores do Colégio Militar;

criacdo, implantacdo e manutencdo de ambientes de rede;
treinamento e qualificacdo de funcionarios na utilizagdo de
equipamentos, sistemas ¢ demais software e

manutencao nos equipamentos de informatica.

Internamente, a Se¢ao ¢ dividida em:

area de Manutengdo Fisica. Esta area é responsavel pela manutengdo
de hardware da rede e pela instalagdo, manutengdo e reparo de
equipamentos de informatica, como computadores, impressoras ¢
scanners,

geréncia de Redes. Esta geréncia projeta e implanta as redes de
computadores, executa instalacdo e manutencdo dos sistemas nos
servidores. Além disso, ela coordena, fiscaliza e permite acessos a
rede interna e executa reparos no software e no hardware;

suporte Técnico e Atendimento. Este suporte zela pelo bom
funcionamento dos equipamentos dos usuario, como impressoras,
scanners e equipamentos de multimidia. Além disso, ele acompanha

0s usudrios e a manutencdo dos sistemas administrativos e



académicos que a instituicdo utiliza e
e desenvolvimento Web. Este desenvolvimento mantém a pagina da
instituicdo ativa (inclusive intranet), faz atualizacdes necessarias,

desenvolve sistemas e realiza suas manutengdes.

2.3.2. Organizac¢ao Interna da Rede de Computadores

Segundo (TANENBAUM, 1995), uma Rede de Computadores ¢ um
conjunto de computadores e outros dispositivos capazes de trocar informagoes e
compartilhar recursos, interligados por um sistema de comunicagdo constituido

de enlaces fisicos e regras que disciplinam esta comunicacao.

Antes da migracdo, a rede interna do CMJF, em termos de hardware,
possuia 07 computadores atuando como servidores de rede, com processadores
de pequeno porte e pouca memoria RAM (Random Access Memory). Face a
nova realidade que se desenhava, seria necessaria uma nova aquisicdo de
computadores, com a finalidade de substituir as maquinas mais antigas,

propiciando gerenciamento eficaz da rede.

Neste contexto, alguns servidores executavam o Sistema Operacional

Linux. Seguem as caracteristicas dos servidores antes da migragao:

e servidor de aplicagdes Windows — Server 2003;

e servidor de controle de entrada de pessoas — Windows 2000;

e servidor de intranet — Windows Small Business;

e servidor de Internet (firewall e Proxy)— Linux Debian 3.1;

e servidor de Banco de Dados — Sistema Académico SGE — Linux
Fedora® com Banco de dados PostgreSQL’;

e servidor de arquivos e Dominio — Windows 2.000;

8 Conjunto de projetos patrocinados pela Red Hat e direcionados pelo Projeto Fedora. Estes projetos sao
desenvolvidos com padrdes livres do sofiware de fonte aberta. http://www.projetofedora.org/

9 Sistema gerenciador de bancos de dados e sofiware livre desenvolvido na Universidade de Berkeley, da
California. O lider do projeto ¢ Michael Stonebraker. http://www.postgresql.org.br/

10



e servidor LTSP' (Linux Terminal Server Project).

O CMIJF possuia diversos computadores com diferentes configuracdes de
memoria e de capacidade de armazenamento e de processamento. A maior parte
deles com mais de sete anos de uso, alguns chegando a dez anos. Portanto, era
necessario que esses equipamentos fossem substituidos para que a rede pudesse

funcionar adequadamente e ter melhor rendimento.

A rede interna de computadores possuia aproximadamente 200 pontos de
acesso espalhados por swifches ligando as segdes. O acesso ao mundo exterior
era feito por banda larga, utilizando os servigos da TELEMAR'", (hoje com a
mudanga de nome passou a se chamar OI) com velocidade de 1 Mbps. A rede
utilizava fibra optica e cabos par trangado, que, em termos de confiabilidade e de
seguranga, ndo necessitaria de alteragao. O controle de Internet era feito por um
servidor Linux Debian, que funcionava como proxy e firewall. Que, segundo
(UCHOA, 2005), firewall é uma ferramenta de software ou hardware situada
entre duas redes (uma interna e outra externa), responsavel por filtrar os pacotes
evitando o acesso externo a determinados servigos. Ja a defini¢do de firewall,
segundo (UCHOA, 2003), ¢ um software que atua como ponto entre duas redes,
controlando o trafego de acordo com seu contetdo. Em geral, um proxy ¢
utilizado pra servir como cache WWW ou FTP, mas pode ser utilizado para

filtrar a rede, de forma que pode ser usado como firewall.

Apo6s a migragao da rede do CMJF, o servidor proxy deveria ser mantido.

A Figura 2.2 apresenta a vis@o da rede de forma genérica.

10 Projeto criado por James McQuillan nos Estados Unidos. A idéia central € reunir o que existe para
GNU/Linux e ser um servidor completo de terminais, executando software de ultima geragdo em servidores de
pequeno porte de processamento. http:/www.ltsp.org/

11 Empresa de telecomunicagdes do Brasil, operando servigos de telefonia fixa local e de longa distancia e
disponibilizando servigos para Internet, transmissao de dados e imagens e videoconferéncia.
http://www.telemar.com.br/institucional.

11
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Figura 2.2 - Descricao Interna da Rede CMJF

2.3.3. Aplicativos Utilizados

Os servidores que gerenciavam a rede e o sistema de arquivos executavam
o sistema operacional Windows 2000 e 2003, o servidor com acesso a Internet
executava o sistema Linux Debian, os servidores de controle de pessoal
executavam o Windows XP e o servidor que gerenciava o Sistema Académico
executava o Windows 2000. O servidor de banco de dados era mantido em um
servidor que executava o Linux Fedora. As maquinas das estagdes tinham
instalados Windows XP, Windows Milenium ¢ Windows 98. Os servidores

possuiam licenga para terem os sistemas proprietarios.

12



As maquinas com acesso a Internet utilizavam os navegadores Internet
Explorer de varias versdes. Os aplicativos utilizados pelo Colégio Militar eram
proprietarios, merecendo destaque o pacote Office da Microsoft para escritorio.
Outros aplicativos eram especificos do governo Federal, como SIAFI'? (Sistema

Integrado de Administracao Financeira).

Além de aplicativos amplamente comercializados, o CMJF utilizava os
sistemas que o Exército produziu, tendo destaque os aplicativos para controle de
pessoal, académico, de armamento, de material ¢ de acesso a intranet ¢ a
Internet. Estes aplicativos foram montados para serem executados na plataforma

Windows.

2.4. Problematizacao

Diante do contexto de hardware e de software citado anteriormente,
alguns problemas relacionados a seguranga, corte de gastos, imposi¢do do
escaldo superior a migracdo e acesso a Internet teriam que ser analisados e
tratados de forma a obter resultados satisfatérios em uma mudanca de

plataforma.
2.4.1. Seguranca

Desde o inicio da informatizacdo do Colégio Militar, a questdo de
seguranga era fundamental, pois o acesso indevido aos bancos de dados
poderiam comprometer pessoas ¢ informagdes preciosas de alunos, de
funcionarios e de professores. Assim, a seguranga passou a ser uma das pecgas
chaves na migracdo, principalmente pela vulnerabilidade apresentada pelos
sistemas Windows. Desta forma, seria indispensavel pensar em uma forma de
controlar o acesso de usudrios, bem como limita-los a determinadas paginas e

sites proibidos. Ainda sobre o foco da segurancga, foram observados que:

12 http://www.tesouro.fazenda.gov.br/SIAFl/index.asp
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® a Secdo de Informatica demandava tempo em manutencdo de
computadores contaminados por software malicioso, spywares,
malwares e e-mails contaminados por pragas virtuais e virus.
Portanto, varias horas eram necessarias para reparar danos; com isso,
deixava-se de gerenciar a rede e melhorar sua performance, devido a
esse tempo demandado;
e sobre a Internet, os navegadores vinculados ao Windows eram
altamente frageis, tornando-se uma porta aberta aos diversos codigos
e programas danosos aos computadores ¢ a rede e
e outro fator importante foi a institui¢do tornar-se dependente de uma
plataforma gerenciada e mantida por uma firma privada e
estrangeira, onde seus dados ficavam vulneraveis ao seu controle.
Assim, o objetivo era atingir um nivel alto de seguranca. Neste termos,
segundo (UCHOA 2005), uma politica de seguranga deve ser implementavel
com procedimentos de administragdo de sistema, regras de uso e outros métodos
apropriados; ser reforcada com ferramentas de seguranca e sangdes e definir
claramente as areas de responsabilidade para usudrios e administradores do
sistema. Desta forma, deve-se atender os itens de seguranca fisica, logica e de

privacidade e legalidade de software.
2.4.2. Aspectos Financeiros

O alto custo para manter licengas Windows e dos aplicativos baseados em
sua plataforma praticamente tornou um fator importante para que fosse
planejada a migragdo para software livre. A limitacdo do nimero de licengas em
servidores e desktops aliadas as constantes atualiza¢des pagas foram importantes

para a tomada de decisdo de migrar e substituir os programas.
2.4.3. Determinacio do Escaldo Superior

O processo poderia ser dirigido pelo CMJF, mas sem perder o foco nas
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determinacdes e nas diretrizes do Exército Brasileiro, por meio da Secretaria de
Tecnologia da Informagdo e do Governo Federal, incentivados pelo portal do

software e inclusdo digital.
2.44. Aplicativos Baseados no Windows

Uma preocupacao importante era descobrir a melhor maneira de conviver
Windows e Linux, uma vez que aplicativos de controle de pessoal e de material
fornecidos pelos escaldes superiores eram na plataforma antiga e poderia
demorar algum tempo para que esses programas passassem a executar em
plataforma livre. Portanto, seria de suma importincia manter um servidor de
aplicacdo Windows, integrado perfeitamente aos servidores Linux. Assim, a
solug@o mais popular era utilizar o servidor SAMBA, de acordo com (SICA, ¢
UCHOA, 2003) a integragdo do Linux com redes Windows é feita via protocolo
CIFS (Common Internet File System).

2.4.5. Pagina da Internet

A criagdo de uma pagina do CMJF na internet teria que ser baseada em
software livre. Assim, iniciou-se um estudo a fim de verificar qual a linguagem
livre que melhor se adaptaria as novas exigéncias. Diante disso, a linguagem
PHP" (Hypertext Preprocessor), mostrou-se a mais indicada, utilizando o

sistema gerenciador de banco de dados MySQL" e o servidor Apache®.

13 Linguagem de programacao de computadores interpretada, livre e muito utilizada para gerar contetido
dinamico na World Wide Web. http://www.php.net/

14 Sistema de gerenciamento de banco de dados, que utiliza a linguagem SQL (Structured Query
Language) como interface. http://www.mysql.com/

15 Servidor web responsavel por disponibilizar paginas, fotos, ou qualquer outro tipo de objeto ao
navegador do cliente. Ele também pode operar recebendo dados do cliente, processando e enviando o resultado
para que o cliente possa tomar a agdo desejada (como em aplicagdes CGI's, banco de dados web,
preenchimento de formularios, etc). Disponivel em http://www.apache.org/
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2.4.6. Perfil dos Usuarios

Para que a migracdo surtisse o efeito desejado e para estabelecer diretrizes
durante o processo, havia necessidade de saber o nivel de conhecimento em
informatica dos usuarios do Colégio Militar. Para avalid-los, foram efetuados
testes e, através desses, seriam tracados a metodologia de migragdo a ser

realizada.

Em um estudo prévio com pesquisas, reunides ¢ palestras, foi feito
levantamento do nivel de conhecimento de informatica dos diversos usuarios do

Colégio Militar de Juiz de Fora (Figura 3.1).

M Pouco
B Médio
Avancgado
Figura 3.1 - Nivel de Conhecimento dos Usuarios em

Informatica

A pesquisa foi realizada entrevistando 200 pessoas, entre elas professores
¢ funciondrios civis e militares. Neste levantamento, foi constatado que 80%
tinham conhecimento basico, ou seja, procedimentos de ligar o computador,
logar na rede, utilizar planilhas e editores de texto de forma trivial e navegar na

Internet.

O segundo grupo, que representava 10% do total, possuia conhecimento
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médio, ou seja, conseguia extrair recursos avangados dos diversos aplicativos
usados normalmente: planilhas eletronicas, editores de texto, editores de

imagens, software de uso em multimidia, dentre outros.

Os 10% restantes tinham conhecimento pouco mais avangado, com cursos
na area, e facilidade em se adaptar a qualquer sistema operacional ou aplicativo
novo, podendo auxiliar em treinamentos futuros, por ocasido da implantagdo dos

novos sistemas.

Nessa pesquisa foi constatado que a maioria das pessoas era desfavoravel
as mudancas, em decorréncia da comodidade de estar trabalhando com um
sistema que aparentemente funcionava bem. Portanto, seria necessario um
trabalho bem elaborado com justificativas e argumentos fortes para convencé-los
da necessidade das mudancas dos aplicativos. Como o publico em questdo era
muito critico, logo a argumentagdo teria que ser feita com demonstracdes de

funcionamento do software e palestras.

Coincidentemente, os usuarios mais resistentes as mudancas eram aqueles

que possuiam menor conhecimento na area de informatica.

2.5. Consideracoes Finais

O Exército Brasileiro tem o interesse em realizar migracdo de software
proprietario para software livre nas suas unidades subordinadas; em especial no
Colégio Militar por ser uma instituicdo de ensino e formadora de opinido. Por
isso, ela é considerada uma importante organizacgdo a realizar esse processo, uma
vez que com ela pode-se disseminar e servir de experiéncia e de modelo para as

demais células do Exército.
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3. Planejamento da Migracao

3.1. Consideracoes Iniciais

Apds analisar as especificacdes importantes sobre o hardware a ser
substituido, os aplicativos a serem implantados e o nivel de conhecimento dos
usuarios, o proximo passo foi formar as equipes envolvidas na migragao e tragar
as metas a serem alcangadas e os prazos a serem cumpridos. As metas, os prazos
de conclusdo e os objetivos estariam contidos no planejamento. Esse
planejamento foi elaborado de maneira satisfatoria, nele as fungdes e os
trabalhos a serem concretizados, em cada fase do processo de migracdo, foram

detalhados e atribuidos a cada equipe.

3.2. Trabalhos Iniciais

Para alcancar metas e prazos foram tragados objetivos a serem cumpridos,
seguindo uma ordem de prioridades: i) substitui¢do de hardware; ii) instalagao
de software livre para atender aos servicos académicos e administrativos da

institui¢do; e iii) integragdo das redes Windows e Linux.

3.2.1. Substituicdo de hardware

Houve substituicdo de alguns servidores por maquinas com boa
capacidade de armazenamento e de processamento e reaproveitamento dos

computadores substituidos, obtendo reorganizagao dos equipamentos.

Embora os computadores com a fun¢do de servidores estivessem em
condigoes de serem usados, fatalmente a curto prazo eles teriam que ser
substituidos. As demais maquinas usadas como desktop foram remanejadas ou

reutilizadas em uma rede usando LTSP.

Os trés servidores tinham processadores Intel Pentium IV de 2,4 GHz de
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frequéncia, 1 GB de memoria RAM e contavam com um disco rigido de 40 GB.
Os demais computadores da rede, atuando como deskfop, variavam de 64 MB de
RAM até 1 GB e os HDs variavam de 10 GB até 40 GB. Os trés servidores
foram substituidos por servidores da marca DELL com processador Pentium 1V,
2.4 a 3.0 GHz de frequéncia, 3 GB de RAM e dois HDs de 720 GB.

Grande parte dos computadores utilizados como desktops foram
substituidos por maquinas com configuragdo padrio Pentium IV, memoéria 1 GB
RAM e HD de 80 GB. Os demais computadores foram reutilizados na rede
LTSP e tinham a configuracdo basica de k6 II 500, Pentium 166 e 128 MB
RAM.

Boa parte dos hubs/swuitches, cabos e demais equipamentos foram

mantidos, bem como a estrutura da rede.

3.2.2. Aplicativos a Serem Utilizados

No Plano de Migragdo (2007)", no seu anexo C, ha uma relagdo de
aplicativos livres que poderiam ser instalados no ambito Exército Brasileiro.
Assim, foram escolhidos os principais programas que poderiam ser utilizados
(citados mais a frente neste trabalho). Destacam-se sistemas operacionais Linux,
suites de escritorio OpenOffice, navegadores web Mozilla Firefox e interface

grafica Gnome e KDE.

Ap6s levantamento de alguns aplicativos livres, iniciou-se a sua instalagdo
em computadores teste, desde sistemas operacionais e aplicativos de escritério a
navegadores de Internet. Foi simulada uma pequena rede, para conhecer a
dimensdo da estabilidade e do desempenho dos aplicativos que iriam substituir

os aplicativos proprietarios.

Depois de efetuar testes em varios sistemas GNU/Linux, o aplicativo

16 Finalidade ¢ regular a estratégia para a consolidagdo da implantagdo de sofiware livre nos escaldes do
Exército Brasileiro. http://www.softwarelivre.gov.br/casos/Plano_Migracao_soft Livre 13Fev07.pdf
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servidor que melhor se adaptou foi o Linux Ubuntu'’. Ele foi usado no servidor
de arquivos. No servidor de Internet, foi mantida a distribui¢do Debian. No
servidor que abriga o banco de dados da aplicagdo do sistema académico,
permaneceu o Fedora Core 5.0. No servidor LTSP, foi utilizado o BRCDD.
Além disso, foram mantidos dois servidores com Windows 2000 ¢ Windows

2003, para que as aplicagdes do Exército rodassem nessas plataformas.

Para as estacdes de trabalho, o sistema operacional escolhido foi o
Ubuntu, exceto para os computadores ligados ao LTSP (Debian BRCDD). Como
aplicativos de escritorio, foi escolhido o BrOoffice.org 2.3.1. Para navegar na
Internet, o aplicativo com melhor desempenho nos testes foi o Firefox. A

interface grafica usada nos sistemas operacionais foi o0 Gnome.

Para o controle de acesso a internet via Proxy, foi escolhido o software
Squid”. Ele permite compartilhar o acesso a web com outros computadores da
rede ¢ melhorar a velocidade de acesso usando cache. Mas, ele suporta apenas
os protocolos HTTP e FTP (File Transfer Protocol), ou seja, nao oferece acesso

completo, apenas navegacao.

O Squid foi escolhido por possuir recursos interessantes, entre eles: i)
autenticagdo de usudrios; ii) restrigdes de acesso; e iii) auditoria. Enfim, ele
oferece condi¢des para dar acesso a Internet com total controle. Para melhorar a

seguranga, o Squid deve trabalhar com regras de Iptables”’.

Para a geragdo dos relatorios de acesso, foi instalada a ferramenta SARG?

(Squid Access Report Generator), que passou a ser executada uma vez por dia,

17 Sistema operacional baseado em Linux desenvolvido que contém aplicativos necessarios para um
usuario de computador: um navegador web, programas de apresentacao, edi¢do de texto, planilha eletronica,
comunicador instantaneo, dentre outros. Http://www.ubuntu-br.org/

18 Servidor proxy para Linux com caracteristicas especiais de filtragem de pacotes tipicamente executados

em uma maquina firewall [Marcelo, 2002]. http://www.squid-cache.org/

19 Firewall em nivel de pacotes e funciona baseado no endereco/porta de origem/destino do pacote e
prioridade. Ele funciona por meio de comparagio de regras para saber se um pacote tem ou ndo permissio para
passar.

20 http://sarg.sourceforge.net/pt-sarg.php
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gerando os relatorios em formato HTML. Estes relatorios podiam ser acessados

a qualquer instante a partir de um navegador web.

Para que fossem divulgadas as matérias e as noticias do CMJF ao publico
externo ¢ interno utilizando os servigos da web, foi instalado o servidor Apache,
por causa do seu alto desempenho, robustez e seguranga. Com isso, seria

possivel abrigar as paginas da Intranet e Internet do CMJF.

Para a linguagem de web, o sife foi construido utilizando a linguagem de

programacao PHP com o sistema gerenciador de bando de dados MySQL.

3.2.3. Integragdo Windows x Linux

Um grande problema que poderia comprometer a migragdo eram oS
aplicativos proprietarios do Exército executarem no Windows. Desta maneira,
solugdes para contornar este problema foram encontradas e devem continuar até
que esses aplicativos sejam migrados de plataformas, ou seja, foi encontrada
uma solugdo para usa-los até a efetiva substitui¢do por aplicativos baseados na
plataforma Linux. A solucdo foi utilizar o servidor SAMBA, pois, segundo Sica
(2003), a integragdo do Linux com Windows ¢ feita via protocolo CIFS*

(Common Internet File System) conhecida como SMB?* (Server Message Block).

Em resumo, seria possivel compartilhar arquivos, impressoras € outro
hardware, integrando a rede como PDC* (Primary Domain Controller). Para
que os aplicativos Windows fossem acessados de determinadas maquinas, a
opg¢do escolhida para administragdo remota de servidores foi Rdesktop?’,um

aplicativo que serve como um client do Terminal Services do Windows.

21 Alternativa para o SMB.

22 Protocolo de rede "nativo" usado pelos clientes baseados em MS-DOS (produtos IBM, ICL, Microsoft
e Novell).

23 Servidor que gerencia contas dos usuarios da rede e controla o /ogin nas estagdes Windows, estipulando
regras de acesso.

24 http://www.rdesktop.org/
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3.3. Formacao de Equipes de Trabalho

De acordo com as orientagdes contidas em (LIVRE, 2005), pode-se
estabelecer trés grupos estratégicos: i) Corpo Gerencial; ii) Corpo Técnico; e iii)

Corpo Funcional.

O Corpo Gerencial ¢ importante para qualquer mudancga institucional.
Além das questdes pertinentes ao corpo funcional, esse grupo deve ser
despertado para as vantagens estratégicas obtidas com a adocdo de software
livre, como independéncia de fornecedor, qualidade do servico e
desenvolvimento tecnologico, diretamente ligadas ao “negdcio” da organizagao.
Especificamente, no caso da administragdo publica federal, os administradores
estdo familiarizados com os principios e as diretrizes constantes dos documentos

estratégicos do Governo Eletrénico Brasileiro.

O Corpo Técnico possui o diferencial do envolvimento direto com as
questdes tecnologicas e se caracteriza pelo alto grau de especializagdo de seus
elementos. Por conseguinte, o pessoal do corpo técnico precisa estar convencido
das vantagens operacionais a serem obtidas com as novas ferramentas e
motivados com o uso da nova tecnologia. Além disso, ele deve ser despertado
para seu desenvolvimento profissional, especializando-se no novo modelo
tecnologico a ser instituido. Dessa forma, busca-se promover a motivagdo e a

valorizagao dos técnicos da entidade.

O Corpo Funcional mantém maior contato com as novas ferramentas. O
pessoal do corpo funcional precisa ser sensibilizado sobre os motivos da adogao
do software livre, bem como sobre os ganhos reais oriundos da migragdo, como
seguranca, robustez e produtividade. Assim, palestras ou semindrios foram
realizados para entendimento dos objetivos e das vantagens a serem alcangados.
E interessante que o grupo use a nova tecnologia o mais rapido possivel. Essas

medidas, aliadas ao treinamento, foram capazes de promover participagao
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efetiva nos processos de migragdo e utilizagdo das ferramentas livres, gerando

feedback precioso para o projeto na administragao.

Entretanto, ao tragar os planos de migracdo para o CMIJF, foi necessaria
uma adaptacdo as orientagdes contidas no LIVRE (2005). Para os preparativos

praticos, foi imprescindivel montar equipes de trabalho (Tabela 4.1):

® Equipe Geréncia de Redes. Sua incumbéncia foi instalar os sistemas
operacionais nos servidores, além de incluir os usudrios, grupos e a
instalagdo de sofiware de controle de acesso a Internet. Além disso,
palestras foram realizadas com o objetivo de divulgar o trabalho de
migragdo a ser realizado;

e Equipe Controle de Computadores. Sua incumbéncia foi efetuar o
controle nas maquinas desktops da rede, estando afinada com a
equipe Geréncia de Redes e podendo acumular a funcdo, desde que
houvesse disponibilidade de tempo. Esta equipe também realizou
palestras;

e Equipe Manutencdo. Sua incumbéncia foi realizar a montagem dos
computadores recém adquiridos, instalar os programas e dar suporte;

e Equipe Treinamento. Sua incumbéncia foi estar responsavel pela
execucdo de treinamentos dos programas que iriam substituir os
pacotes proprietarios de escritorio, navegadores de Internet e

ministrar as nogoes basicas de Linux.

Tabela 4.1 — Equipes de Trabalho Formadas

Equipe Descricao Trabalho a Realizar

Geréncia de | Instalagdo de software em servidores, testes, controle de
Redes usuarios, etc. e palestras.

Controle de

Computadores Instalagdo de software em desktop e palestras.
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3 Manutencio Montagem e suporte técnico, podendo auxiliar as equipes
¢ Geréncia de Redes e Controle de Computadores.
4 Treinamento | Executar o treinamento aos usuarios finais do CMJF.

Cabe enfatizar que, na primeira versao do Plano de Migracdo do Exército
(1* edigdo, em novembro de 2004, portanto ha mais de 4 anos), os objetivos de
curto prazo poderiam ser atingidos. Todavia, em razdo das dificuldades naturais
e previsiveis para sua implementacdo, o Departamento de Ciéncia e Tecnologia
do Exército Brasileiro concedeu, nesta 3* edigdo, um periodo adicional de 12

meses, até 31 dezembro de 2007 para o pleno atendimento desses objetivos.

No CMIJF, o prazo foi de um ano, a partir de 2006, apés desenhado o

planejamento inicial e a chegada dos novos equipamentos (Tabela 4.2).
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Tabela 4.2 — Prazos e Func¢des das Equipes Formadas

Data Inicial | Data Final | Equipe Trabalho a Executar

01/06/2006 | 01/09/2006 1 Testes dos novos Sistemas Operacionais.

01/06/2006 | 30/06/2006 le2 |Palestras.

01/07/2006 | 31/07/2006 263 !nstala(;ﬁo. do pacote BrOfﬁce e .navegador de
internet Firefox, nas maquinas Windows.

31/07/2006 | 31/10/2006 4 Treinamento aos usuarios finais — Firefox e
pacote BrOffice.org.

01/11/2006 | 30/11/2006 | 1,23 Inste}lagéo do Sistema GNU/Linux nos
servidores novos.
Instalagdo do sistema GNU/Linux nos desktop

01/11//2006 | 20/12/2006 | 2e3 |e do pacote BrOffice.org e Firefox nos
computadores novos.

01/02/2007 | 28/02/2007 1e2 |Migragdo de servidores — Linux.

01/03/2007 | 30/04/2007 | 1,2¢3 Tratamento de erros e falhas, reinstalagdo de
programas e acompanhamento do processo.

01/05/2007 | 31/05/2007 le2 Implantagéo do servidor LTSP e configuracdo
das estagdes de trabalho.

01/06/2007 | 30/06/2007 | 1,2 e 3 |Finalizacdo da migragao.

3.4. Consideracoes Finais

O sucesso da migracdo estava vinculada ao fiel cumprimento das diversas

etapas tracadas no planejamento. O trabalho inicial foi de suma importancia,

pois seria a base da migracdo. Nesse trabalho, estavam contidos a substitui¢ao de

equipamentos, os testes em aplicativos livres para achar o mais adequado e a

busca de uma maneira mais compativel para que os programas proprietarios

convivessem com as aplica¢des livres. Por fim, a formagdo das equipes de

trabalho para que os prazos fossem cumpridos da melhor forma possivel e dentro

das datas previstas foi importante.

25




4. Execucgao da Migracao

4.1. Consideracoes Iniciais

O proximo passo para consolidar a migracao foi crucial, ou seja, seguir
fielmente os planos e as metas tracados para a efetiva transposi¢do dos
programas proprietarios para os livres. Para isso, foi necessario instalar e testar
as aplicagdes nos servidores e nas estacdes de trabalho e avaliar, por algum
tempo, a funcionalidade desses programas na rede de computadores do Colégio

Militar.

4.2. Roteiro da migracao

A primeira parte e mais importante foi convencer os usudrios a aceitarem
os novos sistemas de forma ndo imposta, pois o ganho em produtividade seria
maior. Desta forma, as palestras tiveram papel fundamental para romper

resisténcias.

A Secdo de Informatica, responsavel pela execugdo do processo de
migracdo, ficou incumbida de realizar palestras com a finalidade de apontar
aspectos positivos da migragdo. Para isso, foram formadas equipes de trabalhos,

com objetivos definidos. Nessas palestras, foram enfatizados aspectos:

e financeiro, pois o dinheiro que seria gasto com licengas, seria
convertido em novos computadores e hardware diversos, como
impressoras laser e scanner;

® seguranga, pois o acesso seria individual, com senhas individuais e
maior tranqiiilidade ao utilizar a Internet e

e produtividade, pois o sistema GNU/Linux ¢ menos suscetivel a virus
e a pragas virtuais, que travam maquinas e, as vezes, a tornam

inoperante.
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Logo apos o treinamento das equipes, iniciou-se, ainda com a plataforma
antiga, a instalacdo da suite de escritorio BrOffice. Concomitantemente a isso,
foram realizados treinamentos para os corpos discente ¢ docente e de alguns
funcionarios. Foram estipulados dias e horarios para cada se¢do, onde eles

seriam obrigados a seguir as diretrizes estipuladas e assistirem as aulas.

Para auxiliar nas instrugoes, foi solicitada a ajuda do pessoal com
conhecimento mais avancado e conhecedores dos aplicativos em questdo. Nesses

treinamentos, foi ensinado o acesso a Internet pelo novo navegador: Firefox.

.

Tdo logo os novos servidores chegaram a instituicdo, deu-se inicio a
proxima fase: instalagdo dos aplicativos nos servidores, o cadastramento dos
usuarios, a forma de autenticacdo e os testes. Feito isso, foi escolhido um final
de semana, para efetuar a troca, migrando os dados dos servidores antigos. Desta
forma, na segunda-feira, os servidores novos estavam prontos € com O0s
programas livres instalados, ou seja os sistemas operacionais Linux. Porém com

poucas estacdes com o sistema GNU/Linux instalados nas estagdes da rede.

Por varios meses, as estacdes de trabalho forma substituidas pela nova
plataforma Linux. Essa substituicdo foi feita a medida que novas maquinas iam
substituindo as antigas. Assim, apos 6 meses, a Divisdo de Administragdo, a
Divisdo de Ensino e o Corpo de Alunos estavam migrados para o novo sistema.
Foi escolhida a distribuicdo Linux Ubuntu, por ser a mais facil de usar, pois esta
distribui¢do apresenta uma interface mais agradavel aos usuarios. Destaca-se
também nesta distribui¢ao as facilidades de instalacdo e manutencdo dos

programas nativos.

Para que as secdes que utilizavam os aplicativos do Exército tivessem
acesso ao servidor de aplicacdes Windows, foram instaladas nessas maquinas o

Rdesktop”, que acessa o Windows via terminal server, como cliente instalado

25 Programa de codigo fonte livre capaz de acessar um terminal remoto Windows, usando o protocolo
RDP.http://www.rdesktop.org/_
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nessas maquinas. Essa solugdo foi a mais viavel encontrada. Cabe ressaltar que,
tdo logo os aplicativos do Exército sejam modificados para funcionarem em

Linux, ndo sera mais usado Windows nos servidores do CMJF.

A autenticagdo no servidor Windows ¢ feita usando o Samba. Samba ¢ um
servidor que possui conjunto de ferramentas capazes de fazer com que redes
Windows, Linux e Unix comuniquem-se. Ele utiliza os protocolos SMB ou
CIFS, equivalentes ao NetBEUI no Windows. Sendo assim, com o Samba, ¢é
possivel configurar servidores de arquivos, impressdo, compartilharem recursos
de hardware e controlador primario de dominio PDC, que centralizara os
usuarios e as senhas em uma estagdo, sendo esta responsavel pela autenticacao

dos usuarios na rede.

4.3. Instalacao dos Aplicativos

Conforme informado anteriormente, mesmo apds a efetiva migragao,
alguns aplicativos de controle de pessoal, de armamento, de material e outros,
exclusivos do Exército, continuariam instalados no Windows. Desta forma, o
Colégio Militar seria obrigado a manter servidores com as especificagdes

apresentadas a seguir:

e Servidor de Intranet: Windows 2000, Small Business;
e Servidor de aplicativos: Windows Server 2003 e
e Servidor de controle de acesso de pessoas: Windows 2000 Server.
A Secdo de Informatica, por meio de seus analistas e suas equipes,

optaram pelos seguintes sistemas livres:

e Servidor de Internet (firewall e proxy): Debian 3.1;

e Servidor de arquivo e dominio: Ubuntu 6.10;

e Servidor LTSP: BrCDD;

e Servidor de banco de dados do Sistema Académico: Fedora 6.0;

e EstacOes de trabalho: Ubuntu e
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e Servidor para backups.
As Figuras 5.1, 5.2, 53, 54, e 5.5 mostram as telas dos sistemas

GNU/Linux usadas nos servidores e desktop apds a migragao.
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Figura 5.2 - Ubuntu Ambiente de Trabalho Ghome
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Figura 5.3 - Tela do Ambiente de Trabalho Fedora Core 6.0

/‘?(BrOffice.org 2.3

Build contributed in collaboration with the community

by Sun Microsystems, Inc. For credits, see: % S’un
http:ffwww openoffice. orgfwelcome/credits. himl L g

microsyetems

Figura 5.4 - Tela de Entrada do BrOfice.org 2.3
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Figura 5.5 - Tela Navegador de Internet Firefox da Fundacao
Mozilla
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Firefox Help & Add-ons About Mozilla CDs & Merchandise Get Involved

Done

O pacote do BrOffice.org 2..3 foi adotado para substituir os aplicativos de
escritério. Para acesso a Internet, o navegador Firefox foi escolhido por causa de

suas facilidades e da sua estabilidade.

Apos a escolha dos programas de geréncia da rede, deu-se inicio a uma
série de testes dos sistemas operacionais que poderiam ser instalados na rede.
Inicialmente, foi simulada uma pequena rede, onde foram testados os servigos

do provavel sistema a ser instalado nos servidores.

Foi aprovado o Ubuntu pela facilidade de operagdo e por ter uma
comunidade no Brasil, facilitando a manutengdo e o tratamento de bugs. Da
mesma forma, nas estagdes de trabalho, foi instalada a distribui¢do do Ubuntu. A
interface grafica que melhor se adaptou foi 0 Gnome”’, pois possui ambiente de

trabalho grafico facil de usar, visando principalmente o usudrio final.

26 Ambiente grafico de codigo aberto, um software livre e parte do Projeto GNU, que se dedica a dar a
usudrios e desenvolvedores controle sobre seus desktops, software e dados. http://br.gnome.org/

31



Para navegar na internet, o Firefox foi escolhido. Nos testes realizados,
ele demonstrou ser excelente e de facil manuseio. Entretanto, foram verificados
alguns problemas, pois alguns sites necessitavam de plugin para exibi-los
corretamente. Mas, cabe ressaltar que as atualizagdes sdo muito rapidas, pois tdo
logo haja necessidade de correcdes, os responsaveis pelo projeto, com

informacdes no proprio site, as disponibilizam para os usuarios.

O site do Colégio Militar (http://www.cmjf.com.br) foi feito usando a
linguagem de programag@o PHP e o sistema gerenciador de banco de dados foi o
MySQL. Neste site, ¢ possivel ter acesso as informagdes sobre estudantes,

funcionarios, professores e demais militares.

Com a integragdo do sistema académico do Colégio Militar e os recursos
da web, foi possivel acessar o historico da vida académica do aluno, verificando
faltas e desempenho escolar. Além disso, o publico interno e externo poderia
acessar as informagdes das diversas atividades corriqueiras do Colégio Militar.
Ainda, neste site, foi criado um espaco reservado aos professores, para
divulgacdo de informacgdes Tteis aos alunos pais e demais interessados. (Figura

5.8).
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4.4. Testes, Seguranca e Resultados Obtidos

Nessa fase, os testes, a observacdo e o acompanhamento aos diversos
usuarios foram feitos diariamente, pois somente com esse esfor¢o seria possivel
lograr éxito e sucesso. Assim, em questdo de meses, os usuarios adaptaram-se a
nova plataforma e aos novos programas e houve sensivel melhora no que diz
respeito a satisfagdo, principalmente quanto as falhas, aos travamentos e a

segurancga.

Para controle dos usuérios, o Squid com Iptables foi utilizado como
firewall, com a geragdo de relatorios de acesso diarios, permitindo compartilhar
o acesso a web com outros PCs da rede ¢ melhorando a velocidade de acesso

com cache.

O controle de usuérios foi feito por um servidor NIS* (Network

27 Servigo desenvolvido pela Sun Microsystems para distribui¢do de informagdes por uma rede.
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Information Service) que funciona como um centralizador de login. A
administragdo dos usuarios e das senhas foi centralizada no servidor de arquivos,
facilitando a administragdo e evitando a criagdo de usudrios em todas as

maquinas da rede.

Foram estipulados trés niveis de acesso: i) Usudrio; ii) Publico, todos os
usuarios teriam acesso a essa pasta, denominada “Publica”; e iii) Se¢do, apenas o

integrante de determinada reparti¢do tem acesso.

Embora a migracao tenha ocorrido com éxito, ainda faltou implementar o
correio eletronico proprio, o que encontra-se em estudo. Atualmente, as contas

de e-mail estdo hospedadas em uma firma terceirizada.

Apos a migracdo de 95% das maquinas do CMJF, pode-se dizer que os

ganhos foram satisfatorios, destacando-se:

e Econdmico: a economia feita com licencas de quase duzentas
maquinas da instituicdo cobriu o investimento feito na compra dos
servidores novos;

e Tempo: o tempo economizado em manutengdes para remover pragas
virtuais e virus foi substancial. Com esse tempo extra, pode-se
aproveitar em outras atividades de manutencao e de planejamento;

e Seguranga: o controle em sites proibidos e indevidos foi praticamente
consolidado, pois, com esse controle, foi possivel acabar com acesso
a sites nao compativeis com a institui¢ao;

e Confiabilidade: ap6s a instalacio dos novos sistemas, foi
praticamente reduzido a zero o nimero de travamentos de maquinas,
tornando os trabalhos mais produtivos;

e Reaproveitamento de computadores: com a instalagdo do servidor
LTSP, as maquinas que seriam abandonadas foram reaproveitas em

uma rede na biblioteca para trabalhos dos alunos e acesso a Internet.
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Em suma, o grande resultado da migracdo foi mostrar a todos,
principalmente em uma instituicdo escolar, que € possivel e viavel romper com
monopolios e privilégios de empresas privadas que visam o lucro e passar a usar

software livre, trazendo mudanga radical na maneira de conduzir os trabalhos.

4.5. Consideracoes Finais

Para que a efetiva migragdo fosse bem sucedida, foi necessario seguir com
precisdo o planejamento feito. Destacam-se nesse planejamento os treinamentos
e as palestras que tinham a finalidade de preparar e formar o publico alvo. Com
essas acoes, a fase de instalacdo dos diversos programas que comporiam a rede

migrada poderia ser concretizada.

No entanto, instalar e simular uma rede era importante para ter uma prévia
de seu funcionamento. Feito isso, restou instalar definitivamente os programas
nos servidores e, posteriormente, iniciou-se a fase de testes. Assim, tudo
funcionando dentro da margem considerada correta, restaram alguns ajustes
finais e uma avaliacdo dos aspectos positivos e negativos, para melhorar e

adequar a rede.
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5. Consideracoes Finais

5.1. Conclusoes

Desde que os vdarios procedimentos administrativos e académicos
passaram por um processo de informatizacdo, ¢ crescente a demanda por
programas que visam a atender de forma pratica e confiavel o processamento ¢ a
guarda de dados. Neste contexto, surgiram os programas proprietarios
vinculados a determinada plataforma, criando um vinculo altamente dependente
de empresas, onde o fator seguranca e custos obrigaram as empresas € as
institui¢cdes publicas a buscarem alternativas livres, confidveis e de baixo valor
monetario. Como o governo Federal adotou uma politica de incentivo a
migracdo para os software livre, orientando e incentivando seus Orgdos
subordinados, o CMJF de imediato adotou as idéias e seguiu as diretrizes

superiores, efetuando em sua rede interna a substitui¢ao de seus programas.

No CMIJF, foi executado um plano de migragdo com etapas bem
definidas, com formagao e preparagdo de equipes de treinamento, corpo discente
e docente e funcionarios civis e militares, com trabalhos bem definidos e bem

executados.

Tao logo foram designadas as equipes, foi feita uma pesquisa para saber o
nivel de conhecimento dos usudrios em aplicativos diversos, inclusive em
plataformas Linux, pois seriam tragcados os planos de treinamento aos usuarios
do colégio. Logo em seguida, foram realizadas palestras com o publico interno,

destacando-se os aspectos da migracao, inclusive as deficiéncias encontradas.

Internamente foram realizados estudos e testes em maquinas, analise dos
programas instalados por ocasido da migracdo. Com esses testes, foi possivel
encontrar os melhores aplicativos e os que causariam menos traumas nos

usuarios. Apos escolhidos os programas, iniciou-se a migragdo propriamente
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dita e os resultados obtidos foram os melhores possiveis, pois os usudrios
ficaram satisfeitos com o aumento da seguranca, aumento da produtividade por

causa da queda da quantidade de travamentos e de manutengdes diarias.

Apds as palestras e aulas ministradas foi nitida a melhora do
conhecimento dos usudrios, em especial aqueles que possuiam pouco
conhecimento em informatica. E destaca-se também uma melhora na aceitagao
dos programas livres, pois apds instalados os usuarios perceberam que houve

ganho na estabilidade e na seguranca.

Quanto a seguranca, finalmente existe controle de usuarios ¢ de acessos a
sites, ficando facil coibir e evitar que paginas proibidas e ndo recomendadas

sejam acessadas.

Em termos de desktop, os aplicativos Linux ainda deixam a desejar, pois
ndo ha como comparar a parte estética, embora em termos de funcionalidade ndo
ha muito o que questionar. A préxima etapa sera a substitui¢do/migragdo dos
aplicativos fornecidos pelo Exército e a implementacdo de correio eletronico

proprio.

Assim, ap0s o processo consolidado, observou-se com nitidez a quebra de
paradigmas e de resisténcias, foi possivel provar a um publico altamente critico
que software livre é viavel, mesmo nao tendo altos investimentos e contando
com boa vontade de pessoas comprometidas com ideais que movem o mundo

das aplicagdes livres.

5.2. Contribuicoes

Este trabalho mostra que uma institui¢do de ensino pode migrar para o
mundo de aplicacdes livres, desde que tenha bom planejamento e envolvimento
de todos nesse processo. Para ter éxito em uma migragdo, ¢ importante que os

envolvidos estejam com entendimento das vantagens obtidas na migragao.
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Neste trabalho, alguns aplicativos foram apresentados, destacando-se
algumas caracteristicas e algumas de suas funcionalidades, inclusive

referenciando os locais que os diversos programas podem ser encontrados.

Outro fator importante ¢é as etapas seguidas, onde mostram o planejamento
de uma migrag¢ao, estipulando os prazos a serem cumpridos, as equipes com seus

trabalhos e suas atribui¢des e prazos definidos.

Por fim, a maneira como ocorreu a migra¢do, destacando-se os fatores de

seguranga e de economia financeira advindas da migracao de software livres.

Do ponto de vista educacional, a migragdo deixa claro que € possivel a
utilizagdo de software livres similares aos proprietarios. Os usuarios, apoés um
curto periodo de tempo adaptaram-se aos pacotes livres de escritorio, que
basicamente sdo os editores de texto, planilhas e criadores de slides. Com o
tempo os usuarios foram percebendo que os programas livres sdo totalmente
compativeis com trabalhos escolares, elaboracdo de provas, consultas a internet
(através de navegadores livres) e a elaboragdo de trabalhos graficos. Além das
similaridade dos programas livres com os proprietarios, pode-se destacar a
segurancga ¢ estabilidade dos programas livres evitando perdas consideraveis de

trabalhos devido a alguma pane nesses sistemas.

5.3. Trabalhos Futuros

Como sugestdo para trabalhos futuros, propde-se uma abordagem
financeira de uma migragdo realizada, enfatizando custos de obtencdo de
licengas, o pagamento de atualizagdes, suporte técnico, treinamentos de equipes,
treinamento de usudrios, troca e aproveitamento de hardware e tempo

disponibilizado.

Outra sugestdo € analisar o aspecto técnico, com detalhes das instalagdes

de diversas aplica¢des, os comandos, a autenticacdo de usudrios, senhas, regras
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de firewall, aspectos de seguranga e configuragdo dos diversos arquivos

necessarios em uma rede.
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