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"O que sabemos é uma gota; o que ignoramos é um oceano."
(Isaac Newton)



RESUMO

Os indmeros ataques as redes de computadores tem causado sérios prejuizos para empresas € Usuarios
em geral. As Redes Definidas por Software, ou Software Defined Networks - SDN, surgem como uma
alternativa inovadora para isolamento e controle do trafego da rede. O paradigma SDN permite a criagdo
de regras a partir de um controlador que define acdes sobre o comportamento do trifego na rede. Apesar
disso, as SDN também sofrem de problemas de seguranga, um dos principais tipos de ataque € baseado
em negacdo de servigo distribuido (Distributed Denial of Service - DDoS), que pode atingir tanto os
servidores da rede quanto o controlador SDN, deixando a rede inoperante. Na literatura atual existem
relatos que os controladores da SDN ndo sdo capazes de lidar com um grande nimero de novos fluxos,
criando vulnerabilidade na seguranca dessas redes. A maioria das solugdes propostas utilizam algorit-
mos de aprendizado de maquina para classificar o trafego da rede de uma forma ndo estruturada dentro
da atual arquitetura SDN. Neste trabalho, o objetivo é o desenvolvimento de uma nova arquitetura SDN
para a deteccdo e mitigacao de ataques de DDoS, que inclua o plano do conhecimento (Knowledge Plane
-KP) e o plano de gerenciamento. O novo plano KP aproveita informagdes dos planos de gerenciamento
(Management Plane - MP) e de controle para obter uma visao geral da rede e possibilitar um controle
mais inteligente. O KP € responsavel por aprender o comportamento da rede e, em alguns casos, operar
autonomamente a rede, utilizando técnicas de aprendizado de méquina para classificacdo e andlise do
tradfego da rede. Para o treinamento dos algoritmos de aprendizado de méquina foram gerados datasets
de trafegos legitimo e malicioso em uma estrutura de rede SDN experimental com switches e topologias
reais. Os fluxos foram direcionados aos servidores e ao controlador da rede utilizando-se ferramenta de
ataque como a Bonesi e T50. Como resultado, a nova arquitetura SDN proposta foi capaz de detectar e
mitigar os ataques de DDoS, impedindo o esgotamento dos recursos do controlador SDN e evitando o
congestionamento da rede. Como precisdo durante os experimentos do cendrio hibrido, Naive-Bayes foi
o melhor porque teve 92,95% de acertos. Os algoritmos SVM, KNN e Arvore de Decisdo tiveram res-
pectivamente 78,18%, 79,06% e 64% de precisdo de acertos. A métrica Acurécia obtida pelos algoritmo
Arvore de Decisdo, Naive Bayes, KNN e SVM foi respectivamente 74,28%, 93,82%, 90,42% e 86,36%.
A métrica Revocagdo deu 100% para todos os algoritmos, enquanto a métrica Medida-F deu para os al-
goritmos Arvore de Decisdo, Naive Bayes, KNN e SVM respectivamente 78% , 96,35%, 88,31% e
87,75%. Para melhorar as técnicas de deteccdo e mitigagdo de ataques DDoS, e identificar requisitos de
uma solucao mais eficaz, sdo propostos médulos (de pré-processamento, de andlise estatistica, de deci-
sdo0...) para definir caracteristicas e fun¢des das camadas da nova arquitetura proposta. Todos os Hosts
que foram classificados como maliciosos, foram automaticamente bloqueados com sucesso durante um
momento de 60s entdo um resultado de 100% de bloqueio.

Palavras-chave: DDoS. Seguranca. SDN. Plano de Conhecimento. Plano de Gerenciamento. Openflow.
Aprendizado de maquina.



ABSTRACT

The numerous attacks on computer networks have caused serious damage to companies and users in
general. Software Defined Networks, or Software Defined Networks - SDN, emerge as an innovative
alternative for isolating and controlling network traffic. The SDN paradigm allows the creation of rules
from a controller that defines actions on the behavior of traffic on the network. Despite this, SDN also
suffers from security problems, one of the main types of attack is based on Distributed Denial of Service
(DDoS), which can reach both network servers and the SDN controller, leaving the network dead. In
the current literature, there are reports that SDN controllers are not capable of handling a large number
of new flows, creating vulnerability in the security of these networks. Most proposed solutions use
machine learning algorithms to classify network traffic in an unstructured way within the current SDN
architecture. In this work, the objective is the development of a new SDN architecture for the detection
and mitigation of DDoS attacks, which includes the Knowledge Plane (KP) and the management plane.
The new KP plan leverages information from the plans Management Plane (MP) and control planes
to gain an overview of the network and enable smarter control. The KP is responsible for learning the
behavior of the network and, in some cases, operating the network autonomously, using machine learning
techniques for classifying and analyzing network traffic. For the training of machine learning algorithms,
datasets of legitimate and malicious traffic were generated in an experimental SDN network structure
with switches and real topologies. The flows were directed to the servers and the network controller using
attack tools such as Bonesi and T50. As a result, the proposed new SDN architecture was able to detect
and mitigate DDoS attacks, preventing the exhaustion of SDN controller resources and avoiding network
congestion. As for accuracy during the hybrid scenario experiments, Naive Bayes was the best because
it had 92,95% hits. The SVM, KNN and Decision Tree algorithms had respectively 78,18%, 79.06%
and 64% accuracy of hits. The Accuracy metric obtained by the Decision Tree, Naive Bayes, KNN
and SVM algorithms was respectively 74,28%, 93.82%, 90.42% and 86.36%. The Revocation metric
gave 100% for all algorithms, while the F-Measure metric gave Decision Tree, Naive Bayes, KNN and
SVM algorithms respectively 78%, 96.35%, 88.31% and 87.75%. To improve DDoS attack detection
and mitigation techniques, and identify requirements for a more effective solution, modules are proposed
(pre-processing, statistical analysis, decision making...) to define characteristics and functions of the
layers of the new architecture proposal. All Hosts that were classified as malicious were automatically
successfully blocked for a period of 60s so a result of 100% blocking.

Keywords: DDoS. Security. SDN. Knowledge Plan. Management Plan. Openflow. Machine Learning.
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1 INTRODUCAO

O surgimento da Internet mudou o cotidiano das pessoas no mundo inteiro. De um lado, observa-
se com preocupacdo que com a revolucao das novas tecnologias de informacao e comunicacio, NTIC
(chamado também como TIC), novas ameagas cibernéticas tém surgido. E importante verificar que
muitas vezes a revolugdo tecnoldgica pode alavancar a ciéncia, trazer beneficios para a sociedade, mas
também pode causar prejuizos e riscos a sociedade. De outro lado, o rdpido crescimento das redes tornou
suas infraestruturas complexas. Com isso, as propriedades essenciais de uma rede, como integridade,
confidencialidade, autenticacdo, disponibilidade de informagdes e ndo repudio, estdo se tornando um
grande desafio (COSTIN et al., 2013).

Entre os males da revolucdo da tecnologia da informacao estd o cibercrime. Existem vérios tipos
de cibercrimes, mas nos dias de hoje, os ataques distribuidos de negacdo de servico (DDoS- Distributed
Denial of Service) representam uma ameaca real e bastante prejudicial para as redes. Esses ataques que
ocorrem em um ambiente amplamente distribuido, ou seja, apds infectar um exército de maquinas vitimas
(computadores zumbis), o atacante coordena de maneira andnima que esses computadores ataquem ao
mesmo tempo, um determinado alvo para interromper servicos de tecnologia da informacéo, a fim de
tornar os recursos de um sistema indisponiveis (BAWANY; SHAMSI; SALAH, 2017).

Nos dltimos anos, muitos pesquisadores e indistrias mudaram seu foco para um projeto de redes
mais robustas, escaldveis e seguras. As ferramentas de seguranca de redes existentes, como antivirus,
anti-spam e firewalls, usadas em muitas organizagdes, podem proteger contra ataques de rede. Mas, essas
ferramentas ndo podem reconhecer ataques novos e complicados (DEEPA; RADHA, 2021). Os avangos
mais recentes, como a Rede Definida por Software (SDN - Software Defined Networking), aliada as
técnicas de aprendizado de maquina (ML - Machine Learning) e o desenvolvimento de ferramentas de
simulagdo, sdo passos em dire¢do ao estabelecimento de uma rede de natureza dinimica, centralizada
e mais segura em comparagdo com o ambiente estitico e distribuido das redes tradicionais (SINGH;
BEHAL, 2020).

A SDN possui algumas vantagens em relacdo a rede de computadores tradicional, como possi-
bilidade de criacdo de regras de fluxos no controlador, visdo e controle global e centralizada da rede,
mecanismo de autorrecuperacdo (DABBAGH et al., 2015). O conceito de SDN tem sido apontado como
promissor para descalcificar as tecnologias de rede e obter-se avangos expressivos na area. O paradigma
SDN separa o plano de dados, do plano de controle, assim todo o controle 16gico da rede, antes alocado
nos dispositivos de hardware, € migrado para um componente centralizado logicamente, o controlador
de rede (CHICA; IMBACHI; VEGA, 2020). Entretanto, os autores Liu et al. (2019a), Shaghaghi et al.

(2016) e Dabbagh et al. (2015) argumentam que a implementacdo da SDN possui algumas falhas que
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permitem ataques aos planos (dados, controle e aplicacdo). Na arquitetura SDN, o comprometimento
do controlador ou ataque de “homem no meio” sdo exemplos de ataques DDoS. Portanto, é necessério
enfatizar a seguranca da SDN para ndo comprometer seus usuarios.

Como parte dessa inovacdo para facilitar a comunicagdo entre o switch e o controlador da rede,
o protocolo OpenFlow foi desenvolvido pela Open Network Foundation (MCKEOWN et al., 2008). O
protocolo OpenFlow, é a primeira interface padrdo de comunicago entre as camadas da arquitetura SDN.
OpenFlow usa o conceito de fluxo para identificar o trafego de rede e armazenar suas informagdes (TANG
etal., 2016). Pelo protocolo OpenFlow sdo enviados comandos que manipulam o trafego por meio das ta-
belas de fluxos (flow tables). Dentro do switch OpenFlow, existem essas tabelas de fluxo que armazenam
os comandos de fluxo provenientes do controlador e encaminhado pelo OpenFlow. Esses comandos sdo
usados para excluir, atualizar e adicionar regras nas tabelas para determinar se um fluxo serd bloqueado
ou ndo. Além disso, o Openflow possibilita a aquisicao de estatisticas de rede diretamente dos switches
que suportam esse protocolo. Assim, de posse dessas informacdes, € possivel implementar programas
auxiliares ao plano de controle para processar e disponibilizar novas informacdes aos administradores da
rede (FOUNDATION, 2012).

Na SDN, para obter as informagdes sobre o fluxo de dados entre maquinas e servidores, a ana-
lise de redes de computadores se concentra no uso de métodos. Assim, para obter um mapa conceitual
da rede ou a possivel identificacdo de anomalias de trafego, os dados obtidos sdo processados. (TRAJ-
KOVSKA et al., 2017). As técnicas de Aprendizado de Maquina (ML) podem ser usadas para tal tarefa.
O objetivo de ML que é uma subdrea de inteligéncia artificial (Al-Artificial Intelligence), é a geragdo
de modelos inteligentes por meio da deteccio de padrdes em dados. Entre outros algoritmos, drvores de
decisdo, redes neurais, métodos estatisticos, etc., (baseados em diversas técnicas), sdo utilizados em ML
(PRAKASH; PRIYADARSHINI, 2018). Vdrios autores, como Elsayed et al. (2020), Sanjaa e Chuluun
(2013) utilizaram algoritmos de ML para detec¢do de ataques. Deve-se notar que os resultados da verifi-
cacgdo emitiram o menor nimero de falsos positivos, como classificar o trafego malicioso como legitimo

e vice-versa (NETO, 2017).

1.1 Motivacao

Durante a pandemia de COVID-19, houve um rapido crescimento do trafego da Internet, foram
desenvolvidas vérias aplicacdes destinadas a educacio, saide e compras online. Além disso, a implan-
tacdo de tecnologias 5G aceleraram a proliferacdo da Internet das Coisas (loT-Internet of Things) no

mundo inteiro. Com o desenvolvimento dessas novas tecnologias, novas vulnerabilidades foram de-
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tectadas pelos cibercriminosos, ampliando o nimero de ataques na rede. Segundo “Olhar Digital” !, a
Cloudflare relatou um aumento de 175% em nesses incidentes apenas durante o quarto trimestre de 2021.
A prépria Microsoft relatou que conseguiu evitar o maior ataque DDoS de todos os tempos, que atingiu
3,47 terabits por segundo. A Google afirmou que em junho de 2022, segundo a Bleepingcomputer, que
um usudrio do Cloud Armor comecou a receber 46 milhdes de requisi¢des por segundo (RPS-requests
per second), um ataque de DDoS ao HTTPS-Hyper Text Transfer Protocol Secure. Em 8 minutos, o
ataque comecgou de 10.000 RPS no balanceador de carga HTTP/S até 100.000 RPS, por meio de 5.256
enderecos IP localizados em 132 paises; acionando assim Cloud Armor Protection do Google e criando
um alerta derivado de dados de anélise de trafego. E ndo foi feito por um tnico hacker, devido ao uso de
solicitacdes criptografadas (HTTPS). Os equipamentos envolvidos na operacao poderiam ter sido supor-
tados por fortes recursos computacionais. O Google afirma ainda ndo ser capaz de identificar um nome
exato para esse tipo exato de malware usado.

Recentemente, eventos geopoliticos na Ucrania demonstraram a eficicia dos cibercriminosos no
langamento de ataques de DDoS contra infraestruturas criticas e agéncias governamentais. Os pesquisa-
dores de "(A10) Five Most Famous DDoS Attacks and Then Some 2021" > detectaram aproximadamente
15,4 milhdes de ataques de DDoS. De fato, ja no primeiro dia do conflito, houve dois grandes ataques

DDoS direcionados da Russia contra Ucrania:

a) PP Infoservis-Link, com mais de dois milhdes de solicitacdes atendidas pelo protocolo Apple
Remote Desktop (ARD) na porta UDP 3283. A maioria dos pacotes solicitados foi de 370 bytes;
b) O segundo alvo foi o Secretariado do Gabinete de Ministros da Ucrania - com mais de 600.000
solicitacdes de Network Time Protocol (NTP). Este ataque DDoS na porta UDP 123 foi direcio-
nado a um bloco de enderecos IP 194.79.8.0, localizado na cidade de Kharkiv, com 1014 bytes

de pacotes.

Como observado, nos dois exemplos do primeiro dia do conflito (24 de fevereiro 2022), os
ataques foram muito grandes em escala. Foram enviados 2.099.092 requisicdes de 500 bytes. Sdo cerca
de 6 GB, todos solicitados de uma tinica miquina. Esses exemplos de incidentes mostram claramente
que precisamos de novas abordagens para solucionar esse problema de ataques DDoS. De acordo com
a CISCO VNI (Cisco Visual Networking Index), ataques DDoS representam 25% do trafego de um pais
enquanto ele estd ocorrendo (BARNETT et al., 2018). Dessa forma, a seguranca da informagdo requer a

utilizacdo das tecnologias e ferramentas mais recentes.

! https://olhardigital.com.br/2022/08/19/seguranca/google-registra-o-maior-ataque-https-ddos-da-historia/
2 https://www.alOnetworks.com/blog/5-most-famous-ddos-attacks
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A partir da motivagdo levantada, emerge a necessidade de se proteger dos ataques dada a sua
relevincia. Assim, existe a necessidade de desenvolver novas formas de protecdo tendo como parti-
cularidade ter em conta requisitos de desempenho e escalabilidade. Nos tltimos anos, as industrias e
as comunidades de pesquisa de rede implantaram muitas solu¢des para projetar uma rede futura mais
segura, baseadas em protocolo HTTP - narrow waist), Named Data Networking (NDN), redes progra-
maveis e SDN. Dentre eles, a SDN é apontada como a solugdo mais viavel para lidar com os problemas
da rede atual (SINGH; BEHAL, 2020). Devido a possibilidade do controle centralizado na arquitetura
SDN, os administradores de rede podem detectar e reagir aos ataques com mais eficiéncia; sendo possivel
desenvolver recursos de andlise de trafego baseados em software (BHUSHAN; GUPTA, 2019), (BON-
FIM; DIAS; FERNANDES, 2019), (YI et al., 2018). E importante observar, que a maioria das solucdes
comumente oferecidas para mitigar DDoS se baseiam inteiramente na maior alocacdo de recursos, e ape-
sar desses esforcos de pesquisa e desenvolvimento para mitigar os ataques nas redes, o problema ainda

persiste.

1.2 Definicao do Problema

Dada uma rede SDN que recebe muiltiplos fluxos de dados como trafego de entrada, o problema
neste trabalho é propor uma arquitetura SDN que incorpora os planos de conhecimento e de gerencia-
mento que possa detectar e mitigar os ataques de DDoS num tempo h4bil de forma automética, evitando
ou minimizando suas consequéncias desastrosas.

O problema dos ataques DDoS continua crucial devido a falta de solugdes capazes de mitigar
e realizar acdes para classificar o trafego legitimo do trdfego malicioso em uma rede SDN; e isso pode
deixar a rede vulneravel a ataques de saturacio nos dispositivos de encaminhamento e controlador (HEL-
LER; SHERWOOD; MCKEOWN, 2012). Este tipo de ataque aproveita o longo atraso na comunicacio
entre os planos (dados e controle), causando inundac¢do no canal de comunicacio entre o switch e o
controlador, impedindo que fluxos legitimos possam ser atendidos pelo controlador e assim acarretando
numa saturagdo na rede (SHIN et al., 2013)

Entre outros motivos da persisténcia e da evolug¢do do problema de ataque DDoS, sdo as vulne-
rabilidades do SDN. Embora, a seguranca de redes baseadas em SDN tenha sido um ponto de debate, a
seguranga da prépria infraestrutura SDN tem sido questionada.

Devido a falhas da arquitetura tradicional SDN, e conforme descrito por Clark et al. (2003) ndo
basta apenas melhorar gradativamente as técnicas e algoritmos de ML que conhecemos, mas sim criar
uma nova defini¢ao da arquitetura SDN, incorporando o plano de conhecimento (KP - Knowledge Plane

for the Internet) a sua arquitetura; porque na maioria das pesquisas foi observado que muitos trabalhos
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usam modelos de ML supervisionados para treinamento. Além disso, esses trabalhos ndo definem ou
identificam o KP na arquitetura SDN, o que pressupde que as caracteristicas da rede provavelmente per-
manecerdo idénticas ao longo do tempo. Portanto, eles ndo sdo adequados para redes dindmicas que
precisam de um modelo de treinamento online. Em outros trabalhos, o plano de gerenciamento (Ma-
nagement Plane) ndo é implementado ou considerado dentro da arquitetura tradicionalmente proposta.
Dessa forma, o administrador de rede precisa coletar e examinar os parametros da rede para tomar uma
decisdo sobre como definir regras para o trafego da rede. No entanto, levard horas ou dias para a detec-
¢d0 ou geracdo de uma nova decisdo para um ataque, o que pode implicar na incapacidade de lidar com

ataques rapidos.

1.3 Objetivos

O objetivo principal desta pesquisa é apresentar uma nova arquitetura SDN na qual, médulos
(aplicagdes) serdo implementados para definir caracteristicas e fungdes das camadas. A nova arquitetura

incorpora o plano de conhecimento KP e de gerenciamento a SDN tradicional.

1.3.1 Objetivos Especificos
O resultado final deste trabalho devera ser capaz de:

a) Reduzir a sobrecarga do controlador por meio de regras de fluxo, criando os planos de conheci-
mento e de gerenciamento para facilitar seu processamento;

b) Implementar médulos (aplicagdes) nos diferentes planos para aumentar o desempenho da rede e
torna-la mais eficiente;

c) Adaptar o plano de gerenciamento para viabilizar a coleta de parametros e monitoramento da
rede;

d) Gerar datasets com trafego legitimo e malicioso para treinamento dos algoritmos de ML;

e) Combine o resultado do melhor modelo ML de classificag@o de trafego do plano KP para o plano
de controle para gerar regras de fluxo com base nesse resultado;

f) Avaliar a precisdo dos métodos de detec¢@o, com base, nas métricas de avaliacio;

g) Analisar as agOes para detectar e mitigar os ataques DDoS na rede utilizando algoritmos de ML

e modulos implementados no plano de conhecimento.

Entdo o produto final desta pesquisa proporcionard um ambiente mais seguro na rede.
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1.4 Organizacio do trabalho

A seguir é mostrada a organizacdo deste trabalho. O Capitulo 2 apresenta o referencial tedrico,
abordando os principais conceitos em que se baseia o trabalho. O Capitulo 3 sintetiza alguns trabalhos
relacionados a esta pesquisa, contribuindo para o seu desenvolvimento. A metodologia é apresentada
no Capitulo 4, descrevendo a nova arquitetura proposta, os cenarios de experimentos, as ferramentas, os
datasets e as métricas usadas. O Capitulo 5 apresenta os resultados obtidos de acordo com o0s objetivos
definidos. Por fim, o dltimo capitulo 6 apresenta as conclusdes do trabalho, por meio de uma anélise

critica dos resultados obtidos, e a defini¢@o de trabalhos futuros.
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2 REFERENCIAL TEORICO

Neste capitulo sdo abordados temas relacionados a redes SDN, sua arquitetura, bem como o prin-
cipal protocolo para a comunicacio entre o plano de dados e controle. Sdo apresentados os principais
controladores para o desenvolvimento de uma rede SDN, o conceito de plano de dados programdvel, se-
guranga em redes, seguranca em SDN, bem como suas vulnerabilidades aos principais ataques de DDoS
presentes em redes de arquitetura tradicional e os mecanismos de detec¢des. Também sdo apresentados,

diversos algoritmos de ML utilizados no plano de conhecimento KP da arquitetura proposta.

2.1 Redes Definidas por Software — SDN

As redes definidas por software possuem uma arquitetura que permite o gerenciamento flexivel
de redes de computadores por meio da separagdo do plano de encaminhamento de dados e do plano
de controle (YUREKTEN; DEMIRCI, 2021). Os principais recursos da SDN incluem o gerenciamento
centralizado logicamente, interfaces programdveis com padrdes abertos, protocolos de gerenciamento
de switch de redes, a capacidade de criar redes l6gicas virtualizadas e permitir o uso de mddulos de
monitoramento centralizado. As caracteristicas como programabilidade, flexibilidade, controle global e
centralizado da rede sdo alcangadas pela separacdo dos planos (dados e controle), permitindo assim que
o processamento de rotas e estatisticas de fluxo sejam realizadas em hardware externo aos switches e
roteadores da rede. Isso simplifica as fun¢des do switch. Com o uso do protocolo OpenFlow, € possivel
a comunicacao entre o controlador e os elementos de rede (MCKEOWN et al., 2008).

De acordo com Vaughan-Nichols (2011), a arquitetura SDN consiste em trés camadas e de inter-
faces de comunicagdo entre camadas, conforme mostrado na Figura 2.1. O switch SDN (1) na camada
de dados encaminha o trafego de entrada (2) de acordo com as regras em suas tabelas de fluxo progra-
maveis e coleta informagdes estatisticas sobre o trafego que passa por ele. Se um pacote de entrada
ndo corresponder a nenhuma das regras nas tabelas de fluxo, o switch SDN executa a ac¢do padrao de
encaminhar o pacote para o controlador SDN (3) na camada de controle por meio da interface sul (4). O
controlador SDN decide o que fazer para os pacotes vindos dos switchs SDN e define novas regras de
fluxo (encaminhar, atualizar, descartar, etc.) para os comutadores. Usando a interface sul, o controlador
também pode coletar informacdes estatisticas dos switchs, periodicamente ou sob demanda. Pode haver
varios controladores SDN na camada de controle. Nesse caso, os controladores se comunicam entre si
por meio da interface Leste-Oeste (5). As aplicacdes na camada de aplicacdo (6) sdo responsaveis pela
seguranca da rede, monitoramento de trafego, etc. Elas podem fazer altera¢des na rede ou monitorar a

rede por meio do controlador por meio da interface norte (7). A seguir, sdo apresentadas a arquitetura
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SDN na Figura 2.1, os diferentes planos (dados, controle e aplicagdes), as interfaces, o switch OpenFlow

e diferentes controladores.

Figura 2.1 — Arquitetura de rede definida por software.
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Fonte: do préprio autor do trabalho (2023)

2.1.1 Plano de Aplicacées

O plano de aplicacdo € a interface entre a SDN e o administrador da rede. Este plano é responsa-
vel por programar equipamentos e executar diversas fungdes de rede, além de sua capacidade de fornecer
informagdes sobre o estado e notificacdes de eventos da rede. Estas fungdes sdo facilmente executadas
usando APIs (Application Programming Interfaces) que fornecem comunicagdo entre o plano de apli-
cagdo e o controlador. Além disso, as linguagens de programacao utilizadas nas aplicagdes deste plano
fornecem diversas abstragdes, facilitando a programacao de aplicagdes e o reaproveitamento de c6digos.

Fungdes semelhantes as das redes de computadores convencionais, como balanceamento de
carga, roteamento e politicas de seguranca, também sdo executadas como aplicativos de rede centrais

na SDN. Também, algumas fungdes mais recentes, como engenharia de trafego, virtualizacio de rede,
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economia de energia, QoS (Qualidade de Servico) de ponta a ponta, gerenciamento de mobilidade em
redes sem fio, sdo realizadas. A variedade de aplicativos de rede, que podem ser desenvolvidos de forma
rapida e facil por meio de APIs e linguagens de programacio, é um dos argumentos mais fortes para a

adocdo de uma SDN. (COSTA et al., 2016).

2.1.2 Interface Norte

Sendo um canal de comunicagd@o entre o plano de aplicacdo e o controlador, a interface norte
fornece uma visdo abstrata da rede. A sua principal funcio é converter os requisitos das aplicagdes de
gerenciamento em instru¢des de baixo nivel e transmitir estatisticas, geradas nos dispositivos da rede e
processadas pelo controlador, sobre a rede. Esta interface contém o A-CPI (Application-Control Plane
Interface) que permite que aplicativos usados por administradores de rede controlem e monitorem fun-

¢oes de rede sem ter que ajustar detalhes de comunicagdo (RAMOS; KREUTZ; VERISSIMO, 2015).

2.1.3 Plano de Controle

No plano de controle estdo os controladores, responsdveis por programar e gerenciar o plano de
dados. Considerado como o cérebro da rede, pois toda a légica da aplicac@o passa por ele para chegar
ao plano de dados, este plano € responsdvel por criar funcionalidades para tomar decisdes operacionais
sobre o comportamento da rede (COMPUTACAO; GOMES, 2013) . Neste plano, o sistema operaci-
onal de rede (Network Operating System - NOS), fornece abstra¢des, servigos principais e APIs para
desenvolvedores. O NOS oferece controle 16gico para o préprio controlador. Assim, um desenvolvedor
ndo precisa mais saber dos detalhes do processo de transmissao de pacotes para definir politicas de rede,
situacdo que facilita seu desenvolvimento para diminuir o risco de erro.

O NOS geralmente, instalado em um computador de porte médio, tem como funcdes principais:
mecanismos de seguranca, recebimento, processamento e encaminhamento de eventos, descoberta de
dispositivos conectados a rede, a andlise do estado da rede, fornecimento de informacdes sobre a topo-
logia, distribui¢do de configuracdes da rede, gerenciamento de dispositivos, encaminhamento de dados
pelo caminho mais curto. Recursos de seguranga s@o de primordial importancia, pois eles possibilitam
isolamento e aplicagdo de regras entre servigos e aplicagdes. Mas como limitacdo. o NOS ndo consegue
fornecer uma interface comum para as camadas superiores, enquanto permite que uma plataforma de
controle use diferentes Southbound APIs e plug-ins de protocolos, permitindo, assim, além de gerenciar

diferentes dispositivos da rede, oferecer compatibilidade entre diferentes versdes (STANCU et al., 2017).
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2.1.4 Interface sul

Sendo o elemento vital para a separacdo entre os planos de controle e dados, a interface sul é
responsédvel pelo controle de andncios, operacdes de transferéncia (forwarding), relatérios estatisticos
e notificagdes de eventos. Também considerada uma API, € por meio dela que os controladores SDN
comunicam os requisitos das aplica¢des, reprogramando os equipamentos para realizar diversas fungdes,
adicionando ou excluindo regras nas tabelas de fluxo. Entre outras funcdes, sdo: sistemas de deteccdo de
intrusdo (Intruder Detection System - IDS), Firewall, controle de fluxo, além de roteamento e comutacio

(RAMOS; KREUTZ; VERISSIMO, 2015), (KOPONEN et al., 2010).

2.1.5 Plano de Dados

Este plano é composto por infraestrutura de rede (equipamentos como switches, roteadores e
pontos de acesso) (RAMOS; KREUTZ; VERISSIMO, 2015). Ele é responsdvel pelo encaminhamento,
descarte, encapsulamento, envio dos pacotes na rede para processamento ou para alguma tabela especial,
monitoramento de informagdes locais e coleta as estatisticas. Este plano cominuca com o plano de
controle via API southbound, por exemplo, OpenFlow (LARA; KOLASANI, 2014), ForCES (ISLAM et
al., 2020) ou NetConf (STANCU et al., 2017). A implementacdo mais conhecida dessa API € o protocolo
OpenFlow, que define um método genérico para permitir que o controlador interaja com os dispositivos

de encaminhamentos da rede.

2.1.6 Switch OpenFlow

OpenFlow é um protocolo amplamente adotado na SDN, que estabelece a comunicagdo entre
switches OpenFlow e um controlador logicamente centralizado. Inicialmente, SDN e OpenFlow co-
mecaram apenas como experimentos académicos, mas nos Ultimos anos, ganharam for¢a na industria
(LIU et al., 2019b). O switch Openflow € um equipamento com mecanismos para fungdes do protocolo

Openflow. A Figura 2.2 ilustra a comunicac¢do entre um switch OpenFlow e o controlador.
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Figura 2.2 — Protocolo OpenFlow
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Fonte: do préprio autor do trabalho (2023)

Um switch OpenFlow é composto por uma ou mais tabelas de fluxo (flow table), um grupo de
tabelas de fluxo (group table), uma tabela de medidas (meter table) e um ou mais OpenFlow canais.
Em geral, existem switches Openflow puros nos quais os pacotes de rede s@o processados no pipeline
de execugdo do Openflow; e switches Openflow hibridos nos quais, os pacotes podem ser processados
dentro do pipeline Openflow ou fora como em um switche normal. segundo (MAZUR et al., 2018), as

principais caracteristicas de um switch OpenFlow sdo:

a) flow table: esta tabela dentro do switch, contém regras de fluxo, que definem a transferéncia ou
ndo dos pacotes. Se tiver uma correspondéncia entre essas regras e as caracteristicas do cabegalho
do pacote, uma acdo é tomada, caso contrdrio, o pacote é enviado ao controlador para tomar uma
decisdo apds algum processamento.

b) group table: utilizado para processar fluxos de pacotes de forma mais complexa, o group table é
um conjunto de Flow Tables.

c) meter table: na tabela do medidor (ineter table), sio armazenados os dados de monitoramento de
fluxo de rede, que consistem no nimero de pacotes e sdo usados para calcular a QoS (Quality of

Service) da rede.

E necessério entender o funcionamento dos mecanismos que compdem o protocolo em uma rede
SDN, depois de estabelecé-lo.

A Figura 2.3 monstra o funcionamento do processamento tipico de um switch OpenFlow. A
cada pacote que ingressa na rede, o switch OpenFlow realiza a separacdo dos cabecalhos e verifica se

tiver alguma entrada correspondente em suas tabelas de fluxos. Caso exista, o switch aplica a acdo
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correspondente de acordo com as regras armazenadas. Do contrdrio, ele envia o pacote por meio do

canal seguro, para o controlador e aguarda as instrucoes.

Figura 2.3 — Processamento tipico num switch ao receber um novo pacote
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Packet-In

Fonte: adaptado de Singh e Behal (2020)

De acordo com (FRANKS et al., 2009), existe um conjunto de entradas de fluxo, nas tabelas de
fluxo do switch OpenFlow. Cada entrada estd associada a uma a¢do, como encaminhar, descartar e enviar
pacotes ao controlador. A versdo 1.0 do OpenFlow, possui trés campos de verificagdo: cabegalho (regras),
acoes e contadores; na tabela que define como devem ser tratados os pacotes que chegam ao switch. Cada
campo tem um conjunto especifico de entradas. O campo de ac@o pode indicar o comportamento a ser
tomado para determinado fluxo. No campo Cabecalho € possivel observar os atributos relacionados aos
fluxos que entram na rede, como o protocolo, o tamanho dos pacotes, o IP de origem, o IP de destino, a
porta de origem, a porta de destino, entre outros.

E possivel hoje ter uma grande flexibilidade do protocolo OpenFlow a partir da versio 1.3,
devido a disponibilidade de diversas tabelas de fluxo. Consequentemente, € possivel adicionar acdes ao
pacote em uma tabela e, se necessdrio, transferi-lo para outra tabela de fluxo, onde novas a¢des podem ser

adicionadas (ANDERSON et al., 2014). A Figura 2.4 mostra uma tabela de fluxos do switch OpenFlow.

Figura 2.4 — Tabela de fluxos do switch OpenFlow

Entrada de Fluxo

Porta de entrada 12,
Campo de Cabegalho 192.32.10.1
Porta1012

-
Contadores Valores

Acdes Valores ]

1.Encaminhar pacote
2.Enviar para o controlador
3.Descartar pacotes

Fonte: Adaptado de Foundation (2012)
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Um fluxo pode ser identificado por uma combinacio de campos de cabecalho de pacote e corre-
lacionado a um conjunto de acdes. As regras sao formadas a partir desses campos. Na versdo 1.0 do pro-
tocolo, existem 12 campos (porta de ingresso, MAC-org/dest, ethernet-org/dest, VLAN-ID/prioridade,
IP-org/dest/prot, porta-org/dest) que podem ser usados no cabecalho. O processamento de pacotes é
definido por essas acdes. Os contadores armazenam estatisticas sobre os fluxos do switch, como o tempo
decorrido em que o fluxo foi instalado no switch, o nimero de pacotes, e os bytes transmitidos e re-
cebidos. Esses dados podem ser passados para o controlador de forma coordenada, por meio de um
temporizador, que solicita o conjunto atual de estatisticas do comutador para um determinado fluxo ou
grupo de fluxos.

OpenFlow Channel € o canal de comunicagao entre o switch e o controlador da rede usando o
protocolo OpenFlow. Por ele, o controlador envia comandos para atualizar, salvar e deletar as regras
da flow table. Devido ao crescimento da SDN, muitas grandes empresas como Google, Facebook, Mi-
crosoft, Verizon e Deutsche Telekon comecaram a financiar a Open Networking Foundation (ONF) para

promocdo e adocio da SDN (SINGH; BEHAL, 2020).

2.1.7 Controladores

No plano de controle de uma arquitetura SDN estdo os controladores que fornecem comunicagao
entre dispositivos de rede e aplicacdes SDN. Usando o protocolo Openflow, o controlador transmite
comandos para equipamentos de rede: existe, portanto, a possibilidade de gerenciar nés de rede. Existem
vdrios tipos de controladores, por exemplo:

* NOX: desenvolvido em C++, o NOX foi o primeiro controlador desenvolvido para SDN, e sur-
giu com o protocolo Openflow. E rapido e permite entradas e saidas assincronas (AMIRI; ALIZADEH;
REZVANI, 2020). Operando no conceito de fluxo de dados, ele verifica o primeiro pacote de cada fluxo
e procura uma entrada correspondente na tabela de fluxo para aplicar uma determinada acdo. A interface
do controlador gira em torno de eventos, em que um evento corresponde a mudanca de fluxo. Para a
execucdo de um determinado evento, o Nox utiliza um conjunto de manipuladores para lidar com esses
eventos. Gragas a um conjunto de bibliotecas que fornecem implementacdes de fun¢des comuns de ge-
renciamento de rede, o Nox € capaz de classificacdo rdpida de pacotes, um médulo de roteamento e uma
rede filtrada por politicas. O valor de retorno de um manipulador indica ao controlador se a execugdo
deve ser interrompida ou continuar passando para o préximo manipulador (GUDE et al., 2008). Funci-
onando com a versdo 1.0 do protocolo OpenFlow, e gracas a existéncia de interfaces, este controlador

tem sido amplamente aceito pelos pesquisadores; o que permite que o mesmo ambiente seja utilizado
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em situacdes que exijam alto desempenho e nos casos em que seja necessario um desenvolvimento que
simplifique o cédigo resultante.(LARA; RAMAMURTHY, 2014).

* POX: nesta pesquisa, o controlador POX foi escolhido para os experimentos, devido a sua
facilidade de aprendizagem com os algoritmos de ML. Ele € uma evolugdao do NOX (GUDE et al., 2008),
e foi desenvolvido em Python. Fornece uma plataforma para o desenvolvimento e prototipagem rdpida
de aplicagdes de rede. Tem sua arquitetura baseada no seu antecessor o NOX, por meio dele é possivel
configurar o switch openflow, como hub. Operando apenas na versdao 1.0 do protocolo OpenFlow, este
controlador sofre de uma limitag¢do das aplicagdes que podem ser desenvolvidas aproveitando a evolucdo
deste protocolo. No entanto, ele fornece um meio eficiente de implementar o OpenFlow.

* RYU: baseado em componentes que podem ser alterados e estendidos para criar novas apli-
cacdes, o controlador RYU (Ryu sdn framework) é escrito em Python e possui uma interface REST
(Representational State Transfer) (MEENA; BUNDELE; NAWAL, 2020). Funcionando com o pro-
tocolo OpenFlow desde a versdo 1.0 até a versdo 1.5, este controlador é capaz de gerenciamento de
eventos, mensagens e estado na memdoria, gracas a uma série de bibliotecas reutilizaveis, como NetConf
(STANCU et al., 2017) e sFlow (KOPONEN et al., 2010).

« OPENDAYLIGHT: desenvolvido em Java, o controlador OpenDaylight. E modular e possui
interface grafica e suporte para outras tecnologias como OpenStack (SUH et al., 2016). Baseado em uma
arquitetura de microsservicos, permite aos usudrios controlar aplicativos e protocolos. Também conside-
rado um framework para aplicagdes SDN, visa criar uma API northbound padrao que pode ser usada para
programar diferentes protocolos southbound, incluindo OpenFlow nas versdes 1.0 e 1.3. Caracteriza-
se pela modularidade e flexibilidade, permitindo aos desenvolvedores selecionar a funcionalidade do
controlador considerada necessaria para atender as necessidades especificas (LARA; RAMAMURTHY,
2014).

A escolha do melhor controlador SDN depende dos objetivos do pesquisador e seus experi-
mentos. Devido aos problemas como: compilagdo, manutencdo, instalagdo e niimero significativo de
dependéncias na montagem, variacdes do NOX surgiram: como NOX com Python e o POX. Importante
observar que com software open source, 0 NOX ou o POX nio conseguem gerenciar os componentes
de vdrias infraestruturas virtualizadas. (OpenStack); ao contrario do RYU ou OpenDaylight. Podemos
comparar os controladores pelas linguagens empregadas, desempenho, a versdo do OpenFlow, e quanto

4 dificuldade de aprendizado, como ilustra a tabela 2.1.
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Quadro 2.1 — Comparacio dos Controladores

Controladores | NOX POX RYU OPENDAYLIGHT
Linguagem C++ Python | Python Java

Desempenho | Alto Baixo | Baixo Alto

OpenFlow 1.0 (CPgD: 1.1, 1.2,1.3) | 1.0 1.0,1.1,1.3,1.4 | 1.0, 1.3
Dificuldade de |y 1/ 3. ada Fécil | Diffcil Diffcil
aprendizagem

Fonte: Adaptado de (BARROS, Abril de 2022)

2.2 Seguranca em Redes SDN

A programabilidade das redes SDN gracgas ao software favorece a criacdo e implementagdo de
solugdes de seguranca (muito recorrentes) para controlar todos os aspectos da rede. No entanto, centra-
lizar esse controle ¢ um ponto Unico de falha que envolve questdes de seguranca como desempenho da
rede, escalabilidade, que podem afetar toda a rede se essa mesma seguranca for comprometida (HEL-
LER; SHERWOOD; MCKEOWN, 2012). Consequentemente, a seguranca da rede SDN € ainda um
desafio por causa da sua prépria vulnerabilidade, principalmente aos ataques DDoS e da auséncia de

confianca entre os componentes da rede.

2.2.1 Ataques DDoS em SDN

Hoje em dia, um ataque comum no qual a rede ou aplicagdo fica temporariamente indisponivel
para os seus usudrios é o de negacdo de servico distribuido (DDoS - Distributed Denial of Service)
(NAGPAL; YADAYV, 2017). E um tipo de ataque projetado para impedir que um usurio legitimo acesse
um site ou servico da Web, como um ataque DoS. Ao contrario do ataque DoS, o ataque DDoS nio é feito
de um computador central, mas de varios computadores para uma tnica fonte (BAWANY; SHAMSI;
SALAH, 2017).

Num ataque DDoS, o intruso encontra vulnerabilidades na rede e injeta um programa malicioso,
conhecido como (Trojan Horse-Cavalo de Tréia), nos computadores sem o conhecimento dos usudrios.
Ao replicar este programa malicioso em vdrios dispositivos conectados a rede, o intruso cria um exército
de computadores comprometidos, que eles controlam, para iniciar ataques DDoS (SINGH; BEHAL,

<

2020). Esses dispositivos sao chamados de “zumbis” sendo que a rede criada por esses dispositivos é
chamada de "botnet".Uma rede privada de maquinas formada por um virus de computador é chamada de
botnet. Essas maquinas executam comandos enviados por um centro de controle que monitora o botnet

(BEBIS et al., 2013).
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Assim, toda a botnet estd remotamente sob o controle de um operador humano chamado bot-
master. Para lancar um ataque de DDoS, o atacante envia comandos para todas as maquinas compro-
metidas. Ela consiste em maliciosamente criar um trafego excessivo em um espago curto de tempo.
Dependendo do ndmero de dispositivos comprometidos (milhdes hoje em dia), a vitima provavelmente
terd seu computador sobrecarregado (exaustdo dos recursos). Consequentemente, os recursos da vitima
ndo sdo acessiveis a usudrios legitimos por causa da inundacio na rede e reducdo na largura de banda da
aplicacdo. Assim a vitima estd sob um ataque DDoS (SINGH; BEHAL, 2020), (LAU et al., 2000). A

Figura 2.5 ilustra um ataque DDoS:

Figura 2.5 — Técnica usado pelo invasor num ataque DDoS

Computadores|infectado$ (Zumbis)

Servidores de

hospedagem

Offline

Fonte: do préprio autor do trabalho (2023)

Assim, uma rede SDN pode sofrer ataques de DDoS que podem ocorrer nos planos de dados e
controle (MATTOS; DUARTE; PUJOLLE, 2016).

O plano de dados pode ter esgotado os recursos de largura de banda dos switches da rede ou
as entradas da tabela de fluxo por um host mal-intencionado que gera fluxos falsificados para arquivos.
Entre o controlador e os switches, pode ocorrer uma nega¢do de servico no canal de comunicacdo. O
invasor pode esgotar a capacidade de processamento do controlador enviando muitos pacotes com cabe-
calhos diferentes, que ndo correspondem a nenhuma das regras de fluxo ja definidas. Esses pacotes serdo
entdo transmitidos ao controlador, responsdvel pelo processamento.

Os autores Shin et al. (2013) mostram como os ataques de DDoS em redes SDN exploram a se-
paracdo dos planos de dados e controle. O invasor falsifica o endereco IP do switch SDN, de forma que
as mensagens de controle podem ser enviadas usando esse switch com o endereco modificado. Quando
um switch estabelece uma conexao com o controlador e se comunica, a0 mesmo tempo, um segundo
switch malicioso (switch com IP falsificado com o mesmo hardware e nome) serd ativado e estabelecera

uma conexdo com o controlador. O controlador encerrard a conex@o com um switch legitimo e se co-
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municard com o switch malicioso, degradando gradualmente o desempenho da rede. Este ataque pode
causar solicitacdes falsas ao controlador e deve ser eliminado por meio de algum mecanismo (SINGH;
BEHAL, 2020).

Diante dos desafios acima, podemos dizer que a seguranca em uma rede SDN continua sendo
uma preocupagdo, principalmente com ataques DDoS, apesar das inimeras vantagens oferecidas por
esta rede. A persisténcia deste desafio de seguranga deve-se principalmente as vulnerabilidades existen-
tes entre as camadas (dados e plano de controle). Assim, a rede SDN também sofre com os mesmos
ataques das redes tradicionais. As técnicas frequentemente utilizadas em redes com arquitetura tradici-
onal para detectar esse tipo de ataque podem ser aplicadas ao ambiente SDN com as adaptacdes que a

nova arquitetura impde a rede.

2.2.2 Vunerabilidade da SDN a ataques de DDoS

As vulnerabilidades da SDN a ataques de DDoS podem ser consequéncia de vdrios fatores,

como, por exemplo:

a) Na SDN, novas politicas inovadoras sdo complicadas de implementar nos switches tradicionais,
pois esses dispositivos s@o especificos do fornecedor (BEBIS et al., 2013);

b) Normalmente, o controlador é responsdvel por autenticar aplicativos e autorizar os recursos ne-
cessarios para os aplicativos como isolamento, monitoramento e auditoria adequados. Portanto,
€ necessdrio separar os aplicativos de acordo com suas implicagdes de seguranga antes de conce-
der acesso a qualquer recurso. Portanto, deve haver verificacdo de seguranca personalizada para
diferentes tipos de aplicativos nas APIs norte do controlador. Essa personalizagdo ainda ndo foi
demonstrada (SINGH; BEHAL, 2020);

¢) Sdo necessdrios varios mecanismos que podem inspecionar com eficdcia os aplicativos SDN
antes de executd-los. Da mesma forma, proteger o controlador de vulnerabilidades causadas pelo
aplicativo é uma drea de estudo posterior (BAWANY; SHAMSI; SALAH, 2017);

d) Algumas implementacdes de controladores hoje ndo sdo capazes de processar um grande nu-
mero de novos fluxos usando OpenFlow em redes de alta velocidade com links de 10 Gbps.
Nesse ponto, a incapacidade de escalabilidade do controlador se torna uma ameaca a seguranca.
Portanto, a falta de escalabilidade do controlador o torna a escolha preferida de ataques DoS e
DDoS (SINGH; BEHAL, 2020);

e) A falta de confianca entre os nés da rede pode afetar a estrutura da rede, pois as aplicacdes exe-
cutadas no controlador podem se comportar de maneira maliciosa (MATTOS; DUARTE; PU-
JOLLE, 2016).
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A Figura 2.6 mostra o mapeamento conceitual de vulnerabilidades na arquitetura SDN. Neste
mapeamento, o hacker mal-intencionado, acessa um componente da rede (switch OpenFlow) sobrecar-
regando, causando travamento e lentiddo, impossibilitando o acesso dos usudrios/dispositivos legitimos.
Como o controlador € responsavel pelo principal servigo para controle da rede, ele acaba se tornando
um alvo interessante. O hacker realiza diversas solicitagdes de novas entradas de fluxo aos dispositivos
de encaminhamento (o switch Openflow), causando saturacdo de buffer (buffer saturation) e estouro da
tabela de fluxo (flow table overflow). Assim, o controlador fica superlotado de solicitacdes (controller
saturation), esgotando seus recursos de processamento, causando congestionamento do link de controle
de dados (data-control link congestion), travamento, lentiddo e consequentemente negando o servigo de

instalagdes de regras de fluxo aos componentes da rede (SINGH; BEHAL, 2020).

Figura 2.6 — Mapeamento conceitual de vulnerabilidades na arquitetura SDN
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Fonte: adaptado de Singh e Behal (2020)

Por causa da vulnerabilidade da SDN, ela torna-se vitima de alguns ataques. O Quadro 2.2

mostra alguns exemplos dos ataques por causa da vulnerabilidade da SDN:
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Quadro 2.2 — SDN como vitima de ataques DDoS

Os switches precisam armazenar em buffer parte do campo de
cabecalho do pacote. O switch OpenFlow tem memdria
limitada para armazenar as informagdes e por isso pode ser
saturada.

Switches que tém memdria TCAM (Ternary Content
Addressable Memory) para armazenar as tabelas de fluxo.
Essa memodria € limitada nos switches devido ao alto custo

e ao consumo de energia da memoria.

Para cada novo fluxo de trafego, o switch solicita novas
Congestionamento de controle | regras de fluxo usando mensagens Packet in do controlador

e link de plano de dados e recebe a resposta usando mensagens Packet out, que causam
alto trafego no link.

Para cada switch na rede, o controlador centralizado é
Saturacdo do controlador responsavel por uma nova regra de fluxo. Muiltiplas

solicitacdes maliciosas podem sobrecarregar o controlador.
Fonte: do préprio autor do trabalho (2023)

Saturagdo do Switch

Estouro da tabela de fluxo

2.3 Aprendizado de Maquina (ML - Machine Learning)

O Aprendizado de Mdquina (ML - Machine Learning), ¢ uma subdrea das dreas de estudo em [A
(Inteligéncia Artificial) na Ciéncia da Computagdo. O objetivo do ML € gerar agentes (modelos) inteli-
gentes por meio da deteccdo de padrdes em dados. Em ML, sdo desenvolvidos vérios tipos de algorit-
mos, baseados em técnicas, como estatistica, probabilidades e biologia (PRAKASH; PRIYADARSHINI,
2018), (LAI; TAN, 2019). O ML € uma ciéncia e uma arte que permite que os computadores programa-
dos aprendam com os dados fornecidos a eles.

No processo de ML, os computadores podem ser treinados usando os dados fornecidos a eles
(conjunto de treinamento) e podem mostrar seu desempenho em dados diferentes (conjunto de teste).
Desta forma, o problema € resolvido minimizando a interven¢do humana (administrador da rede). O ML
é usado em lugares onde os métodos cldssicos sdo ineficientes. As dreas de uso podem ser listadas da

seguinte forma:

a) Pode interpretar dados muito grandes e complicados;

b) Pode resolver problemas complexos para os quais os métodos tradicionais ndo conseguem en-
contrar solugdes;

¢) Os métodos de ML podem encontrar solu¢des para situacdes em que as solucdes existentes exi-
gem muita intervencdo externa / atualizacdo sem intervencio externa;

d) Pode funcionar em ambientes varidveis. Os métodos de ML podem ser aplicados a uma nova

situacdo examinando os dados (BEBIS et al., 2013).
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E necessario fazer o pré-processamento dos dados antes do processamento dos algoritmos de
ML, identificando se estao normalizados, balanceados ou com poucas amostras, padronizados, para evitar
durante o treinamento dos algoritmos, problemas de overfitting ou underfitting. O overfitting ocorre
quando o algoritmo treina ao ponto de ndo conseguir generalizar para outras entradas de dados que ndo
sejam do treinamento. No underfitting o algoritmo treina ao ponto de ndo aprende efetivamente, ou seja,
ndo conseguir acertar as amostras de treinamento (YIN; VAUGHAN; WALLACH, 2019).

Os algoritmos de ML podem ser divididos em duas categorias: os algoritmos supervisionados e
nao supervisionados. Eles sdo diferenciados pelo método de execucdo e pelas caracteristicas dos dados.
O método supervisionado consiste em inserir dados que permitem induzir o aprendizado do algoritmo,
para a inducg@o do resultado esperado. Essa inducéo € feita com os dados classificados de acordo com o
resultado esperado. Os problemas de classificagdo e regressao sao as dificuldades encontradas por este
método. No método ndo supervisionado que trabalha com dados ndo rotulados, o algoritmo agrupa os
dados em grupos distintos por cdlculos de similaridade, portanto, também pode ser usado para classifi-
cacio, agregacdo e reducdo de dimensionalidade de dados (RUSSEL et al., 2020).

O método empregado na solugdo para classificacdo de trafego legitimo e malicioso foi ndo su-
pervisionado. Os algoritmos ndo supervisionados utilizados neste trabalho sdo descritos a seguir. O al-
goritmo Naive-Bayes, ¢ um método estatistico que classifica os dados com base no conhecimento prévio
obtido dos dados de treinamento e combina a probabilidade de um evento ocorrer com a probabilidade
de que um evento ja tenha ocorrido (NANDA et al., 2016). E um algoritmo ML simplificado com a
adicdo da condicdo de independéncia ao teorema de Bayes (BEBIS et al., 2013), (HARTIGAN, 1985).

O teorema de Bayes € expresso pela seguinte equagao:

P ={rC): Tt} @)

b a’ p(b)
Na qual:
P(g): A probabilidade de ocorréncia de (a) no caso de (b) ocorréncias. 2.2)
b - a . n .
P(—): A probabilidade de ocorréncia de (b) no caso de (a) ocorréncias. (2.3)
a

P (A) e P (B): As probabilidades anteriores de (a) e (b).
Deve-se observar que a falta de amostras de um dado atributo neste algoritmo, torna a proba-
bilidade correspondente ou posterior nula (como zero). Mas esse problema pode ser corrigido com o

estimador de Laplace (PENG et al., 2019).
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O algoritmo de arvore de decisdo usa um método de classificagdo heuristica guloso que alcanca
a classificacdo de dados com indugdo de regras. Ele constréi uma estrutura em arvore que permite

visualizar as regras, comecando do n6 raiz até as folhas. (BREIMAN et al., 2017).

Figura 2.7 — Arvore de decisdo de comprar um computador (Decision Tree)

Computador

Processador

Toshiba Samsung Core I5 Core 17

BaAro SimM Nao

Fonte: do préprio autor do trabalho (2023)

Para a construgdo dessa arvore de decisdo sdo necessdrios critérios de selecdo dos atributos que
contenham os melhores registros correspondentes ao né da drvore em questdo. Para isso, € considerada
a capacidade informativa do atributo, determinada pelo célculo da entropia. (SHANNON, 1949). Essa
Entropia é uma medida da aleatoriedade de uma variavel que pode ser expresso na seguinte equacao:

m
Entropia(s) = Y —PilogPi (2.4)
i=1

Na qual:

S € um conjunto de exemplos

m € o nimero de classes

Pi € a propor¢do de S que pertence 4 classe i, tendo:

i

Pi= W (2.5)

Na qual:

ISil € o nimero de exemplos classificados na i-ésima particao

ISI é o niimero total de exemplo do conjunto S

KNN (K Nearest Neighbor): é um método baseado em amostra, sendo um dos algoritmos de
ML mais usados com sua estrutura simples e rapida. KNN identifica a classe de novos dados que ndo

s@o classificaveis usando dados de treinamento de tipo de classe conhecido. Essa determinagdo é feita
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observando-se os vizinhos mais préximos da nova amostra, para os quais nenhuma classificagdo é es-
pecificada. Em um plano com N propriedades, o nimero de vizinhos a serem observados para uma
amostra ndo classificada é especificado pelo niimero K. Para a amostra desconhecida, as distdncias aos
vizinhos sdo calculadas e os menores K nimeros sio escolhidos a partir desses valores de distancia. A
propriedade mais repetida dentro dos valores K ¢ atribuida como propriedade de instancia desconhecida
(PENTIKOUSIS; WANG; HU, 2013). A escolha adequada da medida de distancia a ser utilizada de-
pende do problema a ser resolvido. A distancia euclidiana é a mais utilizada, entre muitas outras, e é

descrita pela seguinte equagdo:

De(p.q) = \/(m —q1)*+ -+ (Pn—qn)? (2.6)
Na qual:
p=(P1,-,Pn) 2.7
(]
q=(q1,-,qn) (2.8)

sdo dois pontos n-dimensionais.

Na Figura 2.8, um visual € criado para os valores 3 e 6 de K em um plano tridimensional (N = 3)

Figura 2.8 — Operagdo do algoritmo KNN para os valores K=3 e K=6

Yl O Class A

® Class B
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X

Fonte: do préprio autor do trabalho (2023)

Support Vector Machine: Um dos métodos de aprendizado supervisionado que pode ser usado
para classificacdo ou regressido € o SVM (Support Vector Machine). Este algoritmo funciona com dados
linearmente separdaveis ou nao linearmente separaveis (WOLPERT; MACREADY et al., 1995). O seu

funcionamento difere dependendo dos tipos de dados. Em dados linearmente separdveis ele classifica as
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amostras e calcula diversos hiperplanos para separar as classes, além da reta é considerado uma margem
entre a reta e as classes, assim a reta que melhor divide as classes é a que possui a maior margem
(SANJAA; CHULUUN, 2013). Os dados que ficam em cima da margem sdo chamados de vetores de

suporte. A Figura 2.9, mostra um exemplo do funcionamento da SVM com dados linearmente separaveis.

Figura 2.9 — SVM em dados linearmente separaveis
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Fonte: do préprio autor do trabalho (2023)

O hiperplano de separacgdo é dado pela equacio:

fx)=wx)+b=0 (2.9

Na qual:

w € o vetor de pesos (mesma dimensao das amostras) perpendicular ao hiperplano de separagao
e b é um escalar.

A SVM utiliza o artificio de kernel Trick que € feito por meio de uma funcio que pode ser linear,
polinomial, sigmoidal ou Gaussiana. Neste kernel Trick, sdo adicionadas mais de dimensao nos dados,
quando o processo de classificagdo lida com dados nfo linearmente separdveis mudando o seu plano e
os cdlculos serdo para encontrar um hiperplano que melhor divida as classes. A Figura 2.10 mostra um

exemplo do funcionamento da SVM com dados ndo lineares.



Figura 2.10 — SVM em dados ndo linearmente separaveis

Fonte: do préprio autor do trabalho (2023)

No préximo capitulo, sdo apresentados os trabalhos relacionados.
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3 TRABALHOS RELACIONADOS

Apesar de fornecer solugdes modernas em SDN, o plano de controle e o plano de dados ndo sdo
amplamente explorados com datasets reais para detectar novos tipos de ataques DDoS, mais comuns em
redes de computadores. De um lado, os ataques DDoS sdo uma das principais ameacas em Sistema de
Deteccao de Intrusdo IDS (Intrusion Detection System). De outro lado, o plano de conhecimento KP
foi criado para melhorar o trafego de pacotes dentro da arquitetura tradicional SDN. Na literatura atual
existem vdrios trabalhos relevantes sobre a importancia da andlise e classificacdo dos dados; necesséria
para alcancar um resultado satisfatério, e encontrar solucdes estruturadas. Neste capitulo, identificamos
e discutimos trabalhos de pesquisa que abordaram deteccao, mitigacdo de ataques DDoS em ambientes

SDN e trabalhos que abordaram os planos de conhecimento e de gerenciamento.

3.1 Ataques DDoS na SDN

No artigo de Li et al. (2018) foi proposto um modelo baseado em SVM (Support Vector Ma-
chine) para detectar ataques de DDoS em SDN. O modelo extrai varios parametros dos pacotes, e mede
a distribuicdo de cada pardmetro usando entropia e, em seguida, usa o algoritmo SVM treinado para
detectar o ataque de DDoS. Experimentos feitos com o Mininet e o controlador Floodlight simularam
trés ataques de DDoS com diferentes propor¢des de trafego malicioso. Outros algoritmos de ML, como
Arvore de decisido, Naive bayes, KNN, Random Forest também foram usados para andlise e deteccio
de DDoS. Os autores puderam observar que o SVM obteve o melhor resultado e péde detectar ataques
DDoS com maior precisdo. Para testar a capacidade de mitigar o ataque DDoS, eles usaram a visdo
global SDN para localizar a porta do switch que estava lancando o ataque DDoS e coordenar com o
controlador para atualizar a tabela de fluxo do switch para mitigar o ataque DDoS. O resultado mostrou
que este método pode mitigar os ataques DDoS em tempo real e em larga escala. E importante notar que
os tempos utilizados a cada vez sio relativamente curtos para a eficiéncia dos experimentos. Além disso,
o artigo carece de conclusdes concretas dos resultados.

Os autores (SAHOO; TIWARY; SAHOO, 2018) escolheram o controlador POX e o mininet
para realizar os experimentos. A métrica empregada é baseada na teoria da informagéo, como General
Entropy (GE) e Generalized Information Distance (GID). As informacdes da tabela de fluxo dos switches
OpenFlow foram usadas para identificar DDoS de alta taxa de ataque durante os FEs (flash event) que
sdo semelhantes ao ataque DDoS de alta taxa. Eles tém poucas diferencas paramétricas e alguns dos
principais recursos, como a semelhanca entre os fluxos, o comportamento de acesso a URL (Uniform

Resource Locator), a duracdo do impacto, podem discriminar entre esses dois eventos. Observaram que
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essas duas métricas (GE, GID) podem distinguir o trafego de ataque do trafego legitimo. Se o valor da
entropia for menor que o limite, é assumido que o ataque estd em andamento no controlador. Em cada
caso, até 2000 pacotes/s sdo enviados ao controlador. Para um limite adequado, variam o trafego normal
e de ataque por meio da ferramenta Scapy, comparam simultaneamente diferentes taxas de entradas de
pacotes que chegam ao controlador. Para ataques DDoS de alta taxa, continuaram uma taxa de ataque
de 80% e a taxa de ataque foi definida. O ponto negativo neste artigo € a falta de um resultado concreto,
com a auséncia de uma defini¢do exata de limiar exato de forma mais dindmica em um cendrio de trafego
real para detecgao.

Os autores (WANG et al., 2019) propdem o SGS (Safe-Guard Scheme), um esquema que con-
tém dois estdgios: detecc@o de trdfego de anomalia no plano de dados e defesa dindmica dos varios
controladores do plano de controle para proteger-los. Um dos controladores atua como o controlador
mestre, responsdvel por processar o envio de solicitagdes de fluxo dos switches, enquanto os outros con-
troladores desempenham funcgdes de escravo e estdo em estado inativo em condi¢cdes normais. Uma vez
detectados os ataques DDoS, o controlador mestre envia mensagens de controle de acesso para os swit-
ches, enquanto os controladores escravos sdo ativados e realizam remapeamento dindmico para mitigar
os ataques DDoS. As métricas usadas sdo: byte rate (br), symmetric flows percentage (sfp), variation
rate of asymmetric flow (vafr), flows percentage with small amount packets (fpsa) com o algoritmo back
propagation neural network (bpnn). Os resultados do desempenho da SGS em relacio a varios esquemas
basicos mostram que a SGS pode rapidamente detectar e reagir a ataques DDoS. O tempo de configura-
¢a0 do fluxo foi reduzido em 30,4% em média, e o tempo de resposta do controlador da SGS foi reduzido
em 42,1%. O teste foi feito no simulador Mininet, com a utilizacdo de multiplos controladores; o que
pode causar problemas de sincronizagdo e prejudicar a flexibilidade da rede, tornando-o lento porque
todos nao sdo apropriados para lidar com uma rede de rdpido crescimento.

Os autores (XIAO et al., 2019) propuseram um método de descoberta de ataque de DDoS em
SDN, usando um modelo de grafo de padrao de recursos (FPG-Feature-pattern graph). Criaram assina-
turas de ataque adaptadas ao ambiente SDN através da criacdo de fluxo com o dataset da rede tradicional
e traifego SDN. Um grafo de padrdo de recurso foi modelado baseado nas assinaturas de ataque DDoS,
onde cada né representa um padriao de rede e as arestas ponderadas denotam a semelhanca baseada em
recursos dos nds. Para melhor descrever as relacdes entre os pardmetros de rede, introduziram o apren-
dizado de peso dos enlaces (links). O aprendizado da métrica de distancia foi usada para preencher a
matriz M e a distdncia de Mahalanobis foi calculada com os valores de M usando-se a semelhanca en-
tre nds ou vetores de caracteristicas. O modelo de grafos € escaldvel com o propdsito de métodos de

atualizacdo local e global para inserir novos nds. Para otimizar o desempenho da detec¢do de ataques
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DDoS baseados em FPG, apresentaram também um modelo que é uma combinac¢do de dois métodos.
Um calcula a distincia entre o fluxo recém-chegado e os nds no grafo para encontrar o né mais préximo;
o outro calcula as distancias entre o novo fluxo e os recursos em cada nd. Os resultados dos experimentos
simulados, demonstraram que o método de descoberta baseado em FPG para comportamentos de ataque
DDoS supera substancialmente os métodos de entropia e ML comparados em precisdo, Recall e F-score
nesse trabalho. Os resultados da atualizacdo do grafo atestaram a eficdcia das abordagens de atualizac¢do
local e global; mas infelizmente sem mencao dos valores dos resultados dos cédlculos. Foi observada a
auséncia de seletor de contramedidas automatizado para facilitar a selecdo de contramedidas com base
nos padrdes de traifego. Também, a laté€ncia e o uso de recursos computacionais foram muito altos.

Os autores (SEN et al., 2020) apresentam um novo método para deteccdo de DDoS baseado em
ML, implementado em um testbed para SDN. Foi empregado o AdaBoosting com decision stump como
classificador fraco para treinar o modelo em um conjunto de dados de rede privada em ambiente SDN
simulado. Este modelo mostrou até 93% de precisao de deteccdo com uma baixa taxa de falsos positivos.
Apesar desse resultado ser satisfatério, é importante observar que foi usada uma rede virtual de pequeno
tamanho e ndo uma rede real. Uma sobrecarga no processamento dos fluxos usando um classificador
realmente fraco pode causar pontos de falhas que deixam esse trabalho inadequado para uma rede real e
densa.

Os autores (UJJAN et al., 2020), apresentaram o modelo de co-detec¢do de aprendizado profundo
com Snort IDS (Intrusion Detection System) no plano de controle, para otimizar a precisdo da detec¢do
de DDoS de n6s 1oT (Internet of Things) indesejados, com a ajuda de sFlow e amostragem de trafego
baseada em sondagem no plano de dados. Foram realizados experimentos no simulador Mininet, com um
modelo baseado em deep learning para mitigar diferentes tipos de ataques DDoS comuns. A avaliagdo
do sistema proposto demonstra maior precisdo de deteccdo com 95% de taxa de verdadeiros positivos
com menos de 4% de taxa de falsos positivos na implementac¢do baseada em sFlow em comparacdo com
a pesquisa adaptativa. O tempo do experimento € relativamente curto (20 s), para um trafego de ataque
DDoS de baixa taxa, que demandaria um tempo de andlise maior.

Os autores (GADZE et al., 2021) pesquisaram os ataques DDoS de inundagdo (TCP, UDP e
ICMP) que visam o controlador (Floodlight e switches OpenFlow). Para deteccdo e mitigacdo, eles
usaram modelos baseados em aprendizado profundo, meméria de longo prazo (LSTM-long-short term
memory) e rede neural convolucional (CNN-convolutional neural network). Eles compararam o desem-
penho de modelos de aprendizado profundo com modelos cldssicos de ML. A partir de experimentos
realizados no Mininet, demonstraram que o RNN LSTM (recurrent neural network-LSTM) é um algo-

ritmo de aprendizado profundo vidvel que pode ser aplicado na deteccdo e mitigacdo de ataques DDoS
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no controlador SDN. O modelo proposto produziu uma precisio de 89,63%, que superou modelos li-
neares como SVM-Support Vector Machine 86,85% e Naive Bayes 82,61%; embora o KNN (K-Nearest
Neighbor), que € um modelo linear, tenha superado o modelo proposto (atingindo 99,4% de precisao).
No entanto, este modelo oferece um bom compromisso entre precisdo e Recall, o que o torna adequado
para classificagdo DDoS. Apesar disso, observa-se a restri¢do da coleta de conjuntos de dados e a falta de
analise aprofundada da selecdo de recursos e ajuste de hiper-pardmetros; o que pode dificultar a obtengdo
de um melhor desempenho ao usar modelos de rede neural.

Os autores (YUNGAICELA-NAULA; VARGAS-ROSALES; PEREZ-DIAZ, 2021) apresenta-
ram uma solugdo usando inteligéncia artificial para detectar dois tipos de ameagas: ataques DDoS na
camada de transporte e na camada de aplicacdo. Foram usados varios modelos de machine learning
(ML) e deep learning (DL) a partir de uma arquitetura modular baseada em SDN, com componentes que
podem ser modificados ou aprimorados separadamente, oferecendo flexibilidade para testar diferentes
métodos inteligentes para detectar varios ataques. A exploracdo de varios métodos de ML/DL permitiu
determinar quais métodos funcionam melhor em diferentes tipos e condi¢des de ataque. Eles testaram os
modelos de ML/DL para os conjuntos de dados CICD0S2017 e CICD0S2019, (Canadian Institute for
Cybersecurity-DoS), que apresentaram uma precisao superior a 99% na classificacio de trafego invisivel
(conjunto de teste). Eles também implantaram um ambiente simulado usando o Mininet Network Emu-
lator e o controlador ONOS Open Network Operating System. Nesta configuracdo experimental, eles
obtiveram nesse controlador, altas taxas de detec¢do de mais de 98% para ataques DDoS de transporte e
até 95% para ataques DDoS de camada de aplicacdo e concluiram que os modelos GRU (gated recurrent
units) e LSTM (long short-term memory) mantiveram as taxas de detec¢do mais altas na avaliacdo do
modelo online. No entanto, nota-se um baixo indice de escalabilidade para a solucdo e auséncia de uma
estratégia de mitigacdo otimizada.

Os autores (SCARANTI et al., 2022) propuseram um sistema de deteccdo de intrusdo IDS (In-
trusion Detection System) baseado em Clusters para detectar ataques numa rede SDN, aproveitando a
entropia dos enderecos e portas IP de origem e destino. Usaram o algoritmo DenStream como um ker-
nel IDS dentro do controlador Floodlight, baseado em Java. O IDS proposto foi avaliado em termos
de desempenho de detec¢do, do atraso no reconhecimento de um ataque e de informagdes sobre o com-
portamento de cada infec¢do. Para criar uma comparacgao critica, eles consideraram o desempenho do
IDS proposto com Half-Space-Trees (HS-Trees), um algoritmo de classifica¢do de fluxo de classe tnica.
Sua proposta visa evitar a demanda por rotulagem e conhecimento prévio, a fim de fornecer um método
prético e preciso para lidar com cendrios online reais. Além disso, esta proposta abre caminho para uma

andlise abrangente ao projetar a estrutura do Cluster no espago de caracteristicas, fornecendo informa-
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¢oes sobre a intensidade, sazonalidade e tipo de ataque. Foram realizados experimentos com o algoritmo
DenStream em vérios bancos de dados de DDoS e portscan com diferentes intensidades, duragdes e pa-
droes sobrepostos. Ao comparar o desempenho do DenStream com Half-Space-Trees, foi possivel expor
a capacidade da proposta ndo supervisionada, superando a solucdo de uma classe e alcancando taxas de
F-measure superiores a 99,60% . Os experimentos foram realizados usando o Mininet. Foi observado o
tempo experimental foi relativamente curto e que a limitacdo de um DenStream ocorre em ataques que
ndo alteram seus recursos e podem nao ser detectados corretamente pelo IDS.

Segundo os autores (FOULADI; ERMIS; ANARIM, 2022), as abordagens de deteccdo de ata-
ques DDoS existentes para SDN sdo baseadas principalmente em abordagens estatisticas (baseadas em
limites) e em aprendizado de maquina (ML). Considerando as caracteristicas dindmicas do trafego de
rede, eles afirmaram que encontrar um limite dindmico é de alguma forma problemadtico. Por outro lado,
encontrar um recurso apropriado que possa discriminar o ataque DDoS do trafego normal € um desa-
fio para abordagens baseadas em ML. Portanto, para resolver isto, os autores propuseram um esquema
de deteccdo e contramedida de ataques DDoS baseado em transformada wavelet discreta (DWT-discrete
wavelet transform) e rede neural auto-encoder para SDN. O esquema proposto extrai caracteristicas esta-
tisticas da transformada wavelet para serem processadas por uma rede neural auto-encoder para detectar
amostras de trafego de ataque DDoS. Posteriormente, para reduzir a carga computacional imposta pelo
modelo de rede neural, a taxa média de acertos na tabela de fluxo dos switches foi utilizada para ativar
a detecc@o DDoS do esquema. Primeiramente, eles apresentam uma andlise da complexidade dos custos
computacionais para os algoritmos SVM e KNN apresentados neste estudo. Entdo, para avaliar o desem-
penho da deteccio de ataques DDoS, eles implementaram seu esquema em uma rede SDN de exemplo
usando o ambiente GNS3 (Graphical Network Simulator-3) e o emulador Mininet contra amplificacio de
DNS, protocolo de tempo de rede e ataques de inundagdo, usando TCP SYN. Também forneceram uma
andlise detalhada do desempenho considerando a complexidade de custo computacional dos algoritmos
propostos no esquema e a avaliagdo da taxa de detec¢do bem-sucedida com simulagdes. Os resultados
da simulagdo mostram que seu esquema supera as abordagens anteriores com uma taxa de detecgdo
significativamente alta (100%) e uma taxa de alarmes falsos notavelmente baixa 0%.

Como observacao geral, embora vérios trabalhos tenham proposto a detec¢do de ataques DDoS,
a maioria deles ndo utilizou conjuntos de dados atualizados ou que contenham as ameacas mais recentes.
Além disso, foi observado que poucos trabalhos avaliaram suas solu¢des usando cendrios de redes reais
ou usando dispositivos em hardwares reais. Por outro lado, observamos que as técnicas propostas tém
vdrias limitacdes em relacio a escalabilidade, grandes conjuntos de dados, precisdo, dados complexos,

resultados lentos, etc. Assim, notamos que apenas pesquisas preliminares sdo realizadas para otimizar a
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seguranca nos planos de (dados e controle). A detecc¢do de ataques DDoS € um problema dificil devido
ao fato de que os switches habilitados para OpenFlow possuem menos informacdes devido a fluxos de
trafego isolados. Mas, acima de tudo, as pesquisas permitiram avangos significativos na detec¢io, clas-
sificacdo e mitigacdo dos ataques DDoS. Assim, organizamos na Figura 3.1 as solu¢des de deteccio de
DDoS existentes em SDN em quatro categorias diferentes, baseadas em: Teoria da Informacio, Aprendi-
zado de maquina, Rede neural artificial e outros tipos. De acordo com (SINGH; BEHAL, 2020) para esta
classificacdo foram utilizadas as métricas de Entropia (e suas variagdes), divergéncia e GID. Também, a

Tabela 3.1 mostra a sintese de solucdes de defesa DDoS nesta se¢do dos trabalhos relacionados.

Figura 3.1 — Classifica¢do de abordagens de defesa de ataque DDoS em SDN
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Fonte: Adaptado de (SINGH; BEHAL, 2020)

A mitigacdo de ataques DDoS também é um aspecto crucial para proteger os recursos de rede
sob ataque. Os pesquisadores usaram muitas técnicas como migracdo de conexao, migracdo de pacote,
limitagdo de influéncias de largura de banda, ajustando tempos limite e controlador para controlador e

protocolos de comunicagdo para mitigar os ataques DDoS em redes baseadas em arquitetura SDN.
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Quadro 3.1 — Solucdes de defesa DDoS em SDN

utores Algoritmo / i
1/ Anos | Alcance métricas Pardmetros Plano Controlador Conjunto de dados ' Pontos chave
Lietal | Deteccéo Entropia de IP e porta de ! Deteccdo e mitigacao de ataques de inundag&o
2018 | Miigacdo | Shanon SVM | origine/destino | Controle | Floodlight | Sintético usando entropia DDoS usando técnicas de entropia
Sahoo et Entropia IP e porta de . Meétricas da teoria da informacéo e coleta
al 2018 | Deteccdio | Generalizada | origine/destino | Controle POX Sintético usando Scapy | estatistica no controlador para detectar anomalia
Xiao et al Teoria dos IP e portade Controle e Calcula de distancia entre |
2019 | Deteccéo Grafos origine/destino | Dados RYU  fluxo e recursos em cada nd, Uso de distancia de Mahalanobis
Wang et | Deteccfio Back propagation  IP e porta de ; Uso de byte rate (BR), symetric. flows
al 2019 Mifigacéo  neural network | origine/destino | Controle POX Sale Guard Scheme | percentage
Seneta IP & porta de 1 AdaBoosiing com decision Stump num conjunio
2020 | Deteccéio | ML- Accuracy | origine/destino | Controle POX Sintético usando accuracy | de dados de rede privada em SDM
Ujanet | Deteccdo = Aprendizado | Usode Deep learning para mitigar ataques de
al 2020 | Mifigag&o profundo = Controle QWS / sFlow Sintético usando Snort IDS | DDoS
GADZE | Deteccéo IP e porta de Sintético usando RNN / Aprendizado profundo e rede neural
et al 2021 Mitigacéio = LSTM/CNN | origine/destino | Controle | Floodlight LSTM ! convolucional comparado com ML
Yungaice ML e Deep IP e porta de CICDoS 2017 e CICDoS | ML e DL e concluiram gue os modelos GRU e
1a2021 | Deteccéo learning originefdestino | Controle ONOS 2019 . LSTMtAm as taxas de deteccdo mais altas
SCARANT !
“letal IP e porta de Deteccdo de intrusdo | Uso de Half Space Trees para classificar
2022 | Deteccéo | Entropia de SYM | origine/destino | Controle | Floodlight baseado em Clusters ' Densiream em varios bancos de dados DDoS
Fouladi et IP e porta de Sintético usando Rede  + Uso de Wavalet, ransforme rede neural auto-
al2022 Deteccéo SVM, KNN origine/destino | Controle POX Neural | encoder para SDN
SVM, KNN,  IP/MAC/porta de Conirole, Bonesi e script de 750, |
Este | DeteccAo ~ARVOREde | origine/destino, KP,Geren geracdo de trés Datasets | Deteccdo e mitigacao de ataques de DDoS
trabalho | Miticac&o |decisdo, Naive B s/nFlow ciamento POX para treinar Algoritmos usando classificadores

Fonte: do préprio autor do trabalho (2023)

3.2 Planos de conhecimento e de Gerenciamento na SDN

Os autores (CLARK et al., 2003) foram os primeiros a propor o Plano do conhecimento KP
(A Knowledge Plane for the Internet). O objetivo deste plano € tornar a rede ciente do que estd sendo
requisitado, para que possa autonomamente tomar decisdes bdsicas, em vez de depender de agdes do
administrador da rede. Para melhorar o transporte dos fluxos de dados, uma alternativa foi projetar
uma nova camada que crie, reconcilie e mantenha os muitos aspectos de uma visao de alto nivel e, em
seguida, forneca servicos e orientacdo conforme necessdrio para outros elementos da rede; isto é o plano
de conhecimento, ou KP.

Os autores (MESTRES et al., 2017) exploram as razdes para a falta de adocdo do plano de
conhecimento (KP). Entre outros motivos, é que as redes sdo sistemas de natureza distribuida, sendo
uma dificuldade para a aplicacdo de ML, essencial para a técnica KP. Isso acontece porque cada né da
rede (switch, roteador) tem controle e visdo parcial sobre todo o sistema. Os autores postulam também
que a ascensdo de dois paradigmas recentes podem facilitar a adocdo do KP, como o desenvolvimento
da Software-Defined Networking (SDN) e Network Analytics (NA). Esses novos paradigmas facilitam
a adogdo de técnicas de Inteligéncia Artificial (IA) no contexto de operagdo e controle da rede. Os
autores descrevem um novo paradigma que acomoda e explora SDN, NA e IA e fornecem casos de uso
que ilustram sua aplicabilidade e beneficios. Sdo apresentados resultados experimentais simples, que
suportam alguns casos de uso relevantes. Eles se referem a esse novo paradigma como Knowledge-

Defined Networking (KDN).
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No paradigma KDN, o KP aproveita os planos de controle e gerenciamento (Management Plane)
para obter visdo e controle avangados sobre a rede. Ele é responsdvel por aprender o comportamento da
rede e, em alguns casos, operar autonomamente a rede. Fundamentalmente, o KP processa os dados de
rede coletados pelo plano de gerenciamento, e os transforma em conhecimento via técnicas de aprendi-
zado de maquina (ML), e usa esse conhecimento para tomar decisdes. O paradigma KDN opera por meio
de uma malha de controle para fornecer automacao, recomendacio, otimizacdo, validagdo e estimativa.
Os autores abordaram o plano de gerenciamento que normalmente opera em escalas de tempo maiores.
Esse plano define a topologia de rede e lida com o fornecimento e configuragdo de dispositivos de rede;
responsavel por monitorar a rede para fornecer andlises criticas. Coleta informacdes de telemetria do
plano de controle e dados, mantendo um registro histérico do estado e dos eventos da rede.

Os autores (LOPEZ-RAVENTOS et al., 2019) combinaram planos de dados, de controle e de co-
nhecimento (KP) para fornecer controle automatizado de uma rede sem fio. Nesse trabalho, o paradigma
SDN ¢ identificado na forma como a rede € orquestrada, ja que o plano de controle é gerenciado por um
controlador que se comunica e solicita diferentes informacdes dos pontos de acesso sem fio por meio do
protocolo OpenFlow. Os autores usaram um servidor, no qual os dados sdo armazenados e os algoritmos
de ML executados. O servidor é conectado ao controlador para aproveitar a0 maximo as estatisticas da
rede para tomar decisdes. Através dos resultados dos algoritmos de ML, o processo de tomada de decisdo
de acordo com o conhecimento obtido pode ser conduzido diretamente pelo KP de forma autdbnoma com
base em um conjunto de regras pré-definidas. No topo do controlador, sdo executadas aplicagdes de rede
para dar ao controlador as diretivas para o gerenciamento da rede. Assim definido, o SDWN (Software
Defined Wireless Networking) é uma proposta de combina¢do do SDN com o KP, aplicada para redes sem
fio. As aplicagdes da camada de aplicacdo podem fazer alteragdes na rede ou monitorar a rede através do
controlador via a interface norte.

Os autores (GHOSH et al., 2022), propuseram uma abordagem multi-camada de KDN para de-
finir regras de roteamento na rede que é concebida para segregacdo operacional e funcional. A filosofia
SDN de desacoplar o controle e o plano de dados tem sido o principal principio do projeto para a arqui-
tetura proposta. No entanto, o plano do Conhecimento KP foi integrado na parte superior da arquitetura
para suportar recursos SON (Self Organized Networking). A arquitetura suporta automacio de rede e
SON. O KP encontra a rota ideal usando o algoritmo MRoute (Self-Optimization), em seguida, os ins-
tala em nds subjacentes, enviando a configuracio especifica do dispositivo para os dispositivos de borda
(autoconfiguracdo) e garante uma rota mais confidvel, mantendo-os atualizados ao longo do tempo (au-
tocura). Assim, atende a todos os trés critérios de SON. A abordagem ¢é subdividida em cinco camadas:

plano de Infraestrutura ou dados, Overlay, Sobreposicao ou aplica¢do, Controle e Conhecimento.
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A proposta deste trabalho de dissertacdo, é uma extensdo do trabalho de "VICTOR BOELL
2021"", que estudou a "IDENTIFICACAO DE TRAFEGO MALICIOSO EM REDES SDN"com técni-
cas de inteligéncia computacional. Os algoritmos de IA considerados foram: Naive Bayes, Multi Layer
Perceptron, Random Forest, Decision Tree, Support Vector Machine, K-nearest Neighbors algorithm,
K-means e Gradient Boosting. Os experimentos foram realizados no Mininet, e o trafego, foi gerado,
usando o Nmap, que envia diversos pacotes de redes e analisa a resposta do servidor para identificar qual
servico ou porta aberta estd funcionando. Para a busca de vulnerabilidades foram usadas as ferramentas
NESSUS e Nikto, para, respectivamente, manter uma base de dados e fazer diversas requisi¢des no site
com padrdes de ataques a aplicagdes web. A ferramenta T50, foi usada para envio de grande quantidade
de diversos tipos de pacotes de rede, os quais variaram entre varios protocolos. O tipo de ataque gerado
foi baseado em flooding (DoS, um ataque de tnica origem). O melhor resultado foi obtido com o al-
goritmo de Gradient Boosting, com a taxa de acuricia de até 98% durante o treinamento e até 100% de
acerto na classificacdo de trafego malicioso. Apesar disso, os datasets empregados ndo foram especificos
de ataques DDoS para treinar os algoritmos de ML. Mas os experimentos foram realizados no Mininet

com um tempo de trafego relativamente curto para os cendrios.

Quadro 3.2 — Trabalhos relacionados ao KP

Autores | Alcance Algoritmo | Parametros Planos Cenarios | Pontos chaves
Clark et | Proposta | . KP i Descarregar o
al 2003 do KP Controlador
Mestre et _ Técnivas IP- origine .. Deteccao
al 2017 Detecedo de DL / destino Kp Mininet no KP
Lopez et | Deteccdo/ | Técnivas IP/ MAC Controle .

o . . M D
al 2019 Mitigag¢do | de ML origine/destino | e KP fninet SDWN
Ghosh et _ Técnivas [P- origine Controle ..
al2022 | PO | geML | /destino ekp | Mininet | SON

Fonte: do préprio autor do trabalho (2023)

! http://repositorio.ufla.br/jspui/handle/1/46815
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4 METODOLOGIA

Este capitulo apresenta os planos de conhecimento KP e de gerenciamento PG, na arquitetura
proposta, na qual, alguns mddulos sdo descritos para andlise estatistica e outros para o processo de to-
mada de decisdo (coleta de estatistica, pré-processamento, deteccio e decisao). Por outro lado, o capitulo
apresenta a metodologia utilizada para realizar a experimentacio deste projeto. Os experimentos foram
realizados num ambiente real de laboratdrio com a arquitetura descrita. A execucdo de experimentos é
baseada nos cendrios propostos, gerando amostras de trafego e resultados perfilados. Sdo também des-
critos as ferramentas BoNeSi, um script de T50 (para gerar trafego considerado legitimo), cendrios dos
experimentos, a plataforma de testes, o dataset e as métricas utilizadas.

Entre as solugdes existentes, os métodos baseados em ML usam diferentes técnicas para detectar
anomalia no sistema. Varios tipos de recursos de rede sdo levados em consideragdo ao classificar o

trafego. A detecclo é baseada nesse padrio de aprendizagem comportamental.

4.1 Plano de conhecimento KP na SDN

O KP € uma nova camada que conta com aprendizado de méquina (ML) e técnicas cognitivas
para operar a rede. Diz-se que um Plano de Conhecimento (KP) traz muitos beneficios para a rede, como
automacio (reconhecer-agir) e recomendacdo (reconhecer-sugerir), e tem o potencial de representar uma
mudanca de paradigma na forma como operar, otimizar e solucionar problemas das redes de dados. O
desenvolvimento do plano de conhecimento fornece uma base para a implementacao, coleta e correlagdo
de dados para deteccio de intrusdo ou ataques que requerem que observacdes de varios pontos da rede
estejam correlacionados, a fim de obter um resultado mais robusto e confidvel (MESTRES et al., 2017).

O KP pode ser caracterizado como:

a) Distribuido - a funcionalidade KP para diferentes regides da rede é fisicamente e logicamente
descentralizada;

b) Ascendente - entidades simples podem compor em entidades maiores e mais complexas;

c¢) Dirigido por restrigdes - o sistema pode adotar ou ndo, qualquer comportamento que nio seja

especificamente restringido.

Com o KP, a rede vai do simples ao complexo, a integragdo de dados e conhecimento é uma
funcdo central do plano de conhecimento. O KP deve ser capaz de coletar, filtrar, reduzir e rotear obser-
vagdes, afirmacdes e conclusdes de diferentes partes da rede para pontos nos quais sdo tteis. No caso
deste trabalho de pesquisa, o KP € distribuido porque suas funcionalidades sdo fisicamente e logicamente

descentralizadas
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4.2 Plano de gerenciamento na SDN

O paradigma SDN que dissocia o plano de controle do plano de dados reduz a complexidade da
rede. Os elementos do plano de dados de rede, como roteadores e switches, sdo equipados com recursos
aprimorados de computacio e armazenamento. Assim, o plano de gerenciamento é ortogonal aos planos
de controle e dados, e opera normalmente em escalas de tempo maiores. O plano de gerenciamento
pode definir a topologia de rede e lida com o fornecimento e configuracdo de dispositivos de rede, sendo
também responsdvel por monitorar a rede e fornecer andlises estatisticas. Além disso, o plano de geren-
ciamento pode coletar informagdes de telemetria do plano de controle e dados, mantendo um registro

histérico do estado e dos eventos da rede.

4.3 Arquitetura Proposta da nova divisao de rede pelo plano de conhecimento KP e o plano de

gerenciamento PG

A arquitetura proposta € dividida em cinco planos: dados, controle, aplicagdes, gerenciamento
e conhecimento. A Figura 4.1 apresenta a nova arquitetura proposta. Nesta arquitetura sdo inseridos

mddulos para detec¢do e mitigagcdo dos ataques DDoS.
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Figura 4.1 — Arquitetura proposta

Plano de aplicacoes
Gerenciamento

\Conhecimento KP =
outros
aplicagoes

0—a
A A
Intefface norte

A 4 A

(Plano de Controle)
m*m)’ —
w O ({3) Médulo de ‘(5»
Decisao

[

9) M6dulo de
Analises
Estatisticas

Controlador
T @ A
10) Médulo de £ |« B )
Interface Su 4
A 4 \ 4

(Plano de

Fonte: do préprio autor do trabalho (2023)

A comunicacio (1) entre o plano de dados e o plano de controle ¢ feita pela interface sul, via
protocolo OpenFlow. A comunicagéo (2) entre o plano de controle e o plano de aplicacio, interface entre
a SDN e o administrador da rede, € feita via A-CPI (Application-Control Plane Interface). O plano de
aplicacdo, possui aplicagdes para monitoramento de trafego, possibilidade de programar os equipamentos
da rede para desempenhar varias fungdes, além da possibilidade de obtencdo de informacdes sobre o
estado da rede e do recebimento de notificacdes dos eventos.

No plano de dados, definimos um mdédulo (3) coletor de pacotes de dados de rede que organiza
os fluxos e os transmite ao médulo de pré-processamento (4) que definimos no plano de gerenciamento.
O projeto deste mddulo € baseado numa aplicagao coletor de fluxos, que junto com as regras das tabelas
de fluxo monitoram os elementos desse plano em tempo real, enquanto eles encaminham os fluxos para
acessar informagdes de trafego refinadas.

O plano de gerenciamento, comunica com o plano de Controle via (5) para Monitorar o desempe-
nho; com o plano de Conhecimento via (6), para andlise de dados coletadas pelo plano de gerenciamento;

com o plano de Dados via (7) para a configuracdo do elemento e com o plano de Aplicacdes (8) para
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estabelecer SLAs (Service Level Agreement). Ainda no plano de gerenciamento, é desenvolvido um mé-
dulo de pré-processamento para reduzir a dimensdo das caracteristicas de fluxo. Para isso, a aplicagdo
realiza a limpeza de dados e a andlise de componentes principais. Esse plano, ortogonal ao plano de
controle, pode consultar o controlador SDN, para obter o estado de controle e coletar informagdes (9).
Pode também operar em escalas de tempo maiores, definir a topologia de rede e lidar com o fornecimento
e configuracdo de dispositivos de rede e monitorar a rede para fornecer andlises estatisticas.

No plano de conhecimento (KP) também ortogonal ao plano de controle, é desenvolvido um
moédulo de deteccdo (10) que emprega um modelo treinado com algoritmos, para classificar os fluxos
de entrada pré-processados como normal ou malicioso. Esse plano KP processa as estatisticas coletadas
pelo plano de controle via (11) para coleta de dados de controle, as transforma em conhecimento por
meio dos algoritmos de aprendizado de médquina (12), e usa esse conhecimento para tomada de decisdes.
Este novo paradigma consiste em combinar planos de dados, controle, conhecimento e gerenciamento
para fornecer controle de rede automatizado no plano de controle, no qual definimos o médulo (13) que
envia as informagdes e decisdes sobre fluxos classificados como maliciosos. Este médulo cria e visualiza
um histérico de classificagdo dos fluxos recebidos do médulo de detecgao.

Cada um dos médulos propostos € integrado a uma aplicacdo que é implementada nas diferentes
camadas. Assim, o plano de conhecimento, junto com o plano de gerenciamento, aproveitam a estrutura
da SDN para obter visdo e controle avancados sobre a rede. O KP & responsdvel por aprender o com-
portamento da rede e, em alguns casos, operar automaticamente a rede de acordo com as decisdes de
controle. Para isso, o KP processa os dados de rede coletadas pelo plano de gerenciamento, sejam dados
pré-processados ou dados brutos, os transforma em conhecimento via ML e o plano de controle usa esse
conhecimento para tomada de decisdes. Essa arquitetura pode reunir informagdes suficientes para ofe-
recer uma visdo mais completa da rede. Como beneficio, essa separacdo de planos reduz a sobrecarga
de processamento no controlador porque o KP e o PG sdo implementados em outros hosts para que o
controlador possa cuidar da tomada de decisdes e criacdo de novas regras. Além disso, essa arquitetura
oferece flexibilidade e automacao, pois permite melhorias na detec¢do e mitigacido dos ataques DDoS,

sem afetar o restante da arquitetura da SDN.

4.4 Definicao dos experimentos

Os experimentos foram conduzidos utilizando-se um switch Extreme Summit x440 e sete (7)
computadores conforme mostra a figura 4.2. Os Host (2, 3, 4) servem para injecdes de trafegos. Ins-
talamos nesses Host (2, 3, 4) as ferramentas BoNeSi para geracdo de trafego malicioso e um script de

T50 para geragdo de trafego considerado normal (legitimo). Quando entram pacotes (legitimo ou mali-
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cioso), o médulo coletor organiza os pacotes em fluxos e envia esses fluxos de pacotes para o médulo
de pré-processamento no Host 6. Portanto, limpeza de dados e reducdo de dimensionalidade podem ser
realizadas. Assim, os recursos desses fluxos aumentam a complexidade do treinamento e os tempos de
previsdao do médulo deteccido no Host 5 que recebe um fluxo pré-processado. Este médulo de deteccdo
usa as informacdes pré-processadas para classificar os fluxos como ataques ou trdfego normal usando
modelos de ML treinados.

O Host 7 no qual estd definido o médulo de decisdo recebe resultado da classificagdo para mi-
tigacdo (caso de trdfego malicioso), encaminhamento (caso de trifego normal) e definicio de novas
regras (caso de trafego suspeito ou malicioso). O Hostl serve para rodar um servidor HTTP recebendo
conexdes HTTP na porta 9000 do switch e realizando ping nos HOST (2, 3, 4). A Figura 4.2 é uma
topologia ilustrativa da interligagcdo dos dispositivos seguindo a arquitetura proposta e a configuracdo da
interligacdo dos dispositivos como VLANSs, enderegos IP e servicos, apresentados na Tabela 4.1. Nessa
tabela, a Vlan-H € para os Host (1, 2, 3, 4, 5, 6) com o Gateway: 10.10.0.1 e Vlan-Ctrld é para o Host 7
(controlador) com Gateway:192.168.0.1

Figura 4.2 — Topologia ilustrativa da interligacdo dos dispositivos dos experimentos
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Fonte: do préprio autor do trabalho (2023)
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Quadro 4.1 — Configuracdo dos equipamentos do experimento

Host VLANSs IP GateWay Funcéo

Switch 10.10.0.1 VLAN de 16portas
Servidor HTTP, realiza
ping nos Host (2, 3, 4)
Injecao de fluxos

HOST1 | Vlan-H 10.10.0.9 10.10.0.1

HOST2 | Vlan-H 10.10.0.17 | 10.10.0.1

com T50 e BoNeSi

Injecdo de fluxos
HOST3 | Vlan-H 10.10.0.18 10.10.0.1 com T50 e BoNeSi

Injecdo de fluxos
HOST4 | Vlan-H 10.10.0.19 10.10.0.1 com T50 e BoNeSi

HOSTS | Vlan-H 192.168.0.3 | 10.10.0.1 Detecc¢ao de Fluxos
HOST6 | Vlan-H 192.168.0.4 | 10.10.0.1 Pre-processamento
HOST7 | Vlan-Ctrld | 192.168.0.2 | 192.168.0.1 | Decisdes

Fonte: do préprio autor do trabalho (2023)

4.5 Cenarios realizados

Trés cendrios foram definidos para realizar os experimentos. O primeiro € de trafego legitimo, o
segundo, do trdfego malicioso, e no cendrio 3, o teste foi hibrido (trdfego malicioso junto com legitimo).
Para cada cendrio, foi realizada uma captura do tradfego dentro da SDN proposta para observacdo do
comportamento do médulo de deteccdo no Host 5 (KP). A Figura 4.3 mostra uma ilustracdo da Captura

de trafego.

Figura 4.3 — Ilustracdo da captura de trafego
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Fonte: do préprio autor do trabalho (2023)

No cendrio 1, depois do treinamento dos algoritmos pelo dataset proposto, o primeiro teste foi

do Trafego Legitimo (normal) gerado pelo script de TS50 instalado nos Host (2, 3, 4) que enviam pa-
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cotes sobre o Hostl (servidor). O objetivo aqui € capturar o fluxo de trifego no Host 5 (KP) apds
pré-processamento no Host 6 e observar o comportamento dos algoritmos de ML, e do bloqueio (ou
ndo) dos trafegos, baseando nos médulos implementados; caso haja confusdo de trafego legitimo com

malicioso. A Figura 4.4 mostra uma ilustragdo.

Figura 4.4 — Topologia ilustrativa do cendrio 1-trafego legitimo
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Fonte: do préprio autor do trabalho (2023)

No cendrio 2, o teste foi do Trafego Malicioso pela ferramenta BoNeSi instalado nos Host
(2, 3, 4) que enviam pacotes para o Hostl (servidor). O objetivo aqui € observar no Host 5 (KP), o
comportamento dos algoritmos de ML junto com o médulo detec¢do, do médulo pré-processamento no
Host 6, mas também do médulo decisido no Host 7; caso haja confusdo de trafego legitimo com malicioso,
principalmente durante a classificagdo. Usamos os modelos escolhidos nesse cendrio 2, para classificar
um novo trafego dentro da SDN, como um meio de validacdo dos mesmos. Assim, o melhor modelo foi

obtido para classificar o trdfego. A Figura 4.5 mostra uma ilustracdo do Cendrio 2.
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Figura 4.5 — Topologia ilustrativa do cendrio 2-Classificagdo/Bloqueio de trafego
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Fonte: do préprio autor do trabalho (2023)

No cendrio 3, o teste foi do Trafego Hibrido (trafego malicioso junto com legitimo). Os Host
(2, 3) servem para atacar. O Host 4, para injecao do trafego legitimo. Todos enviam pacotes para o Host1
(servidor). O objetivo aqui é observar também no Host 5 (KP), os comportamentos dos algoritmos de
ML junto com o médulo deteccdo, do médulo pré-processamento no Host 6, mas também do médulo
decis@o no Host 7; caso haja confusao de trafego legitimo com malicioso. A Figura 4.6 mostra uma

ilustracdo.

Figura 4.6 — Topologia ilustrativa do cendrio 3-trafego hibrido
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Fonte: do préprio autor do trabalho (2023)
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4.6 Materiais utilizados

As caracteristicas dos Hosts utilizados nos planos de controle, conhecimento, aplicacio e geren-

ciamento para experimentos sdo CPU:

a) Processador (107 geragdo de Intel® Core™ i7-10700 (8-core, cache de 16MB, 2.9GHz até 4.8GHz);

b) Placa grifica UHD Intel® Graphics;

¢) Memoéria de 8GB (1x8GB), DDR4, 2933MHz, expansivel até 64GB (2 slots UDIMM, 1 slot
livre);

d) SSD de 512GB PCle NVMe M.2;

e) Com sistema operacional Ubuntu 16.0;

f) Configurada com 3 GB de RAM.

Usamos um switch Extreme Summit x440 EXTREME em um cendrio real. Este modelo de
switch possui 52 portas, CPU Single Core de 500 MHz e o sistema operacional ExtremeXOS 16.2.3.5.
e 20 GB de armazenamento. O ExtremeXOS possui um conjunto robusto de protocolos de controle de
Camada 2 e Camada 3, fornece uma arquitetura flexivel para redes altamente resilientes e foi projetado
para suportar IPv6. O ExtremeXOS € uma base de software altamente disponivel e extensivel para redes
convergentes. Oferece alta disponibilidade para servicos de voz e video, com protecdo para os planos de
gerenciamento e controle de rede.

Nesta pesquisa, foi utilizado o POX Controller, um controlador SDN com interface escrita em
Python, e de cddigo aberto. Este controlador (POX) oferece uma maneira eficiente de implementar
o protocolo OpenFlow. Ele € distribuido e hospedado no github (PINTEREST, 2020). O OpenFlow
instalado no caso desta pesquisa € da versdo 1.0 e foram monitoradas as camadas L2 e L3. Para instala¢do

e execugdo do POX, foi instalado o Python 3.10 e utilizado o sistema operacional Ubuntu 16.04.

4.7 Ferramentas

Entre outras ferramentas neste trabalho de pesquisa, o T-50 foi usado dentro do script para gerar
uma frequéncia menor de pacotes para ndo ter um volume de ataques DOS. Assim, consideramos seus

fluxos como legitimo. O BoNeSi foi usado no caso deste trabalho para gerar trafego malicioso.

4.7.1 BoNeSi

De acordo com "Anonymous hacker", o BoNeSi € um simulador de botnet DDoS para diferentes

tipos de protocolos. A partir de um tamanho de botnet definido (diferentes enderecos IP), a BoNeSi


https://www.anonymoushacker.com.br/2019/05/bonesi-ddos-botnet-simulator.html
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gera ataques de inundacdo ICMP, UDP e TCP (HTTP). E altamente configuravel, incluindo volume de
dados, enderecos IP de origem, taxas, URLs e outros pardmetros. Por vérios parametros, os atributos
dos pacotes e conexdes criados sdo determinados por acaso, ou podem ser controlados, como taxa de
envio ou tamanho da carga udtil. Mesmo gerando trifego TCP, o BoNeSi falsifica os enderecos IP de
origem. Por isso, inclui uma simples tcp-stack para lidar com conexdes TCP em modo promiscuo.
Importante garantir que os pacotes de resposta sejam roteados para o host no qual o BoNeSi estd sendo
executado para o trabalho correto. Portanto, ndo € possivel usar o BoNeSi em infraestruturas de rede
arbitrdrias. Os trafegos mais avangados que podem ser gerado sdo solicitagdes TCP / HTTP. Virias coisas
sdo determinadas por acaso, para tornar os pedidos de HTTP mais realistas: porta de origem ttl: 3..255
opcdes de tcp: de sete diferentes opgdes da vida real com diferentes comprimentos e probabilidades user

agent for http header: fora de uma lista dada por arquivo.

4.7.2 T-50

O T-50 foi projetado para realizar testes numa variedade de dispositivos de rede de infraestrutura
e solucdes de segurancga instaladas (PISSARRA, 2020). Mas neste trabalho, o T-50 foi usado para gerar
trafegos que consideramos legitimo, por motivos de menor quantidade de pacotes que gera em compara-
¢80 ao BoNeSi. Os protocolos implementados ou suportados no T50 s@o indmeros, mas neste trabalho

considerar-se apenas:

a) ICMP - Protocolo de mensagens de controle da Internet;
b) TCP - Protocolo de Controle de Transmissao;

¢) UDP - Protocolo de Datagrama do Usudrio.

4.7.2.1 Caracteristicas

E uma ferramenta poderosa para injetar pacotes de uma quantidade bastante grande por segundo:

a) Mais de 1.000.000 pps SYN Flood (+50% de uplink de rede) em uma rede 1000BASE-T (Gigabit
Ethernet);

b) Mais de 120.000 pps SYN Flood (+60% de uplink de rede) em uma rede 100BASE-TX (Fast
Ethernet);

¢) Simula ataques DDoS/DoS, validando regras de firewall, ACLs de roteador, sistema de detec¢do

de intrusdo e politicas de sistema de prevencado de intrusao.
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O principal diferencial do TS50 € sua capacidade de enviar todos os protocolos, sequencialmente,

usando um unico SOCKET, além de poder ser usado para modificar rotas de rede, permitindo que profis-

sionais de segurancga de computadores realizem ‘“‘testes de penetracdo” avancados.

4.8 Dataset

Datasets sdo conjuntos de dados compilados com informagdes a uma determinada necessidade.

No caso deste trabalho, trés categorias de datasets foram criados (para legitimo, malicioso e hibrido)

para treinar os algoritmos. O tamanho de cada um contém mais de 20.000 amostras de dados com

104 atributos cada um. Cada amostra registra um fluxo de uma maquina dentro da rede e esse fluxo é

identificado por uma chave composta por: Chave = MAC de origem + MAC de destino + ID do switch

+ Porta do Switch + IP de origem + IP de destino.

Esse modo de gerar a chave para identificar uma maquina e seu fluxo permite agregar diversas

informacdes de varios fluxos que sdo enderecados a uma mesma maquina. Por causa dessa agregacdo de

fluxos enderecado a uma mesma méquina alguns atributos registram a ocorréncia da variacao de portas e

alguns dados do fluxo, deste modo nao se perde informagdes que podem ajudar na constru¢do do modelo.

A Figura 4.7 mostra uma amostra de um dos datasets que foram criados.

Figura 4.7 — Amostra de dataset
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Fonte: do préprio autor do trabalho (2023)
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4.9 Regras de Encaminhamento/Bloqueio de trafego

As regras utilizadas neste trabalho sio:

a) Regras de encaminhamento Forwarding.12-learning: o conjunto de regras faz com que o switch
OpenFlow usado neste trabalho funcione em aprendizagem de camada Layer L2 (Camada 2),
mapeando o endereco MAC dos hosts para sua respectiva porta de switch; também, foi esta-
belecida uma tabela de fluxo para cada experimento, com o objetivo de criar roteamento L3 e
encaminhamento de portas para determinadas portas fisicas do switch;

b) Regras de firewall: essas regras sdo divididas em regras de firewall L2 e regras de firewall L3

(Camada 3);

— Regras de firewall L2: regras de bloqueio de MAC foram criadas, determinado um host ndao

pode acessar o outro de acordo com a regra especificada;

— Regras de firewall em L3: foram criadas regras de bloqueio de enderecos IP e portas, para

negar o acesso de um determinado servico em um host a um sub-rede.

4.10 Métricas de avaliacao

Para avaliar os resultados do projeto, foram usadas métricas de desempenho como precisdo e
taxa de falsos positivos. Para monitorar o fluxo de rede em tempo real, foi usado Wireshark (um uti-
litdrio grafico para visualizar pacotes) para coletar os dados da rede. Esses dados foram armazenados
como um conjunto de dados para posterior classificacdo do aprendizado de miquina. Para analisar o
desempenho do sistema, € preciso testar o desempenho do modelo de aprendizado de maquina do plano
de conhecimento, ja que o modelo de ML ¢ também integrado ao sistema. No entanto, para calcular o
desempenho do modelo, existem alguns métodos estatisticos ja estabelecidos e amplamente utilizados
para classificadores de aprendizado de maquina, chamado de exatidao, precisdo (precision), revocagio
(recall) e medidas F (F-score). Essas métricas estatisticas de desempenho foram usadas para medir a
precisdo da deteccdo e de mitigacdo de nosso modelo.

De acordo com (LEES; SORENSEN; KIVLICHAN, 2020), ou (HAMDAN et al., 2021), pode-
mos dizer que essas métricas sdo calculadas a partir de uma matriz de confusao. Na matriz de confusao,
o verdadeiro positivo (TP-true positive) representa o nimero de registros positivos reais que estio cor-
retamente classificados. Em contraste, os verdadeiros negativos (TN-true negative) sdo o nimero de
registros negativos reais corretamente classificados. Além disso, os falsos positivos (FP-false positive)
sdo o nimero de registros negativos classificados incorretamente, enquanto os falsos negativos (FN-false

negative) sdo o nimero de registros positivos classificados incorretamente:
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A precisdo é uma métrica de quantificacio do niimero de previsdes positivas corretas feitas. Por-
tanto, calcula a precisdo para a classe minoritdria. E calculado como a proporcio de exemplos positivos
previstos corretamente divididos pelo nimero total de exemplos positivos que foram previstos. A preci-
s@0 ndo se limita a problemas de classificacdo bindria. Em um problema de classificacao desequilibrada
com mais de duas classes, a precisdo € calculada como a soma dos verdadeiros positivos em todas as
classes dividida pela soma dos verdadeiros positivos e falsos positivos em todas as classes. O maior P

reflete o menor niimero de falsos positivos.

TP
P Ao | o

A Acurécia (Accuracy-Acc) € definido como a porcentagem de instincias da classificacdo correta

dentro do numero total de instancias.

4.2)

TP+TN
acc={ : }

(TP+FP+TN+FN)

A revocagdo é uma métrica de quantificagdo do nimero de previsdes positivas corretas feitas a
partir de todas as previsdes positivas que poderiam ser feitas. Ao contrdrio da precisdo que apenas co-
menta as predicdes positivas corretas de todas as predicdes positivas, a revocagdo fornece uma indicagio
de predi¢des positivas perdidas. Dessa forma, a revocag@o fornece alguma nocao da cobertura da classe
positiva. A revocag@o ndo se limita a problemas de classificacdo bindria. Em um problema de classifi-
cacfo desequilibrada com mais de duas classes, a recuperacio € calculada como a soma dos verdadeiros
positivos em todas as classes dividida pela soma dos verdadeiros positivos e falsos negativos em todas
as classes. A revocacdo R é o nimero de verdadeiros positivos dividido pela soma dos falsos negativos e

verdadeiros positivos. Um alto valor R é desejado.

TP
* o) 7

A medida-F: considera tanto a acurdcia quanto a revocagdo para calcular o desempenho da clas-
sificagdo. Podemos ter excelente precisdo com terrivel revocacdo ou, alternativamente, terrivel precisdao
com excelente revocagcdo. A medida F fornece uma maneira de expressar ambas as preocupacdes com
uma Unica pontuagdo. Depois que a precisdo e a recuperagdo foram calculadas para um problema de

classificacdo bindria ou multiclasse, as duas pontuacdes podem ser combinadas no calculo da medida F.
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Ela € calculada da seguinte forma:

, B (2xTP)
Medida — F = { (2TP+FP+FN) } 4.4

Assim definidas as métricas de avaliacdo, elas permitiram a obtengdo dos resultados que apre-

sentamos no préximo capitulo.
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5S RESULTADOS

Nesta se¢do, apresentamos os resultados da classificacdo e da mitigacdo obtidos apds os expe-
rimentos definidos nos trés cendrios aplicados a cada um dos algoritmos. Nos cendrios, cada um dos
experimentos foi executado continuamente. As mudangas no tipo de trafego (ou cendrio), foram equiva-
lentes para cada experimento, tornando justa a comparagao entre os resultados obtidos de cada algoritmo.
Em cada experimento, um algoritmo de ML foi executado para classificar e bloquear os fluxos. Os expe-

rimentos duraram 30 minutos para cada algoritmo, na taxa de 10 min por experiéncia.

5.1 Cenario 1: Trafego legitimo

Para iniciar o cendrio 1, foram realizados testes de conectividade dando um "ping"entre todas
as maquinas e o controlador, a fim também de testar as regras de firewall (da secdo 4.9) utilizadas, e
verificar testes de conex@o com o servidor HTTP no host server. Cada vez que mudamos o algoritmo
para uma nova experiéncia, reiniciamos o switch, o controlador, o KP e o PG, para garantir a limpeza de
tabela de fluxos e evitar a sobrecarrega das memorias. De outro lado, o objetivo de reiniciar as maquinas
¢ de evitar problemas ou limites como falta de amostras, overfitting ou underfitting dos algoritmos.

Neste cendrio 1, os Hosts (2, 3, 4) de 1P: 10.10.0.17; 10.10.0.18 e 10.10.0.19, serviram para
enviar requisicdes legitimas de trdfego para o servidor Hostl de IP: 10.10.0.9. A partir de um script
desenvolvido emulou-se o trafego de usudrios legitimos. Ao total, foram escritas nos arquivos CSV dos
resultados: 104 linhas de amostras, no caso do algoritmo Arvore de Decisdo e todos foram corretamente
classificados; 64 linhas de amostras no caso de KNN com alguns erros de classificacdo; 100 linhas de
amostras de trafegos no caso de SVM com alguns erros de classificacio, e 106 linhas de amostras no caso
de Naive Bayes e todos foram corretamente classificados. A Tabela 5.1 mostra o resumo dos resultados

apos o cdlculo das métricas de avaliacdo.

Tabela 5.1 — Resumo dos resultados do cenario 1

Algoritmos T,otal TP | TN | FP | FN | Acuricia | Precisdo | Revocac¢do | Medida-F
Tréfego
Arvorede 100 o j4 0 0 100% . . .
Decisao

KNN 64 3 60 1 0 98,43% 75% 100% 85,71%
SVM 100 28 0 4 68 96% 87,5% 29,16% 93,33%
Naive 106 0 106 0 0  100% : : .
Bayes

Fonte: do préprio autor do trabalho (2023)
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Analisando os resultados deste cendrio 1 de trafego legitimo, pode ser observado que os nimeros
de amostras, variam dependendo do algoritmo. Isto ocorreu devido a vérios problemas como a laténcia
no KP para classificar e escrever o resultado da classificacdo no arquivo CSV dos resultados; problemas
de processamento ao receber pacotes; de comunicacdo e conexdes entre os nds da rede. Neste cendrio
1, observa-se que algumas métricas ndo puderam ser calculadas devido ao nimero zero de FN e TP.
Os algoritmos Naive Bayes e Arvore de Decisdo se sairam melhores com 100% de precisdo de acertos.
KNN e SVM obtiveram respectivamente 75% e 87,5% de precisdo, devido ao nimero de TP considerdvel
que apareceu durante a classificagdo enquanto todos eram trafegos legitimos. A Figura 5.1 ilustra esse

resultado.

Figura 5.1 — Gréfico de precisao de acerto do trafego legitimo
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Fonte: do préprio autor do trabalho (2023)

A métrica Acurdcia obtida pelos algoritmos Arvore de Decisdo e Naive Bayes foi de 100%
enquanto KNN e SVM deram respectivamente 98,43% e 96%. Isso é explicado pela baixa taxa de TP e
FP. A métrica Revocacdo foi de 100% para o algoritmo KNN e 29, 16% para SVM, devido aos nimeros
de TN considerdveis; enquanto a métrica Medida-F para os mesmo algoritmos, foi respectivamente de
85,71% e 93,33%. Isto € devido aos resultados da precisdo e da revocacdo, pois ela € uma combinagdo
dessas duas métricas.

Neste cendrio 1 de trafego legitimo, a soma de verdadeiro positivo e de falso positivo (TP+FP)
foi de zero (’0’) para Arvore de Decisdo e Naive Bayes devido a uma classificagdo correta. Consequen-
temente, ndo teve bloqueio. Mas, para KNN e SVM, a soma de verdadeiro positivo e de falso positivo

(TP+FP) foram respectivamente de *4’ e *32’, devido aos erros de classificacdo. Assim, a regressdo das
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curvas mostrada na Figura 5.2 que ilustra o bloqueio, é explicada pelo fato do bloqueio do trafego de

acordo com as regras de decisdo do controlador.

Figura 5.2 — Grafico de Bloqueio de cendrio 1
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Fonte: do préprio autor do trabalho (2023)

Para o algoritmo KNN neste grafico, a quantidade de pacotes do trafego é iniciado em 420, entre
os tempos 0 e 1min. Para o algoritmo SVM, a quantidade de pacotes do trafego foi de 600 até 1000, entre
os tempos 0 e 1min. Os trafegos classificados como maliciosos foram bloqueados durante 1min entre os
tempos 1,30min e 2,30min para o algoritmo KNN e entre os tempos 1min e 2min para o algoritmo SVM;

daf a regressdo das curvas. Este comportamento se manteve até o termino dos experimentos.

5.2 Cenario 2: Trafego malicioso

No cendrio 2, os Hosts (2, 3, 4) de IP: 10.10.0.17 usando o protocolo TCP; 10.10.0.18 usando
o protocolo UDP e 10.10.0.19 usando o protocolo ICMP, enviaram requisi¢des maliciosas de trafego
para o servidor Hostl de IP: 10.10.0.9; a partir da ferramenta BoNeSi instalado nestes Hosts (2, 3, 4).
Ao total, foram escritas nos arquivos CSV dos resultados: 46 linhas de amostras de trdfegos no caso do
algoritmo Arvore de Decisdo com alguns erros de classificacdo; 51 linhas de amostras de trafegos no
caso de KNN com alguns erros de classificacdo; 54 linhas de amostras de trafegos no caso de SVM com
alguns erros de classificacdo; idem no caso de Naive Bayes com 74 linhas de amostras de trafegos. A

Tabela 5.2 mostra o resumo dos resultados apds o cdlculo das métricas de avaliagdo.
Fonte: do préprio autor do trabalho (2023)

Analisando os resultados deste cendrio 2 de trafego malicioso, pode ser observado que os nime-

ros de amostras, variam de novo, dependendo do algoritmo. Isto ocorreu devido aos mesmo problemas
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Tabela 5.2 — Resumo dos resultados do cendrio 2

Algoritmos T/otal TP | TN | FP | EN | Acurécia | Precisdo | Revocacdo | Medida-F
Trafego
Arvorede 041 2 3 0 100%  93.18%  100%  9647%
Decisao

KNN 51 9 31 11 0 7843% 45% 100% 62,06%
SVM 54 23 19 12 0 77% 65,71% 100% 79,31%
Naive 74 64 0 10 O 8648% 86,48% 100% 92,75%
Bayes

de tempo de laténcia no KP para classificar e escrever o resultado da classificagdo no arquivo CSV dos
resultados; problema de processamento ao receber pacotes; de comunicag@o e conexdes entre os nds da
rede.

Neste cendrio 2, o algoritmo Arvore de Decisdo saiu melhor com 93,18% de precisio de acer-
tos devido aos nimeros insignificantes de FP e TN que apareceram (esse algoritmo errou pouco). Os
algoritmos SVM e Naive Bayes obtiveram respectivamente 65,71% e 86,48% de precisdo, devido aos
nimeros de TP considerdveis que apareceram durante a classificagdo. O KNN apresentou um resultado

de 45% de precisdo de acertos devido a uma alta taxa de TN e FP. A Figura 5.3 ilustra esse resultado.

Figura 5.3 — Gréfico de precisao de acerto dos ataques
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Fonte: do préprio autor do trabalho (2023)

A métrica Acuricia obtida pelo algoritmo Arvore de Decisdo foi de 100% enquanto Naive Bayes,
KNN e SVM deram respectivamente 86,48% 78,43% e 77%. Isso € explicado pela baixa taxa de TN e
FN. A métrica Revocacdo foi de 100% para todos os algoritmos, devido aos niimeros de TP considera-

veis; enquanto a métrica Medida-F foi para os algoritmos Arvore de Decisdo, Naive Bayes, KNN e SVM
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respectivamente de 96,47% , 92,75%, 62,06% e 79,31%. Isto € devido aos resultados da precisao e da
revocagdo, pois ela € uma combinagdo dessas duas métricas.

As regras de bloqueio que permitem ao controlador de tomar decisdes, t€m como objetivo, blo-
quear ataques. Neste cendrio 2 de trafego malicioso, a soma de verdadeiro positivo e de falso positivo
(TP+FP) para os algoritmos de Arvore de Decisdo, Naive Bayes, KNN e SVM foram respectivamente:
44°,°74°,°20” e *35” apesar de alguns erros de classificacdo. Também, a regressdo das curvas mostrada
na Figura 5.4 que ilustra o bloqueio, é explicada pelo fato de bloqueio de todos os TP e FP de acordo

com as regras de decisdo do controlador.

Figura 5.4 — Grafico de Bloqueio de ataques de cendrio 2
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Fonte: do préprio autor do trabalho (2023)

Para o algoritmo Arvore de Decisdo neste grafico, a quantidade de pacotes do trifego & iniciado
em 2200, entre os tempos Omin e 0,30min. O trafego classificado como malicioso foi bloqueado durante
1,30min entre os tempos 0,30min e 2min; daf a regressdo da curva neste intervalo de tempo. A quantidade
de pacotes do trafego variou para 1800 entre os tempos 2min e 3min; e o trafego classificado como
malicioso foi novamente bloqueado durante 1min, daf a regress@o da curva neste intervalo de tempo.
Este comportamento se manteve até o termino dos experimentos.

Para o algoritmo KNN, a quantidade do trafego de pacotes € iniciado em 1900, entre os tempos 0
e Imin. O trafego classificado como malicioso foi bloqueado durante 1,30min entre os tempos 1,30min
e 3min; daf a auséncia da curva neste intervalo de tempo. Entre os tempos 4min e Smin, teve de novo um
bloqueio de 1 min; motivo de uma nova auséncia da curva neste intervalo de tempo. Este comportamento
se manteve até o termino dos experimentos.

Para o algoritmo SVM, a quantidade do trafego de pacotes € iniciado em 1600, entre os tempos
0 e Imin. Para o algoritmo Naives-B, a quantidade foi de 700 até 1900, entre os tempos O e 3min. Os
trafegos classificados como maliciosos foram bloqueados durante 1min entre os tempos 1min e 2min;
dai, observamos a regressdo ou a auséncia das curvas. Estes comportamentos foram mantidos até o

termino dos experimentos.
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5.3 Cenario 3: Trafego hibrido

No cendrio 3 de trafego hibrido, os Hosts (2, 3, 4) usaram os protocolos TCP para o IP: 10.10.0.17;
UDP para o IP: 10.10.0.18 e ICMP para o IP: 10.10.0.19, para enviar requisi¢des de trafego malicioso, e
dois Hosts de IP: 10.10.0.10 e 10.10.0.25 enviaram requisi¢des legitimas para o mesmo servidor Host1
de IP: 10.10.0.9. Ao total, foram escritas nos arquivos CSV dos resultados: 70 linhas de amostras de tra-
fegos no caso do algoritmo Arvore de Decisdo com alguns erros de classificacio; 94 linhas de amostras
de trafegos no caso de KNN com alguns erros de classificacao; 88 linhas de amostras de trafegos no caso
de SVM com alguns erros de classificacdo; idem no caso de Naive Bayes com 81 linhas de amostras de

trafegos. A Tabela 5.3 mostra o resumo dos resultados apds o cdlculo das métricas de avaliacdo.

Tabela 5.3 — Resumo dos resultados do cenario 3

Algoritmos T,otal TP | TN | FP | FN | Acurécia | Precisdo | Revocacdo | Medida-F
Tréafego
Arvore de 70 32 20 18 0  7428%  64% 100% 78%
Decisao

KNN 94 34 51 9 0 9042% 79.06% 100% 88.31%
SVM 88 43 33 12 0 8636% 78.18% 100% 87.75%
Naive 81 6 10 5 0 93.82% 92.95% 100% 96.35%
Bayes

Fonte: do préprio autor do trabalho (2023)

Analisando os resultados deste cendrio 3 de trafego hibrido, pode ser observado igualmente aos
cendrios precedentes, que os nimeros de amostras, variam dependendo do algoritmo. Neste cendrio 3,
o algoritmo Naive Bayes saiu melhor com 92,95% de precisdo de acertos. Em seguida, KNN, SVM, e
Arvore de Decisdo obtiveram respectivamente 79,06%, 78, 18% e 64% de precisio, devido aos niimeros

de TN e FP considerdveis que apareceram durante a classificacdo. A Figura 5.5 ilustra esse resultado.
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Figura 5.5 — Gréfico de precisdo de acerto dos trafegos Hibridos
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Fonte: do préprio autor do trabalho (2023)

A métrica Acurdcia obtida pelos algoritmos Arvore de Decisdo, Naive Bayes, KNN e SVM foi
respectivamente de 74,28%, 93,82%, 90,42% e 86,36%. Isso é explicado pela baixa taxa de FP e du
nimero zero de FN. A métrica Revocagao foi de 100% para todos os argoritmos, devido aos nimeros de
TN e TP consideraveis; enquanto a métrica Medida-F foi para os algoritmos Arvore de Decisdo, Naive
Bayes, KNN e SVM respectivamente de 78% , 96,35%, 88,31% e 87,75%. Isto € devido aos resultados
da precisdo e da revocagao, pois ela ¢ uma combinagdo dessas duas métricas.

Neste cendrio 3 de trdfego hibrido, a soma de verdadeiro positivo e de falso positivo (TP+FP)
para Arvore de Decisdo, Naive Bayes, KNN e SVM foram respectivamente de: *50°, *71°, °43* ¢ ’55°.
Observar-se que a quantidade de pacotes do trafego € iniciado em 500, entre os tempos 0 e 2min para os
trafegos legitimos; e os pacotes que foram classificado como malicioso, principalmente com os algorit-
mos KNN e SVM, foram bloqueados entre os tempos 2min e 3min. Mas no caso do trafego malicioso,
a quantidade de pacotes do trafego iniciado, foi superior a 2000 até o terceiro minuto. O bloqueio foi
semelhante para todos os algoritmos a cada 60s; daf a regressdo da curva entre 3min e 4min. Este com-
portamento se manteve até o termino dos experimentos com uma variacdo da quantidade dos pacotes

dentro do trafego. A Figura 5.6 ilustra o resultado dos bloqueios.
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Figura 5.6 — Resultado de bloqueio de ataques no trafego Hibrido
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Fonte: do préprio autor do trabalho (2023)

5.4 Classificacao e Bloqueio de trafego

Seguindo os autores (DILLON; BERKELAAR, 2014), com base nas caracteristicas dos proto-
colos comuns, espera-se que os atacantes tinham um comportamento padrdo. Por exemplo, fluxos TCP
podem retransmitir segmentos anteriores quando nenhuma confirmacao é recebida e aumentar o tempo
de retransmissao, resultando na supressao da taxa de trafego. O trafego UDP ndo depende de confirma-
¢oes, mas é provdvel que seja baseado em solicitagdo-resposta da camada de aplicativo. Se nenhuma
solicitacdo for enviada, nenhuma resposta recebida é esperada. O comportamento deste dltimo é verda-
deiro para servicos como DNS (Domain Name System) e NTP (Network Time Protocol), frequentemente
usados em ataques de falsificacdo de DDoS, mas pode ndo se aplicar a outras comunicacdes baseadas
em UDP. Por outro lado, o comportamento de servicos comuns que usam UDP e ICMP deve ser mais
investigado.

Quando os pacotes dos hosts entram em nosso switch, como mostrado na Figura 4.1, o médulo
(3) os organiza em fluxos, com base no tempo (a cada 60s). No mddulo (4) de pré-processamento do
plano de gerenciamento, o Gateway limpa e padroniza os atributos dos fluxos e devolve para o Jupyter
que repete 0 mesmo processo, € devolve os modelos para o ML-flow para classificar: isto é um pré-
processamento.

O ML-flow no médulo de detecgdo (10), baseado nos algoritmos de ML, assume a classificagao
em “0” caso de trafego legitimo, ou em “1” caso de trdfego malicioso. Quando forem identificadas fontes

de trafego malicioso, os fluxos correspondentes aos enderecos IP e MAC dessas fontes serdo bloqueados
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conforme com as regras de decisdo do controlador; obviamente, isso s6 funciona se o invasor DDoS ndo

falsificar os enderegos de origem. A Figura 5.7 mostra o processo.

Figura 5.7 — Pré-processamento no plano de gerenciamento
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Fonte: do préprio autor do trabalho (2023)

Se a filtragem baseada na origem ndo for uma opcio, a filtragem baseada no destino ainda pode
ser feita para evitar o congestionamento da rede. Observamos que a filtragem baseada no destino, como
BGP (Border Gateway Protocol) ou RTBH (Remotely triggered black hole), descarta todo o trafego (le-
gitimo ou malicioso) para esse destino. Para evitar esses problemas, desenvolvemos um algoritmo de
bloqueio de trafego malicioso baseado no resultado da classificacdo, devolvido pelo KP ao controlador.
Neste algoritmo, o controlador analisa a lista de resultados de classificacido enviada pelo KP. Nesta lista,
qualquer Host classificado como malicioso (*1°) serd identificado a partir da mesma chave de identi-
ficacdo (IP, MAC, Porta-org/dest) dos datasets que serviram para treinar os algoritmos. A decisdo de
bloqueio € tomada pelo controlador e encaminhado ao plano de dados, e serd armazenado dentro do
switch. Assim, este Host serd bloqueado automaticamente por um tempo de 60s. Esse bloqueio tempo-
rario do Host se explica pela ideia de que talvez quando ele voltar a gerar trafego legitimo, ao invés de

malicioso, passaria a ndo ser mais bloqueado. A Figura 5.8 mostra uma parte do algoritmo de bloqueio.
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Figura 5.8 — Algoritmo de bloqueio

def block host (event):
if "1" in classificados:
msg = of.ofp flow mod()
match.block host "1"
msg.match = match
msg.idle timeout = duration[a]
msg.hard timeout = duration[e@]
self.connection.send(msg)
else:
reconecta()

Fonte: do préprio autor do trabalho (2023)

Observamos entdo como resultado que qualquer Host que estiver dentro da rede, pode ser clas-
sificados como legitimo "0"ou malicioso "1". Assim, mesmo no caso as vezes de erros de classificagdo
pelos algoritmos de ML, todos os Hosts classificados como "1"(soma de todos os verdadeiros positivos

e falsos positivos) sdo bloqueados; resultando em 100% de bloqueio para todos os algoritmos.
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6 CONCLUSOES E TRABALHOS FUTUROS

Esta pesquisa ocorreu num ambiente real de laboratério e teve como objetivo, criar uma nova
arquitetura da SDN. Nesta arquitetura, médulos foram implementados nos planos de conhecimento KP
e gerenciamento PG para descongestionar a rede em geral e particularmente para reduzir a sobrecarga
do controlador. Os atributos dos datasets criados de acordo com os cendrios para treinar os algoritmos,
foram: o tempo, os MAC(origem e destino), os IP (origem e destino), portas de switch e outros sdo
exemplos. Estes algoritmos tém sido usados para classificar o trafego como legitimo ou malicioso.

Todos os testes se comportaram como esperado, obedecendo as regras de encaminhamento, e
de bloqueio dos fluxos (Forwarding.I2-learning, firewall L2, firewall L3). Como precisdo de resultado
da classificagdo durante os experimentos, tivemos no cendrio 1 de trafego legitimo, um acerto de 100%
para os algoritmos de Arvore de Decisdo e Naive Bayes que foram os melhores. Os algoritmos KNN
e SVM tiveram respectivamente 75% e 87,5% de acertos. A métrica Acurdcia obtida pelos algoritmos
Arvore de Decisdo e Naive Bayes foi de 100% enquanto KNN e SVM deram respectivamente 98,43% e
96%. A métrica Revocacdo foi de 100% para o algoritmo KNN e 29,16% para SVM, enquanto a métrica
Medida-F foi para os mesmo algoritmos, respectivamente de 85,71% e 93,33%.

No cendrio 2 de trifego malicioso, os algoritmos Arvore de Decisdo, Naive Bayes, KNN e SVM
tiveram, respectivamente 93, 18%, 86,48%, 45% e 65,71% de precisdo de acertos. A métrica Acurd-
cia obtida pelo algoritmo Arvore de Decisdo foi de 100% enquanto Naive Bayes, KNN ¢ SVM deram
respectivamente 86,48% 78,43% e 77%. A métrica Revocagdo deu 100% para todos os argoritmos,
enquanto a métrica Medida-F deu para os algoritmos Arvore de Decisdo, Naive Bayes, KNN ¢ SVM
respectivamente 96,47% , 92,75%, 62,06% e 79,31%.

No cendrio 3 de trafego hibrido, o algoritmo Naive-Bayes foi o melhor porque teve 92,95% de
precisio de acertos. Os algoritmos SVM, KNN e Arvore de Deciséo tiveram respectivamente 78, 18%:
79,06% e 64% de precisdo de acertos. A métrica Acuricia obtida pelos algoritmos Arvore de Decisdo,
Naive Bayes, KNN e SVM foi, respectivamente 74,28%, 93,82%, 90,42% e 86,36%. A métrica Revo-
cacdo deu 100% para todos os argoritmos, enquanto a métrica Medida-F deu para os algoritmos Arvore
de Decisdo, Naive Bayes, KNN e SVM respectivamente 78% , 96,35%, 88,31% e 87,75%.

Ao longo dos experimentos, todos os Hosts que foram classificados como maliciosos, foram
automaticamente bloqueados com sucesso durante um tempo de 60s, entdo um resultado de 100% de
bloqueio.

Por um lado, embora nossa pesquisa ocorra em um ambiente de laboratério real, algumas fer-
ramentas como BoNeSi, TS50 e outras usadas ao longo desta pesquisa sdo baseadas principalmente em

simulagdes, que podem nao ser adequadas para cendrios do mundo real. Os testes desses mecanismos
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devem ser realizados para confirmar os limites definidos durante esta pesquisa, ou encontrar limites mais
apropriados, com dados reais ao vivo. Esta pesquisa se concentrou na ideia de protecdo contra ataques
DDoS de fora da rede local. Acreditamos que os mecanismos explorados podem ser usados para detectar
ataques vindos da rede local e participando de um ataque DDoS. Assim, como trabalhos futuros, outros
experimentos podem ser realizados, usando hosts zumbis infectados ou servigos explorados em ataques
de amplificacio.

Por outro lado, a técnica de bloqueios temporarios que propomos nesta pesquisa baseia-se essen-
cialmente no resultado da classificacdo. Portanto, em caso de alta taxa de erros de classificacdo, os hosts
legitimos podem ser bloqueados injustamente. Assim, para os trabalhos futuros, € importante selecionar
os atributos mais relevantes dos datasets, para melhor treinar os algoritmos de ML, a fim de melhorar os
resultados da classificagc@o para evitar o bloqueio injusto de hosts legitimos.

A prevencdo de ataques DDoS serd assunto da proxima pesquisa, porque este trabalho baseou-se

essencialmente na detecg@o e mitigacdo destes ataques.
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