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RESUMO

Proposta de Otimizacao do Trafego da Rede da Universidade Federal de Lavras
utilizando a técnica de Spanning Tree Protocol
Com a expanséo das organizagOes e de suas redes computacionais, sua alta disponibilidade
é um requisito chave. Até mesmo curtos periodos de inatividade de uma rede podem gerar
perdas de produtividade. Diante disso, o presente trabalho apresenta uma proposta de
otimizacdo do trafego da Rede da Universidade Federal de Lavras, através da implantagdo
de redundancias e a posterior implantacdo da técnica de Spanning Tree Protocol (STP). Os
testes realizados em laboratério contribuiram para avaliar a viabilidade da utilizacdo em
campo desta tecnologia e mostraram que o tempo gasto pelo STP para restabelecer os
servicos de rede é insignificante se comparado ao tempo que geralmente a Rede Ufla fica

indisponivel apds a ocorréncia de uma falha.

Palavras-Chave: Rede de Computadores, Spanning Tree Protocol, Otimizacdo,

Redundancia.

ABSTRACT

Optimization proposal of the Federal University of Lavras Network’s traffic using the
Spanning Tree Protocol technique

With the expansion of the organizations and of their computer networks, their high
availability is a key requirement. Even short periods of inactivity of a network can
generate productivity losses. Before that, the present work presents a optimization
proposal of the Federal University of Lavras network’s traffic, through the implantation of
redundancies and the subsequent implementation of the Spanning Tree Protocol (STP)
technique. The tests accomplished at laboratory contributed to evaluate the viability of the
use in field of this technology and they showed that the time spent for STP to reestablish
the network services is insignificant if compared at the time that usually the Ufla’s

Network is unavailable after the occurrence of a flaw.

Keywords: Computer Networks, Spanning Tree Protocol, Optimization, Redundancy.
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1 INTRODUCAO

1.1 Visao Geral

Em tempos em que a competitividade faz com que as organizacfes preocupem-se
cada vez mais com a racionalizacdo e o aproveitamento maximo de seus recursos, a fim de
obter ganhos de eficiéncia, é imprescindivel a procura constante de novas solucées. E com
0 aumento da complexidade das redes de computadores, surgiu a necessidade de realizar
um gerenciamento de redes mais eficiente e abrangente, visando manter a disponibilidade e
consisténcia dos servigos baseados em redes de computadores.

Dentro desta visdo, em que 0 ganho de performance de uma rede é perseguido
constantemente, pode-se lancar mao de recursos ja disponiveis no mercado. Quando
projetos de redes utilizam maultiplos switches, a maioria dos engenheiros de redes inclui
segmentos redundantes entre os switches. O objetivo disso é simples: criar enlaces
alternativos para o trafego de dados. Um switch pode falhar, um cabo pode ser cortado ou
desconectado, e se houver um enlace redundante na rede, o servigo ainda estara disponivel
para a maioria dos usuarios.

Porém, projetos de redes com enlaces fisicos redundantes podem fazer com que 0s
dados nessa rede entrem em loop infinito, ou seja, permanecam em trafego constante,
congestionando a rede e gerando problemas significativos de performance.

Para minimizar esses problemas pode-se implementar uma técnica de otimizacao de
trafego em redes chamada Spanning Tree Protocol (STP) para impedir que os dados
trafeguem indefinidamente pelos enlaces redundantes. Este recurso acompanha a grande
maioria dos switches, porém, € ignorado e até desprezado como recurso de aumento de
performance pelo publico comprador.

De acordo com esta viséo, buscou-se analisar a situacdo da rede da Universidade
Federal de Lavras (Ufla), uma instituicdo publica que, ao contrério de muitas outras,
procura fazer o melhor uso possivel dos equipamentos e recursos que possui, aproveitando
o fato de ser uma organizacdo educacional e possuir centenas de pesquisadores, muitos
deles da area de Tecnologia de Transporte de InformacGes.

Estudando a configuracdo da rede na Ufla, observou-se que esta ndo possui uma

boa topologia e nenhum recurso de gerenciamento de trafego implementado. 1sso ocasiona



diversos problemas, como trafego intenso e sem controle, interrupcdo de servigos,
sobrecarga e lentiddo, entre outros.

Uma boa performance de rede depende de vérios fatores, e entre eles estd a
customizagdo dos equipamentos ativos, visando personalizagdo e ganho de
funcionalidades. O desafio € considerar todas as possibilidades e parametros, como custo,
seguranca, gerenciamento, entre outros. Este desafio torna-se ainda maior quando se trata
de uma Rede Campus de uma Universidade Publica, onde os recursos para melhorias sdo
limitados.

Diante disso, o presente trabalho elaborou uma proposta de otimizagdo de trafego
de dados na rede Ufla, através da implementacdo da técnica de Spanning Tree Protocol
utilizando equipamentos ja disponiveis — 0s switches.

Foi feita uma analise minuciosa da Rede Ufla, identificando os principais
problemas enfrentados tanto pelos administradores quanto pelos usuérios, as adaptacdes
necessarias para possibilitar a implementacdo do STP e os pontos de maior necessidade de
melhoria. Um teste-piloto foi realizado em laboratorio para validar os beneficios e a
funcionalidade da técnica.

Os resultados obtidos contribuiram consideravelmente ndo s6 para a viabilidade do
aumento de performance da rede implementando a técnica testada, mas para conhecer e
documentar as caracteristicas estruturais e peculiares da Rede Ufla.

Outro ponto que merece destaque é que o maior desafio de se conseguir a
implementacdo do STP na Ufla é fazer as novas conexdes entre os equipamentos, de forma
a criar redundancias na rede.

Apesar disso, 0 objetivo deste trabalho foi alcancado. Os resultados do teste-piloto
forneceram os subsidios necessarios para a implantagdo do projeto na Rede Ufla e a

documentacao necessaria para otimizar a sua performance.

1.2 Objetivo

O objetivo deste trabalho foi propor uma solugdo para aumentar o desempenho da
Rede da Universidade Federal de Lavras através da implementacdo da técnica de Spanning

Tree Protocol em switches Ethernet, sobre uma topologia redundante.
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1.3 Escopo do Trabalho

O Capitulo 2 traz todo o referencial tedrico necessario ao entendimento do
desenvolvimento deste trabalho.

O Capitulo 3 descreve os materiais e métodos utilizados, 0s passos necessarios a
execucéo deste projeto e todo o seu processo de desenvolvimento.

O Capitulo 4 mostra os resultados alcancados e algumas discussdes sobre os
mesmaos.

O Capitulo 5 apresenta a concluséo do trabalho, ou seja, uma visdo geral de todo este

projeto, descrevendo os principais pontos discutidos ao longo do mesmo.
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2 REFERENCIAL TEORICO

2.1 Redes de Computadores

Hoje em dia, tanto no ambiente explicito da informética quanto fora dele, todos nos
temos contato com algum tipo de rede em maior ou menor grau. As redes de computadores
surgiram da necessidade da troca de informacdes, onde é possivel ter acesso a um dado que

esta fisicamente localizado longe de vocé (TORRES, 2001).

“A network consists of computers, called nodes or stations. The computers are connected
to, or can communicate with, each other in some way. Nodes run special software for
initiating and managing network interactions. With the help of networking software, nodes

can share files and resources” (FEIBEL, 1996).

Segundo SOARES (1995), uma rede de computadores é formada por um conjunto
de mddulos processadores e por um sistema de comunicacdo, ou seja, € um conjunto de
enlaces fisicos e ldgicos entre varios computadores (chamados hosts).

Além da vantagem de se trocar dados, hd também a vantagem de compartilhamento
de periféricos, que podem significar uma redugdo nos custos de equipamentos. A Figura
2.1 representa um exemplo de compartilhamento de impressora (periférico) que esta sendo

usado por varios computadores.

Servidor de
impressao

Figura 2.1: Exemplo de compartilhamento de periféricos.



TANENBAUM (1997) enfatiza que a facilidade de se trocar dados e compartilhar
periféricos, como impressoras ou scanners, € o motivo basico de uma rede, podendo
significar uma reducdo nos custos dos equipamentos e aumentar a confiabilidade do
sistema, pois tem fontes alternativas de fornecimento.

As redes de computadores permitem que as aplica¢Bes distribuidas utilizem login
remoto, correio eletrdnico, transmissdo de audio e video em tempo real (como em uma
videoconferéncia), jogos distribuidos, a World Wide Web e muito mais (KUROSE &
ROSS, 2003).

Segundo SOARES et. al. (1995), o sistema de comunicagdo em uma rede constitui-
se de um arranjo topologico interligando os varios médulos processadores atraves de
enlaces fisicos (meios de comunicacdo) e de um conjunto de regras com o fim de organizar
a comunicacao (protocolos).

A possibilidade de mesclar informag6es, comunicagédo e entretenimento certamente
dard origem a uma nova e avancada industria baseada nas redes de computadores
(TANENBAUM, 1997).

As redes de computadores podem ser classificadas em: LAN, MAN e WAN. Cada
uma dessas classificacBes sera explicada a seguir.

2.1.1 Local Area Network — LANS

As redes locais, também chamadas de LANS, sdo redes privadas contidas em um
prédio ou em um campus universitario que tem alguns quilémetros de extensdo. Elas sdo
amplamente usadas para conectar computadores pessoais e estacGes de trabalho em
escritorios e instalac@es industriais (TANENBAUM, 1997).

Segundo TANENBAUM (1997), a tecnologia de transmissdo das LANs quase
sempre consiste em um cabo ao qual todas as maquinas sao conectadas, como acontece
com as extensdes telefénicas que ja foram usadas nas areas rurais. As velocidades de
transmissdo em redes locais mais comuns séo 10 Mbps, 100 Mbps e 1Gbps (Gigabits por
segundo).

A Figura 2.2 mostra um esquema de uma LAN.
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Figura 2.2: Esquema de uma rede local.

2.1.2 Metropolitan Area Network — MANs

Metropolitan Area Network ou Redes Metropolitanas séo redes de alta velocidade
gue podem transportar voz, dados e imagens a uma velocidade de até 200 Mbps (Megabits
por segundo) ou ainda maior em distancias de até 75 km. Essa velocidade podera variar de
acordo com a arquitetura da rede.

As MANs podem ser utilizadas para interligar dois ou mais pontos dentro de uma
mesma cidade. Essas redes representam o principal meio de se ter, num curto espaco de
tempo, um backbone® nacional de alta velocidade estabelecido no pais.

TANENBAUM (1997) explica que uma rede metropolitana, ou MAN, é, na
verdade, uma versdo ampliada de uma LAN, pois basicamente os dois tipos de rede
utilizam tecnologias semelhantes. Uma MAN pode abranger um grupo de escritorios
vizinhos ou uma cidade inteira e pode ser privada ou publica. Esse tipo de rede é capaz de
transportar dados e voz, podendo inclusive ser associado a rede de televisdo a cabo local.

As redes metropolitanas ndo podem fugir do conceito de uma grande rede local, na

qual todos os servicos que estariam disponiveis sobre seu préprio Switch® local se tornam

1 Um backbone é a “espinha dorsal” das grandes redes de comunicacdo na Internet. Normalmente sio
conexdes de alta-velocidade que interconectam redes regionais.
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disponiveis também em longas distancias. Esta opc¢do de rede também é uma grande aliada

das empresas que desejam replicar seus sites por questdes de conectividade ou seguranca.

<

1
1@

Industria A

>

J6)

Filial Industria A

Industria B

Filial Inddstria B

Figura 2.3: Esquema de uma rede MAN.

2.1.3 Wide Area Network — WANSs

Uma rede geograficamente distribuida, ou WAN, abrange uma ampla éarea
geogréfica (um pais ou continente). Ela contém um conjunto de maquinas cuja finalidade é
executar as aplicagdes do usudrio (TANENBAUM, 1997). A Figura 2.4 ilustra um
esquema de uma WAN.

2 Equipamento de interconexdo que permite comunicagdo multipla entre todos as maquinas conectadas a ele.
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Figura 2.4: Modelo conceitual de uma rede WAN.
Fonte: Business & Technology Review Ano 03 - N° 06.

2.2 Topologias de Rede

Segundo SOARES et. al. (1995), a topologia de uma rede refere-se a forma como os
enlaces fisicos e 0s n6s de comutacao estdo organizados, determinando os caminhos fisicos
existentes e utilizaveis entre quaisquer pares de estagdes conectadas a essa rede.

A topologia de uma rede descreve como o é o layout do meio através do qual ha o
trafego de informacdes, e também como os dispositivos estdo conectados a ele. Sao vérias
as topologias existentes, podemos citar a Topologia em Barramento, Estrela, Anel, Malha,

e Topologias Hibridas.

2.2.1 Topologia em Anel

Nessa topologia, procura-se diminuir ao maximo o nimero de ligagdes no sistema.
As estacOes sdo ligadas ponto a ponto e operam em um Unico sentido de transmissdo, como
pode ser visto na Figura 2.5. Uma mensagem devera circular pelo anel até que chegue ao
maodulo de destino, sendo passada de estacdo em estacdo (SOARES et. al., 1995).

Tal topologia apresenta limitagdes de velocidade e confiabilidade. Caso uma rede
distribuida aumente consideravelmente o nimero de estagdes, isso significa um aumento

intoleravel no tempo de transmissdo. Outro fator limitante refere-se a inexisténcia de
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caminhos alternativos para o trafego de informacges. Se porventura um segmento do anel

for cortado, toda a rede fica comprometida.

Figura 2.5: Topologia em anel.

2.2.2 Topologia em Malha

Nesta topologia todos os nos estdo conectados a todos 0s outros nds, como se
estivessem entrelacados (Figura 2.6). Ja que sdo varios os caminhos possiveis por onde a
informacao pode fluir da origem até o destino, este tipo de rede estd menos sujeita a erros
de transmissdo, o tempo de espera é reduzido, e eventuais problemas ndo interrompem o
funcionamento da rede.

Um problema encontrado € com relacdo as interfaces de rede, ja que para cada
segmento de rede seria necessario instalar, numa mesma estacdo, um numero equivalente
de placas de rede. Como este tipo de topologia traz uma série de desvantagens para a

maioria das instalagGes, raramente € usado.
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Figura 2.6: Topologia em Malha.

2.2.3 Topologia em Barramento

Na topologia em barramento, todas as estagdes compartilham um mesmo cabo. A
barra é geralmente compartilhada em tempo e freqliéncia, permitindo transmissdo de
informacao.

Esta topologia é caracterizada por uma linha Unica de dados (o fluxo é serial),
finalizada por dois terminadores (casamento de impedancia), na qual cada n6 é conectado
de tal forma que toda mensagem enviada passa por todas as estacdes, sendo reconhecida

somente por aquela que estd cumprindo o papel de destinatario (estacdo enderecada).

&

( BARRAMENTO D

Figura 2.7: Topologia em Barramento.
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O desempenho de um sistema que usa topologia barramento é determinado pelo
meio de transmissdo, numero de estacdes conectadas, controle de acesso, tipo de trafego,
entre outros (SOARES et. al., 1995).

2.2.4 Topologia em Estrela

A topologia estrela, mostrada na Figura 2.8, é caracterizada por um elemento
central que gerencia o fluxo de dados da rede, estando diretamente conectado (ponto-a-
ponto) a cada no, dai surgiu a designacdo "Estrela”. Toda informacdo enviada de um né
para outro devera obrigatoriamente passar pelo ponto central, ou concentrador, tornando o
processo muito mais eficaz, ja que os dados ndo irdo passar por todas as estacdes. O
concentrador encarrega-se de rotear o sinal para as estagOes solicitadas, economizando

tempo.

Figura 2.8: Topologia em Estrela.

Redes em estrela podem atuar por difusdo (broadcasting) ou ndo. Em redes de
difusdo, todas as informacdes sdo enviadas ao no central, que é responsavel por distribui-
las a todos os nos da rede (SOARES et. al., 1995).

Uma vez que o sinal sempre serd conduzido para um elemento central, e a partir
deste para o seu destino, as informacgdes trafegam rapidamente, sendo assim, as mais

indicadas para redes em que imperam o uso de informacgdes "pesadas”, como a troca de
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registros de uma grande base de dados compartilhada, som, graficos de alta resolucéo e
video.

Segundo SOARES et. al. (1995), as vantagens oferecidas na pratica sdo muitas: a
instalacdo de novos segmentos ndo requer muito trabalho, a localizacdo de problemas fica
mais facil; a rede estrela € mais facil de dispor fisicamente mediante as dificuldades
encontradas no ambiente de trabalho (no momento de instalacdo, expanséo, e mesmo se a
rede tiver de ser deslocada); se um problema ocorrer num segmento 0S outros
permaneceram em atividade; e, como ja foi dito, a rede estrela geralmente oferece taxas de
transmissdo maiores. Toda rede cliente-servidor, como pode ser notado, segue a topologia

estrela.

2.3 Protocolo TCP/IP

Um protocolo define o formato e a ordem das mensagens trocadas entre duas ou
mais entidades comunicantes, bem como as acOes realizadas na transmissdo e/ou no
recebimento de uma mensagem ou outro evento (KUROSE & ROSS, 2003). Em outras
palavras, protocolo é um conjunto de regras que determinam como serd feita a
comunicacdo entre os computadores em uma rede.

O protocolo TCP/IP (Transmission Control Protocol/Internet Protocol) atualmente
€ 0 mais usado em redes locais. 1sso se deve basicamente & popularizacdo da internet j& que
ele foi criado para este fim.

Uma das grandes vantagens do TCP/IP em relacdo a outros protocolos existentes,
segundo TORRES (2001), é que ele é roteavel, possibilitando o envio de mensagens ou
dados em redes grandes de longa distancia, onde pode haver varios caminhos para atingir o
computador receptor.

Outro fato que tornou o TCP/IP popular é que ele possui arquitetura aberta e
qualquer fabricante pode adotar sua prépria versdo de TCP/IP em seu sistema operacional,
como afirma Richard Stevens, em STEVENS (1993): “O TCP/IP é na verdade um
conjunto de protocolos que permite que computadores de todos os tamanhos, de diferentes
fabricantes rodando sistemas operacionais totalmente diferentes, comuniquem-se entre si ”.

As principais caracteristicas do TCP/IP, segundo STEVENS (1993), sdo:

e Padrdo aberto, livremente disponivel e desenvolvido independentemente do

hardware ou sistema operacional do computador;

e Independente de hardware especifico de rede;
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e Possui um esquema de enderegcamento comum que possibilita todo dispositivo
comunicar-se a outro em toda rede, mesmo que esta seja tdo grande quanto a
Internet;

e E composto por protocolos padronizados de alto nivel para servigos consistentes
e amplamente disponiveis.

TANENBAUM (1997) nos leva a compreender que, para reduzir a dificuldade de
projeto, 0s projetistas de rede organizam os protocolos — e o hardware e o software de rede
que implementam os protocolos — em camadas. Com uma arquitetura de protocolo em
camadas, cada protocolo pertence a uma das camadas. E importante entender que um
protocolo de uma camada n é distribuido entre as entidades da rede que implementam
aquele protocolo. Duas arquiteturas merecem destaque neste trabalho: o OSI (Open System
Interconnection), um modelo tedrico, elaborado pela 1ISO (International Organization for
Standardization) e o TCP/IP, mais pratico, que € especificado como um sistema de 4

camadas. A Figura 2.9 mostra as camadas de cada modelo:

1’?0393"0
[en tacao

|
v
e
v
d
v
d

TCP/IP oSl
Figura 2.9: Camadas dos modelos TCP/IP e OSI.

Este trabalho detalha somente as camadas e caracteristicas intrinsecas ao modelo
TCP/IP, pelo fato de ser o mais utilizado na préatica. Suas camadas sdo discutidas a seguir.
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2.3.1 Camada de Enlace (Link Layer)

A camada de Enlace, também chamada de camada de Interface com a rede ou
camada de abstracdo de hardware. Tem como principal funcdo a interface do modelo
TCP/IP com os diversos tipos de redes (ATM, FDDI, Ethernet, Token Ring). Inclui,
normalmente, o driver de dispositivo no sistema operacional e a sua interface de rede
correspondente no computador. Juntos eles tratam todos os detalhes de hardware, e a
comunicacao fisica com a midia de transmissdo utilizada (STEVENS, 1993).

E responséavel por enviar o datagrama recebido da camada de Rede em forma de

quadro (frame) através da rede, como mostra a Figura 2.10.

S
Adaptador Adaptador

Aplicacéo transmissor receptor
Transporte / \ @
Rede Protocolos Rede
| Datagrama —

de Enlace

Quadro Enlace Enlace

Enlace fisico

Figura 2.10: Esquema da func¢ao da camada de enlace.

2.3.2 Camada de Rede (Network Layer)

Essa camada integra toda a arquitetura da rede. Sua tarefa é permitir que as estagdes
enviem pacotes em qualquer rede e garantir que eles sejam transmitidos
independentemente do destino (que pode ser outra rede).

A camada de rede, também conhecida por camada Inter-Redes, define um formato
de pacote oficial — o datagrama — e um protocolo chamado IP (Internet Protocol). Entregar
pacotes IP onde eles forem requeridos é a tarefa da camada de rede.

Também é de responsabilidade desta camada o roteamento de pacotes, isto é,
adicionar ao datagrama informacdes sobre o caminho que ele devera percorrer.

Além do protocolo IP, varios outros operam nessa camada: ICMP (Internet Control
Message Protocol), ARP (Address Resolution Protocol) e RARP (Reverse Address

Resolution Protocol).
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ARP (Address Resolution Protocol)

Para que sistemas IP possam se comunicar entre si, eles primeiramente precisam ser
capazes de identificar os enderecos MAC? dos outros dispositivos localizados no mesmo
segmento de rede. Neste sentido, é necessario um protocolo que possa associar um
endereco proprietario de uma interface, ao seu endereco IP correspondente. Este servigo €
realizado pelo protocolo de resolucdo de enderecos ou ARP.

O protocolo ARP é responsavel por fazer a conversdo entre os enderegos IPs e 0s
enderecos MAC da rede, como explica TORRES (2001), as redes baseiam-se em um
enderecamento virtual — o enderecamento IP. Em contrapartida, as placas de rede das
maquinas conectadas a rede usam o esquema de enderecamento MAC.

A acdo do protocolo ARP ¢ detectar o endereco da placa de rede para a qual o
pacote deve ser entre, j& que no pacote ha somente o endereco IP de destino e ndo o
endereco MAC da placa de rede.

O ARP funciona mandando primeiramente uma mensagem de broadcast para toda a
rede perguntando, a todas as maquinas, qual responde pelo endereco IP para o qual se
pretende transmitir um pacote. Entdo, a maquina que corresponde a tal endereco responde,
identificando-se e informando seu endereco MAC para que a transmissdo de dados possa
ser estabelecida.

O moédulo ARP funciona recuperando enderecos de camada de enlace (IP) a partir
dos enderecos de camada fisica (MAC), pesquisando em toda rede para determinar o
endereco correspondente que esta sendo convertido (KUROSE & ROSS, 2003).

IP (Internet Protocol)

Um papel essencial desse protocolo é receber os dados enviados pela camada de
transporte e envia-los para a camada de enlace. No modulo 1P, os dados s&o empacotados
em datagramas, que ao chegarem na camada de enlace serdo empacotados em quadros.
TORRES (2001)

O protocolo IP é ndo orientado a conexdo, isto €, ndo verifica se o datagrama
chegou ou ndo ao destino. Isso é feito pelo protocolo TCP, discutido a seguir.

De acordo com TORRES (2001), a principal funcéo do IP é o roteamento, ou seja,

adicionar mecanismos para que o datagrama chegue mais rapidamente possivel ao seu

% Media Access Control. Enderecamento fisico usado por cada interface de rede.
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destino. Isso é feito com o auxilio dos roteadores da rede, que escolhnem os caminhos mais
rapidos entre a o destino.
DIOGENES (2002) explica a comunicacdo na camada de rede da seguinte forma:
1- O protocolo IP recebe os segmentos vindos da camada de transporte e fragmenta-os
em datagramas.
2- O protocolo IP do host de destino reagrupa estes datagramas de volta em segmentos
e passa para a camada de transporte.

A Figura 2.11 mostra a estrutura do datagrama IP.

Compnmento do | Tipo de

Versio () | - pecaho (4) | Serv.(zy | “omPrimentototal (16)
Identificacdo (16) Fiags(3) anﬁ,ﬁ :t;,L Tt
o TTL [8) | Pratocala (8) CRC do cabecalha (16)

Endereco [P de Origem (37)

I PI Enderega IF de Desting (32)

Cpcles (0 ou 32 se exslr)

Diados (vaniarm)

s

Figura 2.11: Estrutura do datagrama IP.

2.3.3 Camada de Transporte

Segundo TANENBAUM (1997), a finalidade da camada de Transporte é permitir
que as entidades par (peer entity) dos hosts de origem e de destino mantenham uma
conversacdo. Esta camada recebe os dados enviados pela camada de Aplicacdo e 0s
transforma em pacotes, a serem repassados para a camada de Rede.

De acordo com TORRES (2001), a camada de Transporte utiliza um esquema de
multiplexacdo, onde € possivel transmitir “simultaneamente” dados das mais diferentes
aplicacdes. O que ocorre, na verdade, é o conceito de intercalamento de pacotes: varios
programas poderdo estar se comunicando com a rede a0 mesmo tempo, mas 0s pacotes
gerados serdo enviados a rede de forma intercalada, ndo sendo preciso terminar um tipo de
aplicacdo de rede para entdo comecar outra. I1sso € possivel gragas ao uso do conceito de

portas, ja que dentro do pacote ha informacao da porta de origem e de destino do dado.
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Nesta camada operam dois protocolos: o0 TCP (Transmission Control Protocol) e o
UDP (User Datagram Protocol).
O UDP ¢ um protocolo de transporte ndo orientado a conexdo. Isso quer dizer que
ele ndo verifica se o pacote de dados chegou ou ndo ao seu destino. Por essa razdo, ndo €
usado no transporte de dados importantes, como arquivos e e-mails (TORRES, 2001).
Assim, qualquer recurso necessario a verificacdo se os dados foram recebidos
corretamente fica a cargo de uma aplicacdo externa, que passa a fazer o papel que
normalmente é feito pelo protocolo TCP.
TORRES (2001) destaca como vantagem do UDP em relacéo ao TCP a velocidade,
devido aos seguintes fatores:
e 0 tamanho do pacote de dados a ser transmitido fica menor, ja que o cabecalho
UDP é bem menor que o cabecalho TCP;

e no UDP ndo existe um mecanismo de verificacdo de chegada do pacote
(acknowledge), que existe no TCP, acelerando o envio de pacotes, ja que o
transmissor nao precisara esperar receber uma mensagem de acknowledge

(reconhecimento) do receptor para enviar 0 proximo pacote.

O TCP ¢, segundo TORRES (2001), o mais complexo do sistema de protocolos
TCP/IP. Ele recebe os datagramas IP e trata de coloca-los em ordem (ja que em redes
grandes os datagramas geralmente chegam fora de ordem) e verificar se todos chegaram
corretamente.

Ao receber um quadro, a camada de Enlace da méaquina receptora (o driver e a
placa de rede) ir4 passar os dados para a sub-camada do protocolo IP, que por sua vez
passara os dados para a sub-camada do protocolo TCP, que encaminhara para a aplicacdo
correta. A camada TCP sabe para qual aplicacéo ela deve entregar os dados devido ao uso
do conceito de portas.

A diferenca ‘fundamental entre TCP e UDP ¢ que o TCP € orientado a conexao.
Portanto, para que o TCP possa operar, necessariamente deve-se ter uma conexao
previamente estabelecida. Antes que um processo de aplicagdo possa comecar a enviar
dados a outros, os dois processos precisam enviar alguns segmentos preliminares um ao
outro para estabelecer os parametros da transferéncia de dados em questdo (KUROSE &
ROSS, 2003).
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Segundo COMER (1999), em TCP/IP: Principles, Protocols and Architecture, o
protocolo TCP/IP cuida do fluxo de dados confiavel entre dois hosts. Ele se preocupa com
tarefas do tipo, repartir os dados que passam por ele vindos da camada de aplicacdo em
pedagos de tamanho apropriado para a camada de rede, reconhecer pacotes recebidos
ajustando timeouts para garantir o reconhecimento de pacotes que enviou, etc.

2.3.4 Camada de Aplicacao

A camada de Aplicacdo € responsavel pelo suporte das aplicacdes de rede. Existem
varios protocolos que operam nesta camada. Os mais conhecidos sdo: 0 HTTP (Hypertext
Transfer Protocol), o SMTP (Simple Mail Transfer Protocol), o FTP (File Transfer
Protocol), o SNMP (Simple Network Management Protocol), o DNS (Domain Name
Service) e 0o TELNET (Terminal Virtual) (TORRES, 2001).

Ainda de acordo com TORRES (2001), a camada de aplicacdo comunica-se com a
camada de Transporte através de uma porta. As portas sdo numeradas e as aplicacdes
padrdo usam sempre uma mesma porta. Por exemplo: o protocolo SMTP utiliza sempre a
porta 25, 0 HTTP utiliza sempre a porta 80 e o FTP usa as portas 20 (para transmisséo de
dados) e 21 (para transmissao de informacdes de controle).

O uso de um numero de porta permite ao protocolo de transporte saber qual é o tipo
de conteldo do pacote de dados.

Geralmente a camada de Aplicacdo é um processo do usuario enquanto as outras
trés camadas s@o usualmente implementadas no sistema operacional. Outra diferenca entre
a camada de Aplicacdo e as outras trés camadas é que esta se preocupa com os detalhes da
aplicacdo e ndo com o movimento dos dados através da rede. As outras trés camadas néo

sabem nada a respeito da aplicacdo, mas cuidam de todos os detalhes de comunicagéo.

2.4 Padrao de rede local - Ethernet

As redes locais sdo gerenciadas de acordo com as regras estabelecidas pelo IEEE
802 Standarts Committee (Institute of Electrical and Electronics Engineers — organizagédo
fundada em 1963 que inclui engenheiros, estudantes e cientistas. Atua na criagdo e
coordenacdo dos padrdes e normas de comunicagdo e computagéo).
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A Tabela 2.1 mostra algumas das normas do IEEE.

Tabela 2.1: Grupos de normas do IEEE.

Grupo Funcéo

802.2 | Controle de Link Logico (LLC)

802.3 | Método de Acesso ao Meio CSMA/CD
802.3m | Fast Ethernet

802.3z | Gigabit Ethernet

802.5 | Token Ring

802.1d | Protocolo Spanning Tree

O Ethernet é um padrdo que define como os dados serdo transmitidos fisicamente
através dos cabos de rede. Dessa forma, essa arquitetura — assim como as arquiteturas
Token Ring e FDDI — opera na camada de Enlace do modelo TCP/IP.

O padrdo IEEE 802.3 é para uma LAN CSMA/CD1-persistente (Carrier Sense
Multiple Access with Collision Detection). Para explicar: quando um host quer transmitir,
ela escuta o cabo. Se o cabo estiver ocupado, o host aguarda até que ele fique livre; caso
contrério, inicia imediatamente a transmissdo. Se dois ou mais hosts comecarem a
transmitir simultaneamente em um cabo desocupado, haverd uma colisdo. Todos 0s hosts
que colidirem terminam sua transmissdo, aguardam durante um tempo aleatorio e repetem
todo o processo novamente.

A Xerox foi quem iniciou o desenvolvimento da tecnologia Ethernet (0 nome com
referéncia ao éter luminifero através do qual se pensou que a radiagdo magnética se
propagava). Junto com a DEC (Digital Equipment Corporation) e a Intel, criaram um
padrdo para um sistema Ethernet de 10 Mbps. Esse padrdo formou a base do 802.3, que
difere da especificacdo Ethernet por descrever uma familia inteira de sistemas CSMA/CD
(TANENBAUM, 1997).

Como diz TORRES (2001), o papel do Ethernet é, portanto, pegar os dados
entregues pelos protocolos de alto nivel TCP/IP, IPX/SPX, NetBEUI, etc. e inseri-los
dentro dos quadros que serdo enviados através da rede. O Ethernet também define como
fisicamente esses dados serdo transmitidos (o formato do sinal, por exemplo).

A transmissdo usada no padrdo Ethernet é banda-base, onde, de acordo com
KUROSE & ROSS (2003), o adaptador envia um sinal digital diretamente ao canal
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broadcast. A placa de rede ndo desloca o sinal para outra banda de frequéncia, como &
feito nos sistemas ADSL e Cable Modem. O padrdo Ethernet usa a codificacdo
Manchester, em que cada bit contém uma transicdo; um bit 1 tem uma transi¢do de cima
para baixo, ao passo que um O tem uma transicdo de baixo para cima. A operagdo de
sincronizacao dos reldgios dos adaptadores é possivel através da codificagdo Manchester,
que pode delinear cada bit e determinar se € 1 ou 0.

As redes Ethernet usam um método de acesso ao meio baseado em contencdo e
disputa do meio. Este método baseia-se no principio de que apenas um dispositivo de rede
pode usar 0 meio por vez; assim, 0s pontos de rede disputam 0 acesso ao meio. Um
computador, ao tentar enviar sinal e notar que 0 mesmo esteja ocupado, se contém em
enviar até que o outro computador termine a transmissao.

As trés camadas do padrdo Ethernet possuem as seguintes fungdes:

Camada Fisica: Transmite os quadros entregues pela camada de Controle de Acesso ao
Meio usando o método CSMA/CD. Define como os dados sdo transmitidos através do
cabeamento da rede e também o formato dos conectores usados na placa de rede.

Camada de Controle de Acesso ao Meio (MAC, IEEE 802.3): Monta o quadro de dados
a ser transmitido pela camada fisica, incluindo cabecalhos préprios dessa camada aos
dados recebidos de Controle de Link Légico.

Camada de Controle do Link Légico (LLC, IEEE 802.2): Inclui informacdes do produto
de alto nivel que entregou o pacote de dados a ser transmitido. Com isso, a maquina
receptora tem como saber para qual protocolo de alto nivel ela deve entregar os dados de

um quadro que ela acabou de receber.

Aplicacdo )
2 TCP/IP

Transporte

o

Rede

— il

S0 (LIC) ‘ Ethernet
ntrole de Acesso

e |

Figura 2.12: Sub-camadas da camada de Enlace no padréo Ethernet.
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2.4.1 Camada Fisica

Em redes Ethernet, todos o0s micros compartilham o mesmo cabo,
independentemente da topologia utilizada. Assim, o primeiro passo na transmissdo de
dados em uma rede Ethernet € verificar se o cabo esta livre. Isso é feito pela placa de rede e
dai o nome Carrier Sense (deteccédo de portadora) (TORRES, 2001).

Entretanto, o protocolo CSMA/CD néo gera nenhum tipo de prioridade (dai o0 nome
Multiple Access, acesso multiplo). Com isso pode ocorrer de duas ou mais placas de rede
perceberem que o cabo esta livre e tentarem transmitir dados ao mesmo tempo. Quando
isso ocorre, ha uma colisdo e nenhuma das placas consegue transmitir dados (TORRES,
2001).

Quando ocorre uma colisdo, todas as placas de rede para de transmitir, esperam um
periodo de tempo aleatério, e tentam a retransmissdo. Como cada placa envolvida na
colisdo provavelmente gerard um valor aleatorio diferente, possivelmente ndo ocorrera
outra colisdo.

A existéncia de muitas maquinas em uma rede pode trazer uma perda de
desempenho nessa rede. Mas ndo devemos pensar que ha algo de errado com a rede devido
as colisdes. A colisdo € um processo totalmente normal e desejavel, ja que faz parte do
funcionamento do protocolo CSMA/CD. A queda de desempenho estd mais ligada ao fato
de somente uma maquina poder usar o cabo, impedindo as outras de transmitirem enquanto
isso. Mas uma solugdo para isso, de acordo com TORRES (2001), é a divisdo de uma rede

Ethernet grande em diversas redes pequenas.

2.4.2 Camada de Controle de Acesso ao Meio

Enderecamento MAC

Em uma rede local, cada computador pode ser chamado de n6 da rede. Entende-se,
segundo KUROSE & ROSS (2003), um endereco de LAN como o endereco fisico,
endereco Ethernet ou endereco MAC (Media Access Control — Controle de acesso ao
meio). E na verdade, ndo € o n6 que tem um endereco de LAN e sim o adaptador de rede
desse computador.

Esses enderecos tém 6 bytes de comprimento, o que da 2*® possiveis enderecos de
LAN. Cada fabricante recebe uma faixa de enderecos de LAN e grava em seu adaptador o

endereco de LAN garantindo assim que nédo haja dois adaptadores com o0 mesmo endereco.
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O endereco de LAN de um adaptador tem uma estrutura linear (oposto da estrutura
hierarquica) e jamais muda, ndo importando para onde va o adaptador. Devemos lembrar
que, contrastando com isso, um endereco IP tem uma estrutura hierarquica (isto é, uma
parte que é da rede e outra do hospedeiro) (KUROSE & ROSS, 2003).

TORRES (2001), detalha que o endereco MAC é composto por 6 bytes, como
mostra a Figura 2.13. Os trés primeiros bytes sdo chamados OUI (Organiationally Unique
Identifier) e identificam o fabricante da placa de rede e sdo padronizados pelo IEEE, isto é,
para um fabricante devera obrigatoriamente ser cadastrado no IEEE para conseguir
numero. Ja os trés Gltimos bytes sdo definidos e controlados pelo fabricante. Nada impede
de um mesmo fabricante ter mais de um numero OUI. Geralmente aqueles que produzem
mais placas de rede tém um faixa de valores para serem usadas nessas placas.

Como os enderecos MAC tém codificacdo hexadecimal, em que cada algarismo
equivale a um nimero de quadro bits, um byte é representado por dois algarismos em
hexadecimal e, com isso, 0 endereco MAC é sempre representado como um conjunto de 12

algarismos em hexadecimal. Exemplo: 11:22:33:44:55:66.

Cédigo QUI definido pelo IEEE
(indica quem é o fabricante) Definido pelo fabricante

et ~._ o
1 byte I 1 byte | 1 byte 1 byte 1 byte 1 byte

Figura 2.13: Estrutura do endereco MAC.

De acordo com TORRES (2001), quando um quadro é transmitido, todas as
maquinas recebem este quadro ao mesmo tempo, ja que todas estdo conectadas a um
mesmo cabo. Todas as placas de rede possuem o endereco MAC, que é gravado
fisicamente dentro de uma memoria ROM existente na placa. Com isso, mesmo todas as
placas de rede recebendo 0 mesmo quadro ao mesmo tempo, somente a placa de rede cujo
endereco MAC conste no campo Endereco MAC de Destino é que captura o quadro. A ndo
ser quando se trata de um quadro de broadcast, que € recebido por todas as maquinas.

O papel primordial da camada de Controle de Acesso ao Meio (MAC) é gerar 0
quadro Ethernet, pegando os dados passados pela camada imediatamente superior a ela
(Controle de Link Logico, LLC) e acrescentando um cabecalho a esses dados. Nesse
quadro sdo inseridas as informacdes de qual placa de rede esta enviando o quadro e para

qual placa de rede o quadro esta sendo enviado. ApoOs gerar o quadro Ethernet, essa
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camada envia o quadro para a camada Fisica, que € responsavel pela transmissdo desse
quadro para o cabeamento da rede (TORRES, 2001).

Quando um adaptador quer enviar um quadro para algum adaptador de destino na
mesma LAN, o adaptador remetente insere no quadro o endereco MAC do destino.
Quando o adaptador de destino recebe o quadro, ele extrai o datagrama encerrado no
quadro e 0 passa para cima da pilha de protocolos. Todos os outros adaptadores da LAN
recebem também o quadro. Contudo, esses outros adaptadores descartam o quadro sem
passar 0 datagrama de camada de rede para cima na pilha de protocolos. Assim, esses
outros adaptadores ndo tem de interromper seus nds hospedeiros quando recebem
datagramas destinados a outros nés. No entanto, as vezes um remetente quer que todos 0s
outros adaptadores de LAN recebam e processem 0 quadro que ele estd prestes a enviar.
Nesse caso, 0 adaptador remetente insere um endereco broadcast especial no campo
endereco do destinatario existente no quadro. Para LANS que usam enderecos de 6 bytes
(como a Ethernet), o endereco de broadcast € uma cadeia de 48 bits 1 consecutivos (FF-FF-
FF-FF-FF-FF, em notacdo hexadecimal) (KUROSE & ROSS, 2003).

Quadro Ethernet (Ethernet frame)

A camada de Controle de Acesso ao Meio insere um cabecalho aos dados recebidos
da camada acima dela, formando o quadro Ethernet. A estrutura desse quadro pode ser
vista na Figura 2.14. De forma resumida, segundo TORRES (2001), o quadro Ethernet
possui um cabecalho de 22 bytes, uma area de dados que varia entre 46 e 1500 bytes. Os

N

Endereco Enderego Tipo . FCS
de Destino ||de Origem| |Comprimento ados
Preambulo g (4 bytes)

(8 bytes) || (6 bytes) ||(6 bytes)|| (2 bytes) ||(46-1500
bytes)

campos do quadro Ethernet sao:

Figura 2.14: Estrutura do quadro Ethernet.

- Predmbulo: Determina o inicio do quadro. Sdo 7 bytes 10101010. Junto com o SFD
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(Start of Frame Delimiter) forma um padrédo de sincronismo, isto &, ao encontrar sete bytes
10101010 e um 10101011, o dispositivo receptor sabe estar diante do inicio de um quadro.
- SFD: E 1 byte 10101011.

- Endereco MAC de destino: o endereco fisico ou MAC da placa de rede de destino. Um
campo de 6 bytes. Se o endereco de destino for direcionado (unicast) neste campo havera o
endereco MAC do computador de destino. Caso seja um difusdo (broadcast) o endereco
fisico que aparecera serd FFFFFFFFFFFF, pois a sinalizacdo € em Hexadecimal.

- Endereco MAC de origem: o enderego fisico ou MAC da placa de rede de origem.
Também é um endereco MAC de 6 bytes. Neste campo ndo é possivel haver enderecos de
broadcast ou multicast (difuséo para um grupo de computadores).

- Comprimento ou Tipo: Indica quantos bytes estdo sendo transferidos no campo de
dados do quadro, ja que o campo de dados de um quadro Ethernet tem tamanho variavel e
ndo fixo. Note que no frame 802.3 é usado o campo comprimento (Lenght). J& no frame
Ethernet Il usa a nomenclatura de tipo (type). Este campo tem como finalidade identificar o
protocolo a ser usado na camada de rede.

- Dados: este campo contém as informagfes propriamente ditas a serem transmitidas. O
campo pode variar entre 46 e 1500 bytes. S&o os dados enviados pela camada acima da
camada de Controle de Acesso ao Meio.

Pad: Se a camada de Controle do Link Logico (LLC) enviar menos do que 46 bytes de
dados para a camada de Contrele de Acesso ao Meio (MAC), entdo séo inseridos dados
chamados pad para completar os 46 bytes.

- Sequéncia de checagem de frame (FCS): campo que tem como proposito armazenar o

CRC, para o controle de correcédo de erros. Possui 4 bytes.

2.4.3 Controle do Link Logico

O protocolo LLC pode ser usado sobre todos os protocolos IEEE do subnivel MAC,
como por exemplo, o IEEE 802.3 (Ethernet), IEEE 802.4 (Token Bus) e IEEE 802.5
(Token Ring).

Uma funcionalidade da camada de Controle do Link Logico, de acordo com
TORRES (2001), é receber os dados repassados pelo protocolo de alto nivel instalado na
maquina (TCP/IP, IPX/SPX, NetBEUI, etc.) e acrescentar justamente a informacéao de qual
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protocolo foi responsavel por gerar os dados. Com isso, torna-se possivel o uso simultaneo
de varios protocolos de alto nivel em uma mesma maquina.

Usa-se 0 LLC quando € necessario controle de fluxo ou comunicacgdo confiavel. Ele
oferece trés opgbes de transmissdo: servico de datagrama ndo-confidvel, servico de
datagrama com confirmacdo e servico orientado a conexdo confiavel. O LLC consegue
isso dividindo a mensagem a transmitir em quadros com algumas centenas de bytes de
dados e alguns bytes de controle (como CRC, por exemplo). Enquanto transmite
sequencialmente os quadros de dados, o transmissor deve tratar os quadros de
reconhecimento (ACK), que sdo enviados pelo receptor a fim de indicar se a transmissao
ocorreu com ou sem erros. Caso algum quadro ndo tenha chegado corretamente, o
transmissor deve retransmiti-lo, e o receptor deve descartar o quadro errado.

Um ruido mais forte no cabeamento pode destruir completamente um quadro.
Nesse caso, 0s protocolos da camada de enlace devem retransmitir essa informacéo.
Entretanto, mdltiplas retransmissdes do mesmo quadro podem fazer com que existam
quadros duplicados. Um quadro duplicado pode acontecer se, por exemplo, o0 ACK do
receptor foi destruido. E tarefa da camada de Controle de Link Légico (LLC) tratar e
resolver problemas causados por quadros danificados, perdidos e duplicados.

Outra funcéo do sub-nivel de enlace LLC é controle de fluxo, ou seja, o controle de
um transmissor rapido para que ndo inunde de dados um receptor mais lento. Algum
mecanismo regulador de trafego deve ser empregado para deixar o transmissor saber
quanto espaco em buffer tem no receptor naquele momento. Frequentemente, o controle
de fluxo e de erro € integrado, simplificando o protocolo.

Para entender quando € necessario controle de fluxo, suponha um transmissor que
pode enviar dados a 1Mbps, e um receptor que pode receber dados somente a 100Kbps,
como mostra a Figura 2.15. Evidentemente, algum controle deve haver para que o receptor

ndo seja obrigado a descartar dados.

TRANSMISSOR RECEPTOR
(100 Mbps) (100 Kbps)

Figura 2.15: Fluxo entre transmissor e recptor.
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Outra complicacdo que deve ser tratada em nivel de enlace é quando a linha for
utilizada para transmitir trafego em ambas as direcGes (de A para B e de B para A).
Normalmente, uma comunicacdo envolve a transmissdo do pacote de dados e 0 ACK
(acknowledge) enviado de volta pela estagdo receptora, indicando que os dados chegaram
sem erros. Entretanto, o problema é que os quadros de ACK competem pelo meio fisico da
mesma forma que os quadros de dados, prejudicando o desempenho do sistema. Para
eliminar esse problema, em alguns protocolos utiliza-se o conceito de piggybacking, onde
0s bits de ACK que devem ser enviados em resposta ao quadro de dados transmitidos pela
estacdo A vem junto com o quadro de dados que a estacdo B quer transmitir para a estacéo
A.

Resumindo, as principais func@es do nivel de enlace sdo as seguintes:

Entregar ao nivel de rede os dados livres de erros de transmissao;

Retransmissdo de quadros errados;

Controle de fluxo;

Tratamento de quadros duplicados, perdidos e danificados.

Quanto a funcdo de receber os dados repassados pelo protocolo de alto nivel e
acrescentar a informacdo de qual protocolo foi responséavel por gerar os dados, citada por
TORRES (2001), a implementacdo padrdo da camada de Controle do Link Légico (LLC)
adicionava um cabecalho de apenas 3 bytes aos dados recebidos do protocolo de alto nivel:
DSAP (Destination Service Access Point, que indica o protocolo de destino), SSAP
(Source Service Access Point, que indica o protocolo de origem) e Controle.

Essa implementagdo mostrou-se ineficaz para identificar corretamente o protocolo
de origem e o de destino, isto €, havia poucos bytes para ser feita corretamente essa
identificacdo — ainda mais porque o0 numero que cada protocolo usaria nao era muito bem
padronizado.

A solucéo para essa deficiéncia foi a criacdo de um campo SNAP (Sub Network
Access Protocol), de cinco bytes, usando um padréo IEEE para protocolos. Nesse padrao,
trés bytes sdo usados para identificar o fabricante/desenvolvedor do protocolo e os outros
dois bytes sdo definidos pelo fabricante/desenvolvedor internamente, assim como ocorre
no endereco MAC.
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2.5 Dominios de Colisao e Difusao

Segundo DIOGENES (2002), o método de acesso ao meio e as diferentes formas
que os equipamentos de conectividade tém para filtrar o trafego na rede e as formas de
transmissao de sinais no meio sdo divididas em:

Dominio de colisdo: quando temos uma rede cuja segmentacédo € feita no nivel de enlace.
Por exemplo, com um switch que liga dois segmentos, temos dois dominios de colisdo.
Com o uso do hub (que néo filtra endereco MAC), temos apenas um dominio de colisao.

Dominio de Broadcast: método baseado na camada de rede, onde acontecem 0s
roteamentos. Com isso s6 havera mais de um dominio de broadcast se houver um roteador
na rede. Por exemplo, um roteador de trés portas sdo trés dominios de broadcast. J& um
switch de quatro segmentos é apenas um dominio de broadcast. O dominio de broadcast
também acumula o dominio de colisdo, ou seja, em um roteador de trés portas temos

também trés dominios de coliséo.

Dominios de
broadcast

Dominios de
colisdo

Figura 2.16: Dominios de difuséo e colisdo.

2.6 Equipamentos de Interconexao

As instituicbes — incluindo empresas, universidades e escolas — sdo, em geral,
constituidas de muitos departamentos; cada departamento tem e administra sua propria
LAN Ethernet. Por isso, é de grande importancia que seus departamentos, salas e setores

interconectem suas redes locais.
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Nesse contexto, existem trés equipamentos para executar a fungdo de interconectar

os diferentes departamentos de uma instituicdo: os Hubs, Switches/Bridges e os roteadores.

2.6.1 Hub (Repetidor)

O hub é um dispositivo simples que toma uma entrada (os bits de um quadro) e a
retransmite para suas portas de saida. Os hubs séo, essencialmente, repetidores que operam
com bits, que trabalham na camada mais baixa (KUROSE & ROSS, 2003).

Quando um bit chega a uma interface no hub, este simplesmente transmite o bit de
maneira simultdnea para todas as outras interfaces (portas). DIOGENES (2001) ressalta
qgue um hub ndo tem inteligéncia suficiente para diferenciar um endereco de origem e
destino dentro de um quadro (frame).

Na Figura 2.17 pode ser observado um projeto de hub multinivel, usado em redes
departamentais, em que o arranjo ¢ feito de forma hierarquica. Em um projeto multinivel,
h& uma rede interconectada como uma LAN e parcelas departamentais da LAN (cada hub
departamental e as estacOes conectadas a ele) — chamadas de segmentos de LAN.

De acordo com KUROSE & ROSS (2003), nesse exemplo de rede (departamental),
todos os segmentos pertencem ao mesmo dominio de colisdo, isto &, sempre que uma ou
mais estacdes dos segmentos de LAN transmitem ao mesmo tempo, ha coliséo.

Embora haja muitos beneficios em se conectar estagbes através de um hub,
podemos destacar algumas limitacdes, que dificultam sua disseminacao:

e 0 fato de quando as LANSs interconectadas por um hub fazer que com que 0s
dominios de colisdo dos departamentos, por exemplo, se transformem em um
grande dominio de colisdo comum;

e ndo podem conectar diferentes tecnologias Ethernet. Isto torna impossivel
conectar estacOes que trabalham em 10BaseT com outras que usam 100BaseT;

e divide a largura de banda proporcionalmente para cada porta do hub, isto €, cada
uma das 24 portas de um hub de 100 Mbps estara trabalhando a 4.5 Mbps, caso
todas estejam sendo usadas a0 mesmo tempo.

Segundo DIOGENES (2001), pelo fato do hub compartilhar o meio e funcionar
apenas como um repetidor de sinais, torna-se notavel que a adi¢cdo de mais computadores

ao hub ird decrementar a performance da rede como um todo.
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Hoje em dia, os switches ja estdo substituindo de forma gradativa os hubs,
otimizando ainda mais a comunicacdo na rede local. Switches serdo detalhados nos

capitulos seguintes.

Computadores da Engenharia Elétrica Computadores da Ciéncia da Computacéo

Figura 2.17: LANs interconectadas por Hubs.

2.6.2 Ponte (Bridge)

Diferentemente dos hubs, que ndo sdo capazes de analisar quadros, as bridges ou
pontes operam sobre os quadros Ethernet (camada de Enlace), repassando e filtrando estes
quadros usando os enderecos de LAN de destino. KUROSE & ROSS (2003) explicam seu
funcionamento:

“Quando um quadro chega a uma interface de bridge, esta ndo copia o quadro
para todas as outras interfaces. Em vez disso, a bridge examina o enderecgo de destino do
quadro (endereco MAC) e tenta repassa-lo para a interface que leva a esse destino.”

No contexto da Figura 2.18, podemos observar duas redes interconectadas por meio
de bridges. Os nimeros dos segmentos sdo as portas da bridge usadas pelos hubs. Assim,
em contraste com o projeto de hub multinivel da Figura 2.17, cada segmento da Figura
2.18 fica isolado em um dominio de colisdo.

KUROSE & ROSS (2003) enfatizam que as bridges vieram para suplantar muitos
problemas que atormentam os hubs. Elas permitem comunicacdo entre redes diferentes,

preservando, ao mesmo tempo, dominios de colisdo isolados para cada uma. Também
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podem interconectar diferentes tecnologias LAN, como 10Mbps e 100Mbps, além de néo
ter a limitacdo ao tamanho possivel de uma LAN, podendo ligar quantas redes forem
necessarias.

Dominio de
Colisao B

Dominio de

Colisdao A

Computadores da Engenharia Elétrica omputadores da Ciéncia da Computacgao

Figura 2.18: Segmentacéo da redes pela Bridge.

Repasse e filtragem pelas bridges

Filtragem é a capacidade de uma bridge determinar se um quadro deve ser
repassado para alguma interface ou se deve apenas ser descartado. Repasse é sua
capacidade de determinar se as interfaces para as quais um quadro deve ser dirigido. A
filtragem e o repasse sao feitos com uma tabela de bridge.

Fazendo-se das palavras de KUROSE & ROSS (2003), podemos dizer que a tabela
de bridge contém registros para alguns nés da LAN, mas ndo necessariamente todos. O
registro de um no na tabela de bridge contém:

1 - o endereco de LAN do né (MAC);

2 — a interface (porta) da bridge que leva em dire¢do ao no;

3 — 0 tempo em que o registro para o no foi colocado na tabela.

E importante lembrar que a montagem da tabela de bridge é muito diferente da

montagem da Tabela de roteamento. *

* Tabela usada pelo roteador, ao receber um pacote, para verificar se contém uma rota para a rede de destino.
Pode ser uma rota direta ou entdo para qual roteador o pacote deve ser enviado.
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2.6.3 Comutadores (Switches)

Comutadores ou Switches sdo, em esséncia, bridge multi-interface (multiportas) de
alto desempenho. Tal como as bridges, eles repassam e filtram quadros usando enderecos
MAC e montam as tabelas de repasse automaticamente (auto-aprendizagem). A diferenca
mais importante entre bridge e switch, segundo KUROSE & ROSS (2003), € que bridges
comumente tém um namero menor de interfaces (geralmente duas ou quatro), enquanto 0s
switches podem ter dezenas delas. Um grande nimero de interfaces gera uma alta
velocidade de transmissdo agregada por meio do elemento comutador, necessitando,
consequentemente, de uma arquitetura de alto desempenho.

Um switch faz a comunicacdo maultipla entre os computadores conectados a ela, ao
contrario do hub em que apenas um por vez pode transmitir.

DIOGENES destaca que seguranca é um ponto importante que se ganha com 0 uso
de switches. Em uma rede baseada em hub todos os dados estdo disponiveis para todas as
estagdes conectadas ao segmento. Qualquer pessoa com acesso ao hub e com um software
especifico poderia monitorar e capturar dados que estivessem trafegando no meio. Isto ndo
é possivel com uma LAN baseada em switch porque a origem envia dados para o destino
de forma direcionada (unicast) e ndo se torna disponivel para os outros computadores
conectados ao mesmo switch.

Através de switches, assim como bridges, podemos segmentar a rede no nivel de
enlace do modelo TCP/IP. A segmentacdo acontece através da deteccdo do enderegco MAC.
Switches aprendem os enderecos a medida que sdo trocadas informacGes entre o0s
computadores da rede.

A divisdo da rede em segmentos de colisdo ou dominios de colisdo é uma tarefa
também realizada pelos switches, porém a rede como um todo continuava sendo um Unico
e grande dominio de broacast. Switches ndo tem a capacidade de dividir a rede em
diferentes dominios de broadcast. Isso s6 pode ser realizado na camada de Rede do
modelo TCP/IP, atraves de roteadores.

De acordo com DIOGENES, sdo aspectos que devemos considerar, quanto a
funcionalidade de switches e bridges:

e as bridges sdo implementadas via software enquanto switches sdo baseados em
hardware, pois usam um chip baseado em ASICs (Application-Specific

Integrated Circuits) para auxiliar nas decisdes de filtragem;
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e uma bridge s6 pode ter uma instancia Spanning Tree, que € tema deste trabalho,

enquanto switches podem ter varias.

KUROSE & ROSS (2003) ainda destacam duas caracteristicas importantes dos
switches, a saber:

No modo full-duplex os switches podem enviar e receber quadros a0 mesmo tempo
sobre a mesma interface. Com um switch full-duplex (e correspondentes adaptadores
Ethernet full-duplex nos hosts), o host A pode enviar um arquivo ao host B, enquanto o
host B envia simultaneamente ao host A. Isso proporciona uma interessante propriedade
aos switches: o adaptador do host pode transmitir (e receber) quadros a velocidade de
transmissdo total de seu adaptador. Em particular, o adaptador do hospedeiro sempre
percebe um canal ocioso e nunca sofre uma colisdo. Quando um computador tem uma
ligacdo direta com um switch, dizemos que ele tem acesso dedicado. Ou seja, permite que

simultaneas transagdes de pacotes entre 0s hosts que estdo ligados ao switch. (Figura 2.19)

Switch
Ethernet

Figura 2.19: Switch Ethernet fornecendo acesso dedicado a cinco hosts.

De forma geral, DIOGENES caracteriza switches em trés aspectos:

- Leitura de Enderecos: os switches aprendem os enderecos MAC de acordo com a
comunicacdo existente na rede e com isso monta uma tabela a qual vai crescendo a medida
que os computadores trocam informacdes entre si. Quando um switch é iniciado, sua tabela
de enderecamentos MAC estd vazia. Quando um né de rede transmite um sinal este é
recebido pelo switch, através da porta a qual esta conectado o dispositivo, e entdo captura o

endereco de origem e adiciona a tabela, vinculando este MAC a porta (backward learning).
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A medida que outros computadores originam transmissdes de dados esta tabela vai sendo
preenchida, e no caso de haver dois enderecos MAC na tabela, ja € possivel realizar uma

transmisséo ponto a ponto entre os dois nds da rede.

- Decisdes de Encaminhamento e Filtragem: switches filtram o quadro recebido pelo
endereco MAC, ndo permitindo que o quadro seja enviado para todos os computadores,
através da tabela de enderecamentos MAC. Esta tabela que é montada sob demanda
também é utilizada para que o switch possa tomar decisdes de encaminhamento e filtragem
dos quadros. Quando o quadro passa por uma porta do switch o endereco MAC de destino
é comparado com a base de dados de Encaminhamento e Filtragem de MAC. Desta forma
se 0 endereco de destino estd nesta base de dados o quadro é enviado apenas para a devida
porta listada. Isto, além de prevenir o congestionamento da rede, também traz uma
melhoria na largura de banda disponivel. Caso o endereco de destino contido no quadro
Ethernet ndo esteja nesta tabela, o quadro serd transmitido para todas as outras portas

exceto a porta que o originou.

- Prevencdo de loops: se na rede existir uma ligacdo entre multiplos switches, seja para
oferecer redundéncia, seja para expandir a rede, é possivel que venham a existir loops, que
sdo indesejaveis em uma rede. Para prevenir isso, switches utilizam o protocolo STP
(Spanning Tree Protocol). Cenéarios de implementacdo de switches com links redundantes
entre esses switches sdo uma 6tima prética, j& que garante uma maior disponibilidade de
acesso.

A Figura 2.20 esquematiza a implementacdo de enlaces redundantes através de
switches.

DIOGENES nos leva a compreender que, em contrapartida ao uso de mdltiplos
links, que em alguns casos sdo extremamente usados, eles também podem causar alguns
erros que podem ser muito prejudiciais a rede, sdo alguns deles:

- Difuséo de broadcasting: se ndo houver nenhum tipo de prevencgéo de loop na rede, um
broadcast pode tomar uma dimensdo de trafego que vai decrementar sensivelmente a
performance de toda a rede. 1sso acontece porque o uso de switches para interligar redes
cria um unico dominio de broadcast ou dominio de difuséo.

- Mdltiplas copias de quadros: como o quadro pode ir por varios caminhos para chegar

ao destino, uma copia de multiplos quadros, ao chegar no switch, vai causar um resultado
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inesperado, pois a consulta na tabela de enderecos MAC ficara confusa na hora de escolher
para onde encaminhar o quadro.
- Multiplos loops: um loop de quadro pode acontecer dentro de um outro loop, pois ndo

havera como a switch fazer suas tarefas de comutagdo de quadros.

SR

Swalch

Swilch
Swfich
Switch @
: Suflich
Swifich
Switch

Figura 2.20: Cenario de multiplos caminhos para garantir alta disponibilidade.

O objetivo de um switch Ethernet ¢, de acordo com FURTADO (2003), oferecer a
micro-segmentacgdo, onde o trafego entre dois hosts deverd ocorrer somente entre as duas
portas que conectam ambos, devendo as demais portas ficarem isentas do recebimento de
pacotes pertinentes a esta conversacdo. Um switch Ethernet utiliza a porcdo MAC de
origem do frame Ethernet para aprender o endereco MAC de um computador, mapeando-o
para a respectiva porta do switch, e a por¢do MAC de destino deste frame para consultar a
sua tabela de enderecamento MAC e permitir o encaminhamento do trafego somente para a
porta necessaria para o recebimento destes pacotes. Entretanto, ha ocasifes onde um switch
Ethernet efetuara o encaminhamento do trafego para todas as portas, exceto a porta de
origem, e isto corre quando ha:

e Unknown Unicast: Ao receber um frame, o switch faz uma pesquisa em sua
tabela, tendo como base o endereco MAC de destino informado pelo frame. Caso
ndo haja nenhuma entrada correspondente na tabela, o frame é encaminhado para
todas as portas do switch, exceto aquela que originou o pacote. Este tipo de
situacdo € comum quando conectamos um host pela primeira vez no switch, e o
switch ainda ndo possui a informacdo sobre que porta este novo computador esta
conectado. Quando este computador enviar o seu primeiro pacote pela rede, o

switch aprendera o seu endereco MAC e fard o devido mapeamento e insercao
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desta informacdo em sua tabela. Unknown Unicasts costumam ocorrer com
freqiiéncia, também, quando temos um sistema que fica tentando a comunicacao
com um host inexistente para o switch;

e Broadcast: Devido a natureza de um endereco broadcast na camada de enlace
(OXFFFFFFFF), fica impossivel mapearmos uma porta para este enderego.
Broadcast significa "todos" e, neste caso, o switch deverd encaminhar pacotes
broadcast para todas as portas, exceto a porta de origem;

e Multicast: Uma vez que somente o campo MAC de origem de um quadro é
utilizado para aprender a localizacdo fisica (porta do switch) de um determinado
computador, e que o endereco multicast na camada de enlace € sempre utilizado
como endereco MAC de destino, o switch jamais terd condigdes de inserir um
endereco multicast em sua tabela. Isso torna impossivel, portanto, efetuar o
mapeamento "MAC x porta”. Sendo assim, pacotes para enderecos multicast
serdo encaminhados para todas as portas, exceto a porta de origem (FURTADO,
2003).

2.6.4 Roteadores

Um roteador é um equipamento de interconexdo entre redes responsavel por tomar
a decis@o de qual caminho os dados deverdo seguir. Roteadores ndo analisam os quadros
fisicos que estdo sendo transmitidos, mas sim os datagramas produzidos pelo protocolo IP
de alto nivel. No caso do TCP/IP, os roteadores sdo capazes de ler e analisar os datagramas
IP contidos nos quadros transmitidos pela rede (TORRES, 2001).

Ao mesmo tempo em que os roteadores ajudam na implementacdo de redes
fisicamente dispersas entre eles, também influenciam em outros pontos que podem ser
considerados como um gargalo na rede. S&o eles, de acordo com DIOGENES (2002):

¢ Redundancia;

e Numero de hosts por segmento;

e Topologias dissimilares de rede.

A grande diferenca entre switches e roteadores é que o tipo de enderecamento. O
utilizado pelo switch ou bridge é o enderegcamento usado na camada de Enlace, ou seja, 0

endereco MAC das placas de rede, que é um endereco fisico. O roteador, por operar na
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camada de Rede, usa o sistema de enderegcamento dessa camada, que € um enderecamento
I6gico. No caso do TCP/IP, esse enderecamento € o endereco IP (TORRES, 2001).

Em redes grandes — a Internet é o melhor exemplo — é praticamente impossivel para
um switch saber os enderecos MAC de todas as placas de rede existentes na rede. Quando
um switch ndo sabe o endereco MAC de alguma méaquina, ela usa a técnica de inundagédo
(flooding), isto &, envia o pacote de dados para todas as suas portas. 1sso em redes de maior
porte é impraticavel, visto que a inundacdo gerada por uma rede trabalhando unicamente
com switches seria excessiva. TORRES (2001) afirma que é por esse fato que o0s
roteadores operam com o0s enderecos l6gicos — que trabalham em uma estrutura onde o
endereco fisico ndo € importante — e a conversao desse endereco (endereco IP) para o
endereco fisico (endereco MAC) é feita somente quando o datagrama chega a rede de
destino.

Ainda segundo TORRES (2001), a vantagem do uso de enderecos I6gicos em redes
grandes ¢é que eles sdo mais faceis de serem organizados hierarquicamente, de uma forma
padronizada. Mesmo que um roteador ndo saiba onde estd fisicamente localizada uma
maquina que possua um determinado endereco, ele envia o pacote de dados para um outro
roteador que tenha probabilidade de saber onde esse pacote deve ser entregue (roteador
hierarquicamente superior). Esse processo continua até o pacote atingir a maquina de
destino.

Entre todas as caracteristicas, a mais importante é a protecdo contra as tempestades
de broadcast na camada de Enlace. Este € um problema traumtico que ocorre
constantemente em redes grandes, como por exemplo as redes Campus, em que quadros de
difusdo (broadcast) chegam a hosts que ndo estdo participando da comunicacéo,
prejudicando assim o trafego daquela rede. Os roteadores fornecem isolamento de trafego
mais robusto, controlam essas tempestades de broadcast e usam rotas ‘mais inteligentes’
entre os hosts da rede (KUROSE & ROSS, 2003).

2.7 Redundancia

KUROSE & ROSS (2003) nos explicam que um dos problemas de um projeto
hierarquico puro para segmentos de LAN interconectados é que, se um switch proximo ao
topo da hierarquia cair, os enlaces da LAN ficardo desconectados. Por essa razdo, €
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recomendavel montar redes com multiplos trajetos entre os enlaces dessa rede. Um

exemplo disso € mostrado na Figura 2.21.

Departamento
Departamento de Agricultura
de Computacao

)
Backbon
Switch Ethernet
Departamento
de Alimentos
Enlaces
redundantes

Engenharia

Departamento de @
Medicina Veterinaria

Zootecnia

Figura 2.21: Enlaces redundantes em uma rede.

Segundo PINHEIRO (2004), o projeto bem sucedido de uma rede de computadores
pode ser representado pela capacidade desta em oferecer 0s servigos essenciais requeridos
por seus USUArios e por preservar 0s seus principais componentes na eventual ocorréncia de
falhas.

A fim de prevenir eventuais falhas e oferecer alternativas que evitem que estas
acarretem maiores prejuizos, se faz necessario que os projetos contemplem planos de
redundancia e contingéncia constituidos por uma série de acdes e procedimentos que visam

solucdes e dispositivos de recuperacéo relacionados com essas falhas.

2.7.1 Falhas

No ambiente das redes de computadores podemos destacar varios aspectos criticos
que podem ser considerados pontos de falhas potenciais para o sistema: cabeamento,
servidores, subsistemas de disco, entre outros. Nesse contexto, as falhas s&o consideradas
como eventos danosos, provocados por deficiéncias no sistema ou em um dos elementos

internos dos quais o sistema dependa.
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As falhas podem ser derivadas de erros no projeto do software, degradacdo do
hardware, erros humanos ou dados corrompidos. Entretanto, s6 existem duas variaveis para
a paralisacdo temporaria de uma rede em funcdo de condicdes de falha que ndo se podem
definir ou prever:

¢ Indisponibilidade — Corresponde ao periodo de inatividade ou "downtime" da
rede (programado ou ndo). As caracteristicas do projeto devem ser suficientes
para garantir que a informacéo seja replicada automaticamente do ambiente de
producdo para o ambiente de contingéncia, de forma que o tempo de
indisponibilidade do sistema seja reduzido, melhorando o nivel de servico e
atendendo as exigéncias dos usuarios;

e Instabilidade — é imprescindivel conhecer quais sdo 0s parametros considerados
como normais dentro do ambiente. A correta definicdo de métricas de qualidade,
bem como a implantacdo de mecanismos de coleta e controle de variaveis do
sistema sdo imprescindiveis para a configuracdo de acdes de correcdo imediatas

e de analises de tendéncias.

2.7.2 Provendo Redundéancia na Topologia de Rede

Uma forma de construir redes altamente disponiveis é provendo seguranca e
confiabilidade através da redundancia na topologia da rede preferencialmente aos
equipamentos de rede. Na rede Campus da Figura 2.22, um caminho de backup existe entra

cada switch.
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Diferentes
blocos de cada
departamento

Figura 2.22: Rede com caminhos redundantes.

Apesar do uso de caminhos redundantes e dispositivos de seguranca aumentarem 0s
custos e serem mais dificeis de gerenciar, oferecem uma série de vantagens:

e Os equipamentos que oferecem redundancia precisam ser configurados
paralelamente aos elementos principais da rede. Esta pratica reduz a
probabilidade de que os problemas com o ambiente fisico interromperdo o
Servico.

e A indisponibilidade temporéaria de um equipamento, em consequéncia de alguma
falha, ndo interrompe 0s servi¢os e mantém a rede operante por um tempo muito
maior.

Trajetos mdaltiplos redundantes entre os segmentos de LAN (como as LANSs
departamentais de uma universidade) podem melhorar muito a tolerancia a falha. Mas,
infelizmente, trazem sérios efeitos colaterais — os quadros podem circular e se multiplicar
dentro da LAN interconectada (KUROSE & ROSS, 2003).

DIOGENES (2001) nos da mais detalhes sobre esses problemas, que prejudicam

consideravelmente o desempenho de uma rede:

- Difuséo de broadcasting: se ndo houver nenhum tipo de prevencgéo de loop na rede, um

broadcast pode tomar uma dimensdo de trafego que vai decrementar sensivelmente a
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performance de toda a rede. 1sso acontece porque o uso de switches para interligar redes
cria um anico dominio de broadcast ou dominio de difusdo. Este problema também é

conhecido como Tempestade de Broadcast.

- Multiplas copias de quadros: como o quadro pode ir por varios caminhos para chegar
ao destino, uma copia de multiplos quadros, ao chegar no switch, vai causar um resultado
inesperado, pois a consulta na tabela de enderecos MAC ficara confusa na hora de escolher

para onde encaminhar o quadro.

- Maltiplos loops: um loop de quadro pode acontecer dentro de um outro loop, Assim ndo

havera como o switch realizar suas tarefas de comutacao de quadros.

Diferentes
blocos de cada
departamento

Figura 2.23: Loops em uma rede com enlaces redundantes.

Para solucionar o problema dos loops e das tempestades de broadcast, switches

podem fazer uso da tecnologia Spanning Tree Protocol, detalhado na préxima secéo.
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2.8 Spanning Tree Protocol (IEEE 802.1d)

Quando projetos de redes de computadores utilizam mdaltiplos switches, segmentos
Ethernet redundantes, ou seja, links alternativos sdo frequentemente usados entre estes
switches. O objetivo é simples. Os switches podem falhar, um cabo pode ser cortado ou
desconectado, mas se a rede tiver uma topologia redundante entre tais switches, ha uma
garantia de disponibilidade do servigo para maioria dos usuarios.

Porém, redes de computadores com links redundantes trazem a possibilidade dos
quadros (dados que trafegam entre os computadores) entrarem em loop, causando assim
problemas de performance na rede.

Para resolver este problema, redes locais usam o Spanning Tree Protocol (STP),
que previne gque os quadros entrem em loop indefinidamente através destes em links
redundantes.

Sem STP, os dados enviados pelos computadores entrariam em loop por um periodo
de tempo indefinido na rede através dos links fisicos redundantes. Para evitar o loop de
quadros, o STP bloqueia as portas do switch de enviar informacdes garantindo assim
somente um caminho ativo entre pares de segmentos de redes locais (dominio de colisdo).

O resultado do STP é ao mesmo tempo bom e ruim. Como os quadros nado ficardo
em loop, a rede estara sem problemas de desempenho e usavel. No entanto, a rede néo tira
vantagem dos links redundantes ativamente. Isto porque eles séo bloqueados para evitar 0s
loops. Algumas informagdes trafegam aparentemente por um caminho mais longo pela
rede, porque o eventual menor caminho pode estar blogueado, o que é ruim. De qualquer
forma, o resultado global é bom. Quando quadros trafegam indefinidamente por uma rede,
podem torna-la extremamente lenta e impossivel de ser usada. Portanto, o STP tem alguns
efeitos colaterais em propor¢cdes menores comparado ao maior beneficio de permitir a
implementacao de redes redundantes.

O STP é um protocolo orientado a camada 1 do modelo TCP/IP (Camada de Enlace)
desenvolvido originalmente pela DEC (Digital Equipment Corporation) e mais tarde
incorporado pelo padrao IEEE 802.1d.

Seu objetivo é permitir a comunicacdo entre os switches participantes em uma rede
Ethernet, oferecendo a redundancia necessaria ao mesmo tempo em que evitando a
ocorréncia de loops na rede. Em redes de camada 2 (Rede), o protocolo de roteamento é o

elemento responsavel pela convergéncia de links faltosos, ao mesmo tempo em que estes
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protocolos oferecem mecanismos para evitar o loop na rede. Estas mesmas necessidades
também se fazem presentes em redes onde néo ha protocolos de roteamento, como € o caso
de uma rede composta por switches Ethernet, sendo este o tema deste projeto.

De acordo com ODOM (2004), o algoritmo STP cria uma arvore de cobertura
(Spanning Tree), da qual fazem parte somente as portas dos switches que encaminham
informacdes. A estrutura da arvore é formada por um caminho Unico entre 0s segmentos
que interligam todos os switches da rede. Pode-se entender melhor imaginando um unico

caminho para se chegar do topo a base de uma arvore.

L
Q)
Figura 2.24: Esquema de uma arvore de cobertura.

Fazendo-se das palavras de KUROSE & ROSS (2003), para evitar circulacdo e
multiplicacdo de quadros, os switches usam o protocolo Spanning Tree. Através dele, eles
se comunicam pela LAN para determinar uma arvore, isto €, um subconjunto da topologia
original que ndo tenha loops. Assim que os switches determinam essa arvore, elas
desconectam as interfaces apropriadas para criar a arvore como topologia ativa a partir da
topologia original. Desconectadas as interfaces e removidos os loops, 0s quadros ndo véo
mais circular e se multiplicar. Se, algum tempo depois, um dos enlaces falhar, os switches
poderdo rodar novamente o algoritmo de Spanning Tree e determinar um novo conjunto de
interfaces a serem desconectadas.

O Spanning Tree Protocol é empregado nos switches Ethernet para que estes possam
construir uma topologia redundante, porém sem loops. O seu algoritmo é utilizado para o
calculo de todos os caminhos possiveis, permanecendo ativos somente aqueles que forem
considerados como os mais eficientes, devendo os links redundantes permanecerem em
uma condicdo "backup”. Esta é a grande diferenca entre a prevencdo de loops oferecida

pelos protocolos de roteamento e 0 mesmo servico oferecido pelo Spanning Tree Protocol.
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Com o STP, ndo é possivel haver loops redundantes ativos, com a excecdo de alguns

modelos em particular.

2.8.1 Funcionamento

Antes de conhecer o funcionamento do STP, o prévio conhecimento de alguns
parametros se faz necessario (KUROSE & ROSS, 2003).

- Bridge Protocol Data Unit (BPDU): o BPDU é um quadro de multicast que os switches
periodicamente geram para compartilhar informacdes da topologia e para eleger o Switch
Root ou Switch Raiz, que vai construir o STP e impedir os loops, ativando os links quando
necessarios.

- Path cost: cada porta tem associada a ela um custo, que geralmente é o valor inverso da
largura de banda da porta. O menor custo é usado quando dois existem para 0 mesmo
destino.

- Port Priority: cada porta tem uma prioridade padrdo; se dois caminhos que levam a um
destinatario existirem e o0 acumulado do custo por porta for o mesmo, a porta com maior
prioridade € preferencial, o menor valor tem maior prioridade. Se duas prioridades forem
iguais, aquela com menor numeracao fisica é escolhida.

Segundo ODOM (2004), o algoritmo Spanning Tree (arvore de cobertura) coloca
cada porta do switch no estado de Forwarding (FW) ou Blocking (BL). Todas as portas no
estado FW, ou seja, que podem transmitir dados, fazem parte da atual arvore de cobertura
(Spanning Tree). O conjunto de portas no estado FW cria um caminho Unico onde as
informacdes podem ser enviadas entre os segmentos da rede local (LAN). Em suma,
switches podem encaminhar ou receber dados através das portas que estiverem no estado

FW; e ndo encaminham ou recebem dados através das portas bloqueadas (BL).
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Larry Archie

Porta 0/26 Porta 0/26

Switch 1 Switch 2

Porta 0/27

Bloquead g

Switch 3

Bob

Figura 2.25: Switches com redundéancia e Spanning Tree Protocol.

Na Figura 2.25, quando Larry envia um quadro de broadcast, este quadro ndo entra
em loop. O Switchl envia uma cépia para o Switch3, mas este ndo pode encaminhar o
quadro para o Switch2 através de sua porta 27, que estd bloqueada pelo STP. O Switchl
envia um broadcast para o Switch2, que o encaminha para o Switch3. Esta informacéo néo
é recebida, pois o Switch3 ignora informagdes que entram na porta 27.

Um problema observado nesta topologia € que se Archie enviasse um quadro para
Bob, esta informacdo tomaria um caminho mais longo (através de Larry), para chegar em
Bob. Mas com a atual alta tecnologia em redes de computadores, onde as informagoes
trafegam rapidamente a velocidades de 100 Mbps, tal diferenca de performance seria
praticamente imperceptivel, salvo os casos onde a rede esteja realmente comprometida por
algum outro problema.

Se o0 enlace entre o Switchl e o Switch3 falha, o STP converge, ou seja, reorganiza
sua topologia. Assim, o Switch3 ndo mais bloqueia informagdes na sua porta 27. A Figura
2.26 mostra como fica a topologia da rede apds uma eventual falha no enlace entre os
Switches 1 e 3.
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Larry Archie

Porta 0/26 Porta 0/26

Switch 1 Switch 2

Porta 0/27

Forwarding
(Encaminhando

Figura 2.26: Rede com links redundantes apés uma falha.

Para decidir quais portas estardo no estado de encaminhamento (FW) e no estado
blogueado (BL), o STP usa trés critérios:

1. Eleicdo de um Switch Raiz (Root). Todas as portas do Switch Raiz (SR) sdo
colocadas no estado FW.

2. Cada switch Ndo-Raiz (Non-Root) considerada uma de suas portas como tendo o
menor custo entre ele e 0 SR. O STP coloca entdo esta porta de menor custo
(Least Root Cost Interface), chamada Switch Root Port, ou simplesmente Porta
raiz (PR), no estado FW.

3. Muitos switches podem fazer parte de um mesmo segmento de rede local. O
switch com o menor custo até SR, quando comparado com 0s outros switches
deste segmento, é colocado também no estado FW. O switch com o menor custo
em cada segmento é chamado de Switch Designado (SD), e a porta deste switch,
conectada a este segmento, é chamada de Designed Port ou Porta Designada
(PD).
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Tabela 2.2: Razdes para o STP Encaminhar ou Bloquear.

Caracterizagdo da | Estado Descrigdo
Porta STP

Todas as portas do FW O SR é sempre o Switch Designado em todos 0s

Switch Raiz segmentos conectados.

Cada porta do FW A Porta Raiz é a porta que recebe o BPDU de

Switch Ndo-Raiz menor custo do SR.

Cada Porta FW O switch que encaminha o0 BPDU de menor custo

Designada da rede no segmento é o Switch Designado para este
segmento.

Todas outras portas BL A porta ndo é usada para encaminhar dados, e

também ndo recebe informacgdes das portas no
estado FW.

Elegendo o Switch Root e descobrindo as Portas Raiz e Portas Designadas (PD)

O STP comeca com cada switch enviando mensagens pedindo para ser o Switch
Root. O algoritmo define estas mensagens, para troca de informacgdes com outros switches,
como Bridge Protocol Data Units (BPDU). Cada switch comega enviando um BPDU
especificando:
- O Identificador (ID) do SR: O Switch ID é composto pela concatenagdo do Switch
Priority (prioridade do switch) com seu endereco MAC. Quanto menor o valor do Switch
Priority, maior a chance de se tornar o SR. A especificacdo do padrdo IEEE 802.11d
permite prioridades entre 0 e 65.535.
- O custo para alcancar o SR a partir de cada switch: No comeco do processo, quando
cada switch requisita o estado de SR, todos switches tém custo 0, que é equivalente ao
custo para alcangar ele mesmo. Melhores caminhos apresentam menores custos.
- O Switch ID do remetente do BPDU: Este valor é sempre o Switch ID do remetente do
BPDU, sem levar em consideracdo se o switch que esta enviando o BPDU é o SR.

Os switches elegem o SR com base nos Switch ID dos BPDUs. O SR é aquele com
menor valor numérico de Switch ID. Por exemplo: Se um switch tem prioridade 100 e
outro switch participante da topologia STP tem prioridade 200, aquele com prioridade 100

vence, nao precisando comparar o endereco MAC, que compde a outra parte do Switch ID.
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Quando um empate ocorre entre as prioridades, o endereco MAC ¢ usado para
definir o vencedor. Por exemplo: Um switch apresenta prioridade 100 e endereco MAC
0020.0000.0000. Outro switch que também tem prioridade 100, porém um endereco MAC
OFFF.FFFF.FFFF, perderia a eleicdo de SR para o primeiro, que apresenta menor valor
numeérico de endereco MAC.

A mensagem usada para identificar o SR, seu ID, e custo é chamada Hello BPDU.

O Spanning Tree Protocol elege 0 SR de uma maneira ndo muito diferente de uma
eleicdo politica. O processo de escolha do SR comeca com todos switches enviando
BPDUs, com sua ID e prioridade, pedindo para ser o SR. Se um switch descobre um
candidato melhor, para de fazer propaganda de si mesmo e comeca encaminhar as
mensagens (Hello) enviadas pelo melhor switch. O candidato inferior apdia outro
candidato melhor colocado.

A Figura 2.27 ilustra parte do processo. Imagine que o Switchl esteja se

promovendo para ser 0 Raiz, assim como o Switch2 e Switch3.

Raiz: Switch 1
Switch 1 Custo: 0 .
ID do Raiz: 32.768:0200.0000.0001 Switch 2
N
- >
Porta 0/26
Porta 0/27

Raiz: Switch 1
Custo: 100
ID do Raiz: 32.768:0200.0000.0001

Raiz: Switch 1\
Custo: 0

ID do Raiz: 32.768:0200.0000.0001

Raiz: Switch 3
Custo: 0
ID do Raiz: 32.768:0200.0000.0003

Raiz: Switch 3
Custo: 0
ID do Raiz: 32.768:0200.0000.0003

Switch 3

Figura 2.27: Processo de elei¢céo do SR.

O Switch2 sabe que o Switchl é melhor, mas os Switchl e 3 ainda acreditam ser o0s
melhores, entdo eles ainda promovem-se como Raiz.

Dois candidatos ainda existem. Portanto, para definir o vencedor, aquele com menor
prioridade vence. Caso haja empate, aquele com menor endereco MAC torna-se o SR.

Como mostra a Figura 2.28, o Switchl, como menor ID, vence. Também mostra o

resultado da troca de mensagens de configuracdo (Hello Messages) entre os switches.
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. Switch 1 é o Raiz
Switch 1 Custo: 0

Custo: 100 % Switch 2

Porta 0”2’7/ Switch 1 & o Raiz
Custo: 100

Switch 1 € o Raiz
Custo: 0

Switch 1 é o Raiz
Custo: 150

Figura 2.28: Estados das Portas quando o switch 1 vence a eleicéo.

Todas as portas do Switchl séo colocadas no estado FW (ativo), porque o Switchl
venceu a eleicdo de SR. A segunda razdo que faz o STP colocar uma porta para
encaminhar quadros é se a porta naquele switch € a Porta Raiz. Cada switch tem uma Unica
PR, que é a porta que recebe o BPDU de menor custo do SR.

Na Figura 2.27, o Switch2 tem o melhor custo nas mensagens de configuracao
entrando na porta 0/26. Da mesma forma, o melhor custo que esta entrando no Switch3 usa
a porta 0/26. Entdo, o STP configura estas portas como PR e as coloca no estado FW.

O custo é calculado adicionando o custo recebido na mensagem de configuracéo (0
neste caso) ao custo da porta onde a mensagem foi recebida. Logo, o Switch2 soma 100 a
0, e 0 Switch3 adiciona 150 a 0 (Figura 2.25).

A porta 0/27 do Switch2 é a Porta Designada no segmento entre o Switch2 e
Switch3. Isto porque o Switch2 envia 0 BPDU de menor custo (Switchl).

No exemplo da Figura 2.28, a Unica porta dos trés switches que ndo encaminha
dados é a porta 0/27 do Switch3. Assim o processo se completa, com todas as portas no
estado FW exceto a 0/27 do Switch3, que permanece no estado BL, até que a topologia
mude.

O custo das portas pode ser configurado, ou pode-se usar os valores padrbes. A
Figura 2.29 mostra os custos padrdes, definidos pelo IEEE, os mesmos usados neste
projeto. Os valores originais foram apresentados nos anos 80 e ndo previam o crescimento

do padrdo Ethernet para suportar as redes Gigabit. Houve entdo uma revisdo destes custos.
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Novo Custo IEEE Custo Original IEEE

10 Gbps 10 Gbps

1ombps 100 1 Gbps

1ompps 100 4 1Gbps

10

100 Mbps

Figura 2.29: Custos padrdes das portas (em azul), de acordo com o IEEE.

Campos do quadro BPDU

Protocol Identifier: Identificador do Protocolo. Contém o valor 0.
Version: Versdo. Contém o valor 0.

Message Type: Tipo de Mensagem. Contém o valor 0.

Flags: Este campo pode conter um entre dois eventos, sdo eles: alteracGes na topologia ou
aceitacdo (ACK) na modificacdo da topologia.

Root Identifier: Identificador Raiz. Define o switch sendo o de mais alto nivel no STP.
Port Identifier: Identificador da porta. Define por que porta o BPDU sai do switch. Isso é
usado por outros switches para detectar e remover loops na rede.

Message Age: Tempo da Mensagem. Define o tempo final em que o switch Raiz publica o
BPDU, baseado no estado atual de configuracao da rede.

Maximum Age: Tempo maximo. Define a tempo em que o protocolo vai remover a
informacdo do banco de dados e iniciar a alteracdo na topologia através da execucdo do
algoritmo Spanning Tree. Este pardmetro é importante, pois permite que os switches rodem
0 algoritmo de forma uniforme e em paralelo.

Hello Time: Tempo de AlG. Intervalo em que o switch publica o BPDU.

Forwarding Delay: Atraso de encaminhamento. Tempo em que a porta vai permanecer em
um determinado estado.

Como os switches compartilham os BPDUSs, serd descoberta qual € a estrutura atual

da topologia, incluindo os identificadores de cada switch.
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2.8.2 Reagindo a mudancas na Rede

Depois que a topologia STP é montada, ela ndo muda a menos que a topologia da
rede mude, ou seja, um enlace caia, um switch trave, entre outras razdes. O SR envia Hello
BPDUs a cada 2 segundos, por padrdo. Cada switch repassa este Hello, adicionando seu
custo ao custo para alcancar o SR. Cada switch sempre “escuta” as mensagens do SR como
um meio de saber se seu caminho até o Raiz esta funcionando, visto que as mensagens de
configuracdo seguem o mesmo caminho dos quadros de dados. Quando um switch péara de
receber estas mensagens, algum caminho falhou, entdo ele reage e inicia o processo de
mudanca de topologia do Spanning Tree.

A mensagem de configuracdo (Hello BPDU) define os tempos adotados por todos
0s Switches.

- Hello Time (Tempo de Hello): quanto tempo o SR espera antes de enviar as periddicas
mensagens de configuracdo (Hello BPDU), que sdo repassadas sucessivamente entre 0s
switches da rede. O padréo € 2 segundos.

- Max Age (Tempo Maximo): Quanto tempo um switch deve esperar, depois de ndo mais
receber mensagens de configuracdo, antes de mudar a topologia STP. Geralmente é
adotado um valor multiplo da mensagem de configuracdo; o padrdo € 20 segundos.

- Forward Delay (Atraso de Encaminhamento): Atraso que afeta o tempo envolvido
enquanto uma porta muda do estado BL para o estado FW. Uma porta fica no estado de
Listening (LN), ou *“escutando” durante o tempo definido pelo Forward Delay.

A Figura 2.30 mostra uma falha no link entre o Switch1 e Switch3:
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Larry Archie

Eu sou o Raiz
Custo: 0
Porta 0/26 Porta 0/26 Switch 2

Switch 1

Switch 1 & o Raiz
Custo: 100

Figura 2.30: Convergéncia do STP.

O Switch3 reage a mudanca, mas o Switch2 ndo. O Switch3 para de receber
mensagens de configuracdo em sua Porta Raiz (0/26). Lembrando que quando um switch
para de ouvir as melhores mensagens de configuracdes ap6s o periodo de Max Age (tempo
méaximo), ele reage. No entanto, o Switch2 continua recebendo os BPDUSs, entdo nao
reage.

Depois que o tempo de maximo expira no Switch3, ele ou promove-se como SR, ou
reconhece como SR aquele que é o Raiz. Como Switch2 encaminha o pedido do Switchl
para ser o Switch Raiz e o Switch 1 ja é o Raiz, Swicthl deve ter uma melhor prioridade ou
melhor endereco MAC que o Switch 3. Em outras palavras, neste caso, o Switch3 ja sabe
que perde a elei¢do de SR para o Switchl. Entdo o Swtich3:

e decide tornar sua porta 0/27 a Porta Raiz, pois estd recebendo mensagens de
configuragdo com menor Switch 1D através desta porta. Entdo o Switch3 a coloca
no estado FW;

e aporta 0/26 provavelmente teve uma falha fisica, entdo é colocada no estado BL;

e 0 Switch3 limpa sua tabela de enderegos para estas duas portas porque a
localizacdo dos enderecos MAC, relativos a ele mesmo, pode ter mudado. Por
exemplo, o endereco MAC de Larry era anteriormente alcancado através da

porta 0/26 e agora € alcancado pela porta 0/27.
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Todavia, 0 Switch3 ndo pode mudar imediatamente o estado da porta 0/27 de BL
para o estado FW. Se o Switch3 mudar instantaneamente seu estado para FW, e algum
outro switch também estiver convergindo, loops podem ocorrer na rede, 0 que €
indesejavel. Para prevenir este problema, STP usa dois estados intermediarios das portas.

O primeiro, Listenning State (LN), “ouvindo”, permite a cada dispositivo esperar
para ter certeza que ndo ja melhores mensagens de configuracdo, indicando o SR. O
segundo, Learning State (LR), “aprendendo”, permite ao switch identificar a nova
localizagéo dos enderecos MAC sem entrar no estado FW e possivelmente causar loops.
Estes estados previnem que os switches inundem a rede com quadros até que todos os
outros switches tenham convergido e aprendido os novos enderecos MAC.

Usando os tempos padrdes, o Switch3 precisa de 50 segundos até colocar uma porta
Fast Ethernet no estado FW (ativo), ou seja, 0 tempo que leva para convergir. Primeiro, 0
switch que falhou espera 20 segundos (Max Age Time) antes de decidir que ele ndo esta
mais recebendo os mesmos BPDUs em sua porta Raiz. Neste ponto, o Swtich3 coloca a
porta 0/27 no estado LN por 15 segundos (Forward Delay, de acordo com o padréo).
Depois, coloca a porta 0/27 no estado LR também por 15 segundos (Forward Delay), antes
de mudar o estado da porta para o estado FW (Forwarding State). A Tabela 2.3 mostra o

resumo dos estados do STP.

BLOCKING,. 20s
:> LISTENING _ 155
LEARNING 155
/—> FORWARDING

Figura 2.31: Passagem de estados.

Tabela 2.3: Resumo dos estados do STP.

: Estado transitério
Estado | Encaminha quadros? | Aprende enderecos MAC ? .
ou estavel?
BL Néo Néo Estavel
LN N&o Né&o Transitério
LR Néo Sim Transitério
FW Sim Sim Estavel
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O Switch3 também deve avisar aos outros switches para atualizar as entradas em
suas tabelas. Por exemplo, a tabela do Switch2 lista o endereco MAC de Bob sendo
encaminhado pela porta 0/26, mas agora ele sera feito através da porta 0/27. Entdo, o
Switch3 envia uma mensagem de configuracdo especial, chamada de TCN (Topology
Change Notification — Notificacdo de Mudanca de Topologia) BPDU através da porta
0/27. Quando o Switch2 recebe a notificacdo de mudanca de topologia (TCN), ele
suspende temporariamente todas entradas MAC em sua tabela. Pelo fato do Switch3
enviar o TCN BPDU téo logo quanto ele coloca suas portas no estado LN, o Switch2
removeu a entrada para o endereco MAC de Bob antes que o Switch3 comece a
encaminhar quadros. O Switch2 também repassa o0 TCN até o SR, que certifica-se que

todas os outros switches tenham atualizado suas entradas na tabela de enderecos MAC.

2.8.3 Caracteristicas Opcionais do STP

Segundo ODOM (2004), o STP foi desenvolvido ha cerca de 20 anos e concebido
para resolver um problema bastante especifico nas redes, que tém mudado ao longo destes
anos. Da mesma forma, fornecedores e padrfes tém trazido constantemente melhorias ao
STP. A Cisco, empresa de comunicacBes que fabrica switches com suporte a tecnologias
como STP, assim como o IEEE, que detém as especificagcbes do STP, desenvolveram
novas tecnologias que tém melhorado consideravelmente o desempenho do STP original: o
EtherChannel e o Port Fast.

EtherChannel

Ainda segundo ODOM (2004), a melhor maneira de diminuir o tempo de
convergéncia padrdo do STP, que é muito elevado (50 segundos), € simplesmente evitando
a convergéncia. A tecnologia Etherchannel prové uma maneira de evitar a necessidade de
convergéncia do STP quando uma falha em um cabo ou uma porta ocorre.

Esta tecnologia usa uma combinacdo de 2 a 8 troncos (trunk) Ethernet paralelos
entre 0 mesmo par de switches, encapsulados em um Etherchannel. O STP trata o
EtherChannel como um enlace unico, entdo se apenas um dos caminhos estiver ativo, a

convergéncia STP ndo tem que acontecer.
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A Figura 2.32 mostra uma rede com 3 switches e 2 ligacdes entre cada par de

switch.

Larry Archie

Figura 2.32: Etherchannel com 2 troncos entre os switches.

Na Figura 2.32, o STP convergiria somente se 0s dois links entre um par de
switches falhassem ao mesmo tempo, 0 que possivel, mas improvavel. Sem o
Etherchannel, caso haja mdltiplos links paralelos entre dois switches, STP bloqueia todos
com excecdo de um. Usando Etherchannel, todos os links paralelos podem estar ativos e
funcionando ao mesmo tempo, reduzindo assim o numero de vezes que o STP converge, 0
que aumenta a disponibilidade da rede.

Este recurso também prové um aumento de banda disponivel na rede. Todos 0s
canais Etherchannel estdo em estado FW ou BL, pelo fato do STP tratar todos os troncos
no mesmo Etherchannel como um Unico tronco. Quando um Etherchannel esta no modo
FW, os switches encaminham trafego através de todos os troncos, disponibilizando uma

maior largura de banda.

PortFast

A avanco previsto pelo PortFast permite ao switch colocar uma porta no estado FW
imediatamente quando a porta torna-se fisicamente ativa. Em outras palavras, logo quando
um computador € ligado na rede, o switch ja o coloca no estado FW (a porta a qual o

switch foi ligado).
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Se o PortFast estiver ativo na porta em que um usuario acaba de ligar seu
computador e entra na rede, este computador imediatamente pode encaminhar dados. Sem
o PortFast, cada porta deve aguardar 50 segundos (Tempo de Max Age, 20 segundos,

somado a duas vezes o Forward Delay, 15 segundos).

2.9 Rapid Spanning Tree Protocol (IEEE 802.1w)

Como mencionado na secdo anterior, o IEEE define o STP no padrdo 802.1d. O
IEEE desenvolveu novas caracteristicas a fim de melhorar a performance do STP original,
denominando o novo padrdo de Rapid Spanning Tree Protocol (RSTP), que é definido pelo
padréo 802.1w.

ODOM (2004) explica que o RSTP trabalha semelhantemente ao STP (802.1d) em
varios aspectos, como:

e elege o Switch Root (SR) usando 0s mesmos parametros e 0 mesmo critério de

desempate;

e elege as Portas Raiz (PR) nos switches que ndo sdo o SR seguindo as mesmas

regras;

e elege as Portas Designadas (PD) em cada segmento LAN da mesma maneira;

e coloca cada porta, seja no estado de forwarding (FW) ou bloqueado (BL) -

apesar do RSTP chamar o Blocking State (BL) de Discarding State (DC).

O RSTP pode ser utilizado paralelamente em switches com o STP original, com as
caracteristicas RSTP rodando naqueles que tém suporte a ele, e as caracteristicas STP
funcionando nos switches com suporte somente ao padréo 802.1d.

Apesar de todas as similaridades citadas entre STP e RSTP, a principal razdo que
levou o IEEE a desenvolver o novo padrdo foi a convergéncia. O STP leva um tempo
relativamente longo para convergir (50 segundos, usando as configuracdes padrdes). O
RSTP melhora a convergéncia da rede quando uma mudanca na topologia ocorre.

Os trés periodos padrBes de espera do STP — Max Age, 20 segundos, somado as
duas transicGes entre os estados intermediarios, Forwarding Delay, 15 segundos — geram
uma convergéncia muito lenta do STP.

O tempo de convergéncia do RSTP leva tipicamente menos que 10 segundos. Em

alguns casos pode ser inferior, como 1 ou 2 segundos.
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Para melhor compreender o funcionamento do RSTP, alguns conceitos e
terminologias precisam ser conhecidos, como o0s de conexdes fisicas.

O RSTP caracteriza as conexdes fisicas em uma rede em trés diferentes tipos: 1)
Link-type point-to-point; 2) Link-type shared; 3) Edge-type.

A Figura 2.33 mostra cada tipo:

Edge-type
@ Shared
i Link-type
Link-type
Point-to-point Shared

Edge-type  Edge-type
point-to-point

Figura 2.33: Tipos de enlaces no RSTP.

No exemplo da Figura 2.33, a rede da esquerda trabalha somente com switches,
enguanto a outra faz uso de hub, além de switches.

O IEEE ndo prevé o funcionamento do RSTP em redes onde ha hubs
interconectando as estagdes, ndo apresentando seu efetivo tempo de convergéncia nessas
redes.

O RSTP denomina os enlaces entre switches de links e chama as liga¢6es entre uma
estacdo e o equipamento de interconexdo (hub ou switch) de edges.

RSTP reduz o tempo de convergéncia somente para as ligac6es entre dois switches
(link-type point-to-point) e entre uma estacdo e um switch (edge-type). Para uma ligacao

entre um hub e um switch ele ndo produz resultados satisfatorios.

2.9.1 Estados das Portas no RSTP

A Tabela 2.4 mostra um comparativo entre 0s estados do RSTP em relacéo ao STP:
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Tabela 2.4: Estados das portas no RSTP e STP.”

Estado operacional

Estado STP

Estado RSTP

Porta faz parte da
topologia ativa?

Ativada Blocking (BL) Discarding (DC) Néo
Ativada Listening (LN) Discarding (DC) Né&o
Ativada Learning (LR) Learning (LR) Sim
Ativada Forwarding (FW) Forwarding (FW) Sim
Desativada Desativada Discarding (DC) Nao

Similarmente ao STP, 0 RSTP estabiliza todas suas portas, ou no estado FW, ou no

DC. DC, ou Discarding, significa que a porta ndo envia nem recebe pacotes, e também nao

aprende enderecos MAC. Ela somente ouve os BPDUs.

Em resumo, o DC se comporta como o estado BL do STP. RSTP usa um estado

intermediario (LR), que funciona da mesma forma que no STP. A diferenca é que no RSTP

0 LR é usado por um curto periodo de tempo (ODOM, 2004).

2.9.2 Tipos de Portas no RSTP

O Rapid STP define trés novas portas de um switch. A Figura 2.34 mostra dois

deles. Ainda existe um terceiro tipo (Disabled), que ndo é visto nesta figura. As portas

incorporadas ao RSTP séo:

e Backup Port ou Porta Backup (PB);

e Alternate Port ou Porta Alternativa (PA);
e Disabled Port ou Porta Desabilitada (PDE);

> Fonte: ODOM (2004).
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Switch1 Switch2

Forwarding

Hub

Root Port

Switch3

Figura 2.34: Novos tipos de portas do RSTP.

As principais diferencas entre 0 STP e 0 RSTP, segundo ODOM (2004), sdo:

e 0 RSTP determina que as Portas Alternativas (PA) irdo receber os BPDUs que
ndo sdo tdo “bons” quanto os recebidos pela Porta Raiz. Assim, se um switch
para de receber BPDUs do Switch Raiz, RSTP escolhe a melhor PA como nova
Porta Raiz, acelerando assim o processo de convergéncia.

e a outra porta nova (PB) é usada somente quando um unico switch tem dois
enlaces para 0 mesmo segmento. Para que isso aconteca 0 switch deve estar
conectado a um hub, como mostra a Figura 2.34. O principio de funcionamento é
0 mesmo: O switch coloca uma das portas no estado FW e a outra no DC. Com
isso 0 switch envia BPDUs pela porta FW e recebe os mesmos na porta DC.
Entdo ele sabe que tem uma conexao extra para aquele segmento, assim chamada
de Backup Port (BP). Caso a porta que esta no estado FW falhe, o RSTP no
switch coloca imediatamente a BP no estado FW.

A possibilidade de colocar uma porta que anteriormente estava bloqueada (BP ou

PA) imediatamente no estado FW, sem ter que passar pelos estados intermediarios LN e

LR, é a razdo do menor tempo levado pelo RSTP para convergir.
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3 MATERIAIS E METODOS

3.1 Tipos de Pesquisa

Neste trabalho foram realizadas as pesquisas bibliografica, documental e a
pesquisa-acdo. A pesquisa bibliografica serviu como base para a aquisicdo de
conhecimento acerca dos temas envolvidos no projeto, como, por exemplo, funcionamento
dos diversos protocolos de rede e as especificacBes técnicas do Spanning Tree Protocol
(STP). Envolveu, basicamente, consultas a livros de referéncia, teses cientificas e artigos
da area de tecnologia de redes de computadores.

Pesquisa-acdo € um tipo de pesquisa social com base empirica que é concebida e
realizada em estreita associagdo com uma acdo ou com a resolucdo de um problema
coletivo, no qual os pesquisadores e 0s participantes representativos da situagdo ou
problema estdo envolvidos de modo cooperativo ou participativo (THIOLLENT, 1997).

A pesquisa documental é constituida pelo exame de materiais que ainda nao
receberam um tratamento analitico ou que podem ser reexaminados com vistas a uma
interpretacdo nova ou complementar. Portanto, a pesquisa documental é o levantamento de
dados através de estudo minucioso em documentos de fontes primarias encontrados em
arquivos publicos, arquivos particulares, fontes estatisticas, fontes ndo escritas, de forma
sistematica com fim de saber um campo qualquer do conhecimento (TRIVINOS, 1987).

A pesquisa-acdo deste trabalho consistiu em testar uma solucéo para o problema de
disponibilidade e desempenho da Rede Ufla, enquanto a pesquisa documental foi a analise
da documentacdo da rede, equipamentos utilizados, problemas que geralmente ocorrem,
bem como a reunido com os administradores da rede para coletar informacdes.

Nas secBGes seguintes, serdo apresentadas as analises que apontam as principais
causas desse problema e também todos os procedimentos realizados para testar solugdes

que visam minimiza-los.

3.2 Procedimento Metodoldgico

Realizou-se inicialmente uma pesquisa bibliografica dos assuntos citados no
Capitulo 2 para adquirir um embasamento teérico. Foi necessario conhecer todo o campo

das Redes de Computadores — infra-estrutura de redes, arquitetura de protocolos (TCP/IP)



e especificamente o funcionamento do Spanning Tree Protocol (Protocolo de Arvore de
Cobertura). Além disso, foi necessario conhecer amplamente o funcionamento de alguns
equipamentos, principalmente dos switches, que sdo dispositivos indispensaveis em uma
arquitetura de rede do tipo Campus, como € o caso da Rede Ufla.

Uma questdo importante para iniciar este trabalho foi tomar conhecimento dos
problemas enfrentados freqlientemente pelos administradores da Rede Ufla, bem como as
necessidades de seus usuarios. Fez-se necessario, portanto, um estudo bastante
aprofundado sobre o assunto.

Foi feito também, uma andlise das deriva¢gdes do Spanning Tree Protocol, para
verificar qual melhor se adaptaria as especificidades da Rede Ufla. Devido as restricdes
tecnoldgicas da Rede Ufla, apenas o STP original pode ser testado e, provavelmente,
somente este também podera ser implantado.

Apos a configuracdo e execucgdo do STP, foi também realizado um monitoramento
do trafego da rede simulada e, finalmente, a analise dos resultados.

Resumindo o exposto acima, para o desenvolvimento deste projeto, foram
realizadas as seguintes atividades:

1. Estudo bibliografico;

2. Andlise das caracteristicas da rede Ufla e necessidades de otimizacao;

3. Configuracdo do Spanning Tree: A configuracdo do STP na etapa de testes foi

feita via software de gerenciamento (acessado pelo navegador) dos switches;

4. Monitoramento da atividade e trdfego da rede antes e depois de configurado o

STP.

5. Escrita da Monografia

3.3 Desenvolvimento

3.3.1 Anélise da Rede Ufla

Apos a coleta de informagdes relevantes para 0 embasamento teorico, iniciou-se a
fase de analise da Rede Ufla, com o intuito de conhecer o ambiente. Nesta etapa foi
estudado o Campus da Ufla, sua topologia e hierarquia de rede, equipamentos, servicos

disponibilizados, processo de geréncia, suporte e pessoal técnico, etc.
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A atual disposicdo fisica (topologia) da rede da Universidade Federal de Lavras ndo
apresenta caminhos redundantes entre os departamentos. Sendo assim, ndo ha alternativas
de trafego que poderiam oferecer um balanceamento e aumento de disponibilidade da rede.
Isso porque, como visto na sec¢do 2.6, a criacdo da redundancia consiste em adicionar mais
de uma conexdo entre dois pontos distintos, ou seja, prover caminhos alternativos na rede
para a transmissdo de dados, garantindo a finalizacdo da transmissdao mesmo que parte da
rede esteja indisponivel.

Esta andlise contribuiu para a identificacdo dos principais problemas, equipamentos
existentes, limitacdes e recursos disponiveis. A reunido e discussdo da atual situacdo da
rede Ufla com funcionarios e pessoas ligadas a area de rede também contribuiu para um
melhor conhecimento do ambiente em questao.

O Campus da Universidade Federal de Lavras possui uma area fisica de 600 ha com
uma area construida de 158.359 m2. Atualmente dispde de 16 departamentos (Tabela 3.1),
além de laboratérios e prédios administrativos. Esta dividido em Campus Historico e

Campus Novo.

Tabela 3.1: Nomes e siglas dos setores da Universidade.

NOME DO SETOR SIGLA
Campus Novo

- Reitoria -

- Departamento de Administragdo e Economia DAE
- Departamento de Agricultura DAG
- Departamento de Biologia DBI
- Departamento de Ciéncia da Computacédo DCC
- Departamento de Ciéncia dos Alimentos DCA
- Departamento de Ciéncias Exatas DEX
- Departamento de Ciéncias Florestais DCF
- Departamento de Ciéncia do Solo DCS
- Departamento de Engenharia DEG
- Departamento de Entomologia DEN
- Departamento de Fitopatologia DFP
- Departamento de Medicina Veterinaria DMV
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- Departamento de Quimica DQI

- Departamento de Zootecnia DzO

- Biblioteca -

- Prefeitura do Campus, Almoxarifado -

- Cantina -

- Postos Bancarios, Central de Fotocopias, Agéncia de -

Correio, Livraria, DCE

Campus Historico

- Centro Assistencial, Odontoldgico e Servigo Social -

- Alojamentos -

- Museu "Bi Moreira" -

- Restaurante Universitario RU

- Departamento de Educacdo Fisica DEF

- Hidraulica (DEG) -

- Creche -

- Hotel Alvorada -

- Fundacao de Apoio ao Ensino Pesquisa e Extenséo FAEPE

- Gréfica e Editora UFLA -

- Centro de Tecnologia em Informatica UFLATEC

- Cooperativa de Consumo COPEUFLA

- Radio FM Universitaria e TV Universitaria -

- Laboratério de Idiomas -

A Rede Ufla ¢ uma Rede Campus, definida por JACK (2003) como uma area com
grupos de edificios interconectados atraves de varias redes locais. O padrdo de rede
utilizado na Ufla é o Ethernet.

O acesso a internet € feito através das concessionarias de telecomunicacGes
Embratel e Telemar. Os links chegam a sala de equipamentos do Centro de Informatica,
localizado no prédio da Reitoria e, a partir dai, sdo transmitidos por meio de cabeamento

oOptico (fibra Optica) a todos os departamentos da Universidade, como mostra a Figura 3.1.
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Figura 3.1: Topologia da Rede Ufla®.

No Centro de Informatica (CIN-Ufla) estdo localizados os equipamentos que
servem de convergéncia para os links departamentais, como o switch gerenciavel PLANET
WGSW-1602, modelo utilizado neste projeto.

® Fonte: FRINHANI, R. M. D., Projeto de Reestruturacdo do Gerenciamento e Otimizagdo da Rede
Computacional da Universidade Federal de Lavras. 2004.
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Nos principais departamentos da Ufla existe um switch gerenciavel (PLANET
WGSW 1602) que tem a funcdo de receber o link da Rede Ufla e distribuir para os demais
equipamentos de interconexdo localizados nos outros prédios do proprio departamento,
como mostra a Figura 3.2. A interligacdo destes equipamentos de interconexdo com o
switch gerenciavel é feita através de fibra Optica, grande parte fibra éptica monomodo e
alguns pontos por fibra optica multimodo, ambas de 62/125 um. Fibras monomodo séo
fibras que possuem um Unico modo de propagacao, ou seja, 0s raios de luz percorrem o
interior da fibra por um sé caminho. Ja nas multimodo ha varios modos de propagagéo, ou
seja, 0s raios de luz podem percorrer seu interior por diversos caminhos. Umas das
deficiéncias da fibra optica multimodo é que a banda passante € bastante estreita,
restringindo sua capacidade de transmissdo. As monomodo, ao contrario, possuem maior
largura de banda e atingem maiores distancias, porém tém custo mais elevado.

Um conversor de midia recebe o sinal Optico da fibra e o converte para sinal
elétrico. Este, entdo, é transmitido para o cabeamento metalico que é conectado ao switch.
Além dos switches, cada departamento utiliza outros equipamentos de rede, principalmente
hubs. Uma outra fungdo dos switches gerenciaveis é a repeticdo de sinais para 0s
equipamentos de outros departamentos (cascateamento).

Diferentes
blocos de cada
departamento

Link Fibra Otica
Rede Ufla

(backbone) %

Conversor ¢tico

Switch gerenciavel
Planet WGSW 1602

Figura 3.2: Esquema basico da rede de um departamento.

O fluxo de dados na Rede Ufla, atualmente, possui apenas um caminho de
transmisséo, ou seja, um unico canal em que os dados trafegam, como mostra a Figura 3.3,

onde é evidenciado a transmissao de informacdes a partir do DMV.
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Figura 3.3: Exemplo de caminhos utilizados na transmissdo de dados na Rede Ufla.

O fornecimento dos servigos de Internet parte do prédio da Reitoria, onde se
localiza o Centro de Informatica, para todos os outros departamentos. Analisando a Figura
3.3, podemos observar que ndo ha caminhos redundantes para o trafego, ndo apresentando,
assim, tolerancia a falhas. O problema que isto traz fica claro quando temos um defeito em
algum equipamento (switch, conversor éptico, cabo ou fibra 6ptica). Entéo, caso haja uma
falha, por exemplo, no switch do Departamento de Ciéncia dos Alimentos (DCA), todos
aqueles departamentos que estiverem ligados ao switch do DCA — o0 DAG, o DCF, o DFP,

o0 DEG, 0 DZO e 0 DMV - também ficardo com a rede inativa.
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O mesmo acontece para qualquer departamento que esta localizado nas
extremidades do backbone da rede Ufla. Sempre que ha problemas com equipamentos de
outro departamento do qual depende a rede do primeiro, este fica com servigos de conexdo
indisponiveis.

O Departamento de Ciéncia dos Alimentos, por exemplo, € um ponto chave nesta
questdo. Nele estdo ligados os Departamentos de Ciéncias Florestais, Fitopatologia,
Agricultura, Engenharia, Zootecnia e Medicina Veterinaria. A partir dele saem as fibras
Opticas que fornecem o sinal de internet para todos estes departamentos citados. Por
exemplo, os dados enviados e recebidos pelo DAG precisam passar antes pelos switches do
DCF, DCA e Biblioteca, como mostra a Figura 3.4:

CREDIESAL, Correio,
DCE, Livraria

Transporte |

Figura 3.4: Fluxo de dados na rede entre o DAG e o Backbone (Cin-Ufla).
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Figura 3.5: Estrutura hierdrquica da Rede Ufla.
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DCF

Outro local critico para a rede Ufla é a Biblioteca, que atualmente encontra-se
bastante sobrecarregada. Da Biblioteca sai somente um canal de comunicagdo para o DCA.
Quando o enlace entre a Biblioteca e 0 DCA cai, todos aqueles ligados a esse também
caem (DCA, DAG, DCF, DFP, DEG, DMV, DZO), como mostra a Figura 3.6:
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Figura 3.6: Problema da Rede em relacéo a Biblioteca.

Para que esses problemas possam ser solucionados, & necessario implantar

redundancias na Rede Ufla. Mais detalhes sdo dados na préxima secdo.

3.3.2 Proposta de Redundancias

Para que o trafego de dados na Ufla seja eficiente, quanto mais redundancias,

melhor. 1sso quer dizer que o ideal é que todos os departamentos tenham um caminho

alternativo para o transporte de dados até o backbone. Sendo assim, diante da topologia da

Rede Ufla mostrada anteriormente, foram propostas duas redundancias:

1. Entre o Departamento de Fitopatologia (DFP) e a Cantina:
2. Entre o prédio da Reitoria e a Hidréulica.
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A Figura 3.7, mostra 0 esquema dessas redundancias.
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Figura 3.7: Redundancias Propostas.

A criagdo de um enlace alternativo (redundéncia) balancearia o trafego da rede,
além de prover aos departamentos uma rota alternativa. Assim, caso haja alguma falha no
link entre 0 DCA e a Biblioteca, por exemplo, a comunicacdo seria agora realizada através
do novo enlace entre 0 DFP e a Cantina. Assim também ocorre com os prédios do Campus
Histdrico, caso o link entre os prédios da Hidraulica e o prédio da Reitoria falhe.

E importante ressaltar que a ligacdo entre cada departamento é feita via cabo 6ptico,
por onde passam varias fibras (canais). Alguns departamentos apresentam canais livres

podendo futuramente serem usados como novas redundancias.
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Com base nessas explicacOes, para realizacdo deste plano, seriam necessarios 0s
seguintes procedimentos:
e Passagem de cabeamento éptico entre o DFP e a Cantina, entre a Reitoria e a
Hidraulica e utilizagdo de canais extras (fibras do mesmo cabo) entre o DCF e o
DFP, DFP e Cantina, Reitoria e Hidraulica e Uflatec e Reitoria;
e Instalacéo de trés novos switches: na Uflatec, no DFP e na Hidraulica;
e Instalacdo de conversores opticos 10/100 Mbits em cada terminacao das fibras, ou
seja, antes de se fazer a ligacdo com o switch.
e Configuragdo do STP em todos os switches que fazem parte do anel criado (DCF,
DFP, Cantina, DEX, DQI, DAE, Biblioteca, DCA, Uflatec, Hidraulica e Reitoria).
A Figura 3.8 mostra como devera ficar a topologia da Rede Ufla ap6s a criacdo dos enlaces
redundantes e a instalacdo dos novos switches, com suporte a tecnologia STP.
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Figura 3.8: Topologia da Rede Ufla com enlaces redundantes.
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Problemas gerados pela implantacéo de redundancia

A presenca de redundancia é extremamente importante nas redes, principalmente
em uma rede do tipo Campus, como € o caso da Rede Ufla, onde diversas informacdes
importantes sdo transmitidas e a disponibilidade da rede deve ser a maior possivel.

Enlaces alternativos oferecem uma maior disponibilidade e tolerdncia a falhas de
uma rede. Quando algum enlace falha, a existéncia de um caminho alternativo garante que
a comunicacao ndo vai ser interrompida por um longo tempo.

Apesar desta vantagem, o uso de redundéncias fisicas interligadas por switches gera
grandes problemas. Os principais sdo os loops e as tempestades de broadcast (Broadcast
Storm), que prejudicam consideravelmente o desempenho de uma rede. A Figura 3.9

mostra uma rede contendo loops.

PCA1 PC2
N
-\\- @}
Segmento A
Porta 0/ Porta 0/1
Switch A Loop S Switch B

Porta 0/2 Porta 0/2 Euamaiol

PC3 PC4

Figura 3.9: Loops em uma rede redundante.

Para exemplificar o que acontece com os dados em uma rede redundante (sem
protocolos adicionais), suponhamos que o PC 1 queira enviar dados para o PC 3, e que
ambos Switches A e B ainda ndo possuem a informacéo sobre o endereco MAC do PC 3
em suas respectivas tabelas de enderecos MAC. Uma vez que a localizacgéo fisica (porta do
switch) onde PC 3 esté conectado é desconhecida por ambos switches A e B, 0 pacote sera
enviado para todas as portas (broadcast), exceto a porta de origem.

Ambos switches “aprendem” o endereco MAC do PC 1, fazendo a devida referéncia

em suas respectivas tabelas. Os dois switches enviam o quadro para o segmento B, pois
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ainda ndo possuem a informacéo sobre a localizacéo fisica do PC 3 (ou seja, estes switches
desconhecem o endereco MAC do PC 3).

Assim o problema ocorre: uma vez que ambos switches enviam o quadro para o
segmento B, o switch A recebera o quadro enviado pelo Switch B, e o Switch B recebera o
quadro enviado pelo Switch A.

No inicio de todo este processo, ambos switches A e B tinham como referéncia as
suas portas 0/1 para o endereco MAC do PC 1, mas, neste exato momento, eles acabam de
receber um quadro indicando que o endereco MAC de origem (do PC 1) esté localizado
nas suas respectivas portas 0/2. Os switches sabiam que PC 1 estava conectado na porta
0/1, e esta referéncia estava associada em suas respectivas tabelas (o endereco MAC do PC
1, porta de origem 0/1).

Uma vez que o endereco MAC de origem do quadro Ethernet indica que o PC 1
(seu endereco MAC) esta passando pela porta 0/2, os switches serdo obrigados a refazer o
conteddo de suas tabelas de enderecamento, referente ao endereco MAC do PC 1. Ao invés
de associar este endereco MAC a porta 0/1, os switches o fardo para as suas respectivas
portas 0/2.

O quadro é devolvido para o segmento A, pois 0 PC 4 ainda ndo o recebeu. Ao
chegar ao segmento A, o quadro sera recebido por ambos switches, nas mesmas condicgdes
citadas anteriormente. Switch A recebera o quadro enviado pelo Switch B, e 0 B de A. O
proximo passo € enviar o quadro novamente para o segmento B. Assim, este processo
ocorrerd indefinidamente, sendo denominado de "Bridging loop".

A situacdo ficaria muito mais caotica caso o pacote enviado pelo PC 1 fosse um
quadro de broadcast, que € destinado a todas as maquinas. Isto elevaria a condicdo do
problema para o que chamamos de Tempestade de Broadcast ou Broadcast Storm, o que
seria muito pior em termos de performance e utilizagdo dos recursos da rede.

Segundo KUROSE & ROSS (2003), tudo isso pode ser evitado fazendo uso da
técnica de Spanning Tree Protocol. Os procedimentos realizados para viabilizar a

implantacdo desse mecanismo estéo explicados a seguir.
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3.3.3 Proposta de Implantagcao do STP

Conforme citado na secdo 2.8, o STP é responsavel pela eliminacdo dos loops e
Tempestades de Broadcast, gerenciando os caminhos redundantes e oferecendo uma alta
disponibilidade para a rede.

Para a implantacdo do STP na rede Ufla, utilizando as redundéncias sugeridas na
secdo anterior, todos os switches que fazem parte da topologia redundante (anel formado
pela interligacdo dos switches) teriam que ser reconfigurados.

A implantacdo do STP serd mostrada nesta se¢cdo tomando como exemplo a
redundéncia entre o Departamento de Fitopatologia e a Cantina. Deverdo ser feitos trés
procedimentos iniciais: 1) instalar um novo switch no DFP, 2) usar um canal extra do cabo
Optico ja existente entre 0 DCF e o DFP para fazer uma redundancia entre o DFP e o DCF,
3) passar de um novo cabo de fibra entre o DFP e a Cantina, usando dois canais dessa fibra
para fazer a redundancia entre o DFP e a Cantina e 4) Conectar um canal ao Switchl e
outro canal ao Switch2.

Os dois switches do DFP, portanto, serdo ligados a Cantina através de dois canais da
nova fibra dptica que serd lancada (canal redundante). Na Figura 3.10, como um dos
switches do DFP situa-se em um local apropriado (centro), ele terd uma prioridade menor
em relacdo aos outros, 0 que garante sua vitdria na eleicdo de Switch Root (Raiz) da
topologia STP.

Enlace
DCA

Switch4

Cantina

Enlace ativo
Enlace blogueado

Figura 3.10: Implantagdo do STP no anel entre o DCF e a Cantina.
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As portas 8 do Switch4 e 9 do Switch3, previamente configuradas com uma
prioridade secundaria propositalmente, ficardo em estado de backup (bloqueadas), até que
algum problema aconteca e estas passem a ser primarias.

Para escolher o caminho que inicialmente serd o primario (ativo) basta dar valores
menores as prioridades das portas dos switches. Isso foi feito para a porta 7 do Switch4,
portas 8 e 9 do Switch2 e para a porta 8 do Switch3. O Switch Raiz tem todas suas portas
ativas, por determinacdo do STP.

Na Figura 3.11, sdo mostradas as redundancias propostas e também como ficaria o

trafego da rede apos a implantagdo do STP.
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Figura 3.11: Topologia ativa e enlaces desabilitados pelo STP.
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Teste Piloto

Para a verificacao e validacdo da tecnica proposta, foi realizado um teste piloto, que
consistiu em montar um laboratorio para simular o funcionamento do Spanning Tree
Protocol em alguns switches.

Utilizou-se dois switches Ethernet Planet WGSW1602, cedidos pelo Centro de
Informatica da Ufla (Cin-Ufla).

Existem dois tipos de switches: 0s gerenciaveis e 0s ndo-gerenciaveis. Nos nao-
gerenciaveis, a configuracdo é automatica, ou seja, ndo ha interface entre administrador e
equipamento. J& nos switches gerenciaveis, existe um software que permite a manipulacdo
de funcdes, como VLAN, STP, monitoramento de trafego, etc. Os equipamentos utilizados
eram gerenciaveis, por isso foi possivel a configuracdo do Spanning Tree.

O software de gerenciamento € um utilitario que ja vem incluso no firmware do
switch e pode ser acessado via http através de um navegador (browser), como mostra a
Figura 3.12.

|@ Welcome to WGSW-1602 - Mozilla Firefox

Arquivo  Editar Exbir Ir  Favoritos  Ferramentas  Ajuda

- - c,@ \%\C\[ | httpeff200,131.250,13index3, html
!“““l““““ switch graphic i
= HIRRRERR ” Introduction
L
Intraduction h
Systern Manager W
eb-Based
Port Manager
Management
Address Manager
T Welcome to the PLANET WGSW-1602 Web/SHMP Intelligent Switch introduction.
VLAN Setup X X
This page contains:
Port Trunking
Part Miraring + "Web Management Introduction to the Web management features
+ Dewice Introduction of the basic icons and management
SNMP Manag ement Manggement of the device
Statistics + Interface Describes Web browser requirements, and
Operation cofnon cotumands

2

Describes supported SHIP and Web

+ Product Overview
= management features

* Product Features  Feature List and link to Planet's Home Page

This page contans nine menu choices to help nawigate through the web-based management
options.

The menu items can be sunmarized as follows:

* Introduction Presents this page
* System Manager Manage system level parameters and setup
* Port Manager Manage port sethings

Done

Figura 3.12: Tela inicial de configuracdo do Switch Planet WGSW 1602.
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Os switches foram ligados formando uma topologia redundante, como mostra a
Figura 3.13. Devido ao fato de haver somente dois equipamentos disponiveis, a topologia
montada em laboratorio pode ser entendida como uma redundancia minima.

Estacgao 1

Enlaces SWitChz
redundantes

>

=== ink Internet

Switch1

Estacao 2

Figura 3.13: Switches com enlaces redundantes.

Na ativacdo do STP, ambos os switches tiveram que ser configurados. Esta
configuracdo foi feita via navegador (browser), pelo utilitario de configuragdo do switch,
que oferece a possibilidade de alterar quaisquer fungdes que o acompanham. A
configuracao consistiu em ativar o STP e fazer ajustes nos “timers” ou tempos de execugdo
do protocolo.

O acesso a cada switch € feito utilizando seu nimero IP. Para que eles pudessem se
comunicar, foi necessario alterar esses IPs de modo que fizessem parte da mesma rede.
Essa alteracdo foi feita dentro da opgdo System Manager, usando a opcao IP Settings. Apos

as modificacOes, os dois switches apresentaram as seguintes caracteristicas:

Tabela 3.2: Configuracéo dos switches.

Switchl Switch?2
IP 200.131.250.13 200.131.250.252
Méscara 255.255.255.0 255.255.255.0
MAC 00:30:4F:00:04:0E 00:30:4F:00:04:0E

Ao computador foi atribuido um IP pertencente a mesma classe dos IPs dos

switches, conforme a Tabela 3.3.
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Tabela 3.3: Configuracéo do computador.

PC1
IP 200.131.250.1
Mascara 255.255.255.0

O STP foi configurado de acordo com o padrdo IEEE, que determina valores
especificos para os timers:

Tabela 3.4: Tempos utilizados na configuragéo do STP.

Hello Time 2 segundos
Max Age 20 segundos
Forward Delay 15 segundos
Bridge Priority 32768

A cada porta foi associado o custo 19 previsto pelo IEEE para redes 100 Mbps. Os
enlaces redundantes foram ligados utilizando as portas 7 e 8 de cada switch. Ligou-se a
porta 7 do Switchl a porta 7 do Switch2, e a porta 8 do Switchl a porta 8 do Switch2.

Convencionou-se que a porta 7 seria o enlace primario, tendo assim prioridade 1,
em relacdo a porta 8, que teve prioridade 128. Isto garantiu que o link usado inicialmente,
até que houvesse alguma falha, fosse o que trafegava dados atraves da porta 7, como

mostra a Figura 3.14:
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R Spanning Tree

Bridge Settings | Fort Settings
-

Introduction ‘ i-i-

ik o Priority range is (0 - 255)
Port Manager Costrange 15 {1 - 63533)

Address Manager

Port Priority Cost Port Priority Cost

Spanning Tree 1 128 19 9 128 14
VLAN Setup 2 128 19 10 128 19
Port Trunking 3 128 19 11 128 19

4 128 19 12 128 14
Part Mirroring

T 128 14 1= 128 14
SNMP Management & 128 19 14 128 19
Statistics 7 1 158 15 128 19

8 128 14 16 128 14

) PLANET

Metwahing § Lereraninal o

Figura 3.14: Custos e prioridades de cada porta.

Para avaliacdo e monitoramento da execugdo do Spanning Tree, um notebook foi
conectado ao Switch 2 (200.131.250.252) e ao Switch 1 (200.131.250.13) um link de

internet proveniente de um servidor. A estacao 2 foi usada para monitorar o funcionamento

do STP e o trafego da rede.
Estacao 2
Enlaces
redundantes
Porta 7 %
Porta 4 o [ 7
===Link Internet
Porta 8
Switch1

Figura 3.15: Ambiente Simulado.

Foi utilizado o Ping (Packet Internet Groper), um programa usado para testar o
alcance de uma rede, que envia a nés remotos uma requisicdo e espera por uma resposta.
Através dele, foi possivel também identificar o momento em que o enlace ficou

indisponivel e quando voltou a atividade.
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Na topologia construida, foi realizada a simulacdo da queima de uma porta do
switch, que, em uma rede normal, acarretaria na interrupcdo do link. Uma analogia desta
operacdo pode ser feita com a queima de conversores 0pticos.

Os resultados dos testes e de todo o trabalho sdo mostrados no Capitulo seguinte
(Resultados e Discussoes).
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4 RESULTADOS E DISCUSSOES

O primeiro resultado deste trabalho foi verificar que a Rede Ufla apresenta, ha
bastante tempo, um problema de trdfego de dados que prejudica consideravelmente o
desempenho dos trabalhos, realizados na Universidade, que precisam utilizar a rede
constantemente. O fluxo de dados e informagGes mostra-se bastante intenso e a rede néo
possui trajetos redundantes para aumentar a confiabilidade da mesma.

Como é crescente o nimero de computadores utilizados na Ufla, o trafego da rede
torna-se bastante intenso e as falhas sdo inevitaveis. Entre as causas dessas falhas, estdo o
travamento de um switch e a queima de um conversor 6ptico. Um dos motivos que levam
0s switches a travar é quando uma grande quantidade de dados trafega através de suas
portas, provocando a sobrecarga. Um conversor 6ptico pode queimar quando houver
quedas na rede elétrica.

Apo6s a montagem do laboratorio e feitas as devidas configuraces dos switches,
realizou-se varios testes, a fim de simular a topologia real da Rede Ufla e o funcionamento
do Spanning Tree em enlaces redundantes. Os testes realizados e seus propositos séo

explicados a seguir:

Comportamento de uma rede com redundancia sem o STP

Um importante teste realizado foi o do comportamento de uma rede redundante sem
a implantacdo do STP. Nesta simulacdo, a mesma topologia com enlaces alternativos foi
utilizada, porém, sem a ativacéo do STP.

No monitoramento de portas realizado através do proprio software de
gerenciamento do switch, a op¢do Port Manager mostrou que todas as portas de ambos 0s
switches estavam encaminhando quadros. Tanto a porta definida como “Principal” quanto
a “Backup” encaminhavam dados (Fwd), como mostra a Figura 4.1. Isso significa que as
informagdes trafegavam livremente através dos dois enlaces redundantes, sobrecarregando

a rede e gerando loops.



|® Welcome to WGSW-1602 - Mozilla Firefox
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13 |Nat Defined v [ Fwd [ | Auto v Jawe [»] O O
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Figura 4.1: Estado das portas do switch.

Observou-se que a medida em que o trafego da rede tornava-se mais intenso, 0s
pacotes demoravam um tempo maior para chegarem ao destino. A Figura 4.2 ilustra a linha

do tempo da transmissdo dos pacotes:
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288.131.258.3: tempo<lims
208.131.2568. tempo<{ims

28@.131.2508. tempo<{ims
288.131.258 tempo<ins
288.131.258.3: tempo<{ims
208.131.2568. b tempo<{ims
28A.131.2508. tempo<{ims
288.131.258. tempo<ims
288.131.258. tempo<{ims
288.131 .2508. tempo=69ms TTL=128
288.131 .2508. = tempo=682ms TTL=128
o tempo limite do i
2@0.131.250.3: 2 tempo=1665ms TTL=128
288.131 .2508. tempo=20882ms TTL=128
288.131.258. tempo=2064ms TTL=128
208.131.258. tempo=2062ms TTL=128
2@8.131.258. tempo=20862ms TTL=128
288.131 .2508. tempo=20869ms TTL=128
288.131.258. tempo=bims TTL=128
208.131.258. tempo=1864ms TTL=128
208.131 .258. tempo=2072ms TTL=128
2@8.131 .2508. tempo=2863ms TTL=128
288.131.258.3: tempo=2868ms TTL=128
2@8.131.258. tempo=20862ms TTL=128
288.131 .2508. tempo=2876ms TTL=128
o tempo limite
o tempo limite
o tempo limite
0
o

tempo limite
tempo limite
tempo limite
o tempo limite do
de 280.131.25@.3: tempo=613ms TTL=128
o tempo limite do
de 200.131.25@.3: tempo{ims TTL=128
200.131 .25@. tempo{ims TTL=128
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Figura 4.2: Status da comunicacéo sem STP.

Como mostra a Figura 4.2, a comunicagdo entre os computadores em alguns
momentos tornou-se muito lenta (alto valor do tempo de resposta), chegando até a nao
mais conseguir uma resposta em tempo habil. Tais acontecimentos evidenciam a
ocorréncia de loops entre os dois switches, fazendo com que suas tabelas de enderecamento
ficassem confusas.

Dentre a série de testes realizados sem o STP, notou-se que quando o enlace que
estava sendo usado para trafegar dados foi blogqueado propositalmente, a comunicacéo néo
foi restabelecida, provando assim que a ndo configuracdo do STP em uma rede redundante
pode fazer com que a mesma ndo consiga se restabelecer ap6s a ocorréncia de uma falha.

A Figura 4.3 mostra uma estatistica dos dados trafegados em cada porta, enquanto o

Spanning Tree ndo estava presente:
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Figura 4.3: Fluxo de Broadcast sem STP.

Os pacotes broadcast enviados pelo host de origem chegavam a todas as portas
onde havia redundancia. Ou seja, 0 pacote trafegava tanto pelo enlace Principal (Porta 7)
quanto pelo link de Backup (Porta 8). Com isso, 0s switches tinham comprometimento em
suas tabelas de enderecamento e o exagerado fluxo de dados prejudicava o desempenho
das transferéncias.

Um acontecimento relevante também observado foi a instabilidade da rede. Em
alguns momentos o computador (Estacdo 1) ndo conseguia acessar a rede interna, apenas a
externa. Este fato alternou-se durante varios momentos.

A razdo disso € a confusdo das tabelas de enderecamento dos switches, gerada pelo
excesso de quadros trafegados. Como dois caminhos estavam sendo usados para
comunicagdo, alguns quadros precisavam ser retransmitidos, aumentando o tempo de

resposta de cada requisicéo.
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Observando este problema, podemos ter uma idéia do que acontece se 0 STP néo
for configurado na rede Ufla apds implantacdo das redundancias. Como € uma rede de

porte muito grande, seu desempenho seria extremamente prejudicado.

Comportamento de uma rede com redundancia utilizando o STP

Ap0s ativacdo e configuracdo do Spanning Tree em cada switch, procedeu a etapa
de testes e monitoramento.

As estatisticas das portas revelaram o efetivo funcionamento do STP, bloqueando a
redundancia e utilizando somente a porta escolhida como “Principal” para enviar e receber
os dados. A Figura 4.4 mostra o status das portas. Podemos observar que a porta 8 (Enlace
de Backup) estava bloqueada (BIk), impedindo que qualquer tipo de pacote fosse

encaminhado através dela.
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Figura 4.4: Status das portas com STP.
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A avaliacdo do funcionamento do STP foi feita ao desconectar um dos cabos que
ligava os switches, simulando a queda de um link, e verificar se a comunicacdo foi
restabelecida e mantida.

As Figuras 4.5 e 4.6 mostram 0 que aconteceu ap0ds a retirada de um cabo que

interligava os switches:
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Figura 4.5: Convergéncia do STP.
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Na Figura 4.6, a comunicacdo ainda estava usando a porta 7. P6de-se observar que
ndo havia informacoes trafegando pela porta 8, que permanecia bloqueada. O STP garantiu
a entrega dos dados sem provocar problemas de performance, uma vez que nao deixava 0s
pacotes serem transmitidos pelas duas portas.

Ap0s a queda do enlace “Principal”, o STP levou em média um minuto e meio para
convergir. Isto é, perceber que havia a queda de um canal de comunicacdo e remontar a
topologia da arvore de cobertura, colocando a porta que estava blogueada (Backup) no
estado de encaminhamento, suprindo assim a falha do outro enlace.

A Figura 4.7 mostra o fluxo de dados, agora utilizando a porta 8.
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Figura 4.7: Comunicacéo utilizando a porta de Backup.

Uma outra importante caracteristica do STP observada foi a capacidade de
aprendizagem devido ao nimero de falhas ocorridas. Na primeira vez em que o enlace foi
interrompido, o STP levou mais tempo para convergir em comparacdo as ocorréncias de
falhas posteriores.

Para a implantacédo dessa técnica na Rede Ufla, além das redundancias, deverao ser
instalados switches adicionais em cada local onde fossem langcadas novas fibras. Com isso,
cada canal de fibra estaria ligado a um switch, provendo assim uma seguranca ainda maior.

Se switches adicionais ndo fossem usados, problemas como a queima desses
equipamentos, que sdo bastante comuns, ndo teriam solugéo, visto que o Unico switch que
estaria sendo usado na comunicacao estaria inoperante.

Quando multiplos switches sdo usados, além da possibilidade de convergéncia, em
caso da falha fisica de enlace (como a quebra de uma fibra), o sistema suportaria também a
falha deste equipamento.

Diante do exposto, o presente trabalho elaborou uma proposta de otimizacdo do

trafego de dados na Rede Ufla, através da implantagdo da técnica de Spanning Tree
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Protocol nos equipamentos responsaveis pela convergéncia dos links departamentais — 0s
switches.

O STP se mostrou bastante eficiente quanto a sua convergéncia, visto que gastou
em média de um a dois minutos para restabelecer a conexao entre as estacdes. E um tempo
consideravel, se comparado ao tempo que a rede Ufla fica indisponivel por motivos de
falha de um switch ou outro equipamento.

Para otimizar ainda mais o tempo de convergéncia do STP, pode se fazer uso de
switches com suporte a tecnologia Rapid Spanning Tree Protocol (RSTP). Como visto na
secdo 2.9, o RSTP diminui significativamente o tempo de convergéncia apds uma falha.
Porém, essa nova versdo do STP ndo podera ser implantada na Ufla, pois todos os switches

utilizados em sua rede ndo tém suporte ao RSTP.
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5 CONCLUSAO

O projeto surgiu da necessidade de se otimizar a topologia e principalmente o
desempenho da rede da Universidade Federal de Lavras. Solugdes previamente testadas
varias vezes e de diversas maneiras em laboratorio foram propostas a fim de prover um
aumento na disponibilidade e performance da rede.

A prévia analise da rede Ufla demonstrou que a mesma nado apresenta redundancias
ao longo de sua topologia. E como é uma rede constantemente usada e de trafego bastante
intenso, muitos problemas podem ocorrer, como € o caso da falha de um switch.

De acordo com esta analise, e considerando graves essas falhas, pois interrompem a
rede por um longo tempo, o presente trabalho apresentou uma proposta de solucéo para o
problema de interrupcdo em cadeia dos servicos da Rede Ufla: a implantagdo de
redundancias fisicas e a posterior otimizacao desta solucdo pelo Spanning Tree Protocol.

O STP é um importante protocolo que deve ser implantado em toda rede
computacional a fim de otimizar seu trafego e aumentar seu tempo de operagdo (Up Time).
Outros projetos de grande importancia para a melhora das condi¢cbes da rede da
Universidade ja foram implantados, como é o caso da segmentacdo légica usando VLANS,
desenvolvido por outros alunos do curso de Ciéncia da Computacdo desta Universidade.

Oriundos da arquitetura de redes de meio compartilnado, os pacotes de difusao
(broadcast) séo a principal causa da sobrecarga dos equipamentos de interconexdo. Em
redes com redundancia, eles prejudicam largamente o desempenho desta, pelo fato de que
0s pacotes trafegam entre os enlaces redundantes indefinidamente.

Para definir a melhor solucédo a ser adotada, foi realizada uma serie de etapas para a
pesquisa, analise, teste e viabilizacdo da solucao.

Este trabalho trouxe grande contribuicdo por encontrar uma solucéo para problemas
criticos da Rede Ufla, compativel com a disponibilidade financeira de uma instituicdo

publica como a Ufla e que, de certa forma, se adapta a atual estrutura da rede.
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RESUMO ESTENDIDO

Em tempos em que a competitividade faz com que as organiza¢fes preocupem-se cada vez
mais com a racionalizacdo e o aproveitamento maximo de seus recursos, a fim de obter
ganhos de eficiéncia, é imprescindivel a procura constante de novas solugdes.

Dentro desta visdo, pode-se langar méo de recursos ja disponiveis no mercado. Quando
projetos de redes utilizam maultiplos switches, a maioria dos engenheiros de redes inclui
segmentos redundantes entre os switches. O objetivo disso é simples: criar enlaces
alternativos para o trafego de dados. Um switch pode falhar, um cabo pode ser cortado ou
desconectado, e se houver um enlace redundante na rede, o servigo ainda estara disponivel
para a maioria dos usuarios.

Porém, projetos de redes com enlaces fisicos redundantes podem fazer com que os dados
nessa rede entrem em loop infinito, ou seja, permanecam em trafego constante,
congestionando a rede e gerando problemas significativos de performance.

Para minimizar esses problemas pode-se implementar uma técnica de otimizacdo de
trafego em redes chamada Spanning Tree Protocol (STP) para impedir que os dados
trafeguem indefinidamente pelos enlaces redundantes. Este recurso acompanha a grande
maioria dos switches, porém, € ignorado e até desprezado como recurso de aumento de
performance pelo publico comprador.

Diante disso, o presente trabalho elaborou uma proposta de otimizacdo de trafego de dados
na rede Ufla, através da implementacdo da técnica de Spanning Tree Protocol utilizando
equipamentos ja disponiveis — 0s switches.

Foi feita uma andlise minuciosa da Rede Ufla, identificando os principais problemas
enfrentados tanto pelos administradores quanto pelos usuarios, as adaptacdes necessarias
para possibilitar a implementagdo do STP e os pontos de maior necessidade de melhoria.
Um teste-piloto foi realizado em laboratdrio para validar os beneficios e a funcionalidade
da técnica.

Os resultados obtidos contribuiram consideravelmente ndo s6 para a viabilidade do
aumento de performance da rede implementando a técnica testada, mas para conhecer e

documentar as caracteristicas estruturais e peculiares da Rede Ufla.
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