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Resumo

Este trabalho tem por objetivo utilizar a partilha de senhas através do método de polinémio
de Lagrange no desenvolvimento de um sistema distribuido de protecdo de informacédo deno-
minadoEasyshare

Abstract

The objective of this work consists in applying Lagrange polynom in the development of a
distributed system for protecting information called Easyshare
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Capitulo 1

INTRODUCAO

1.1 Motivacao

Nos ultimos anos observou-se que um dos problemas mais arduos que a industria de computadores en-
frenta é o da seguranca de dados. O assunto € ainda mais complicado porque a seguranca dos dados esta
relacionada ao problema social ainda mais amplo do sigilo, que frequentemente se torna um tépico emo-
cional. Isso [Junior, 1977] mostra através do fato de que as organiza¢des sempre reuniram informacdes de
varios tipos, mas o problema da seguranca veio ao conhecimento publico em anos recentes com a difusédo
do uso de computadores, sistemas de informacgéo e facilidades de telecomunicacdes, provocando assim um
avanco extraordinario na disseminagao e na popularizacdo de servigos que utilizam uma rede de computa-
dores, sendo que a Internet ocupa a posicao de destaque. Por outro lado, com a Internet, grandes questdes
gue vém preocupando tanto especialistas quanto usuarios comuns estéo relacionadas a seguranca. Isso se
da ao fato de que a protecdo da privacidade de pessoas que tem seus dados, ou segredos, circulando pela
rede deve ser extremamente forte, pois 0s usuarios estéo sujeitos a fraudes, falsificacdes eletrénicas e até
mesmo disseminacao de virus de computadores. Pode-se observar a gravidade desses problemas anali-
sando a tendéncia atual da Internet, que promove o advento das “lojas virtuais” utilizadas para o comeércio
eletrénico e dosome-bankinggque possibilitam aos clientes de um determinado banco realizarem transa-
¢Oes através da internet. Além desses servigos também pode-se citar a troca de correspondéncias através
dee-mailse até mesmo a troca de mensagens instantaneas entre usuarios localizados em diferentes locais
do mundo, fazendo com que distancias sejam encurtadas e fronteiras perdidas. Deve-se salientar que um
computador que ndo esteja conectado a nenhum outro, ou até mesmo a internet, também esta vulneravel a
problemas de seguranca, pois se uma pessoa mal intencionada estiver no comando da maquina ela podera
ter acesso a qualquer tipo de informacdo ali presente. Assim, verifica-se que todos esses servicos hecessi-
tam de técnicas de seguranca que fagam com que a pessoa se sinta protegida ao acessar, gravar, enviar ou
receber qualquer tipo de informacéo através de seu computador. A chave para resolver tecnologicamente
estes problemas éGriptografia que tem como objetivo, basicamente, “esconder” informagdes sigilosas

de qualquer pessabesautorizada 1é-las.

Segundo [Schneier, 1996], durante os Ultimos vinte anos, a pesquisa académica na area tem crescido



constantemente. Mas a criptografia computadorizada foi, durante muito tempo, um dominio exclusivo das
forcas militares americanas e o inicio se deu a partir da época da Segunda Guerra Mundial.

Hoje, praticamente todo o estado da arte da criptografia computadorizada esta localizado fora dos
muros de protecdo das agéncias militares, permitindo ao cidaddo comum ter acesso a toda essa seguranga

gue ira protege-lo de possiveis ameacas futuras.

1.2 Escopo e objetivos

Como a criptografia € uma area bastante abrangente, este trabalho é voltado para uma subarea denominada
partilha de senhasEsse método, como o proprio nome ja diz, permite o compartilhamento de um segredo
(uma senha, ou uma mensagem) entre varias pessoas. Isso tem se tornado cada vez mais necessario,
pois hoje existem segredos que sdo tdo importantes que ndo podem ser confiados a uma Unica pessoa, e
[Buholzer, 1999] assume que a melhor coisa a ser feita € distribui-lo entre varias pessoas. Assim, a partilha
de senhas permite que se tenha essa confian¢a nos segredos que Ihe sdo submetidos sem que ocorra uma
exposi¢cao da seguranca ou um aumento de risco sobre o sistema. Portanto, uma corporacdo que possua
muitos funciondrios realizando operac¢des criticas pode utilizar a partilha de senhas. Basta distribuir uma
senha entre funcionarios, sendo que quaisqé€k < n) destes funcionarios podem iniciar as operagées
criticas (como por exemplo, abrir conta em bancos, assinar cheques corporativos, acessar um determinado
arquivo em um servidor ou até mesmo lancar misseis nucleares).

O objetivo principal desse trabalho foi desenvolver um sistema que implemente o método de Lagrange
para resolver o problema da partilha de senhas e tenha um controle sobre a utilizacdo das informagdes de

arquivos e pastas de uma rede de computadores.

1.3 Cronograma e metodologia
O trabalho foi desenvolvido utilizando os materiais e métodos descritos a seguir:

o foi realizado um levantamento bibliografico, na internet e em bibliotecas, de livros, artigos cienti-
ficos classicos e atuais relacionados ao tema. Em paralelo, foi realizado um estudo do que seria o
problema da partilha de senhas, propriamente dito. Isto foi feito através de uma analise detalhada
do material coletado. Quando o estudo bibliogréfico foi concluido, fez-se um estudo das técnicas

da partilha de senhas. Este foi o estado da arte;

e apos estas atividades preliminares, foi realizado um estudo de como seriam implementadas, com-
putacionalmente, tais técnicas que servem como uma ferramenta de seguranca de informacdes, ou

até mesmo como uma ferramenta didatica a futuros interessados;

e uma vez que as formas da implementacao foram definidas, foi implementado um ambiente em Java

utilizando banco de dados MySQL [MySQL, 2005] que utiliza algoritmos de partilha de senhas para

2



proteger informagdes distribuidas em uma rede de computadores;

e terminada a implementagéo, foi necesséario passar a etapa de testes em laboratorio com o0 uso de
exemplos praticos. Foram usados para ambiente de testes o laboratério || do Departamento de

Ciéncia da Computacéo da Ufla e uma rede doméstica com 2 computadores;

e a Ultima fase foi a realizacdo de uma apresentacdo do trabalho que visou mostrar os resultados

obtidos e a maneira como a pesquisa foi desenvolvida.



Capitulo 2

FUNDAMENTOS E TERMINOLOGIA
DA CRIPTOGRAFIA

2.1 Consideracoes iniciais

A seguir sera apresentado um estudo sobre os varios termos e métodos utilizados na area de criptogra-
fia, pois varios deles podem tornar-se confusos, dificultando assim uma melhor compreensédo do tema

proposto.

2.2 Algoritmos e chaves

Segundo [Schneier, 1996] uabgoritmo criptograficoé uma fungdo mateméatica usada para criptografar
e decriptografar. Criptografar uma mensagem significa torna-la ilegivel para qualquer pessoa nao auto-
rizada. E, decriptografar é o processo inverso que transforma uma mensagem ilegivel em legivel. Mas
deve-se observar que, geralmente, existem duas fungdes que se relacionam: uma para criptografar e outra
para decriptografar.

Se a seguranca de um algoritmo é baseada na maneira de como é seu funcionamento, entédo da-se
0 nome dealgoritmo restrita Esse tipo de algoritmo possuiu somente interesses historicos, pois sao
totalmente inadequados para os padrdes atuais. Pode-se imaginar um grupo muito grande de pessoas que
gueira utilizar um algoritmo como esse, mas a todo momento existem pessoas que entram e saem do grupo.
Se alguém, acidentamente, revelar o segredo, todo o grupo devera mudar o algoritmo e isso mostra como
esse tipo de sistema é falho. E, sendo mais condenatorio, algoritmos restritos ndo possuem controle de
gualidade ou padronizacéo, fazendo com que cada grupo de usudrios deva possuir seu préprio algoritmo
implementado. Se ninguém do grupo possuir os conhecimentos basicos e necessarios para compreender a
criptografia, a seguranga do sistema nunca sera comprovada. Assim, esses algoritmos séo popularmente
conhecidos pela sua baixa seguranca.

A criptografia moderna resolve esse problema com onawve denotada dé<{. E essa chave pode
ser qualquer valor dentro de uma larga escala de valores. Assim, de acordo com a figura 2.1, ambas

as fungdes de criptografar e descriptografar utilizam essa didavsto €, elas dependem dessa chave



para realizar suas fungfes. Agora, pode-se escrever as func¢des de criptografar(E) e descriptografar(D) da

seguinte maneira (ondd € a mensagem original@ é a mensagem cifrada):

Essas fungbes tem a seguinte propriedade:

Dg(Ex(M)) =M

Chave

Texto llegivel tdenzagem
Chawe
B

NS 5
ng A g F25%) g el
@l

Criptografar Deseriptogratar

=
w
2
I
[
b=}
m
3

Figura 2.1:Criptografar e descriptografar utilizando uma chave

Alguns algoritmos usam chaves diferentes para criptografar e descriptografar, como pode ser visto
na figura 2.2. Portanto, utiliza-se a chalfe para criptografar e a chauk,, diferente dek;, para

descriptografar. Entao, nesse caso:

Exi(M)=C
Dgo(C) =M
Dgo(Ex1(M)) =M

Chave para . Chave para
Criptografar Texto llegivel Descriptografar

N ek N
—_ — ol | —

@ !
Criptografar Descriptografar

Mensagem

=
w
o
@
m
k=)
o
3

Figura 2.2:Criptografar e descriptografar utilizando duas chaves

2.3 Algoritmos de criptografia baseados em chave

Segundo [Schneier, 1996], existem dois tipos gerais de algoritmos baseados em alyordmos de

chave privadee algoritmos de chave publica



2.3.1 Algoritmo de chave privada

Os algoritmos de chave privada também sdo conhecidos como algoritmos simétricos e sédo caracterizados
pelo fato de que a chave de criptografar é calculada a partir da chave para descriptografar e vice-versa,
sendo que na maioria das vezes essas duas chaves sdo iguais. Nesses sistemas de criptografia, o remetente
e o destinatario devem concordar previamente em utilizar uma determinada chave para que a comunicao
entre eles ocorra de maneira segura. Portanto, a seguranca de um algoritmo de chave privada é toda
baseada na chave, pois caso a chave seja divulgada qualquer um podera criptografar ou descriptografar
mensagens. Assim, enquanto a chave permanecer segura, a comunicagado entre remetente e destinatario
também ird permanecer segura.

Criptografar e descriptografar utilizando um algoritmo simétrico € denotado por:

2.3.2 Algoritmo de chave publica

Esta € uma idéia introduzida em 1976 por W. Diffie e M.E. Hellman na Universidade de Standford e,
independentemente, por R.C. Merkle da Universidade da Califérnia. A criptografia de chave publica
também é conhecida como criptografia assimétrica, e ela se baseia no fato de que a chave usada para
criptografar é diferente da chave utilizada para descriptografar, como visto na figura 2.3. E, diferentemente
da criptografia simétrica, a chave para descriptografar ndo podera ser calculada a partir da chave usada
para criptografar. A partir dai verifica-se quealgoritmo de chave publiceem esse nome porque a

chave que criptografa pode se tornar publica ou, em outras palavras, um estranho podera criptografar uma
mensagem, mas somente uma determinada pessoa terd acesso a mensagem ali presente. No algoritmo
de chave publica a chave para criptografar é chamadaale publicae a chave para descriptografar e

chamada dehave privada

Chave piablica de Chave privada de

I
henzagem “ky ﬁ:sg?f;m " hensagem

4—% Y D-t—
x-1
— -l —> @+_H£—b -—C]

~ @
Criptografar Lescriptogratar

[
SIMI

Figura 2.3:Criptografia de chave puablica

Criptografar com chave publica implica que:

Ex(M)=C

6



Como a chave publica é diferente da chave privada, a descriptografia com a chave privada correspon-

dente é denotada por:

Dr(C) =M



Capitulo 3

ANALISE HISTORICA

3.1 Consideracdes iniciais

Como dito anteriormente, nos Ultimos anos observou-se o grande avanco da internet e das redes de com-
putadores. Mas, juntamente com esse avanco, chega a crescente ameaca que se sofre diariamente quando
se usa servi¢cos que utilizam de dados pessoais ou sigilosos no trafego de informacdes. Assim surgiu a
criptografia, no intuito de “esconder” dados e informacdes pessoais de pessoas desautorizadas. A seguir,

apresenta-se uma analise historica do surgimento e da evolugéo das técnigategiafia

3.2 Aspectos historicos

Inicialmente, pode-se dizer qeeptologia é a disciplina cientifica que reline e estuda os conhecimentos
(matematicos, computacionais, psicolégicos, filologicos, etc.) e técnicas necessarios a criptografia. As-
sim, sera mostrado um pouco da criptologia para que se possa entender a evolugéo da criptografia e alguns
de seus conceitos basicos.

A histéria acontece numa vila egipcia perto do rio Nilo chamada Menet Khufu. Khnumhotep Il era
um arquiteto do fara6 Amenemhet Il. Ele construiu alguns monumentos para o farad, os quais precisavam
ser documentados. E estas informac8es, escritas em tabletes de argila, ndo eram para cair no dominio
publico.

O escriba de Khnumhotep Il teve a idéia de substituir algumas palavras ou trechos de texto destes
tabletes. Caso o documento fosse roubado, o ladrdo ndo encontraria 0 caminho que o levaria ao tesouro -
morreria de fome, perdido nas catacumbas da piramide.

[Kahn, 1996] considera isto como o primeiro exemplo documentado da escrita cifrada.

Segundo [Gomes, 20003ryptos em grego, significa secreto, ocultogmphosignifica escrita. As-
sim, diz-se que a criptografia € a arte da “escrita secreta” ou, para ser mais abrangente, a arte dos “codigos
secretos”. Sua utilizagdo, como foi mostrado por [Kahn, 1996], € datada de muito tempo atras, e sua evo-
lucdo divida em trés fases distintascriptografia manual a criptografia por maquinag acriptografia

em rede



A criptografia manual se baseia na utilizacdo de um dos cddigos mais simples, que consiste em subs-
tituir uma determinada letra pela letra seguinte do alfabeto, ou seja, transladar o alfabeto uma casa para
diante. Julio César usou este tipo de cifragem para esconder mensagens governamentais e também para
poder se comunicar com suas legides em combate. Para compor seu texto cifrado, César alterou letras
desviando-as em trés posicdes; A se tornava D, B se tornava E, etc. As vezes, César reforcava sua cifra-
gem substituindo letras latinas por gregas.

O cédigo de César € o unico da antiguidade que € usado até hoje, apesar de representar um retro-
cesso em relacdo a criptografia existente na época. Atualmente denomina-se qualquer cifra baseada na
substitui¢do ciclica do alfabeto de cédigo de César.

De acordo com [Loewenguth, 2004], um outro exemplo de cifra que foi bastante utilizada provem
da ordem do Templo, que atuou internacionalmente de 1119 até 1312, e utilizava uma cifra prépria. Os
templarios cifravam as letras de crédito que eles mantinham em circulagcéo entre seus nove mil postos de
comando. Desta forma, as letras de crédito, que evitavam o transporte de riquezas, circulavam protegidas
e “autenticadas”.

O cifrante foi extraido da cruz chamada “das oito beatitudes” e que constituia 0 emblema da ordem
(3.1)

i v 3
‘D>A<B Ebﬁdf Mﬁéﬁ-ﬂ'
[+ & L

N
H
g J :
Rb&f-‘:-P [«"[!réfzif 2’«%}@1’
£ [y W

Figura 3.1:0 cifrante da ordem do Templo

De acordo com o diagrama, cada letra do alfabeto é substituida pelas linhas indicadas em vermelho,
azul e verde.

Assim, a palavra
CRIPTOGRAFIA
seria escrita da forma mostrada na figura 3.2.
N> Q<GIVARSNVIOV
Figura 3.2:A palavra CRIPTOGRAFIA, cifrada pela cifra dos templarios

Outros exemplos de criptografia manual s&dtara espartane o cifrario de Francis Baconmas

ndo ha a necessidade de se entrar em maiores detalhes sobre esses métodos, pois todos eles se baseiam
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na criptografia mais simples, onde a codificacdo de mensagens era feito através de algum processo pré
determinado, como as substituicbes de certas letras por outras, ou a susbtituicdo de letras por simbolos,
como ja foi mostrado anteriormente.

Contudo, esses métodos de criptografia possuem um grande defeito: sdo muito faceis de serem de-
cifrados. E, de acordo com [Coutinho, 2003], qualquer cddigo que envolva substituir cada letra siste-
maticamente por outro simbolo qualquer sofre do mesmo problema, sendo que [Terada, 2000] nos leva
a compreender que isso se deve ao fato de que a freqiiéncia média com que cada letra é usada em uma
lingua é mais ou menos constante. Assim, pode-se citar o exemplo da lingua portuguesa, onde as vogais
aparecem mais vezes, sendo que a vogal mais frequiente é a letra A, com 13,5% de freqliencia, seguida por

E com 12,5%, | com 6,0%, O com 5,5% e U com 4,5%. Outras caracteristicas da lingua portuguesa sao:

e se um monossilabo tem uma Unica letra, entdo essa letra € uma vogal;

e a consoante mais freqiiente é P, com 11,5% de freqiiencia, seguida de T com 9% e S com 8%.

Assim, apenas contando a freqliencia de cada simbolo no texto, pode-se descobrir a que letra corres-
pondem os simbolos mais freqUentes. Isto geralmente é suficiente para decifrar toda a mensagem. Mas,
deve-se observar que este método sé funciona se a mensagem for longa.

O método decontagem de frequiencide caracteres foi usado para decifrar inscri¢des antigas, sendo
gue o exemplo mais famoso é o da decifracdo dos hieroglifos egipcios por J.F. Champollion em 1822. A
chave para a decifracdo foi a descobertdPddra de Rosetamostrada abaixo na figura 3.3, que € um

bloco de basalto negro que contém uma mesma inscricdo escrita em hieréglifos, demético e grego.

Figura 3.3:Fragmentos da pedra de Roseta. Hierdglifos(acima) e Grego(abaixo)

Portanto, para decifrar os simbolos egipcios, Champollion se baseou na inscricdo em grego, e a partir
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dai comparou a freqiiéncia das letras gregas com a freqiiencia dos hierdglifos até encontrar um determi-
nado padrao.

Agora, com 0S recursos que se possui nos dias de hoje, fica claro que decifrar uma mensagem por con-
tagem de freqliencia € ainda mais simples se existe um computador. Supondo que a lingua seja conhecida,
a maior parte do processo pode ser automatizado, tornado assim totalmente inviaveis todos os cédigos que
envolvem substituicdo de letras.

A segunda fase da evolucado da criptografia é chamadaipgtegrafia por maquinasonde basica-
mente, existia uma tabela predeterminada que era usada em conjunto com uma maquina, onde o operador
desta, usando a tabela e manipulando a maquina podia enviar uma mensagem criptografada. Um exemplo
deste tipo de criptografia surgiu por volta do ano de 1800 e foi idealizada por Thomas Jefferson, que era
secretario de estado de George Washington e futuro presidente dos Estados Unidos.

O cilindro de JeffersonJefferson’s wheel ciphegm Inglés), na sua forma original, € composto por
26 discos de madeira que giram liviemente ao redor de um eixo central de metal. As vinte e seis letras
do alfabeto séo inscritas aleatoriamente na superficie mais externa de cada disco de modo que, cada um
deles, possua uma sequéncia diferente de letras. Girando-se os discos pode-se obter as mensagens.

Observe nafigura 3.4 que, numadas linhas, é possivel ler “THOMAS JEFFERSON WHEEL CIPHER".
Esta seria a mensagem clara. O remetente, no entanto, escolhe qualquer outra linha e a envia ao destinata-

rio. Tomemos como exemplo a linha imediatamente acima da mensagem clara. Neste caso, a mensagem

cifrada enviada seria:
MZNCSKYONSLKTRFAJQQBRTXYUK

O destinatario, que possui um cilindro com a mesma sequéncia de discos, transfere a mensagem
recebida para o seu cilindro e procura uma linha que possua texto que faca sentido. No nosso exemplo,

ele encontra a mensagem decifrada na linha imediatamente inferior a da mensagem cifrada.

Figura 3.4:Cilindro idealizado por Thomas Jefferson

Outro exemplo de criptografia com maquinas foi muito utilizado pelos aleméaes na Segunda Guerra

Mundial, através da famosa maquina de criptografia ENIGMA, que codificava e decodificava os codigos
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secretos que eram repassados durante toda a guerra. A sua chave era definida através da posi¢éo de rotores

na parte superior da maquina, como indicados na figura 3.5.

Figura 3.5:ENIGMA: utilizada pelos alemaes em 1944

Segundo [Kahn, 1996], a Segunda Guerra Mundial também contribuiu indiretamente para o surgi-
mento da terceira fase da evolucdo da criptografiarigtografia em rede Essa contribuicdo indireta
aconteceu porgue foi nesse periodo que surgiram o0s primeiros computadores, inicialmente com o objetivo
principal de se decifrar os cédigos que eram repassados entre 0s inimigos. Sendo que posteriormente essas
magquinas teriam papel fundamental para o estudo e 0 desenvolvimento de técnicas de criptografia. Assim,
a criptografia em rede destaca-se pela utilizacdo de algoritmos responsaveis pela execucao dos métodos
criptograficos, tornando-os mais rapidos e seguros.

De acordo com [Terada, 2000], até o fim da década de 70, a maioria dos algoritmos criptograficos
eram secretos, principalmente aqueles utilizados pela diplomacia e pelas forcas armadas de cada pais.
Assim, a criptografia evoluiu como ciéncia a partir desse cenario inicial, conhecido como esfera militar,
onde os programas e informacdes importantes eram protegidos de uma forma mais autoritaria, o que
favorecia a chamada contra-espionagem. Mas com o inicio da década de 80, o cenério da criptografia
iniciou um processo de modificacéo, fazendo com que as técnicas utilizadas nesses métodos de seguranca
se tornassem mais acessiveis ao publico e ao setor comercial, que também pretendia adotar politicas
seguras. Assim, os programas de criptografia que possuiam algoritmos fechados, ou seja, s6 o autor
conhecia e testava, ndo passaram pelo crivo evolutivo da competi¢céo, pois a informatizacdo da sociedade
trouxe a necessidade e o uso da criptografia a outros cenérios. Nos dias de hoje a seguranca dos sistemas
criptogréficos sédo baseadas no conhecimento da chave privada, pois para se comprovar a seguranca de um
algoritmo criptografico, basta publica-lo e té-lo analisado pelos criptoanaliSia® algoritmo passa por
tal andlise, a industria aceita-o como seguro em relagdo ao estado da arte.

No final da década de 70, mais precisamente no ano de 1979, que o israelense Adi Shamir [Shamir, 1979]
apresentou um novo método de criptografia, que € baseado na idéia de um trabalho em grupo; ou seja, a se-

guranca dos dados dependia do trabalho conjunto de determinados individuos de um grupo qualquer. Esse

!Pessoa com conhecimento avancado em criptografia. E responsavel por aplicar esses conhecimentos para descobrir alguma
vulnerabilidade do algoritmo criptografico.
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método é denominado gertilha de senhagou secret sharingem inglés) e vem sendo muito utilizado

nos dias de hoje, com o intuito de assegurar que determinados dados ndo sejam usados indevidamente e
até mesmo para impedir o uso destes para beneficios pessoais. Essa idéia foi apresentada por Shamir em
seu artigo entituladtHow to Share a Secrettle 1979 e que rendeu uma valorosa conquista no campo da

criptografia.
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Capitulo 4

ANALISE SOCIAL

4.1 Consideracdes iniciais

Este capitulo tem por finalidade mostrar os principais aspectos sociais que estdo presentes no contexto da

criptografia e da partilha de senhas.

4.2 Aspectos sociais

Desde que o mundo foi criado que o ser humano tem sentido a necessidade de guardar segredos. Sejam
segredos familiares, segredos sentimentais, segredos pessoais, segredos religiosos, ou segredos militares
e governamentais. Tao forte quanto a necessidade nata da espécie humana de guardar segredo sobre
determinados assuntos é a vontade dos mesmos humanos de desvendar esses segredos. Seja por dinheiro,
poder, vinganca, curiosidade, arrogancia, ou qualquer outro sentimento, essa tem sido uma batalha que, ao
longo dos anos vem sendo travada entre aqueles que querem guardar segredos e 0s que querem desvendar
esses segredos.

Desta maneira, pode-se observar que a confianca entre pessoas é um assunto que é tratado com muito
cuidado, pois os muitos fatores que foram citados anteriormente séo facilmente detectados devido a essa
natureza humana de querer desvendar segredos. Portanto, quando se tem muito poder e dinheiro envol-
vidos em determinada situacdo, deve-se avaliar com muita clareza e precisdo quais 0s riscos que podem
estar sendo expostos e, principalmente, quais os danos que uma possivel falha podera acarretar.

[Janior, 1977] afirma que o sigilo € um assunto controvertido, emocional e interessante. Dessa forma,
[Westin, 1967] citado por [Junior, 1977] define esse aspecto sigiloso c@igilo é o direito de indivi-
duos, grupos ou instituicbes de determinar para eles mesmos quando, como e até que ponto informagfes
sobre eles podem ser comunicadas a outros.”

[Janior, 1977] defende a idéia de que a razao pela qual o sigilo esta relacionado de modo significativo
aos sistemas de seguranca de dados vem do fato de que o sigilo € uma parte integrante da sociedade e
afeta 0 comportamento de seus membros. Isso mostra que uma organizacdo requer também sigilo para
alcancar seus objetivos basicos. Agéncias governamentais, companhias privadas, partidos politicos, todos

precisam estar livres da revelacdo dos produtos competitivos, processos de tomadas de decisdes, proce-



dimentos operacionais internos e informacgdes prejudiciais sobre os membros da organizagdo. Em muitos
casos, 0 sucesso de uma organizacao € baseado em sua “imagem” ou “aparéncia externa”, de modo que a
revelacao dos negdcios internos privados seria prejudicial ao sucesso da organizacao. Em outras palavras,
a oportunidade e as comunicac¢@es privadas definem a diferencga entre o sucesso e o fracasso.

Obviamente, segundo [Janior, 1977], surgiram questdes legais e morais que estédo além do objetivo da
seguranca de dados em um sistema de informa¢des computadorizado. Mesmo assim, embora os sistemas
computacionais ndo possam controlar diretamente o comportamento dos individuos, pode-se desenvolver
medidas efetivas, de modo que a protecdo contra o acesso nao autorizado aos arquivos de informacdes
possa ser assegurada.

Para lidar com fatos como estes a criptografia se torna extremamente Util, pois faz com que informa-
¢Oes importantes se tornem ilegiveis para pessoas desautorizadas a acessa-las. Mas nao basta que se tenha
apenas um sistema seguro que protege dados importantes de pessoas desautorizadas; € necessario que a
pessoa responsavel por esses dados seja de extrema confiaca, pois se este ndo for o caso, todo o sistema
adotado perde sua aplicacdo. Este tipo de problema pode ser facilmente observado nos dias de hoje, pois
muitos funcionarios de variadas empresas “vendem” informacdes que séo de extrema importancia, ou até
mesmo por falta de satisfacdo no ambiente de trabalho acabam liberando esses preciosos dados.

Outro problema, citado por [Coutinho, 2003], mostra que, hoje em dia, é relativamente facil intercep-
tar mensagens enviadas por linha telefénica, o que faz com que seja necessario codifica-las sempre que
contenham informacdes sensiveis. Isto inclui transagfes bancarias, comerciais, ou até mesmo uma compra
feita com cartdo de crédito.

Estes problemas mostram que a comunicagdo entre computadores pela Internet vem criando novos
desafios para a criptografia moderna, pois a necessidade de protecdo de informacdes nos dias de hoje € um
fator decisivo para que empresas possam continuar no mercado, ou até mesmo para garantir a privacidade
de um cidadao diante dos riscos que a comunicacéo globalizada pode lhe oferecer.

Foi a partir da juncdo da necessidade de um sistema seguro e a falta de confianca entre as pessoas
gue surgiu 0 método proposto por [Shamir, 1979], que for¢ca uma cooperagdo entre as partes para que uma
informacado possa se manter segura, € até mesmo evita que uma Unica pessoa possa se beneficiar com a

utilizacdo indevida e egoista daquilo que estd em suas maos.
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Capitulo 5

TEORIA DOS NUMEROS

5.1 Consideraces iniciais

A descricdo mais detalhada e completa do métodpattiha de senhasera dada posteriormente, pois
verifica-se a necessidade de um vasto desenvolvimento de muitas idéias e técnicas matematicas. Assim,
0 proposito deste capitulo € mostrar a fundamentacao da area da matematica denontisaita dies
ndmerosque € necessaria para o estudo do problema proposto, assim como suas demonstracdes e aplica-

coes.

5.2 Algoritmos fundamentais

5.2.1 Algoritmo euclidiano

O objetivo deste algoritmo € calcular o maximo divisor comum entre dois nimeros inteiros. Mas antes
de iniciar o estudo do algoritmo euclidiano, é recomendado retemarema da divisdque se aprende no
primario, mas com algumas novidades.

Supondo que se queira dividirpor b, tem-se:

Teorema da divisdo:Sejamu e b inteiros positivos. Existem nameros inteirps r tais que
a=bg+r e 0<r<b

Além disso, os valores dee r satisfazendo as relagBes acima sao Unicos.
No teorema da divisdo pode-se defiper como sendo quociente e resto.
Agora, retornando ao algoritmo euclidiano, diz-se que para calcular o0 maximo divisor comum entre

eb, é feita a seguinte sequéncia de divisdes:

a=>bq+7r e 0<ri<b
b=riqg+ 7o e 0<ry <
1 = 179q3 + 73 e 0<r3<ry

To = T3Q4 + T4 e 0<ry <rg



Analisando a sequéncia de restos, observa-se gaguinte € sempre menor que o anterr@stodos
Sa0 maiores ou iguais a zero

Escrevendo essas sequéncias de forma seguida, obtém-se
b>’l“1>7“2>7“3>7"4...20

Como entreb e 0 ha apenas uma quantidade finita de nimeros inteiros, esta sequéncia ndo pode
continuar indefinidamente. Ou, seja, ela chega ao final quando um dos restos € zero, e isto garante que o

algoritmo sempre para.

5.2.2 Algoritmo euclidiano estendido

Ainda ndo foi possivel extrair toda a informacéo que sera usada posteriormente sobre o maximo divisor
comum. Entéo, sejameb inteiros positivos, @ o maximo divisor comum. Portanto, é possivel encontrar

inteirosa e 3 tais que
a-a+F-b=d.

A ndo ser em casos triviais, @uou 3 € um inteiro negativo. O algoritmo euclidiano modificado que
calculaa e g simultaneamente é denominaalgoritmo euclidiano estendido

A idéia, onde a implementacao foi dada por [Knuth, 1981], é que para efetuar os calculos correspon-
dentes a uma certa divisdo, basta guardar os dados referentes as duas divisGes imediatamente anteriores.

Assim, a sequéncia de divisdes pode ser reescrita da seguinte forma:

a=bqg+r1 € ri=ax;+by
b=1r1q2 + 12 e ro = axo + by
r1 =Troq3 + 13 e r3 = ax3 + bys

Ty =13Q4 + T4 e r4 = axy + by,

Thn—3 = Tn—2qn—1 + Tn—1 e Tp—1 = GTp—1 + byn—l

Tn—2 = T'n—14n S T'n = 0.

Os numeros1,...,Tn_1 €¥1,---,Yn_1, SA0 0S inteiros que serdo determinados, portanto essas in-
formacdes podem ser condensadas na tabela 5.1

A primeira e a segunda linha s&o os ‘casos base’ e por isso sdo denotados como linhas -1 e 0. Assim
adota-ser _; = 1,y 1 = 0,29 = 0,y = 1. Agora, o algoritmo se preocupa em preencher a tabela até
encontrar a condi¢cao de parada, fazendo com que os ultimos valores encontrados paegama e 5.

Ou melhor



restos quocientes z y

*

a r—1 Y-—1
b * 0 Y0
1 q1 Z1 n
) q2 z2 Y2
73 q3 T3 Y3
Tn—2 gn—2 ITn—2 Yn—2
Tn—1 gn—1 ITpn—1 Yn—1

Tabela 5.1: Divisdes do algoritmo euclidiano estendido

A condicdo de parada sempre € encontrada, pois este algoritmo é uma extensao do algoritmo euclidi-

ano, e como ja foi visto, o algoritmo euclidiano possui uma condi¢éo de parada bem definida.

5.3 Fatoracdo unica

Segundo [Coutinho, 2003], dividir para consquistar € uma estratégia muito util. Por exemplo, qualquer
substancia pode ser dividida em partes menores, os atomos. Estudando as propriedades de cada tipo de
atomo, pode-se desvendar muitas das propriedades das substancias que deles séo constituidas.

Um fendbmeno semelhante ocorre com os numeros inteiros. Os atomos neste caso Sao 0S nUmeros
primose cada inteiro pode ser escrito como um produto de primos. Mas, achar a decomposicdo de um

ndmero inteiro em nimeros primos pode ser um processo muito lento e laborioso.

5.3.1 Teorema da fatoracdo Unica

E conveniente, antes de mais nada, recordar a definicio démero primo De acordo com [Knuth et al., 1990]
um namero inteire é primo sep # +1 e 0s Unicos divisores gesao+1 e +p. Portant®, 3,5, —7 sdo
primos, masts = 5 - 9 ndo é primo. Um numero inteiro, diferente ft¢, que nao é primo é chamado de
composto Logo 45 é composto. Assim, todo nimero maior gué um ndmero primo ou € um nimero
composto, mas nunca os dois. Logo sera visto potiguedo sdo nimeros primos.

Teorema da fatoracdo Unica.Dado um inteiro positivay > 2 pode-se sempre escrevé-lo, de modo

Unico, na forma
(&
n=pi...pk,

ondel < p; < p2 < p3 < ... < pr SA0 nUMeros primosa, . . ., ;. SA0 inteiros positivos.
Os expoentesy, . .., e, N0 teorema sdo chamadosrdeltiplicidades Assim a multiplicidade de,
na fatoracio de ée;. Em outras palavras, a multiplicidade gieé o maior expoente; tal quep]* divide
n. Observa-se também qudemk fatores primoglistintos mas que a quantidade total de fatores primos

(distintos ou nao) € a soma das multiplicidades- . . . + e.
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[Coutinho, 2003] afirma que este teorema diz duas coisas. Em primeiro lugar, todo inteiro pode ser
escrito como um produto de primos. Em segundo lugar, s6 ha uma escolha possivel de primos e expoentes
para a fatoracdo de um inteiro dado.

Depois da analise do enunciado do teorema da fatoracdo Unica, fica mais facil entender o porqué da
exclusdo det1 da definicdo de nimeros primos. Segundo [Coutinho, 2003], se isso nao fosse feito, ndo
se poderia falar da unicidade da fatoracdo no teorema acima. Por exemplmsse primo, entaa e
12 - 2 seriam duagatoracoes distintaslo nimer®. Usando a mesma idéia de multiplicar o nimero por
uma poténcia dé (ou de—1) ttm-se uma infinidade de fatora¢des distintas para cada inteiro. Para excluir

este tipo de fatoracao trivial, diz-se gtié¢ ndo sao ndmeros primos.

5.4 Aritmética modular

A aritmética modulampode ser caracterizada como um fenémeno ciclico. Um exemplo concreto pode ser
dado quando se fala de horas, pois o rel6gio mostra gitel 8 da7, ou seja, se & da tarde, entdo daqui a

18 horas sera@ da manha. Mas isto ndo acontece s6 com as horas, mas sim com todos os fendbmenos que
sdo ciclicos. Portanto, nessa secdo sera mostrado como somar, multiplicar, dividir e até mesmo resolver

equacOes utilizando essa aritmética.

5.4.1 Relacdes de equivaléncia

[Coutinho, 2003] afirma que para se introduzir os conceitos de aritmética modular as relacdes de equiva-
Iéncia deverédo ser apresentadas em primeiro lugar, pois estas irdo desempenhar um papel muito importante
para se compreender 0 assunto.

Supondo queX é um conjunto; que pode ser finito ou infinito. Assim, uma relacadckeéndefinida
em como comparar dois elementos deste conjunto. Mas, para definir a relacdo, é necessario dizer quem é
0 conjunto subjacente, ou seja, 0 conjunto cujos elementos estdo sendo comparados.

Pode-se citar, como exemplo préatico, o conjunto dos nimeros inteiros, onde existem duas relacdes
naturais que sdo as de igualdade e a de desigualdade. Outro exemplo, bastante concreto, seria adotar um
conjunto de bolas coloridas, onde uma possivel relacéolsaaa de uma mesma cor

Agora, voltando a situacao gerd, € um conjunto onde esta definida uma relacao, que sera denotada
por ~. Assim, esta serd umalagéo de equivalénciae, quaisquer que sejam os elementas z € X,

as seguintes propriedades seréo satisfeitas:

1.z~ =z
2. Sex ~y entdo y ~ x.

3. Sexr~y e y~z entdo = ~ z.
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A primeira propriedade é denominagdeopriedade reflexiva indica que se a relagéo é de equiva-
Iéncia, entdo um elemento pode ser comparado a si mesmo. Um exemplo é o da igualdade no conjunto
dos nuameros inteiros. A segunda propriedade chanpaeggiedade simétrica a terceirgpropriedade
transitiva

As relacfes de equivaléncia sdo usadas para classificar elementos de um conjunto em subconjuntos
com propriedades semelhantes. As subdivisdes de um conjunto produzidas por uma relacéo de equivalén-
cia sdo conhecidas conotasses de equivaléncigssim, a formalidade seria: seja um conjutfoe ~
uma relacéo de equivaléncia definida @amSex € X entdo aclasse de equivaléncide x é o conjunto
dos elementos d& que séo equivalentesiapor ~. Portanto, denotando p@ra classe de equivaléncia

dez, tém-se em simbolos:
T={yeX:y~uzx}.

Existe uma propriedade muito importante das classes de equivaléncia que é denotgdalgoer
elemento de uma classe de equivaléncia é um representante de toda a kdsge ao se conhecer um
elemento da classe toda a classe podera ser reconstruida. Assim, retornando ao owjpmtsua
relacéo de equivaléncia, a propriedade afirma que g& um elemento da classe dentéo as classes de

x ey Sao iguais, ou seja:
sere X e yex entdo 7 =7.

De acordo com [Coutinho, 2003] isso pode ser provado através das propriedades das relacdes de equi-
valéncia. Se; € 7, entdo, por definicdq; ~ x; e pela simétricay ~ y. Mas sez € 7 entdo também
temosz ~ x. Logo pela propriedade transitiva~ y. Portantoz € 3. Assim, mostrou-se que C 7, e
um argumento analogo mostra g€ =

Deve-se considerar também, as seguintes propriedades do cokjwoim a relacdo de equivaléncia

1. X é a unido de todas as classes de equivaléncia.
2. Duas classes de equivaléncia distintas ndo podem ter um elemento em comum.

O conjunto das classes de equivaléncia~dem X é chamado deonjunto quocientele X por ~.
Portanto, o conjunto quociente ndo é um subconjuntX denas sim do conjunto das partes He E,
consequentemente, de acordo com a propriedade citada acima, o conjunto das parfesclele cujos

elementos s&o todos os subconjuntode

5.4.2 Inteiros modulon

O conjunto dos inteiros vem com uma marco inicial natural, o nimero zero. Escolhendo um nimero

inteiro positivo, e chamando esse nimerondesle sera andduloou periododa construgcdo de uma
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relacdo de equivaléncia no conjunto dos inteiros. Entdo, pode-se dizer que, pulandmae todos os
inteiros sdo equivalentes; ou ainda, dois inteiros cuja diferenca seja um multiplsdte equivalentes.
Assim, uma definicdo mais formal diria que dois inteitosb sdocongruentes moédulo sea — b € um

multiplo den. Sea e b séo congruentes modutg escreve-se
a = b (modn).
Tomando alguns exemplos humeéricas & 5 como modulo, pode-se verificar que:
10 = 0 (mod5b) e 14 = 24 (mod5).

Mas, sempre deve-se observar que quem é congruente a quem depende do médulo que foi escolhido.

Segundo [Coutinho, 2003], pode-se verificar também que a congruéncia méédulma relacdo de
equivaléncia. Primeiro, a propriedade reflexiva. Sejam inteiro. Para mostrar que = a (mod n),
verifica-se, por definicéo, que a diferenca a € um multiplo den, pois 0 é multiplo de qualquer nimero
inteiro. Agora, analisando a propriedade simétrica, verifica-se quessé (modn), entdoa — b € um
multiplo den. Masb — a = —(a — b); logob — a também é multiplo de. Portantd = a (modn).

Para a propriedade transitiva, supde-seqeeb (modn) eb = ¢ (modn); ondea, b e c S&0 inteiros.
A primeira congruéncia diz que — b € multiplo den; a segunda qué — ¢ € mdltiplo den. Somando
multiplos den obtem-se de volta multiplos de logo (a — b) + (b — ¢) = (a — ¢) € um mdltiplo den.
Assim,a = ¢ (modn). Portanto, apés a verificagdo das trés propriedades conclui-se que a congruéncia
maodulon é uma relagéo de equivaléncia.

O conjunto que de fato importa é o conjunto quocient&.deela relagdo de congruéncia modulo
Assim, este conjunto tem uma notacao préfig, e seu nome éonjunto dos inteiros médule. Agora,
para identificar os elementos @g,, sabe-se por definicdo que sdo subconjuntoZ:das classes de
equivaléncia da congruéncia méduloSejaa € 7Z. A classe de: € formada pelos € Z que satisfacam

b — a multiplo den; isto éb — a = kn, para algunk € Z. Entdo, a classe depode ser descrita da forma:
a={a+kn:keZ}.

Em particular) é o conjunto dos multiplos de, fazendo com que sec 7, entdo podemos dividi-lo

porn, obtendag e r inteiros, tais que
a=ng+r e 0<r<n-—1.

Logoa — r = ng € um multiplo den. Portantoa = » (mod n), que quer dizer que o conjunto
quocienteZ,, é formado pelas classs1,...,n — 1. Além disso, duas dessas classes ndo podem ser

iguais. Resumindo:

Zn, ={0,1,...,n —1}.
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Um exemplo numérico pode ser definido da seguinte maneira:

sendon = 6, temosZg = {0,1,2,3,4,5}

Supondo que se queira encontrar alguns elementos da 8lasaequacda = ng+r e 0 <
r < n — 1 basta adotar = 3 e a partir dai atribuir valoresgpara que se encontre o elemeattha classe

3, como descrito na tabela 5.2.

Valores deq Valores dea

0 3
1 9
2 15
3 21
-1 -3

Tabela 5.2: Alguns elementos da cla8gmaraZg
Portanto, alguns elementos que fazem parte da clasaeaZg séo:
3=1{-3,3,9,15,21}.

5.4.3 Aritmética modular

A definicdo da soma de determinadas classés,dédada por: Sejameb as classe dg&,, que deseja-se

somar. A férmula para a operacao é a seguinte:

a+b=a+0.

Mas, esta formula deve ser interpretada da forma correta. A esquerda se tem a soma de duas classes,
e a direita a classe da soma de dois niumeros inteiros. Agora, utilizando o exenipjocéato anterior-
mente. De acordo com essa férmula, para sched basta somar os inteiros 4 e 3, obtendo o resultado
7;logo4 + 3 = 7. Este era o resultado esperado? Sim, pois como setem 7 - 1 =6, entdo 7 e 1 estdo na
mesma classe de equivaléncia moédulo 6; ou Seja,1 Mas,4 = 22 e 3 = 21. Ja que esta se somando

classes, o resultado tem que daEntdo, de acordo com a férmula obtem-se:

22 421 = 43.

Como 43 - 1 = 42 é divisivel por 6, entdd = 1, e assim o mesmo resultado foi obtido.
A diferenca entre duas classes é definida de modo anélogo ao da adi¢do, assim ndo € necessaria sua
demonstracao. E, passando a multiplicacdo, pode-se copiar a definicdo matematica dada a adi¢éo e aplica-

la também na multiplicagdo. Assim:

Q|
=l
I
)
S



Assim, como nas operacdes em numeros inteiros, as opera¢des com classes possuem propriedades

correspondentes. As propriedades da adicdo séo:

(@+b)+e=a+ (b+70)

at+b=b+a
a+0=a
a+—a=0

E, as propriedades multiplicativas s&o:
(@-b)-c=a-(b-¢)

a-b=b-a
a-1=a

Ha também a propriedade que relaciona duas operacdestributividade

a-(b+e)=a-b+a-c

Um exemplo en¥4 para a multiplicagéo seria:

2:3=6=0
A divisdo emZ,, possuiu uma aritmética mais complexa, portanto sera descrita a seguir com mais

cuidado.

5.4.4 Divisao Modular

Supbe-se que e b sdo numeros reais, e se quer ‘dividipor b’. Isto € o mesmo que ‘multiplicas
por 1/b".Assim, o nimero real /b é conhecido como @versode b, que é caracterizado pela equagao
b-1/b = 1. De acordo com [Coutinho, 2003], trabalhar com o inverso ao invés da divisdo diretamente
tem uma vantagem conceitual, que sera vista logo. Mas, observa-se o fatohdg quoara as afirmacgdes
acima terem sentido. Agora, transpfe-se tudo fara

Supondoz € Z,, e quea € 7, Seja seu inverso, a equacéioea = 1 deve ser verificada e#,,.
Sea = 0, entdoa ndo possuiu inverso. Mas, ), pode haver outros elementos sem inverso além dos
pertencentes a clasge

Sea € 7Z, tem inversax, pode-se dizer que a equacao
a-a=1
corresponde a dizer quex — 1 é divisivel pomn. Isto é

aoc+kn=1
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para algum inteird. Assim, verfica-se que mél@, n) = 1. Assim, pode-se dizer que&éem inverso
emZ, entdo mdaf, n) = 1. Mas, o contrario também é verdadeiro?
Supde-se um inteira, e que mdef, n) = 1. Assim, se for aplicado o algoritmo euclidiano estendido

tal que

ac +nB = 1.

Pode-se verificar que esta equacao € equivalente a

S
Q
I
—

emZ,. Logo a class& calculada pelo algoritmo euclidiano estendido é o inversoetaZ,,. Assim,
conclui-se que se mde(n) = 1 entdaz tem iverso en¥,,.

Teorema da inversdo A classer tem inverso er,, se, somente se,en S&0 primos entre si.

Verifica-se que o melhor a fazer é utilizar o algoritmo euclidiano estendido, pois este descobre se o
inverso realmentexistee qual éao mesmo tempo. Agora, um exemplo numérico: qual é o inverso de
emZss?

De inicio, verifica-se que mdg(32) = 1, entdo o inverso existe. Agora, aplicando o algoritmo esten-

dido, temos
3-114+32-(-1) =1,

gue é equivalente@- 11 = 1 emZss. Logo, 11 é o inverso d& emZs,.
O conjunto dos elementos €y, que possuem inverso é muito importante, por isso deve ser definido.

Ele vai ser denotado pof(n). Assim:
U(n) ={a € 7, : mdc@,n) = 1}.

[Coutinho, 2003] afirma que é facil calculdfp) quandg € um namero primo. Neste caso, mdgf)
= 1 significa quep ndo dividea. Mas sep divide a entdoa = 0. Portanto, quandp é primo, todas as

classes diferentes detem inversio. Assim

U(n) = Zy \ {0}

Mas isso s6 valsep for primo. O que acontece quandoé composto, é mostrado em alguns exem-

plos:

IMaximo divisor comum

24



Uma propriedade importante do conjuidtdn) € que o produto de dois elementosidé:) é um
elemento dé/(n). Em outras palavras, gee b emZ, tém inverso, entda - b também tem inverso em

7Z.,. Supondax o inverso dez e 5 0 inverso de, o inverso dei - b serd—a - 3. A verificacéo é:

(@b@ B =@a)b fH=1-1=1

Agora, voltando & questéo de executar divisdeZgmse é desejado dividir por b precisa-se saber
seb esta en/(n). Caso ndo esteja, a divisdo ndo é possivel. Se estiver, calcula-se o invéremnde
Z», supondo que seja, e divide-sez por b calculando o produta - 3. Um exemplo: calculara divisio
de2 por3 emZg. Como mdc(3,8) = 1 entdd tem inverso en¥g. Calculando através do algoritmo
estendido, encontra-se que o invers@@eo proprio3. Assim, o resultado da diviséo depor3 emZsg é
6. Observa-se que o fato dendo ter inverso ers ndo tem nenhuma importancia, ja qué o dividendo.

Pode-se usar o que ja foi estudado até aqui para resolver congruéncias line@gs ¥macon-

gruéncia linearé uma equacéo do tipo
ax = b (modn),

ondea, b € 7Z. Pararesolvé-la, pode dividir papara que a: fique livre do lado esquerdo da equacéo.
Isto sO é possivel se mdc(e) = 1. Se isso for satisfeito, entdo existec Z tal queaa = 1 (modn).
Multiplicando a equacao par, obtemosaza = ba (modn). E, comoa é o inverso de&t emZ,, esta

equacao se reduz a
x = ba (Mmodn),

E, um exemplo numérico seria: resolver a congruéneia 3 (mod15). O inverso d& emZ5 é —2

=13. Assim, tem-se
x=13-3 =39 =9 (mod15),
gue é a solucdo da equacao.
5.5 Sistemas de congruéncia

Essa secdo foi baseada em [Coutinho, 2003, capitulo 7], onde também encontram-se exemplos adicionais
do assunto que sera discutido, que é a resolu¢édo de equacgdes lineares.

Considerando o caso de uma Unica equacao linear

a = bmod),
(1.1)
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onden é um inteiro positivo. J& foi visto que estas equagdes sdo muito faceis de se resolver quando
a é inversivel en¥,,. Mas sea ndotem inverso en¥,,, 0 problema se torna mais complicado. Foi visto
gue sez ndo tem inverso, pode-se dizer que mde) # 1. Assim, se a equacdo (1.1) tem solucéo, isto

quer dizer que existem, y € 7Z tais que
ar—ny ==
(1.2)

Mas isto so é possivel se 0 mdef) divide b. Primeira concluséo: (1.56 tem solugdo quandoé
divisivel pelo mde(, n). Sea tem inverso en¥,, esta condi¢o é satisfeita, porque neste casoandy(
=1.

Supde-se entdo que= mdc(, n) divide b. Diz-se quex = da’, b = db” en = dn’. Substituindo em

(1.2) e cancelandad
ar—ny="0.

gue se converte na equagga = b mod(’); uma nova equacao em congruéncias. Mas, deve-se
tomar cuidado, pois o médulo mudou. A equacéo original timlt@mo mddulo, e a nova teni, que é
um divisor den. Deve-se observar que mdcg”) € sempre 1.
Agora, um exemplo numérico: seja = 4 (mod 8). Como mdc(6,8) = Z 1, 6 ndo é inversivel em
Zsg. Assim, se esta equacdo tiver solucdo, entdo existem inteiegstal que6x — 8y = 4. Dividindo
toda equacdo por 2, obtem-3e — 4y = 2, que leva 8z = 2 mod(4). Mas3 é seu préprio inverso em

7.4, entdo deve-se multiplicar essa ultima equacao por 3 para se obter
x = 2 mod(4).
(1.3)

Mas, isso € um pouco insatisfatorio, pois a equagéo inicial era médulo 8, e a obtida foi médulo 4. Para
corrigir este problema, basta converter (1.3) em uma expressao de inteiros(isto €, sem congruéncias) e ver
como as solugdes se comportam médulo 8. Tem-se que (1.3) é equivalerte2at- 4k, ondek é um
inteiro qualquer. Ha duas possibilidades para k. Se for par, entd@ mod(8) € uma das solugbes. Be
for impar, entdd: = 2m + 1 ex = 6 + 8m. Isto éz = 6 mod(8), que é uma outra solucéo. Portanto, a
equacd®z = 4 mod(8) tem duas solucbes éfg que sa@ e 6. Deve-se observar que a equacéo € linear,

mas possuiu duas solucdes.

5.5.1 Algoritmo chinés do resto
Considere o sistema
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x = a mod(m)

x = b mod(n).

Como ja mencionado anteriormente, a primeira equacéo pode ser reescrita na fermat+ my,
ondey € um inteiro qualquer. Com isto pode-se substituira segunda equagéo, obtende my = b

(mod n), ou ainda
my = (b — a) (mod n).

Ja se sabe como resolver essa equacdo. Sabe-se também que pode nao ter solucdo. Para que tenha
solucao é preciso que o maximo divisor comum entren dividab — a.

Para garantir que isso vai acontecer basta assumir quemeaycE 1. Com istom tem inverso enZ.,,.
Chmandax € Z,, o inverso, a solugéo da equacéo acima€ «(b—a) (mod n). Isto & = a(b—a)+nz,

ondez é um numero inteiro. Substituindo na equacgéo que e funcéo dey, tem-se
r =a+ ma(b—a)+ mnz.
Masma = 1 emZ,. Logo, existe algum inteirg tal que 1—ma = n/3. Assim
zr = a(l — ma) + mba + mnz = anff + mba + mnz.

Esta maneira de escrever a solugcao tem uma vantagem: os intedr@sao obtidos facilmente. De
fato,1 = ma+nB. Como supde-se que mae(n) = 1, basta aplicar o algoritmo euclidiando estendido a
m en para obtery e 3. Resumindo: se mde(, n) = 1, entdo o sistema mostrado acima sempre tem como
solucdes os numeraes: 5 + bma + kmn, ondek € um inteiro qualquer.

Ja foi visto que uma equacao linear pode ter mais de uma solucao se o modulo for composto. Quantas
solucdes tem o sistema acima? Infinitas, se pensa-se em solu¢des inteiras, ja que ha uma solugao para
cada escolha de. Mas, diz-se que: e y sdo dois inteiros que sdo solucdo do sistema descrito acima.
Entdo, tem-se que = a« mod(m) ey = a mod(m). Como se tratam de duas equagies mesmo modulo
pode-se realizar a subtracao entre elas. Obtem-s¢ = 0 mod(m). Isto émn divide x — y. Fazendo
0 mesmo com a segunda equacao, conclui-sexqilieide = — y. Supondo que mde(, n) = 1, tem-se
quemn divide z — y. Assim, o sistema tem infinitas solugdes inteiras, mas apenas uma soluzgg.em
quando mdc(m,n) = 1. Portanto, tudo isso pode ser resumido em um teorema.

Teorema Chinés do Rest&@ejamm e n inteiros positivos, primos entre si. O sistema

x = a mod(m)

x = b mod(n)

sempre tem uma unica solucéo &m,,.
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Capitulo 6

O METODO DA PARTILHA DE SENHAS

6.1 Consideracoes iniciais

Este capitulo trata do tema central do trabalho, que é denominado de partilha de senhas. Primeiramente
sera apresentado o problema central e posteriormente alguns métodos adotados para sua resolucéo serdo

discutidos. Esses métodos sdo essenciais para a compreenséo do trabalho implementado.

6.2 Apresentacdo do problema

A partilha de senhas € um método que foi inventado por Adi Shamir e George Blakley independentemente,

no ano de 1979. Esse método consiste em distribuir um segredo entre um grupo de participantes, onde
cada um tera uma parte desse segredo. Sendo que este segredo sera reconstruido com a juncao de algumas
das partes de cada um, fazendo com que um individuo n&o tenha como utilizar esse segredo em beneficio
proprio.

[Zhou, 2002] descreve um exemplo bem simples e de facil compreenséo, onde deve-se supor um
mecanismo de lancamento de misseis nucleares. Esse mecanismo é controlado por uma senha, e esta
sob o controle de trés generais do exército. Uma solucao simples pode ser distribuir a senha para cada
um desses generais. Mas pode-se imaginar que apenas um dos generais pode iniciar uma guerra apenas
inserindo a senha no mecanismo. Entdo, usa-se 0 método da partilha de senhas proposto acima, fazendo
com que cada general possua uma parte da senha e um missel ndo podera ser disparado enquanto os trés
nao concordarem em fazé-lo. Mas, por outro lado, pode-se pensar que um dos generais seja um espido
inimigo, e assim n&o permitird o lancamento de misseis, usando para isso uma parte da senha que nao
é a verdadeira, fazendo com que 0 mecanismo nunca realize o lancamento. Pode-se imaginar também a
situacdo em que um dos generais pode estar morto ou desaparecido, o que acarreta na eliminacdo de uma
parte da senha, impossibilitando o uso dos misseis nucleares. Entdo, um niimero minimo de generais deve
ser necessario, para que 0 mecanismo possa funcionar mesmo sem a presenca de todas as senhas.

[Coutinho, 2003] cita um outro exemplo, onde um cofre de uma determinada agéncia bancaria s6 pode
ser aberto mediante uma senha, e que somente um certo nimero de funcionarios tém acesso ao cofre. Mas

o banco deseja, por seguranga, que o cofre ndo seja aberto quando estao presentes na agéncia menos que



oito destes funcionarios que tém acesso ao cofre. Supde-se que ha na agéncia treze funcionarios com
acesso ao cofre. Agora, como garantir que nao sera possivel abrir o cofre a menos que haja, pelo menos,
oito destes funcionarios presentes na agéncia?

Para o caso geral é necessario conhecer a senha, que é um rymergue se deseja € partilhar
s entren pessoas (numero de funcionarios que tem acesso ao cofre). Assim, [Shamir, 1979] apresenta
o verdadeiro conceito do método de partilha de senhas, onde se tem um determinadogiedeera
dividido emn partes e, desse modb, podera ser reconstruido a partirgleaisquer k partes, mas nunca
com um ndmero menor ou iguaka— 1 partes.

Assim, [Zhou, 2002] mostra duas propriedades distintas:

¢ Avaliabilidade: Onde um nimero maior ou igual é&eartes pode reconstruir o dad

e Confidencialidade: Significa que um niimero menor gkgartes ndo pode reconstru.

Agora, um esquema de partilha pode ser designado, e para isso [Zhou, 2002] utiliza uma geometria
simples para explicar o esquema proposto por [Shamir, 1979]. Inicialmente, serd mostrado um esquema
de um grupo que possui participantes e apen@smembros quaisquer deste grupo podem reconstruir a
senha iniciak. A notacéo usada para este esquer(ia ).

De acordo com a figura 6.1, o pont®, s) no eixoY corresponde ao segredo (ou senha) ser
compartilhado. Agora, uma reta que corta esse ponto deve ser desenhada aleatériamente. Encontrando

pontos nessa reta tém-se

(1,91)s (x2,92), - -, (Tn—1,Yn—1), (Tn, Yn)

Cada ponto passa a representar uma parte da senha, e estes séo distribuidos entre cada um dos

participantes. Assim, ja se obtém um esquéha).

Ay (Fn, ¥

(Xn—l - yn—I)
(=3, 73}

(0, s

Figura 6.1:Esquemd?2, n) de partilha

Agora, resta mostrar como este esquema satisfaz as propriedades citadas anteriormente.
Para mostrar a avaliabilidade, deve-se provar apena2 gades podem recuperar a senha original.

Portanto2 pessoas tém duas partes da senha, que sao dois pontos da reta. Dados estes dois pontos, como
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recuperar a senha original? Sabe-se que dois pontos sao suficientes para se determinar uma reta; entao
esta pode ser tracada por entre esses dois pontos. E, conhecida a reta, também é conhecida a intersecao
desta com o eixd’, e essa intersecdo € a senha original determinada anteriormente.

Para a confidencialidade pode-se usar a mesma resolugéo, pois deve-se provar que paeeas
ndo pode recuperar a senha original. Portanto, quando se conhece apenas um ponto, varias retas com
diferentes inclinacdes podem ser tracadas por ele. Essas retas interceptai emixiiferentes pontos,

e dao varias possibilidades de diferentes senhas. Entdo, com apenas um ponto nenhuma informacao sobre
a senha inicial sera exposta.

Seguindo esta mesma idéia, um outro esquema pode ser designado. Trata-se de um esquema de um
grupo que possui participantes e agora apertasnembros quaisquer deste grupo podem reconstruir a
senha iniciak. Esse esquema é denotado8len).

O esquema anterior usava uma reta para delimitar os dois pontos necessarios para se reconstruir a
senha. Mas, como agora serao necessarios 3 pontos, uma reta ndo podera ser usada. Entdo, uma solucao
para se delimitar esses pontos é usar uma parabola, sendo que essa parabola é representada por uma funcéo
quadrada do tipg = asz? + a1z + ag. E, de novo, marca-se um ponto no elXaue representa a senha
inicial. Em seguida traca-se uma parabola qualquer que passe pelo ponto inicial escolhido para ser a senha
original, e, finalmente escolhe-agpontos para representar mpartes da senha que serao distribuidas,

como mostra a figura 6.2.

A Y (3En, ¥n)

(Xn— 1. ¥n-1 )

(0, s

Figura 6.2:Esquemd3, n) de partilha

Para provar que este esquema satizfaz as propriedades basta que se use uma explicacdo semelhante ao
do esquem#2, n).
Generalizando estes exemplos, tém-se uma designacao para qualquer esquema harfprib@ara

isso usam-se polindmios de gray- 1:
Y = ak_la:k_l + ak_gxk_Q +...+a1x +ag

Assim, pode-se selecionar qualquer polindmio de grgue intercepte o pont@, s), que representa

a senha inicial. Depois pontos sao escolhidos nesta parabola, e usando os mesmos argumentos acima
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pode-se provar que o esquema satisfaz ambas as propriedades de avaliabilidade e confidencialidade. Como
ja foi citado anteriormente, este esquema foi proposto por [Shamir, 1979], onde o esquema original foi

definido em um campo finito.

6.3 Algoritmos de partilha de senhas

Agora, serdo apresentados alguns métodos que realizam a partilha de uma gealtmer entre um

determinado grupo de individuos.

6.3.1 Polindmio interpolador de Lagrange

[Shamir, 1979] usa equages polindmiais sobre um campo finito para construir esquemas de partilha de
senhas. [Schneier, 1996] instrui a escolha de um nUmero ppm@ue seja maior que o numero de
possiveis partes da senha e que também seja maior que a senha inicial que se deseja partilhar. Para realizar
a partilha da senha, gera-se um polindmio arbitrario de graul. Por exemplo, caso o esquema seja

(3,n) (onde trés partes serao necessarias para reconstruir a senha dfigidave-se obter um polindmio

de gral2, ou seja, um polindmio quadratico
F(r) = (ax® + bx + M) modp

ondep é um namero primo aleatério maior que qualquer um dos coeficientes. Os coefiaiertes
também sao nimeros randémicos, mas sao mantidos em segredo e descartados logo apos que se obtém as
partes da senha original. O numero primdevera ser divulgado.

As partes serao obtidas pela avaliacdo do polinbmiawdiferentes pontos:

Portanto, a primeira parte poderia ser obtida ao se avaliar o polinbmio no ponte entlea segunda
parte no ponto onde = 2, e assim sucessivamente.

Assim, um polindbmio quadratico possui trés coeficientes desconhecil@s)/, e quaisquer trés
partes que foram geradas anteriormente podem ser usadas para se criar trés equacdes, formando assim
um sistema que podera ser facilmente resolvido. Portanto, duas partes ndo podem fazer isso, e uma parte
também ndo. Agora, quatro ou cinco partes ja se tornam redundantes.

[Schneier, 1996] apresenta um exemplo simples, onde addta=sd 1(que é a senha a ser partilhada)
e 0 esquema é da forna, 5), que signifa que qualquer combinagéo de trés pessoas de um grupo de cinco

podem recuperar o valor dd. A equacdo obtida foi:

F(z) = (72 4+ 8z + 11) mod 13.
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Comok = 3, deve-se gerar um polindmio quadratico, e os nimeros 7 e 8 foram escolhidos rando-
micamente, e representam os valoresi@eb respectivamente. O nimero primo 13 também foi gerado
randomicamente, mas deve atender ao critério de ser maior que qualquer um dos coeficientes.

Avaliando a func&o dada emdiferentes pontos, obtem-se as seguintes partes da senha:

ki=F(1)=7+84+11=0mod 13;
ko = F(2) =28+ 16 + 11 = 3 mod 13;
ks = F(3) =63+24+ 11 = 7mod 13;
ky=F(4) =112+ 32+ 11 = 12 mod 13;
ks = F(5) =175+ 40+ 11 = 5 mod 13;

Para reconstruin/ através de quaisquer trés partes obtidas acima, como por exémpig, e ks,

basta resolver o sistema de equacdes lineares:

ax224+bx2+ M =3 mod 13;
a%x32+b%x3+ M =T7mod 13;
ax52+bx5+ M =5mod 13;

Assim, encontram-se as solugées 7, b = 8 e M = 11. Portanto M foi reconstruido corretamente.

6.3.2 Esquema dos planos

[Blakley, 1979] citado por [Schneier, 1996], inventou um esquema de partilha usando pontos no espaco.
O segredo, ou senha, é definido como um ponto em um espaiimensionalCada parte da senha € uma
equacao de um hiperplarim-1)-dimensionatjue inclui o ponto definido inicialmente. A intercesséo de
guaisquern hiperplanos determina o ponto exato.

O hiperplano citado é um conjunto de solucées (z1,...,z,) de uma equagéo na formazr; +

..+ anx, = b, € [RSA, 2000] mostra um exemplo em que duas partes da senha sdo necessérias para se

obter o segredo inicial, o que significa que um plano bi-dimensional sera usado. Como pode ser visto na
figura 6.3,S é o ponto do plano que representa o segredo a ser compartilhado, e cada parte desse segredo
€ uma linha que passa por esse ponto. Se duas linhas séo inseridas juntas, a intercessao destas ira revelar
0 pontosS, que é o segredo inicial.

Mas, [Buholzer, 1999] afirma que este algoritmo ndo é perfeito, pois uma pessoa com uma parte do

segredo inicial sabe que o poricesta presente no seu hiperplano.

6.3.3 Karnin-Greene-Hellman

Este tipo de esquema de partilha utiliza multiplicacdo de matrizes e foi idealizado por [Karnin et al., 1983].

Segundo [Schneier, 1996], que supde um esquema ), deve-se escolher+ 1 vetores de dimenséa,
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Figura 6.3:Esquema de Blakley

que saddy, V1, Vs, ..., V,, tais que quaisquen * m possiveis matrizes formadas a partir desses vetores
tenham ordemm. Existe também um vetdr, que € um vetor de linha, de dimenséot 1.

A matriz M, que € o segredo a ser compartilhado, € obtida através do produtd/eatvg, assim
como as partes da senha séo os produtos Energ;, onde: € um nimero que varia de Ina

Quaisquern partes podem ser usadas para resolver um sisteman de equacdes lineares, onde as
incégnitas sdo os coeficienteside Assim,UVy = M pode ser computado a partir te

De acordo com [Schneier, 1996], quaisquer 1 partes ndo podem resolver o sistema de equacdes

linear e, portanto, ndo podem recuperar a maitfizyue possui 0 segredo inicial.

6.3.4 Aplicacéo do algoritmo chinés do resto

O método descrito em [Coutinho, 2003] mostra que para cada pessoa vai ser dado um elemento (sua
“parte” da senha) de um conjuntd de n paresde inteiros positivos, de modo que, para um inteiro

positivok < n, previamente escolhido tém-se que:

1. qualquer subconjunto decomk elementos permite determinafacilmente;

2. é muito dificil determinas conhecendo menos declementos ds.

A inspiracdo para a construc¢éo do conjufiteem do teorema chinés do resto. Inicialmente escolhe-
se um conjuntof den inteiros positivos, dois a dois primos entre si. S¥ja produto dosc menores

nameros def e M o produto dos — 1 maioresnimeros def. Diz-se que este conjunto tem limikaise
N >s>M.

Observe que esta condi¢do implica que o produté da mais elementos dé é sempranaior que
N e o produto de menos deelementos € sempraenorque M. O conjuntaS sera formado pelos pares
da forma(m, s,,) ondem € £ e sy, € a forma reduzida de médulom. Note que o fato de se ter um
conjunto com limiark > 1 implica ques > m, para qualquem € £. Portanto sempre se tesp, < s,

gualquer que seja € £.
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Supde-se que mais de k funcionarios se encontram no banco. Isto equivale a dizer que sdo conhecidos
t dentre os pares d& ondet > k. Denota-se estes pares ot s1), . . ., (my, s¢). Resolvendo o sistema

de congruéncias

x = s1 (Mmodmy)

T = s9 (Modmsy)
x = s¢ (modmy)
(1)
obtem-sery como solucéo. De acordo com o teorema chinés do resto,
x = s (Modmy ... my).

Mas sera que sao iguais? Nesse momento que se observa o fato da sequéncia de modulogter limiar

Sabe-se que, como> k,
mi...my > N > s.

Pelo teorema chinés do resto, o sistema (1) tem aniea solucdo menor queér; ... m;. Mass
também é solucdo do sistema & my ... m;. LOgo s = x.

Nada impede de resolver um sistema semelhante para o caso emxgée O problema é que o
produto de menos de médulos def é sempre menor que Assim a solucdo do sistema € um nimero
congruente &, mas nao pode ser iguakaE claro que sempre é possivel ach&azendo uma busca. De
fato, sabe-se qu&/ < s < N e ques satisfaz o sistema (1), s6 que agora dor k. Diz-se entdo que
foi encontrada uma solucag do sistema. Comey < M < s, hdo foi encontrada. Mas o sistema (1)

também é satisfeito par, logo
s=xo+y.(m1...my)
ondey é um inteiro positivo. Como
N > s> M > xg.

tém-se que

M — xg <y S—To - N —xg
mi..my =Y T my oy S my L g

Isto significa que precisa ser feita uma busca para achar o valor corrgtentke, pelo menos,

- o

mi...Mmy
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inteiros. Escolhendo os moédulos de modo quseja muito grande, fica praticamente impossivel
encontrars através de uma busca.

Na pratica os dados iniciais do problema s&o o numero total de funcionarios da agéncia e o nimero
minimo de funcionarios que tém que estar presentes para que o cofre possa ser aberto. O primeiro deter-
mina quantos elementos o conjunfotem que ter. O segundo determina qual é o linkiale £. Com
estes dados, escolhemos um conjufitde limiar k. Com isto pode-se calculdv/ e N como acima.

S0 agoras sera escolhido (de maneira aleatdria) no intervalo ehtre N. Chegados a esse ponto, ja
temos todos os dados necessarios para cafSutare nos diz quem sao as senhas a serem distribuidas. A
seguranca do sistema se baseia no fato de que, quanto maior o via|onais improvavel a existéncia de

k funcionarios desonestos no banco.

[Coutinho, 2003] mostra um exemplo em que ha apenas 5 funcionarios e que pelo menos 2 tém que
estar presentes para que o cofre possa ser aberto. Logo o cofijaletce ter 5 elementos e seu limiar

deve ser 2. Uma escolha possivel, usando apenas primos pequenos, €é:
£=1{11,13,17,19,23}.

De fato, o produto dos 2 menores inteiros no conjunid & 11.13 = 143. Por outro ladoM é o
produto dos: — 1 maiores elementos dé. Comok = 2, temos quéV/ é igual ao maior elemento dg&
logo M = 23. Portantof tem realmente limiar 2. O valor depode ser escolhido como sendo qualquer

inteiro no intervalo que vai de 23 a 143. Supde-segue30. Entdo

S = {(11,19), (13,17), (17,13), (19, 11), (23,7)}.

Finalmente, 0 que acontece se os funcionérios que tém senhas (17,13) e (23,7) estdo no banco? Para

obter a senha do cofre é preciso resolver o sistema

x =13 (mod 17)
x =7 (mod 23)

A solucgéo geral do sistemare= 30 + 391k, ondek é um inteiro positivo. Isto & = 30 (mod 391).

Assim foi determinado que = 30; que € o valor correto.
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Capitulo 7

RESULTADOS E DISCUSSOES

7.1 Consideracdes iniciais

Como resultado da pesquisa realizada, foi desenvolviasyshare: Sistema de protecdo de pastas e
arquivos distribuidos utilizando partilha de senh&tas se¢bes a seguir séo descritas as principais carac-
teristicas e funcionalidades @asyshargedentre elas bloquear e desbloquear arquivos e pastas, controle

de usuarios, geréncia das chaves pelos usuarios e formas de utilizacdo. E, ao final, apresenta-se a mode-
lagem do sistema na notacdo UMUrified Modeling LanguagfAhmed e Umrysh, 2002] e também as

modelagens do banco de dados e suas tabelas.

7.2 Apresentando cEasyShare

O EasyShared um sistema que visa proteger informacdes contidas em pastas e arquivos que estejam
distribuidos em uma determinada rede de computadores. E, para realizar tal prosafieaeutiliza

a partilha de senhas para gerar uma senha inicalisa-la para criptografar o contéudo de um arquivo

ou uma pasta do computador do usuario e em seguida as partes dessa senha inicial sdo distribuidas entre
usuarios cadastrados no sistema. Posteriormente essa senha inidedcartada, e para poder recupera-

la os usuérios deverdo compartilhar suas senhas. Assim, por se tratar de um sistema que atende a varios
requisitos para implementar a solucao da partilha de senhas e o compartilhamento de informacdes entre
diferentes usuarios atuando em diferentes computadores, essa sec¢éo se destina a apresentar as principais

caracteristicas de como o produto foi implementado e desenvolvido.

7.2.1 Caracteristicas

O sistema foi desenvolvido utilizando a linguagem de programag@a[Microsystems, 2005] e utiliza

0 banco de daddslySQL[MySQL, 2005] para armazenar as informacdes centralizadas, assim, o funci-
onamento ddeasyShareé praticamente independente do sistem operacional utilizado, pois tanto o Java
guanto o MySQL atuam em diferentes plataformas. Os testes foram realizados em platsiforduass

XP, NT e 2000, mas nada de anormal foi detectado quando o sistema foi executadoirs@besWin-

dows9X. Nao foram realizados testes em plataforriuae OS Xe Solaris embora isso seja totalmente



possivel, bastanto apenas que o usuario tenha instalada no computador a maquinkavatoal JVM
(Java Virtual Maching[Microsystems, 2005], de verséo 1.4.2 ou superior e o0 servidor de banco de dados

MySQL Portanto, dzasyShare classificado como usoftwaremultiplaforma.

O desenvolvimento dBasySharéoi realizado inteiramente sobre a IDEclipse [Foundation, 2005],
sendo esta uma ferramenta de cédigo aberto. A partir dai decidiu-se [fasy8hardambém fosse
um produto de cédigo aberto, pois € uma ferramenta com grandes utilidades para fins académicos, e até
mesmo para que outras pessoas realizem melhorias, desde que se mantenha as referéncias dos autores
originais. Assim, o produto € disponibilizado sob a licenca de uso @edral Public GNU Licenge
[FSF, 2005].

Este é um sistema projetado para funcionar em uma rede que possui varios computadores interligados
(normalmente uma LAR|), e cada computador ira executasaftwareque estara conectado a um servidor
com o SGBI¥ MySQL instalado. Isso requer que seja utilizada uma arquitetura que seja responséavel por
gerenciar os pedidos de conexao e o controle de pacotes entre as varias instésuftagie

A arquitetura utilizada € do tipo cliente-servidor, pois apresenta uma separacao distinta entre ser-
vidores (aplicacdes que disponibilizam algum servico) e clientes (aplicacdes que utilizam os servicos
oferecidos pelos servidores). [Tanenbaum, 2003] mostra que esta foi uma arquitetura de comunicacao
predominante na década de 90, pois apresenta um aumento da confiabilidade (a falha de uma maquina
ndo necessariamente inviabiliza a operacao do sistema como um todo) e reducao de custo (maquinas mais
simples podem executar os servi¢os isoladamente, ao invés de ter uma grande maquina fazendo todos os
servigos). Assim, verificou-se que essa arquitetura seria suficiente par&gagShareealize a troca de
informacdes necessarias entre os hosts da rede. A figura 7.1 apresenta a arquitetura cliente-servidor utili-
zada peldcasyShargpois cada instancia da aplicacdo atua como um cliente e como um servidor, como

sera observado posteriormente.

SGBD

3

Computador 1

&Uﬂiiﬂ 1 & Usudrio N

Figura 7.1:Arquitetura cliente-servidor aplicada EasyShareomn computadores

!Integrated Development EnvironmerE um ambiente gréfico utilizado para facilitar o desenvolvimento de produtos de
software

2Local Area Networkou rede local. E uma rede de pequeno porte, que compreende, em média, computadores de um mesmo
prédio ou empresa.

3Sistema de gerenciamento de banco de dados.
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O EasySharepresenta seguranga aos usuarios, pois é um sistema basebpnesrutilizacéo de
senhas, o0 que impede gque 0 mesmo seja utilizado por qualquer pessoa que nao seja cadastrada no banco
de dados. E, além de controlar o acesso ao sistefBasgShargossuiu um usuario administrador, que
€ o tipo de usuario que podera gerenciar os demais, realizando operacfes de cadastro, alteracédo e até
remocdo de usuarios no sistema. Isso permite que a seguranca esja restrita a apenas um membro, mas nao
significa que ele tenha acesso aos dados referentes as partes das senhas de todos 0s usuarios, pois essas
informacgdes estéo criptografadas no banco de dados, assim como as senhas que os usuarios utilizam para
realizar ologin, e isso faz com que somente o0 usudrio responsavel pela parte da senha possa liberar o

acesso a mesma aos outro usuarios. Todos esses casos serdo detalhados a seguir.

7.2.2 Instalacéo e configuracdo

Como foi mostrado anteriormente o sistema centraliza suas informag¢des em um banco de dados MySQL,
fazendo com que a aplicagdo necessite de um servidor de banco de dados. Esse servidor € instalado
em apenas uma das maguinas, sendo que as outras irdo apenas se conectar a ela para poder realizar as
transa¢cBes com os dados. Assim, basta seguir as instru¢cdes em [MySQL, 2005] e fazer o download da
versdo gratuita do SGBD para utiliza-lo como central de dados.

A seguir sera necessario instalar a JVl\ya Virtual Maching ou Maquina virtual Java, que é um
mecanismo desenvolvido para diferentes plataformas e que tem o papel de ser o plano de fundo necessério
para que codigos escritos em Java possam ser executados no computador em questao.

Feitos esses dois passos iniciais, deve-se realidanmloaddo arquivo compactadpe em seguida

descompacté-lo. Ao fim do processo de descompactacéao a estrutura de diretdrios da figura 7.2 sera gerada.

) Conexan

) Icons
_Jjars

EaswsShare +w1.0.jar
[ gerar_banco_latinl . zip

Figura 7.2:Estrutura de diretérios deasyShare

Agora, com o banco de dados MySQL instalado no sistema, pode-se descompactar o geyaive “
banco_latinl.zippara que seja gerado o arquivgerar_banco_latinl.s§l Esse arquivo do tipo “.sgl”
contém as informacdes necessarias para que as tabelas do banco de dados possam ser criadas e o aplicativo

esteja preparado para receber os dados. Para que o banco de dados esteja pronto basta criar um novo banco

“Encontra-se em www.comp.ufla.br/felipe/easyshare_v1.0.zip
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de dados no MySQL e dentro deste banco criado executar o cédigo contido no aggrano banco_-
latinl.sqgl'. O modelos do banco de dado esta delhados no Apéndice A.

Com o banco de dados pronto para trabalhar em conjunto com a aplicacéo, basta corfigsy&hare
para se conectar com o servidor MySQL. Existe um arquivo de configuragiiec.txt, que esta dentro

da pastaConexat e tem a finalidade de informar ao sistema os dados necessarios para conexao. A figura

7.3 mostra o contetdo deste arquivo.

[P conec.txt - Bloco de notas

Argquivo  Edikar  Formatar  Exibir Ajuda

Tocalhost

sharing

5 IVBSSTHNESh S awalxF=og==
FGROLTUZ1RC=

Figura 7.3:Conteddo do arquivoonec.txt
Na secao seguinte sera mostrada como é feita a configuracao do sistema através deste arquivo.
7.3 A ferramenta em execucéao

A figura 7.4 mostra a tela inicial do sistema, onde se pode wegraie a janela para a realizacdo do login.

A figura 7.5 mostra a janela do login.

U sessi BB usuiios 7, berromentas [ Gerencis [ wrta

Dificuidades na koginT Cique aqui

BEBBBRNANBBERBNRRS

Figura 7.4:Tela inicial doEasyShare

O EasySharet um sistema baseado dogin e senha de usuarios, fazendo com que a seguranca seja
sufiente para que pessoas ndo autorizadas ndo utilizem o aplicativo. Portanto, de acordo com a figura 7.6,

a maioria das fun¢Bes dos menus nao estardo disponiveis até 0 momento em que 0 Usuario entrar com um
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i,’] Autenticagzo de usuario

Login

Senha

@ Logar g Sair

Dificuldades no login? Clique agui

Figura 7.5:Janela para a realizago ldgin no sistema

login valido e sua respectiva senha.

£ EasyShare
<P N B . f
\ 5 Sessio M Usudarios Ferramentas Geréncia _|uda

Bloguear Arguivos/Pastas...

Desbloguear Arguivos/Pastas...

-
EasyShaE

APLICATION

Figura 7.6:Funcionalidades inativas até que se redbggn no sistema

Como foi dito anteriormente, existe o arquiveohec.txt que serve para se configurar a conexao do
aplicativo com o banco de dados MySQL. Assim, cada maquina que executar uma inst&asg8bare
deverd ter esse arquivo configurado corretamente, caso contrario a conexao com o banco de dados ndo
serd realizada.

A figura 7.3 visualizada acima mostra o contetdo do arquivo de configuragéec.txt que contém
apenas 4 linhas com os dados para conexdo. Para um melhor entendimento, segue a explicacdo para cada

linha contida no arquivo:

e Linha 1: é alinha que contém o endereco do computador onde esté localizado o servidor de banco
de dados. Os dados desta linha podem ser tanto em endereco IPs quatitoggoom os nomes.

Ex.: 192.168.241.23; localhost; www.seudominio.com.br; 10.0.0.1; etc...

e Linha 2: é a linha onde se deve informar o nome do banco de dados onde estdo armazenadas as

informacgdes.
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e Linha 3: linha que contém togin utilizado para se conectar ao banco de dados.

e Linha 4: linha que contém a senha utilizada para se conectar ao banco de dados.

Como pode ser percebido, as linhas 3 e 4 do arqubaméc.txt estdo criptografadas para que a
seguranca do banco de dados ndo seja comprometida. A técnica utilizada para gesdriegsasp-
tografadas é a do algoritmo MB%Schneier, 1996], que visa apenas geratring criptografada, sem
possuir funcdo para recuperar o antigo valor. Sendo assim, para que 0 usuario possa consstyiiguma
criptografada basta acessar o mefeténcid do EasyShare posteriormente escolher a opc&@aetar
string criptografada.’, fazendo com que a janela da figura 7.7 seja mostrada. Deve-se observar que para

realizar esta operacdo o usuario nao precisa estar logado no sistema.

“ X

Gerar informacéo criptografrada

Informac&o a ser criptografada

Gerar

Informac&o criptografada

Figura 7.7:Tela que gera string criptografada

Assim, usa-se a caixa de texto superior para inserir o texto a ser criptografado, e ao pressionar o botéo
“Gerar” a caixa de texto inferior ird exibir a informacéo ja criptografada, como na figura 7.8, que mostra
um exemplo.

A partir dai basta copiar essas informacfes geradas pelo sistema e colar no arquivo de configuracédo

“conec.txt.

7.3.1 Controle de Usuarios

Como foi dito anteriormente, existe um controle de usuarios que é realizado atrdegmdesenha no

sistema, fazendo com que a utilizacdosdftwarese restrinja apenas a usuarios cadastrados previamente.
Todo esse controle de usuarios s6 pode ser realizado por apenas um membro: o administrador, que é

0 responsavel pelo cadastramento, manutencao e exclusdo de usudrios no sistema. Esse tipo de usuario é

criado juntamente com as tabelas do banco de dados, e s6 existe um administrador no sistema. O login

SMessage Digest.5
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Gerar informacéo criptografada

Informacéo a ser criptografada

LserTh_teste

Gerar

Informacéo criptograrada

M phf3+jNaDiRmIhLaLIA==

Figura 7.8:Exemplo de informag&o criptografada

para o adiministrador étimirf, e inicialmente a senha também; mas quando o administiagar pela
primeira vez no sistema sua senha podera ser modificada normalmente.

O usuério administrador s6 se destaca por poder controlar o cadastro e a manutengdo dos usuarios,
pois as outras funcionalidades sdo exatamente iguais aos dos usuarios regulares do sistema.

Como mostra a figura 7.9, 0s usuarios comuns ndo tém acesso as funcionalidades de gerenciar usuarios
no sistema. E a figura 7.10 mostra o usuario administrador logado no sistema, onde se pode verificar que

as funcionalidades sao liberadas.

£ EasyShare

A sessdo | Arl
va Sessio %usuanos

7 orramentas [[7 Geréncia J& Auda

Novo usuério...

Alterar Excluir usuario...

Figura 7.9:Usuério comum n&o tem permissdes para gerenciar usuarios.

Inicialmente oEasySharesd possuiu o administrador como usuario cadastrado, e como depende ape-
nas dele para que novos usuarios utilizem o sistema, basta que se va adicionando as informacgdes referentes
a0s novos usuarios através do mehisuarios e a op¢cad'Novo usuario..”. Assim, uma janela com as

informacdes necessarias (figura 7.11) deverd ser preenchida para que 0 0 novo usuério seja cadastrado e
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4 EasyShare

\a Sessio M Usuarios m[erramentas Q Geréncia E Ajuda

Hovo usuario...
AlterarExcluir usuario...

Figura 7.10:Usuéario administrador com o controle de usuérios liberado.

posteriormente possa iniciar a utilizacaokksyShare

As informacgdes necessarias para o cadastro sao:

Login: responsavel por identificar o usuario no sistema, pdagjim € Unico para cada usuario.

e Nome nome do novo usuario.

Email campo opcional onde se pode preencher com o email do usuéario. Pode-se ser utilizado

futuramente, caso novas funcionalidades sejam incorporadas ao projeto.

Senhasenha de acesso do usuério.

Confirma senhacampo para redigitar a senha.

==
_é& Cadastrar novo usuario

Login

Home

Email

Senha

Confirmacgéo da senha

| |
H Cadastrar

Figura 7.11:Janela de cadastro de novos usuarios.
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Quando existem mais usuarios cadastrados no sistema hé a necessidade de se ter um controle sobre os
mesmos. Para isso o administrador podera remover ou alterar inform¢8es sobre os usuarios cadastrados
através do menuJsuarios e a opcad'Alterar \Excluir usuério...”, fazendo com que a listagem da figura
7.12 esteja disponivel para que o administrador possa selecionar um usuario para alterar suas informagdes
ou remové-lo, como mostrado na figura 7.13.

Editar Remover usuarios :

Selecione o usuario gque sera editadoremovido

MOME

Administrador

Felipe Jose Gomes Ribeiro
Ulsuario 1

Usuario 2

Usugrio 3

Usudrio 4

Llsuérin A

4

(!

Deseja visualizar 05 USUArios por:
' Logins ® Nomes ) Emails

Opgies:

gﬁﬂ Atualizar lista

Figura 7.12 Listagem dos usuérios cadastrados.

o’

[ - ——
% Alterar’'Remover usuarios

Login
userl

Home

|U5uériu1 |

Email

|user1 @test |

H Sahsar "1? Remover

Figura 7.13:Janela onde se altera informag@es ou remove usuario.

7.3.2 Bloqueando e Desbloqueando Arquivos e Pastas

ApOs a descrigdo do processo de como 0s usudrios sdo cadastrados no sistema, ja se tem os elementos e
0 conhecimento necessario para que arquivos e pastas possam ser protegidos utilizando-se o processo da
partilha de senhas.

Deve-se destacar que a finalidade de se proteger arquivos e pastas foi escolhida pela fato de que
um computador possui informacdes que tém caracteristicas de importancia e privacidade muito elevadas,
fazendo com que métodos mais seguros e confidveis se tornem cada vez mais necessarios para proteger

essas entidades. Mas isso ndo quer dizer que a partilha de senhas se restrinja apenas a essas resolucdes
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de problemas; muito pelo contrario, pois este método se mostrou muito eficaz para muitos problemas que
envolvem seguranca de informacéao.

Para proteger um arquivo ou pasta dentro da rede onde &stdyShardasta utilizar o menuFer-
ramentas e em seguida selecionar a op¢®loquear arquivos \pastas..,'fazendo com que a janela da

figura 7.14 apareca.

(4] B ACess0 a arquivo'yy

Configuracoes: Log de operagiies:

B onci is [ i
[ Lnl‘ Opgies gerais [, @ Usuarios ‘ Menhurna operagén fi realizada até o
rAOMErto

Arquivo ou pasta a ser protegido:

Lltilize o painel esquerdo para realizar as
configuracies.

Erm seguida, cligue em 'Iniciar'.
X Procurar...

Escolha o método de Partilha de Senhas: =]

‘Pulinﬁmiu Interpolador de LaGrange ‘ =7 | Opgiies:

Total de usuarios: | Min. de usuarios: | Bits da senha:

Progresso:

I T 2 [~]

‘ Henhuma tarefa em andamento - 0% ‘

Figura 7.14:Janela para realizar o bloqueio (aba Opgdes gerais).

Como esta janela possuiu duas abas de configuracao, inicialmente serdo apresentadas as opcdes dispo-
niveis na ab&0pc¢des gerais” Nesta aba pode verificar a existéncia de um bofgocurar’ e uma caixa
de texto ao lado. E nesta caixa de texto que devera ser inserido o caminho da pasta ou do arquivo que sera
protegido. Assim, o botaddProcurar’ abre uma caixa de selecdo de arquivos onde se pode selecionar o
arquivo ou a pasta escolhido.

Feita a selecdo do arquivo ou da pasta, deve-se selecionar método para realizar a partilha. Neste
projeto foi implementado apenas o método do Polindmio Interpolador de Lagrange, que ja foi detalhado
anteriormente. A escolha por esse método foi marcada pelo fato de que existe muito material disponivel a
respeito deste método e as operacdes necessarias para a implementacao do mesmo, o que facilitou bastante
0 processo de desenvolvimento da ferramenta. Mas mesmo assim 0s nomes dos outros métodos foram
mantidos na caixa de sele¢ao, pois trabalhos futuros podem surgir apenas pela curiosidade de alguém em
saber a respeito do funcionamento de outro método de partilha de senhas.

Apbs a escolha do método do Polindmio Interpolador de Lagrange, as informacdes a seguir devem ser

escolhidas:

e Total de usuariosiimero total de usuarios que irdo partilhar a senha;

e Min. de usuariosiimero minimo de usuarios necessarios para gerar a senhadrgcialira des-

bloguear o arquivo ou a pasta protegida;

45



e Bits da senhaiimero que representa o tamanho da senha em bits;

Nenhuma dessas opgOes € editavel, mas sim selecionavel, fazendo com o usudrio se sinta mais a
vontade com a interface. Isso também é uma prevencédo contra erros de preenchimento incorreto de cam-
pos. Essas opc¢des referentes aos usuarios variam de acordo com a quantidade de usuérios cadastrados no
sistema. Agora, a opgdo dBits da senhasempre possuira os valores 512, 768, 1024 e 2048.

Realizadas as configuracdes necessdrias na alfapdées gerais’, agora s6 € necessario escolher
0s usuarios que deseja partilhar a senha nd'@h#rios”, de acordo com a figura 7.15. O nimero de

usuarios selecionados devera ser igual ao escolhido na &ébadiges gerais’, opcao Total de usuarios

C B

l_,j Bloguear acesso a arquivolpasta

Configuragoes:

'V:g Opgoes gerais

- e
W Usudrios

Determine 0s usuarios gque irdo partilhar a senha;
Disponiveis: Selecionados:
Administrador
Felipe José Goi
Usuario 1
Usudrio 2 Adicionar
Usuario 3
Usuario 4

Remover
I Tr
Deseja visualizar 0s usuarios por;
(@ Nomes ) Logins

Log de operagies:

[»]

Menhuma operagio foi realizada até o
momenta.

Utilize o painel esquerdo para realizar as
configuragdes.

Etn seguida, cligue em ‘niciar’.

Opgies:
@ Iniciar ‘ ‘

Progresso:

Cancelar ‘

| Nenhuma tarefa em andamento - 0% |

Figura 7.15:Janela para realizar o blogueio (aba Usuérios).

As figuras 7.16 e 7.17 mostram o processo quando atinge 70% da tarefa completa e quando a tarefa ja

esta terminadam respectivamente.

_[;';1 Bloguear acesso a arquivo'past

Configuragdes:

ﬁ 'i;ﬁ Opgoes gerais [ &é Usuarios ‘

Arquivo ou pasta a ser protegicdo:

Loy de operagies:

NI - 41402006 (02:02:18) (<]

Gerando a senha...0K

Gerando as partes da senha... 0K
Compactando argquivas.... Ok
Encriptandoiprotegenda) arquivos. ..

J5lestesProjeiotbackupitela_inicial2.jpg

Escolha o método de Partilha de Senhas:

Determine;

-

Opgies:

Iniciar H gzmncelar ‘

Total de usuarios: | Min. de usuarios:| | Bits da senha:

Progresso:

Figura 7.16:Tarefa 70% completa.

No fim do processo o arquivo ou pasta original € apagado e é gerado um arquivo de extenséao “.aps”
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‘4| Blog ACeSS0 A arquivoy

Configuracoes: Log de operagies:

N ”31 Opgies gerais [ Eﬁ Usuirios

Arquivo ou pasta a ser protegido:

IMICIE - 4/4i2008 (02:02:1 ). o

Gerando a senha... 0K

Gerando ag partes da senha....OK
Compactando arguivos.. . QK
Encriptandoiprotegendo) arguivos....OK
Distribuindo as partes da senha. .0k

‘ ” ¥ L ‘ FIM - 444/2008 (02.02:27).

Escolha 0 método de Partilha de Senhas:

[l

|Po|inﬁmio Interpolador de LaGrange | & | Opgies:

e
@ Iniciar
Total de usuérios:| Min. de usuarios: | Bits da senha:

| | Progresso:
-

o r—

Figura 7.17 Tarefa ja completa.

com os dados originais criptografados. Para cada protecao realizada, seja de arquivos ou pastas € gerado
um arquivo do tipo “.aps”, assim, para desbloquear o arquivo basta selecionar este arquivo e realizar as
operacdes que serdo descritas em breve. A informacé&o do arquivo protegido e suas partes sdo armazenadas
no banco de dados, de acordo com a estrutura das tabelas mostrada no Apéndice A. Caso o arquivo
seja renomeado ou movido de lugar a sua referéncia no banco de dados ndo se altera, pois o arquivo é
identificado pelo hash de seu conteldo, e ndo pelo nome ou caminho. Hash é uma funcdo que gera uma
sequéncia de caracteres de acordo com o parametro passado, no caso o conteudo do arquivo protegido.
Assim essas sequéncia de caracteres é armazenada no banco de dados para identificar o arquivo. O Hash
€ gerado aplicando-se a funcdo MD5, que ja foi descrita anteriormente.

Agora, retornando a janela de bloqueio, pode-se observar que existe uma area de texto onde infor-
macdes vao sendo adicionadas no decorrer do processo. Em caso de erro em alguma das etapas, o erro
também é reportado nessa area de texto. Também pode-se visualizar o tempo em que a tarefa se inicia
e 0 tempo em que a tarefa termina. No caso do nosso exemplo, a tarefa demorou 9 segundos para ser
completada. Pode-se analizar os resultados obtidos nas tabelas 7.1 e 7.2. Esses resultados foram obtidos

utilizando uma maguina com as seguintes caracteristicas (relevantes para o estudo):

e Processador: AMD Athlon 1400+;

e Memoria RAM: 512MB;

total usudrios min. usuarios bits senha tempo(segundos)

5 1 1024 17
5 2 1024 17
5 1 2048 23
7 1 768 18

Tabela 7.1: Tempo gasto para bloquear uma pasta de tamanho 11,9 MB
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total usuarios min. usuarios bits senha tempo(segundos)

5 1 1024 2
5 2 1024 2
5 1 2048 12
7 1 768 2

Tabela 7.2: Tempo gasto para bloquear um arquivo de tamanho 136 bytes

Estes resultados mostram que o item de mais peso para se avaliar a performance do sistema é o tama-
nho debits da senha. E, claro que se o tamanho do arquivo ou pasta aumenta o tempo também aumenta
proporcionalmente, pois antes de realizar a proteggasyShardaz uma compactacao dos dados, que se
torna uma fung¢é@o muito Util para se economizar espago no disco rigido.

Apos todo esse processo de protecdo, quando as partes das senhas ja estiverem distibuidas, o usuério
que possui uma nova parte recebera uma aviso quando realizar o ploginmmo sistema, como mostrado
na figura 7.18. Essa mensagem ir4 conter informacdes sobre o arquivo bloqueado, e no caso de o usuario

possuir mais de uma nova parte, serd listada a informagéo de cada novo arquivo.

os [F7) Ferramentas [ Geréncia [l ajuda

asvSha A

NOYAS PARTES DE SENHA

@ e o

Este usuério possui NOVAS partes de senhal Abaixo a relagéo dos arquivos ou diretérios
que foram protegidos e que possuem partes de senha ligadas a este usuario:

HOST: 192.168.254.1 CAMINHO: D:\TEMP__ARQUIVOS\testesProjeto\IDEIAS.txt

Para maiores detalhes consulte o item "Geréncia de partes...”” no menu "Geréncia”.

Figura 7.18:Mensagem de nova parte de senha mostrada ao usuario.

Agora, com a informacao ja protegida, pode-se supor que algum usudrio cadastrado deseja ter acesso
a ela. Mas deve ser salientado que ndo é necessario que o usuario possua uma parte da senha do arquivo
desejado, pois isso ndo vai ter nenhum tipo de influéncia sobre a seguran¢a da informacgéo, ja que a
autorizacao dos usuarios que possuem as partes da senha ainda € obrigatéria.

Para poder liberar a informacéao para utilizacéo o usuario devera utilizar o rremarfientase em
seguida selecionar a op¢doesbloquear arquivos \pastas., fazendo com que a janela da figura 7.19 se
torne visivel.

Como foi detalhado anteriormente, arquivos com a extencao “.aps” sdo gerados com informacéo dos
arquivos ou pastas que foram protegidos. Assim, a primeira coisa a se fazer para desbloquear uma infor-

macao € selecionar o arquivo “.aps” referente a informacéo original que foi protegida. Logo depois que
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E;_f‘ & arqur

Arquivo a ser deshlogueado:

Procurar...
2

Usuarios gue estdo partilhando este argquivo:

Deseja visualizar 0s usuarios por:

(@ Nomes ) Logins

Informacbes do arguivo:

Bits da senha: Min. de usuarios:

Margue guais deseja recuperar as partes da senha:

Método utilizado:

Log de operagbes:

Menhurma operagdo foi realizada até 0 mormento.

Abra um arquivo protegidol.aps) para deshloguea-1o.

Opgies:

| @ wiciar | |

Cancelar

Progresso:

[ tarefa em - 0%

Figura 7.19:Janela para desbloqueio de informag&o.

o0 arquivo foi selecionado, o sistema ira calculdrashdeste arquivo e realizar uma busca no banco de
dados para que as informac¢@es desta protecdo possam ser exibidas ao usuario. Também serdo exibidos os
nomes (ou logins) dos usuario que partilham a senha da protecéo, e ao lado dos nomesletkieoxes

gue o usuario devera marcar informando que deseja requisitar a parte da senha deste usuario. Detalhes

mostrados na figura 7.20.

€% 0 aaraur

Arquivo a ser deshlogueado:

|3U IVOSitestesProjetollDEIAS tt.aps ||

Procurar...
2

Usuarios gue estdo partilhando este argquivo:

Marque quais deseja recuperar as partes da senha:

Administrador

Felipe José Gomes Ribeiro

[] Usuario 1

[ usuério 5

Deseja visualizar 0s usuérios por:

Método utilizado:
Polindmio Interpolador de LaGrange

Log de operagies:

Menhuma operagdo foi realizada até o mormento.

Abra um arguivo protegidadaps) para desbloguea-lo

[+]

[«l

@ Nomes ' Logins Opgies:
Informagdes do arguivo; | @ Iniciar | | Cancelar |
Bits da senha: Min. de usuarios: Progresso:
1024 z [ tarefa em 0% |

Figura 7.20:Depois de selecionar o arquivo, informagdes sobre a prote¢io sio exibidas.

Apbs os usérios serem selecionados para que suas partes da senha sejam recuperadas e o botéo “Ini-
ciar” clicado, uma nova janela é exibida, informando o nome do usuario et&eis Estestatuspossui

duas fases:

¢ Na primeira fase o sistema verifica se 0s usuarios estao utilizaBdsySharem alguma maquina
da rede. Assim, ostatuspossiveis para essa fase sd@rificandg onde o sistema esta fazendo

a busca pelo usuari@nline que informa que o usuério esta disponivel para enviar sua parte da
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senha; eOffline que informa que o usuéario ndo esta disponivel para enviar sua parte da senha. A

figura 7.21 mostra a janela nessa primeira fase.

e A segunda fase tem por objetivo recuperar a senha dos usuarios querdist§ce ostatusdesses
usuarios ainda pode ser modificado p&aguisitandponde o sistema faz a requisi¢céo da parte da
senha ao usuaridiceita informando que a parte da senha foi liberada pelo usuaNegada que
informa que o usuario ndo liberou o acesso a sua parte da senha. A figura 7.22 mostra a segunda

fase da recuperacédo das senhas.

— —
|rJ' Requisitando partes das senhas dos usuarios
Usuarios:

[»

Administrador

Felipe José Gomes Ribeiro

Status: OFFLIHE

Status: OHLIHE

Cancelar

ﬁ Cancelar

Usuério 1 Status: VERTFTCANDO $ Cancelar
Y | |~
Atividade: Cancela operagao:
[ ) | . i
e ==, Verificando conectividade com os usuarios... Cancelar
= ol s A

Figura 7.21:Procurando por usuérios disponiveis.

ol —
|rg' Requisitando partes das senhas dos usuarios :

Usuarios:

Administrador

Usuario 1

Felipe José Gomes Ribeiro

Status: OFFLIHE Cancelar

Status: REQUISITAHDO

g Cancelar

[»

Status: OFFLIHE Cancelar
| 7]
Atividade: Cancela operagao:
W - ] ..
B T "~ Recebendo respostas dos usuarios... Cancelar
k T el
= =

Figura 7.22:Requisitando partes aos usuarios.

No inicio da segunda fase, quando o sistema ja sabe quais usuarios estao diponiveis, € enviada uma
requisicdo de parte de senha aos usuarios que estée O usudrio recebe essa requisicdo em sua

maquina engquanto esta utilizando o sistema, e decide se libera 0 acesso a sua parte da senha ou ndo. Nesse
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pedido estdo presentes as informagdes do usuario que esta solicitando a senha e também do arquivo ou

pasta original que se deseja obter a parte da senha, como mostrado na figura 7.23.

Requisicdo de parte da senha. i |

EI 0 usudrio Felipe José Gomes Ribeiro esta requisitando a utilizacao de sua parte
da senha para ter acesso ao seguinte argquivo ou diretorio:

HOST: 192.16§.254.1 CAMIHHO: D:\TEMP AROUTVOS\testesProjeto\IDETAS. txt

Deseja permitir que o usuario possa reconstuir a senha original
utiizando a sua parte da senha 7

[smm ] [ nto |

Figura 7.23:Janela que requisita a senha ao usuario.

Toda essa comunicagdo entre as instanci&aggShare baseada no principio de cliente-servidor que
ja foi descrito anteriormente. Portanto, cliente é o usuario que faz o pedido da senha, e servidor € o usuario
gue ir4 receber a requisi¢cdo e posteriormente ira responder. Assim, toda instéBasy8bardunciona
como cliente e como servidor, pois o servidor fica constantemente “escutando” uma porta do computador
esperando por uma requisicdo do cliente, que se inicia toda vez que um usuario deseja recuperar a parte

de uma senha.

Deve-se salientar que quando um usuario concorda em liberar a utilizacéo de sua parte da senha, ele
nao envia sua parte da senha, mas apenas uma mensagem de confirmacao, pois sua parte da senha esta

armazenada no banco de dados.

Depois de finalizada a requisic&o, o sistema ird conferir se ja possuiu 0 numero minimo de senhas para

liberar 0 acesso a informacgéo protegida. Caso ndo possua, mostra uma mensagem de erro serd exibida.

Quando a informacao é liberada para uso, o0 sistema pergunta se o usuario deseja manter o arquivo
“.aps” que foi selecionado ou se deseja que este arquivo seja apagado. A figura 7.24 mostra o fim do

Processo.

7.3.3 Geréncia de senhas

O EasyShargambém possui uma funcionalidade que permite ao usuario saber quais partes de senhas
estdo associadas a ele. também permite ao usuario detalhar as informacdes sobre as partes e remover uma
parte de senha. Quando remove uma parte de senha o usuario desliga sua parte de senha do arquivo a que
era relacionado. A figura 7.25 mostra a tela de geréncia e a figura 7.26 mostra a janela que detalha as

informacdes de determianda parte de senha.

51



£ EasyShare

\,ﬂgessan %usuanns m[erramemas Ejgerem:ua Emuﬂa

Apagar arquive. x|
Deseja apagar 0 arquivo e suas informagdes ou deseja manté-los
% Desbloquear acesso para N

Arquivo a ser deshloguea:

o
sProjeteiClasse_MD5_tes

Log de operagdes:

INICID - 71472006 (10:25:55),

Usuarios que estéo partilhando este arquive:

Marque quais deseja recuperar as partes da senha:

solicitandn a5 partes... Ok
] Administrador Retuperando s pares...OK
~— Combinagdes das partes abtidas —
- Cambinagéa 1
Reconstruindo a senfia... 0K
Felipe José Gomes Ribeiro Validanda a senha...OK
Retirando prategén. 0K
Descompactando arguiv.. 0K

] usuério 1

8| Deseja visualizar 0s usuarios por:

Lo

® Nomes © Logins Ongies:

Informagées do arquivo: Iniciar ‘ | Cancelar

Bits da senha: Min. de usuarios: Progresse:

2048 1 I

Figura 7.24:Fim do processo de liberagéo de informag&o.

1’ o -
Ef Geréncia das partes das senhas
Partes de senhas:

D:TEMP__ARQUIVOS testesProjetoIDEIAS.txt {1, Detalhar g Remover

DATEMP__ARQUINOStestesProjeto'Classe_MD5 t... m%‘t Detalhar ? Remover

Figura 7.25:Geréncia das partes de senhas
7.4 Modelagem UML

A seguir sera mostrado o aspecto da modelagem do sistema utilizando diagramas baseados na linguagem
UML, citado por [Ahmed e Umrysh, 2002]. Inicialmente é mostrado o diagrama de casos de uso, em
seguida o diagrama de subsistemas e, posteriormente, o diagrama de classes, divido em trés, para que
possa ficar mais clara a apresentacéo de como foi o processo de desenvolvinteaggRttare Também

€ apresentada forma de que como as classes se relacionam.

7.4.1 Diagrama de casos de uso

Os casos de uso identificados sdo mostrados na figura 7.27. Os detalhamentos dos casos de uso podem ser

encontrados no Apéndice B.
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Parte de senha x|

T 7 :
'\J,) Informacies sobre esta parte da senha:

Ho=t do arguivo protegido: 192.168.254.1

Caminho do arguivo protegido: D:\TEMP AROUTVOSitestesProjetol(\IDETAS. txt

Total de usuarios gue compartilham a semha: 4
Minimo de usuwarios para recuperar arguivo protegido: 2

Tamanho da senha: 1024 bhits

Figura 7.26:Datalhes de uma parte de senha.

7.4.2 Diagrama de classes dos subsistemas

O EasyShareé subdivido em camadas, ou subsistemas, e para que seja clara essa divisdo a figura 7.28
mostra como foi feita. No processo de desenvolvimento foi utilizaa uma camada IHM, para interfaces;
uma camada DAE) responsavel pela persisténcia e, por Gltimo, uma camada Handler para a integracéo e
comunicacao entre as outras camadas.

Dentre as 3 camadas, primeiro existe a camada de IHM que controla o que é mostrado graficamente
ao usuario, incluindo janelas, botbes, mensagens de erro, formulérios. As interfaces presentes no sistema
estdo descritas na figura 7.29.

Logo em seguida esta a camada Handler, que trata da l6gica de negdcios do sistema e faz as requisicdes
a camada DAO, responsavel pela persisténcia de dados.

As classe$landlere DAO estéo detalhadas com os respectivos métodos e atributos nas figuras 7.31 e
7.32.

Na figura 7.30 estéo detalhadas as classes d®#pail e os seus devidos relacionamentos.

Na figura 7.33, esta detalhado o realcionamento que ocorre entre as classes.

ScamadaData Access Objectisada para encapsular todo o processo de acesso as fontes de dados.
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Casosde uso EasyShare J

Gerar stting criptogratada

4 Alterarsenha
Encerrar sessdo

Usuario
Eloguear arguivos | pastas
Desbloguear amuivos/ pastas
== extend == Remover parte de senha
o Gerendiar pattes de senhas -
Aglm ini strachor =

wtend ==~
= elens s Detalhar parte de senha

Listar usudtios

Cadastrar ususrio

== gxtend ==

5
b
B

1
1

1

1 v == extend ==
i .

1

1

Remover usuaio Alterar LsUSKHD

Figura 7.27 :Diagrama de casos de uso BasyShare

Subsistemas

IHM Handlers DADs

Eanco de dados

Figura 7.28:Susbsistemas deasyShare
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Interfacel ogin

. InterfacefiteraSenha

Interfacel) suario

1

1

1

== Prindpal == 1
EazyShare Interfacelistallsuaria

5 - Interfacebl ogueia

LN " Interfacebeshlogueia | — InterfaceR ecuperaP artes

L. InterfaceGerencialP artes | — IntertacetisualizaP arte
b

IrtetfaceGerasti ngCripta

IntertaceSobre

Figura 7.29:Diagrama de classes do subsistema IHM.
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Cretails (Handlers) J

ArquivoDetail

-caminho: String
-hashArcuivo: String
-host String
-minUsrint
~totalUsr:int
-hitsZenhaint
-tiPritno:Biglnteger

+oyetC arn inho(: String
+zetCarminholcatminho: String ) void
+ojetH ashiArouivo 0 String

+zetH ashArquivorhashirouiv: String T void

+ojetH ost(): String

+setH ost (host: String):void
+gettlinl)sr Crint

+zethlinll sriminl srint): void

+oet T otallsr(rint
+zetTotallsrininUsr:int T void
+getBitsSenhaTint

+zetBit sSenhalhitzSe nhatint ) void
+oyeth P rimol ) Biglnteger

+zeth Priro(nP rimo: Biglnteger ) void

+A&rguivoDetail (rvoid
(3

SessaoDetail

logit: String
-zenha: String
-ip:String
-hione: String

+getlogin () String
+setlogin (o gin: String T void
+getSenha ) String

+getlp (1 String
+setlplip: String): void
+gethlom e String

+Sessaol etail () void

+zetSenha(senha: String: woid

+sethlomelname: String): void

+ParteDetail (ip: String login: String zenha: String horrme: String ) woid

UsuarioD etail

-han e String
~etnail String
-zenha: String
login: String

Pac otel etail

ParteDetail

-parte:Biglnteger
-icl Partetint
-ehiovaint
ipaint
-indiceint

-ip: String

-resposta kool san
-encerraboolean
-online: boolean
ipaint
~arciuivo: A guivoD etail
-sezzan. Sezsa oD etail

+igethd o e String

+zethl amelnome: String): void

+getE mail () String

+setE il (e sl String):void

+ietlogin(: String

+zetlogin (o git: Stri g woid

+U sy arioDretail): void

+UsuatioDetaillnome: String email: String login: String senha: Strincg): void

+getP ate (1Biginteger

+getldP arte()int

+zetldP arte (dP arte: String) void
+gietE hiovarTint
+zetEhMovalehM ova:int): void
+getTipoltint

+setTipoltipo:int T void
+getindicerTint
+zetindicelindice:int T woid

+P acotel etail O void

+szetPartelparte: Biglnteger ) void

+getlp (i String

+zetlplip: String):void

+yetR espostal thoolesn

+zetR espostalrespo gaboolean T void
+getE neerral)hoolean
+setEncerralencerra: boolean void
+iz0nline(T boolean

+zetOnlic (onlineg kool ean):void
+etTipoltint

+setTipodtipo:int T void

+getArouivo (T Arguivol etail
+eetArouivolarguivo: ArouivoDetall Tyoid
+iyetS essao) Sessa ol etail
+zetSessao(zessan Sessa ol etail ) void
+PacoteD etail () void
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Handlers J

Criptografia

+Criptografial) woid
+encrypt{encrypt: String): String
+decrypt{decrypt: String): String

SwingWorker

Lagrange

+inicializa Gerador(); woid
+inicializa Recuperar( ) void
+rnoritaPolinomiol; void
+geraP rim ol void
+verificaPrimorThoolean
+arvaliaP olinormi ol woid

+LazrangelzegredoBiglnteger bitsP rimo:int,nubdin:int, nuT otalint 1 void

EliminacanG auss

Utils

+resol e S istem a0 void
+getR esultadol ) Biglnteger

+EliminacacGauss(nuMinint expoertes: int[] parteR ecuperar Wector ) void

+etE dension (rvoid

UsuarioHand er

+cadastrarl suanolusuarioc U suai oD etail) void

+Hoginl suario (ususario: U suar oD etail); void
+HhiciaSe ssaoll ser Fessam Sessa oD etail T void
+encerras essaoll s rsessan Sessn oD etail ) void
+huscarllsuatos( Vectar

+zelecionall suario (user: U suaniaDetail) U suan oD etail
+removerl suario(usuario: U suani oD etail ) waoid

+vetificall sua ol ogado (usuario: U suai oD etailr String
+altera SenhahovaSenha String usuarioc U suariol etsil)

+yetHashifile:File): String
+yetH ashis: String: String

Figura 7.31:Diagrama das classes Handler
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PartArgD AQ

ConexaoBD

+Part&rgD A0 0 void
+cadagtrarPartes(partes vector arquivoD etail ArquivoDetail wsers: Vector T vaoid
+huscalmuivaP orHash(hasharg String): Vector

+recup eral artesfrespllsers boolean[] wzers: Yector hasharguive: String Vector
+ijeletadrgBanco(hazhirg String): woid

+recuperall ovaszSenhas(sessan Sessaabetail T Wector

+recuperal artesP orl ser(sessaol et Sessaoletail) String(]
+ijeletaP arte (d P artecint): void

+ConexaoB0 () woid
+getConexao () Conection
+dezcone dar( 1 void

+recuperaldParteP araleletar zessan: Sessaobetail hashdrg Stringint

UsuanoDAQ

TrataArquivo

+T ratasR quivo () woid
+TratatrquivolfileFile): woid
+proteger 2rguivol):boalean
+liberatrguivo () bool ean
+compactar(:boolean
+zipPada(rhoolean
+zipaSubDiretorio():boolean
+dezcom pactar () boolean
+ilel etadrguivotile:File ) void
+deletalir(path:File): void

+revertel rote canbackup:File T void

+cadastrar ) auadolusuario: U suaiol etail): vaid
+loginld suario(uswario U suan oD etail); woid
+iniciaSe szaoll ser(zeszan; Sezsa ol etail T void
+ehcerraseszaoll serizessan Sessa ol etail 1 void
+huzcarll suan oz 1 Vector

+zelecional suario(user: UsuariaDetail ) Usuanol etail
+retn ovet suario (usuario:l suan oD etail): void
+verificallsuanol ogadolusuario: U suaiol etsilr String

Figura 7.32:Diagrama das classes DAO
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Relacionamenta J

Interface

ConexaoBD

InterfacePrincipal
Interfacel_ogin InterfaceSobre
InterfaceB loqueia
InterfacehlteraSenha
Interfacel istallsuarios
InterfaceGerenciaParte
Interfacell esbloqueia
Interfacellsuario
InterfaceGeraSting Cripio InterfaceVisualizaParte InterfaceR ecuperaPartes
Handle
UsuarioHand er Criptografia EliminacaoGauss Lagrange
[BFte]
Usuariod AQ PartArgDAQ TrataArquivo

Figura 7.33:Relacionamento entre as classes.
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Capitulo 8

CONSIDERACOES FINAIS

Neste capitulo sdo apresentadas as conclusdes deste trabalho de pesquisa, assim como algumas propostas

para trabalhos futuros.

8.1 Conclusodes

Neste trabalho foram apresentadas as evoluc¢des da criptografia e da seguranga ao longo da histéria, mos-
trando que processos que antes eram bastante (teis e se mostravam eficazes perderam completamente a
utilidade diante das modernas técnicas que se tém para poder quebrar codigos. Com a constante evolucao
da computacgéo utilizada em conjunto com as técnicas matematicas pode-se implementar os mais variados
algoritmos propostos anteriormente EasyShare& um exemplo de que apesar dos métodos terem surgido
h& pelo menos 30 anos, eles ainda possuem um grande poder contra fraudes em senhas.

O EasyShargem por finalidade proteger informacgdes de acesso néo autorizado e realiza esta funcéo
exatamente como foi designado, mas também pode ser utilizado para fins ilicitos, pois o sistema é aberto
a quem desejar modifica-lo. Assim, o papel do autor neste trabalho é apresentar os beneficios do projeto,

ficando a cargo dos usuarios e desenvolvedores saber utilizar o sistema da maneira correta.

8.2 Trabalhos Futuros

Como este trabalho apresentou varios métodos para se resolver o problema da partilha de senhas, alguns

trabalhos podem ser propostos a fim de se elevar o nivel do projeto futuramente:

e Implementar outros métodos: existem varios métodos descritos neste trabalho, mas apenas um deles

foi implementado.

e Abranger a finalidade do sistema: atualmentBasyShareé utilizado para proteger arquivos e
pastas, mas pode-se ampliar as utiliza¢des para o sistema, como restringir 0 uso a outros aplicativos
ou até mesmo periféricos, pois é totalmente possivel controlar dispositivos ligados as portas seriais

e paralelas do computador.



e Integracao com aveh utilizar o sistema integradoiaternet onde qualquer usuéario podera com-
partilhar as senhas de suas informa¢des com outro usuario fisicamente distante. O sistema também
podera utilizaremail para que usuarios possam liberar suas senhas, pois assim ndo sera necessario

gue o usuario estefalinepara que ele libere sua parte da senha.
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Apéndice A

MODELAGEM DO BANCO DE DADOS

A seguir, serd mostrada a modelagem do banco de dados. Modelagem entidade relacionamento na figura

total usr
hits_senha
argquivo
@ login
host —an

usuarlo
N <

rel part arg usr

1
logada W login

1 id parte

parte
indice

Figura A.1:Modelagem entidade relacionamento do banco de dados.




Apéndice B

DETALHAMENTO DOS CASOS DE USO

A seguir, sdo apresentados os casos de uso do sistema em mais detalhes.

ID do caso de uso: 001

Nome: Entrar no sistema

Casos de uso utilizados: -
Ator(es): Administrador, Usuario

Descricao: Permite que o ator realize login no sistema e tenha suas operagdes liberadas
para uso.

Execuc¢ao normal:

e Ator preenche o dado referente ao seu login;
e Ator preenche dado referente a sua senha;

¢ Entra no sistema.

Execuc¢ao anormal:

e O EasyShare ird retornar uma mensagem de erro se:
- Ator preencher login e / ou senhas incorretamente;
- Banco de dados estiver inoperante.

ID do caso de uso: 002

Nome: Gerar string criptografada.

Casos de uso utilizados: -
Ator(es): Administrador, Usudario

Descricao: Faz com que uma string criptografada seja gerada poder manter as
informacdes de login e senha do banco de dados seguras.

Execucao normal:
e Ator preenche o campo com a string real a ser criptografada;
e (O sistema retorna a string criptografada.

Execuc¢ao anormal:
e Naio ha execugdo anormal.

ID do caso de uso: 003

Nome: Alterar senha

Casos de uso utilizados: -
Ator(es): Administrador, Usudrio

Descricao: Permite ao usudrio mudar sua senha.

Execucao normal:
e Ator preenche os campos com a senha antiga, a nova senha e a confirmagao da
nova senha;

Execuc¢io anormal:




O sistema adverte o usudrio se algum campo for preenchido de maneira incorreta;
O sistema ird retornar uma mensagem de erro se o banco de dados estiver
inoperante.

ID do caso de uso: 004

Nome: Encerrar sessao

Casos de uso utilizados: -
Ator(es): Administrador, Usudario

Descricao: Permite ao ator finalizar sua sessdo no sistema.

Execucao normal:

Ator indica que vai realizar o fim da sessao.

Execuc¢ao anormal:

O sistema ird retornar uma mensagem de erro se o banco de dados estiver
inoperante.

ID do caso de uso: 005

Nome: Bloquear arquivos e pastas

Casos de uso utilizados: -
Ator(es): Administrador, Usudario

Descricao: Permite ao ator escolher um arquivo ou pasta para ser protegido.

Execucao normal:

Ator escolhe arquivo ou pasta para proteger;
Ator escolhe o nimero de usudrios que irdo partilhar a senha, o nimero minimo de
usudrios necessdrios para recuperar a senha e o tamanho da senha;

Execuc¢ao anormal:

O EasyShare ird retornar uma mensagem de erro se:

- Ator preencher alguma informagdo de forma incorreta;
- Banco de dados estiver inoperante.

- Arquivo ou pasta estd sendo usado por outro processo.

ID do caso de uso: 006

Nome: Desbloquear arquivos e pastas

Casos de uso utilizados: -
Ator(es): Administrador, Usudrio

Descri¢ao: Permite liberar um arquivo que ja foi protegido anteriormente.

Execuc¢ao normal:

Ator escolhe arquivo ou pasta para ser liberado;

Ator escolhe quais usudrios que irdo receber a solicitagdo da liberagc@o da senha;
Usudrios respondem a solicitagdo;

Ator escolhe se deseja manter arquivo protegido e suas informagdes no banco de
dados.

Execucao anormal:

O EasyShare ird retornar uma mensagem de erro se:
- Ator escolher um arquivo invalido ou que estéd sendo utilizado por outro

processo;
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- Banco de dados estiver inoperante;
- Ndo existem usudrios suficientes para liberar o acesso ao arquivo antigo;
- Ha algum tipo de falha na conexdo entre os usudrios.

ID do caso de uso: 007

Nome: Gerenciar partes das senhas.

Casos de uso utilizados: -
Ator(es): Administrador, Usudrio

Descricao: Permite listar as partes da senha que o ator estd partilhando no momento.

Execuc¢ao normal:
e Ator visualiza as partes das senhas que esté partilhando.

Execuc¢ao anormal:
e O EasyShare ird retornar uma mensagem de erro se:
- Banco de dados estiver inoperante;

ID do caso de uso: 008

Nome: Remover parte da senha

Casos de uso utilizados: Gerenciar partes das senhas
Ator(es): Administrador, Usudrio

Descricao: Ator remove da base de dados a parte da senha que estd partilhando

Execucao normal:
e Ator remove a parte das senhas que estd partilhando.

Execuc¢ao anormal:
e O EasyShare ird retornar uma mensagem de erro se:
- Banco de dados estiver inoperante;

ID do caso de uso: 009

Nome: Detalhar parte da senha

Casos de uso utilizados: Gerenciar partes das senhas
Ator(es): Administrador, Usudario

Descricao: Permite ao ator visualizar as informagdes detalhadas de sua parte da senha
e do arquivo que ela protege.

Execuc¢ao normal:
e Ator detalha a parte das senhas que esta partilhando.

Execucao anormal:
e O EasyShare ird retornar uma mensagem de erro se:
- Banco de dados estiver inoperante;

ID do caso de uso: 010

Nome: Listar usuarios

Casos de uso utilizados: -
Ator(es): Administrador

Descricao: Lista os usudrios cadastrados no sistema naquele momento.

Execuc¢io normal:
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e Ator lista os usudrios cadastrados no sistema.

Execucao anormal:
e O EasyShare ira retornar uma mensagem de erro se:
- Banco de dados estiver inoperante;

ID do caso de uso: 011

Nome: Remover usuario

Casos de uso utilizados: Listar usuarios
Ator(es): Administrador

Descricao: Remove um usudrio cadastrado no sistema.

Execuc¢ao normal:
e Ator remove a parte das senhas que estd partilhando.

Execucao anormal:
e O EasyShare ira retornar uma mensagem de erro se:
- Banco de dados estiver inoperante;

ID do caso de uso: 012

Nome: Alterar usuario

Casos de uso utilizados: Listar usuarios
Ator(es): Administrador

Descricao: Altera informacdes de um usudrio cadastrado no sistema.

Execuc¢ao normal:
e Ator preenche os novos dados (email e nome) pertinentes ao usudrio em questao.

Execuc¢ao anormal:

e O EasyShare ird retornar uma mensagem de erro se:
- Banco de dados estiver inoperante;
- Dados preenchidos forem invélidos.

ID do caso de uso: 013

Nome: Cadastrar usuario

Casos de uso utilizados: -
Ator(es): Administrador

Descricao: Cadastra informagdes de um novo usudrio no sistema.

Execucao normal:
e Ator preenche os novos dados (login, senha, email e nome) do novo usudrio.

Execucao anormal:

e O EasyShare ird retornar uma mensagem de erro se:
- Banco de dados estiver inoperante;
- Dados preenchidos forem invalidos.
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