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RESUMO

Nos dias atuais, o correio eletronico se tornou uma ferramenta
essencial para realizar comunicagao agil e eficiente, porém ela
vem sendo mal utilizada, para fins de envio de propagandas,
geralmente ndo solicitada pelos usuarios, conhecidas como
spam. Atualmente, existem técnicas que podem ser usadas para
filtrar o spam, porém a identificacdo das mensagens de spam ¢
um processo extremamente complicado. Caso ndo seja
possivel classificar corretamente uma mensagem, a ocorréncia
de um falso positivo ¢ mais grave que um falso negativo, ou
seja, visualizar uma mensagem com propaganda ¢ melhor do
que a perda de uma mensagem importante. Existem diversos
filtros antispam que sdo boas solucdes para evitar o
recebimento do spams, mas esbarram no problema do falso
positivo. Focando nesta contexto, este trabalho apresenta uma
ferramenta que auxilia no combate ao spam, Maia Mailguard,
e, principalmente, previne o falso positivo, pois coloca a
decisdo final do que deve ou ndo ser filtrado para o usuario
decidir. Para a elaboracao deste trabalho, foi feita uma revisao
teorica da problematica do spam e das técnicas usadas para sua
filtragem e foram descritos os principais recursos do Maia
Mailguard e detalhados os passos necessarios para sua
aplicagdo em um ambiente de producdo. Finalmente, foram
colhidos os resultados do uso da ferramenta no periodo de 54
meses em um ambiente de producdo e, através destes
resultados, foi feita uma analise para obter uma conclusao
significativa das medidas de eficiéncia, precisdo e
popularidade do Maia Mailguard.
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Capitulo 1 — Introducao

Um dos primeiros casos reportados de spam aconteceu em maio de
1978, quando um funcionario da DEC, uma empresa americana pioneira
na industria da computacao, foi contratado para fazer propaganda do novo
sistema DEC 20 e enviou uma mensagem aos usuarios da Arpanet sobre o

referido sistema (TEMPLETON, 2003).

Com o crescimento exponencial da Internet, a proliferacdo de
mensagens nao-solicitadas (spams) se deu na mesma proporg¢do. Isso ¢
possivel observar nas estatisticas coletadas pelo CERT.BR (Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil),
que recebeu mais de 3.403.430 de casos de reclamacdes de envio de

spams no ano de 2006 (CERT.BR, 2007).

Com relacdo a pratica abusiva do spam, muitas solugdes de combate
sdo possiveis, mas pode-se concluir que ndo existe uma receita capaz de
elimina-lo de modo permanente, muito menos uma unica solugdo que
resolva o problema dos administradores e dos usudrios. Mas, existem
alternativas capazes de reduzir o impacto causado. A mais usada ¢ a
filtragem, para o qual se tem uma variedade de filtros disponiveis em

diversos niveis.

Os filtros permitem uma sele¢ao nos e-mails recebidos, separando
as mensagens ndo-validas dos e-mails vélidos. Existem trés principais
métodos de filtragem: 1) listas de permissdo; ii) lista de bloqueio; e iii)
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classificagdo de conteudo. A lista de bloqueio e a lista de permissdo
verificam o cabecalho das mensagens recebidas em busca dos enderecos
IP (Internet Protocol), dominios ou enderegos de e-mail que devem ser
bloqueados ou permitidos. Porém, a classificagdo de conteudo usa uma
abordagem diferente. Esta abordagem analisa o cabe¢alho da mensagem a
procura de remetentes suspeitos e o conteudo inteiro da mensagem em
busca de padrdes; com base na identificagdo destes padrdes, uma andlise

estatistica ¢ realizada para classificar o que € ou ndo spam.

O spam ¢ um incomodo realmente dificil de combater. Embora os
filtros de spam usem com relativo sucesso heuristicas para separar o joio
do trigo, os spammers estdo um passo a frente das armas de defesa e
continuamente desenvolvendo novos e engenhosos métodos para
contorna-las. Um dos tipos mais eficientes de antispam ¢ Bayesiano, uma
excelente solucdo para controlar o recebimento de spam, porém com certa

margem de erros.

1.1. Objetivo

O objetivo deste trabalho ¢ apresentar os problemas ocasionados
pelo recebimento de mensagens ndo solicitadas e mostrar uma solu¢do
com base em filtros Bayesianos (Maia Mailguard), que atua junto ao
MTA (Mail Transfer Agent) local e configuravel através de uma interface
Web. Além disso, sdo apresentados os resultados obtidos apos o uso da

ferramenta em um ambiente de producao.



1.2. Justificativa

A importancia deste trabalho ¢ devido ao gasto desnecessario de
tempo e de dinheiro resultante do recebimento de spams e a necessidade
de testar uma ferramenta que traga resultados satisfatorios na
classificagdo das mensagens. Sdo muitas as ferramentas disponiveis para
0 combate ao spam, mas poucas com uma solugdo eficaz que resulte em
uma boa classificacdo das mensagens recebidas. Este trabalho apresenta
uma ferramenta com uma abordagem diferente de outras, pois o processo

de classificagdao das mensagens ¢ assistido pelo usuario final.

Assim, este trabalho abordard a questdo do spam de modo geral,
mas focara em apresentar uma ferramenta para auxiliar na gestdo das
mensagens eletronicas, permitindo o administrador gerenciar, satisfatoria

e intuitivamente, o sistema de correio eletronico.

1.3. Metodologia

Este trabalho consistiu inicialmente de levantamentos bibliograficos
especificos na area de mensagens eletronicas nao solicitadas, spam, e
comparacdo dos métodos e ferramentas usados para o seu combate,
visando apresentar uma breve discussao sobre o assunto. Além disso, sao
apresentados os recursos da ferramenta escolhida para este trabalho,
mostrando suas principais caracteristicas e os procedimentos necessario
para sua instalacdo e operacdo, tendo por base uma implementacdo em
um ambiente de produgdo. Finalmente, foi feita uma coleta dos dados

estatisticos com base no uso didrio da ferramenta, através dos quais foi



possivel fazer analise da eficacia da ferramenta.

1.4. Organizacao do Trabalho

Do ponto de vista estrutural, este trabalho ¢ constituido por sete
capitulos, sendo o primeiro reservado a introdu¢do, objetivos do trabalho,
escopo e justificativa do assunto. O Capitulo 2 apresenta a fundamentacao
teorica, sendo o principal foco a caracterizacdo do spam, as técnicas e as
ferramentas consagradas usadas para seu combate. Os Capitulos 3, 4 ¢ 5
apresentam a ferramenta Maia Mailguard, como ¢ feita sua instalacao,
configuragdo ¢ uso de suas principais fungdes. O Capitulo 6 apresenta
dados estatisticos colhidos apos o uso da ferramenta em um ambiente de
teste e uma analise destes dados, visando obter uma conclusio da
aplicabilidade da ferramenta. O Capitulo 7 apresenta as consideracdes

finais do trabalho.



Capitulo 2 — Fundamentacio
Teorica

2.1. Mensagens Eletronicas Nao Solicitadas
(Spam)

2.1.1. Caracterizacao

A defini¢dao encontrada na Cartilha de Seguranca para Internet do
CERT.BR: spam ¢ o termo usado para se referir aos e-mails nao
solicitados, que geralmente sdo enviados para um grande numero de
pessoas. Quando o conteudo ¢ exclusivamente comercial, este tipo de

mensagem ¢ referenciada como UCE (Unsolicited Commercial E-mail).

O termo spam ¢ a marca de um presunto enlatado americano, nao
tendo qualquer relagdo com o envio de mensagens eletronicas ndo
solicitadas, exceto pelo episodio da série de filmes de comédia de Monty
Python, onde alguns Vikings desajeitados pediam repetidas vezes o
referido presunto (TEMPLETON, 2003).

Na Internet, spam ¢ um ato considerado abusivo e se refere ao envio
de um grande volume de mensagens ndo solicitadas, ou seja, o envio de
mensagens indiscriminadamente a varios usuarios, sem que estes tenham

requisitado tal informagao.

O contetido do spam pode ser propaganda de produtos e de
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servigos, pedido de doagdes para obras assistenciais, correntes da sorte,
propostas de ganho de dinheiro facil, boatos desacreditando o servigo

prestado por determinada empresa, dentre outros.

Teixeira (2001) faz uma comparacdo entre spam e a antiga mala
direta, com a seguinte afirmagao:

As pessoas questionam se spam ndo segue a ordem natural das coisas, afinal
seria 0 mesmo caso dos varios folhetos de propaganda distribuidos na rua,
enviados pelo correio tradicional ou dos servicos de telemarketing. Nao, spam
ndo pode ser classificado na mesma categoria que tais servigos, a diferenca
basica é quem paga a conta.

Pode-se concluir que existe grande diferenca entre spam e as
propagandas distribuidas nos panfletos e hd algumas diferencas de
opinido encontradas na literatura sobre o que ¢ spam. Sendo assim, para
este trabalho, spam ¢é definido como o termo usado para mensagens

eletronicas enviadas em massa para fins comerciais.

2.1.2. Problemas Causados pelo Spam

Como relatado pelo CERT.BR (2006), spam pode afetar os usuarios

do servigo de correio eletronico de diversas formas. Alguns exemplos sdo:
® Nio recebimento de e-mails: Boa parte dos provedores de
Internet limita o tamanho da caixa postal do usuédrio no seu
servidor. Caso o numero de spams recebidos seja grande, ele corre

o risco de ter sua caixa postal lotada com mensagens ndo
solicitadas. Se isto ocorrer, ele ndo receberd e-mails e, até que

possa liberar espaco em sua caixa postal, as mensagens recebidas

serdo devolvidas ao remetente. Outro problema ¢ o usuario deixa

de receber e-mails nos casos em que regras antispam ineficientes
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sao utilizadas, por exemplo, classificando como spam mensagens
legitimas;

Gasto desnecessario de tempo: Para cada spam recebido, o
usudrio gasta um determinado tempo para ler, identificar o e-mail
como spam e remové-lo da caixa postal;

Aumento de custos: Independente do tipo de acesso a Internet
utilizado, quem paga a conta pelo envio do spam é quem o recebe.
Por exemplo, para um usudrio que utiliza acesso discado a
Internet, cada spam representa alguns segundos a mais de ligacdo
que ele pagard;

Perda de produtividade: Para quem usa e-mail como ferramenta
de trabalho, o recebimento de spams aumenta o tempo dedicado a
sua leitura, além de existir a chance de mensagens importantes nao
serem lidas, serem apagadas por engano ou lidas com atraso;
Contetdo improprio ou ofensivo: Como a maior parte dos
spams € enviada para conjuntos aleatérios de enderecos de e-mail,
¢ provavel que o usudrio receba mensagens com conteido que
julgue impréprio ou ofensivo;

Prejuizos financeiros causados por fraude: Spam tem sido
amplamente utilizado como veiculo para disseminar esquemas
fraudulentos, que tentam induzir o usudrio a acessar paginas
clonadas de instituicdes financeiras ou a instalar programas
maliciosos, projetados para furtar dados pessoais e financeiros.

Esse tipo de spam é conhecido como phishing/scam. O usudrio
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pode sofrer prejuizos financeiros, caso forneca as informacdes ou
execute as instrucOes solicitadas nesse tipo de mensagem

fraudulenta.

2.1.3. Dificuldade de Detec¢ao do Spam

Uma das caracteristicas que torna dificil a detec¢do automatica de
spam ¢ a capacidade de adaptacdo das pessoas que os distribuem na
Internet (os spammers) (REAL, 2003).

Para confundir os filtros de spam, os spammers podem enviar
mensagens que assumem diferentes formas: i) imagens em arquivos
anexos com as propagandas inseridas dentro das imagens; ii) mensagens
com frases curtas apenas com links para sites na Web, onde estd a

propaganda em si; iii) palavras obscuras entre textos, entre outras.

A dificuldade de deteccao resulta em dois tipos de classificacdes
erroneas feitas pelos sistemas de filtragem de mensagens:

® Falsos Negativos: Sao mensagens com conteido de propaganda

nao corretamente classificado como spam. Este tipo de

classificacdo erronea, quando em uma pequena escala, ndo é tao

grave, pois s6 gera o desconforto do usudrio receber uma
mensagem nao solicitada;

® Falsos Positivos: Sdo mensagens vélidas erroneamente

classificadas como spam. O falso positivo € mais grave que o falso

negativo, porque pode resultar na perda de mensagens validas do

usudrio, classificando-se como um potencial problema para o
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administrador.

2.2. Técnicas de Combate ao Spam

2.2.1. Listas de Bloqueio / Permissao

Ferramentas baseadas em lista de bloqueio sdo conhecidas como
lista negra (blacklist) e a de permissao como lista branca (whitelist). Os
dois tipos de listas verificam o cabecalho das mensagens recebidas e
identificam os enderecos IP, os dominios ou os enderecos de e-mail que

devem ser bloqueados ou permitidos, respectivamente (FABRE, 2005).

As listas negras sdao alimentadas das seguintes formas: 1)
automatica, através de bancos de dados mantidos por entidades
responsaveis pela lista, baseada em dentncias enviadas; e ii) manual,
possibilitando ao usudrio indicar que uma mensagem ¢ spam € O

remetente da mensagem ser adicionado a lista-negra.

A filtragem de spam, baseada em listas, tem grande precisao
contanto que exista uma constante atualizacdo das listas de bloqueio e
permissdo; porém, as listas de bloqueio tendem a ficar ineficazes a
medida que os spammers protegem-se dessa filtragem, mudando
freqlientemente de endereco eletronico e provedor e utilizando enderegos

de e-mails falsos.

Nas listas de permissdo, sdo inseridos os enderegos eletronicos de
individuos ou dominios que sdo considerados confidveis. Assim que ¢

feito o recebimento de uma mensagem, as duas listas sdo consultadas. Se



a presenga do enderego de origem for detectada na lista de bloqueio, a
mensagem ¢ imediatamente classificada como spam. Por outro lado, caso
o endereco esteja na lista de permissao, a mensagem ¢ aceita. Estas listas
inicialmente eram alimentadas manualmente, ou seja, cada usuario inseria

ou removia os endere¢o dos servidores de mensagem da lista.

Um aprimoramento do processo foi o uso de um sistema
centralizado, onde existe o papel de um gerenciador central, que controla
a entrada e a saida de enderecos das listas. Isto motivou a criagdo de um
dos primeiros sistemas que implementa o uso de listas distribuidas, Real-

time Blackhole List (RBL).

Através do RBL, ¢ possivel, de uma forma automatica, consultar a
lista dos enderecos IP de servidores usados para o envio de spam. Porém,
a grande desvantagem ¢ estes enderegos necessitarem de ser adicionados

manualmente.

Uma nova proposta lancada foi o ORBS (Open Relay Behavior-
modification System), cuja principal diferenca do RBL ¢ a execucdo
automatica de testes, visando identificar servidores que permitem o envio
de mensagens sem controle, os chamados open-relay. Quando estes
servidores sdo identificados, o endereco IP ¢é adicionado de forma
automatica na lista de bloqueio e as mensagens originadas sao
imediatamente classificadas como spam. No entanto, para que seja feita
remocao dessa lista, ¢ necessario um processo manual, ou seja, o
administrador do dominio bloqueado deve contactar o administrador da

entidade responsavel pela geréncia da lista.
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A consulta a estas listas distribuidas é feita através do uso do
protocolo DNS (Domain Name System). Sendo assim, elas sdo chamadas

de modo genérico de DNS-BLs (Domain Name Sytem Black Lists).

2.2.2. Listas Cinzas (Greylist)

Segundo HARRIS (2003), a denominacao “listas cinzas” ¢ devido
ao fato de ser uma mistura entre listas negra e branca, com a maior parte

de sua manutencao automatica.

A eficicia da lista cinza baseia-se no fato de spams nao serem
retransmitidos quando o servidor notifica algum erro no envio das
mensagens. Esse comportamento ¢ adotado para aumentar a eficacia do
envio de mensagens pelos spammers, uma vez que, se um determinado
endereco reportou um erro quando a mensagem foi enviada, um spammer
ndo enviara a mensagem uma proxima vez, para ndo perder tempo

(TAVEIRA et al, 2006).

Enderegos para os quais a mensagem ndo foi entregue na primeira
vez podem ser excluidos das listas dos spammes, assumindo que esses
nao existem ou sao invalidos. O funcionamento da lista cinza se baseia

em dois tipos de listas: 1) lista de permissao; e ii) lista de bloqueio.

Apo6s o recebimento de uma mensagem, o servidor de mensagens
faz uma consulta para verificar se o endereco de origem esta na lista de
permissdo. Caso a resposta seja afirmativa, a mensagem ¢ encaminhada
para o destinatario diretamente. Todavia, quando o par

destinatario/origem ndo se encontra na lista de permissdo, o servidor
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reporta um erro para o remetente da mensagem informando que houve um

problema temporario no envio da mensagem.

Servidores que realmente seguem a RFC 821 (POSTEL, 1982), que
diz respeito ao envio de mensagens eletronicas através do protocolo
SMTP (Simple Mail Transfer Protocol), tentam enviar novamente a
mensagem depois de um determinado tempo. Apo6s o servidor de
mensagens enviar a mensagem de erro temporario, a tripla enderegco de
origem/destinatario/endereco do servidor de origem sdo adicionados a
lista cinza junto com a informacdo do tempo em que esta entrada foi

adicionada.

A informagdo relativa ao tempo que a entrada foi adicionada ¢
importante para estabelecer um periodo de quarentena, para que
spammers que usam programas de envio automatico ndo tentem reinviar a
mensagem no momento seguinte que foi recebido o erro temporario do
destinatario. Neste caso, a mensagem sera rejeitada novamente com um

erro temporario.

Caso a mensagem seja enviada em um tempo maior que o periodo
de quarentena, ela ¢ encaminhada para o destinatirio e o enderego do
remetente e o seu enderego do servidor de mensagem sdo adicionados a
uma lista branca, permitindo que, em futuras comunicagdes entre o
destinatario e o remetente, o endereco do servidor de mensagens do
remetente ndo seja adicionado a lista cinza. Esta entrada do
remetente/servidor de mensagens ¢ expirada da lista branca depois de

algum tempo para evitar manter registros antigos por muito tempo.
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E importante manter em uma lista de permissdo, os enderecos IP de
servidores que ndo devem ser filtrados no processo de greylisting, ou
porque sao maquinas consideradas confiaveis (da propria rede, de redes
conhecidas, etc) ou porque seus servidores de mensagens nao conseguem

tratar corretamente erros temporarios.

2.2.3. Filtros Bayesianos

Fabre (2005) define:

Os filtros Bayesianos usam diferente abordagem dos anteriores que fazem
classificagdo baseados no cabegalho da mensagem, ele faz uma classificagdo
baseada no conteido da mensagem. Este método analisa o conteudo da
mensagem, isto €, o texto completo em busca de padrdes suspeitos e, com base
na identificagdo de determinados padrdes, utiliza estatistica e probabilidade
para fazer uma classificagdo do que € ou ndo spam.

A abordagem do filtro Bayesiano ¢ mais abrangente do que a dos
filtros baseados em listas, pois, mesmo que o spammer consiga usar mais
de um endereco de origem para o envio de mensagens, o texto das
mensagens pode ser usado para classificar a mensagem como spam ou
valida. Esta abordagem nao ¢ tao precisa por ser baseada em uma andlise
estatistica, possivelmente suscetivel a erros; assim, podera ter o risco da
classificagdo de uma mensagem véalida como spam (falso-positivo) ou de

um spam como mensagem valida (falso-negativo).

Um dos principais aspectos do filtro bayesiano € seu processo de
aprendizagem. No inicio da sua utilizagao, ¢ complexo definir parametros
e padroes de texto para que seja possivel determinar o que € ou nao spam.
Sendo assim, as ferramentas que trabalham com o filtro providenciam

meios para que o usudrio classifique manualmente as mensagens como
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spam ou validas. Quanto maior o nimero de mensagens classificadas,

maior sera a precisdo do filtro automatico.

Outro ponto que vale salientar é o correto funcionamento do filtro
depender fortemente da correta classificagdo do usuario, que podera
classificar erroneamente uma mensagem valida como spam ou vice-versa,

inserindo uma inconsisténcia na analise estatistica feita pelo filtro.

2.2.4. Correio Identificado por Chaves de Dominio
(Domain Key Ildentifyed Mail)

Segundo Nunes (2006), Domain Key Identifyed Mail (DKIM)
consiste em um método para efetuar uma assinatura das mensagens
eletronicas com uma chave publica, certificada ou ndo, para garantir a

autenticidade do remetente.

O Domain Key Identifyed Mail ¢ um método antispam desenvolvido
em conjunto entre as empresas Yahoo e Cisco, que baseia-se no uso de
chave publica para autenticar o dominio do remetente (ALLMAN et al.,
2007). Este metddo ¢ utilizado para evitar a fraude nos enderegos dos
remetentes, pratica largamente utilizada por spammers, que enviam
mensagens colocando um usuario legitimo no remetente para que essas

sejam enviada em nome de um determinado dominio.

Para o funcionamento do DKIM, ¢ necessario ter um estrutura de
chave publica e privada, colocar uma chave privada no MTA do
remetente, para que seja feita a verificacdo com a chave publica e
disponibilizar a chave publica através do servidor DNS. A cada
mensagem enviada pelo MTA, ¢ feita sua assinatura pela chave privada e
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essa assinatura ¢ incluida como um campo no cabegalho da mensagem.

Quando o MTA do destinatario recebe uma mensagem, ele verifica
o dominio contido no campo from da mensagem e procura obter a chave
publica deste dominio, publicada através do DNS, para confirmar se a
mensagem foi mesma originada deste dominio e se o conteudo da
mensagem ndo foi alterado. Uma vez obtida a chave publica através do
servidor DNS, ¢ feita uma comparac¢do da assinatura digital da mensagem
com a assinatura enviada no cabecalho da mensagem. Apds esta
verificagdo, o MTA do destinatario pode ter as seguintes decisdes: 1) a
assinatura ¢ valida, significando que a mensagem vem mesmo do dominio
indicado no campo from, entdo esta mensagem pode passar por outros
processos para o reconhecimento de spam; ii) a assinatura ndo ¢ valida.
Neste caso, 0 MTA do destinatirio pode recusar a mensagem; e iii) o
dominio do remetente ndo possui um registro da implementagdo do
DKIM. Neste caso, o DKIM nao ¢ usado como um critério de verificagao

de autenticidade da mensagem.

Maior atencdo deve ser dada na implementagdo de sistemas que
usam este método pois o custo computacional no servidor MTA do
remetente pode ser elevado quando houver um grande volume de
mensagens, em vista da necessidade de efetuar uma assinatura eletronica

para cada mensagem enviada.

2.2.5. Politica de verificacdo de remetente (Sender Policy
Framework)

O Sender Policy Framework — SPF, assim como o DKIM, ¢ um
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método que tem como objetivo principal garantir a autenticidade do

remetente das mensagens em um sistema de correio eletronico.

Através deste método, um administrador de um dominio pode
especificar quais servidores tem direito de enviar mensagens em nome de
seu dominio, estabelecendo politicas de envio publicadas através de um
registro no servidor DNS (WRONG et al., 2006). Essas informagdes sdo
posteriormente acessadas quando um servidor de correio eletronico
recebe uma mensagem com o endereco do dominio em questdo no
remetente e, através de uma consulta ao servidor DNS, pode validar se a
mensagem foi realmente gerada pelo dominio identificado no remetente.
Resumidamente, o SPF funciona do seguinte modo:

® Uma politica SPF € estabelecida pelo administrador de um
dominio, onde, entre outras informacdes, ele relaciona quais
servidores podem enviar mensagens eletronicas em nome de seu
dominio;

® Quando um servidor de correio eletronico recebe uma mensagem,
esta € verificada, que faz uma consulta ao servidor DNS do
dominio contido no campo from da mensagem, em busca de uma
politica SPF para aquele servidor;

® Caso exista uma politica, € feita verificacdo se o servidor emissor
da mensagem estd autorizado a enviar uma mensagem em nome
do dominio consultado;

® Se o servidor estiver autorizado, a mensagem € recebida e pode

passar por outros processos de verificacdo de spam. Caso
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contrario, a politica SPF pode definir qual acdo serd tomada para
esta mensagem, entre elas: 1) rejeitar a mensagem; ii) aceitar a
mensagem, mas passa-la por processos rigorosos de verificacao de
spam; ou iii) rejeitar a mensagem com um cédigo SMTP de erro
temporéario. Estas agdes, de acordo com a especificacdo do SPF,
sdo apenas recomendacdes feitas na politica SPF, o cliente ndo é

obrigado a tomar a acdo sugerida (WRONG et al., 2000).

A politica SPF ndo ¢ uma técnica de combate ao spam, pois, no
final de seu processamento, ela ndo define se a mensagem ¢ ou nao spam,
mas se o dominio do remetente foi ou ndo forjado. Porém, como a
forjamento de enderecos ¢ uma pratica comum de spammers, esta técnica
pode ser usada como um instrumento que ajuda a diminuir a quantidade

de spams recebidos.

2.3. Ferramentas para Controle de Spam e
Virus

2.3.1. SpamAssassin

O SpamAssassin' é um software livre para filtrar spam escrito em
Perl, que interage com o servidor de e-mail (MTA), ele suporta diferentes

plataformas de hardware como: Linux, Solaris, FreeBSD, dentre outros.

Ele aplica uma série de testes nas mensagens, procurando

1 SpamAssassin - http://spamassassin.apache.org/
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caracteristicas que as identifiquem como spam e designa uma pontuacao
para cada caracteristica encontrada. Quando a mensagem atinge uma nota
de borda designada pelo usudrio, ela ¢ classificada como spam. Dentre
desses testes executados pelo SpamAssassin, tem-se:
® Analise de Cabecalho: Os spammers custumam usar técnicas
para mascarar sua identidade e esconder o servidor de origem das
mensagens. O SpamAssassin tenta identificar indicios do uso
desses truques;
® Anailise de Texto: As mensagens com spam tem um estilo préprio,
geralmente propagandas tentando convencer que a venda de algum
produto ou a compra de um remédio milagroso sdo as solugdes
para seus problemas. O SpamAssassin tenta identificar as
mensagens recebidas com base no estilo das mensagens com
spam, verificando a ocorréncia de palavras ou textos usados nas
mensagens com spam
® Listas de Bloqueio: O SpamAssassin suporta consulta a listas de
bloqueio distribuidas como mail-abuse.org e ordb.org e pode
ignorar mensagens vindas de dominios reconhecidamente
abusados por spammers;
® Utilizacdo de Filtros Bayesianos: A principal vantagem do
SpamAssassin € o uso da filtragem bayesiana, pois utiliza
estatisticas e probabilidades da ocorréncia de padroes que
classifiquem a mensagem como vélida ou spam. Para funcionar

corretamente, € necessdrio o treino do filtro por uma quantidade
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razodvel de mensagens (o filtro fica ativo quando treinado pelo

menos com mais de 200 mensagens) validas e de spams.

A Figura 2.1 apresenta um exemplo de pontuagdo aplicada em uma

mensagem pelo SpamAssassin.

Pontuacao Regra Acionada Explicagao

5.000 BAYES 99 Probabilidade bayesiana de ser spam
é de 99%

4.500 RAZOR2_CHECK Listado na lista negra Razor2

0.300 BR_PERDER_TEMPO Fala sobre nédo perder tempo
0.100 BR_CURSO_SUBJ Curso no subject

Total: 9,900

Figura 2.1 — Exemplo de Pontuacdo do SpamAssassin
Neste exemplo, o filtro bayesiano determinou que esta mensagem
tem 99% de chance de ser spam, a mesma mensagem também foi
reconhecida na lista distribuida de bloqueio Razor. Além disso, foi
verificada na mensagem o texto “ndo perder tempo”, geralmente usado

em spams, € a palavra “curso” no assunto da mensagem.

Para cada regra que o SpamAssassin reconheceu a caracteristica na
mensagem, foi dada uma pontuagdo, no total 9.9, consultada a nota limite
de corte e se o total for maior que a nota limite, a mensagem ¢

classificada como spam.
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2.3.2. Clamav

O Clamav' Antivirus é um pacote sobre licenga GPL (General

Public License) escrito especificamente para analise de mensagens em

servidores de correio eletronico. Este pacote contém varias utilidades

como suporte a paralelismo (multi-threaded) flexivel e escalavel, um

utilitdrio de andlise para linha de comandos e uma ferramenta avangada

para atualizagcdo automatica da base de dados. O nucleo do pacote ¢ um

motor anti-viral disponivel como biblioteca. A seguir, sdo listadas as suas

principais fungdes:

Analisador de linha de comandos;

Servico rapido e com paralelismo;

Interface milter para o sendmail;

Atualizador avancado para a base de dados com suporte para
scripts e assinaturas digitais;

Biblioteca C para andlise viral;

Muiltiplas atualizacdes didrias da base de dados de virus;

Suporte incorporado a executdveis ELF e arquivos executdveis
portaveis comprimidos com UPX, FSG, Petite, NsPack,
wwpack32, MEW, Upack entre outros;

Suporte incorporado para formatos de documentos comumente

usados, como Microsoft Office e MacOffice, HTML, RTF e PDF.

1 Clamav - http://www.clamav.net/
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2.3.3. Amavisd-new

O Amavisd-new' utiliza uma gama de programas antivirus para a
detec¢do de virus nas mensagens recebidas no servidor, por exemplo:
Clamav, FRISK F-Prot>, Mcafee®, entre outros. Além disso, ¢ feita a
descompressao de mensagens com arquivos compactados nos formatos:
compress, gzip, bzip, bzip2, zip, rar, arj, entre outros, e verificado o

conteudo do arquivo compactado.

Ele também faz verificagdo de extensdes proibidas (Ex: exe, scr),
tipos MIME (Multipurpose Internet Mail Extensions) proibidos (Ex. x-
msdos-program) e uma caracteristica interessante ¢ a possibilidade de
desabilitar individualmente cada tipo de checagem feito pelo amavisd-

new para um endereco eletronico especifico ou um dominio.

O Amavisd-new integra as ferramentas de verificagdo de virus e de
reconhecimento de spam, através do seguinte processo: o MTA externo
recebe a mensagem na porta 25 e envia a mensagem para o filtro de
contetido (amavisd-new) que atua como um SMTP na porta 10024. O
Amavisd-new invoca o Clamav e SpamAssassin para as verificacdes de
virus e spam, respectivamente. Depois de feita as verificagdes, caso a
mensagem nado tenha sida classificada como spam ou nao contenha virus,
o0 Amavisd-new faz a re-injecdo da mensagem no Postfix na porta 10025
(MTA interno) onde a mensagem ¢ entregue ao destinatario. Caso

contrario, a mensagem pode tomar as seguintes dire¢des, de acordo com a

1 amavisd-new - http://www.ijs.si/software/amavisd/
2 F-Prot - http://www.f-prot.com/
3 Mcafee - http://www.mcafee.com/
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configuragdo do Amavisd-new: 1) ser aceita; ii) ser marcada contendo
virus ou spam; e iii) ser rejeitada e enviada para um area de quarentena no
sistema, geralmente uma conta de e-mail, onde podera ser recuperada

posteriormente (Figura 2.2).

Gateway Externo (MTA-RX) Filtro de Contelido Gateway Interno (MTA-TX)

— —) — -

SMTP, Porta 25 SMTP. Porta 10024 SMTP, Porta 10025

MTA (Ex, Sendmail, Amavisd-new, MTA (Ex, Sendmail,
Postfix SpamAssassin Postfix
AntiVirus

Figura 2.2 — Funcionamento do Amavisd-new
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Capitulo 3 — Maia Mailguard

O Maia Mailguard’ é uma interface Web baseada no popular filtro
de mensagens amavisd-new e no SpamdAssasin. Escrito em Perl e PHP, o
Maia Mailguard permite ao usudrio o controle de como suas mensagens
serdo processadas pelos antivirus e filtros de spam e, ao mesmo tempo,

capacita o administrador a configurar padroes e limites para o seu sife.

O Maia Mailguard ¢ um projeto de Robert Le Blank, que
inicialmente teve o objetivo do desenvolvimento de um front-end para o
Amavis-new com uma interface acessivel via Web. Na versao 20030616
do Amavisd-new implementada por Mark Martinec, foi introduzida uma
nova caracteristica, a possibilidade do armazenamento das configuracdes
de cada usuario do Amavisd-new em bancos de dados. Nessa época,
foram feitas algumas sugestdes na lista de usudrios para a criacdo de uma
interface em PHP para gerenciar as configuracdes dos usudrios que
estavam armazenadas no banco de dados. Assim, surgia a primeira versao
do Maia Mailguard que proporcionou a possibilidade de cada usuario do

sistema configurar estas opcdes através de uma interface Web.

Porém, com o amadurecimento do Maia Mailguard, surgiram
aprimoragdes que possibilitaram o gerenciamento de outras fungdes
proporcionadas pelo Amavisd-new, como o gerenciamento das
mensagens em quarentena. A idéia € os usudrios serem capazes de

acessar, visualizar e gerenciar mensagens na quarentena do sistema
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(BLANK, 2004).

Isto traria uma solug¢do para um dos maiores problemas encontrados
pela comunidade de combate ao spam, uma vez que, enquanto Os
diferentes filtros de mensagem se aprimoravam, o medo de falsos
positivos era grande, entdo um sistema que descartasse as mensagens
classificadas como spam seria uma solugdo que a maioria das
organizacdes ndo aceitavam. Com esta preocupacao, os sistemas de
controle de spam passaram a armazenar no servidor as mensagens da
quarentena, enviando para uma conta do sistema, que seria usada para
uma posterior analise feita pelo administrador, para a recuperacao de um

falso positivo relatado por um usuario.

Este esquema ainda ¢ usado por muitas organizagdes, mas traz a
tona dois problemas: i) a privacidade do usudrio que precisa a todo o
momento ser violada para a verificagdo das mensagens em quarentena; e

i1) a constante necessidade da interven¢ao do administrador.

Focando este problema, Robert Le Blank desenvolveu uma solugao
amigavel ao usuario que coloca o gerenciamento das mensagens em
quarentena em suas maos, além de prover ao usudrio o controle de como
suas mensagens serdo processadas pelos programas antivirus e filtro de
spam. Ao mesmo tempo, a solu¢do permite ao administrador configurar
limites de borda, onde ¢ possivel estabelecer padrdes e limites para o

dominio das mensagens.
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3.1. Licenca

O Maia Mailguard tem uma licen¢a' baseada nas licencas de
software de codigo aberto (open source) e ¢ basicamente constituida dos
seguintes termos: 1) o codigo fonte pode ser livremente modificado e
distribuido desde que os termos da licenca sejam incluidos de alguma
forma junto com o cédigo (em forma de manuais ou na interface Web); ii)
se 0 Maia Mailguard for distribuido dentro de algum co6digo binario, este
deve incluir os termos da licenca junto com a documentagdo ou com
qualquer material distribuido em conjunto com o software; iii) se for
fornecida a documentagdo para o usudrio final esta deve incluir a frase

“software desenvolvido por Robert Le Blank™.

Adicionalmente, sdo aplicadas pelo menos uma das trés seguintes
restricoes:
® Deve se colocado no topo das paginas da interface Web o Logo do
Maia Mailguard (Figura 3.1), com uma ligacdo para o site
principal do projeto Maia Mailguard;
® Deve ser incluida a imagem “equipado com Maia Mailguard”
(Figura 3.2), em qualquer posi¢do nas paginas da interface Web,
com uma ligacdo para o site principal do projeto Maia Mailguard;
® Poderd ser pago um valor definido pelo autor do projeto para se

obter uma licenga onde € possivel remover o simbolo do Maia.

1 Licenca do MaiaMailguard - http://www.maiamailguard.com/license.php
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Figura 3.1 — Logo do Maia Mailguard

Powered by
Maia
Mailguard

Figura 3.2 — Equipado com Maia Mailguard

3.2. Traducgoes

A interface Web do Maia Mailguard tem nativamente versdes
disponiveis nos idiomas inglés, portugués de portugal, espanhol e francés.
Uma nova tradugdo da interface para o idioma portugués do Brasil esta

em processo de desenvolvimento pelo autor deste trabalho.

3.3. Funcionamento

A filtragem de contetido executada pelo Maia Mailguard ¢ uma
derivagdo do Amavisd-new, preservando a maior parte de suas

caracteristicas.

Como o Amavisd-maia ¢ derivado do Amavisd-new, pode-se fazer

uma compara¢do do gerenciamento do processo de filtragem feito por
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estes dois programas.

Com o Maia Mailguard, o processo ¢ um pouco diferente do
Amavisd-new, a mensagem ¢ recebida pelo MTA externo e enviada ao
filtro de contetido, porém o filtro de conteudo consulta um banco de
dados com as configuracdes de cada usuario, sendo possivel determinar
quais as verificacdes (spam, virus, anexos proibidos) serdo feitas para
aquele usuéario especifico ou para seu dominio. Além disso, ¢ verificada
uma lista especifica para cada usudrio do sistema, se o endereco de
origem esta inserido na lista de permissao ou de bloqueio, fazendo com

que a mensagem seja aceita ou rejeitada automaticamente.

Quando a mensagem ¢ bloqueada, ela ¢ armazenada integralmente
no banco de dados, onde ¢é possivel, através da interface Web, o usuario
visualizar e recuperar sua mensagem. Uma caracteristica importante nesse
ponto ¢ o usudrio auxiliar na precisdo do filtro a medida que usa interface
Web para indicar as mensagens validas ou spams que ele recebeu,
confirmando para o sistema a sua classificacacdo. Este processo ¢
importante principalmente nos casos de falsos positivos e falsos
negativos, pois, quando ¢ feita a classificacdo pelo usuario, a mensagem ¢
treinada no filtro Bayesiano, que aumenta sua estatistica sobre as
mensagens recebidas no sistema e evita que o sistema cometa 0s mesmos

erros (Figura 3.3).

27



Gateway Externo (MTA-RX) Filtro de Contetdo Gateway Interno (MTA-TX)

Servidor Webh

com PHP e
Maia Mailguard

Banco de Dados
(Mysql ou PostgreSQL)

I
Il

Figura 3.3 — Funcionamento do Maia Mailguard
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Capitulo 4 — Instalacao e
Configuraciao do Maia Mailguard

O sistema operacional utilizado para a instalacdo do servidor foi o
Linux, com a distribuicdo Gentoo. Como a instalagdo dos pacotes pode
ser feita de mais de uma maneira, ela ndo sera abordada; assim,
pressupde-se que os pacotes descritos (Apache, PHP, PostgreSQL,
SpamAssassin, Perl e Postfix) estejam devidamente instalados e

operacionais.

4.1. Amavisd-maia

Para a instalacdo com sucesso Amavisd-maia, sdo necessarios
alguns modulos do Perl. A Tabela 4.1 apresenta estes modulos e a versao
minima requerida. Os arquivos fontes do Maia Mailguard podem ser
encontrados em (MAIA, 2007), onde estao embutidos os arquivos fonte
com a versdo modificada do Amavisd-new (Obs: O mddulo DBD::Pg ¢
usado para acesso ao banco de dados PostgreSQL, caso seja utilizado o
banco de dados MySQL serd usado o médulo DBD::mysql.). Além dos
modulos Perl, é necessario instalar:

* file, versao >=4.16 * DB File, versao >=1.810
* BerkeleyDB, versao >= 0.26 * URI, versdao >=1.31

* DBI, versao >=1.50 * Template, versao >=2.14
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Tabela 4.1 — Modulos Perl — Pré-Requisitos para o Maia Mailguard

Moédulo Perl Versao Pacote Gentoo
Archive::Tar >=1.10 Archive-Tar
Archive::Zip >=1.16 Archive-Zip
Compress::Zlib >=1.41 Compress-Bzip2
Convert:: TNEF >=0.17 Convert-TNEF
Convert::UUlib >=1.06 Convert-UUlib
Crypt::Blowfish >=2.09 Crypt-Blowfish
Crypt::CBC >=2.12 crypt-cbc
Data::UUID >=0.13 Data-UUID
DBD::Pg >=1.31 DBD-Pg
Digest::MD5 >=2.33 perl-Digest-MDS5
Digest::SHA1 >=2.07 Digest-SHA1
File::Spec >=3.01 File-Spec
HTML.::Parser >=3.35 HTML-Parser
HTTP::Date >=1.46 libwww-perl
10::Stringy >=2.109 10-stringy
10::Zlib >=1.03 10-Zlib
LWP::UserAgent >=2.032 libwww-perl
Mail::Address >=1.64 Email-Address
Mail::Internet >=1.64 MailTools
Mail::SpamAssassin >=3.1.1 SpamAssassin
MIME::Base64 >=3.05 MIME-Base64
MIME::Parser >=5.420 MIME-tools
MIME::QuotedPrint >=3.03 MIME-Base64
Net::DNS >=0.57 Net-DNS
Net::Server >=0.93 net-server
Net::SMTP >=2.29 perl-libnet
Pod::Usage >=1.16 PodParser
Time::HiRes >=1.61 perl-Time-HiRes
Unix::Syslog >=0.99 Unix-Syslog

A instalacdo dos modulos e dos programas citados foram feitos
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através dos pacotes disponiveis no Gentoo Linux, de acordo com o nome
do pacote apresentado na Tabela 4.1, através do seguinte comando:

[root]# emerge nome_ pacote

Apos a instalagcdo dos pacotes, € necessaria a criagdo de um usuario
e de um grupo para o processo do daemon Amavisd-maia. Assim, sera
criado um usudrio € um grupo com o nome “amavis”.

[root]# useradd amavis
[root] # passwd amavis
[root]# groupadd amavis

O arquivo Amavisd-maia na distribuicdo do Maia Mailguard ¢ uma
versdo modificada do Amavisd-new 2.2.1. Este arquivo pode ser obtido

junto com os arquivos de instalagdo do Maia em (Maia, 2007).

Apo6s a descompactagdo dos arquivos de instalacio do Maia
Mailguard, devem ser feitas a copia e a configuracdo das permissdes de
execucdo para o arquivo de execu¢do do Amavisd-maia, através dos
seguintes comandos:

[root]# cp amavisd-maia /usr/sbin/
[root]# chown root /usr/sbin/amavisd-maia
[root]# chmod 755 /usr/sbin/amavisd-maia

4.1.1. Configuracao do Banco de Dados

O Maia Mailguard utiliza um banco de dados para armazenar as
regras do SpamAssassin, as configuragdes do usudrio e as mensagens em
quarentena. Sendo assim, € necessaria a criagdo do banco de dados antes

de iniciar o daemon do Amavisd-maia. Os bancos de dados suportados
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pelo Maia Mailguard nativamente sdo o PostgreSQL e o MySQL. Para
este trabalho, foi escolhido o PostgreSQL; assim, serdo mostrados os

procedimentos para a criagdo do banco de dados com ele.

Primeiro, deve ser criado o usuério que o Amavisd-maia usara para
efetuar conexao ao banco de dados:
[root] # psql templatel
templatel=# CREATE USER maia WITH PASSWORD 'senha'
NOCREATEDB NOCREATEUSER;

Depois de inserido o usudrio “maia”, deve-se criar um banco de
dados com o0 nome “maia” configurado para as permissdes para o usuario
maia:

templatel =# CREATE DATABASE maia WITH OWNER = maia,

Ap6s a criacdo do banco de dados, geram-se as tabelas do banco de
dados. O arquivo contendo os comandos SQL necessarios para a criagao
da estrutura inicial ¢ o maia-pgsql.sql que pode ser obtido junto aos
arquivos de instalagdo do Maia Mailguard. Para o PostgreSQL, o seguinte
comando criara as tabelas iniciais do banco de dados:

[root]# psql -f maia-pgsql.sql maia

4.1.2. Instalaciao dos Scripts de Manutenc¢ao

O Maia Mailguard baseia-se em uma colegdo de scripts em Perl que
auxiliam na atualizacdo do banco de dados com as configuragdes do
SpamAssassin, além de outras funcgdes. Estes scripts sdo instalados no
mesmo diretério do usudrio amavis:

[root]# mkdir /var/amavisd/maia
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[root] # mkdir /var/amavisd/maia/scripts
[root]# mkdir /var/amavisd/maia/templates

Voltando aos arquivos da instalacdo do Maia Mailguard, deve-se
copiar os arquivos dos sub-diretorios script e templates para o diretorio
/var/amavisd/maia/scripts e /var/amavisd/maia/scripts, respectivamente.
Depois, deve-se configurar o dono dos diretorios para o usuario do

sistema amavis, com as permissoes de acesso corretas:

[root]# chown -R amavis /var/amavisd/maia

[root]# chgrp -R amavis /var/amavisd/maia

[root]# chmod 640 /var/amavisd/maia/templates/*.tpl
[root]# chmod 750 /var/amavisd/maia/scripts/*.pl

Antes de qualquer script ser utilizado, deve-se copiar o arquivo
maia.conf.dist, que contém as configuragdes dos pardmetros usados nos
scripts de manutencdo, para o diretdrio /etc/maia.conf e configurar
algumas informacdes basicas, por exemplo, como deve ser feita a
conexao ao banco de dados:

[root]# cp maia.conf.dist /etc/maia.conf
[root]# chown amavis /etc/maia.conf
[root]# chgrp amavis /etc/maia.conf
[root]# chmod 640 /etc/maia.conf

As linhas a serem modificadas no arquivo maia.conf sdo
apresentadas na Figura 4.1, onde sdo configurados os parametros para a
conexdo ao banco de dados e o diretorio onde estdo localizados os scripts

de manutengao.
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# Configura a string de conexao ao banco de dados
$dsn = "DBI:Pg:dbname=maia;host=localhost;port=5432";

# Nome do usudrio para a conexao ao banco de dados
$username = "amavis";

# A senha do usuario do banco de dados PostgreSQL
$password = "senha";

# Configura o diretdrio onde estdo localizados os scripts de manutengao
$script_dir = "/var/amavisd/maia/scripts";

Figura 4.1 — Alteracdes no Arquivo maia.conf

4.1.3. Testando a Configuracao

O SpamAssassin € o0 Amavisd-maia baseiam-se em um conjunto de
moddulos Perl e utilitarios do sistema para seu funcionamento correto. O
Maia Mailguard disponibiliza um script em Perl para a verificagdo dos
modulos instalado no sistema, assim como a sua versdo, o configtest.pl.
Este script verifica se estes modulos estdo de acordo com a versdo
minima requerida pelo SpamAssassin € Amavisd-maia, bem como um
teste de conex@o ao banco de dados. Caso seja acusada a auséncia de
algum modulo ou as versdes sejam inferiores ao recomendado, deve ser
feita a instalacdo do modulo de acordo com a versio minima
recomendada e, em seguida, a verificagdo com o configtest.pl. A Figura

4.2 apresenta a saida do configtest.pl.
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Application/Module Version Status

Perl : 5.83: OK
file(1) : 4.16: OK
Archive::Tar : 1.10: OK
Archive::Zip ;o 1.16: OK
BerkeleyDB : 0.26: OK
Compress::Zlib ;o 1.41: OK
Convert:: TNEF : 0.17: OK
Convert::UUlib : 1.06: OK
Crypt::Blowfish ;0 2.09: OK
Crypt::CBC 212 OK
Crypt::OpenSSL::RSA : 0.22: OK
Data::UUID ;0 0.13: OK
DB _File : 1.810: OK
DBD::mysql 1 3.0002: OK
DBD::Pg : 1.31: OK
DBI : 1.50: OK
Digest::MD5 i 2.33: OK
Net::DNS : 0.57: OK
Net::Server : 093 OK
Net::SMTP ;0 2.29: OK
Pod::Usage : 1.16: OK
Template ;o 2.14: OK
Time::HiRes ;o 1.61: OK
Unix::Syslog 0 0.99: OK
URI . 1.31: OK

Database DSN test : PASSED

Figura 4.2 — Saida do Script configtest.pl
4.1.4. Carregando as Regras do SpamAssassin

O Maia Mailguard precisa ter acesso as regras do SpamAssassin
instaladas no sistema; entdo, estas regras, suas descricdes e suas

pontuagdes serdo carregadas em uma tabela do banco de dados do Maia
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Mailguard para serem utilizadas posteriormente na verificacdo das
mensagens do servidor SMTP feitas pelo Amavid-maia. Este processo de
carregar as regras pode ser feito com auxilio de um dos scripts Perl
localizados no sub-diretério dos scripts chamado load-sa-rules.pl. A
Figura 4.3 apresenta a saida do comando.

2007-08-31 10:45:24 Maia: [load-sa-rules] Adding new rule:
SARE SUB REPRESENT REQ (Possible phishing subject)

2007-08-31 10:45:24 Maia: [load-sa-rules] Adding new rule:
SARE SUB_SINCERE (Spam topic found in subject)

2007-08-31 10:45:25 Maia: [load-sa-rules] Adding new rule:
SARE SUB MEDS LEO (obfuscated subject header)

2007-08-31 10:45:25 Maia: [load-sa-rules] Adding new rule:
SARE SUB PHARM LEO (obfuscated subject header)

2007-08-31 10:45:25 Maia: [load-sa-rules] Adding new rule:
SARE SUB PHARM LEO2 (obfuscated subject header)

Figura 4.3 — Saida do Script load-sa-rules.pl
Este script procura no sistema por arquivos com a extensdo *.cf e
pelas configuragdes do SpamAssassin, 1€ as regras, as descri¢des e as
pontuacdes que ele encontrar nestes arquivos e armazena as informagoes
no banco de dados do Maia Mailguard. Este script deve ser executado
sempre que for adicionada alguma regra ao SpamAssassin ou quando for

feito qualquer atualizag@o em suas pontuagdes.

4.1.5. Configuracio do Amavisd-maia

Para a configuragio do Amavid-maia, o arquivo usado ¢ o
amavisd.conf distribuido junto com o Maia Mailguard. Este arquivo
contém as configuracdes do Amavisd-maia e deve ser copiado para o

diretorio /etc e configurado de acordo com os seguintes itens:
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® Altere a seguinte linha de acordo com seu dominio

Smydomain = 'meudominio.com.br';

® A proxima linha determinar o acesso ao banco de dados, de
acordo com o banco de dados, o usudrio e a senha anteriormente
criados no PostgreSQL
#Formato ( [DBI:Pg:nomebanco:hostname’, 'usudrio', 'senha'l )
@lookup _sql_dsn=( ['DBI:Pg:maia:localhost’,'amavis’,'senha'] );

® Em seguida, iniciar o amavisd-maia, de preferéncia em modo
debug para verificar se as configuracdes estdo corretas. Para isso,
basta executar o comando

[root]# amavisd debug

4.2. Postfix

A configuragdo do Postfix para o funcionamento do Amavisd-maia
¢ feita através do arquivo master.cf (Figura 4.4), onde o postfix deve ser
configurado para executar um servico SMTP adicional na porta 10025. O
seu objetivo ¢ fazer a reinje¢do das mensagens que passardo pelo filtro
Amavisd-maia e foram aceitas, ou seja, que ndo sera feita verificacdo
adicional. E necessario direcionar a verificacdo de conteudo do servico
SMTP normal, geralmente executado na porta 25, para o Amavisd-maia.

A Figura 4.4 apresenta as modificagdes necessarias no arquivo master.cf.

Apdés as modificagdes, as configuragdes do postfix devem
recaregadas através do comando postfix reload. Através do comando

netstat, pode-se verificar se a porta 10025/tcp foi iniciada:
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# netstat -apn | grep "10025"
tep 0 0.0.0.0:10025 0.0.0.0:* OUCA smtpd

#redirecionando a verificagdo de contetido para o amavisd-maia, porta 10024
smtp inetn - n - -  smtpd
-o content_filter=smtp-amavis:[127.0.0.1]:10024

#Servigco smtp-amavis, onde sera feita a reinjegdo da mensagem apos a
verificacdo pelo amavisd, ndo deve ser feita a verificacdo de contetido para este
servigo

smtp-amavis unix - - n - 2 smtp
-o smtp_data done timeout=1200
-o smtp_send xforward command=yes
-o disable dns lookups=yes

#Configurando as opgdes para o servico SMTP na porta 10025, o principal € a
opcao -o content_filter sem nenhum parametro que significa que ndo serd feita a
verifica¢dao de contetido da mensagem

0.0.0.0:10025inetn - n - - smtpd
-o content_filter=
-0 local recipient_maps=
-o relay recipient maps=
-o smtpd_restriction classes=
-o smtpd_client restrictions=
-o smtpd_helo_restrictions=
-o smtpd_sender_restrictions=
-0 mynetworks=127.0.0.0/8,150.163.13.244
-o strict_rfc821 envelopes=yes
-o smtpd_error_sleep time=0
-0 smtpd_soft error limit=1001
-o smtpd_hard_error_limit=1000
-o smtpd_client connection count limit=0
-o smtpd_client_connection_rate limit=0
-o receive_override options=no header body checks

Figura 4.4 — Alteragdes no Arquivo master.ct
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4.3. Clamav

A configuragdo do clamav ¢ simples e ¢ feita através de dois
arquivos de configuracdo: i) arquivo de configuracdo do Amavis-maia,
que direciona a verificagdo de virus para o clamav; e ii) arquivo de
configuragdo do clamav, onde deve ser configurado para o daemon do
clamav seja executado com o mesmo usudrio do Amavisd-maia (usuario
amavis), para que o Maia Mailguard seja capaz de utilizar o banco de

dados de virus do clamav.

As seguintes linhas devem ser descomentadas do arquivo
amavisd .conf:

## http://’www.clamav.net/

['ClamAV-clamd',
\&ask_daemon, ["CONTSCAN {}\n", "/var/run/clamav/clamd.sock"],
qr/\bOKS$/, qr/\bFOUNDJ/,
qr/™.*?: (?!Infected Archive)(.*) FOUNDS/ ],

Em seguida, ¢ necessario modificar a seguinte linha no arquivo /etc/
clamavd.conf:

# Usuario no qual sera executado o processo do daemon do clamd
User amavis

Adicionalmente, o diretorio /var/lib/clamav e seus sub-diretorios
devem ser configurados com a permissao para o usuario amavis. Por final,
¢ necessario iniciar o daemon do clamav, através da execucdo do
comando:

[root]# /etc/init.d/clamd start
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4.4. PHP

ApOs a instalacdo do Maia Mailguard no servidor SMTP, a préxima
fase ¢ a instalacdo dos arquivos com os scripts PHP. Para que sejam
acessiveis, os arquivos devem ser localizados em um diretério abaixo da
arvore da Web. No caso do Gentoo, o diretério padrio ¢é o
/var/www/localhost/htdocs/; para a instalacdo do Maia Mailguard, sera
criado um subdiretorio nomeado maia, sendo o caminho completo
resultante /var/www/localhost/htdocs/maia. Copia-se o conteudo do
subdiretorio /php para dentro da arvore de instalacdo do Maia Mailguard
para este diretério, sendo como resultante os sub-diretérios apresentados

na Tabela 4.2.

Tabela 4.2 — Diretorios da Instalagdo dos Arquivos PHP do Maia

Mailguard
maia/admin Testes de configuacao e upgrades
maia/images Imagens

maia/libs  Bibliotecas PHP usadas pelo Maia Mailguard
maia/locale Pacotes de linguagem

maia/themes Temas da pagina HTML

4.4.1. Classe de Templates Smarty

O Maia Mailguard usa o sistema de femplates Smarty, uma classe
de templates. Ele funciona de uma forma que separa interface da logica de
programacdo e tem o objetivo de facilitar e de melhorar o
desenvolvimento de aplicagdes em PHP (Feitosa, 2006). Para que o Maia

Mailguard consiga usar as classes Smarty, elas devem ser instaladas no

40



sistema e no gentoo da seguinte forma:
[root]# emerge smarty
O Smarty prové um cache das paginas renderizadas e, para isso,

deve ter acesso de escrita ao diretorio themes.

4.4.2. Pacotes PEAR

A interface Web do Maia Mailguard tem como pré-requisitos alguns
pacotes da biblioteca PEAR para a execucdo de seus scripts PHP. O
PEAR ¢ uma plataforma e um sistema de distribui¢do que promove a

reutilizacdo de cdodigo e padronizagdo da escrita de codigos em PHP.

A instalacdo dos pacotes da biblioteca PEAR poderdo ser feitos
apos a instalacdo do PEAR, através do seguinte comando:
[root]# emerge pear

Ap6s a instalagdo do PEAR, seus pacotes podem ser instalados no
sistema através do comando:

pear install nome_do_pacote

A Tabela 4.3 apresenta os pacotes necessarios para a interface Web

do Maia Mailguard.

4.4.3. Configuraciao do PHP

A maior parte da configuracdo do Maia Mailguard ¢ feita através da
Web, contudo existem alguns parametros que precisam ser configurados
através do arquivo de configuracdo maia/config.php. Dentro deste
arquivo, sdo configuradas a conexdo ao banco de dados, a linguagem

padrao e como sera feita a autenticacao do usuario do maia. Sao frisadas
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as principais configuracdes deste arquivo que pode ser visualizado

integralmente no Anexo 2.

Tabela 4.3 — Pacotes PEAR — Pré-Requisitos para o Maia Mailguard

Nome do Pacote Versao

Archive Tar 1.3.1
DB 1.7.6
DB _Pager 0.7

Log 1.93
Mail Mime 1.3.1
Net IMAP 1.0.3
Net POP3 1.3.6
Net SMTP 1.2.8
Net Socket 1.0.6
PEAR 1.4.9

® Sdefault_display_language: Configura a linguagem padrdo usada
no maia. Algumas opg¢des disponiveis junto ao Maia Mailguard
sdo0: “en” inglés, “pt” portugués lusitano, “fr” francés;

® S$Smaia_sql_dsn: Configura a string de conexdo que as fungdes
PEAR::DB usardo para efetuar conexdo ao banco de dados do
Mail Mailguard. A string de conexdo tem a seguinte sintaxe:
"dbtype://dbuser:passwd @tcp(hostname:port)/dbname", onde os
campos sdo: 1) dbtype: mysql para bancos de dados MySQL ou
pgsql para bancos de dados PostgreSQL; ii) dbuser: usuario do

banco de dados; iii) passwd: senha do usudrio do banco de dados;
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e iv) dbname: nome da base de dados. No caso, o tipo de banco
de dados ¢ “postgres”, nome do banco de dados “maia”, usuario
“amavis” e conexao ao localhost, a string de conexao deve ser a
seguinte: $maia_sql dsn = "pgsql://amavis:senha@tcp
(localhost:432) /maia";

$auth_method: Determina o método de autenticagdo usado pelo
Maia Mailguard para a verificacdo das credenciais de login de
seus usudrios. A Tabela 4.4 apresenta os métodos disponiveis. O
método de autenticagdo escolhido foi o pop3, ou seja, sempre que
o usudrio efetuar /ogin, sera enviado um pedido de autenticagdo a
um servidor pop3. Para que esta opgdo seja configurada no
arquivo de configuragdo, as seguintes linhas devem ser alteradas:
1) $auth_method = "pop3"; ii) $auth _pop3 host = "ssl://localhost";
e iii) $auth _pop3 port =995;

$auth_pop3_host: Configura o endereco do hostname do servidor
pop3. Caso seja usado pop3 sobre SSL (Secure Sockets Layer),

deve ser configurado ssl://hostname;

$auth_pop3_port: Configura a porta de conexdo ao servidor

pop3.
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Tabela 4.4 — Métodos de Autenticacdao do Usuario

$auth_method

Método Usado

pop3
imap
ldap
sql
internal

external

Autenticagdo ao servidor Pop3 ou Pop3 SSL
Autenticagdo ao servidor IMAP ou IMAP SSL
Autenticagdo ao servidor LDAP

Autenticagdo ao servidor a um Banco de dados SQL
Autenticagdo direta ao banco de dados do maia

Aplicagdo ou script externo
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Capitulo 5 — Utilizando o Mail
Mailguard

A interface Web do Maia Mailguard difere de acordo com o nivel de
hierarquia do usuario conectado no sistema. No Maia Mailguard, existem
trés niveis de hierarquia: 1) super usuario; ii) administrador do dominio; e
111) usudrio comum. Estes trés diferentes modos de operagdo sao
apresentados a seguir:

® Modo Usuario: Este ¢ o0 modo operado pelo usuério de correio
eletronico comum, ou seja, o usuario final dentro de um dominio
de uma empresa ou instituigdo. As principais tarefas executadas

por ele sdo:

Gerenciamento das mensagens em quarentena. Esta
fungdo consiste em confirmar que as mensagens estdo em
quarentena, sdo spams ou que foram erroneamente
classificadas (falso positivo). No caso de falso positivo,
apods o usuario confirmar como uma mensagem valida, ela
¢ enviada diretamente para a caixa postal do usuario. A
Figura 5.1 e a Figura 5.2 apresentam, respectivamente, o

gerenciamento de spams recebidos e de mensagens validas;

Gerenciamento das listas brancas/negras. Nesta fungao,
o usuario tem possibilidade de inserir enderecos de e-mail

ou dominio de um remetente na lista branca ou negra,
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sendo que este endereco ndo passara por verificagdes de
spam. A Figura 5.3 apresenta o gerenciamento das listas
branca e negra;

Possivel Spam

[ Canfirmar o Estado destes lems ]

= ] ® O >
Pontuacdo Recebido De Assunto Spam? N&o-spam? Eliminar
21.243 2%%?;?,%_20 trinhsutruongthi@...  Cheap and convini. . ® O O
30,929 2%%%25_19 neal@www.prinet-i...  Looking for the b, ® O O
7.954 2???;23_19 treinamentos@hebm... Andlise e Yiabili... ® O O
2008-04-19 ) ) SEMINARIO

22.067 02:17: apet@informativod ESPECIA. | O C
12.287 2%??;25'19 marketing@aslan.c... A MAIOR LOJAVIRT... ® 0 o

Figura 5.1 — Lista de Spams Armazenados em Quarentena

Nao-spam por confirmar

[ Confirmar o Estado destes tems ]

= p O O] Q
Pontuacdo Recebido De Assunto Spam? Nao-spam? Eliminar
RES:
-2.599 201%?62%718 fonseca@amr.com br Cotagdo p/ O ® O
_ 2005-04-18 . [ Primeira -
2.599 14:40: ... barbosa@lit.inpe.br fotogr... O ® O
RES:
-2.599 2%%8524 18 fonseca@amr.com.br Cotagio pf - ® O
A [Fuedh:
0.000 E?gﬁizg% L barbosa@lit.inpe.br  Enviando O ® O
T em...
RES:
0.000 ZOOE,i 0% iz marcos@unicacompu. .. Cotagdo O ® -
100420,
Unic...
_ 2008-04-17 ) Cotagio . = .
2.416 0947 marcos@unicacompu. .. N — & ® 3

Figura 5.2 — Mensagens Validas Armazenadas no Cache

Configuracbes do endereco eletronico. Nestas
configuragdes, o usudrio pode habilitar ou desabilitar os
tipos de filtro que a mensagem enviada para seu enderego

eletronico. Estas configuragdes estdo limitadas as
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configuragdes estabelecidas pelo super usuario. A Figura

5.4 apresenta as configura¢des do endereco eletronico;

Enderego de email a adicionar (mascaras: * e ?): |

“ Lista de Acesso

Adicionar & Lista |

Lista a adicionar: ¢ Lista de Bloqueio

Endereco Lista de Acesso Lista de Bloqueio Eliminar
adc@ltid.inpe.br o
agencial@fapesp.br (‘
@catho.com.br (‘
erica@p4informatica.com.br .
@gravata.catho.com.br (‘

Atualizar | Reset |

Figura 5.3 — Gerenciamento das Listas Branca e Negra

Endereco: viadimir@lit.inpe.br

Verificacdo de Virus & Ativa ¢ Inativa

Virus detectados devem ser... ® SIENEREn @ [pECE G G GERER
< Apagado

Filtragem de Spam = Ativa ¢ Inativa
 Eti -

e AT FIEE F= e Etiquetado posto em quarentena
« Apagado

Adicionar um prefixo ao assunto de ~ Sim ¢ N3o

mensagens de spam?

Adicionar cabecalhos X-Spam: quando a 500

Pontuacao é& >=

Considerar email "'Spam’' quando a 500

Pontuacdo & >=

Colocar Spam em quarentena quando a 200

Pontuagdo & >= =

Filtragem de tipo de Anexo “ Ativa ¢ Inativa

. - « Etiquetado * posto em quarentena

Email com anexos perigosos devem Ser...
 Apagado

Filtragem de Cabecalhos Invalidos = Ativa ¢ Inativa

. - Eti 'S

Email com cabecalhos invalidos deve ser... (EHp= G [PEEED G G =)

¢ Apagado

Figura 5.4 — Configuracdes do Endereco Eletronico

Estatisticas do Sistema. Nesta opc¢do, o usuario pode

visualizar as estatisticas das mensagens recebidas,

classificadas pelo sistema como spam e validas, a
47



quantidade de falsos positivos e negativos encontrados
apos a classificagdo das mensagens pelo usuario e outras
informag¢des. Podem ser visualizadas as estatisticas do

proprio usuario, ou de todos os usuarios do sistema (Figura

R P
Estatisticas de todos os Usuarios
Items Pontuacdo Tamanho (kB)
Tipo de . o o o o o - e o
Mail Contagem|Items/dia|Percentagem Minimo|Maximo|Média|Minimo|Maximo|Média
Nao-spampor | g3 1151.6 1.7% -7.898 | 8.985 |-0.519| 05 963.6 | 78.9
confirmar
D 244626 2286 22.6% -16.546 | 38.812 |-0569 | 0.4 976.4 | 64.4
confirmado
Falsos Positivos| 10798 10.1 1.0% 0.000 | 112772 [10.941] 0.3 258.4 | 26.9
Possivel Spam 9501 606.4 0.9% 0.000 | 112,772 |15.008| 0.3 2529 | 140
SIpE 550050 513.9 50.8% -2.312 | 135.826 [17.166| 0.3 4404 | 75
Confirmado

Rt 113687 106.2 10-5% --- 5750
de acesso
Items na lista 2040 1.9 0.2% - - - 0.5 933.0 54.6
de bloqueio
Virus/Malware 14566 13.8 1.3% = = - 1.1 908.5 45.1
Anexos banidos 2545 2.4 0.2% = = = 0.6 958.6 96.7
—_—
Cabecalnosde | 70q 94.2 9.3% - - = 04 | 976.2 | 412
email invalidos

Items

excessivamente 74688 70.2 - = 952.8 615146 2813.8
grandes

Eficiéncia 96.63% Falso Positivo 1.31% Falso Negativo 2.06%
Sensibilidade 97.02% PPV 98.07% Especificidade 95.77% NPV 93.54%

Figura 5.5 — Estatisticas dos Usudrios do Sistema

® Modo Administrador Dominio. Este ¢ o modo operado pelo
administrador de um dominio de uma empresa ou institui¢do.
Neste modo, o usuério pode executar as fungdes de um usudrio

normal, além de algumas fungdes administrativas, sao elas:

Gerenciamento de usuario. Permite criar, excluir ou
procurar os usuéario do dominio dentro do banco de dados

do Maia Mailguard;
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Configuracoes padroes. Configura quais filtros estardo ou
ndo habilitados na criacdo de um novo usuario. Estas

configuragdes podem ser mudadas pelo usuério.

® Modo Super Usuario. Este ¢ modo do administrador do sistema
Maia Mailguard. Neste modo, o usuério pode executar as fungdes
do administrador do dominio, além de permitir a criacdo de
dominios, configuragdes globais do Maia Mailguard e delegar o

privilégio de administrador de dominio a um usuério.

A relacdo entre estes trés modos de operagdo do Maia Mailguard

sao representados através de um Diagrama de Classes na Figura 5.6.

A seguir, serd apresentado um exemplo de como configurar um
dominio na interface Web e como definir as principais configuragdes do
Maia Mailguard. Para o funcionamento da ferramenta, ¢ necessario que
seja feita a correta configuragdo do servidor MTA, que o banco de dados
esteja corretamente criado com as tabelas do Maia Mailguard e o PHP

esteja apontando corretamente para estas opgoes.

ApOs a criagao do ambiente correto para a utilizagdo da ferramenta,
poderd ser feito o login no sistema usando o modo de autenticagdo
escolhido; no caso, o pop3-ssl. Para o acesso ao Maia Mailguard, neste
caso feito através da maquina com o servidor PHP instalado, deve-se abrir
um navegador e apontar o endereco de acesso para http://127.0.0.1/maia.
Com isso, ¢ possivel visualizar a tela de /ogin, conforme ilustrado na

Figura 5.7.
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Super Usuario

Menu Principal

+Login

+Tipo Usuario
+5enha

+Tipo Autenticacdo

4+Tipo Usuario

+Cria Dominios()
+Instala Linguagens()

+Configura Dominio()

+Configura Parametros Gerais{)

Configuracoes Gerais

+Titulo Site
+Endereca MTA
+Limite Tamanho Mensagem

+Usuario Desabilitar Filtragem Spam(Permitir
Negar)
+Usuario Desabilitar Verificacao Virus(Permitir
Negar)

+Verificagdo Virus(Habilitar,Desabilitar)

+FIltragem Spams(Habilitar,Desabilitar)

Usuario

+Login Id
+Password
+Linguagem
4+Tipo Usuario

+Mensagens Quarentena(Recuperar,Descartar,
Reportar)

+Mensagens Recebidas(Descartar,Reportar)

i

Vv

Configura¢ées Dominio

+Pontuacao Minima Spam
+Verificacdo de Virus(Habilita,Desabilita)
Destino Virus{Marcar,Descartar,Quarentena)

Administrador Dominio

|

+Tipo Usuario

+Configura Dominio()

+Verificacdo de Spam(Habilita,Desabilita)
+Destino Spam{Marcar,Descartar,Quarentena)
+Verificagdo de Arquivos(Habilita,Desabilita)
+Verificacio Cabegalho(Habilita,Desabilita)

Figura 5.6 — Diagrama de Classes da Interface Web

No primeiro /ogin do sistema, deve ser designado qual serd o super

usuario. Este procedimento poderd ser executado acessando o seguinte

enderego http://127.0.0.1/maia/login.php?super=register. Este endereco

levara a uma tela normal de /ogin e, apds a correta autenticagdo, o usuario

terd os privilégios de super usuario. Este procedimento precisa ser feito

uma Unica vez; depois disto, o usuario tera os privilégios de super

usuario.

Para este trabalho, foi escolhido o maia_adm para ser o usudrio

com os privilégios de super usudrio. Como o modo de autenticacdo

escolhido foi o pop3-ssl, este usuario precisa ter um login e senha

devidamente criados no servidor pop3 para que seja efetuada a correta

autenticacdo no Maia Mailguard.
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Webspam 1.0.2a

Uma solugiao de Gestao de Virus e Spam para

Email
Autenticacao
Enderego de Email;
senha:

Figura 5.7 — Tela de Login do Maia Mailguard

Apo6s efetuado o login, o super usuario ¢ levado a tela principal
(Figura 5.8). No centro desta tela, € possivel verificar as mensagens: 1) em
quarentena classificadas como spam; i1) em quarentena nas quais foram
identificados algum arquivo contendo virus; iii) que tém extensdes
proibidas; e iv) com cabegalho corrompido.

No menu lateral, € possivel acessar as opc¢des disponiveis pelo Maia
Mailguard, sendo elas: i) Estatisticas, mostra as estatisticas das
mensagens classificadas para este usuario; ii) Lista de acesso/bloqueio,
permite cadastrar ou excluir enderecos e dominios na lista branca ou
negra; iii) Defini¢des, permite configurar as caracteristicas de filtragem
para esta conta de e-mail, iv) Administracdo, mostra o menu de
administracao; e v) Ajuda, mostra uma pagina com o auxilio de uso da

ferramenta.
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Webspam
Bem-vindo

Usuario: viadimir
Conteddo da Cache:
MNio-spam nao
confirmado: 24
Possivel Spam: 115

[ Bem-vindo ]
[ Estatisticas |

[ Lista de acesso/blogueio
1

[ Definigbes |
[ Administracao ]
[ Ajuda ]
[ Terminar Sesséo ]

Versio
1.0.2a

Bem-vindo ao Maia Mailguard!

Faga algo contra a proliferagido de email indesejado com Maia Mailguard.
Quando o email & listado na caixa abaixo & direita, vocé pode treinar o Maia
para distinguir entre email valido (n&a-spam) e email indesejado {spam).

Contetdo da Cache

Vocé tem 24 items no seu cache de mensagens validas.

Clique aqui para ajudar a treinar o filtro, ou para

reportar uma mensagem que ndo foi marcada como

spam,

Wocé tem 115 items no seu cache de spam.

[Reportar/Resgatar] Clique aqui para reporta-los, ou para resgatar uma
mensagem blogqueada por engano.

Vocé tem 0 iterns no seu cache de virus.
[Eliminar/Resgatar] Clique aqui para remové-los, ou para resgatar uma
mensagem blogqueada por engano.

Vocé tem 0 items no seu cache de arquivos banidos.
[Eliminar/Resgatar] Clique aqui para remové-los, ou para resgatar uma

mensagem blogueada per engano.

Wocé tem 0 items no seu cache de cabecalhos invalidos.
[Eliminar/Resgatar] Clique aqui para remové-los, ou para resgatar uma

mensagem blogqueada por engano.

[ReportarjConfirmar]

Eliminar todos os items |

19927 Items de Spam foram bloqueados 59 virus foram bloqueados para si

para si
593240 ltems de Spam blogueados em 14816 Virus bloqueados em todo
todo o sistema o sistema

Figura 5.8 — Tela Principal do Maia Mailguard

O primeiro passo ¢ adicionar um dominio para que ele seja
reconhecido e a mensagem de seus usudrios passe a ser classificada pelo
Maia Mailguard. Para isso, seleciona a op¢ao Administracao (Figura 5.9)
e acessa a op¢ao Dominios. Nesta tela, ¢ possivel adicionar um novo
dominio; a partir deste momento, as mensagens recebidas no servidor
SMTP com destino a este dominio sdo filtradas pelo Maia Mailguard.
Além disso, pode-se remover um dominio existente que, apesar do
servidor SMTP ainda fazer a entrega das mensagens, estas ndo passarao

pelo filtro do Maia Mailguard.O endereco do dominio deve ser informado

no formato “@meudominio.com.br”.

Apos adicionar o dominio, € preciso configurar as op¢des gerais do
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Maia Mailguard. Isto deve ser feito retornando ao menu Administracio e
selecionando a opg¢do Configuracio de Sistema (Figura 5.10). As

principais opgdes disponiveis sao:

Menu de Administracao
[ Usuarios ]
[ Dominios ]
[ Aliases de Virus ]
[ Linguagens ]
[ Temas ]
[ Configuracao de Sistema ]
[ Estatisticas ]
[ Ajuda ]
Figura 5.9 — Op¢des de Administracao

@ Ativar criacio automatica de contas de usuarios. Deixa o Maia
Mailguard criar novos usudrios sempre que uma mensagem for
recebida para um usudrio local que ndo esteja registrado no banco
de dados. Se esta opgdo for desabilitada, contas de usudrio serdo
criadas apds o usudrio efetuar login. E recomendavel que esta

opcao fique em no;

® Ativar monitoracio de falsos negativos. Habilita ou desabilita o
cache das mensagens validas, um mecanismo do Maia Mailguard
para reportar falsos negativos. Esta opcdo deve estar habilitada,
pois melhora a acdo do filtro de spam, fazendo o constante

treinamento do filtro;

® Ativar verificacio de virus. Habilita ou desabilita globalmente a

verificacao de virus;
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® Permitir que os usuarios ativem/desativem a verificacio de
virus. Configura se o usudrio sera capaz de habilitar ou desabilita

a verificagdo de virus;

Configuracgdo de Sistema

Ativar criagdo automatica de contas de usuarios? [7] " sim nao
Ativar monitoracio de falsos negativos? [7] " gim C NEo
Ativar monitorizagdo de estatisticas? [7] Figim [ nia
Eﬁ::;tlr[?q]uc o5 usuarios ativem/desativem a verificacio de el iy
Ativar verificacdo de virus? [7] # sim £ Ndo
Ativar filtragem de spam? [?] #lsm o
:;;mll:lr[;]re og usuarios atlvem/desativem a flltragem de Fleimt T
Ativar verificacdo de tipos de arquivos banidos? [7] Figim £ Nio
Permitir que os usuarios ativem/desativem a verificacdo de Coim O NEo
tipos de arquivos banidos? [7]

Ativar verificacSo de cabecalhos de email invdlidos? [?] *igsim  pio
Servidor de entrega SMTP (MTA-TX)! [7] ]m.1.1_1

Porta do servidor de entrega SMTP: [71 [too2s
Permitir que os usuarios assodem enderecos de email com as - sim ® Nao

suas contas? [2]
Permitir que os usuarios alterem o nome de usuario? [?] zim 7 N30
Permitir que administradores lelam o email dos usudrios? [T] osim 1 N

O usuario por omissdo do Sistema (@, ) apenas recebe email
para reciplentes locals? [7]

Limite de tamanho de email (bytes): [ iluuuc-uc-

Items demasiade grandes devem ser... [7] * pAceitos f Rejsitados

igim T Mo

atualizar Corfiguragdes | Limpar Farmulario ]

Figura 5.10 — Configuracdes Globais do Maia Mailguard

® Ativar filtragem de spam. Habilita ou desabilita globalmente a

filtragem de spams;

® Permitir que os usudrios ativem/desativem a filtragem de

spam. Configura se o usudrio sera capaz de habilitar ou desabilita
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a filtragem de spams;

Servidor de entrega SMTP (MTA-TX). Configura o hostname
ou endere¢o IP do servidor SMTP que o Maia Mailguard deve
usar para fazer a recuperagdo das mensagens em quarentena que

foram reportadas como validas (falsos positivos);

Porta do servidor de entrega SMTP. Configura a porta de
conexao ao servidor SMTP que o Maia Mailguard usa para fazer a

recuperagao das mensagens em quarentena.
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Capitulo 6 — Resultados

Para os teste apresentados nesta se¢ao, foram usados os resultados
obtidos no uso do Maia Mailguard em um ambiente de produgdo, no
Laboratério de Integracdo e Testes (LIT) do Instituto Nacional de
Pesquisas Espaciais (INPE) onde a ferramenta esta em operagdo desde
outubro de 2003, completando um total de 54 meses. Para a anélise dos
dados, foi usado o resultado do levantamento estatistico das mensagens
eletronicas recebidas (Anexo 3) extraido da ferramenta desde o periodo
acima citado, onde ¢ possivel verificar o numero de itens que foram

classificados com spam, validas, virus entre outras classificacdes.

6.1. Ambiente de Teste

O LIT ¢ um complexo laboratorial situado dentro do INPE
especialmente projetado e construido com o objetivo de permitir o
desenvolvimento de satélites espaciais, no que diz respeito a montagem, a
integracdo e ao teste. O parque de maquinas funciona em um ambiente
misto com estacdes e servidores com os sistemas operacionais Windows

95/98, Windows NT, Windows 2000, Linux e AIX.

O servidor de mensagens eletronicas tem aproximadamente 200
contas usuarios de correio eletronico, funciona em uma maquina e recebe

aproximadamente 2600 mensagens didrias.
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6.2. Teste de Precisao

O primeiro grafico (Figura 6.1) retrata a quantidade de mensagens
recebidas mensalmente cujo status foi confirmado pelo usudrio, ou seja,
as mensagens que tiveram a interacdo do usudrio, através da interface
Web, para indicar se a mensagem recebida era spam ou valida. Através do
grafico, € possivel observar que apenas 1% das mensagens foram falsos
positivos, mensagens validas classificadas como spam, sendo que estas
foram recuperadas e enviadas ao usudrio. Também, € possivel observar
que apenas 2% das mensagens sdo falsos negativos, ou seja, spams que
foram erroneamente classificados como mensagens validas, mas trazem o

desconforto de receber um spam em sua caixa de mensagens.

Mensagens validas e spams / Més

11000 A
10000 —
9000
8000
7000 [ Mensagens
6000 — validas
5000 31T% Falsos Posi-
4000 tivos
3000 M Spam
2000 B Falsos Nega-
tivos
1000 09,
0

Figura 6.1 — Gréafico Mensal das Mensagens Validas e Spams

57



6.3. Teste de Eficiéncia

Para a medida de eficiéncia, foi usada a quantidade de mensagens
classificadas desde o inicio do uso da ferramenta (Figura 6.2). E possivel
observar que 65% das mensagens recebidas pelo servidor de correio
eletronico sdo spam, sendo que elas foram barradas pelo filtro, além dos
2% das mensagens que contém arquivos com virus e 2% que receberam
outros tipos de classificagdes como anexos banidos ou cabecalho

invalido.

Neste cendrio, apenas 32% das mensagens sdo mensagens validas;
sendo assim, o numero de mensagens filtradas ¢ aproximadamente 67%
do total de mensagens recebidas, aumentando em mais de 200% a
produtividade no tempo gasto para a leitura das mensagens do sistema de

correio eletronico.

Total de mensagens classificadas pelo filtro
72 2%

[] Mensagens
Validas

M Virus

B Spam

Outros

Figura 6.2 — Total de Mensagens Classificadas pelo Filtro
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6.4. Teste de Popularidade

A mais importante caracteristica observada no Maia Mailguard ¢
sua interatividade com o usudrio na classificagdo das mensagens. Para que
o processo de classificagdo de mensagens fique mais preciso, o Maia
Mailguard conta com a interacdo do usuario que deve confirmar se as
mensagens recebidas sdo realmente spam ou validas. Sendo assim, foi
feita uma comparagao entre o numero de mensagens classificadas e nao
classificadas. Observando a Figura 6.3, € possivel concluir que apenas 3%
das mensagens nao tiveram seu tipo confirmado pelo usuario, isto
representa a grande interagdo do usudrio com o sistema através da

interface Web.

Mensagens confirmadas e nao confirmadas
2%

31%
E Validas ndo
confirmadas
[ ] Vélidas
Confirmadas
B Spams nao
confirmados
Bl Spams

1% Confirmados

Figura 6.3 — Mensagens Confirmadas pelo Usuario
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Capitulo 7 — Consideracoes Finais

Apb6s a execucdo da pesquisa bibliografica e do estudo dos
resultados obtidos no uso do Maia Mailguard em um ambiente de
produgdo (LIT/INPE), foi possivel saber como usar varias ferramentas em
conjunto para obter uma melhor eficiéncia no uso das mensagem
eletronicas. Assim, ¢ possivel afirmar que o Maia Mailguard ¢ uma
ferramenta poderosa no auxilio ao combate ao spam. Além de fornecer
ferramenta ao administrador do sistema para o controle das acdes do
usuario, Maia Mailguard possibilita ao usudrio a liberdade de escolher

quais mensagens serdo ou ndo bloqueadas pelo filtro.

Além da execucdo deste projeto no LIT/INPE, a instalacdo deste
sistema foi vendida para duas empresas do ramo comercial,
caracterizando a aceitacdo deste sistema em empresas/instituigdes com

diferentes areas de atuacao.

Pode-se afirmar que os objetivos propostos no inicio deste trabalho
foram obtidos, ou seja, apresentar os problemas ocasionados pelo
recebimento de mensagens ndo solicitadas, bem como mostrar uma

solucdo livre com base em filtros bayesianos configuravel via Web.

Uma grande contribui¢do, feita pelo autor deste trabalho, ¢ o
esforco na traducdo do Maia Mailguard para o idioma portugués do
Brasil, que nos moldes da filosofia do software livre, pretende

disponibilizar esta tradu¢do para a comunidade assim que ela for
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concluida.

O uso do Maia Mailguard no Laboratério de Integracdo e Teste
(LIT) ajudou a melhorar a produtividade na troca de mensagens
eletronicas, classificando, ao longo de aproximadamente cinco anos de
uso, mais de 64% das mensagens recebidas como spam e possibilitando

a0 usuario recuperar a mensagem que foi erroneamente classificada.

Este trabalho ¢ apenas o comeco, pois uma grande contribui¢do € o
uso de um banco de dados Bayesiano individual para cada usuério do
sistema. Afinal, cada usudrio tem uma particular necessidade e, pensando
neste proposito, o treinamento do filtro Bayesiano do SpamAssassin pode
ser individual, gerando maior acuracidade na classificacdo das mensagens

validas e spams.
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Anexo 1 — Arquivo maia.conf

HH#HH#H#  Maia Mailguard Script Configuration File #

# Configure your Maia database DSN here
$dsn = "DBI:Pg:dbname=maia;host=localhost;port=5432";

# Your Maia database user's login name

$username = "maia";

# Your Maia database user's password

$password = "senha";

# The directory where Maia's Perl scripts can be found.

$script_dir = "/var/amavis/maia/scripts";

### load-sa-rules.pl

# The directory where SpamAssassin's local.cf file can be found.
#$local_cf_dir = "/etc/mail/spamassassin";

$local_cf_dir = undef; # default: let the script find it

# The directory where SpamAssassin's core rules can be found.
# If you wish to specify the directory yourself, you can use the
# %%V ERSION% % macro to replace the actual SpamAssassin version number.

#$system_rules_dir = "/usr/share/SpamAssassin";
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#$system_rules_dir = "/var/lib/spamassassin/% % VERSION%%"; # sa-update

$system_rules_dir = undef; # default: let the script find it

# The directory where your amavis user's user_prefs file can be found.
#$user_rules_dir = "/var/amavisd/.spamassassin";
#$user_rules_dur = "~/.SpamAssassin";

$user_rules_dir = undef; # default: let the script find it
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Anexo 2 — Arquivo config.php

<?php

// These names may be misleading, but for now...

//Possible levels: LOG_DEBUG, LOG_INFO, LOG_NOTICE, LOG_WARNING,
LOG ERR ...

$loglevel = PEAR LOG DEBUG; // messages >= this level are sent to php log
$debug_popup = false; // allow a debug popup to be shown
$debuglevel = PEAR_LOG_DEBUG; // messages >= this level are displayed

in popup window

// Language to use for text display (en, ft, ja, de, etc.).

// Locale-specific language files should be installed

// under ./locale/<lang>. ./local/en (English) is provided

// by default; translations to other languages may be

// provided by other parties in the future. Visit the

// Maia Mailguard website for more details about "supplemental
// files" (http://www.renaissoft.com/maia/download.html).
##$default display language ="en";

$default display language = "pt";

// Default character set

$default charset = "ISO-8859-1";

//$maia_sql dsn = "dbtype://dbuser:passwd@tcp(hostname:port)/maia";
//$maia_sql dsn = "mysql://amavis:passwd@tcp(localhost:3306)/maia";
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$maia_sql_dsn = "pgsql://maia:senha@cp(localhost:5432)/maia";
//$maia_sql_dsn = "mysql://dbuser:passwd@unix(/var/tmp/mysql.sock)/maia";

// Select an authentication method from one of the following:

/

/I "pop3" - use a POP3 server to authenticate

// "imap" - use an IMAP server to authenticate

/" "ldap" - use an LDAP server to authenticate

/I "exchange" - use an Exchange Server to authenticate

/I "sql" - use a SQL database server to authenticate

/" "internal" - use Maia's internal SQL database to authenticate
//$auth_method = "internal";

$auth_method = "pop3";

/1 **¥* AUTHENTICATING VIA POP3 ***

//

// POP3 support is provided by the Net POP3 PEAR module

// http://pear.php.net/package/Net POP3

//' If you need ssl support, set the port to 995 and add "ssl://" to the hostname

// Standard POP3
#$auth_pop3_host = "localhost";
#$auth_pop3_port = 110;
$auth_pop3 host = "ssl://localhost";
$auth_pop3_port = 995;

7>
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Anexo 3 — Levantamento Estatistico
de Mensagens Eletronicas Recebidas

Levantamento estatistico de mensagens eletronicas recebidas,
coletado através do Maia Mailguard implementada no LIT do INPE, apds
o uso da ferramenta pelo periodo de 54 meses com aproximadamente 200

contas de usuarios de correio eletronico. Este estatistica foi coletada em

01/03/2008.
Estatisticas de todos os Usuarios
Items

Tipo de Mail Contagem | lktems/dia %
Msg validas por confirmar 15508 998,2 1,30%
Msg validas confirmadas 275303 2229 23,20%
Falsos positivos 12343 10 1,00%
Spam por confirmar 10319 662,5 0,90%
Spam confirmado 584762 4734 49,30%
Falsos negativos 17819 14,4 1,50%
Iltems na lista de acesso 134791 109,1 11,40%
ltems na lista de bloqueio 2908 2,4 0,20%
Virus/Malware 14788 12,1 1,20%
Anexos banidos 2860 2,3 0,20%
Cabecalhos de msg invalidos 114199 92,5 9,60%
ltems excessivamente grandes 92956 75,6 7,80%

Eficiéncia 96,61% Falso Positivo 1,39% Falso Negativo 2,0%
Sensibilidade 97,04%
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