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Resumo

Esta monografia descreve como configurar e operar
o software OpenLDAP que prover servicos de
diretério. O LDAP esta se tornando uma ferramenta
importante na vida de um administrador de redes,
entdo é necessario entende-lo para ser utilizado
como solugdo dentro da rede, no caso especifico
esta sendo abortado sua utilizagcdo para
configuracéo de um servidor PDC (Personal Domain
Controller ), operando com o Samba integrado com
o OpenLDAP, funcionando no sistema operacional
Linux. Para centralizar a base de usuarios da rede
em um unico servidor e privilegiar solugdes open-
source, sem custo adicional de conexdes e/ou
licengas.
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1. INTRODUCAO

O propésito principal deste projeto € demonstrar a configuragao
e operagao um Servidor de Diretério LDAP integrado com o servigo
Samba, rodando sobre plataforma o sistema operacional Linux.
Incluindo detalhes de configuragcdo e execugao do LDAP e o processo
slapd, e atualizar o processo de replicacdo slurpd. Também serao
consideradas as tarefas de armazenamento, recuperagao e atualizagao
das informacgdes do diretério usado pelos clientes do LDAP. Que seja
util para os administradores de redes.

O LDAP (Lightweight Directory Access Protocol), pode ter sua
utilidade realgada em uma instalagcao leve, sua funcionalidade ¢é util
para o administrador de redes, que ajuda a evitar que usuarios o
incomodem perguntando o e-mail de outros usuarios.

O LDAP foi projetado para armazenar informagdes e responder
consultas por TCP/IP. Com somente um pouco de informagao sobre um
usuario registrado (por exemplo, sobrenome ou login) um cliente pode
recuperar o numero do telefone, endereco de email, etc.

Existe um método para distribuir senhas e outras informacdes
por uma rede € o NIS (Network Information Service - Servigo de
Informacdes de Rede). O NIS permite que tenham-se um servidor
central para distribuir informagdes de usuarios, incluindo aliases de e-
mail e informagdo de automount. Entretanto, o NIS n&o é apropriado
para administrar grandes objetos binarios (BLOBs) como imagens
JPEG ou outra coisa que nao seja o velho texto plano ASCII. Por outro
lado, o LDAP ¢ feito para este tipo de tarefa. Como resultado, o LDAP
esta sendo usado para substituir servicos NIS no Linux completamente.
De fato, o LDAP possui varias vantagens sobre o NIS.

O LDAP possui suporte para listas de controle de acesso (ACLs)
para permitir que usuarios nao-root acrescentem ou modifiquem dados.
Suporta criptografia SSL dos clientes, possui chamadas para a
codificacdo das suas proprias aplicagdes em C ou Perl. A informagao
do LDAP pode ser utilizada fora do dominio LDAP.

O langamento do OpenLDAP, oferece aos usuarios e
administradores de redes, a possibilidade de testar a versatilidade do
protocolo LDAP com um cdédigo atualizado. OpenLDAP foi codificado
para ser escalavel, fornecendo suporte para replicacdo de servidores, e
uma escolha de servidores de bancos de dados de backend (como o
GDBM).

O projeto do LDAP é hierarquico (como o DNS) ao invés de um
banco de dados relacional, o que significa que ndo é necessario ter
nenhum suporte para o mySQL ou o PostgreSQL. Usar uma base de
dados relacional diminui um pouco a performance quando se esta
consultando informagdes hierarquizadas. A diferenga pode nao ser
muita, mas aumenta conforme a taxa de consultas aumenta.



2. SOFTWARE LIVRE - GNU

As licencas de muitos softwares sao desenvolvidas para cercear
a liberdade de uso, compartilhamento e mudangas. A GNU (Licenga
Publica Geral), ao contrario, pretende garantir a liberdade de
compartilhar e alterar softwares de livre distribuicdo, tornando-os de
livre distribuicdo também para quaisquer usuarios. A Licenga Publica
Geral aplica-se a maioria dos softwares da Free Software Foundation e
a qualquer autor que esteja de acordo com suas normas em utiliza-la.

Quando nos referimos a software de livre distribuicdo, referimos
a liberdade e ndo ao prego. Licenga Publica Geral foi criada para
garantir a liberdade de distribuicdo de copias de softwares de livre
distribuicao (e cobrar por isso, caso seja do interesse do distribuidor), o
qual recebemos cddigos-fontes, que pode ser alterados ou utilizados
em parte em novos programas.

Para assegurar os direitos dos desenvolvedores, algumas
restricbes sao feitas, proibindo a todas as pessoas a negacao desses
direitos ou a solicitacdo de sua abdicacio. Essas restricdes aplicam-se
ainda a certas responsabilidades sobre a distribuigdo ou modificacdo do
software.

Finalmente, qualquer programa de livre distribuicdo ¢é
constantemente ameacgado pelas patentes de softwares. Buscando
evitar o perigo de que distribuidores desses programas obtenham
patentes individuais, tornando-se seus donos efetivos. Para evitar isso,
foram feitas declaracbes expressas de que qualquer solicitacdo de
patente deve ser feita permitindo o uso por qualquer individuo, sem a
necessidade de licengas de uso.

2.1 SISTEMA OPERACIONAL

O Linux é um sistema operacional criado em 1991 por Linus
Torvalds na universidade de Helsinky na Finlandia. E um sistema
operacional de coddigo aberto distribuido gratuitamente pela Internet,
entdo praticamente todo mundo pode ter em méos os codigos-fontes do
sistema operacional Linux. Seu cdédigo-fonte é liberado como Free
Software (software livre), o aviso de copyright do kernel (nucleo do
sistema) feito por Linus descreve detalhadamente isto e mesmo ele
esta proibido de fazer a comercializagdo do sistema. [Bonan, 2002.
pg.03].

Isso quer dizer que vocé ndo precisa pagar nada para usar O
Linux, e nao é crime fazer copias para instalar em outros
computadores. Ser um sistema de cddigo aberto pode explicar a
performance, estabilidade e velocidade em que novos recursos so
adicionados ao sistema. [Bonan, 2002. pg.04].

Por ser um sistema operacional de cddigo aberto, € possivel ver
0 que codigo-fonte faz e adapta-lo as suas necessidades ou de sua
empresa. Essa caracteristica € uma seguranga a mais para empresas
sérias.

Rede TCP/IP mais rapida que no Windows e tem sua pilha
constantemente melhorada. O Linux tem suporte nativo a redes TCP/IP
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e nao depende de uma camada intermediaria como o Winsock. Em
acessos via modem a Internet, a velocidade de transmissao € dez por
cento a vinte por cento maior. [Bonan, 2002. pg.05].

O Debian esta atento para detalhes que permitem produzir
programas de alta qualidade e estabilidade. As instalagées podem ser
facilmente configuradas para servir multiplos propdsitos , como firewall
com poucos pacotes, estacdes desktop cientificas e servidores de rede
de alta performance.

Esta distribuicdo € especialmente  popular entre usuarios
avangados por causa de sua exceléncia técnica e atencdo as
necessidades e expectativas da comunidade Linux. O Debian também
introduziu muitas caracteristicas como instalagcdo e remocao facil de
softwares, e também a possibilidade de permitir a atualizagdo do
sistema sem requerer a reinstalagio. [Uira, 2004. pg.181].

Por razbes de estabilidade, seguranga e custo, o sistema
operacional Linux foi escolhido para ser instalado no servidor em
questdo. Para manter a configuragdo minima, sem recursos adicionais
e desnecessarios, a distribuicdo Linux escolhida foi o Debian, que
oferece, além da simplicidade de configuragdo e manutencgéo, a
flexibilidade de manter-se apenas o minimo necessario no sistema.
Para o mesmo procedimento poderia ser utilizada outra distribuicido do
sistema operacional Linux.

3. SAMBA

O SMB - Server Message Block — é utilizado pela Microsoft e
IBM como padrao de compartilhamento de arquivos. A implementacao
deste padrao é feita por um pacote de software livre chamado SAMBA.

O Samba é um servidor, € um conjunto de ferramentas que
permite que maquinas Linux e Windows se comuniquem e
compartilhem arquivos e impressoras. Com ele, é possivel construir a
topologia de dominios, fazer controle de acesso, compartiihamento,
servigo de WINS e outros. [Uira, 2004. pg.295].

A primeira versdo do Samba, disponibilizada em 1992, foi escrita
por Andrew Tridgell, um australiano entdo estudante de ciéncias da
computacdo. Como na época a especificagdo do SMB utilizada pela
Microsoft ainda era fechada, Andrew desenvolveu um pequeno
programa, batizado de clockspy, para examinar os pacotes de dados
enviados por uma maquina Windows e, assim, ir implementando uma a
uma as chamadas de sistema utilizadas, um trabalho bastante
complexo.

O resultado foi um programa que rodava no Solaris (0 sistema
Unix desenvolvido pela Sun) e era capaz de responder as chamadas
SMB como se fosse um servidor Windows. Este arquivo ainda pode ser
encontrado em alguns dos ftps do http: //samba.org, com o nome
“Server-0.5".

O objetivo desta primeira versdo era apenas resolver um
problema domeéstico: interligar um PC rodando o Windows 3.1 a
Workstation Sun que ele tinha em casa. Na época isso ja era possivel
utilizando um dos clientes NFS comerciais para DOS, mas Andrew
precisava de suporte a NetBIOS para um aplicativo que pretendia
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utilizar, o WindX, um servidor X para Windows, que permitia rodar
aplicativos via rede a partir do servidor Unix. [Morimoto, 2006. pg.216].

Até entéo o objetivo era apenas fazer o programa funcionar, ndo
criar um sistema de compartilhamento de arquivos. Depois de algum
tempo, Andrew recebeu um e-mail contando que o programa também
funcionava com o LanManager da Microsoft, permitindo compartilhar
arquivos de um servidor Unix com maquinas rodando o DOS. Andrew
s6 acreditou depois de testar, mas ficou tdo maravilhado com o que
havia conseguido que criou o projeto “NetBios for Unix” e comegou a
recrutar voluntarios através da Usenet. Mais tarde o projeto passou a
usar o nome Samba, que foi adotado ndo em apologia ao carnaval, mas
apenas porque é uma das poucas palavras do dicionario do Aspell que
possui as letras S, M, B, de “Server Message Blocks”.

Em 1994 a Microsoft liberou as especificagbes do SMB e do
NetBios, o que permitiu que o desenvolvimento do Samba desse um
grande salto, tanto em recursos quanto em compatibilidade, passando a
acompanhar os novos recursos adicionados ao protocolo da Microsoft,
que mais tarde novamente deixou de ser aberto.

Hoje, além de ser quase 100% compativel com os recursos de
rede do Windows 98, NT e 2000, o Samba € reconhecido por ser mais
rapido que o préprio Windows na tarefa se servidor de arquivos.

Um dos pontos fortes do Samba é que o projeto foi todo
desenvolvido sem precisar apelar para qualquer violacdo de patentes.
Todas as chamadas (com excegao das que a Microsoft tornou publicas
em 1994) foram implementadas monitorando as transmissdes de dados
através da rede, uma espécie de engenharia reversa que nao tem nada
de ilegal. E como se descobrisse como funciona um codigo de
encriptagcdo apenas examinando arquivos encriptados por ele.
Matematicos fazem isso a todo instante e muitas vezes sdo bem pagos
para isso. Gragcas a este “detalhe”, o Samba n&o corre o perigo de
sofrer restrigdes devido a agdes judiciais.

De qualquer forma, nao existem sinais de que a Microsoft
pretenda declarar guerra ao Samba. Pelo contrario, foi a existéncia do
Samba que permitiu que a Microsoft conseguisse colocar PCs rodando
o Windows em muitos micros onde s6 entravam Workstations Unix, ja
que com o Samba os servidores Unix existentes passaram a ser
compativeis com as maquinas Windows. Ou seja: de certa forma, o
Samba foi vantajoso até mesmo para a Microsoft.

O Samba é dividido em dois modulos. O servidor propriamente
dito e o cliente, que permite acessar compartilhamentos em outras
maquinas (tanto Linux quanto Windows). Os dois sao independentes,
permitindo que mantenha apenas o cliente instalado num desktop e
instale o servidor apenas nas maquinas que realmente forem
compartilhar arquivos. Isso permite melhorar a seguranga da rede de
uma forma geral. [Morimoto, 2006. pg.217].

Toda a configuragao relacionada com nomes, grupo de trabalho,
tipo de servidor, log, compartilhamento de arquivos e impressdo do
samba esta localizada no arquivo /etc/samba/smb.conf. Este arquivo é
dividido em secbes e parametros. As sessbes utilizam nomes
reservados para configuragdes especificas. Sao elas:



[global] Define configuragbes que afetam o comportamento de todo o
servidor Samba, com efeitos em todas os compartilhamentos.
[homes] Especifica opcdes de acesso aos diretérios HOME dos
usuarios.
[printers] Define opgdes gerais para controle das impressoras do
sistema. Este compartiihamento mapeia os nomes de todas as
impressoras encontradas no /etc/printcap.
[profile] Define um perfil quando o servidor Samba é usado como
controlador de dominio.

Outros nomes de sessdes podem ser utilizados para definir
compartilhamentos de impressoras ou arquivos. [Uira, 2004 pg.296].

O Samba possui dois processos que atuam como servidor:

SMBD - Responsavel pelos servigcos de compartilhamento de
arquivos, impressoras e autenticagao. [Uira, 2004 pg.296].

O processo SMBD verifica a porta 139 (porta usada no samba) e
replica-se a cada solicitacdo do cliente na realizagao de tarefas de
impressao e compartilhamento de arquivos. Se dispdem a cobrir os
aspectos de seguranga de forma direta. Todo o recurso compartilhado
pode estar protegido por uma senha, a qual pode ser implementada de
duas distintas: [Bonan, 2002. pg.373].

Senhas por compartilhamento: Onde cada item compartilhado
como discos, diretorios, impressora etc. tem uma senha prépria.
Senhas por usuario: Neste caso todo o usuario deve identificar-se no
servidor através de um nome e de uma senha. Apds uma validagao
positiva, o servidor fornecera os acessos de acordo com as permissoes
predefinidas para o usuario. [Bonan, 2002. pg.374].

NMBD - Responsavel pelo servico de Wins e resolugdo de
nomes em redes SMB. [Uira, 2004 pg.296]. O processo NMBD recebe
todo o trafego da porta UDP/137 e UDP/138 para os servicos de
nomes, registros e browsing (navegacao). A diferenca entre os dois
meétodos e definida no proprio servidor, ndo podendo coexistir para um
mesmo recurso compartilhado através da rede. [Bonan, 2002. pg.374].

Os pacotes do Samba recebem nomes um pouco diferentes nas
distribuicbes derivadas do Debian e no Fedora o outras distribuicbes
derivadas do Red Hat.

Pacote Debian Fedora
Servidor: samba samba
Cliente: smbclient samba-client
Documentagao: samba-doc samba-doc
Swat: swat samba-swat



3.1 CONTROLADOR DE DOMINIO (PDC)

Em uma pequena rede, manter as senhas dos usuarios
sincronizadas entre as estacbes Windows e o servidor Samba nao
chega a ser um grande problema. No entanto, em redes de grande
porte, pode se tornar um procedimento trabalhoso, consumindo tempo
consideravel em ajustes nas configuragoes.

Para solucionar o problema, existe a opcdo de usar o servidor
Samba como um controlador primario de dominio (PDC), onde ele
passa a funcionar como um servidor de autenticacdo para os clientes
Windows e (opcionalmente) armazena os perfis de cada usuario,
permitindo que eles tenham acesso a seus arquivos e configuragdes a
partir de qualquer maquina onde fagam logon.

Ao cadastrar um novo usuario no servidor Samba, ele
automaticamente pode fazer logon em qualquer uma das estacbes
configuradas. Ao remover ou bloquear uma conta de acesso, o0 usuario
€ automaticamente bloqueado em todas as estagdes. Isso elimina o
problema de sincronismo entre as senhas no servidor e nas estacoes e
centraliza a administracdo de usuarios e permissdes de acesso no
servidor, simplificando bastante o trabalho de administracdo. [Bonan,
2002. pg.233].

4. LDAP

LDAP significa Lightweight Directory Access Protocol, ou seja,
Protocolo Leve de Acesso a Diretérios. Como o nome sugere, € um
protocolo leve para acessar servigos de diretério. O LDAP roda em cima
do protocolo TCP/IP ou outras conexdes de transferéncia de servigos.

Basicamente LDAP é um protocolo, que trabalha na camada de
aplicagao da pilha de protocolos TCP/IP, como o SMTP, HTTP, FTP,
TELNET e tantos outros.

S6 que esses protocolos sao bem conhecidos, seus nomes, suas
funcionalidades, os processos que os implementam.

O LDAP ¢é uma definicao de protocolo para acesso a bancos de
dados especializados nos chamados diretérios. E similar ao SQL no
sentido que € uma linguagem para interagir com bancos de dados sem
especificar um banco de dados particular. De fato, o banco de dados de
suporte ao LDAP é quase sempre um sistema RDBMS geral, como o
LDBM ou o Oracle.

Um diretério € um conjunto de informagdes com atributos
semelhantes organizados em uma maneira légica e hierarquica. O
exemplo mais comum € a lista telefénica, que consiste em uma série de
nomes (ou de uma pessoa ou organizagao) organizou alfabeticamente,
com um endereco e numero de telefone agregados.

Um diretério de LDAP frequentemente reflete varias politicas,
limites geograficos, e/ou organizacionais, dependendo do modelo
escolhido. De acordo com o desenvolvimento do LDAP atualmente
tendem a usar (DNS) nomes para estruturar os niveis mais altos da
hierarquia. Dentro do diretério poderia aparecer entrada representando
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pessoas, unidades organizacionais, impressoras, documentos,
agrupadas pessoas ou qualquer outra coisa que representa uma
entrada da arvore (ou entradas multiplas).

LDAP é um protocolo cliente-servidor leve para acessar servigos
de diretorio, especificamente baseado em X.500, que prioriza o TCP/IP
ou outra conexao similar.

Um diretorio € semelhante a um banco de dados, mas tende a
conter mais descritivo, informacbes baseadas em atributo. As
informagbes em um diretério estdo geralmente lida muito mais
freqientemente que é escrito. Os diretorios sdo afinados para dar
resposta rapida a pesquisa de volume ou operagdes de procura alta.
Eles podem ter a habilidade de reproduzir informagdes extensamente a
fim de acrescentar disponibilidade e confiabilidade, enquanto reduzindo
tempo de resposta.

Existem muitos caminhos diferentes para prover um servico de
diretério. Os métodos distintos permitem tipos diferentes de
informagdes para serem armazenados no diretorio, requisitos de lugar
diferente em como aquelas informagdes podem ser referenciadas e
atualizadas, como é protegido de acesso sem autorizagédo, etc. Um
pouco de servigos de diretorio sdo locais, provendo servigo para um
contexto restringido. Outros servigos sao globais, provendo servigo para
um contexto muito mais abrangente.

4.1 AVALIAGAO DO PROTOCOLO

Um diretério € um conjunto de informagdes com atributos
semelhantes organizados em uma maneira logica e hierarquica.

Um diretério de LDAP freqlientemente reflete varias politicas,
limites geograficos, e/ou organizacionais, dependendo do modelo
escolhido. Desenvolvimentos do LDAP atualmente tendem a usar
(DNS) nomes para estruturar os niveis o mais altos da hierarquia. Mais
fundo, dentro do diretério poderia parecer entradas representando
pessoas, unidades organizacionais, impressoras, documentos, agrupa
das pessoas ou qualquer outra coisa que representa uma entrada de
arvore dada.

*Procura por e/ou recupera entradas no diretério;

*Compara, testa se uma chamada e entrada contém um valor de
atributo dado;

*Adiciona uma nova entrada;

*Apaga uma entrada;

*Modifica uma entrada;

*Modifica a DN, reposicionar ou mencionar novamente uma entrada;
*Aborta um pedido prévio;

*Operacao Estendida, operacdo genérica usada para definir outras
operacgoes;

*Desconectar, fecha a conexao.



Além do servidor pode enviar "notificagdes néo solicitadas", isso
sao respostas para qualquer solicitagao e houver a necessidade de um
aviso previo.

Um método comum alternado para assegurar a comunicagao do
LDAP ¢é o uso de um tunel de SSL. Isto é denotado em LDAP URLs
usando o esquema de URL "Idaps". A porta default para LDAP acima
de € 636. O uso de LDAP acima de SSL era comum em Versdo de
LDAP 2 (LDAPv2) mas nunca estava padronizado em qualquer
especificacado formal.

LDAP ¢é definido em termos, mensagens de protocolo sao
codificadas no formato binario onde usa representacdes textuais para
varios ASN.

4.2 COMO TRABALHA O LDAP

O servico de diretério de LDAP é baseado em um modelo
cliente-servidor. Um ou mais servidores de LDAP contém os dados
compondo a arvore de diretério de LDAP ou LDAP backend banco de
dados. Um cliente de LDAP conecta a um servidor de LDAP e pergunta.
O servidor responde com a resposta, ou com um ponteiro para onde o
cliente pode conseguir mais informacgdes (tipicamente, outro servidor de
LDAP). Nao importa que servidor de LDAP um cliente conecta , tera a
mesma visdo do diretério, um nome apresentado para uma referéncias
de servidor de LDAP a mesma entrada iria em outro servidor de LDAP.
Isto € uma caracteristica importante de um servigo de diretério global,
como LDAP.

4.3 O QUE E UM DIRETORIO?

Servigo de diretério € um banco de dados otimizado para ler,
navegar e procurar. Os diretérios tendem a conter descritivos, atributos,
caracteristicas e um suporte sofisticado para filtros. Os servicos de
diretérios geralmente n&o suportam complicadas transagdes de
registros, grandes volumes de dados, encontrados atualmente em
sistema de banco de dados.

As atualizacbes dos diretorios sao simples e rapidas. Sao feitos
para respostas rapidas de um alto volume de operacdes de buscas. E
possivel replicar informagdes largamente para aumentar a confianga e
a disponibilidade do recurso.

O conceito de diretdrio muitas vezes causa confusdo. O verbete
diretério na literatura especializada tem varios significados, dependendo
do contexto. No contexto de sistemas de arquivo ele possui um
significado, no contexto de redes e ambientes distribuidos outro e no
contexto de banco de dados um terceiro significado.

Esses significados ndo sdo excludentes como a maioria de nos
poderia supor a principio. Nisso surge uma duvida, porque o verbete
“diretorio” é usado nesses trés contextos? Em um nivel mais elementar
diretério significa “lista”. E lista nada mais é do que depdsitos de
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informagéo. A partir dai podemos entender porque diretério € usado
nesses contextos.

Vejamos, diretérios em sistemas de arquivo nada mais é do que
um arquivo especial que contem as lista dos arquivos pertencentes a
esse diretorio.

No contexto de redes e ambientes distribuidos, diretério € uma
lista que contem informacdes, quase todos servicos de rede, por
exemplo, exigem algum tipo de autenticacdo, obrigando desta forma
que os servicos mantenham um diretorio de usuarios (uma lista de
usuarios).

Ja no contexto com banco de dados é muito natural, uma vez
que lista é na verdade um depdsitos de informacéo.

Basicamente o diretdrio € uma base de dados especializada com
0 propodsito de prover o acesso rapido aos dados de uma maneira
padronizada.

431 INFORMAGOES ARMAZENADAS EM UM
DIRETORIO

O modelo de informacdes do LDAP é baseado em entradas.
Uma entrada € uma colegcao de atributos que tem forma geral ou
exclusiva e nome distinto - (DN - Distinguished Name). O DN é usado
para se referir a uma entrada que se pode tomar em um Unico sentido.
Cada atributo de entrada tem um fipo € um ou mais valores. Os tipos
sao strings de memoria, como cn para nome comum, ou mail para
endereco de email. A sintaxe de valores depende dos tipos de atributos.
Por exemplo, o atributo cn pode conter o valor Juquinha da Silva. O
atributo mail pode conter juquinha@mazombo.br.

4.3.2 ORGANIZAGAO DAS INFORMAGOES?

No LDAP, as entradas dos diretérios sdo organizadas de forma
hierarquica, como uma estrutura de arvore. Esta estrutura possui um
limite organizacional.

As entradas sao representadas pelos pais que aparecem no topo
da arvore. Abaixo aparecem as entradas dos filhos. Abaixo as entradas
que representam o0s setores agregados aos filhos na estrutura
hierarquica da arvore.

A arvore pode ser organizada baseada sob dominio de nomes
da Internet (DNS). Esta forma de acesso estd se tornando muito
popular. LDAP permite vocé controlar os atributos que sédo obrigatorios
e permite a entradas de novos atributos, chamados de ObjectClass. O
valor dos ObjectClass determinam os chamados SCHEMA RULES ou
ESBOCO DAS REGRAS. Adiante, serdo demonstrados mais detalhes
sobre SCHEMA RULES.

Geralmente os servigos de diretérios ndo possuem nenhum tipo
de mecanismo de protecdo dos dados. O LDAP possui mecanismo de
autenticagao de clientes, privacidade de dados e servigo de integridade.
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O LDAP é um servigo de diretorios baseado no modelo Cliente-
Servidor. No servidor é executado um processo chamado de SLAPD.

4.3.3 SERVIDORES DE DIRETORIO

Um servigo do diretério é uma aplicagdo que controla os objetos
e seus atributos em um diretério. Com o servigo do diretério, os objetos
e os atributos podem estar disponiveis aos usuarios e a outras
aplicagdes.

Existem muitos servidores de diretérios hoje em dia, por
exemplo, o famoso DNS é um servigo de diretdrio, outro famoso servigo
de diretério é o NIS.

Servico de diretorio € a implementagao cliente/servidor para o
conceito de diretdrio, sendo que podemos ter diretérios sem o servico
de diretério. E o caso do livro de enderegos dos clientes de e-mail. Séo
diretdrios locais. Também é o caso da autenticagdo, no caso dos em
sistemas Linux, o famoso /etc/passwd, que nada mais €&, que um
diretério (deposito de informagdes) sobre usuarios.

Nos dias atuais existe uma grande necessidade de acessar
diretérios remotamente. E foram criados inumeros diretérios e servigos
de diretério para os mais diversos fins.

Como o exemplo, uma aplicacédo pode usar o servigco do diretorio
recuperar o e-mail de um empregado especifico em uma organizacgao.

Tais aplicacbes de diretdrios permitidos usam o servico do
diretério operando de forma eficiente. Os servicos do diretorio sao
baseados geralmente em uma arquitetura do cliente.

Um cliente do e-mail, por o exemplo, € uma aplicagdo de
diretdério permitido comum. A funcdo basica de um servico do diretoério &
permitir o armazenamento da informagdao que pode ser recuperado
mais tarde.

4.3.4 OPERAGAO

O cliente solicita uma mensagem positiva de ID, e a resposta do
servidor tem a mesma mensagem de ID. A resposta inclui um cédigo de
resultado numérico que indica sucesso, um pouco de condigao de erro
ou alguns outros casos especiais. Antes da resposta, o servidor pode
enviar outras mensagens com outros dados de resultado - por exemplo,
cada entrada achada pela operacdo de procura é retornada em tal
mensagem.

Expande a discussao de respostas de indicagdo para varias
operacoes, especialmente modificagdo, por exemplo, onde todos
modificam devem ser dirigido das réplicas até um diretério de mestre.

4.4 MOTIVOS PARA SE USAR O LDAP

O crescimento gigantesco das redes e usuarios dos ultimos anos
conduziu ao fato que ha em sua maioria de redes diferentes, listas
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especializadas com a informag¢ao redundante parcial, que pode ser
usada freqlentemente.

No caso do servidor web apache tem a capacidade de
autenticagcao, portanto necessita de alguma forma de armazenamento
para usuario. O apache utiliza uma série de programas (htpasswd,
htdigest) e arquivos (htaccess) para armazenar, adicionar e alterar a
sua base de dados de usuarios. Que na verdade nada mais é que um
diretorio.

Ja o servidor de arquivos Samba usa outro diretério para
armazenar dados sobre os usuarios. Alem de usar outra série de
programas (smbpasswd, smbadduser) para a manutengcdo dessa base
de dados (diretdrio).

Outros servigos compartilham a mesma base de dados é o caso
do servidor de email postfix, do servidor FTP proftpd e do sistema de
login do linux.

Alem disso, aplicagdes desenvolvidas por terceiros também
necessitam de algum tido de diretorio, seja local ou remoto.

Imaginem que um desenvolvedor crie um controle de estoque,
bem os usuarios desse sistema, bem como as permissées sdo mais
lidas do que escritas. Essa aplicagdo seria muito mais aceita e
integrada se a autenticacdo fosse feita através de um servigo de
diretorio, eliminado o velho problema de um usuario possuir varias
contas e varias senhas, e fazer varios logins em varios sistemas.

O LDAP é capaz de unificar diferentes diretérios em um unico
diretério, seja para servidores, ou para aplicagbes clientes. Varios
pesos pesados da industria de tecnologia apostam nessa idéia. A
Microsoft com seu Active Directory, a Novell com seu NDS, a SUM com
o iPlanet. Todas essas empresas apostam no LDAP como mecanismo
centralizador de informagcbes. Uma otima forma de reforgcar a
necessidade de servidor de diretorios.

4.5 MOTIVOS PARA NAO UTILIZAR BANCO DE DADOS
RELACIONAL

Notamos que a seguinte estrutura € possivel e até, a principio
mais facil de ser implementada. Centralizar as informacdes que varios
servigos necessitam de banco de dados relacional, como por exemplo,
o MySQL ou Postgresql.

Mas apesar disso ser uma boa opg¢ao temos que levar em
consideragdo que nao sdo sO esses servicos que devem ser
centralizados. Temos clientes de e-mail, que na maioria das vezes nao
da suporte a banco de dados mas da suporte a LDAP.

Algumas caracteristicas do LDAP o tornam uma melhor escolha.

Desempenho nas consultas: O LDAP foi desenvolvido com énfase na
leitura, ou seja, os dados serao lidos rapidamente por um niumero maior
de consultas simultaneas.

Interface: Para outras aplicagdes tais como consulta a um diretério de
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e-mails, a interface de comunicacdo ja esta embutida em varios
aplicativos do mercado.

Padronizagao: O LDAP vem se tornando o padrdo para a
disponibilizacado de informagdes em forma de diretdrio.

Peso: Um servidor LDAP (em especial, o OpenLDAP) €& leve e néo
precisa de hardware "anabolizado" para rodar.

Custo: O OpenLDAP é free pela GPL e o no maximo, vai Ihe custar
algumas horas para configura-lo e manté-lo.

Em suma: basta vocé decidir se o LDAP é realmente, a melhor opcao.
Ele oferece muito, por muito pouco.

4.6 ORIGEM DO LDAP

O LDAP foi originalmente desenvolvido como um cliente para o
X.500, o servico de Diretério OSI. O X.500 define o Protocolo de
Acesso a Diretério (DAP) para os clientes usarem quando estiverem em
contato com servidores de Diretorio.

O DAP era um protocolo dificil de trabalhar e implementar, e
protocolos mais faceis foram desenvolvidos com a maior parte de sua
funcionalidade, mas, com muito menos complexidade.

Entdo o LDAP passou a ser utilizado como servigo autbnomo.

O DAP é um protocolo que roda sobre uma camada OSI
completa, e precisa de uma quantidade significativa de recursos
computacionais para ser executado.

O LDAP roda diretamente sobre o TCP e fornece a maioria das
funcionalidades do DAP, a um custo muito menor.

O DAP ¢é um protocolo que roda sobre uma camada OSI
completa, e precisa de uma quantidade significativa de recursos
computacionais para ser executado.

O LDAP roda diretamente sobre o TCP e fornece a maioria das
funcionalidades do DAP, a um custo muito menor.

As companhias de telecomunicagao introduziram o conceito de
servigcos de diretorio e como seus compreensivos requisitos de diretorio
estavam bem desenvolvidos depois de alguns anos de producido e
administrando listas telefnicas.

Os servicos de diretério de X.500 estavam tradicionalmente
acessados via o X.500 (DAP), que exigiu o (OSl) pilha de protocolo.
LDAP era originalmente com intengdo de ser um "protocolo alternativo
de peso leve” para acessar servicos de diretdrio de X.500 pelo mais
simples (e agora difundido) pilha de protocolo. Este modelo de acesso
de diretorio era obtido emprestado dos protocolos.

Servidores de diretério de standalone LDAP logo seguido, como
fizeram servidores de diretério suportando ambos os DAP e LDAP. O
posterior ficou popular em empreendimentos, como LDAP removeu
qualquer precisar desdobrar uma rede de OSI. Hoje, protocolos de
diretério de X.500 inclusive DAP também podem ser diretamente
usados acima de TCP/IP.

12



O protocolo era originalmente criado por Wengyik Yeong. No
inicio de fases de engenharia de LDAP, era conhecido como Directory
Light Browse Protocolo, ou LDBP. Era mencionado novamente como o
escopo do protocolo era expandido para nao incluir sé diretorio browse
e fungdes buscadores, mas também diretorio atualiza fungdes.

LDAP influenciou protocolos de Internet subsequente, inclusive
versdes mais velhas de X.500, (XED), (DSML), (SPML), e o (SLP).

4.7 LDIF (Lightweight Data Interchange Format)

Este € um formato texto de intercambio de informacdes para o
LDAP. Tal formato foi definido para que possamos, humanamente
entender as entradas do diretério quando de sua geragédo ou de sua
exportagao para um arquivo texto.

Uma entrada escrita em tal formato:

dn: cn=Maria José da Silva, o=mazombo, c=BR
objectclass: person

cn: Maria José da Silva

cn: Maria

sn: Silva

Essas entradas sdo escritas em um editor de texto comum como
o vi (UNIX) ou edit (Windows) e gravado com a extensao Idif

Com o comando de adi¢ao Idapadd incluimos essa entrada no
banco de dados do openlidap

Idapadd -x -v -W -D “cn=manager,o0=mazombo,c=br” -f entrada.ldif'

Embora essa entrada seja somente de um objeto podemos
referenciar varios objetos ao mesmo tempo.

4.8 DIRETORIO REPLICADO

A grande maioria dos usuarios de um sistema distribuido ja teve
a oportunidade de experimentar problemas em relacdo ao tempo de
acesso as informacgdes.

Tais problemas sao decorrentes de diversos fatores como a
limitagdo da largura de banda, grande numero de usuarios acessando o
sistema simultaneamente e o aumento do tamanho das informacdes
transferidas, como por exemplo, videos, imagens e sons.

Para reduzir o tempo de acesso a tais informagdes uma possivel
solucdo € a replicacdo. Replicacdo de dados € a criagdo e a
manutencido de cdpias de uma base de dados ou sistema de arquivos.
Estas copias sdao mantidas em servidores independentes para
aumentar a confiabilidade e garantir acesso local.

Com somente um servidor LDA, temos sobrecarga, uma vez que
todos utilizam o mesmo servidor, e inseguranga, ja que se, por algum
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motivo, o servidor parar todos ficam impossibilitados de acessas as
informacoes.

4.8.1 DIRETORIO DISTRIBUIDO

Um servico de diretérios pode estar distribuido em diferentes
enderecos fisicos. Cada servidor é responsavel apenas por uma parte
do diretério (uma sub-arvore ou particdo). Desta forma, podemos
melhorar o desempenho e a escalabilidade do servigo.

4.9 MODELOS LDAP

O LDAP define quatro modelos basicos que descrevem por
completo a sua operagao, que informagdes podem ser armazenadas
em diretérios LDAP e o que pode ser feito com essas informacgdes.

Modelo de Informagao: Define o tipo de informagdo que pode ser
armazenada em um diretério LDAP.

Modelo de Nomes: Define como a informacgao no diretério LDAP pode
ser organizada e referenciada.

Modelo Funcional: Define o que pode ser feito com a informagao no
diretério LDAP e como ela pode ser acessada e alterada.

Modelo de Seguranga: Define como a informacgao no diretério LDAP
pode ser protegida de acessos ou modificacbes ndo autorizadas.

4.9.1 MODELO DE INFORMAGAO

Define o tipo de informacdo que pode ser armazenada em um
diretorio LDAP.

A unidade basica da informacdo armazenada no diretério é
chamada uma entrada. Estas representam objetos de interesse no
mundo real tal como, usuarios, organizagdes, e assim por diante.

Entradas séo cole¢des dos atributos e dos seus valores. Cada
atributo tem um tipo e um ou mais valores.

Um objeto, para ser inserido no contexto de um diretorio, precisa
ter sua forma definida, ou seja, uma pessoa (objeto da classe person)
requer certos atributos e permite outros.

objectclass person
requeridos
cn,
sn,
objectClass
permitidos
seeAlso,
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description,
telephoneNumber,
userPassword

4.9.2 MODELO DE NOMES

Define como a informagdo no diretério LDAP pode ser
organizada e referenciada.

O modelo de nomes pressupde um diretério organizado em
arvore. As entradas do diretdrio sdo os nds da arvore. Cada entrada
tem um relative distinguished name (RDN), que é relativo ao seu no pai,
e um distinguished name (DN), que especifica um, caminho da raiz até
a entrada.

dn: ps=maria, ou=secretaria,o=mazombo, c=br

No LDAP, as entradas de diretério sdo organizadas em uma
estrutura hierarquica como uma arvore que reflete limites politicos,
geograficos e/ou organizacional.

4.9.3 MODELO FUNCIONAL

Define o que pode ser feito com a informacéo no diretério LDAP
e como ela pode ser acessada e alterada.

Funcionalmente o LDAP define nove operagdes, divididas em
trés categorias:

Interrogacao (consultas com filtros)
-Buscar;
-Comparar.

Essas operagcbes sdo usadas para consultar o diretério e
recuperar
as informacdes nele armazenadas.

Atualizagcao
-Adicionar;
<Apagar;
-Modificar;
<Renomear (modificar RDN);
-Essas operagdes sao usadas para alterar as informacdes no
diretdrio.

Autenticacao e controle
«Associar (bind);
-Dissociar (unbind);
«Abandonar.
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As operagdes bind e unbind sdo de gerenciamento de sesséo.
A operagao abandonar permite cancelar uma operagao em processo.

4.9.4 MODELO DE SEGURANCA

Define como a informacgao no diretério LDAP pode ser protegida
de acessos ou modificagdes nao autorizadas.

Existem trés aspectos basicos na protecado de informagdo em um
diretdrio:
acesso, autenticacao e autorizagcédo (AAA, ou Triplo-A).

ACESSO ¢é a habilidade de conectar-se a um servico e pode ser
restringida baseada em detalhes como hora do dia ou enderecgo IP.
Para acesso seguro, o LDAP suporta o Transport Layer Security (TLS),
que criptografa toda a comunicagao entre cliente e servidor. Desta
forma garante a confiabilidade das informagdes que trafegam na rede.

AUTENTICAGAO é a habilidade de provar ao servico que um cliente é
um usuario valido. Para autenticagdo, o LDAP suporta a Simple
Authentication and Security Layer (SASL), que permite que o cliente e
servidor negociem um método de autenticagao (seguro).

AUTORIZACAO é o servico fornecendo ou negando direitos
especificos ou funcionalidades ao cliente. A autorizagdao € controlada
pelas ACLs.

O LDAP fornece a habilidade de controlar todos os trés aspectos
da AAA através de Access Control Lists (ACLs) (Listas de Controle de
Acesso).

As ACLs podem ser usadas para autorizar o acesso baseado em
muitos fatores diferentes. Elas podem ser usadas para forcar tipos
especificos de autenticagao e, uma vez que o cliente esteja plenamente
autenticado como usuario valido, as ACLs sao usadas para autorizar o
usuario.

O cliente, quando chama a operagao bind, fornece sua
identificacdo (um distinguished name) e credenciais de autenticacéo,
senhas, chaves privadas, etc. Uma lista de controle de acesso é usada
para determinar quais entradas dos diretérios o cliente pode ver que
alteracdes ele tem permissao para fazer.

H4& a possibilidade do usuario nédo se identificar, ou seja, acessar
o diretério como anénimo. Nesse caso as regras de controle de acesso
também determinardo o que o usuario podera acessar no diretério.
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4.10 SLAPD

SLAPD ¢é um servidor de diretérios LDAP que roda em varios
tipos de plataformas. Utilizado para criar os servicos de diretério. Em
cada diretério pode conter muitas informacgdes interessantes, que vocé
mesmo pode administrar. O SLAPD pode servir para um servico de
diretério global ou para apenas vocé utilizar. Algumas das
caracteristicas importantes do SLAPD s3o:

SLAPDVv3 - O Slapd versao 3 possui suporte a IPv4 e IPVv6;

Simples autenticagao segura - O Slapd suporta uma forte segurancga
através do uso de SASL, o qual suporta mecanismos como MDS5,
EXTERNAL e GSSAPI, suporte a SSL.

Controle de acesso - slapd prové um acesso rico e poderoso
controlarem instalagdo, permitindo a vocé controlar acesso as
informagdes em seu banco de dados(s). Pode-se controlar acesso a
entradas baseadas em informacdes de autorizagdao de LDAP, endereco
de IP, nome de dominio e outros critérios. Slapd suporta ambos,
estaticos e acesso dindmico controlarem informacodes.

Controle de topologia - slapd pode ser configurado para restringir
acesso na camada de soquete baseado em informagdes de topologia
de rede. Esta caracteristica utiliza envolturas de TCP.

Internacionalizagao - slapd suporta unicode e etiquetas de idioma.

Diversificagdao de banco de dados - O Slapd vem com diversas
opcoes de banco de dados. Incluindo BDB, LDBM, via SHELL ou
PASSWD. Permite varios bancos de dados no mesmo servidor.

Api de Moédulos genéricos - Se for necessario mais customizacgao,
slapd deixa escrever seus proprios modulos faciimente. O slapd
consiste em duas partes distintas: uma frente termina aquela
comunicacdo de protocolo de handles com clientes de LDAP; e
modulos que tarefas de handle especifico como operagdes de banco de
dados. Porque estes dois pedacos comunicam via bem definida C API,
pode escrever seus proprios modulos personalizado, que estendem
slapd em modos numerosos. Também, varios médulos de banco de
dados programaveis sao providos. Estes permitem expor origens de
dados externas para slapd usando idiomas de programacgao popular
(Perl, Shell, SQL e TCL). Possui threads para alto desempenho.

Replicagao - o slapd permite ser copiado para outros servidores,
podendo ter servidor master e slave; E configurado através de um Unico
arquivo de configuragao. Este unico-master/multiple-escravo esquema
de replicacao € vital em ambientes de volume alto onde um unico slapd
s6 nao prové a disponibilidade ou confiabilidade necessaria. Slapd
suporta dois métodos de replicagdo: LDAP Sync e slurpd.
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Transporte Seguranca de Camada: slapd suporta autenticagdo e
seguranga de dados baseados em certificado (integridade e
confidéncia) servicos pelo uso de TLS (ou SSL). Slapd é
implementacéo de TLS utiliza o software OpenSSL.

Escolha de banco de dados backends: slapd vem com uma
variedade de banco de dados diferente backends que pode se
escolhida. Eles incluem BDB, um alto desempenho transacional, banco
de dados backend; HDB, um alto desempenho hierarquico transacional
backend; LDBM, um DBM de peso leve baseado backend; Shell, um
backend interface para escrituras de Shell arbitraria; e PASSWD, um
simples backend interface para o arquivo passwd. O BDB e HDB
backends utilizam Sleepycat DB de Berkely. LDBM utiliza um ou outro
DB de Berkeley ou GDBM.

Instancias de banco de dados multiplo: slapd pode ser configurado
para servir para bancos de dados multiplos ao mesmo tempo. Isto
significa que um unico slapd servidor pode responder para pedidos para
muitas por¢des logicamente diferentes da arvore de LDAP, usando o
banco de dados mesmo ou diferente backends.

4.11 SLURPD

Slurpd é um processo para ajudar o slapd a replicar seus
servicos. E responsavel pela distribuicdo das modificacées do servidor
master para os outros servidores. O slapd e o slurpd se comunicam
através de um arquivo comum de texto.

O arquivo slapd.conf esta dividido em trés partes de
configuragéo: global, backend e banco de dados. Os comentarios
podem ser definidos por '# e se a linha comega com um espago em
branco. O formato geral do arquivo slapd.conf é definido assim:

# Diretivas globais de configuragao
global

# Definicao de backend
backend

# Primeiro banco de dados e configuragao das diretivas
database

# Segundo banco de dados e diretivas
database

A configuracao das diretivas precisa ter argumentos, por isto que
elas sdo separadas por espago. Se um argumento possui um espago
em branco, o argumento precisa ser ter aspas duplas. "Desta forma". A
distribuicdo contém um exemplo de configuragdo do arquivo slapd.conf,
que sera instalado no diretério /etc/ldap. O numero de arquivos
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contendo as definicbes do SCHEMA (atributos e os ObjectClass)
também estara disponivel no diretdrio /etc/ldap/schema.

4.12 DIRETIVAS DO ARQUIVO DE CONFIGURAGAO

As diretivas geralmente utilizadas no arquivo slapd.conf e
dividido em diretivas globais, diretivas de backend e diretivas de banco
de dados.

Cache de procuragao: slapd pode ser configurado como um
caching LDAP procuragao do servigo.

Configuragao: slapd é altamente configuravel por um arquivo de
configuragdo unica que permite mudar quase tudo. As opgbes de
configuracao tém defaults razoaveis, fazendo seu trabalho muito mais
facil.

4.12.1 DIRETIVAS GLOBAIS

access to by +

Esta diretiva permite o acesso (accesslevel) para um grupo de
entradas e/ou atributos (especificado pelo ) por um ou mais
solicitadores. Se nenhuma diretiva de access € especificada, o padrao
de acesso € * by * read, permitindo que tanto usuarios para autenticar
ou anbénimos tem acesso de leitura.

attributetype
Especifica o tipo de atributo.

idletimeout
Especifica 0 numero de segundos para esperar antes de fechar a
conexao com o cliente. Se for 0, desabilita esta opcéao.

include

Esta diretiva especifica que o slapd precisa adicionar
informacdes adicionais de um outro arquivo. Este arquivo precisa estar
no formato de configuragédo do slapd. Geralmente é utilizado para incluir
as especificacdes dos Shemas.

loglevel

Esta diretiva especifica o nivel de log para apresentar no syslog.
O padrao € 'loglevel 256', onde apresenta o status de conexdes,
operagoes e resultados. O parametro '-1' no loglevel habilita todos os
logs do OpenLDAP no syslog.

objectclass
Esta diretiva define um objectclass.
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referral URL
Esta diretiva especifica a orientagao para passar quando o slapd
nao conseguir achar um banco de dados.

sizelimit
Esta diretiva especifica 0 numero maximo de entradas para
retornar em uma operagéo de procura.

timelimit numero
Esta diretiva especifica o0 numero maximo de segundos que o
slapd leva para responder uma requisi¢ao de procura.

4.12.2 DIRETIVAS DE BANCOS DE DADOS

As diretivas sido aplicadas apenas aos banco de dados
compativeis.

database
Esta diretiva marca o inicio do banco de dados.

readonly { on | off }

Esta diretiva pée o banco de dados em modo "read-only",
apenas leitura. Qualquer tentativa de modificar o banco de dados
retornara erro.

replica
Diretiva responsavel para replicar os dados para outro banco de
dados. Esta diretiva possui varios parametros.

replogfile
Especifica 0 nome de log para réplica.

rootdn DN
Coloca-se o0 nome e o dominio do administrador do diretério
Ldap.

rootdn "cn=Ildap,dc=mazombo,dc=br"

rootpw

Diretiva para especificar a senha do DN para o rootdn. A senha
pode também ser criptografada, utilizando o comando slappasswd -s
senha.

rootpw {SSHA}ZKKugbEKJfKSXhUbHG3fG8MDn9j1v4QN
ou
rootpw secret

suffix
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Diretiva que especifica o sufixo DN de pesquisas que serao
transmitidas para este banco de dados.

suffix "dc=mazombo,dc=br"

4.13 LDAP BACKENDS, OBJETOS E ATRIBUTOS.

O processo do servidor de LDAP é chamado slapd. Slapd
suporta uma variedade de banco de dados diferente backends que
vocé pode usar.

Eles incluem a escolha primaria BDB, um alto desempenho do
banco de dados backend; LDBM, um DBM leve baseado em backend;
shell, uma interface backend para escrituras do Shell arbitraria e
PASSWD, um simples interface backend para o arquivo passwd.

Para importar e exportar informacdées de diretério entre
servidores de diretério baseado em LDAP, ou descrever um conjunto de
mudancas que serao aplicadas a um diretério, o formato do arquivo
conhecido como LDIF, para Formato de Intercambio de Dados de
LDAP, é tipicamente usado. Informacbes de arquivo LDIF sao
orientadas a hierarquias de objeto de entradas. O pacote de software
de LDAP consegue-se um utilitario para converter arquivos de LDIF
para o formato de BDB.

Um arquivo de LDIF comum parece com isto:

dn: o=mazombo, c=BR

0: mazombo

objectclass: organization

dn: cn=Maria Jose da Silva, o=mazombo, c=BR
cn: Maria Jose da Silva

sn: Maria

mail: maria@mazombo.com

objectclass: person

Cada entrada esta exclusivamente identificada por um nome
distinto, ou DN. O DN consiste no nome da entrada mais um caminho
de nomes localizando a entrada de volta para o topo da hierarquia de
diretorio.

No LDAP, uma classe de objeto define a colegdo de atributos
que podem ser usados para definir uma entrada. O padrao de LDAP
prové estes tipos basicos de classes de objeto:

«Agrupa no diretorio, listas de objetos individuais ou agrupa os
objetos.

-Posicdes, como o nome e descricio.

-Organizagdes no diretdrio.

-Pessoas no diretorio.

Uma entrada pode pertencer a mais de uma classe de objeto. A
entrada para uma pessoa € definida pela classe de objeto de pessoa,
mas pode também ser definida por atributos no inetOrgPerson,
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groupOfNames, e organizagao objectclasses. A estrutura de classe de
objeto do servidor determina a lista total exigida e permite atributos para
uma entrada particular.

Os dados de diretério é representado como atributo. Qualquer
pedaco especifico de informacbes € associado com um atributo
descritivo.

O commonName, ou cn, atributo é usado para armazenar nome
da pessoa . Uma pessoa chamada Maria Silva pode ser representada
no diretorio como:

cn: Maria Silva

Cada pessoa que entra no diretério € definido pela colecéo de
atributos na classe de objeto de pessoa. Outro atributo usado para
definir esta entrada pode ser:

givenname: Maria
surname: Silva
mail: maria.silva@mazombo.com.br

O atributo exigido inclui os atributos que devem estar presentes
em entradas usando a classe de objeto. Todas as entradas exigem o
objectClass atributo, que lista os classes de objeto para que uma
entrada pertence.

Cada atributo tem uma definigdo de sintaxe correspondente. A
definicdo de sintaxe descreve o tipo de informagdes providas pelo
atributo.

Normalmente objectclass e definigbes de atributo residem em
arquivos de esquema, no esquema de subdiretorio debaixo do home da
instalagdo de OpenLDAP.

4.14 STARTLS

A operacao de StartTLS estabelece (o descendente de SSL) na
conexdo. Isso pode prover confidéncia de dados e/ou protecdo de
integridade dos dados. Durante a negociagéo de TLS o servidor envia
seu certificado para provar sua identidade. O cliente pode também
enviar um certificado para provar sua identidade. Depois de fazer isso,
o cliente pode entdo usar /external para ter esta identidade usada em
determinar a identidade usada em fazer decisdes de autorizagcdo de
LDAP.

Os servidores também frequentemente suportar o ndo normal
"LDAPS" ("LDAP SEGUROQ", comumente conhecido como "LDAP acima
de SSL") protocolo em uma porta separada, a revelia 636. LDAPS
difere de LDAP em dois modos:

1) conecta, o cliente e servidor estabelecem TLS antes de quaisquer
mensagens de LDAP serem transferidas (sem uma operagdo de
Comecgo TLS).

2) a conexao de LDAPS deve ser fechada em encerramentos de TLS.
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LDAPS foi principalmente usado com LDAPvV2, porque a operacido de
StartTLS ainda nao tinha sido definida.[wikipedial.

4.15 BIND (autentique)

Vincula operagédo que autentica o cliente para o servidor.
Simples vinculagédo pode enviar o usuario DN e senha, entdo a conexao
deve ser protegida usando (TLS). O servidor tipicamente checa a senha
contra o userPassword atributo na chamado entrada.

Vinculagdo anbénima (com DN vazio e senha) reajustar a
conexao para estado anénimo. (Autenticacdo e Camada de Seguranga
simples) O bind prové servicos de autenticagdo por uma grande
variedade de mecanismos ou o certificado de cliente enviou com TLS.

O bind também fixa a versdo de protocolo de LDAP.
Normalmente clientes deveram usar LDAPv3, que é o default no
protocolo.

O bind teve que ser a primeira operagdo em uma sessao em
LDAPv2, mas nao ¢é exigido em LDAPv3 (a versao de corrente LDAP).

4.16 PROCURA E COMPARA

A operagao de procura € usada para ambas as procura para |é
entradas. Seus parametros sao:

baseObject - o0 DN (Nome Distinto) da entrada em que comecgar a
procura.

escopo - baseObject (procure apenas da chamado entrada,
tipicamente usada para ler uma entrada).

singleLevel - (entradas imediatamente abaixo da base DN).
wholeSubtree - (a subarvore inteira comegando na base DN).

fitro - como examinar cada entrada no escopo. Por exemplo
(&(objectClass=pessoa)(|(givenName=Maria)(remeta=Maria*))) -
procura por pessoas que ou deram nome Maria ou um endereco de e-

mail que comega com Maria.

derefAliases - e como seguir entradas de nome alternativo (entradas
que se referem a outras entradas).

atributos - atributos para retornar para entradas de resultado.

sizeLimit, timeLimit — Maximo de numero de entradas, e maximo
tempo de procura.
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typesOnly - tipos de atributo de retorno somente, ndo valores de
atributo.

O servidor retorna as entradas de comparagdo e talvez
referéncias de continuagdo (em qualquer pedido), seguido pelo final
resulta com o codigo de resultado.

Comparar operagao toma um DN, um nome de atributo e um
valor de atributo, e checa se a chamado entrada contém aquele atributo
com que estime.

4.17 ATUALIZAGAO DAS OPERAGOES

As tarefas de adicionar, apagar e modificar DN exige o DN da
entrada que é para ser mudada.

Modifica-se uma lista de alterando cada um de seus atributos
especificos.

Apaga-se o atributo ou alguns valores, adicione novos valores,
ou substituir os valores de corrente com a nova.

Adicionar operacbdes também podem ter atributos e valores
adicionais ou alterados.

Modificacdo do DN (move/renomea entrada) tome o novo RDN
(Nome Distinto Relativo), opcionalmente o novo pai € DN, e uma flag
que diz se apagar o valor(s) na entrada que combina o RDN velho. O
servidor pode suportar mencionando novamente de subarvores de
diretorio inteiras.

Uma operacdo de atualizagdo € atbmica: Outras operagoes
serdo a nova entrada ou a velha. Por outro lado, LDAP n&o define
transacdes de operagdes multiplas: Se ler uma entrada e entdo
modificar, outro cliente pode ter atualizado a entrada no tempo médio.
Os servidores podem implementar extensdes que suportam isto.

4.18 OPERAGAO EXTENDIDA

A Operacao Estendida é uma operacao de LDAP genérico que
pode ser usado para definir novas operagdes. Os exemplos incluem o
cancelar, modificar senha e comecar operagdes de TLS.

4.18.1 ABANDONO

A operagao abandonar pedidos que o servidor aborta uma
operagdo chamada por uma mensagem ID. O servidor ndo precisa
honrar o pedido. Infelizmente, nem Abandone nem uma operagao com
sucesso abandonado envia uma resposta. Um semelhante cancelar
operacgao estendida, entao foi definido que envia respostas, mas nem
todas as implementacdes suportam isto.
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4.18.2 UNBIND

A operacao unbind abandona quaisquer operagdes excedentes e
fecha a conexdo. Nao tem nenhuma resposta. O nome é de origem
historica: Nao € o oposto da vinculagdo da operacdo. Os clientes
podem abortar uma sessado simplesmente fechando a conexao, mas
eles deveram usar desconectar. Caso contrario o servidor pode dizer a
diferenca entre uma conexdo de rede falha (ou um ataque de
mutilagéo) e um cliente descortés.

4.18.3 SCHEMA

O schema define os tipos de atributo que as entradas de diretoério
podem conter. Uma definicdo de atributo inclui uma sintaxe, e valores
mais nao binario em LDAPv3 usam sintaxe de string. Um "atributo de
correio poderia conter o valor "jose@mazombo.br". Um "atributo de
membro contém DNS de outras entradas de diretdrio. As definicdes de
atributo também especificam se o atributo é uUnico-estimado ou
estimado multiplo, como procura ou compara o atributo.

O schema define classes de objeto. Cada entrada deve ter um
objectclass atributo, contendo classes definidas no schema. A definicao
de esquema das classes de uma entrada define o que um tanto quanto
O objeto e a entrada podem representar, como uma pessoa,
organizacao ou dominio. As definicdes de classe de objeto também
listam atributos que a entrada deve conter. Uma entrada representando
uma pessoa poderia pertencer ao topo de classes" e "Sociedade de
pessoa no "classe de pessoa exigiria a entrada para conter o "sn" e "cn"
atributos, e permitam a entrada também para conter "userPassword",
"telephoneNumber", e outros atributos. Desde entradas podem
pertencer a classes multiplos, cada entrada tem um complexo de
atributo opcional e obrigatério fixa formado da unido dos classes do
objeto.

O schema também inclui varias outras informagdes que controla
as entradas de diretério.

A maioria de elementos do schema tem um nome e um
globalmente diferente.

Os servidores de diretério podem publicar o schema do diretério
controlando uma entrada em uma base DN dado pelo atributo
subschemaSubentry operacional da entrada. (Um atributo operacional
descreve operacgao do diretério em lugar de informacdes de usuario e
esta so retornada de uma procura quando for explicitamente solicitado).

Os administradores do servidor podem definir seus proprios
schemas além dos padrbes. O esquema define os tipos de atributo que
entradas de diretério podem conter. Um atributo de membro contém
DNS de outras entradas de diretorio.
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4.18.4 VARIAGOES

A operagao de servidor € remanescente para o implementador
ou administrador decidir. Consequentemente, servidores podem ser
instalados para suportar uma larga variedade de argumentos.

Memoria de dados no servidor nao é especificada, o servidor
pode usar arquivos simples, bancos de dados, ou s6 sdo um portal para
algum outro servidor. O controle de acesso nédo é padronizado. As
senhas dos usuarios podem ser armazenadas em suas entradas ou em
outro lugar. O servidor pode recusar apresentar operagdes quando
desejar, e impor varios limites.

A maioria de partes de LDAP sao extensivel. Pode se definir
novas operagdes. Os controles podem modificar pedidos e respostas,
solicitar classificar resultados de procura. Novos escopos de procura e
vinculacdo de métodos podem ser definidos. Os atributos podem ter
opgbes que podem modificar sua semantica.

4.19 OUTROS MODELOS DE DADOS

Como LDAP tem como oferecer um protocolo de acesso para
outros servicos. A implementagao entdao reforma os dados para imitar o
modelo de LDAP/X.500, mas como préximo modelo varia. Existe
software para acessar bancos de dados por LDAP, embora LDAP nao é
propriamente para este fim. Semelhantemente, dados que estavam
previamente seguros em outros tipos de alojamento de dados, estdo as
vezes reposicionados para diretérios de LDAP. Como usuario unix e
agrupar informagdes podem ser armazenadas em LDAP e acessado via
modulos. LDAP é frequentemente usado por outros servicos para
autenticagao.

4.19.1 APLICATIVOS

Deste modo, se escolhe alguns protocolos gerais como LDAP e
para varios servicos, podem se enfocar nestes poucos protocolos em
vez de ter que manter e melhorar muitos protocolos especializados.

Aplicativos comuns de LDAP s&o para computadores, usuarios e
grupos. Muitos clientes de e-mail suportar pesquisas de LDAP.

4.19.2 NOMEANDO ESTRUTURA

Um servidor de LDAP pode retornar indicagcbes para outros
servidores para solicitar o servidor que propriamente checa a estrutura,
nomear entradas para o LDAP, é preciso poder achar um servidor
segurando um dado DN. Desde que tal estrutura ja exista no (DNS),
nivel superior dos servidores.

Se uma organizagao tem nome de dominio mazombo.br, seu nivel
superior entrada de LDAP entdo tipicamente terd& o dc de
DN=mazombo,dc=br (onde dc significa componente de dominio). Se o
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servidor |dap também é chamado Idap.mazombo.br, o nivel de topo da
organizacdo que URL de LDAP se torna Idap://ldap.mazombo.br /
dc=mazombo,dc=br.

Abaixo do nivel superior, a entrada tipicamente nomeia refletira a
estrutura ou necessidades internas da organizagdo em lugar do DNS
nomeado.

4.19.3 TERMINOLOGIA

A terminologia de LDAP que se pode encontrar é bastante
confusa. Algumas dessas confusdes é devido a enganos, outro
exemplo é devido a suas origens historicas, outros surjam quando
usados com servigos que usar terminologia diferente.

O "LDAP" é as vezes usado para se referir ao protocolo, outros
tempos para o protocolo e os dados. Um "DIRETORIO de LDAP" pode
ser os dados ou também o ponto de acesso. Um "atributo" pode ser o
tipo de atributo, ou o conteudo de um atributo em um diretério, ou uma
descricdo de atributo (um tipo de atributo com opgdes). Umas
"anbnimas" e umas "ndo autenticadas" vinculagcbes sao diferentes.
Vincular métodos que ambos os estado de autenticagdo de produto
anbnimo, entdo estdo sendo usadas para ambas as variantes. O "uid"
atributo devia segurar nomes dos usuarios em lugar de usuario
numerico IDs.

4.19.4 ACL's

Deve-se restringir o acesso a escrita das entradas a conta
Manager, exceto para a sub-arvore do usuario. Esta sub-arvore
também devera conter direitos de escrita para o administrador. O
administrador esta habilitado a criar novos usuarios, modificar os
atributos dos usuarios existentes e deletar usuarios. A primeira ACL
assegura que o0s usuarios possam modificar suas senhas com seus
préprios privilégios. Para estar de acordo com a empresa,
simplesmente substituir “mazombo” e “br” pelos nome de dominio da
empresa no arquivo slapd.conf. Reinicia o servidor OpenLDAP apds o
término da edi¢ao do arquivo slapd.conf.

access to attr="userPassword"

by self write

by dn="cn=Manager,dc=mazombo,dc=br" write
by dn="cn=admin,dc=mazombo,dc=br" write
by anonymous auth

by * none

access to *

by dn="cn=Manager,dc=mazombo,dc=br" write
by dn="cn=admin,dc=mazombo,dc=br" write
by * read
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Descrigcao dos Privilégios:

none=0 sem acesso

auth=x necessarios bind

compare=cx necessario para comparar

search=scx necessarios para aplicar filtros de procura
read=rscx necessario para ler resultados das buscas
write=wrscx necessdrios para modificar/renomear

4.19.5 THREADS

Os threads tem suporte garantido para ser parte da base do
sistema Linux. O OpenLDAP ¢é projetado para aproveitar-se das
threads. OpenLDAP suporta POSIX pthreads, C Threads, e varias
outras variedades. O ato de configurar, requisitara a possibilidade de
poder achar um subsistema de thread apropriado.

4.19.6 TCP WRAPPERS

Slapd suporta TCP Wrappers (IP nivela o acesso ao controle de
filtros). Use TCP Wrappers ou outro IP onde nivela e acessa os filtros
(como aqueles provido por um IP-nivel Firewall). E recomendado para
servidores contendo informagdes nao publicas.

4.20 CONFIGURANDO O SERVIDOR LDAP

Toda configuragcdo execugdo do slapd € realizada pelo arquivo
slapd.conf, instalado no diretério de prefixo especificado durante o
processo de instalagdo e configuragdo (compilagéo se for o caso) ou a
revelia em /usr/local/etc/openldap.

Deve-se detalhar a configuragao das diretivas usada comumente
no slapd.conf. O arquivo de configuragcao das diretivas sdo separados
em globais, backend especificos e banco de dados especificos. Serao
descritas as diretivas junto aos seus valores dafaults para a utilizacao.

O arquivo slapd.conf consiste em trés tipos de informagdes de
configuracao: global, backend especifico, e banco de dados especifico.
As informagdes globais sdo especificados primeiro, seguidos por
informacdes associadas a um particular tipo de backend, que é entao
seguidas por informagdes associadas com uma instancia de banco de
dados particular.

A diretiva Global pode ser anulada em um backend e/ou diretiva
de banco de dados, diretivas backend pode ser anulado por diretivas de
banco de dados.

As linhas de comentario brancas comegando com um '#
caractere sao ignorados. Se uma linha comega com branco especial, é
considerada uma continuacao da linha prévia (ainda que a linha prévia
€ um comentario). O formato geral de slapd.conf é:

#configuragao global directives
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<global config directives>

# backend definigcao
backend <typeA>
<backend-specific directives>

#segunda definicao de banco de dados & configuragcao de diretivas
database <typeB>
<database-specific directives>

#segunda "typeA" banco de dados definicao & configuragao de
diretivas

database <typeA>

<database-specific directives>

# subseqiliente backend & definicoes de banco de dados &
configuracao de diretivas

A distribuicdo contém um arquivo de configuragdo de exemplo
que é instalado no diretdrio /usr/local/etc/openldap. Varios arquivos
contendo definigbes de shemas (tipos de atributo e classes de objeto)
também estao providos no diretdrio /usr/local/etc/openldap/schema.

4.20.1 DIRETIVAS GLOBAIS

Diretivas descritas aqui se aplica a todo backends e bancos de
dados a menos que especificamente anulados em um backend ou
definicho de banco de dados. Os parametros que deviam ser
substituidos por texto real sdo mostrados em parénteses <>.

access to <what> [ by <who> <accesslevel> <control> ]+

Essa diretiva concede acesso (especificado por <accesslevel>)
para um conjunto de entradas e/ou atributos por um ou mais
requisicoes.

Se nenhum acesso as diretivas forem especificadas, o acesso
default controla a politica.

attributetype <RFC2252 Attribute Type Description>

Essa diretiva define um tipo de atributo. Checar o URL seguinte
para mais detalhes:

idletimeout <integer>

Especifica 0 numero de segundos para esperar na frente de
violentamente fechar uma conexao de cliente inativo. Um idletimeout 0,
o default, desativa esta caracteristica.
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include <filename>

Essa diretiva especifica que o slapd deve ler informacbes de
configuragdo adicionais do arquivo dados antes de continuar com a
linha proxima do arquivo corrente. O arquivo incluido devia seguir o
normal formato do arquivo slapd. O arquivo € comumente usado para
incluir arquivos contendo especificacbes da schema.

loglevel <integer>

Essa diretiva especifica o nivel em que deve depurar
declaragcbes e estatistica de operacdo. Deve-se ter OpenLDAP
configurado --ativar-depura (o default) para este trabalho (com excegao
dos dois niveis de estatistica, que estdo sempre habilitados). Niveis de
log sado aditivos. Os valores possiveis para <inteiro> séo:

Depurando Niveis

\Nivel HDescrigéo \
-1 HAtivar toda depuragéo \
\O HNenhuma depuragéo \
\1 HTraga chamadas de fungao \
\2 HDepura manipulagao de pacote \
\4 HTraga depuracgao pesada \
\8 HGerenciamento de conexao \
16 Imprime saida de pacotes enviados e
recebidos

\32 HProcura processamento de filtro \
Processamento de arquivo de

64 . -
configuracao
128 Processamento do acesso a lista de
controle
Ativa log de conexdes / operagoes /
256
resultados.

\512 HAtiva a entrada no log das enviadas

Comunicacgao de impressao com
shell backends

Imprime analise de depuracéo da
entrada.

1024

2048

Exemplo:

loglevel 255 or loglevel -1
30



Este causara muitas informacdes de depuragao para ser
syslogged.

Default:
loglevel 256

objectclass <RFC2252 Object Class Description>

Essa diretiva define uma classe de objeto. Checar a URL
seguinte para mais detalhes.

referral <URI>

Essa diretiva especifica a indicacdo para passar de volta quando
slapd puder encontrar um para o banco de dados um pedido local.

referral Idap://root.mazombo.br

Este se referira a questdes néo locais da raiz global do servidor
LDAP no Projeto OpenLDAP. os clientes do LDAP podem perguntar em
um determinado servidor, mas nota que a maior parte destes clientes
s6 vao conhecer como URLs do LDAP simples que contém um host
separado e opcionalmente um nome distinto.

sizelimit <integer>

Essa diretiva especifica o numero de maximo de entradas para
retornar para uma operacao de busca.
Default:
sizelimit 500

timelimit <integer>

Essa diretiva especifica o numero de maximo de segundos (em
tempo real) que o slapd passara a responder a um pedido de procura.
Se um pedido nao esta acabado neste tempo, um resultado indicando
um excedido timelimit sera retornado.

Default:
timelimit 3600

4.20.2 DIRETIVAS GERAL DE BACKEND

Diretivas deste tdpico se aplica s6 para o backend em que eles
sao definidas. Eles sao suportados por todo tipo de backend. Diretivas
de backend se aplica a todas as instancias de bancos de dados do
mesmo tipo e, dependendo da diretiva, pode ser anulados por diretivas
do banco de dados.
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backend <type>

Essa diretivas marcam o inicio de uma definicdo de backend. <o
tipo> devia ser um de bdb ou um de outro suporta tipos backend
listados abaixo:

Banco de dados Backends

\Tipo HDescrigéo \
\bdb HBerkeIey DB transactional backend \
|
|

\dnssrv HDNS SRV backend
Idbm  Lightweight DBM backend

Lightweight Directory Access Protocol (Proxy)
backend

\meta HMeta Directory backend \
\monitor HMonitor backend \

Idap

passwd Permissao de somente leitura para o passwd

\perl HPerI programmable backend \
\shell HSheII (programa externo) backend \

sql Programavel em SQL backend

Exemplo:
backend bdb

Esta marca o inicio de um nova definicao para o BDB backend.

4.20.3 BANCO DE DADOS GERAL DE DIRETIVAS

Diretivas neste topico se aplica s6 para o banco de dados em
que eles séo definidos. Eles sdo suportados por todo tipo de banco de
dados.

database <type>

Esta diretiva marca o inicio de uma nova definicdo de instancia
de banco de dados.

database bdb

Esta marca o inicio de um nova BDB backend definicdo da
instancia de banco de dados.
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readonly { on | off }

Esta diretiva pée o banco de dados no modo "somente para
leitura". Qualquer tentativas para modificar o banco de dados retornara
um mensagem de erro.

Default:
readonly off

replica uri=ldap[s]://[<hostname>[:<port>] |

host=<hostname>[:<port>]
[bindmethod={simple|kerberos|sasl}]
["binddn=<DN>"]
[sasImech=<mech>]
[authcid=<identity>]
[authzid=<identity>]
[credentials=<password>]
[srvtab=<filename>]

Esta diretiva especifica uma replicacdo do site para este banco
de dados. O uri= parametro especifica um esquema, um host e
opcionalmente uma porta onde o escravo slapd instancia e pode ser
achada. Ou um nome de dominio ou endereco de IP podem ser usados
para <hostname>. Se <porta> nao recebe, o numero de porta de
padrao LDAP (389 ou 636) € usado.

A uri permite o servidor de réplica LDAP ser especificado como
um LDAP URI como Idap://slave.mazombo.br:389 ou
ldaps://slave.mazombo.br:636.

O binddn é o parametro que da ao DN a vincular como para
atualizagdes para o escravo slapd. Devia ser um DN que tem acesso
read/write ao banco de dados escravo slapd. Deve também combinar a
diretiva updatedn no arquivo de configuragdo slapd do escravo.
Geralmente, este DN néo devia ser o mesmo que o rootdn no banco de
dados mestre. Desde que os DNS sao provaveis para conter espagos
embutidos, os inteiros "binddn=<DN>" string deve ser incluso em
citagdes duplas.

O bindmethod é simples , pode usar kerberos ou sasl,
dependendo da autenticacdo baseada em senha simples ou
autenticagdo de Kerberos ou autenticagdo de SASL é para ser usada
quando conectando ao escravo slapd.

A autenticagdo simples ndo devia ser usada a menos que
integridade e protegcdes de isolamento adequadas estdo em lugar (por
exemplo TLS ou IPSEC). Autenticacdo simples exige especificagdo de
binddn e parametros credenciais.

A autenticagao de Kerberos é voltada a favor de mecanismos de
autenticagdo de SASL, em particular o0s mecanismos de
KERBEROS_V4 e GSSAPI. a autenticagdo de Kerberos exige binddn e
srvtab parametros.

A autenticacdo de SASL esta geralmente recomendada. a
autenticagao de SASL exige especificagdo de um mecanismo usando o
parametro saslmech. Dependendo do mecanismo, uma identidade de
autenticagao e/ou credenciais podem ser especificadas usando authcid
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e credenciais respectivamente. O authzid parametro pode ser usado
para especificar uma identidade de autorizagao.

replogfile <filename>

Essa diretiva especifica o nome do arquivo log da replicagao
para o slapd. O log da replicagao é tipicamente escrito por slapd e |é
por slurpd. Normalmente, esta diretiva € s6 usada se slurpd esta sendo
usado para reproduzir o banco de dados. Porém, também pode usar
ele para gerar um log de transacgao, se slurpd ndo esta executando.
Neste caso, periodicamente precisara truncar o arquivo, caso contrario
ele crescera indefinidamente.

rootdn <dn>

Esta diretiva especifica o DN que néo é sujeito a controle de
acesso ou restricdes de limite administrativas para operagdes neste
banco de dados. O DN né&o precisa se refere a uma entrada no
diretério. O DN pode se referir a uma identidade de SASL.

Exemplo baseado em entrada:
rootdn "cn=Manager, dc=mazombo, dc=br"

Exemplo baseado em SASL.:
rootdn "uid=root,cn=mazombo.br,cn=digest-md5,cn=auth”

rootpw <password>

Esta diretiva pode ser usada para especificar uma senha para o
rootdn (quando o rootdn é configurado para um DN dentro do banco de
dados).

Exemplo:
rootpw secret

Também é permissiveis para prover o formato da senha no
formulario RFC 2307. slappasswd pode ser usado para gerar a
seguranga da senha.

Exemplo:
rootpw {SSHA}ZKKugbEKJfKSXyfgftrtbHG3fn9j1v4QNG8MD

O caddigo foi gerado usando o comando slappasswd -s secret.
suffix <dn suffix>

Esta diretiva especifica o sufixo de DN de questdes que serao
passadas para este backend banco de dados. As linhas de sufixo
multiplo podem receber, e pelo menos se é exigido para cada definicao

de banco de dados.

suffix "dc=mazombo, dc=br"
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As questdes com um DN terminar em "dc=mazombo.dc=br" sera
passado para este backend.

Quando o backend para passar uma questdo € selecionado,
slapd dirige-se para a linha de sufixo(s) em cada definicdo de banco de
dados no pedido eles aparecem no arquivo. Deste modo, se um sufixo
de banco de dados é um prefixo de outro, deve aparecer atras dele no
config arquivo.

Syncrepl

Esta diretiva € usado para manter um banco de dados
reproduzido sincronizado com o banco de dados de mestre, de forma
que o conteudo de banco de dados reproduzido sera mantido em dia
com o conteudo do mestre.

Neste trabalho ndo cobre em detalhes este diretivo, porque esta
sendo configurando um Servidor de LDAP unico.

updatedn <dn>

Esta diretiva € s6 aplicavel em um escravo slapd. Especifica o
DN permitiu fazer mudangas para a réplica. Isto pode ser o DN slurpd
vincula como quando fazendo mudangas para a réplica ou o DN
associou com uma identidade de SASL.

Exemplo baseado em entrada:
updatedn "cn=Update Daemon, dc=mazombo, dc=br"

Exemplo baseado em SASL.:
updatedn "uid=slurpd,cn=mazombo.br,cn=digest-md5,cn=auth"

updateref <URL>
Esta diretiva € so6 aplicavel em um escravo slapd. Especifica-se a
URL para retornar aos clientes que se submetem a pedidos de

atualizagdo na réplica.

updateref Idap://master.mazombo.br

4.20.4 BDB BANCO DE DADOS DE DIRETIVAS

Diretivas nesta categoria s6 se aplica um banco de dados de
BDB. Isto €, eles devem seguir um "banco de dados linha bdb", vem
antes de qualquer subsequente "backend" ou "linha de banco de dados.

directory <directory>
Esta diretiva especifica o diretério onde os arquivos de BDB
contendo o banco de dados e associou indices.
Default:
directory /usr/local/var/openldap-data
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sessionlog <sid> <limit>

A operagédo de Sincronizagdo de Conteudo de LDAP em pré-
existindo sessao pode usar o arquivo de log de sessao a fim de reduzir
a quantia de trafego de sincronizagao. Se a réplica ndo é tdo antiquada
que pode ser feito em dia pelas informagdes no arquivo de sesséao, o
provedor slapd enviara ao consumidor slapd as identidades para
entradas junto com as entradas de escopo adicionado as modificagbes
dentro do conteudo da replicagdo. Se o status de réplica é antiquado
demais e além da cobertura do arquivo do histérico, entdo o provedor
slapd enviara as identidades das descarregadas em entradas de
escopo junto com as mudadas entradas de escopo. O consumidor
slapd entdo removera entradas na réplica que nao sao identificadas
como apresentados no conteudo de provedor.

4.20.5 LDBM BANCO DE DADOS DE DIRETIVAS

Diretivas nesta categoria sé se aplica ao banco de dados LDBM
backend. Isto é, eles devem seguir um "banco de dados Idbm" e vem
antes de qualquer outro "banco de dados" ou "backend".

cachesize <integer>

Esta diretiva especifica o tamanho das entradas do em cache de
memoria mantida pela instancia do banco de dados LDBM backend.

Default:
cachesize 1000

dbcachesize <integer>

Esta diretiva especifica o tamanho em bytes do cache de
memoria associada com cada arquivo de indice aberto. Se nao
suportado pelo método de banco de dados subjacente, a diretiva é
ignorada sem comentario. Acrescentando este numero usa mais
memoria mas pode fazer um aumento de apresentagdo dramatica,
especialmente durante modificagcdo ou quando constroi indices.

Default:
dbcachesize 100000

dbnolocking

Esta opcao, se presente, desativa bloqueio de banco de dados.
Ativando esta opg¢ao pode melhorar apresentagdao as custas de
segurancga de dados.

Dbnosync

Esta causa a opc¢ao do conteudo de banco de dados do disco
sem ser imediatamente sincronizadas com mudancas da memoria.
Ativando esta opg¢ao pode melhorar apresentagcdao as custas de
segurancga de dados.
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directory <directory>

Esta diretiva especifica o diretério onde os arquivos de LDBM
contendo o banco de dados associou seus indices.

Default:
directory /usr/local/var/openldap-data

index {<attrlist> | default} [pres,eq,approx,sub,none]

Esta diretiva especifica os indices para manter o atributo dado.
Se s6 um <attrlist> recebe, os indices defaults sdo mantidos.

index default pres,eq
index uid

index cn,sn pres,eq,sub
index objectClass eq

A primeira linha fixa o conjunto default de indices para manter
presente e igual. A segunda linha causa o default (pres,eq) conjunto de
indices para ser mantido para o atributo uid. A linha trés apresenta,
igualdade e indices de substring para ser mantidos para atributo cn e
sn. A quarta linha causa um indice de igualdade para o atributo
objectClass.

index objectClass eq
mode <integer>

Esta diretiva especifica 0 modo de protegcao de arquivos recentes
do indice de banco de dados criados.

Default:
mode 0600

4.20.6 CONTROLE DE ACESSOS

O acesso controla instalacdo provida pelo acesso diretivo é
bastante poderoso. Esta se¢ao frisa demonstragdes de uso.

access to * by * read

E demonstrado o uso de uma expressao regular para selecionar
as entradas por DN e acessa diretivas onde ordenar é significante.

access to dn=".*, o=mazombo, c=BR"
by * search

access to dn=".*, c=BR"

by * read
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Acesso € concedido para entradas debaixo da subarvore de
c=BR, com excec¢do das entradas debaixo das "o=mazombo, c=BR"
subarvore, para procurar acesso concedido. Nenhum acesso ¢é
concedido para c=BR, como nenhuma partidas de acesso diretivas DN.
Se o pedido destes acessos a diretivas eram invertidos. Outro caminho
para implementar os mesmos controles de acesso é:

access to dn.amigos="dc=mazombo,dc=br"
by * search
access to dn.amigos="dc=br"
by * read

Acesso é concedido para entradas debaixo da subarvore de “br’
de dc, com excegcao das entradas debaixo da subarvore
dc=mazombo,dc=br, para que procurem acesso concedido. Nenhum
acesso € concedido para dc=br ,nenhuma partida do acesso da
diretivas DN. Se o pedido destes acesso a diretivas eram invertidos,
arrastar diretiva nunca seria alcangado, desde que todas as entradas
debaixo de dc=mazombo,dc=br, também estdo debaixo de entradas de
dec=br.

Também nota-se nenhum acesso para clausula da diretiva "by
<que>", 0 acesso € negado. Isto é, todo acesso a diretiva implicita by *
none clausula e todos acessam a lista, termina com um acesso implicito
a diretiva * by * none.

O proximo arquivo de configuragdo, novamente mostra a
importancia de ordenar, ambos acesso a clausulas da diretiva "by
<que>". Também mostra o uso de um seletor de atributo para conceder
acesso a um atributo especifico e varios <que> seletores.

access to dn.subarvore="dc=mazombo,dc=br" attr=telefones
by self write
by dn.amigos=dc=mazombo,dc=br" search
by peername=IP:10\..+ read
access to dn.subarvore="dc=mazombo,dc=br"
by self write
by dn.amigos="dc=mazombo,dc=br" search
by anonymous auth

Esta demonstracdo se aplica a entradas nas subarvore
"dc=mazombo,dc=br". Todos os atributos exceto “telefone”, uma
entrada pode escrever para propriamente, entradas debaixo de
mazombo.br entradas podem procurar por eles, qualquer outra pessoa
nao tem nenhum acesso (implicito by * none) com excecédo de
autenticagao/autorizacdo (que € sempre feito anonimamente). O
atributo “telefone” é escrita pela entrada, procura por entradas debaixo
de mazombo.br, legiveis por clientes que conectam na faixa de rede 10,
caso contrario ndo legivel (implicita by * none). Todo outro acesso é
negado pelo acesso implicito a * by * none.

As vezes é util para permitir um DN particular para adicionar ou
remover propriamente um atributo.se quiser criar um agrupamento e
permitir a pessoas adicionar e remover seu proprio atributo DN do
membro, podie realizar com um acesso diretivo como isto:
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access to attr=member,entry
by dnattr=member selfwrite

O dnattr diz que o acesso se aplica a entradas listadas no
atributo do membro. O selfwrite acessa diz que tais membros podem
adicionar ou apagar seu proéprio atributo DN. A adigdo do atributo de
entrada € exigida porque o0 acesso a entrada é exigido para acessar
quaisquer dos atributos de entrada.

4.20.7 ARQUIVO DE CONFIGURAGAO

O seguinte é um arquivo de configuragdo, com texto explicativo.
Define partes de bancos de dados diferentes da arvore de X.500;
ambos sao instancias de banco de dados de BDB. O numeros das
linhas mostrados sao providos para referéncia e ndo séo incluidas no
arquivo real. Primeiro, a se¢ao de configuragao global:

# config file - global configuration section
include /usr/local/etc/schemal/core.schema
referral Idap://root.openidap.org

access to * by * read

PON=

A linha 4 é um controle de acesso global. Se aplica a todas as
entradas.

A proxima segao do arquivo de configuragcdo define questdes
para parametros, "dc=mazombo,dc=br" da arvore. O banco de dados é
para ser reproduzido para dois escravo slapds. Os indices sao para ser
mantidos para varios atributos, e o atributo userPassword € para ser
protegido de acesso sem autorizagao.

5. # BDB definition for the mazombo.com

6. database bdb

7. suffix "dc=mazombo,dc=br"

8. directory /usr/locallvar/openldap-data

9. rootdn "cn=Manager,dc=mazombo,dc=br"

10. rootpw secret

11. # replication directives

12. replodfile /usr/local/var/openldap/slapd.replog

13. replica uri=ldap://slave1.mazombo.br:389

14. binddn="cn=Replicator,dc=mazombo,dc=br"
15. bindmethod=simple credentials=secret

16. replica uri=ldaps://slave2.mazombo.br:636

17. binddn="cn=Replicator,dc=mazombo,dc=br"
18. bindmethod=simple credentials=secret

19. # indexed attribute definitions
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20. index uid pres,eq

21. index cn,sn,uid pres,eq,sub

22. index objectClass eq

23. # database access control definitions
24. access to attr=userPassword

25. by self write

26. by anonymous auth

27. by dn.base="cn=Admin,dc=mazombo,dc=br" write
28. by * none

29. accessto”

30. by self write

31. by dn.base="cn=Admin,dc=mazombo,dc=br" write
32. by * read

A linha 5 € um comentario. O comeco da definicdo de banco de
dados é marcado pelo palavra-chave de banco de dados na linha 6. A
linha 7 especifica o sufixo de DN para questdes passar para este banco
de dados. A linha 8 especifica o diretério em que os arquivos de banco
de dados ficarao.

As linhas 9 e 10 identificam o banco de dados " super usuario",
entrada e associa a senha. Esta entrada ndo é sujeito a controle de
acesso, tamanho ou restrigcbes de prazo.

rootpw {SSHA}ZKKugbEKJfKSXyfgftrtbHG3fn9j1v4QNG8MD

As linhas 11 a 18 sao para replicagéao.

As linhas 20 a 22 indicam os indices para manter varios
atributos.

As linhas 24 por 32 especificam controle de acesso para
entradas no banco de dados. Como é o primeiro banco de dados, os
controles também se aplicam a entradas ndo seguras em qualquer
banco de dados. Para todas as entradas aplicaveis, o userPassword
atributo € escrita pela entrada propriamente e pela entrada "admin".
Pode ser usado para autenticacdo e/ou autorizagdo, mas caso contrario
nao é legivel. Todos outros atributos sdo escritos pela entrada "admin",
mas pode ser lida por todos os usuarios (autenticado ou nao).

A proxima secdo do arquivo de configuragcédo define outro banco
de dados de BDB. Aqui esta questdbes envolvendo o
dc=mazombo,dc=br, €& administrada pela mesma entidade que o
primeiro banco de dados.

33. # BDB definition for mazombo.net

34. database bdb

35. suffix "dc=mazombo,dc=net"

36. directory /usr/local/var/openldap-data-net
37. rootdn "cn=Manager,dc=mazombo,dc=br"
38. index objectClass eq

39. access to * by users read
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4.20.8 EXECUGAO DO SERVIDOR LDAP

O processo de LDAP slapd é projetado para ser executado como
um servidor independente. Este permite o servidor para aproveitar o
caching e adminitragcado corrente dos assuntos com bancos de dados
subjacentes, e conservam recursos de sistema.

4.20.9 OPGOES DE LINHAS DE COMANDOS

Slapd suporta varias op¢des de linha de comandos.

-f <filename>

Esta opgado especifica um arquivo de configuracdo alternada
para slapd. O default € normalmente /usr/local/etc/openldap/slapd.conf.

-h <URLs>

Esta opcao especifica configuragdes de localizagdo alternativo.
O default é Idap:/// que implica LDAP acima de TCP em todas as
interfaces na porta do LDAP default 389. Pode especificar um host
especificos ou outros esquemas de protocolo (como Idaps:// ou Idapi://).

-n <service-name>

Esta opcéo especifica o nome de servico usado para logging e
outros propésitos. O nome de servigo default é slapd.

-l <syslog-local-user>

Esta opgao especifica o usuario local para instalagao syslog. Os
valores podem ser LOCALO, LOCAL1, LOCALZ2,..., e LOCAL7. O default
€ LOCALA4. Esta opcéo nao pode ser suportada em todos os sistemas.
-u user -g group

Estas opgdes especificam o usuario e grupos, respectivamente.
O usuario pode ser um nome do usuario ou uid.Grupo pode ser nome
de grupo ou gid.
-r directory

Esta opcao especifica tempo de execugao do diretério. Slapd,
chroot para este diretério depois de aberto escuta, antes de ler qualquer

arquivo de configuragao ou inicializar qualquer backends.

-d <level> | ?
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Esta opcgao fixa para o slapd depurar niveis. Caracteristicas dos

varios niveis de depuracido estdo impressos e slapd, ndo importando
quaisquer outras opg¢des e os niveis de depuragao corrente:
Pode ativar niveis multiplos especificando a opg¢&o depurar, uma vez
para cada nivel. Isto é, se quiser localizar fungao chamada e verificagéo
no arquivo de configuragéo, estando processada, pode configurar nivel
para a soma daqueles dois niveis (neste caso, -d 65). Ou, pode deixar
slapd fazer, (por exemplo -d 1 -d 64).

4.20.10 CI%IAQAO DE BANCO DE DADOS E
MANUTENCAO

Esta secdo especifica como criar um banco de dados slapd.
Existem dois caminhos para criar um banco de dados. Primeiro pode
criar o banco de dados on-line usando LDAP. Com este método,
simplesmente recomeca atividades slapd e adiciona entradas usando o
cliente de LDAP da escolha do administrador. Este método € bom para
bancos de dados relativamente pequenos (algumas cem ou mil
entradas, dependendo de seus requisitos). Este trabalho de método
para tipos de banco de dados suporta atualizagoes.

O segundo método de criagdo de banco de dados esta para
fazer fora da linha usando utilitarios especiais provido com slapd. Este
método € melhor se vocé tiver muitos milhares de entradas para criar,
que tomariam um tempo longo usando o método de LDAP, ou se quiser
assegurar o banco de dados ndo é acessado enquanto esta sendo
criado. S6 que nem todos tipos de banco de dados suportar estes
utilitarios.

4.20.11 CRIANDO BANCO DE DADOS ON-LINE

O pacote de software de OpenLDAP vem com um utilitario
chamado Idapadd, costuma adicionar entradas enquanto o servidor de
LDAP esta em execugcao. Se optar por criar o Banco de dados online,
pode usar o ldapadd ferramenta para adicionar entradas (também pode
usar outros clientes providos do pacote de OpenLDAP adicionar
entradas). Depois de adicionar as primeiras entradas, pode ainda usar
ldapadd para adicionar mais entradas. Nao deve deixar de configurar as
opgdes de configuracdo seguinte no arquivo sladp.conf antes de
comecar slapd:

suffix <dn>

Esta opgéo diz quais entradas sdo para ser seguras por este
banco de dados. Deve-se deixar este DN na raiz da subarvore que esta
tentando criar.
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suffix "o=mazombo, c=br"

Nao deve deixar de especificar um diretério onde os arquivos de
indice devem ser criados:

directory /usr/local/tudelft

Este diretério e necessario ser criado com permissdes
apropriadas de forma que slapd possa escrever.

E preciso configurar slapd de forma que possa conectar a ele
como um usuario de diretério com permissado para adicionar entradas.
Configurar o diretério para suportar um usuario ou usuario de raiz. Isso
e feito pelas seguintes opc¢des na definicdo de banco de dados:

rootdn <dn>
rootpw <passwd> (Utiliza-se uma senha de SHA )

Estas opgdes especificam um DN e senha que podem ser
usados para autenticar como o "superusuario" entrada do banco de
dados (isto é, a entrada permiti fazer qualquer coisa). O DN e senha
especificaram aqui sempre trabalhardo, ndo importando se a entrada
chamado realmente existe ou tem a senha. Este resolve o problema de
como autenticar e adicionar entradas antes de qualquer entrada.

Slapd nativo entende se usar um SHA-1 codificando a senha na
diretiva rootpw. E possivel usar o comando slappasswd para gerar as
senhas.
slappasswd -h {SHA}
rootpw "{SHA}5en6G6MezRroT3XKqkdPOmY/BfQ="
rootdn "cn=Manager,dc=mazombo,dc=br"

rootpw "{SHA}5en6G6MezRroT3XKqkdPOmY/BfQ="

A saida default para slappasswd é para gerar senhas seguras
{SSHA}, neste caso nao precisa passar pelo parametro -h, chama-se
slappasswd diretamente.

Se estiver usando SASL como um mecanismo para autenticar
contra LDAP, a linha rootpw pode ser descartada.

Finalmente, deve ter certeza que a definicdo de banco de dados
contenha as definicées de indice que deseja:

index {<attrlist> | default} [pres,eq,sub,none]

indice dos atributos cn, sn, uid e objectclass, as linhas de
configuragéo de indice seguinte puderam ser usadas.

index cn,sn,uid pres,eq,sub
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index objectClass pres,eq

Nao sao todos tipos de indice que estao disponiveis com todos
tipos de atributo. Uma vez que vocé configurou para sua preferéncia,
recomece atividades slapd, conecte com seu cliente de LDAP, e
comece a adicionar entradas. Por exemplo, adicionar a entrada de
mazombo seguido por uma entrada de “email” usando o Idapadd
ferramenta, cria um arquivo chamado /tmp/novaentrada com o
conteudo:

o=mazombo, c=br
objectClass=organization
description=Teste do dominio mazombo

cn=email, o=mazombo, c=br
objectClass=organizationalRole

cn=email

description= mazombo email — email@mazombo.br

Entdo usa-se um comando para criar a entrada:

Idapadd -f /tmp/novaentrada -x -D "cn=Manager, o=mazombo,
c=br" -w secret

O comando acima assume que foi configurado rootdn
"cn=Gerente, o=mazombo, c=br" e rootpw para "secreto" (talvez SHA-1
codificado em slapd.conf). Se n&o quiser a senha na linha de
comandos, usa-se a opg¢ao -W para o comando Idapadd em vez de -w
"senha".

Idapadd -f /tmp/newentry -x -D “"cn=Manager, o=mazombo, c=br"
-W

Enter LDAP Password:

4.20.12 CRIANDO UM BANCO DE DADOS OFFLINE

O segundo método de criacao de banco de dados faz isto fora da
linha, usando o slapd, banco de dados e ferramentas descritas abaixo.
Este método é melhor se tiver muitos milhares de entradas para criar,
que tomariam um tempo longo usando o método e ferramentas do
LDAP. Estas ferramentas Iéem o arquivo de configuracédo slapd e um
arquivo de entrada LDIF contendo uma representagcdo em texto das
entradas para serem adicionadas. Para tipos de banco de dados que
suportam as ferramentas, eles produzem os arquivos de banco de
dados diretamente (caso contrario deve usar o método on-line). Existem
varias opgdes de configuragdo importante que estara certo e aparece a
definicdo do banco de dados de arquivo primeiro:
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suffix <dn>

Esta opcédo diz que entradas sdo para ser seguras por este
banco de dados. Devie-se deixar este para o DN da raiz da subarvore
que esta tentando criar.

suffix "o=mazombo, c=br"

Nao deve deixar de especificar um diretorio onde os arquivos de
indice devam ser criados:

directory /usr/local/mazombo

Precisa especificar quais indices deseja construir. E feito por
uma ou mais opgdes de indice.

index {<attrlist> | default } [pres,eq,approx,sub,none]

index cn,sn,uid pres,eq,sub
index objectClass eq

Este cria presencga, igualdade e indices de substring para o cn,
sn, e uid atributos e um indice de igualdade para o atributo objectClass.
Uma vez que configurado de acordo com a preferéncia do adminitrador,
cria um banco de dados primario e associa indices executando o
programa slapadd:

slapadd -l <inputfile> -f <slapdconfigfile> [-d <debuglevel>] [-n
<integer>|-b <suffix>]

Os parametros tém os seguintes significados:
-l <inputfile>

O arquivo de entrada e especificado no LDIF contendo as
entradas para adicionar em formulario de texto.

-f <slapdconfigfile>

Especifica-se o arquivo de configuragao slapd que diz onde criar
os indices.

-d <debuglevel>

Aciona a depuragdo, como especificados por <debuglevel>. O
depurar niveis sdo o mesmo que para slapd.

-n <databasenumber>

Um parametro opcional que especifica qual banco de dados
deve modificar. O primeiro banco de dados listado no arquivo de
configuracdo € 1, o segundo 2, etc. A revelia, o primeiro banco de
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dados no arquivo de configuragcdo € usada. Nao devia ser usado junto
com -B.

-b <suffix>

Um parametro opcional que especifica o que banco de dados
deve modificar. O sufixo provido € combinado contra um sufixo de
banco de dados diretivo para determinar o numero de banco de dados.
N&o deve ser usado junto com -N.

As vezes pode ser necessario para regenerar indices, como
depois de modificar slapd.conf. Isto é possivel usando o programa
slapindex.
slapindex -f  <slapdconfigfile> [-d <debuglevel>] [-n
<databasenumber>|-b <suffix>]

Onde as -f, -d, -n e -b sdo opg¢des 0 mesmo que para o slapadd
programa. slapindex reconstroi todos os indices baseados no conteudo
de banco de dados corrente.

O programa slapcat € usado para esvaziar o banco de dados
para um arquivo de LDIF. Isso pode ser util quando quiser fazer uma
copia de segurancga legivel de seu banco de dados ou quando quiser
editar seu banco de dados fora da linha.

slapcat -l <filename> -f <slapdconfigfile> [-d <debuglevel>] [-n
<databasenumber>|-b <suffix>]

Onde -n ou -b é usado para selecionar o banco de dados no
slapd.conf, especificado usando -F. A saida de LDIF correspondente é
escrita para saida de padrdo ou para o arquivo especificado usando a
op¢ao -l.

4.20.13 FORMATO DO LDIF

O formato de intercambio de Dados dO LDAP (LDIF) é usado
para representar entradas de LDAP em um formato de texto simples. O
formulario basico de uma entrada é:

#comment

dn: <distinguished name>
<attrdesc>: <attrvalue>
<attrdesc>: <attrvalue>

As linhas que comegam com um '#' caractere sdo comentarios.
Uma descrigdo de atributo (attrdesc) pode ser um tipo de atributo
simples como cn ou objectClass ou podem incluir opg¢des como
cn;lang_en_US ou userCertificate;binary.

dn: cn=Barbara Silva, dc=mazombo, dc=br
cn: Barbara Silva
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#este equivale a
dn: cn= Barbara Silva, dc=mazombo, dc=br
cn: Barbara Silva

#os valores de atributo multiplo sdao especificados nas linhas
separadas.

cn: Barbara Silva

cn: Barbarinha

Se um <attrvalue> contém caracteres nao-imprimindo ou
comegar com um especial, um dois pontos duplo (*:'), ou um menos que
('<"), o <attrdesc> é seguido por um dois pontos duplo e a base64 de
codificacéo do valor.
cn:: IGJIZ2lucyB3aXRolGEgc3BhY2U=

Também pode especificar uma URL contendo o valor de atributo.

cn:< file://path/to/file.jpeqg

As entradas multiplas dentro do mesmo arquivo de LDIF sdo
separadas pelas linhas brancas. Aqui € um arquivo de LDIF contendo
duas entradas.

# Entrada de Jose Silva

dn: cn=Jose da Silva, dc=mazombo, dc=br
cn: Jose da Silva

cn: Ze da Silva

objectClass: person

sn: Silva

# Base64 encoded JPEG imagens

jpegPhoto:: /9j/4AAAQSkZJRgABAAAAAQABAAD/2wBDABALD
A4MChAODQ4SERATGCgaGBYWGDEjJR00OjM9PDkzODdASFxO
Q

ERXRTc4UG1RV19iZ2hnPk1xeXBkeFxIZ2P/2wBDARESEhgVG

# Entrada de Antonio Souza

dn: cn=Antonio Souza, dc=mazombo, dc=com
cn: Antonio Souza

cn: Antonio Souza

objectClass: person

sh: Souza

# arquivos de imagens .jpeg

imagensjpeg:< file://srv/arquivo.jpeg

Espacos nao sao aparados de valores em um arquivo de LDIF.
Nao sao espacgos internos multiplos comprimidos. Se nao quiser eles
em seus dados,e s6 nao coloca-los.
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4.20.14 O LDAPSEARCH, LDAPDELETE E LDAPMODIFY

ldapsearch é uma interface do shell acessivel para o
ldap_search, chamando sua biblioteca. Usa-se para procura de
utilitario para entradas em seu banco de dados de LDAP.

A sinopse para chamar Idapsearch é o seguinte:

Idapsearch [-n] [-u] [-v] [-K]

[-K] [-t] [-A] [-B] [-L]

[-R] [-d debuglevel] [-F sep] [-f file]

[-x] [-D binddn] [-W] [-w bindpasswd]

[-h Idaphost] [-p Idapport] [-b searchbase]
[-s base|one|sub]

[-a never|always|search|find] [-] timelimit]
[-z sizelimit] filter [attrs...]

Apresenta uma procura usando o filtro. O filtro deve ajustar com
a representagdo de string para LDAP definido em RFC 1558. Se
ldapsearch acha um ou mais entradas, os atributos especificados por
attrs sao recuperados e as entradas e valores estardo impressos para
saida de padrao. Se nenhum attrs forem listados, todos os atributos sao
retornados.

Idapsearch -x -b 'o=mazombo,c=br' 'objectclass=""
Idapsearch -b 'o= mazombo,c=br ' ‘cn=Jose Silva'
Idasearch -u -b 'o= mazombo,c=br ' ‘cn=Antonio Souza' sn mail

A opc¢ao -b suporta searchbase (ponto de procura inicial), opgéo
a -u suportam userfriendly saida de informacdes e a opgéo -x é usado
para especificar autenticagao simples.

Idapdelete € uma interface do shell acessivel para o |dap delete
chamando sua biblioteca. Use este utilitario para apagar entradas em
nosso banco de dados de LDAP.

A sinopse para chamar Idapdelete é o:

Idapdelete [-n] [-v] [-k] [-K]

[-c] [-d debuglevel] [-f file] [-D binddn]
[-W] [-w passwd] [-h Idaphost] [-p Idapport]
[dn]...

ldapdelete abre uma conexdo para um servidor de LDAP,
vincula, e apaga uma ou mais entradas. Se um ou mais paradmetros dn
sao providos, de entradas com aqueles Nomes Distintos sdo apagadas.
Cada dn devia ser uma string-representada DN como definido em RFC
1779. Se nenhum parametros de dn forem providos, uma lista de DNS
€ lida na entrada padréo.
|ldapdelete 'cn=Jose Silva,o=mazombo,c=br".
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Idapdelete -v 'cn=Antonio Souza,o=mazombo,c=br' -D ‘ch=Jose
Silva,o=mazombo,c=br' -W

A -v opgao suporta modo verboso, a opgao -D suporta Binddn (o
dn para autenticar contra) e a opgao -W suporta lembrete de senha.
ldapmodify é uma interface do shell acessivel para o Idap_modifye
ldap_add chamando suas bibliotecas. Use este utilitario para modificar
entradas em nosso banco de dados de LDAP.

A sinopse para chamar I[dapmodify é o seguinte:

Idapmodify [-a] [-b] [-c] [-r]
[-n] [-v] [-k] [-d debuglevel]
[-D binddn] [-W] [-w passwd]
[-h Idaphost] [-p Idapport] [-f file]

Idapadd [-b] [-c] [-r] [-n]

[-v] [-K] [-K] [-d debuglevel]

[-D binddn] [-w passwd] [-h Idaphost]
[-p Idapport] [f file]

ldapadd é implementado como um link para a ferramenta
ldapmodify. Quando invocou como Idapadd a tarefa de adicionar nova
flag de entrada o Idapmodify € automaticamente ligado. Idapmodify abre
uma conexdo para um servidor de LDAP, vincula, e modifica ou
adiciona entradas. As informacdes de entrada sdo lidas na entrada
padrao ou de arquivo pelo uso da opgao -f.

dn: cn=modifica,o=mazombo,c=br
changetype: modifica

replace: mail

mail: modif@mazombo.br

add: title
title: Principal

add: imagensjpeg

imagensjpeg: /tmp/imagens.jpeg
delete: description

o comando

Idapmodify -b -r -f /tmp/novaentrada

Substituird o conteudo do "modifica" atributo de entrada do
correio com o valor " modif@mazombo.br ", adiciona um titulo
"Principal", e o conteudo do arquivo /tmp/imagens.jpeg como uma
imagensjpeg, e completamente remova o atributo de descri¢éo.

As mesmas modificagdes de acima podem ser apresentadas

usando a mais velho formato de entrada Idapmodify:

cn=modifica,o=mazombo,c=br
mail=modif@mazombo.br
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+title=principal
+imagensjpeg=/tmp/imagens.jpeg
-description

O comando:

Idapmodify -b -r -f /tmp/entrymods

O arquivo /tmp/novaentrada existe e tem conteudo:
dn: cn=Maria Silva,o=mazombo,c=br
objectClass: person

cn: Maria Silva

cn: Maie

sn: Silva

title: gerente de marketing

mail: maria.silva@mazombo.br

uid: maria.silva

o0 comando
Idapadd -f /tmp/entrymods

Adicionara a entrada com dn: cn=Maria Silva, o=mazombo, c=br
, se nao for ja apresenta uma entrada com este dn ja existe, o comando
assinala o erro e ndo escrever elaboradamente a entrada.

O arquivo /tmp/novaentrada existe e tem o conteudo:
dn: cn=Maria Silva,o=mazombo,c=br

changetype: delete

o0 comando
Idapmodify -f /tmp/novaentrada
remove a entrada da Maria Silva

A opcéao -f suporta arquivo, a opg¢ao -b suporta binario, o -r
suporta substituir valores existentes a revelia.

4.21 AUTENTICAGAO USANDO LDAP

Para acessar o servico de LDAP, o cliente primeiro deve
autentica-se no servico. Isto €, deve dizer ao servidor de LDAP que vai
estar acessando os dados de forma que o servidor pode decidir o que o
cliente tem permissdo para ver e fazer. Se o cliente autentica com
sucesso, o servidor subsequentemente receber um pedido do cliente,
checara se o cliente tem permissdo para solicitar o pedido. Este
processo € chamado controle de acesso.

No LDAP, a autenticagdo ¢é fornecida na operagao
“bind”(vincular). Ldapv3 suporta trés tipos de autenticagdo: andnima,
simples e autenticacdo de SASL. Um cliente que envia uma solicitagao
sem fazer uma vinculagdo € tratado como um cliente anénimo. A
autenticagdo simples consiste em enviar o servidor de LDAP o
completamente DN qualificado do cliente (usuario) e a senha de texto
claro do cliente. Este mecanismo tem problemas de seguranca porque
a senha pode ser lida da rede. Para evitar expor a senha deste modo,
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pode-se usar o mecanismo de autenticagao simples dentro de um canal
codificado (como SSL), desde que suportado pelo servidor de LDAP.

O SASL é a autenticacdo e a camada de seguranga(RFC 2222).
Especifica um protocolo em que os dados sdo permutados entre o
cliente e o servidor para os propésitos de autenticagdo e
estabelecimento de uma camada de seguranga em que possa executar
a comunicagado subsequente. Usando SASL, LDAP pode suportar
qualquer tipo de autenticagdo em acordo estipulado entre o cliente e 0o
servidor.

O processo de autenticagao dos usuarios acessa informagdes da
sua arvore de diretério, O servidor LDAP pode autenticar usuarios de
outros servigos (Postifix, ProFtp etc...). Isto é realizado migrando
informacbdes de usuario especificas para seu servidor de LDAP e
usando um mecanismo chamado PAM, (Pluggable Authentication
Module).

4.22 LOGS

Afim de ativar a geracdo de logs tem que editar o arquivo
syslog.conf, localizado no diretério /etc. Cria-se uma linha como a
descrita abaixo dentro do arquivo syslog.conf.

local4.* /var/log/slapd.log

Nesta linha usuario default LOCAL4 usara o syslog para facilitar
0 seu uso. Se quiser especificar o nivel dos logs que serdo gerados ou
mudar o usuario default, existem as opg¢des seguintes quando inicia o
slapd:

-s syslog-level

Esta opgao diz ao slapd que as declaragbes de depuracao de
nivel devem ser registradas no syslog. O nivel descreve a severidade
da mensagem, e é um palavra-chave da seguinte lista ordenada (mais
alta para a mais baixa): emerg, alert, crit, err, warning, notice, info, e
debug.

slapd -f myslapd.conf -s debug
-l syslog-local-user

Seleciona o usuario local do syslog. Os valores podem ser
LOCALO, LOCAL1, e assim por diante, at¢é LOCAL7. O default é

LOCAL4. Porém, esta opgao sO esta permitida em sistemas que
suportam usuarios local com o syslog.
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5. RESULTADO DO PDC CONFIGURADO

Apos a verificacdo das questdes tedricas para correta
implementacdo e configuracdo do servidor PDC utilizando Samba
integrado com o OpenLDAP, o resultado sera demonstrado através de
imagens capturadas de arquivos de configuracdo e do gerenciamento
da base de dados do servidor de diretorios.

5.1 CONFIGURAGAO DO SAMBA

A figura 5.1 mostra as configuragdes iniciais que serao
interpretadas pelo servidor samba. Onde constam o dominio, nome do
servidor, e configuragdes com os parametros estipulados de acordo
com a conveniéncia e utilidade do momento da configuragéo.

P 192.168.0.2 00
[olobal]ll]
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= 192.168.0.2 20606

[netlogon]

aso0

Figura 5.1.2: Segunda parte do smb.conf.

Na figura 5.2 mostra as configuracbes do home, dos usuario,
netlogon, onde direciona os scripts de logon e o profiles, que define
sobre regras dos perfis do controlador de dominio.

- 192.168.0.2 86 e

[printers]

fsambas printers

Figura 5..3Terceira parte do smb.conf.

Na figura acima mostra a configuragdo sobre as impressoras
pertencentes ao dominio sob controle do servidor PDC.
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2 192.168.0.2 060 e

vHode=

Figura 5.1.4: Arquivo smbldap.conf

A figura 5.4, mostra o arquivo de configuragcdo smbldap.conf,
onde consta alguns parametros necessarios para a integragdo do
samba com o Idap.

f 192.168.0.2 06 81

Figura 5.1.5: Arquivo smbldap-bind.conf

A figura acima mostra o arquivo onde armazena os parametros
necessarios para se acessar a base ldap, principalmente quando se
usa alguma ferramenta ou software que existe suporte ao Idap.

= 192.168.0.2 o6

Figura 5.1.6: Arquivo sambadwins.conf

A figura 5.1.6 mostra o arquivo sambadwins.conf, onde se
estipula parametros necessarios para a replicacdo do servico wins no
dominio do PDC.
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5.2 CONFIGURAGAO DO LDAP

'ﬁ 192.168.0.2 006 '

Figura 5.2.1: Arquivo ldap.conf

O arquivo Idap.conf, armazena configuragbes sobre a base do
diretdrio Idap, como o nome do host, dominio da base e senha de
acesso.

- 192.168.0.2 0086]

I

L

Figura 5.2.2: Primeira parte do arquivo mazombo.ldif

- 152.168.0.2 006

0

v

Figura 5.2.3: Segunda parte do arquivo mazombo.ldif

O arquivo mazombo.ldif armazena as informagdes sobre a base
de dados do diretorio (usuarios, grupos, computadores, etc..) no
servidor PDC do dominio mazombo.br.
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= 192.168.0.2 006

Figura 5.2.4: Primeira parte do arquivo slapd.conf

- 152.168.0.2 0606

aballs

inde ui ui uriber , o 10l un [=1= % ==

Figura 5.2.5: Segunda parte do arquivo slapd.conf

As principais configuracbes do LDAP estdo armazenadas no
arquivo slapd.conf, onde esta armazenado os parametros de todo o
funcionamento do OpenLdap.

5.3 UTILIZAGAO DO SERVIDOR DE DIRETORIO PELO
LDAPADMIN

Apdés o servidor configurado, € necessario utilizar uma
ferramenta complementar para administrar a base de dados do LDAP.
Por isso foi escolhido o LDAPADMIN, que possui facil instalacdo e
utilizacdo, conforme demonstrado nas préximas figuras
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3 LDAP Adimin Mazombo 0068
Start Edit Toolz 7

q| L4 X B B @

= Oﬁ do=mazombo,dc=br [192.168.0.2] Attribute Value
+ ou=Computadores de mazombio
¥ ou=Grupos objectClass domain
¥ ou=ldmap objectClass top
+ ou=tiansport
+ ou=Usuarios

ch=MextFreellnidd
sambal omainMame=mazombo

Server192.168.0.2 E@ User: cn=supotte de=mazombo do=br - sambaDomainiame=MAZOMBC de=mazombo do=hr

Figura 5.3.1: Tela inicial do LDAPAdmin.

0 LDAP Admin: Mazombo 006
Stat Edit  Tools 7

% L dr xE B @

= Gﬂ de=mazombode=br [192.168.0.2] A Attribute Walue
- ou=Computadores = objectClass top

_é uid=estacao-01% objectClazs organizationall it
_é Lid=estacao-02F ou Computadores

¢ uid=poch

ou=Gpos
ou=|dmap
ol=tranzport
ou=suarnios

cn=MextFreelnixld
zambal omaini ame=mazombo

F]- - [F

LA = » [

Server 192 165.0.2 ﬂ Idzer: cn=suporte do=mazombodo=hr ou=Computaclares do=mazombo, o=ty

Figura 5.3.2: Acesso a base do diretério Computadores.

7

Na figura 5.3.2, mostra como é feito a consulta sobre os
computadores que constam cadastrados na base de dados do LDAP.
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Properties of estacan-015 6

LComputername:

Domain:

Description

LCancel

Figura 5.3.3: Cadastro de computador

O cadastro dos computadores na rede, na base de dados do
LDAP €& um procedimento simples como mostra a figura 5.3.1.

& LDAP Admin: Mazambo (&) O 6
Start  Edit Tools 7

2 LR xE H @

=1 @) de=mazombo do=br [192.168.0.2) Attribute Walue
+ ou=Computadores ch adriano
+ ou=Girupos description Adriana Pinheito Mata
+ ou=ldmap displayM ame: Adriana Pinheiro Mata
o oustranspart gecos Systern User
gidMurnber 513
- ou=Usuarios giventame Adriano
homeDitectory home/adriano
rtonio souza lagins hell /bindbash
‘L uid=francisco.pereira objectClass top
&b vid=rmaria.sitva objectClass inetOrgPerson
_ objectClass posizdccount
‘L uig=sehastiao.pimenta objectClass shadowaccount
en=MexiFreelnixid objectClass sambal amdccount
samballomainM ame=mazombo sambadcotFlags [

sambalomainh ame MAZOMBO
sambaHomeDrive H
sambal MPassword FAT2313B4BFAT231 3B 4B07A4582FDE02BFAT231 3B

zambal ogaffTime 2147483647
zambal.ogonS cript padrao cind
zambal.ogonTime 0

sambaNTPassword B3DCCF3DCCFFI2BFCS1 30 4B07A4582F

sambaPasswordHistory  0000000000000000000000000000000000000000000000000000000000000000
sambaPrimaryGroupSID 5-1-5-21-858875367-005327120-170565343-513

sambaPwdCanChange 1172571428

sambaPdLastSet 1172571428

sambaPwdMustChange 2147483647

samba$|D §-1-5-21-805327128-1 7056534356453 - 858875387

shadawE xpire 99399

sn Mata

uid adriano

uidMumbier a

uzerPagsword {SMDEulgOH3GWN FlalNeAS dSBeRVZlk=
Server 19216502 ﬂ Uset: cn=suporte de=mazambo de=bt | uid=adtiano ou=Usuatios de=mazombo do=br

Figura 5.3.4: Acesso a base do diretério Usuario.

O acesso as informacdes dos usuarios cadastrados na base do
LDAP é demonstrado através da figura 5.3.4.
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Froperties of adriano

fAecount | Shadow  Samba Business  Perzonal Membership

Firzt name: Initial=: Second name:
Adriano Fota

Dizplay name:
Adriano Pinheiro Mota

Lzermame: Login shell:
adriano Abindbash

Horme Directony:
Ahornedadriano

Gecos:

System User

Account properties

W Shadow Account t ail account

» Samba Account

ak LCancel

Figura 5.3.5: Primeira etapa para cadastrar um usuario.

Na figura 5.3.5 mostra a primeira etapa de cadastramento do
usuario na base de dados do LDAP, onde encontra-se os dados
referentes a conta na rede.

Properties of adriano 6

Account Shadow Samba | Business  Personal Memberzhip

D amairn:

Home Share: Home Dirive:
H: =

Script:
padrao . .cmdd

Erofile path:

Description:
Adriano Pinheiro bMota

U=zer can hot change the password Advanced. .
Uszer must change the password on next logon

Account iz dizabled

Ok Cancel

Figura 5.3.6: Segunda etapa para cadastrar um usuario.
A segunda etapa para cadastrar usuario consiste no

preenchimento dos campos referentes as informagdes de acordo com o
servidor Samba.
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Properties of adriano 6

Account | Shadow | Samba Business | Personal Membership

Compary: Pozition:

M azombo Analista de Sistemas -

Street: Office:
Suporte
Phore:
3265

City: Faux

Erasilia

State/Province:: Zip Code: Pager:

DF 71700-000

Country: IP-Teleforn:

wWeb Site:

ak. Cancel

Figura 5.3.7: Terceira etapa para cadastrar um usuario.

Na terceira etapa do cadastramento de usuario € o local onde se
colocam dados sobre o wusuario, para identifica-lo se quando

necessario.

FProperties of adriano 6

Account Shadow  Samba  Business  Personal  Memberzhip

Prirnary group:

tember::

M arne Drezcription

Equipe de Suporte SUPORTE_INFORMATICA,
Dromain Users Metbios Domain Users

Add Bemave

ok LCancel

Figura 5.3.8: Quarta etapa para cadastrar um usuario.

Na figura 5.3.8 mostra o procedimento de cadastro de quais

grupos o usuario ira pertencer.
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< LDAP Admir; Mazombo 0606

Start  Edit Toolz 7
T L AE XEB E @
=@ do=mazamba, do=hr [192.168.0.2] Attribute Walue
+ ou=Computadores ch SUPORTE_IMFORMATICA
= ou=Gupos description Equipe de suporte
cn=Domain Users dizplay ame SUPORTE_INFORMATICA
cr=SUPORTE_INFORMATICA, gidh umber 27723
“ memberlid adriano
3 sambaS|D=5-1-5-32-544 memberllid francisco pereira
+ sambaS|D=5-1-5-32-545 objectClass top
+ au=ldmap objectClass posixGroup
o austranspart objectClass sambalrouphd apping
: au=llsuarios zambaGroupType 2
. zambaS|D 5-1-5-21-805327128-1 7856534 3-56459 - 868875387
cri=MextFreeUniald
zambal omaint ame=mazombo
e ST = > v
Server:192.1658.0.2 ﬂ User: cn=suporte de=mazombo do=hr cn=SUPORTE_IMFORMATICA ou=Grupos do=mazombo do=hr

Figura 5.3.9: Acesso a base do diretério Grupos.

O acesso as informagbes dos grupos cadastrados na base do
LDAP é demonstrado através da figura 5.3.5.

Properties of Domain Users 6
Group name:
Description:
Metbios Domain Users

Members  Adwvanced

Mame Path A
adriano Uzuariosimazombofr -
artonio.sauza Uszuariosimazombodr
francisco pereira Usuarios/mazombotbr
maria.ziva Usuariosimazombofr
zebastiao.pimenta Usuariosimazomboir

v
Add Remove
ak. LCancel

Figura 5.3.10: Primeira etapa de cadastro do grupo.

A figura 5.3.10 esboga o processo de cadastramento de dados
de um determinado grupo.
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Properties of Damain Users 6
Group name:
Description:
MHetbiog Domain Users

Members  Advanced

v iSamba domain rapping

Dizplay narme:

Samba domain: MT-Rid:

Group type:

oK LCancel

Figura 5.3.11: Segunda etapa de cadastro do grupo.
Na figura 5.3.11 demonstra a segunda etapa de cadastro de um

determinado grupo, ndo ha informagbes a serem cadastradas, pois a
edicao principal esta na figura 5.3.10, na primeira etapa.
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6. CONCLUSAO

Atualmente na area de redes, muitos administradores,
principalmente os que atuam para o poder publico vem precisando se
encaixar no processo de migracado de servicos que se enquadrem no
projeto do governo federal de software livre.

Para profissionais que atuam na iniciativa privada, levanta-se
outras questdes, como a questdo de otimizacdo de gastos e
manutencgdo, onde muitas vezes é exigido uma solugdo que atenda as
necessidades da mesma forma que as solugdes proprietarias
atenderiam.

Entao foi focado a questdo da utilizacdo do PDC, um servigo
extremamente importante para um funcionamento otimizado,
organizado e operacionalmente viavel. Avalio-se entdo a utilizagédo do
Samba integrado com servidor de diretério OpenlLdap, uma solugao
extremamente funcional, mas com um detalhe, a questdo de
implementacdo e documentacao, que em relagao aos demais servigo &
um procedimento pouco documentada e publicada pela comunidade.

Por isso realizou-se essa pesquisa para que pudesse reunir
informacdes e experiéncias de sucesso na realizagcdo de tal
procedimento e consequentemente poder dar uma contribuicdo para a
comunidade.

Devido os dados coletados e expostos, constatou-se que a
utilizacdo do LDAP, oferece opgdes diversas para ser utilizado como
solucdo e somando a ferramentas e recursos criadas que tem nativo
conectividade com ele, a sua utilizacdo é viavel para agilizar e dar
qualidade ao trabalho de uma rede.

Com a realizagcao dessa pesquisa sobre a integracdo do Samba
com o LDAP, possibiltou um enorme acrescimo em relagdo aos
conhecimentos e consequentemente um crescimento profissional.
Entdo somados esses atributos, conclui-se que essa pesquisa foi de
suma importancia e sem ela talvez fosse inviavél a aquisicdo de
detalhes existentes na solugédo em questao.
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