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RESUMO

A proposta do presente trabalho é fazer uma reflexdo sobre
0s perigos a que uma rede esta sujeita e agdes que podem ser
executadas para prover seguranga em quatro camadas em
servidores Linux, através da utilizacdo de varias técnicas e
tecnologias, dando maior énfase aos aspectos tecnoldgicos que
envolvem a seguranga de redes em ambientes cooperativos.

Apos entender os riscos a que uma rede esta sujeita e
conhecer técnicas e tecnologias que podem ser empregadas para
prover seguranga, além de, entender como estas tecnologias
podem atuar em diversas camadas, o administrador de rede tera
uma visdo mais ampla sobre as necessidades de seguranga de
uma empresa, facilitando assim o planejamento e implementagao
de uma politica de seguranca.
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CAPITULO 1 - INTRODUGAO

A seguranca da informagdo tornou-se um fator prioritario na tomada de
decisGes e nos investimentos das empresas, tornando-se parte do negocio.
Grande parte das empresas tem orgamento especifico para TI' e para éarea de
seguranga.

O tema escolhido para esta monografia foi Seguranca Computacional:
Seguranca em Servidores Linux em Camadas, devido a importancia da
seguranga no cenario atual de TL

O foco principal deste projeto é realizar um estudo e trazer informagdes
sobre técnicas e tecnologias atuais empregadas, visando a seguranga de redes em
ambientes cooperativos com servidores Linux, apresentando estas tecnologias
em quatro camadas de seguranca.

Ap6s entender os riscos a que uma rede esta sujeita e conhecer técnicas e
tecnologias que podem ser empregadas para prover seguranca, além de, entender
como estas tecnologias atuam em diversas camadas, o administrador tera uma
visdo mais clara sobre as necessidades de seguranca de uma determinada
empresa, facilitando assim o planejamento e implementacdo de uma politica de
seguranga.

Diversos especialistas acreditam que, com a rapida evolugdo tecnologica,
nenhum ambiente ¢ totalmente seguro, € que, para minimizar os riscos de
ataques, diversas tecnologias devem ser empregadas de acordo com a

necessidade de cada empresa.

' TIL: Tecnologia da Informagdo. Aplicagdo de diferentes ramos da tecnologia no

processamento de informagdes.



Para maiores esclarecimentos sobre o tema escolhido, a seguir estdo
descritos alguns conceitos basicos que dardo uma visdo mais ampla, ajudando,
assim, na compreensao desta monografia.

A Seguranca em redes trata-se de um conjunto de técnicas e ferramentas
utilizadas para proteger um sistema distribuido. A seguranga da informagdo em
uma rede de computadores envolve aspectos humanos, tecnoldgicos,
processuais, juridicos e de negdcio.

Os Aspectos Tecnologicos sdo parte constituinte da seguranga da
informagdo que envolve recursos tecnologicos fisicos e logicos, isto &,
hardware® e software’.

O Ambiente Cooperativo ¢ um ambiente empresarial heterogéneo que
envolve matrizes, filiais, clientes, fornecedores, parceiros comerciais € usuarios.
Este ambiente ¢ caracterizado pela integragdo dos mais diversos sistemas de
diferentes organizagdes, nos quais as partes envolvidas cooperam entre si na
busca de um objetivo comum.

Com o dinamismo da tecnologia, a cada dia surgem novas formas de
conectividade e comunicagdo entre os diversos elementos de um ambiente
cooperativo. Neles sdo utilizados diversos protocolos, sistemas operacionais,
ferramentas, aplicativos, estruturas fisicas, entre outros. Porém, o surgimento de
uma nova tecnologia pode representar uma nova possibilidade de ataque contra a
organizagdo. A pergunta chave que orientou esta pesquisa foi: Quais técnicas e
tecnologias utilizar para garantir um nivel eficaz de prote¢cdo em um ambiente

cooperativo com servidores Linux?

? Hardware: Definigdo para a parte fisica, ou seja, o proprio computador € seus
periféricos.
3 Software: Parte logica em um sistema de computagao.
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Implantar seguranga em um ambiente cooperativo com servidores Linux
¢ uma tarefa complexa, pois no mesmo ocorrem muitas interagdes com o meio
interno e externo. Para que a implantacdo da seguranca seja eficaz sdo
necessarios profissionais qualificados, apoio dos executivos da organizagdo ¢ a
utilizacdo de uma série de técnicas e ferramentas tecnologicas.

Entre as principais técnicas e ferramentas estdo a: adogdo de uma boa
politica de seguranga, utilizagdo de um firewall, implantagdo de sistemas de
detecgdo e prevengdo de intrusos, criptografia®, autenticagdo e configuragio
correta do sistema. Também sdo incluidos nesta lista, o monitoramento e
verificagdo de integridade do sistema, defini¢do de politicas de contingéncia,
backup, além de diversos outros elementos, possibilitando assim a protegdo da
informacao em diversos niveis. Empregando estes e outros recursos da maneira
correta, a empresa atingird um alto nivel de seguranca.

Este projeto se justifica pela necessidade e complexidade dos sistemas de
seguranca da informacdo nas empresas, que passaram a ser vistos como parte
essencial do negdcio. Além disso, a falta de informagao e conhecimento sobre as
ameacas existentes nas redes também constitui uma ameaca as organizagdes.
Com a disseminacdo do conhecimento sobre ameacas, formas de defesa e a
realizagdo de pesquisas, as redes poderdo se tornar mais seguras. Assim, a
sociedade ganhara, pois terd a sua disposicdo servigos mais confidveis e seguros.

O objetivo geral desta pesquisa é ampliar a base de conhecimento das
empresas sobre seguranca em servidores Linux, incentivando a realizagdo de
novas pesquisas, permitindo que, através da dissemina¢do do conhecimento
adquirido nestas, as empresas se tornem mais seguras, levando a sociedade a

utilizar os recursos facilitadores do dia a dia de uma maneira mais confiavel.

* Criptografia: Sistema utilizado para cifrar, tornar ilegiveis dados ou programas.

11



O objetivo especifico da pesquisa € apresentar uma visdo ampla sobre a
importancia da seguranca ¢ como implanta-la, além de apresentar os diversos
tipos de ameagas as quais uma organizagdo estd sujeita. A pesquisa também ira
discriminar as diversas técnicas e tecnologias que podem ser utilizadas em
ambientes cooperativos com servidores Linux para promover a seguranga da
informagdo em diversas camadas de protegao.

A metodologia utilizada nesta monografia foi baseada em pesquisa
bibliografica tomando como base a leitura de livros reconhecidos da area de
seguranga em redes e acesso a sites reconhecidos da area de seguranca, que
foram selecionados com base em pesquisas realizadas através da Internet e
recomendagdes de profissionais da area de seguranca. Inicialmente foram
selecionados varios livros e sites e foi realizada uma analise do conteudo
pertinente ao assunto. A partir dai, foram selecionados os livros e sifes com
conteudo mais adequado para, assim, se iniciar o desenvolvimento da
monografia.

A proposta do presente trabalho ¢ fazer uma reflexdo sobre o tema
Seguranca Computacional. O Capitulo 2 apresenta alguns conceitos basicos
sobre seguranga, possibilitando que o leitor tenha uma visdo mais abrangente
sobre o assunto. O Capitulo 3 esclarece porque foi adotada a abordagem de
divisdo da seguranca em quatro camadas.

O Capitulo 4 trata da primeira camada, que ira representar o controle de
acesso ao sistema, incluindo a definicdo da localiza¢do do servidor, autenticagdo
e filtro de pacotes. O Capitulo 5 trata da segunda camada, que ira representar a
seguranca interna do sistema através da configuragdo correta do sistema
operacional e dos servigos, definigdo de permissdes restritivas no sistema de

arquivos e utilizag¢do de criptografia.
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O Capitulo 6 trata da terceira camada, que ira representar o
monitoramento do sistema através da utilizagdo de ferramentas de
monitoramento, integridade, detecgdo e prevengdo de intrusdo e pela inspecao de
registros de eventos. Por fim, o Capitulo 7 trata da quarta camada, que ird
representar os procedimentos para aumentar a disponibilidade do sistema e para

recuperagdo do servidor, incluindo planos de contingéncia e backup.
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CAPITULO 2 — CONCEITOS BASICOS DE SEGURANGA

2.1 - A necessidade de seguranca

Segundo Nakamura & Geus (2003), nas décadas de 70 e 80 o enfoque
principal da seguranga, nos negdcios da organizagdo, era o sigilo dos dados. Ja
nas décadas de 80 e 90, com o surgimento do ambiente de rede, a integridade era
de suma importancia, e a protecdo era feita tendo em mente a informacdo e nao
os dados. A partir da década de 90 a informadtica tornou-se essencial para o
negocio e com o crescimento das redes o enfoque passou a ser a disponibilidade,
¢ a protecao passou a ser sobre o conhecimento.

A falta de planejamento em seguranca pode parecer uma boa situagdo,
pois tudo funciona adequadamente, até que surgem os problemas que podem
resultar em custos elevadissimos em sua resolugdo. O importante ndo ¢ so
funcionar, mas funcionar bem e com seguranca. Muitas empresas ainda deixam
a seguranc¢a em segundo plano, dando-lhe a devida importancia somente quando
ela se torna extremamente necessaria.

A 9* Pesquisa Nacional de Seguranca da Informacdo (Modulo, 2003),
realizada pela empresa Modulo Security’, lider em consultoria na area de
Seguranca da Informacdo na América Latina, a visdo das empresas sobre
segurancga esta mudando. Nos ultimos anos, a seguranca esta deixando de ser
vista como um gasto para as empresas, passando a ser vista como um

investimento.

> http://www.modulo.com.br
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Nesta pesquisa também foi identificado que, o principal obstaculo para
implementacdo da seguranca ¢ a falta de consciéncia dos executivos, como
mostrado na figura 2.1. Outra informagfo, é que o nimero de pessoas que ja
sofreram ataque passou de 43% em 2002 para 77% em 2003, como mostrado na

figura 2.2.

Falta de conscigncia dos executivos 23%
Dificuldade em demaonsirar o reforna 18%
Custo de implantacio 16%
Falta de cohsciéncia dos usudrios " J49
Falta de prioridade ~————— qa2g;
Falla de orcamente ——— 6%

Falta de profissionals capacitados —— 5%

Falta de ferramenta no mercado - 79
Outros . 5%

Figura 2.1 - Principais obstaculos para implementa¢io da seguranca

(Moddulo, 2003)

J& sofreram — IT%
atagues @ invasoes A3
— T
Munca sofreram 26
Mao sabem ————— 50 —
informar 715 —_— 2003
—_ 2002

Figura 2.2 - Ocorréncia de ataques e invasdes (Médulo, 2003)
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Conforme Nakamura & Geus (2003, p.46) “(...) a seguranca ¢é
inversamente proporcional as funcionalidades”. Assim, quanto maior o niimero
de funcionalidades que um sistema disponibilizar, maior sera a chance de haver
alguma vulnerabilidade que pode ser explorada, e, em conseqiiéncia, menor sera
a seguranca do ambiente e maior sera a responsabilidade dos administradores.

O administrador deve ter conhecimento suficiente sobre o sistema
operacional para identificar quais sdo os componentes realmente necessarios em
um servidor para que um determinado servigo esteja disponivel.

Ambientes cooperativos utilizam conexdes complexas e aumentam a sua
heterogeneidade com freqiiéncia, disponibilizando cada vez mais servigos e
permitindo comunicagdo entre diversos sistemas, sendo que a integragdo entre

estas tecnologias e a seguranga sdo essenciais.

2.2 - Riscos e consideragdes quanto a seguranga

Como lembra Furmankiewicz & Figueiredo (2000), as organizagdes
estdo sujeitas a uma série de ataques as redes que envolvem uma mistura de
técnicas, agdes para cobrir vestigios, cooperagdo entre os atacantes e
criatividade, dificultado a implantagdo de seguranga.

A 9* Pesquisa Nacional de Seguranca da Informacao (Modulo, 2003),
indica que os principais fatores que comprometem a seguranga sao:

> a exploracdo de vulnerabilidades em sistemas operacionais,
aplicativos, protocolos e servicos;

> aexploragdo de aspectos humanos das pessoas envolvidas;
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> as falhas no desenvolvimento ¢ implementacdo da politica de
seguranga;

> e o desenvolvimento de ataques mais sofisticados.

Um atacante pode explorar aspectos humanos e tecnologicos, incluindo
hardware, software ¢ redes, de forma que, se um Unico ponto estiver vulneravel,
a seguranga pode ser comprometida. Desta forma, ¢ importante ter uma ampla
visdo sobre seguranca para que seja feito um planejamento adequado de uma

politica de seguranga sem deixar nenhum desprotegido.

2.3 - Potenciais atacantes

Uma organizagdo esta sujeita tanto a ataques externos, quanto a ataques
internos realizados pelos préoprios funcionarios ou por outros individuos.

No entendimento de Furmankiewicz & Figueiredo (2000), os hackers
sdo aqueles que utilizam seu conhecimento para invadir sistemas, sem o intuito
de causar danos as vitimas, mas sim, como um desafio as suas habilidades. Ja os
crackers sdo aqueles que tem a intengdo de prejudicar a vitima, causando-lhe

danos. Um sistema protegido pode dificultar as a¢des destes individuos.
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De acordo com a 9* Pesquisa Nacional de Seguranca da Informagéo
(Médulo, 2003), os principais responsaveis pelos ataques sdo os hackers. Porém,
usuarios, autorizados ou nao, mesmo ndo intencionados, também podem causar

prejuizos a empresa, como mostra a figura 2.3.

Hackers 32%
Causa desconhecida 26%
Funciondrios —__ 230
Ex-funciondrios 4%

Prestadores de service . 4%

Concorrentes © 1%
COutros 104

Figura 2.3 - Principais responsaveis pelos ataques (Mddulo, 2003)

E importante destacar que na figura 2.3 ndo se distingue o termo hacker
e cracker, o que ¢ uma falha grave levando-se em consideracdo que esta

pesquisa foi realizada por uma empresa bem conceituada na area de seguranga.

2.4 - Pontos explorados

As invasdes exploram deficiéncias na concepgdo, implementagdo,
configuragdo ou no gerenciamento do sistema e dos servigos.
Conforme  Gongalves (2000), os ataques podem explorar

vulnerabilidades existentes em qualquer um dos niveis relacionados & protecao
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da informagdo. Sdo incluidos nesta lista, sistema operacional, servigos e
protocolos, rede e telecomunicagdes, aplicagdo, usuarios ¢ nivel fisico.

Para o hacker, pode ser suficiente explorar apenas uma vulnerabilidade
em um desses niveis para conseguir acesso ao sistema, enquanto o profissional
de seguranga precisa encontrar e fechar todas as brechas.

Outro fator que colabora com a falta de seguranga € o comportamento de
alguns fabricantes que, na ansia de langar produtos no mercado antes dos
concorrentes, preferem consertar falhas de seguranca a construir sistemas
conceitualmente seguros.

Os principais pontos de invasao utilizados pelo atacantes sdo os sistemas
internos e principalmente a Internet, conforme mostrado na figura 2.4 retirada

da 9% Pesquisa Nacional de Segurang¢a da Informagao (Modulo, 2003).

Acesso remaoto Invasio fisica
6% 5%

v

Sisternas
intermos

Outros

23% 6%

Figura 2.4 - Principais pontos de invasiao (Médulo, 2003)
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Devido a facilidade em se encontrar ferramentas na Internet com
interface grafica de facil utilizacdo, os ataques simples ¢ comuns podem ser
executados sem grandes dificuldades. A cada dia surgem novos tipos de ataques,
e muitas ferramentas de defesa existentes protegem os sistemas somente contra

ataques ja conhecidos, representando um risco a seguranca.

2.5 - Planejamento de um ataque

As motivages para um ataque sdo diversas, variando de acordo com o
atacante. A motivacdo pode ser pelo aprendizado, dinheiro, fama, necessidades
psicoldgicas, vinganga, espionagem industrial ou curiosidade (Nakamura &
Geus, 2003).

O primeiro passo para um ataque ¢ a obtenc¢do de informagodes. Segundo
Gongalves (2000), um atacante pode conseguir informagdes através do
monitoramento da rede; penetracdo nos sistemas; inserindo codigos prejudiciais
ou informacgdes falsas no sistema; ou enviando uma enxurrada de pacotes ao
sistema.

Para fazer um mapeamento de vulnerabilidades, um atacante pode
procurar por fontes publicas de informagdes, usar codigo de exploragdo publico
postado em listas de distribuicdo e usar ferramentas de varredura de
vulnerabilidades automatizadas.

A primeira técnica utilizada para o mapeamento de vulnerabilidades ¢ o

footprinting®, visando descobrir cada elemento de informagdo possivel. O

SFootprinting: Busca detalhada da maior quantidade de informagdes possiveis do alvo da
invasao.

20



mapeamento de vulnerabilidades envolve: o reconhecimento de rede; o
mapeamento de atributos como, o sistema operacional, arquitetura e versoes de
servigos; ¢ a enumeragdo e priorizagdo de pontos de entrada potenciais
(Scambray et al., 2001) .

As conseqliéncias dos ataques podem ser variadas, tais como, vazamento
de informagdes, modificagdes, corrupcdo de servigos, fraude, imagem
prejudicada, perda de negocios, trabalho extra para recuperacao, entre outras.

Segundo Wadlow (2000, p.193), “(...) em sua maioria, os atacantes sdo
bastante inteligentes para ndo serem rastreados facilmente”. Apds ganhar acesso
ao sistema, o atacante tentara encobrir todas as agdes que ele realizar. Para isso,
podem ser utilizadas técnicas de substituicdo ou remog¢do de arquivos de log,
substitui¢do de arquivos importantes para o mascaramento de suas atividades ou

até a formatacgdo do sistema.

2.6 - Tipos de ataques

Os principais tipos de ataques, de acordo com pesquisas realizadas por
Nakamura & Geus (2003), sdo os ataques direcionados e os oportunistas. Os
direcionados sdo menos comuns, porém, sao 0S mais perigosos, pois envolvem
pessoas com objetivos formulados que podem ter estudado a empresa antes de
iniciar o ataque. Os ataques oportunistas sdo mais comuns e sdo realizados de
maneira aleatoria.

Diversas técnicas e ferramentas podem ser utilizadas na obtengdo das

informagdes que podem levar a um ataque de sucesso. Estas mesmas técnicas e
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ferramentas podem ser utilizadas também pelo proprio administrador do sistema
para identificar e corrigir vulnerabilidades.

O atacante pode utilizar engenharia social, ataques fisicos, informagdoes
livres, packet sniffing’, port scanning®, scanning de vulnerabilidades’ e
firewalking'® (Nakamura & Geus, 2003). O IP spoofing, técnica na qual o
atacante pode disfarcar seu endereco IP dificultando a identificacdo da origem
do ataque, ¢ utilizado como técnica auxiliar para os outros métodos de obtengao
de informagdes.

Conforme Uchoa (2005) os principais tipos de ataques sdo:

> footprinting, que consiste em coletar informagdes sobre um
sistema alvo;

> spoofing, que consiste em fazer uma maquina se passar por
outra;

> codigo malicioso, que consiste em softwares com codigos ndo
autorizados que efetuam acgdes desconhecidas e ndo desejadas
pelo usuério;

> exploits, que consistem em programas criados para explorar
falhas;

> ¢ ataques de senhas, que consistem em tentar descobrir a senha

de um ou mais usuarios.

" Packet sniffing: ataque no qual um intruso pode ler diretamente as informacdes
transmitidas e o conteudo da base de dados.

8 Port scanning: aplicativo que faz uma varredura nas portas do equipamento
informando seu estado.

? Scanning de vulnerabilidades: aplicativo que faz uma varredura no equipamento
procurando por vulnerabilidades que possibilitem um ataque.

' Firewalking: método de envio de pacotes ao firewall com o objetivo de descobrir
vulnerabilidades.
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O ataque de senhas ¢ bastante conhecido e utilizado, ¢ pode ser realizado
com certa facilidade. Se houver uma diretiva de bloqueio de conta de usuarios
apos um determinado numero de tentativas de /ogon sem sucesso, este ataque
podera ser evitado. Porém, esta diretiva pode levar ao bloqueio da conta de
varios usudrios da rede durante uma tentativa de invasao.

A engenharia social também ¢é um tipo de ataque muito utilizado e dificil
de ser combatido. Através da engenharia social, o atacante pode obter
informagdes privilegiadas enganando os usuarios, utilizando identificagdes
falsas ou conquistando a confianca da vitima. Para isso diversos meios podem
ser utilizados, entre eles, o telefone, e-mail ou contato direto.

No entendimento de Scambray et al. (2001), outros ataques comuns sao:

ataques de forca bruta;

ataques dirigidos por dados;

ataques de estouro de buffer;

ataques de validagdo de entradas;

ataques de telnet reverso e canais de retorno;

ataques a servicos como TFTP, NFS, sendmail, etc;

>

>

>

>

>

>

> ataques de estouro de pilha;
> ataques de descritor de arquivo;

> ataques de condicdo de corrida;

> ataques a bibliotecas compartilhadas;

> ataques a arquivos do cerne;

> ataques de falhas de kernel ;

> ataques a sistema configurados incorretamente;
>

ataques de negacdo de servigos;
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> e ataques de negacdo de servigos distribuidos.

Os ataques de negagdo de servigos (“Denial-of-Service attack” — DOS)
permitem explorar os recursos de um servidor de maneira agressiva, de modo
que usuarios legitimos fiquem impossibilitados de utiliza-los.

Ja os ataques coordenados sdo os mais evoluidos, também conhecidos
como ataques de negagdo de servigos distribuidos (“Distributed Denial of
Service — DDoS"). Este ataque faz com que diversos hosts distribuidos sejam
atacados e coordenados para realizagdo de ataques simultdneos aos alvos. Isso
resulta em um ataque extremamente eficiente, no qual a vitima pode ficar
praticamente indefesa, sem conseguir descobrir a origem dos ataques, ja que
estes procedem de Aosts intermediarios controlados pelo atacante.

Os ataques podem ser classificados como ataques de acesso remoto e
local. Acesso remoto ¢ definido como ganhar acesso via rede ou outro canal de
comunicacdo. Acesso local, conhecido também como ataque de escalagdo de
privilégio, ¢ definido como ter um Jogin ou shell de comando real no sistema
(Scambray et al. 2001).

Uma vez que o atacante consegue acesso local ao sistema, este podera
coletar informagdes e utilizar a estacdo invadida como ponto de partida para
ataques adicionais. Um sistema invadido pode ndo ser mais confidvel se ndo
houver ferramentas que permitam identificar quais as agdes executadas pelo

atacante no sistema durante a invasao.
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CAPITULO 3 - SEGURANGA EM CAMADAS

3.1 - Proposta de segurangca em camadas

Em um ambiente cooperativo, a cada dia surgem novas formas de
conectividade e comunicagdo entre os seus diversos elementos, no qual sdo
utilizados diversos protocolos, sistemas operacionais, ferramentas, aplicativos e
estruturas fisicas.

Estes tipo de ambientes heterogéneo, estd sujeito a diversos tipos de
ataques que podem explorar os seus varios elementos. Muitas sdo as ferramentas
e técnicas que podem ser utilizadas em um ataque, e se houver um tnico ponto
vulneravel na rede, toda a seguranca pode ser comprometida.

Para prover seguranga nestes ambientes, devem ser utilizadas diversas
técnicas e ferramentas tecnologicas, cada uma com um objetivo especifico. Estas
técnicas e ferramentas se complementam para prover um alto nivel de seguranca.

Devido a complexidade de um ambiente cooperativo e de seus
elementos, esta monografia adotou a abordagem de apresentar a seguranga em

quatro camadas de prote¢do, com o objetivo de:

> facilitar a compreensdo do leitor, descrevendo as técnicas e ferramentas
tecnoldgicas utilizadas para prover seguranca e tornando mais claro o
entendimento sobre qual € o objetivo de cada uma, onde elas podem ser

aplicadas e como interagem e se complementam;
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> ampliar a visdo sobre seguranca, facilitando a identificacdo de quais
elementos estdo sendo protegidos e quais ndo estdo, minimizando a
possibilidade de que algum ponto seja esquecido. Desta forma, fica mais
facil identificar quais sdo as necessidades de seguranga da empresa;

> e facilitar o planejamento e implantacdo de uma politica de seguranca. O
administrador, ao entender como as tecnologias de seguranga atuam em
diversas camadas, tem uma visdo mais clara sobre as necessidades de
seguranca de uma determinada empresa, tornando mais simples a tarefa

de planejar e implantar uma politica de seguranca.

3.2 - As quatro camadas de seguranga

Com base em estudos realizados durante o desenvolvimento deste
trabalho, o autor desta monografia definiu quatro camadas de seguranca, que
sdo: controle de acesso ao sistema; seguranca interna do sistema,
monitoramento do sistema; e recupera¢do e disponibilidade do sistema.

A escolha destas quatro camadas foi baseada nas técnicas e tecnologias
hoje empregadas para prover seguranca, € nas agdes mais comuns que um
atacante executa ao tentar invadir um sistema.

Um atacante, inicialmente, utilizando como meio de comunicacdo uma
rede, pode tentar realizar o mapeamento de vulnerabilidades do sistema, além de
utilizar uma série de ferramentas para ganhar acesso ao sistema. Estas tentativas
de acesso ndo autorizadas podem ser bloqueadas pela camada de controle de

acesso ao sistema.
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Em uma segunda acdo, o atacante, ao ganhar acesso ao sistema, podera
aproveitar falhas na configuragdo interna do sistema, servigos e sistema de
arquivos, para tentar escalar privilégios, ganhando acesso local como
superusuario. A camada de seguranca interna do sistema pode impedir esta
agao.

Em uma terceira agdo, uma atacante, ao conseguir acesso ao sistema,
pode executar diversas agdes que vao deste a alteracdo de arquivos, até a
formatagdo do sistema. A implementacdo da camada de recuperacdo e
disponibilidade do sistema pode tornar possivel a recuperagdo do sistema a um
estado anterior, de uma maneira segura, € em um tempo aceitavel.

Por fim, a camada de monitoramento do sistema, ira atuar juntamente
com as outras camadas, tornando possivel detectar tentativas de invasao,
verificar o funcionamento correto do sistema e dos servicos, ¢ identificar as
acOes executadas por um atacante apds ganhar acesso ao sistema. A partir das
informacgdes coletadas, ¢ possivel identificar o que precisa ser recuperado apos
um ataque. Para isso, podem ser utilizados os registros de eventos, e as
informacgdes geradas por ferramentas de monitoramento e integridade.

E importante entender que as camadas de seguranga interagem e se
complementam. Por exemplo, ao configurar um servico com seguranga, além de
proteger a camada de seguranca interna do sistema, também pode se estar
protegendo a camada de controle de acesso ao sistema. Um servigo configurado
incorretamente ou desatualizado, pode resultar em uma vulnerabilidade que pode
permitir o acesso ao sistema.

A configuragdo correta do servigo também pode envolver a configuracao
do nivel de informagdes que sera armazenada em um Jog e o local de

armazenamento deste /og. O log gerado, podera ser utilizado para verificar se o
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servigo esta funcionando corretamente, atuando na camada de monitoramento
do sistema.

A figura 3.1, ilustra as quatro camadas se seguranca. A camada de
monitoramento € a que tem maior interagdo com as outras trés camadas. O canal
de acesso, representa o meio utilizado pelo atacante para ter acesso ao sistema.

Por exemplo, o canal de acesso pode ser uma conexdo de rede.

Camada de Camada de Camada de

Controle de Segurancga Recuperagio e

Acesso ao Interna do Sistema e disponibilidade
Canal de Sistema Sistema Informacdes do Sistema

Acesso

N I — —

Camada de Monitoramento do Sistema

L —

Figura 3.1 — Camadas de seguranca

Cada camada tem uma funcdo e objetivo. A camada de controle de
acesso ao sistema trata das interagdes dos usuarios, dispositivos ou aplicativos
durante o acesso ao sistema. Para aumentar a seguranga de um sistema, apenas
os usudrios autenticados, devem ter acesso somente as portas e protocolos
autorizados em um determinado servidor.

A segunda camada trata da seguranca interna do sistema. Um sistema
torna-se mais seguro quando os seus componentes sdo atualizados e
configurados corretamente conforme documentagdo oficial do desenvolvedor.

Apenas os componentes realmente necessarios devem ser adicionados ao

sistema. Outro ponto importante ¢ definir permissdes restritivas no sistema de
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arquivos ¢ usar criptografia para proteger arquivos ou diretorios, ou para
proteger as comunicagdes de rede.

A camada monitoramento do sistema, trata das técnicas e tecnologias
utilizadas para monitorar os componentes do sistema. O monitoramento do
sistema pode ser realizado através do monitoramento de registro de eventos,
ferramentas especificas de monitoramento e verificacdo de integridade, ou
scripts.

O monitoramento do sistema permite que sejam monitorados os
componentes de hardware e sofiware do computador. Conforme Uchoa (2005),
em um sistema medianamente seguro, uma invasdo ira exigir esforgo e tempo,
de forma que, com um monitoramento eficiente, a invasdo pode ser bloqueada
em seu inicio.

A camada de recuperacdo e disponibilidade do sistema, trata das
técnicas e tecnologias utilizadas para garantir a recuperagdo do sistemas e dos
dados ap6s um desastre, ¢ para aumentar a disponibilidade do sistema. Um
procedimento de contingéncia bastante utilizado para recuperagio ¢ a realizagao
de backups.

Entre as tecnologias empregadas para aumentar a disponibilidade de um

sistema, estdo, a utilizacdo de clusters, storages ¢ RAID de discos.
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A figura 3.2, representa uma tentativa de ataque ao sistema. Um atacante
ira utilizar um canal de acesso para tentar transpor as camadas de

monitoramento, controle de acesso € seguranga interna.

Camada de Camada de Camada de
Controle de Seguranca Recuperagio e
Acesso ao Interna do Sistema e disponibilidade
Canal de Sistema Sistema Informacdes do Sistema
Acesso
|
Tentativa
de
Ataque Camada de Monitoramento do Sistema

Figura 3.2 — Tentativa de Ataque ao sistema

Uma vez que o ataque foi realizado com sucesso, o administrador do
servidor, a partir das informagdes coletadas pela camada de monitoramento,
podera utilizar a camada de recuperagdo para restaurar o que foi perdido ou
alterado e restabelecer a integridade do sistema e das camadas de seguranca. Por
exemplo, as camadas podem ser reestabelecidas através da restauragdo de um

backup e identificacdo e correcdo da vulnerabilidade que permitiu a invasao.

3.3 — Politica de segurancga

O administrador, ao conhecer as ameagas a que uma rede esta sujeita e

ao entender como as tecnologias de seguranca atuam em diversas camadas, tem
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uma visdo mais clara sobre as necessidades de seguranga de uma empresa,
facilitando assim o planejamento e a implantacdo de uma politica de seguranca.

No entendimento de Uchoda (2005), a definicdo de uma politica de
seguranga € o elemento mais importante da seguranga em redes, e deve envolver
a seguranga fisica, seguranca logica, privacidade e a legalidade de software. Sem
uma politica de seguranca bem elaborada nio se sabe o que se vai proteger, nem
porque ou qual a melhor forma.

O objetivo da politica de seguranca nao ¢ definir procedimentos
especificos de manipulagdo e protecdo da informacdo, mas atribuir direitos e
responsabilidades as pessoas que lidam com essa informagao (NBSO, 2003).

A politica de seguranga define o que deve ser feito e ndo o meio para se
fazer. Por exemplo, ¢ definido na politica de seguranga que as senhas utilizadas
nos sistemas da empresa devem atender a quesitos de complexidade e devem ter
no minimo oito caracteres. Também ¢ definido que devem ser utilizados
mecanismos para for¢ar o usuario a cumprir estas definigdes. Observe que, a
politica definiu o que deve ser feito, mas nao as ferramentas e as configuragoes
necessarias para se chegar a este objetivo.

Se a politica de seguranca for definida independentemente de hardware
ou softwares especificos, esta politica tera sua vida util prolongada e ira requerer
um niamero menor de atualizagdes.

De acordo com Uchdéa (2005), quando se trata de seguranga
computacional, uma boa abordagem ¢ adotar a politica do menor privilégio,
bloqueando todos os recursos e liberando apenas os recursos essenciais ao
funcionamento da rede. Porém, a adog¢do de algumas medidas definidas pode

implicar em perda de performance ou conveniéncia para o usudrio, de forma
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que, as medidas a serem adotadas devem ser devidamente estudadas antes da sua
implantag@o.

A politica de segurancga norteia e sustenta as agdes do administrador para
aumentar o nivel de seguranga da rede. Por exemplo, o administrador, seguindo
a politica de seguranca, configura o sistema para que as estacdes sejam
automaticamente bloqueadas apds dez minutos de inatividade. Se os usuarios
ficarem insatisfeitos com a mudanga, o administrador estara apoiado pela
existéncia das politicas de seguranga, que definem que esta regra deve existir.
Isto ¢, ndo foi o administrador que decidiu implantar seguranca e sim a empresa.

Conforme NBSO (2003), antes de definir a politica, € necessario definir

a informacao a ser protegida. Uma politica devera cobrir os seguintes aspectos:

> aspectos preliminares, como, por exemplo, abrangéncia, escopo,
normas e regulamentos e meios de distribuicao.

> politica de senhas;

> direitos e responsabilidades dos usudrios;

> direitos e responsabilidades do provedor dos recursos, como, por
exemplo, backup, monitoramento e normas de seguranga fisica;

> e acdes previstas em caso de violagdo da politica.

A definicdo da politica de seguranca sera influenciada por varios
elementos, incluindo, a infra-estrutura de rede, requisitos de seguranca de uma
empresa, ¢ a visdo do administrador de quais sdo as necessidades de segurancga
da empresa. Esta visdo pode ser ampliada a partir do momento que se conhece as
diversas camadas de seguranca, entendendo onde cada elemento pode atuar,

facilitando assim o planejamento e definigdo das politicas. E importante que a
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politica cubra todos os pontos que envolvam seguranga ¢ que seja mantida
atualizada.

As politicas devem ser devidamente divulgadas, conhecidas e apoiadas
por todos os niveis da organizagdo, incluindo o alto escalio da empresa.
Também deve ser verificado se as politicas estdo sendo realmente aplicadas e
cumpridas na empresa.

Nos proximos capitulos serdo descritos os componentes que integram

cada uma das quatro camadas de seguranca.
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CAPITULO 4 - CAMADA 1: ACESSO AO SISTEMA

4.1 - Localizacao do servidor

O primeiro passo para restringir o acesso a um servidor ¢ definir a
localizagdo fisica e 16gica deste servidor.

Um servidor deve estar localizado fisicamente em um local seguro onde
apenas pessoas autorizadas possam ter acesso fisico a este servidor. Também ¢
importante que o servidor esteja conectado a uma rede elétrica estabilizada e
protegida por um no-break.

Em relag@o a localizag@o logica, se o servidor for acessado através da
Internet, o mesmo devera estar protegido por um firewall em uma zona

desmilitarizada (DMZ), permitindo o controle de acesso a este servidor.

4.2 - Autenticacao

Os mecanismos de autenticacdo tem como objetivo verificar a
identidade de um usuario ou a elegibilidade do usuario para acessar um objeto
do sistema. A identificagdo e autenticag@o sdo responsaveis pela verificagdo do
usuario, permitindo acesso ou ndo aos sistemas ¢ aos recursos da organizagdo. A
identifica¢do é a funcdo em que o usuario declara uma determinada identidade

para um sistema, enquanto a autenticagdo € a funcdo responsavel pela validacao
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dessa declaracdo de identidade do usuario. Através da auditoria € possivel
verificar tentativas de acesso validas e invalidas.

Segundo Northcutt et al. (2001), a autenticagdo pode ser feita com base
no que o usuario sabe (senha, chave criptografica, nimero de identificacdo), com
base no que o usuario possui (“foken”, cartdo ou “smart card’) ou com base nas
caracteristicas do usuario (biometria, ou seja, reconhecimento de voz, retina, iris,
impressao digital, etc). Todos esses métodos t€ém pontos positivos e negativos,
sendo recomendada a combinagdo de dois ou mais métodos. Apds ser
autenticado o usudrio podera ter diversos niveis de acesso. Deve ser configurado
o nivel de acesso mais restritivo permitindo acesso apenas aos recursos
realmente necessarios.

Um atacante podera utilizar vérias técnicas para tentar se autenticar em
um sistema. Conforme Scambray et al. (2001), um ataque muito utilizado para
ganhar acesso ao sistema ¢ o ataques de for¢a bruta'', sendo que, os tipos de
servigo mais atacados incluem: telnet, FTP, servicos remotos como rlogon e rsh,
POP e HTTP. Estes servigos devem ser substituidos por servigos mais seguros
que utilizem tneis criptograficos na comunicagao.

Outro ataque conhecido ¢ o de dicionario automatizado, que consiste em
tentar adivinhar a senha de uma dada conta criptografando uma palavra ou texto
e comparando o resultado com o hash’? de uma senha criptografada obtida. Entre
programas mais conhecidos para Linux estdo o Crack 5.0a, e o John the

Ripper®.

"' Ataque de forga bruta: ¢é um método de obten¢do de senha ou outros textos
criptografados tentando-se todos os valores possiveis.

2 Hash: é um método para transformar dados de tal forma que o resultado seja
exclusivo e ndo possa ser retornado ao formato original.
'3 http://www.openwall.com/john/
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Para dificultar a realizacdo deste tipo de ataque, as senhas do sistema
devem ser definidas com base nos critérios de complexidade definidos na
politica de seguranga. A senha padrao de alguns servigos e usuarios também
deve ser alterada.

Algumas ferramentas podem ser utilizadas para impedir que usuérios
escolham senhas inseguras. Outras podem ser utilizadas para descobrir senhas
faceis de serem quebradas.

Outra ago para dificultar os ataques ¢ utilizar o PAM, que permite
implementar a autenticagdo de usuarios de uma forma altamente configuravel.
Conforme Uchoa (2005), o PAM possui diversos modulos que podem ser
utilizados para incrementar a seguranga controlando itens como: limites de
recursos, uso de senha escondida, limite de acesso, shell restrito, entre outros. O
PAM ¢ usado para implementar a autenticacdo de usudrios de uma maneira
confidvel, permitindo que a autenticagdo atenda a diversas necessidades

O PAM disponibiliza quatro tipos diferentes de modulos sendo cada um
relacionado com a autenticagdo de usudrios. Também sdo definidos quatro
sinalizadores de controle possiveis, que determinam a ag¢do do aplicativo,
quando o comando ¢ bem sucedido ou falha. Para mais detalhes sobre o0 PAM,

consulte (Morgan, 2006).

4.3 - Filtro de pacotes

Os filtros de pacote consistem em mecanismos que fazem o

encaminhamento de pacotes, conforme o conteido de certos campos dos
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cabegalhos dos pacotes (Foster, 1998). O kernel do Linux conta com um filtro de
pacotes bastante funcional que ¢ controlado por regras de firewall.

Antes de configurar um firewall em um servidor, ¢ importante configurar
o sistema corretamente, de forma que apenas os componentes essenciais estejam
instalados. A partir dai, deve-ser conhecer quais sdo as portas e protocolos
necessarios aos servigos que serdo disponibilizados. Se o administrador tem um
sistema com componentes e servicos ativados sem necessidade ou se ndo sabe
quais as portas e protocolos devem ser autorizados, mesmo com o firewall
ativado podem ser deixadas brechas de seguranga.

Segundo Jang (2003), um firewall pode verificar cada pacote de dados
que entra na sua rede e tomar decisdes com base no tipo de dados ou servigos,
sendo possivel ajustar diferentes niveis de protecdo para diferentes
computadores.

Um firewall composto de vérias regras, pode ser colocado no ponto de
entrada da rede, sendo direcionado para uma ou mais interfaces de rede, fazendo
o controle do acesso a servicos para toda a rede (Teixeira e Mercer, 2004). Desta
maneira, a configuracdo pode ser feita em um unico local, para prote¢ao de todas
as maquinas da rede.

Um firewall também pode ser instalado em servidores especificos
visando a prote¢do destes servidores. Segundo Jang (2003) o principal firewall
do Linux é o Iptables. Para detalhes de instalagdo, configura¢io e uso do
Iptables, consulte (Andreasson, 2005).

Ao se instalar um firewall em um servidor, ¢ recomendado configurar
regras para bloquear todo o trafego de rede e permitir apenas as portas e

protocolos utilizados na rede e apenas para as redes ou estacdes que devem ter

' http://www.netfilter.org
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acesso ao servigo. O firewall também deve ser configurado com regras para
bloquear ataques conhecidos como, por exemplo, o ping da morte, ¢ para
registrar eventos significativos em /ogs.

Um firewall, também pode ser usado para configurar o mascaramento de
IP, que permite ocultar enderecos IP's de computadores em uma rede local,
substituindo estes por um endereco IP publico, dificultando assim ataques
diretos a estagdes em uma rede. O mascaramento de IP é uma forma de Network
Address Translation (NAT). O NAT também pode ser implementado através de
um servidor proxy”.

De acordo com Uchda (2005), um proxy é um software que atua como
ponto entre duas redes, permitindo controle de trafego de acordo com o seu
contetido. E possivel utiliza-lo para filtrar o trafego de rede, de forma que, um
proxy pode ser utilizado como firewall. Da mesma forma, um firewall pode ser
configurado para funcionar como proxy quando se utiliza, por exemplo, o
Iptables para mascaramento de pacotes ou NAT, o que equivale a um proxy
transparente. O proxy mais utilizado atualmente no Linux é o Squid'’. Para
detalhes de instalag@o, configuracao e uso do Squid, consulte (Pearson, 2006).

Um proxy pode mudar o endereco dos pacotes de rede de um cliente com
objetivo de protegé-lo contra ataques vindos da Internet, sendo que, o Unico
endereco que ¢ utilizado para acesso a Internet, ¢ o do proprio proxy. Desta
forma, ¢ reduzida a possibilidade de um atacante obter informagdes ¢ executar
um ataque aos computadores da rede interna.

Utilizando um proxy, também ¢é possivel bloquear aplicativos, usar listas

de controle de acesso (ACL's) para criar filtros definindo diversos tipos de

Proxy: Servigo que recebe pedidos de computadores ligados a rede e redireciona esses
pedidos ao exterior da rede.
' http://www.squid-cache.org
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permissdes, e impor politicas de utilizagdo. Também ¢ possivel coletar dados
estatisticos e controlar o acesso a Internet mediante autenticacio.

Existem outras ferramentas que podem fornecer uma camada extra de
protecdo para o sistema, controlando o acesso com base no enderego IP. Por
exemplo, no Linux, o TCP-Wrappers, permite filtrar pacotes direcionados a

servigos oferecidos por varios daemons’’.

' Daemon: Programa em execugdo em um computador que recebe solicitagdes de outros
programas, executa determinadas agdes e retorna resultados.
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CAPITULO 5 - CAMADA 2: SEGURANGA INTERNA DO
SISTEMA

5.1 - Configurando o sistema com seguranca

Diversos mecanismos podem ser utilizados para aumentar a seguranca
de um sistema, sendo que, o primeiro passo comeca na instalagdo do sistema
operacional. A principio, o administrador devera definir qual a distribui¢do sera
utilizada. E importante que o administrador escolha uma distribuigao confiavel e
que ele domine, para facilitar a tarefa de configurar o sistema corretamente e
com seguranca.

Ao instalar o sistema, o administrador deve planejar o particionamento
dos discos, definir quais os servigos serdo necessarios para o servidor ¢ instalar
apenas 0s componentes essenciais.

Quanto menor o numero de componentes instalados em um sistema,
menor ¢ a possibilidade de surgir uma nova vulnerabilidade neste sistema. Se o
administrador dominar as ferramentas de linha de comando e arquivos de
configuragdo necessarios para configuragdo do sistema e dos servigos, a
instalagdo dos componentes graficos pode até ser dispensada. Desta forma, o
administrador reduz o numero de componentes a serem gerenciados tornando o
sistema mais “simples” e seguro.

Se a rede na qual o servidor estiver conectado for considerada insegura,
o ideal ¢ que o servidor seja instalado e atualizado fora da rede, utilizando um
CD-ROM com uma versao atual do sistema, reduzindo assim a possibilidade de
um ataque ao servidor antes que todas as configuracdes de seguranca sejam

realizadas.
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Conforme Uchda (2005), apds instalado o sistema deve ser evitado
efetuar logon com o superusuario, sendo que, quando for necessario executar
uma tarefa que exija poderes de superusuario, deve ser utilizado o aplicativo
sudo. Outra medida de seguranga ¢ definir quotas de disco para usudrios,
permitindo controlar o espago em disco e limitar tentativas de invasao.

Os servigos devem ser configurados de forma a torna-los mais seguros
para o cliente e para o servidor, sendo importante estudar a documentagao oficial
do desenvolvedor para que este objetivo seja alcangado. Quando possivel, ¢
recomendado oferecer apenas um tipo de servico de rede por servidor.

Deve ser definido um usuario com os privilégios minimos necessarios
para iniciar os servigos, sendo que, deve-se evitar a0 maximo iniciar um servico
com O superusuario.

Outro ponto importante ¢ definir o nivel de detalhamento de registro de
informagdes dos servigos em Jog e verificar nos logs se os servigos estdo sendo
executados corretamente.

Segundo Uchda (2005), a configuragdo adequada do sistemas de
arquivos também ¢ importante para a seguranca do sistema. Uma recomendacao
¢ a utilizacdo de opg¢des de montagem que restrinjam o acesso ao disco. Também
¢ interessante a utilizacdo de ferramentas para definir a permissdo padrdo com
que os arquivos sdao criados pelo usudrio e a utilizacdo de atributos de um
arquivo.

Outra medida de seguranga, ¢ evitar executar aplicativos e protocolos
que trafegam senhas em texto claro, substituindo estes, por aplicativos e
protocolos mais seguros. Como exemplo, temos o SSH, o SFTP ¢ o IMAPS.
Além de utilizar aplicativos seguros, ¢ importante utilizar os recursos de

seguranga que estes aplicativos disponibilizam.
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Por exemplo, o servico SSH pode ser configurado para permitir acesso
apenas com o uso de certificado digital. Ao configurar o servico SSH com
seguranca na camada de seguranga interna do sistema, também esta sendo
protegida a camada de controle de acesso ao sistema. Neste exemplo, fica claro
como as camadas de seguranca interagem e se complementam.

Servigos como Webmail e sites de compras on-line, devem utilizar o
protocolo HTTPS. Com o HTTPS ¢ possivel transmitir os dados através de uma
conexao criptografada e verificar a autenticidade do servidor e do cliente através
de certificados digitais.

De acordo com Uchoéa (2005), para evitar a acdo dos exploits ¢
importante que o administrador de rede se mantenha sempre informado sobre
falhas em servicos e disponibilizagdo de novas corre¢des em  sifes
especializados. O servidor deve ser atualizado periodicamente assim que as
corre¢des forem disponibilizadas.

Apos configurar o sistema, o administrador pode utilizar ferramentas de
escaneamento de portas e de vulnerabilidades, para verificar se existem

vulnerabilidades no sistema.

5.2 — Criptografia

Conforme Nakamura & Geus (2003), a criptografia ¢ uma ciéncia que
tem importancia fundamental para a seguranca da informacao, ao servir de base
para diversas tecnologias e protocolos. A criptografia possibilita a integridade, a

autenticidade, o ndo-repudio e o sigilo da informacgao.
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Diversos fatores devem ser analisados para a protegdo adequada da
informacdo. Entre os principais estdo: geracdo das chaves, mecanismos de troca
das chaves, taxa de troca das chaves, tamanho das chaves, qualidade do
algoritmo e sua correta implementacdo (Bernstein, 1997).

Um algoritmo criptografico ¢ considerado eficiente se ndo existirem
facilidades que permitam que se recuperem as informacdes sem a utilizagdo de
ataques de forga bruta e se o nimero de chaves possiveis for suficientemente
grande para fazer com que os ataques de forca bruta se tornem impraticaveis.

Com o aumento exponencial da capacidade de processamento e o avango
da computagdo distribuida, ¢ essencial considerar o tempo durante o qual a
informacao devera ficar protegida, para que seja utilizado o tamanho ideal de
chave.

De acordo com Jang (2003), ¢ possivel ativar a criptografia em
diferentes niveis de seguranga, como, em senhas, servicos e sistemas. Entre os
tipos de criptografia para sistemas estdo: Senhas MDS5, Shadow Password Suite,
GNU Privacy Guard, RSA e DSA.

A criptografia pode ser utilizada para tornar a comunicagdo em uma rede
mais segura, através da criacdo de tuneis criptografados. Varios servigos podem
ser tunelados utilizando protocolos seguros, como o SSL ou SSH. Os protocolos
seguros possibilitam a encriptagdo, autenticagdo e integridade dos dados,
possibilitando proteger a informag¢do mesmo quando transferida através de redes
publicas inseguras.

Além de tornar as comunica¢des em rede mais seguras, a criptografia
pode ser utilizada para proteger arquivos pessoais dos usuarios, de forma que,
mesmo que um sistema seja invadido, os arquivos criptografados ndo possam ser

acessados pelo invasor.
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Outra aplicag@o da criptografia pode ser vista em redes privadas virtuais
(VPN'S). Conforme Uchoda (2005), em uma VPN existe um tanel criptografico
entre duas ou mais redes que estdo conectadas utilizando como meio uma rede
publica.

Uma VPN usa protocolos de criptografia por tunelamento que fornecem
a confidencialidade, autenticagdo e integridade necessarias para garantir a
privacidade das comunicagdes, possibilitando comunicagdes seguras através de
redes inseguras.

A criptografia pode também ser aplicada em um cliente de e-mail, que
pode utilizar um certificado digital para criptografar uma mensagem, protegendo

o conteudo da mensagem contra acessos ndo autorizados.
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CAPITULO 6 — CAMADA 3: MONITORAMENTO DO SISTEMA

6.1 - IDS e IPS

Um IDS (Sistema de Deteccdo de Intrusos) é uma ferramenta utilizada
para monitorar o trafego da rede e para detectar e alertar sobre ataques e
tentativas de acessos indevidos. Na grande maioria das vezes ndo bloqueia uma
acdo, mas verifica se esta agdo € ou ndo uma ameaga para um segmento de rede
(Antunes, 2005).

Como complemento do IDS, o IPS (Sistema de Prevencdo de Intrusos),
tem a capacidade de identificar uma intrusdo, analisar a relevancia do evento e
bloquear determinados eventos, fortalecendo assim a técnica de deteccdo de
intrusos.

O IPS usa a capacidade de detec¢ao do IDS juntamente com a
capacidade de bloqueio de um firewall, notificando e bloqueando de
forma eficaz agdes suspeitas ou indevidas em diversos pontos de uma
arquitetura de rede, sendo considerada uma das ferramentas de seguranca
de maior abrangéncia. O IPS atua na camada de monitoramento, mas pode
ser configurado para gerar acdes de bloqueio, de forma que, pode atuar também
na camada de controle de acesso ao sistema.

O IDS e IPS devem ser configurados de forma a reduzir o nimero de
falsos positivos facilitando a analise dos dados coletados. Configurado de forma
incorreta, um IPS pode bloquear trafego legitimo. Conforme Uchoa (2005), o

IDS no seu sentido mais restrito se refere a aplicativos capazes de alertar sobre
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tentativas de invasdo, como o aplicativo Snort'®, ¢ em um sentido mais amplo,
também monitorar a integridade do sistema, como os aplicativos AIDE" ou o
Tripwire®.

Alguns aplicativos utilizados para detec¢do de intrusos, sdo capazes de
desenvolver analise de trafego e registro de pacotes em tempo real. Estes
aplicativos analisam protocolos, buscam e associam padroes de contetdo e
podem ser usados para detectar uma variedade de ataques.

O Snort ¢ o LIDS (Sistema de Detecgdo de intrusos do Linux) sdo
algumas ferramentas que merecem destaque.

De acordo com Uchda (2005), o Snort possui uma base de assinaturas
bastante completa e exige pouco esforco computacional da maquina onde ¢
instalado. Para mais detalhes sobre o Snort, consulte (Roesch et al., 2003). Ja o
LIDS, adiciona novas funcionalidades ao kernel/ do Linux para deteccdo de
intrusos aumentando a seguranca do sistema. Porém, para sua utilizacdo, ¢

necessaria a recompilagdo do kernel.

6.2 - Registro de eventos

No entendimento de Uchda (2005), o monitoramento de arquivos de
registro ¢ importante para identificar falhas em servigos, tentativas de invasdo e
acOes anormais no sistema. Também ¢ importante configurar o nivel de

detalhamento de registro das informacdes de acordo com a necessidade da

'® http://www.snort.org
' http://www.cs.tut.fi/~rammer/aide.html
 http://www.tripwire.org
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empresa e criticidade do servigo. Existem utilitarios, como o logwatch®, que
permitem informar ao superusuario através de e-mail sobre registros ligados a
segurancga do sistema.

E importante inspecionar arquivos de registro para verificar atividades
suspeitas. Por exemplo, nos arquivos de registro podem ser encontrados IP's que
ndo deveriam estar acessando a rede, ou registro de atividades suspeitas em
horarios incomuns.

Um atacante pode camuflar uma invasdo substituindo arquivos de
registro de um computador. Para identificar agdes realizadas pelo atacante, o

administrador deve utilizar ferramentas de verificacdo de integridade.

6.3 — Monitoramento do sistema

Segundo Campos (2004), o MRTG* (Multi Router Traffic Grapher) é
um software que facilita a tarefa de acompanhar o funcionamento do sistema.
Embora o seu foco seja o acompanhamento de componentes de rede, ¢ possivel
utiliza-lo para verificar o funcionamento de um servidor.

Outro recurso de seguranca que pode ser utilizado para monitorar uma
rede € o honeypot (pote de mel), cuja principal fungdo ¢ coletar informagoes,
permitindo identificar um ataque e estudar as técnicas utilizadas pelo atacante,

visando tornar um sistema real mais seguro.

*! http://www.logwatch.org
2 http://www.mrtg.org
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Aplicativos farejadores, como o Ethereal” e o Dsniff*, também sdo
muito utilizados para capturar, interpretar ¢ armazenar pacotes que viajam por
uma rede. Estes aplicativos, podem ser utilizados pelo administrador da rede
para solucionar problemas ou modelar o comportamento de uma rede, além de
possibilitar identificar aplicativos que transmitem senhas em texto claro. Para
detalhes de instalago, configurag@o e uso do Ethereal, consulte (Lamping et al.,
2005).

Ferramentas como o Nessus™, normalmente utilizadas por atacantes,
também podem ser utilizadas como ferramentas de auditoria de segurancga
ajudando a identificar vulnerabilidades em uma rede. Para mais detalhes sobre o
Nessus, consulte (TENABLE, 2003).

Conforme Uchéa (2005), ¢ recomendavel que o administrador verifique
periodicamente as senhas dos usudrio utilizando aplicativos como o John The
Ripper”, que realiza quebra de senha com base em dicionarios. E importante
também verificar o arquivo /etc/passwd procurando por entradas incorretas ou

estranhas.

6.4 - Integridade do sistema

Um invasor ao obter acesso a um sistema pode garantir a continuidade

desse acesso através do uso de rootkits”. Para que seja possivel monitorar

2 http://www.ethereal.com

* http://www.monkey.org/~dugsong/dsniff

2 http://www.nessus.org

* http://www.openwall.com/john

" Rootkit: Ferramenta capaz de capturar o trafego de uma estagio.
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algumas agdes praticadas pelo atacante é importante a utilizacdo de ferramentas
de verificacdo de integridade que fazem um checksum dos arquivos para
posterior comparagdo. E recomendado se criar um checksum inicial logo apés a
instalacdo do sistema, enquanto este ainda é confiavel (Uchoa, 2005).

Um atacante, ao invadir um sistema, pode tentar alterar os arquivos
gerados pelas ferramentas de integridade. Para dificultar esta acdo, estes
arquivos devem ser armazenados em um meio seguro ou com permissoes de
apenas leitura, como, por exemplo, em um CD-ROM.

Uma vez que o sistema foi invadido, o administrador deverd tentar
identificar como o invasor conseguiu este acesso, qual € a vulnerabilidade
existente e o que foi alterado. Apos analisar as agdes executadas pelo atacante, o
administrador devera tomar as agdes necessarias, que vao desde a correcdo de
uma vulnerabilidade encontrada e restauracao de um backup, até a formatacao
do sistema se este nao for mais confiavel.

De acordo com Uchoa (2005), aplicativos muitos utilizados para
verificagdo de integridade no Linux sdo: mdisum, AIDE e o Tripwire. Também
existem ferramentas utilizadas para detectar rootkits ja instalados no servidor,

como, por exemplo, o chkrootkit™.

8 http://www.chkrootkit.org
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CAPITULO 7 - CAMADA 4: RECUPERAGAO E
DISPONIBILIDADE DO SISTEMA

7.1 - Plano de contingéncia

A existéncia de um plano de contingéncia visa facilitar a continuidade
das operagdes da empresa em caso de problemas. O Plano de Contingéncia ¢ um
documento onde estdo definidas as responsabilidades e a organizacdo para
atender a uma emergéncia, contendo informagdes detalhadas sobre os
procedimentos a serem adotados.

Um plano de contingéncia pode ser definido em varias situagdes. Por
exemplo, pode ser criado um plano de contingéncia com as agdes a serem
tomadas caso o sistema seja atacado por um invasor, ou no caso de uma falha de
hardware. Também pode ser criado um plano de contingéncia durante o
planejamento de uma alteracdo com impactos significativos no ambiente, como,

por exemplo, a migragao de um sistema ou servico critico.

7.2 - Backup

O backup e restore representam uma das principais a¢des que podem ser
tomadas para possibilitar a restauragdo do sistema a um estado anterior e a
recuperacgdo de informagoes.

Antes de criar rotinas de backup, devem ser definidas quais informagdes

sdo importantes, além de conhecer bem o sistema para que seja feito o backup
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dos arquivos corretos, evitando surpresas durante a restauragdo dos arquivos e
reduzindo a quantidade de informagdes a serem armazenadas.

A politica de seguranga da empresa ira definir o tipo de backup e a
freqiiéncia com que os backups e testes de restauragdo devem ser realizados,
periodicidade de troca das fitas e tempo que os dados deverdo ficar
armazenados. A estratégia de backup depende dos riscos que a empresa estiver
disposta a correr.

Segundo Jang (2003), o Linux disponibiliza varios comando que podem

ser utilizados para backup e restore, entre eles, tar, cpio, dump e restore.

7.3 - Disponibilidade

No entendimento de Uchda (2005), para atender aos requisitos minimos
de disponibilidade dos dados, devem ser realizados backup periddicos. Em
ambientes criticos podem ser utilizadas estratégias de “Alta Disponibilidade”,
que consistem em mecanismos para fazer com que um servigo esteja no ar o
maior tempo possivel através da utilizagdo de servidores redundantes,
sincronizagdo de dados on-line, entre outras técnicas.

A disponibilidade de um sistema computacional, indicada por A(?), ¢ a
probabilidade de que este sistema esteja funcionando e pronto para uso em um
dado instante de tempo ¢ (Arruda et al., (2002).

Adicionando-se mecanismos especializados de detecgdo, recuperacao e
redundancia ou replicacdo, pode-se aumentar a disponibilidade do sistema, de
forma que este venha a se enquadrar na classe de Alta Disponibilidade. Nesta

classe as maquinas apresentam disponibilidade na faixa de 99,99% a 99,999%,
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podendo ficar indisponiveis por um periodo de pouco mais de cinco minutos até
uma hora em um ano de operagao.

O principal objetivo da Alta Disponibilidade ¢ manter os servigos
prestados por um sistema disponiveis, mesmo que o sistema sofra uma falha.
Para manter a disponibilidade dos servicos prestados, podem ser utilizadas
estratégias de tolerancia a falhas, entre elas, redundancia de hardware e
reconfiguragdo de software, que possibilita que um servidor assuma os servigos
de um outro servidor que venha a falhar.

Também ¢ possivel utilizar RAID (vetor redundante de discos
independentes), que permite que, se um disco falhar, outros disco no vetor
possam assumir a sua funcionalidade. Alguns tipos de RAID podem oferecer
alta disponibilidade, tolerancia a falhas e recuperacao.

Outra forma de aumentar a disponibilidade € através de cluster. Existem
varios tipos de cluster, dentre os quais os mais conhecidos sdo os clusters que
garantem a alta disponibilidade e o balanceamento de carga, além dos que
combinam as duas caracteristicas.

Mesmo sendo um solucdo de custo elevado, um nivel maior de
disponibilidade pode ser mais barato do que ter um sistema critico indisponivel.
E importante analisar a disponibilidade do seu RAID, questionar a infra-
estrutura utilizada e realizar testes de performance nos servidores para avaliar

quais so as necessidades do seu sistema.

52



CAPITULO 8 - CONCLUSAO

Através desta monografia chegou-se a conclusdo que, com a rapida
evolugdo tecnologica, as diversas formas de comunicagdo utilizadas, o
langamento de produtos no mercado com falhas de seguranca e as diversas
interagdes com o meio interno e externo que ocorrem em um ambiente
cooperativo, dizer que um ambiente é totalmente seguro ndao é correto. Os
administradores de redes devem proteger dezenas ou centenas de pontos
potenciais de ataque a rede, enquanto, ao atacante, basta explorar um ponto
vulneravel.

O sistema operacional Linux ¢ complexo e exige um grande
conhecimento do administrador de rede para a implementacdo de medidas de
seguranga adequadas. E importante que o responsavel pela seguranga conhega as
técnicas e tecnologias utilizadas pelos atacantes para tornar o seu sistema mais
seguro. Novas falhas de seguranca e técnicas de exploracdo sdo descobertas a
cada dia, sendo importante que os administradores de rede mantenham-se
sempre atualizados.

Existem diversas técnicas de ataques remotos e locais que atacantes
podem utilizar para invadir até mesmos sistemas com nivel de seguranca
elevado. Cabe ao responsavel pela seguranca implantar uma série de medidas de
seguranca em diversas camadas para impedir ou dificultar a realizagdo destes
ataques.

Apds entender os riscos a que uma rede esta sujeita e conhecer técnicas
e tecnologias que podem ser empregadas para prover seguranca, além de

entender como estas tecnologias atuam em diversas camadas, o administrador de
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rede terd uma visdo mais clara sobre as necessidades de seguranca de uma
empresa, facilitando assim o planejamento e implementa¢do de uma politica de
seguranga.

Com base em estudos realizados durante o desenvolvimento deste
trabalho, o autor desta monografia definiu as quatro camadas de seguranca
apresentadas. Inclusive, a defini¢do destas camadas e a apresentagdo dos
beneficios da sua utilizagdo foram as principais contribuigdo deste trabalho.

A utilizagdo de diversas camadas de seguranga torna possivel proteger,
monitorar e recuperar um sistema apos um desastre. A abordagem em camadas
também torna mais clara a compreensdo do leitor e amplia a visdo sobre
seguranga, facilitando a identificagdo de quais elementos estdo sendo protegidos
e quais ndo estdo, minimizando a possibilidade de que algum ponto seja
esquecido.

A divisdo da seguranca em camadas também facilita o planejamento e
implantacdo de uma politica de seguranca, que ¢ o elemento mais importante da
seguranca em redes. Na politica de seguranca esta definido o que se vai proteger,
o quanto deve ser protegido, porque e qual a melhor forma.

Por fim, chegou-se a conclusao que, apesar de ndo ser possivel proteger
totalmente os servidores, os administradores, utilizando diversas técnicas e

tecnologias em diferentes camadas, podem garantir um alto nivel de seguranca.
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