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Resumo

O objetivo desta monografia é apresentar uma proposta sobre a
migracdo de uma estrutura de Rede Wireless de modelo
comercial, de um Provedor de Internet via Rddio, para uma
estrutura baseada e configurada em Linux. Esta estrutura de rede
que chamaremos de APlinux, tem como propdsito, conectar
clientes de um Provedor Banda Larga via R4dio a internet, com
autenticacao dos referidos usudrios. O projeto visa baixar gastos
com aquisi¢do de equipamentos, reduzir custos com licengas
de utilizagdo de Softwares, independéncia em relacdo a
assisténcia técnica e apresentar um sistema que suporte um
nimero maior de usudrios conectados simultaneamente. Este
trabalho abrangerd a instala¢do do Linux para configuragdo do
APLinux, configuracio de Firewall, autentica¢do de usudrios e
controle de banda, utilizando um exemplo pratico e real, que
mostrard os beneficios alcancados com a adog¢do de Software
Livre.



Capitulo 1

Introducao

As WLANs (Wireless Local Area Network) - um dos vérios tipos de redes locais
sem fio, proporcionam mobilidade e conexdes em altas velocidades, que combinadas
com prec¢os mais acessiveis, estdo tornando-se populares. A expansao da utilizacao deste
tipo de rede, pode ser notado também, pelo fato de que vérios modelos de notebook ja

virem equipados com placas de redes wireless'’.

O funcionamento das WLANs pode ser através da utilizacdo de equipamentos
denominados rddios ou Access Point. Através dos rddios sdo estabelecidas as
comunica¢des de dados entre pontos da rede. Os dados sao modulados no radio e
transmitidos através de ondas eletromagnéticas. Para mais detalhes sobre ondas
eletromagnéticas, consulte Sanches (2005). A figura 1.1 mostra um dos varios modelos

de funcionamento de uma WLAN via radio.

Lsuario
Lnitarno

Provedor

Jeano ﬁ_

Condarminio

Figura 1.1: Mapa de uma rede Wireless

'Wireless - Conexdo sem fio, que utiliza o ar como meio de tranporte de informagdes.



As WLANs podem atender desde conexdes ponto a ponto como, por exemplo,
interligar uma empresa matriz com sua filial, ou mesmo, satisfazer as finalidades de
uma rede integrada com vdrias filiais ou empresas que necessitam comunicar-se entre si
em alta velocidade. Existem varios provedores que adotam essa tecnologia para prover
acesso a internet aos seus usudrios, tais como: empresas, escolas, condominios, usudrios

domésticos, etc.

Para operar legalmente, o Provedor de Internet via Radio, precisa de uma licenca

de SCM?, emitida pela ANATEL (Agéncia Nacional de Telecomunicagdes).

Os beneficios das redes WLAN s e suas facilidades de implantacio, sdo fatores que

a tornam vulnerdveis, segundo Rufino (2005). Os sinais sdo transmitidos pelo ar,
proporcionado alcance dos mesmos através de antenas e os ataques podem ser feitos

com mais facilidade e com menos conhecimento. Os perigos e riscos de transmitirem
dados, via rede WLAN, sdo, dentre outros: espionagem dos dados, interceptacdo e
modificagdo de dados transmitidos, acesso imediato a rede por um usudrio mal

intencionado.

Neste contexto, o presente trabalho pretende apresentar uma proposta de migracio
de um ponto de Rede Wireless de modelo comercial, para uma estrutura configurada em

Linux. Isso inclui autenticagio de usudrios, controle de banda, controle de IP e MAC?,
para o Provedor Netcoro de Internet via R4dio, situado em Coromandel - MG, na regido

do Alto Paranaiba.

A presente monografia encontra-se estruturada da seguinte forma: Capitulo 2
apresenta a estrutura da rede fisica do Provedor Netcoro, de acesso a internet, incluindo
problemas encontrados e enfrentados na atual estrutura, definindo itens motivadores

para este trabalho; o Capitulo 3 aborda sobre as ferramentas escolhidas e suas respectivas

2Servigo de Comunicag¢do Multimidia é um servico fixo de telecomunicagdes de interesse coleti-
vo, prestado em ambito nacional e internacional, no regime privado, que possibilita a oferta de
capacidade de transmissdo, emissdo e recep¢ao de informac¢des multimidia, utilizando quaisquer
meios, a assinantes dentro de uma 4rea de prestacdo de servico. Informagdes sobre assunto pode-
rdo ser encontradas em http://www.anatel.gov.br

3 MAC Adpress: Endereco Fisico de um componente de rede
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funcdes, para o desenvolvimento do trabalho; o Capitulo 4 trata-se da instalagdo do
Linux, da configuragio do cartio Wireless em modo AP, da configuragio e instalagio de
programas para controle de usudrios e da seguranga da rede sem fio; o Capitulo 5 inclui
a implantacdo da nova estrutura de Rede Wireless e por fim, o Capitulo 6 apresenta as

conclusdes deste trabalho.

* Access Point(AP) - Ponto de acesso. O Ponto de Acesso tem fungdo semelhande a fungio que
0 hub desempenha nas redes com fios: retransmitir os pacotes de dados, de forma que todos os
computadores da rede os recebam.



Capitulo 2

Historico, contextualizacao e problematizacao

2 Netcoro - Provedor de Acesso a Internet via radio

2.1 Historico

O Provedor Netcoro, incialmente com o nome de CerradoNet, iniciou suas

atividades no ano de 1997, na cidade de Coromandel - MG..

Sua estrutura inicial era a seguinte: Servidor Windows NT ligado a um roteador
que recebia um link de velocidade de 64k de um provedor de uma cidade vizinha. Nesta
época, o acesso dos usudrios era via linha discada, ou seja, Dial Up. A conex@o aos
usudrios era feita através de uma Multiserial interligada a modens US Robotics. Em
1998, o servidor foi migrado para plataforma Linux devido a constantes travamentos do
Windows NT. Neste periodo, o link passou a ser local, atendido diretamente pela
concessondria. Em 1999, a Multiserial foi substituida por um Patch Router. Em 2000,
foram instaladas linhas digitais e o acesso era via PR 4000. Em 2003, iniciou-se o
atendimento via R4dio, conectando os primeiros usudrios. A partir dai, a rede via Radio
foi se expandindo em outros pontos e varios equipamentos, de modelo comercial, foram
sendo adquiridos. A figura 2.1 mostra a atual estrutura de um dos pontos de acessos da

rede .
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Figura 2.1: Ponto de Acesso do Provedor Netcoro

2.2 Problemas enfrentados na atual estrutura

O equipamento FW 2000, de modelo comercial, funciona como Firewall, DHCP
e controle de banda. No dltimo periodo de chuvas, foram danificados dois equipamentos
deste modelo, por causa de sobretensao na rede da concessiondria de energia elétrica,
causando interrup¢do no atendimento aos usudrios. Naquele momento, os equipamentos
danificados foram substituidos por uma maquina com o sistema StarOs, que estava em
fase de testes e que cumpriu satisfatoriamente o seu papel. O StarOs ficou em

funcionamento até o retorno dos FW 2000.



O equipamento FW 2000 é comercializado por uma tinica empresa no Brasil,
situada em Sao Paulo, capital, dificultando reposi¢cao ou manutencao rapida. Além disto,
anegociagdo para aquisi¢do destes equipamentos torna-se dificil, por ndo conhecermos
outra empresa que ofereca o mesmo produto. Outro problema, detectado recentemente,
foi o surgimento de usudrio ndo autorizado na rede, com MAC clonado. Esse problema
foi comprovado com testes feito em laboratério. Essa clonagem € bastante simples de
ser realizada, e além disso, o sistema atual ndo consegue identificar automaticamente
essa falha de seguranca, permitindo que pessoas ndo autorizadas naveguem livremente

na rede, sem serem percebidas.

Tendo em vista os problemas apresentados, a proposta do presente trabalho € a
configuracdo de um servidor Linux, que possibilite, além das funcionalidades apresentadas
no sistema atual, a implantacdo de um sistema de gerenciamento de usudrios. Este
sistema permitird a autenticagdo, autorizagdo e contabiliza¢do de acesso de usudrios na
rede, obtendo, por exemplo, informagdes sobre a origem das conexdes, tentativas de
acessos bem ou mal sucedidas, o hordrio que o usudrio conectou e o periodo que

permaneceu na rede.

O novo sistema, visa ainda, baixar custo com aquisicdo de equipamentos e a
obtencdo de um sistema de backup, para eventual substituicdo de equipamentos em
situacdes emergenciais. Obtém-se com isso, uma maior independéncia do provedor, que
poderd agir com mais rapidez na solucdo de problemas que surgem na rede. Outras
vantagens, a serem apresentadas no novo sistema, referem-se na economia em relacio a
assiténcia técnica e reposi¢ao de pegas e equipamentos, pelo fato do sistema ser instalado

em computadores, o que facilita a manutencao do mesmo.



Capitulo 3

Ferramentas e protocolos utilizados

Na escolha das ferramentas, para o desenvolvimento do projeto, foram conside-
rados os itens de confiabilidade, robustez e gratuidade dos programas.

3.1 Sistema Operacional

O sistema operacional adotado, foi o Linux distribuicdo Slackware pelo fato de
que, os servidores que se encontram no Provedor, ji estarem configurados nesta
distribuicdo e terem sua eficiéncia comprovada, ao longo de seis anos de utilizagdo.

Além disso, trata-se de uma distribuicdo robusta e enxuta.

3.2 Bandlimit

Para controlar o uso da largura de banda dos usudrios, foi utilizado o script
Bandlimit'. Este script foi escolhido, por se tratar de uma implementagdo funcional,
gratuita e de facil configura¢do. O Bandlimit usa CBQ? e Iptables’ para marcar e limitar

banda de IP valido e invalido na rede.

Uma outra opg¢do a ser considerada, futuramente, serd o HTB?, por se tratar de
uma ferramenta precisa e que possui mais recursos como, por exemplo, quando uma
classe requisita menos banda do que o total a ela reservada, a largura de banda

remanescente € distribuida para outras classes que requisitaram servigos.

! Bandlimint - E um script que tem a funcdo de limitar banda de donwload e upload. O Bandlimit
pode ser encontrado em http://wiki.underlinux.com.br/index.php/Projetos/BandLimit.

2 CBQ - Class Based Queue - Script para controle de banda. Pode se adquirido através do site
https://sourceforge.net/projects/cbqinit .

3 Iptables - Informagdes sobre o Iptables podem ser acessadas através do enderego http://
www.netfilter.org

* HTB (Hierarchical Token Bucket) - Informages sobre o HTB poderdo ser acessadas em http:/
/uxik.cdi.cz/~devik/qos/htb/.



3.3 Iptables

O Iptables atua como uma ferramenta de seguranca, trabalhando com filtragem
de pacotes e € utilizado para criar as regras de Firewall e Nat. O Iptables pode ser
configurado para filtrar e até alterar dados empacotados, com base em diversos critérios,
como endereco de origem e destino de pacotes. Com o Iptables pode-se implementar
recursos no Kernel, como a ispencdo de posi¢cdo de pacotes, aumentando muito a
habilidade de um firewall e consequentemente, protegendo o computador onde o mesmo

foi instalado e configurado.

3.4 Chillispot

Para controle de acesso de usudrios na rede algumas ferramentas foram
pesquisadas, como: NoCAT (Valifias 2006), Oasis (Oasis 2002) e o Chillispot’. O
Chillispot foi escolhido pelo fato do mesmo apresentar algumas funcionalidades

adicionais e ser um projeto mais atualizado do que os outros.

O Chillispot é um programa livre de controle de acesso a redes sem fio e foi
utilizado para autenticag@o de usudrios, através de um navegador web, com o propdsito

de evitar ou amenizar o acesso a rede de usuarios ndo autorizados.

O ChilliSpot trabalha com o DHCP? e este pode ser utilizado para fornecer,
automaticamente, as configuracdes da rede para os usudrios, de forma a facilitar a

administragdo e o suporte do provedor.

3.5 Radius

O Radius é um protocolo amplamente empregado para disponibilizar acesso a

redes com autenticacdo, autorizacdo e contabilizacdo. Ele foi desenvolvido, originalmente

5 ChilliSpot - Informagdes adicionais podem serem encontradas em http.://www.chillispot.org.
SDHCP - Dynamic Host Configuration Protocol - protocolo dindmico de configuragéo de host
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para uso em servigos de acesso discado, mas, pela sua simplicidade, eficiéncia e facilidade
de implementagao, hoje é suportado por servidores de VPN, AP’s e outros tipos de acesso

a redes.

O Radius utilizado neste trabalho, para gerenciar as tarefas de autenticacdo e

contabilizagdo, foi o FreeRadius”
3.6 PHP , MySQL e phpMyAdmin

“PHP ¢é acronimo de Hypertext Prerpocessador (pré-processador de hipertexto),
uma poderosa linguagem de programacio open source, mundialmente utilizada,

principalmente no ambiente web...” (Soares, 2004).

Com a utilizacdo dos programas phpRADmin e phpMyAdmin foi necessirio a

instalacdo do programa PHP, para desenvolvimento do trabalho.

Para armazenamendo de dados dos usudrios e trabalhar em conjunto com o
FreeRadius e phpRADmin, foi adotado o MySQL® que é um SGBD de cédigo aberto. O
MySQL trabalha com relacionamento entre tabelas e atende bem as demandas de sistemas
de producao de média escala. Segundo Soares(2004), dentre os varios bancos de dados

suportados pelo PHP, o MySQL é o mais utilizado.

O phpMyAdmin’® foi utilizado para facilitar o gerenciamento das tabelas dos bancos
de dados utilizados no sistema. O phpMyAdmin possui uma interface web que permite
criar, consultar e apagar tabelas de um banco de dados. O phpMyAdmin executa instrugdes

SQL, gerencia chaves do campos das tabelas, permite importar e exportar dados, etc.

7FreeRADIUS - Programa utilizado para autenticac@o e contabilizacio de acesso de clientes a
rede. O FreeRadius pode ser encontrado em http.://www.freeradius.org/ .

$MySQL - é um sistema de gerenciamento de banco de dados (SGBD), que utiliza a linguagem
SQL (Structured Query Language - Linguagem de Consulta Estruturada) como interface. O MySQL
pode ser encontrado em http.://www.mysql.org/.

’ phpMyAdmin - Disponivel em http://www.phpmyadmin.net.

9



3.7 Apache

Como o ChilliSpot autentica os clientes via browser, o Apache'® foi escolhido
para ser o servidor Web do sistema. Segundo Smith(2003) como regra geral, Apache é
uma boa escolha para um servidor Web, devido a sua popularidade e ao fato de que ele
vem com todas as principais distribui¢des Linux. O motivo desta escolha € que o Apache
possui varios recursos e suporta o conjunto de opg¢des necessarias para a implementacao

do ChilliSpot como scripts GGI e segurancga SSL.

3.8 Monitoracao e administracao

Para facilitar a administragcdo dos usudrios, foi utilizado o phApRADmin um pro-
grama gerado em PHP, utilizado para administra¢do de um servidor Radius. Ele possui
controle sobre as tabelas do Radius, para alterar atributos, administrar usuarios, grupos
e uma interface basica de administracao de cadastro de clientes.

Como phpRADmin", tem-se a criagdo de graficos de monitoramento a partir de
informacdes armazenadas no banco de dados do Radius. Estes gréficos, podem-se ter
controle sobre quantas sessdes sdo abertas em horarios diferentes, controle sobre o niimero
de registros no banco de dados, monitoragdo da quantidade de banda consumida pelos

usudrios, etc.

10 . . . - ..
Apache - Servidor Web normalmente € o pacote instalado por padrdo quando se solicita a

instalagdo de um servidor Web. O principal Web site do Apache & http://httpd.apache.org.

" phpRADmin- E uma ferramenta escrita em PHP, para administrar o servidor FreeRADIUS via
Web. Esta interface permite o administrador configurar, buscar, criar e editar usudrios em uma
base de dados. Sua interface incorpora graficos com informag¢des de usudrios facilitando o
gerenciamento da rede. O phpRADmin estd preparado para funcionar com o Chillispot. O programa

pode ser encontrado em http://www.phpradmin.org/
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Capitulo 4

Instalacido e configuracao das ferramentas

4 Instalacao e configuracao

Neste capitulo, apresentaremos a parte operacional do projeto, ou seja, a forma

que foi usada para a instalag@o e configuragdo das ferramentas citadas no Capitulo 3.

4.1 Instalacao do Sistema Operacional

A distribui¢do Linux escolhida foi a Slackware’ versao 10.2, como foi justificado
no item 3.1. O Slackware é o nome de uma das mais antigas e conhecidas distribui¢des
do Linux. Seu objetivo € manter-se fiel aos padrdes UNIX e além disso, ela é composta

de aplicativos estaveis.

No Slackware foi utilizado o Kernel 2.4.32, instalado em uma mdaquina Intel
Pentium II com 128MB RAM, HD 10 GB.

4.2 Iptables, Patch-o-Matic e Layer 7

O programa utilizado para configurar o firewall foi o Iptables, que pode ser

acessado em http://www.netfilter.org/projects/iptables/files/iptables-1.3.5.tar.bz2.

O Patch-o-Matic foi utilizado para aplicar pacth’ ao Iptables. O Pach-o-Matic
pode ser encontrado em http://ftp.netfilter.org/pub/patch-o-matic-ng/snapshot/patch-o-
matic-ng-20050918.tar.bz2.

As funcionalidades aplicadas com o Patch-o-Matic foram: CLASSIF,

Slackware - Suas versdes poderdo ser encontradas em fip:/ftp.slackware-brasil.com.br/ e

instalagdes e configuragdes passo a passo, podem ser acessadas em ftp:/ftp.slackbook.org/pub/
slackbook/slackbook-2.0.pdf. Site oficial http://www.slackware.com/.

2Patch - Sdo funcionalidades ainda ndo incorporadas aos fontes originias do Iptables.
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CONNMARK, time, TTL, unclean, expire, iprange, psd, quota, MARK e IPMARK.

Para maiores destalhes consulte (Souza, 2003).

O Layer 7° € um filtro de pacotes que se baseia no protocolo da aplicagao utilizada.
Com aplicacdo do Layer 7, o Iptables, passa a suportar mais funcionalidades, como por

exemplo, bloquear os aplicativos MSN, Yahoo Messenger, ICQ, filtrar pacotes do Kazaa,
HTTP, Jabber, Citrix, Bittorrent, FTP. Gnucleus, etc.

4.3 Compilacao do Kernel

Ap6s a instalacdo e aplicagdo das funcionalidades com o Patch-o-Matic,
necessdrias para o andamento do trabalho, foi preciso fazer a compilagao do Kernel®.

Para isso, foram ativados alguns médulos, como mostra a figura 4.1.

# cd /usr/src/linux
# make menuconfig

#----> NETWORKING OPTIONS --> Marcar todas as opg¢des em branco com M
de médulo) com execegdo de Layer 7 debugging output (experimental) ipfwadm (2.0-

style) support . Por se tratar de médulo desnecessdrio aos nossos objetivos.
# make dep
# make bzImage

# cp archi386/boot/bzImage /boot/linux-2.4.32.NF

Figura 4.1: Ativacdo de médulo e compilacdo do Kernel

3 Layer 7 - Pode ser encontrado em http.://ufpr.dl.souceforge.net/sourceforge/l7-filter/netfilter-

layer7-v2.1.tar.gz e os protocolos do Layer 7 podem ser acessados em em http://
ufpr.dl.sourceforge.net/sourceforge/l7-filter/l7-protocols-2006-03-13.tar.gz

4 Kernel de um sistema operacional é entendido como o niicleo deste ou, numa tradugao literal,

cerne. Ele representa a camada mais baixa de interface com o Hardware, sendo responsavel por
gerenciar os recursos do sistema computacional como um todo. E no kernel que estio definidas
funcdes para operacdo com periféricos (mouse, discos, impressoras, interface serial/interface
paralela), gerenciamento de memoria, entre outros. Resumidamente, o kernel ¢ um conjunto de
programas que fornece para os programas de usudrio (aplicativos) uma inferface para a utilizagao
dos recursos do sistema.
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Ao término da compilagdo do Kernel, foram realizadas as aplicagdo de path do

Layer 7.
/usr/src/iptables# patch -pl < /usr/layer7/itables-layer7-2.1.patch
#chmod +x extensions/.layer7-test
#chmod +x extensions/.expire-test
#chmod +x extensions/.expire-test6
#make KERNEL_DIR=/usr/scrc/linux

#make install KERNEL_DIR=/usr/src/linux

4.4 Compilacao e instalacao do IPP2P
A compilagdo e instalagdo o IPP2P seguiram conforme os passos:
# cd /usr/src/linux/ipp2p

Devido a mudanca do nome do diretdrio do Iptables, houve necessidade de alteracio

de uma linha do arquivo Makefile, conforme a seguir:
IPTABLES_SRC=/usr/src/iptables-1.2.9
para:
IPTABLES_SRC=/ust/src/iptables
# make
# cp libipt_ipp2p.so /usr/local/lib/iptables

Para acertar os médulos, foram acrescentadas algumas linhas dentro do arquivo /etc/

re.d/rc.molules.
/sbin/modprobe ip_tables

/sbin/insmod usr/src/ipp2p/ipt_ipp2p.o
/sbin/modprobe ipt_layer7
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A compilagdo e instalagdo dos médulos foram realizados conforme a seguir:
/usr/src/linux# mv /lib/modules/2.4.32 /lib/modules/2.4.32-0ld
#make modules

# make modules_install

4.5 Configuracao do cartao Wireless em modo master

Em substitui¢do ao Access Point, de modelo comercial, foi configurado um cartio

Wireless, marca Senao, para trabalhar em modo master®.

O driver para este cartdo pode ser encontrado em http://hostap.epitest.fi/releases/

hostap.driver-0.4.9.tar.gz.
Instalagdo realizada para que o cartdo wireless opere em modo master:
# /etc/rc.d/rc.pcmcia stop
# tar -zxvf hostap-driver-0.4.7 .tar.gz
# make
#make install

#modprobe hostap_pci

4.6 Implementacao da Chave WEP

O WEP - Wired Equivalent Privacy foi o primeiro recurso de seguranca
disponibilizado para redes wireless. “O WEP possui algumas vulnerabilidades. Alguns
programas, j4 largamente disponiveis, sdo capazes de quebrar as chaves de codificagcdo

caso seja possivel monitorar o trdfego da rede durante algumas horas.”(Sanches, 2005).

5> Modo Master - Nesse modo de operacdo, o cartio wireless passa a operar como um ponto de
acesso.
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Criado para corrigir a seguranga do sistema WEP, o WAP, segundo Sanches (2005),
implementa a maior parte das exigéncias do padrdo de seguranca e foi criado como uma

medida intermedidria para ocupar o lugar do WEP.

Apesar de vdrios artigos e livros descreverem sobre a fragilidade da chave WEP,

amesma foi implementada no sistema para auxiliar na seguranca da rede.

O cartdo SENAO, utilizado no trabalho, ndo suportou a chave WAP, que ¢ uma

chave mais segura do que a WEP. A configuracdo da chave WEP foi realizada no arquivo
/etc/rc.d/inetl.conf e a seguinte linha foi configurada:.

WLAN_KEY[4]=Aqui foi digitada a chave WEP de 128 bits contendo digitos

alfanuméricos.

Estudos para aplicacdo de chave WAP em outro modelo de cartdo Wireless, estdo
em andamento, apesar de serem também vulnerdveis. Por outro lado, as chaves
mencionadas, mesmo consideradas sem seguranca, se forem usadas em conjunto com

outras ferramentas, dificultam o acesso ndo permitido a rede Wireless.

4.7 Controle de Banda

Para controlar a banda utilizada pelos usudrios, foi instalado o script Bandlimit.

A seguir sdo exibidos os passos para instalagdao do Bandlimit.

Foi criado o diretério bandlimit dentro do /etc

# mkdir /etc/bandlimit

Dentro do diretério bandlimit foram criados os aquivos ips e interfaces.
# touch /etc/bandlimit/ips

# touch /etc/bandlimit/interfaces

Os arquivos ips e o interfaces foram editados com os respectivos nimeros de /P e nomes

das interfaces utilizadas no sistema.

Os IPs a serem limitados foram configurados no arquivo ips no formato abaixo:

15



# ip:ratein:rateout ex: 192.168.170.2:64:64, ou seja, nimero do IP e tamanho da banda

de entrada e saida.
Foi configurado, dentro do arquivo interfaces, as interfaces utilizadas no sistema.
# no formato ethx ex: ethO

Para funcionar automaticamente o script, o comando de execucdo do Bandlimit foi

adicionado ao arquivo /etc/rc.d/rc.local

rc.bandlimit start

4.8 Instalacao do ChilliSpot

O programa ChilliSpot' tem por finalidade evitar que pessoas nao cadastradas ou
nao autorizadas, tenham acesso a Internet via rede Wireless. Ele captura o trafego na
porta 80 e o desvia para um servidor HTTP. Neste servidor, uma péagina de autenticacio
de usudrios, solicitard uma senha e nome de usudrio. A autenticagdo dos usudrios no
Chillispot é feita através de um servidor Radius que gerencia as tarefas de autenticacio
e contabilizacdo. Apds a autenticagdo bem sucedida, o acesso a Internet serd liberado

através de regras do firewall.

O ChilliSpot suporta os Radius FreeRADIUS? , OpenRadius, Cistron e IC-Radius
que sdo Open Source, dentre outros. Para autenticacdo de usudrios foi utilizado o

FreeRADIUS.

1 Informacdes sobre o ChilliSpot pode ser encontrado em http://www.chillispot.org.

2 . ~ - .
Maiores informacdes sobre o FreeRADIUS poderao ser acessadas no site http://
www.freeradius.org.
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O ChilliSpot é composto basicamente por dois médulos: Hostsplotlogon.cgi, que
¢ um formuldrio web de autenticacao de usudrios e o Chilli que € o daemon® do sistema.
O Chilli possui um arquivo bdsico de configuracdo onde ficam definidos a rede a ser
utilizada, configuragdes do radio, configuragdes do DHCP, etc. O Chilli trabalha usando

driver TUN/TAP como interface virtual da rede.

Na pégina de autentica¢do do usudrio € utilizado o protocolo HTTPS. Por este
motivo, a instalacdo do Apache é necessdria para a utilizagdo da pagina de autenticacio,
utilizando de suas caracteriticas de seguranca implementadas como SSL (Secure Socket
Layer), que garante um tinel seguro de comunicacio e a troca mutua de certificados

digitais.

4.8.1 Instalacao e arquivos de configuracao do ChilliSpot
A instalag¢do do ChilliSpot foi feita da seguinte forma:
# cd /ust/local/src
# wget http://www.chillispot.org/download/chillispot-1.0.tar.gz

# tar zxvf chillispot-1.0.tar.gz

O Chillispot possui um arquivo de configuracido que deverd ser editado com as

opgdes necessdrias para o funcionamento da rede Wireless.
A seguir sdo exibidas as alteracdes realizadas no arquivo /etc/chilli.conf.
net 192.168.190.0/255.255.255.0
dns1 200.216.210.34
dns2 200.216.210.35

domain compucenternet.com.br

3 . N . .
Daemon - E uma aplicacdo que € executada no sistema.

17



radiuslisten 127.0.0.1

radiusserverl 127.0.0.1

radiusserver2 127.0.0.1

radiusauthport 1812

radiussecret segredoradius

dhcpif wlan0

uamserver https://192.168.170.1/cgi-bin/hotspotlogin.cgi
uamhomepage https://192.168.170.1/welcome.html
uamsecret segredochilli

Na opcdo uamsecret, a senha segredochilli, como mostra nosso exemplo, devera
ser idéntica a senha que se encontra no arquivo hotspotlogin.cgi na op¢ao $uamsecret =

"segredochilli".

A mesma forma se aplica para a opcao radiussecret, mas, no entanto, a senha do
Radius deve ser localizada no arquivo de configuragdo do Radius utilizado, no caso do

FreeRADIUS, fica no arquivo clients.conf

4.9 Instalacao do Apache e criacao de certificado

A seguir, sdo listados os comandos utilizados para a instalagdo do Apache, com

ativacdo das opcdes necessdrias como CGI e SSL.

# cd /usr/local/src

# wget http://apache.usp.br/httpd/httpd-2.0.50.tar.gz

# tar xvzf httpd-2.0.50.tar.gz

# cd httpd-2.0.50

# ./configure —enable-ssl —enable-cgi —enable-suexec —enable-so
# make

# make install
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4.9.1 Criacao de chaves e de certificado
Para criacdo de chaves e certificado, foram utilizados os seguintes comandos:

# cd /ust/local/apache2
# mkdir ssl
# cd ssl

4.9.1.1 Criando o certificado

# openssl genrsa -out mono.key 1024

4.9.1.2 Criando assinatura do certificado digital

# openssl req -new -key nocat.key -out mono.csr

4.9.1.3 Certificado auto-assinado

# openssl x509 -days 365 -req -in mono.csr -signkey nocat.key -out mono.crt

4.10 Instalacao do Freeradius
A instalacdo do FreeRAdius foi realizada através dos comandos:
#./configure
# make
# make install

O FreeRADIUS foi utilizado em conjunto com o Mysql para autenticacdo dos
usudrios. Foram implementadas as op¢des que ndo permitem conexdes simultdneas de
clientes, atributos para que o usudrio tenha acesso a internet utilizando somente o MAC

e IP cadastrados para a miquina do referido cliente.
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4.10.1 Criacao das tabelas do FreeRADIUS

O FreeRADIUS possui a DDL* pronta, que normalmente se encontra armazenada

em /usr/local/src/freeradius-1.0.1/src/modules/rlm_sql/drivers/rlm_sql_mysq]l.
# mysqladmim -psenharoot create radius

# mysql -psenahroot radius < db_mysql.sql

Exemplo de cadastro no banco de dados radius, para negar conexao simultanea de usudrios:

#INSERT into usergroup (username, groupname) VALUES ("joao™, sessaounica’);

4.11 Instalacdo do PhpRADmin

Para instalacdo do PhpRADmin foram adicionadas algumas configuragcdo no
arquivo /etc/apache/httpd.conf, pois a instalacio e configuragao do PhipRADmin € feita

via browser por meio do arquivo /var/www/phpradmin/www/install/setup.php

Através do arquivo setup.php, deverdo ser seguidos, basicamente, oito passos
bastante intuitivos, onde deve-se informar os dados necessarios para o funcinamento do
programa, tais como: aceitagcdo da licenca, configuracdes de diretérios, verificacdo de

status, configuragdes de senhas de acesso ao banco de dados e ao sistema, etc.

Logo apés a instalagdo, deve-se fazer alguns ajustes no arquivo /usr/local/
phpradmin/conf/dialup_admin/conf/admin.conf, além de algumas inser¢des de
configuracdes no arquivo crontab e alteracdo de permissdo de acesso em alguns arquivos.

Essas modificacdes encontram-se relacionadas no ttimo passo da instalagdo.

* DDL (Data Definition Language) sdo rotinas contendo instrugdes para criagdo de tabelas, cam-
pos, etc, de um banco de dados.
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Capitulo 5
Testes, implantacio e gerenciamento
5.1 Estrutura da nova rede

Ap6s a instalacio e configuracdo do sistema, o mesmo foi colocado em fase de

testes. A figura 5.1 simula um dos pontos da nova estrutura da redel.

Link
Antena
Onmini
Hyperlink

CPE 5,8 gHz =L Access Point + Servidor

Chilli + FreeRadius +

Ponto a Ponto Servidor Web

/ TorreA

Antena Direcional g

Antena Direcional

%

Usuéario Wireless B

Usuario Wireless A

Figura 5.1: Mapa da rede com a estrutura APLinux

5.2 Testes e implantacao
Os primeiros testes foram realizados em um computador de deskfop, com uma
placa pci wireless e um notebook com cartio wireless interno, ambos com Windows XP,

pelo fato que a maioria dos clientes possuem o referido programa instalado em suas
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maquinas.
A figura 5.2 exibe a tela de conex@o de sinal do APlinux com o usudrio. Como a
chave WEP foi configurada no sistema, um desenho de um cadeado € apresentado como

mostra a figura 5.2.

Choose a wireless networlk

({ﬁ}) Compucenter-3.3

Unsecured wireless network, I“![l

Conneck |

Figura 5.2: Tela exibindo a APlinux com utilizacdo de chave WEP

Ao tentar conectar-se no APlinux pela primeira vez, serd exibida ao usudrio, uma
tela solicitando a chave WEP do APlinux , como ilustra a figura 5.3. Desta forma, apds a

digitacdo e confirmac¢do da chave, a mesma ficard gravada automaticamente.
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Wireless Metwork Connection H |

The netwaork, MOMND' requires a netwaork key (also called a WEP key or WP key), A nebwork
key helps prevent unknown intruders from connecting to this nekwork,

Type the key, and then dick Connect.,

Mebwork key: I TTITITL

Canfirm netwark key: I [ ——

Cancel |

Figura 5.3: Tela exibindo solicitagdo de senha da chave WEP

A préxima figura, exibe o usudrio conectado no APlinux, porém nenhum servico
de rede foi liberado, como pode ser constatado nos icones do Skype e MSN, na barra

apresentada na figura 5.4.

S -

— | Choose a wireless network

Click. an ikem in the lisk belaw ba connect to a wireless netwark in range ar ta gek maore
information.

ik ((e) Connected ¢
‘ice . :

({i}) Compucenter-3.3

Unsecured wireless netwaorl, I“![l

Disconnect |

E <2008 QLT Ao

Figura 5.4: Cliente conectado no APlinux sem liberag@o de servigos
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A figura 5.5 mostra a tela de conexdo que serd exibida ao usudrio, para fazer

autenticacdo no sistema.

R Netcoro - ChilliSpot Login - Microsoft Internet Explorer x

File Edit Yiew Faworites Tools  Help ,""."

@Eack ~ &4 \i'-l \ELI h f_J Search “H;-l:.;-’ Faviorites @‘3 =

Address @] https:/{192.168,170.1jcgibinfhotspatiogin.cgi v | [Eg Ge | Links

GDUEI.ET| ﬂ |C, Search - @ @ >
N

Netcoro - ChilliSpot Login

Usudrio: fteste

Setha |eesl

Login

&] Done S & Internet

Figura 5.5: Pédgina de autenticagdo de usudrios

Para que os servigos e portas de acesso a Internet sejam liberados, o usuario devera
acessar o browser e através de uma pagina inicial configurada no Chilli, acessar a pagina
de autenticacdo, onde deverd informar o nome e senha corretos.

Apds conectar no sistema com sucesso, uma janela pop up aparecerd para o usudrio,
informando que o mesmo estd conectado. Além disso, esta tela exibird também um
crondmetro, que marcard o tempo de conexdo do cliente. Caso o cliente necessite
desconcetar-se da internet, o mesmo devera efetuar Logout e sair do sistema, como mostra

afigura 5.6 .
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2} https://192.168.170.1 - Online time: 00:00:07 - Microsoft Intern... x

Logged in to ChilliSpot

Logout

&] http:/f192.168.170.1:3990{lagaff 2y & Internet

Figura 5.6: Pdgina de desconexdo de clientes
Testes de controle de banda foram realizados conforme mostra as figuras 5.7 ¢ 5.8

onde o usudrio, configurado com o IP 192.168.190.5, estava limitado a 64k de download
e 64 de upload.
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d

amnatically if wour netwark, supports ‘

1 azk pour network, administrator g
57% of avgI0free_28%9a392.exe Completed
ally i

avg70free_2893392 . exe From wim, netcoro, com, br
EENEERENENENEENENENNEENED

| 192 168 190 . 1 Estimated time left 10 min 4 sec (5,55 MB of 9,68 ME copied)
Dovenload ko C:\Documen, . avg70free 7893392, exe
Transfer rate: 7,32 KBlSec

| 192168 .190 . 5 Saving:

| 255 . 255 . 255 . O

| Closge thiz dialog box when download completes
ddrezses:

| 200, 216 . 210 . 34 ||—|::a

| 200.216.210. 35

Figura 5.7: Realizacdo de teste de download com controle de banda

Sending lannetscan.exe (16737792 bytes)
G 6 Cancel

Thisz File All Filez
Transfered: 543526 Tranzferred: 543525
Tirme: 0:01:03 Tirne: 00103
Time Left: 0:31:17 Transfer Rate: 8.627 K./zec
| |

Figura 5.8: Realizacio de teste de upload com controle de banda

Testes em relagdo a troca de IP para acessar, indevidamente, a banda de outro
cliente, foram realizados sem sucesso, portanto, o cliente s6 conseguird conectar-se a
Internet se estiver configurado com o seu repectivo [P, MacAddress e senha, caso

contrario, o acesso € negado e bloqueado.
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Testes em relacdo a clonagem de MAC foram realizados. Nos testes, a maquina
clone ao tentar entrar no sistema, estando o cliente clonado conectado, exibird uma tela

informando que o IP estd duplicado na rede e o acesso € bloqueado.

Neste sistema, mesmo ndo eliminando totalmente o risco de clonagem de MAC
na rede, consegue-se detectar o problema, fato ndo exibido no sistema proprietario,

onde a mdquina clone navega sem ser percebida no sistema.

M etwark. Connection Details:

Property | Walue |

Phyzical Address 10-14-45-56-50-00

P Address TRETH

Subnet Mazk 28R 250 255.0

Default Gateway 192.168.130.1

DMS Servers 200.216.210.34
200116210355

WS Server

Detalhes da conexdo de rede _ el Bt

@ Detalhes da conexdn de rede;
Fropriedade | " alor |

Endereco fizico 00-14-45-56-50-010

Enderego [P BEERENR

M dzcara de sub-rede 205 255.250.0

Gateway padrdo 192.168.190.1

Servidares DMNS 200.216.210.34
200.216.210.35

Servidar WINS

©

Figura 5.9: Janela com detalhes da exibi¢do das configuracdo de rede de maquina clonada e
mdquina clone: 1 - Notebook clonado 2 - PC mdiquina clone.
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Choose a wireless network

Chck & ibesm in thes sk bedows bo connesct to & wirsbsss network in range or bo Qatt mons
infermation,

{“r_} MOSD mmm |

Unsecusesd vareless ritucek aill|
“ ?}} Compiscenter-3.3

Unisscured virekess retwerk wllll ﬁ

Ay, Windows - System Error =
There is & TP acddemss conflict with another sysbees on the
ek,

=«

Figura 5.10: Tela do Notebook clonado exibindo mensagem de conflito de IP na rede

5.3 Gerenciamento

A seguir, serdo exibidas algumas figuras com telas do programa PhpRADmin,

onde foram cadastrados os usudrios. Serdo exibidas, também, algumas figuras com

gerenciamento de usudrios conectados e alguns relatérios que podem ser gerados pelo

sistema.

Com o PhpRADmin, além de gerenciamento de clientes, existem outros controles

como: controle de usdrios do sistema, controle de backup da base de dados, geracdo de

certificados, etc.
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Y phpRADmin - FreeRADIUS web management - ... !E

File Edit Wisww Faworites Tools Help | ﬂ'

@Back < Q - E @ ?\:_/;j|pSearch 52

address [&] http:/i10.20.30.45/phpradminfinde_ | Go | Links >

(;DOgIEvI ;”Search =i

hGet Firefoxl
web browsing redefined
|Get Firefox -

g

>phpRADMIN

RADIUS web management

“ersion O,.01-alpha-prel

User: nilmara

FPassword: | sssesses -

=
| »]

<]
|&] Done I_ I_ I_ l_ I_ |4 Internst s

Figura 5.11: Tela de Login do programa PhpRADmin

'1 phpHilmes - HAONES wel masagemant - Microssd] indermet Coplores

Be [t e Fois Dok i i
Qe - Q- (o] [ G s s @ (3-S5 QDB
Ao | &] b1 20,30 A5 phr dan ohradan php=1 = B | Links *

Google - = Giswct - | g Britkded 9 dwck - 4 itk - 0 B gt ¥

;phpRADMin ‘

2 limare @ ClrizMas | Fapering W oniora Bing  Mimars Gousr Parer Coola (rdrars) - SO0G00GH S48 - Loged

Statey
Sl @ 1T S006 ; inka: SEW - iy conl gl on

Lipann s s

Total weers In Dete Basor &

Wliogli tkera 2

| Wi teers 6

g connaoil one

User Comnectisn stats - heur (5 win amb

2.4 1 1 1 1 1 1 =
il |

] pra & rtamat

Figura 5.12: Tela de Gerenciamento do PhpRADmin
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Uzernarme |E|,r‘|El.

Password |ttit5drp T Ao/Password

Group |sessauunicaj

Marmie [First Narme Surname) |Ana‘~fieira dos Feis

M ail |ana@net|:|:url:u.|:|:um.br

Departrment |Finan|:ei|:|

Home Phone |(|334j Ja41-7867

work Phone |[034) 3641-2372

Mabile Phone |(134) 9983 -6440

Auth-Tupe |= ﬂ |

Sirmultaneous Uze |j= ﬂ |1

Protocal |= ﬂ |

P Address l= | 197 1RE 190 5

Figura 5.13: Detalhes da tela de cadastro de usudrios do PhpRADmin

SHO W EDIT USER IMFDO
ACCOUNMTING BADUSERS DELETE TEST
OPEN SESSIONS

Marne [First Harne Surnarme) |Ni|mara Goulart Peres Costa

Mail |ni|mara@netcnru.cum.br

Departrnent |Diret|:|ria

Hame Phane |(034) 3841-2373

wark Phaone |(034) 3841-2444

Mobile Phane [(034) 9933-5390

Figura 5.14: Detalhes da tela de gerenciamento de usudrios do PhipRADmin
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| swow | EDIT USER INFO
ACCOUNTING | BADUSERS DELETE TEST

OPEN SESSTONS
2006-09-02 up to 2006-09-10
# logged in session ime upload download server terminate cause callerid
1 2006-09-09 15:19:44 0 zeconds 0,00 KBz 0,00 kBs localhost:l - 00-14-A5-56-50-00
2 2006-09-08 2140153 3 seconds 2,39 KBs 10,19 KBs lacalhost:o User-Request 00-14-A5-56-50-00
Page Total 3 seconds 2.30KBs 10.19KBs

=P from date to date pagesize order the from date matches any login after the 00:00 that

; ey TR ! day, and the to date any login before the 23:99 that
lnirmara 20060902 [2006-0310 {10 x| [recentist x| shaw |3t e e e e eotmesk

Figura 5.15: Detalhes da tela de contabilizacdo de upload/download de usuérios

= Users il CligrtzmAas ) Feparting ,_!;'.“ Options Billirigy
Show the following attributes: Selection cHtera:
Accthuthentic B —Aftribute— -]

Sassien Tinne |= j ||:|

Order by:

|A|::|::|:|unting Id j

Max results retumed:

e el

Submit Query |

Figura 5.16 Detalhes da tela de geracdo de relatérios com escolha de atributos

el Cligntzmas &) Reporting }f Optionz E}jf‘ Optionz eres Costa (nilm
caller 1d Client IP Address Client IP Address User Mame
o0-14-A5-56-50-00 192,168,190,7 192,168.190.7 tezta
a0-40-F4-E7-0F-0B 192,168,190, 2 192,168.,190,2 ana
o0-14-A5-55-50-00 192,168,190,7 192,168.190.7 nilrmara

Figura 5.17: Detalhes do relatorio de usudrios online com escolha de atributos
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Status
Sat Sep 9 16:55:36 2006 : Info: Starting - reading configuration fil

Users status now:

Total users in Data Base: 8

CLogIN Users: 2
BLosOUT Users: 6

25%

Figura 5.18: Detalhes de um dos gréfico gerados pelo PhpRADmin

[ sHOwW | EDIT USER INFO
ACCOUNTING BADUSERS DELETE TEST

OPEN SESSIONS

Uzer teste has I open sessions

Are wou sure vou want to clear all open user sezsions?

“es Clear

Figura 5.19: Detalhes da tela desconexao de usudrios online

SHOW EDIT USER IMFO
ACCOUNTIMNG BADUSERS DELETE TEST

OPEN SESSIONS

Deletad open sessions from accounting table

Figura 5.20: Detalhes da tela ap6s a desconexa@o de usudrios online
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php min

RADIUS web management

o Users L ClientsMas & Reporting i Optians . Bil
= Logs Detail for 2006/09509

15:00
1 2|3

152205 nilmara LOSIM fram 192.165,190,7
4 5 &6 F 08 9 10

1219 20 21 22|23 24 154955 nilmara LOGIM from 192, 162,190,7
2926|2728 23|30 155027 nilmara LOGIM from 192, 168,190,7

& W

Figura 5.21: Detalhes da tela de login de usuario no PhpRADmin

DataBasze Statistics File Download

Lenght Entries Humbe o
Do you want to open or save this file?

OKB u}

DB Options * Mame: phpradmin, sql

Type: S0L Scripk

Fram: 10.20,30.45
® phpRADmMIN databaze backup

Open Save | |:
Extract

v Always ask before opering this type of file

harm your cormputer. | pau da nat trust the source, de

@ Yw'hile files from the Intemet can be usetul, zome files
zave thiz file. What's the risky

Figura 5.21: Detalhes da tela de criagdo de backup no PhpRADmin
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Last login: Sun Sep 10 09:46:45 2006

Linux 2.4.32.

root@mono:~# tail -f /var/log/radius.log

Sun Sep 10 10:35:41 2006 :
Sun Sep 10 11:09:03 2006 :
Sun Sep 10 13:29:21 2006 :
Sun Sep 10 17:17:03 2006 :

OF-0B)

Sun Sep 10 17:17:10 2006 :

OF-0B)

Sun Sep 10 17:17:17 2006 :
Sun Sep 10 17:17:17 2006 :
Sun Sep 10 17:17:17 2006 :
Sun Sep 10 17:17:27 2006 :
Sun Sep 10 17:17:34 2006 :

Auth: Login OK: [teste/123]
Auth: Login OK: [teste/123]
Auth: Login OK: [teste/123]
Auth: Multiple logins (max 1

from client localhost po rt 0 cli 00-14-A5-56-50-00)
from client localhost po rt 0 cli 00-14-A5-56-50-00)
from client localhost po rt 0 cli 00-14-A5-56-50-00)
[MPP attempt]: [ana/123 ] (from client localhost port 1 cli 00-40-F4-E7-

Auth: Multiple logins (max 1) [MPP attempt]: [ana/123 ] (from client localhost port 1 cli 00-40-F4-E7-

Error: Invalid operator for item Framed-IP-Address: r everting to ‘==’

Info: rim_sq| (sql): No matching entry in the databas e for request from user [vitor]
Auth: Login incorrect: [vitor/123] (from client local host port 1 cli 00-40-F4-E7-0F-0B)
Auth: Login incorrect: [teste/13434] (from client loc alhost port 1 cli 00-40-F4-E7-0F-0B)
Auth: Login OK: [nilmara/nil2372] (from client localh ost port 1 cli 00-40-F4-E7-0F-0B)

Figura 5.22: Arquivo de log com conexdes de usudrios bem/mal sucedidas
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Capitulo 6

Conclusao e Propostas de Continuidade

Chegou-se a conclusio, que é possivel utilizar o sistema para conexdo de usudrios
wireless a Internet, utilizando-se de programas gratuitos que podem, satisfatoriamente,
substituir o sistema atual ou ainda funcionar como sistema de backup no caso de

danificagcdo de equipamentos, com as vantagens abaixo relacionadas.

- baixo custo;

- maior confiabilidade no sistema;

- maior gerenciamento de usudrios;

- melhor gerenciamento de pacotes na rede;

Como o processamento do sistema é realizado em um computador € ndo em um
Acess Point, a performace de funcionamento, quando da utilizagdo do sistema por vérios
usudrios, serd superior a performance da Acess Point.

A principio, o projeto tinha como objetivo a redugdo de custos com equipamentos,
softwares e assisténcias técnica, mas, além disso, o APlinux mostrou-se mais seguro
que o sistema atualmente implantado. Outras vantagens foram constatadas, como um
maior controle sobre os usudrios conectados, pelo fato do servidor Radius permitir
armazenamento de vdrias informacdes de conexdo de usudrios, como: tentativas sem
sucesso de conexdes, relatérios de horas e acompanhamento de conexdo de usudrios,
etc.

Outros aspectos do sistema ainda devem ser refinados, como teste de perfomance,
melhoria na interface de cadastro e controle de usudrios e ainda submeter o sistema a
teste mais criteriosos de seguranca.

A parte gréifica do sistema requer melhoramentos, como a criagdo de interfaces de
autenticacdo personalizada com a logomarca do Provedor de Acesso, etc.

Os préximos testes, a serem realizados, serdo em um ponto de acesso com poucos

usudrios, para monitoracao do novo sistema e deteccdo de problemas que poderado ocorrer.
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Para um bom funcionamento de um sistema de internet via Wireless, é necessario
a combinagdo de vérios fatores, tais como: andlise do ambiente, implementacio de
criptografia, forte autenticag@o e constante monitoragao.

A proposta de continuidade, estd na implementacao de um sistema que podera ser
desenvolvido com ferramenta PHP, que além de automatizar todas as tarefas de
gerenciamento, possa agregar mais recursos e informagoes sobre usudrios. Estes recursos,
seriam, dentre outros, um sistema integrado envolvendo controle de pagamento de
usudrios, sistema de cobranga, sistema de suporte técnico e sistema de vendas .

Implementar um controle de banda mais eficiente, utilizando a ferramenta HTB,
como foi mencionado no Capitulo 5, visando melhoria de QOS.

Com relagdo a seguranca da rede, diversos aspectos devem ser considerados no
desenvolvimento de trabalhos futuros, que poderao implementar um sistema de seguranca
eficaz, com ferramentas de monitoragdo, sistema de armazenamento de senhas, etc,
envolvendo os usudrios, pontos de acesso e servidores.

Enfim, um projeto focado na seguranga das informagdes transmitidas na rede
wireless, e gereciamento dos pontos de acesso, com o intuito de minimizar os riscos e

vulnerabilidades comuns e associados a essa tecnologia.

L' QO0S - Quality of Services - Qualidade de Servigo: Refere-se a garantia de largura de banda ou,
como em muitos casos, é utilizada informalmente para referir a probabilidade de um pacote circu-
lar entre dois pontos de rede.
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