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SisComPM: Uma proposta de comunicação entre
COPOM e viaturas policiais militares utilizando

comunicação wireless

Resumo

Há muito tempo a preocupação com a segurança na troca de informa-
ções tem despertado a atenção de pesquisadores e profissionais da
área de segurança. Essa preocupação é ainda maior com relação à
prestação de serviços à comunidade por parte de órgãos que promo-
vem segurança pública, como a Polícia Militar, de modo que o sigilo
das informações trocadas entre os membros da equipe é crucial para
a garantia da eficiência no momento do atendimento de ocorrências.
Baseando-se em registros históricos e em fatos que comprovam a vul-
nerabilidade do sistema de comunicação via rádio utilizado pela Polí-
cia Militar de Minas Gerais (PMMG), este trabalho tem por objetivo
principal apresentar uma proposta de desenvolvimento de um novo
sistema de comunicação entre o Centro de Operações Policial Mili-
tar (COPOM) e viaturas policiais militares pertencentes ao estado de
Minas Gerais, utilizando-se comunicação em redes wireless.

Palavras-Chave

Polícia Militar, Segurança Pública, Tecnologia da Informação, Comu-
nicaçãoWireless, Tecnologia Móvel
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SisComPM: a communication proposal between Military
Police Operation Center (COPOM) and military police

cars, using wireless communication

Abstract

Since a long time the concern about security in information exchange
has called the attention of researchers and professionals in security
area. This concern is still bigger when it deals with rendering of com-
munitarian services by organizations that promote public security, like
Military Police, in way that the exchanged informationt’s secrecy is
crucial to guarantee the efficiency in occurrence attendance. Based
in historical registers and facts that prove the vulnerability of Radio
Communication used by Minas Gerais Military Police, the main pur-
pose of this work is to present a new communication system develop-
ment proposal between Military Police Operation Center (COPOM)
and military police cars from Minas Gerais, using wireless communi-
cation.

Keywords

Military Police, Public Security, Information Technology, Wireless
Communication, Mobile Technology
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Capítulo 1

Introdução

1.1 Considerações Iniciais

Atualmente existe uma grande preocupação com a segurança da informação com-
partilhada pelos meios de comunicação. Essa preocupação não é recente, e come-
çou a se evidenciar nas épocas da Primeira e Segunda Guerra Mundial. Nesta
época especialistas em segurança costumavam trabalhar sobre intensa pressão,
tanto para garantir o sigilo da comunicação entre os aliados, como para quebrar
o sigilo de informações inimigas, o que muitas vezes acabavam por decidir o des-
fecho da guerra. Também nessa época, expandia-se a pesquisa e utilização da co-
municação via frequências de rádio, e desde então, a vulnerabilidade deste estilo
de comunicação começou a ser notada.

Com o surgimento e popularização da Internet, aliados ao grande avanço tec-
nológico na área da informática, surgem novas alternativas de comunicação bas-
tante eficientes, como a comunicaçãowirelessque garante suporte ao paradigma
da computação móvel, permitindo a troca de informações entre pessoas em toda
e qualquer parte do mundo, de uma maneira mais rápida, independente do lugar
onde estejam, com um maior grau de mobilidade.

Porém, à medida que surgem novos estilos de comunicação, surgem também
novas preocupações relacionadas ao desenvolvimento de mecanismos de segu-
rança que garantam da melhor forma possível o sigilo de informações compar-
tilhadas, uma vez que é cada vez mais comum que atividades cotidianas sejam
intermediadas pelo uso da tecnologia, e portanto, cada vez mais sucetíveis à falta
de segurança apresentada pela rede.
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1.2 Justificativas e Objetivos

Com base em registros históricos e no atendimento de uma ocorrência na cidade de
Poços de Caldas, Minas Gerais, verificou-se uma grande vulnerabilidade apresen-
tada pelo sistema de comunicação via rádio utilizado pela Polícia Militar de Minas
Gerais. Nesta ocasião, durante um assalto a um condomínio fechado, a Polícia
Militar descobriu que sua rede de rádio estava sendo monitorada pela quadrilha de
assaltantes.

Neste sentido, o presente trabalho tem por objetivo descrever uma proposta de
desenvolvimento de um novo sistema de comunicação entre o Centro de Operações
Policial Militar (COPOM) e viaturas policiais militares que são empregadas diari-
amente no policiamento ostensivo, utilizando-se comunicação em redeswireless,
visando uma maior segurança no processo de atendimento a ocorrências.

O sistema proposto será composto por três partes:

• Sistema do COPOM: sistema que o policial militar acessará de um compu-
tadordesktopcomum.

• Sistema da Viatura: sistema que o policial militar terá acesso por meio da
utilização de um dispositivo móvel (palmtop).

• Sistema Servidor: sistema responsável pela comunicação entre o Sistema da
Viatura e Servidor de Banco de Dados.

Visando atender requisitos de uma comunicação segura, além da criptogra-
fia apresentada pelos protocolos de segurança em redeswireless, as informações
transmitidas e recebidas pelo Sistema da Viatura também serão codificadas utili-
zando criptografia antes de serem compartilhadas pela rede. Os métodos de crip-
tografia serão descritos com detalhes no capítulo 2, e o método adotado será espe-
cificado na seção 4.4.

As propostas básicas para o sistema têm duas funcionalidades:

• Troca básica de mensagens entre o policial de plantão no COPOM e o poli-
cial de plantão na viatura, e entre policiais nas viaturas (figura 1.1).

• Acionamento de viaturas e retorno de informações referentes ao atendi-
mento da ocorrência tais como partida da viatura, chegada da viatura no
local e encerramento da ocorrência (figura 1.2).
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Figura 1.1: Troca básica de mensagens entre COPOM e viaturas - Fonte:Pro-
jeto SisComPM - Sistema de Comunicação Segura entre 190 e viaturas PM
[SISCOMPM (2004)]

Figura 1.2: Funcionamento básico do sistema: acionamento de viaturas e retorno
de informações referentes a esse acionamento - Fonte:Projeto SisComPM - Sis-
tema de Comunicação Segura entre 190 e viaturas PM[SISCOMPM (2004)]

Todas as informações trocadas pelos policiais serão capturadas pelo sistema,
e armazenadas em um banco de dados, possibilitando a geração de informação
histórica relacionada ao processo de atendimento de ocorrência, para posterior
geração de relatórios viaweb, possibilitando um controle de estatísticas do sistema.

É importante destacar que este novo sistema não pretende substituir a rede de
comunicação via rádioVHF utilizada pela Polícia Militar, mas ser um comple-
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mento à mesma, disponibilizando uma alternativa segura de comunicação, no caso
do atendimento de ocorrências de alta complexidade.

1.3 Escopo do Trabalho

No capítulo 2 serão apresentados vários conceitos fundamentais para o entendi-
mento do trabalho: na seção 2.1 serão introduzidos conceitos básicos sobre Com-
putação Móvel; nas seções 2.2 e 2.3 será dada uma visão geral sobre comunicação
wireless, bem como serão apresentadas suas principais tecnologias de transmis-
são; na seção 2.4 será apresentada uma análise relativa à segurança em sistemas de
comunicação militar; na seção 2.5 serão apresentados vários conceitos referentes
à segurança em redes de comunicaçãowireless; nas seções 2.6 a 2.9 serão apre-
sentadas algumas tecnologias pesquisadas para o desenvolvimento do projeto. No
capítulo 3 será apresentada a Metodologia utilizada no desenvolvimento do tra-
balho, o ambiente de desenvolvimento e as tecnologias adotadas. No capítulo 4
serão apresentados a modelagem do sistema, suas principais características e fun-
cionamento, as justificativas relacionadas às tecnologias adotadas, os resultados
alcançados e os testes realizados. No capítulo 5 será apresentada uma conclusão
sobre o trabalho.
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Capítulo 2

Revisão Bibliográfica

O objetivo deste capítulo é apresentar os conceitos necessários ao completo en-
tendimento do presente trabalho. As três primeiras seções introduzem o leitor ao
novo ambiente da computação móvel e comunicaçãowireless, adotados no pro-
jeto. As duas seções seguintes apresentam uma análise referente à segurança em
sistemas de comunicação militar, e em redes de comunicaçãowireless, que é o
principal motivo do desenvolvimento deste trabalho. Por fim serão apresentadas
as principais tecnologias relacionadas ao desenvolvimento do projeto, mostrando
vantagens e desvantagens de cada uma delas.

2.1 A revolução da Computação Móvel

A Computação Móvel representa um novo paradigma computacional que tem
como objetivo principal prover ao usuário acesso permanente a uma rede fixa ou
móvel independente de sua posição física. É a capacidade de acessar informações
em qualquer lugar e a qualquer momento [LOUREIRO, et.Al. (2003)].

Esse novo paradigma surge como uma quarta revolução na computação, ante-
cedida pelos grandes centros de processamento de dados da década de sessenta, o
surgimento dos terminais nos anos setenta, e as redes de computadores na década
de oitenta [MATEUS, et.Al. (1998)].

Segundo Loureiro [LOUREIRO, et.Al. (2003)], a Computação Móvel está se
tornando uma área madura e parece destinada a se tornar uma tecnologia domi-
nante no futuro. O mercado de dispositivos móveis, genericamente chamados de
handhelds, que englobam telefones celulares,palms, PDAs (Personal Digital As-
sistants), etc, está crescendo continuamente, sendo usado em aplicações que en-
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volvem negócios, indústrias, escolas, hospitais, lazer, enfim, é uma tecnologia já
bastante difundida atualmente. A figura 2.1 ilustra alguns exemplos de dispositi-
vos móveis encontrados no mercado, e a figura 2.2 mostra a evolução do mercado
desses dispositivos bem como sua previsão para os próximos anos.

Uma diferença importante entre o novo paradigma da Computação Móvel e
os anteriores, é a interação entre o mesmo e as diversas áreas da Computação
como Sistemas Digitais, Arquitetura de Computadores, Linguagens de Programa-
ção, Engenharia deSoftware, Interface Homem- Máquina, Compiladores, Banco
de Dados, e outras áreas tais como Psicologia e Sociologia, que possuem o pa-
pel importante de definir novas formas de uso da tecnologia de processamento e
comunicação de dados [LOUREIRO, et.Al. (2003)].

A figura 2.3 mostra as diversas aplicações da Computação Móvel no contexto
do relacionamento com as diversas áreas descritas anteriormente.

Figura 2.1: Exemplos de dispositivos móveis encontrados no mercado - Fonte:
Programming Mobile Devices[MOBILE (2004)]
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Figura 2.2: Evolução do mercado de dispositivos móveis - Fonte:Infotech Trends
[INFOTECH (2003)]

Figura 2.3: Visão de aplicações em Computação Móvel - Fonte:Comunica-
ção sem fio e Computação Móvel: Tecnologias, Desafios e Oportunidades
[LOUREIRO, et.Al. (2003)]

Como mencionado por Mateus [MATEUS, et.Al. (1998)], a principal carac-
terística desse novo paradigma, que é permitir mudanças de localização de seus
usuários, ou seja, garantir a mobilidade dos mesmos no momento em que estes
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usufruem seus serviços, é possível graças ao suporte oferecido pela comunicação
sem fio (wireless) que elimina a necessidade do usuário manter-se conectado a
uma infra-estrutura fixa e, em geral, estática.

Porém, os principais problemas relacionados à computação móvel se devem
principalmente a essa mobilidade oferecida por esse novo paradigma, que in-
troduz restrições inexistentes na computação tradicional formada por computa-
dores estáticos. Alguns dos principais problemas são: localização de estações
(antenas), gerência de localização e rastreamento de unidades móveis (celulares,
palms, etc), interferências na propagação do sinal, alocação de freqüências, ge-
renciamento de energia do aparelho, gerência de dados, segurança, dentre outros
[MATEUS, et.Al. (1998)].

2.2 Visão geral sobre ComunicaçãoWireless

A ComunicaçãoWirelesspode ser definida simplesmente como todo e qualquer
tipo de comunicação que não utiliza fios (ou qualquer outro sistema físico) para
se propagar. É o estilo de comunicação que dá suporte à Computação Móvel,
permitindo à mesma garantir uma maior mobilidade aos seus usuários.

Segundo a empresa Sun Microsystems [SUN (2003b)], a comunicaçãowire-
lessé um tipo de comunicação que está crescendo rapidamente e seu campo de
atuação é enorme, sendo utilizada em transmissões de rádio e televisão,pagers,
telefones celulares e em comunicações via satélite.

Outro segmento que se encontra em grande crescimento é o segmento das redes
locais de comunicaçãowireless(LANs Wireless). Segundo Maia [MAIA (2003)],
em ambientes corporativos, por exemplo, essas redes funcionam como uma boa
opção, permitindo aos usuários o acesso a informações em tempo real de qual-
quer lugar dentro da organização. Esta mobilidade permite maior produtividade e
oportunidades de serviço que não são possíveis em uma rede com fios.

As redes sem fio não dependem das conexões a cabo pois usam sinais eletro-
magnéticos (rádio e infravermelho) para transmitir os dados, usando o ar como
meio de transmissão. Segundo Maia [MAIA (2003)], os dados a serem transmi-
tidos são modulados em freqüências de rádio para serem enviadas de um trans-
missor (antena) para um receptor (outra antena ou qualquer outro dispositivo sem
fio). Vários dados podem estar sendo transmitidos e recebidos ao mesmo tempo
sem interferirem uns nos outros, desde que suas freqüências de modulação sejam
diferentes.

Os protocolos utilizados na comunicaçãowirelessdevem ser aptos à detecção
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de colisões e roteamento de dados entre uma rede cabeada, se este for o caso, e a
rede sem fio. A pilha de protocolos mais conhecida e utilizada é oTCP/IP, sendo
este também utilizado amplamente em redes cabeadas.

Outras características importantes a definir seriam a taxa de transferência de
dados e o alcance em redes sem fio. Segundo Alves [ALVES (2002)], quanto
maior a distância entre os pontos de transmissão, menor a taxa de transferência.
Para distâncias de 5.5 Km, por exemplo, tem-se uma taxa de transmissão de 11
Mbps, enquanto que para distâncias de 15.8 Km, tem-se uma taxa de 1Mbps.
O alcance em redes sem fio é geralmente pequeno, podendo variar desde poucos
metros até cerca de 70 Km.

Tratando-se de uma tecnologia avançada em relação a outras, geralmente seus
custos também são bem maiores que os custos das redes cabeadas, porém, para
Mateus [MATEUS, et.Al. (1998)], os benefícios da comunicação sem fio compen-
sam os maiores gastos atribuídos à mesma.

A figura 2.4 mostra um exemplo da utilização de vários tipos de redes de co-
municaçãowireless.

Figura 2.4: Exemplo de vários tipos de redes de comunicaçãowireless- Fonte:
Redes sem fio IEEE 802.11[TOSO et.Al. (2004)]

9



2.3 Tecnologias de TransmissãoWireless

Em ambienteswirelessexistem vários tipos de tecnologias de transmissão. Em
uma camada mais baixa, as mais utilizadas são transmissões por freqüências de
rádio e transmissões por Infravermelho, enquanto que em camadas mais altas essas
técnicas são aplicadas nos padrõesBluetootheWi-fi.

A tecnologia de transmissão por freqüências de rádio é a tecnologia mais utili-
zada, devido ao fato de ser menos sensível a interferências do meio que as demais,
além de possuir uma grande largura de banda passante.

Porém, a eficiência de transmissão via rádio depende, dentre outros fatores, da
antena utilizada, potência de transmissão, e existência de relevo ou meios interfe-
rentes [MATEUS, et.Al. (1998)].

Essa tecnologia de transmissão, também conhecida comospread spectrum,
exige que o receptor saiba a frequência exata do sinal para poder reconhecê-lo;
caso ele não esteja sintonizado na frequência certa, o sinal é escutado como uma
interferência (ruído). A tecnologiaspread spectrumse divide em dois tipos prin-
cipais [MAIA (2003)]:

• FHSS (Frequency Hooping Spread Spectrum)Espectro de Frequência
Espalhada em Saltos: transmissão de sinal aleatório de frequências de rá-
dio. Os sistemasFHSStransmitem sinais em faixas de frequência bem es-
treitas, porém eles superam interferências potenciais, fazendo a frequência
saltar de um valor para outro dentro de uma largura de faixa maior.

• DSSS (Direct Sequence Spread Spectrum)Espectro de Frequência Es-
palhada em Sequência Direta: Em uma camada mais alta é conhecida
também comoCDMA - Code-Division Multiple Access, uma tecnologia de
transmissão amplamente utilizada em sistemas de telefonia celular. O trans-
missorDSSSconverte dados em símbolos que representam, cada um, um
conjunto debits. Essa informação é convertida em um sinal que alimenta
o transmissor, que também produz um sinal. O receptor utiliza um correla-
tor baseado no código de difusão e remove osbits, recuperando os dados.
Esta técnica supera ameaças de interferências de sinal ao transmitir os dados
através de várias freqüências para que os receptores façam a recomposição
do sinal. É a técnica mais utilizada em redes de comunicaçãowireless.

As figuras 2.5 e 2.6 ilustram os gráficos representativos de cada uma dessas
técnicas.
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Figura 2.5: Gráfico doFHSS- Fonte: Adaptado deBluetooth - Promessas de uma
nova tecnologia[MAIA (2003)]

Figura 2.6: Gráfico doDSSS- Fonte:Bluetooth - Promessas de uma nova tecno-
logia [MAIA (2003)]

As redeswirelessbaseadas emIR (Infra-Red)ou Infravermelho utilizam a
mesma tecnologia apresentada em produtos como controles remotos de aparelhos
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de televisão. Segundo Maia [MAIA (2003)], os sinais deIR não conseguem pene-
trar em objetos opacos e podem ser facilmente obstruídos, e por isso sua utilização
exige visada direta entre dois pontos a serem conectados, ou a utilização de trans-
missão por difusão (reflexão). Além disso, a distância da transmissão direcionada
é muito pequena (poucos metros) e seu uso é restrito a Redes Pessoais (PANs) e
algumas aplicações específicas em Redes Locais sem fio (WLANs).

Bluetoothé um padrão proposto peloBluetooth SIG (Special Interest Group),
que é um consórcio das maiores empresas de telecomunicações e computação do
mundo. O padrão opera na faixa de 2,4GHz e tem como princípio propor uma
tecnologia de baixo custo, para conectividade sem fio [BLUETOOTH (2004)].

A estrutura básica de comunicação doBluetoothé chamada depiconet. Pico-
neté uma rede onde um nodo central (mestre) se comunica em forma de topologia
estrela com os demais nodos (escravos) da rede, com no máximo sete elementos
[LOUREIRO, et.Al. (2003)].

O pequeno alcance de comunicação dos dispositivos (alcance máximo de cerca
de 10 metros) faz com que essas piconets possuam a característica de formarem pe-
quenas redes pessoais conhecidas comoWPAN - Wireless Personal Area Network
[LOUREIRO, et.Al. (2003)].

Em uma camada mais baixa a tecnologiaBluetoothutiliza tanto a transmissão
por ondas de rádio como por Infravermelho.

A figura 2.7 mostra um esquema da tecnologiaBluetooth.

Figura 2.7: Esquema Bluetooth - Fonte:Bluetooth.org - The Official Bluetooth
Membership Site[BLUETOOTH (2004)]

O Wi-Fi (Wireless Fidelity)também conhecido comoWLAN (Wireless Local
Area Network), é uma tecnologia de redes locaiswirelessque se estendem por
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uma pequena área, e que utilizam altas freqüências de ondas de rádio, ao invés de
fios, para a comunicação entre dispositivos móveis.[DEITEL (2002)]

É uma tecnologia que, apesar de possuir pequenos alcances, permite acesso
em banda larga, e está implementada sobre o padrãoIEE 80211, que opera em
freqüências que variam entre 2,4GHz e 5 GHz, e que fornece aos seus usuários
o acesso a redes públicas e privadas de uma forma simples e cômoda, possibili-
tando alta mobilidade, flexibilidade e conveniência no acesso à informação, além
da facilidade de montagem e manutenção [TOSO et.Al. (2004)].

A tecnologiaWi-Fi pode ser constituída de várias formas dependendo do tipo
de rede em que ela se situa [TOSO et.Al. (2004)]:

• Rede Local: utilização deAccess-Points, que são consideradosswitchesde
uma rede sem fio, e adaptadoresWi-Fi simples.

• Rede Metropolitana: utilização de antenas e adaptadoresWi-Fi compigtails.

• Rede Ampla: utilização de antenas, amplificadores, adaptadoresWi-Fi com
pigtails.

A figura 2.8 mostra a topologia básica de uma rede localWi-Fi.

Figura 2.8: Topologia básica de uma rede localWi-Fi - Fonte:Redes sem fio IEEE
802.11[TOSO et.Al. (2004)]

No processo de implementação de redesWi-Fi, volta-se atenção para locais
estratégicos também chamados deHot-Spots, que são locais freqüentados por pro-
fissionais em viagem, como por exemplo, hotéis, aeroportos, centros de reuniões,
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zonas comerciais, ou estádios de futebol, onde parece ser necessário se ter acesso
à Internet.

2.4 Segurança em Sistemas de Comunicação Militar

O sistema de comunicação à rádio utilizado pelos militares, e vigente até os dias
de hoje, começou a ser utilizado há algum tempo atrás. Como mencionado por
Mateus [MATEUS, et.Al. (1998)], em 1939, durante a Segunda Guerra Mundial,
foi quando se expandiu intensamente a pesquisa e uso da comunicação via rádio.

Segundo o Departamento Americano do Estado [US.DEP (2003)], a comunica-
ção via rádio consiste na utilização de ondas eletromagnéticas em uma faixa de
freqüência de rádio, para transmitir ou receber sinais elétricos sem a existência de
fios conectando o emissor e receptor.

Um repetidor de rádio recebe o sinal de rádio a uma freqüência e retransmite
o sinal em uma outra freqüência e/ou nível [US.DEP (2003)].

A principal vantagem da utilização da comunicação via rádio, no contexto mi-
litar é a de que o contato via rádio é ideal para a disseminação rápida da informação
durante situações de emergência. Obroadcast, envio de mensagens para todos os
participantes do sistema, da comunicação à rádio, provém uma imediata e simultâ-
nea comunicação com múltiplos participantes do sistema [US.DEP (2003)]. Este
é o principal motivo pelo qual esse tipo de comunicação é utilizado até nos dias
de hoje não só por militares, policiais, bombeiros e outros agentes do Sistema de
Defesa Social, mas também por outros sistemas comerciais, hospitais, sistemas
aéreos, frotas de táxi etc [MATEUS, et.Al. (1998)].

Porém, o maior problema encontrado em sistemas de comunicação via rádio,
seria a falta de segurança apresentada pelo mesmo. Segundo a companhia Ces
Communication, [CES (2003)], é um tipo de comunicação naturalmente inseguro,
pois uma vez que se trata de uma tecnologia debroadcast, qualquer um dentro da
faixa de freqüência de recepção, tem acesso ao sinal do transmissor, cabendo ao
invasor apenas sintonizar a freqüência desejada.

Na época das guerras, em que este sistema foi bastante utilizado, o inimigo
empregava várias técnicas eletrônicas para detectar a presença dos sinais de rádio
com o intuito de interrompê-los de chegar ao seu destino, ou mesmo explorá-
los. Essas técnicas são conhecidas comoECM (Electronic CounterMeasuring)
[RUSSEL (1997)].

Os sinais podem ser interrompidos por técnicas dejamming, que consiste em
obstruir o sinal provocando uma interferência deliberativa, impedindo o sucesso
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da comunicação. Os sinais podem também serem localizados com o intuito de
destruí-los completamente [CES (2003)], [RUSSEL (1997)].

Por outro lado, para explorar o sinal, é necessário utilizar outras técnicas. Uma
dessas técnicas é ospoofing, que consiste na imitação dos sinais de rádio, com
o intuito de se transmitir uma informação falsa. Em sistemas mais complexos,
com uma maior segurança, a técnica deRDF (Radio Direction Finding)ou mo-
nitoração de posição pode ser aplicada para encontrar fontes de interferência em
qualquer forma de transmissão eletrônicawireless, podendo ser utilizada para en-
contrar a localização do rádio transmissor [RUSSEL (1997)]. A figura 2.9 mostra
as principais técnicasECM.

Figura 2.9: TécnicasECM - Electronic CounterMeasuring- Fonte: Wireless
Channel Security Tutorial[RUSSEL (1997)]

Para tentar evitar esses tipos de problemas, algumas técnicas podem ser empre-
gadas, como por exemplo oscrambling, que é empregada em sistemas que utilizam
transmissõesFHSS (Frequency Hopping Spread Spectrum), já mencionado na se-
ção 2.3, que consiste na manipulação do sinal da fala, geralmente provocando a sua
inversão em torno de uma freqüência particular, com o intuito de que a mensagem
se torne inteligível para o inimigo [CES (2003)].

2.5 Segurança em RedesWireless

Nos dias de hoje, com a ampla popularização daInternet, indivíduos normais e
grandes organizações têm se preocupado muito com a segurança das suas informa-
ções dispostas pela rede.
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Com a ampla comercialização de dispositivos móveis e a grande utilização da
comunicaçãowirelessnos mais diversos segmentos, a preocupação é ainda maior,
uma vez que mensagens transmitidas via wireless, pelo ar, são mais fáceis de in-
terceptar do que mensagens transmitidas por meio de cabos. A tecnologiawireless
está avançando mais rápido do que questões de segurança relacionados à mesma,
resultando em potenciais ataques parahackers[DEITEL (2002)].

O nível mais alto da rede de informaçãowirelessé mostrado na figura 2.10.
A rede pública de informação (rede telefônica eInternet) e redes privadas como
de universidades, são usualmente não seguras, enquanto redes privadas como de
indústrias, provedor de serviçoswirelesse redes locais privadas são usualmente se-
guras. A figura mostra também, a implantação de mecanismos de segurança como
firewalls, nessas redes consideradas seguras [RUSSEL (1997)]. O mecanismo de
segurança denominadofirewall será explicado na seção 2.5.

Figura 2.10: Segurança em vários tipos de redes de informação - Fonte:Wireless
Channel Security Tutorial[RUSSEL (1997)]
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Como já mencionado, a tecnologia implementada na comunicaçãowireless,
mostrada em vermelho na figura 2.10, não é segura, exceto quando existe utiliza-
ção de métodos de criptografia de dados, autenticação, e implementaçõesspread
spectrum, que fornecem segurança a tentativas elementares dejamming, spoofing
e intercepção, definidos na seção 2.4 [RUSSEL (1997)].

Os principais problemas relacionados com a segurança em ambienteswireless,
bem como seus correspondentes meios de combate, são agrupados em categorias,
como mostra a tabela 2.1 [RUSSEL (1997)].

ECM Utilização ECCM
Detecção Determinação de presença e ati-

vidade do sinal
Anti-Intercepção

Localização Monitoramento e rastreamento
de posições

Anti-Intercepção

Danificação de Ser-
viço

Rompimento ou danificação do
sinal

Anti-Jam

Falsificação Roubo de serviços Autenticação Crip-
tografada

Decodificação Obtenção de informações Criptografia de Da-
dos

Spoofing Fornecimento de informação
falsa

Segurança contra
Spoofing

Tabela 2.1: Elementos de uma comunicação segura - Fonte:Wireless Channel Se-
curity Tutorial [RUSSEL (1997)]

Em redes de comunicação em geral, existem quatro princípios básicos a se
analisar para garantir a segurança do sistema [DEITEL (2002)]:

• Privacidade: Como ter certeza de que a informação transmitida ao longo da
rede não foi capturada ou passada por um terceiro ponto desconhecido?

• Integridade: Como ter certeza de que a informação transmitida ou recebida
não foi alterada?

• Autenticação: Como o emissor e o receptor da mensagem provam suas iden-
tidades para cada um?

• Não-repudiação: Como provar legalmente que a mensagem foi enviada ou
recebida?
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Baseando-se nesses princípios, várias maneiras de se prover segurança em co-
municações em rede têm sido criadas e utilizadas.

Uma das ferramentas mais básicas de segurança conhecidas é ofirewall1. Se-
gundo Spangler [SPANGLER (2000)], utilizar umfirewall, é provavelmente a ma-
neira mais eficiente e fácil de se garantir segurança a uma pequena rede.

Outro meio bastante utilizado para garantir segurança na rede, é a utilização de
sistemas de detecção de intrusão, que trabalham procurando detectar um invasor
que conseguiu passar pela segurança dofirewall, registrandologsdessas invasões
[DEITEL (2002)].

Atualmente, a utilização de métodos de criptografia é considerada um dos
meios mais seguros para garantir segurança na troca de mensagens, além da utiliza-
ção de protocolos de segurança baseados nesses métodos.

A criptografia transforma a mensagem utilizando uma cifra ou sistema crip-
tográfico, que encriptam (codificam) a mensagem de modo que a mesma se torne
incompreensível. Desta maneira, existe uma chave (key), que funciona como uma
senha para a cifra, que torna a mensagem incompreensível para todos menos para
o emissor e receptor daquela mensagem, que terão acesso a essa chave e poderão
decriptar (decodificar) aquela mensagem [DEITEL (2002)].

Para garantir uma maior segurança na execução de transações na rede, existem
os protocolos de segurança em transaçõeswireless, que fornecem segurança em
transações para dispositivos móveis em rede [DEITEL (2002)].

Nas próximas seções serão apresentados os métodos de criptografia por chave
privada ou simétrica, criptografia por chave pública, assinatura digital e os pro-
tocolos de segurança em transaçõeswireless WTLS (Wireless Transport Security
Layer) e WEP (Wired Equivalet Privacy).

2.5.1 Criptografia por Chave Privada

A criptografia por chave privada2 ou simétrica é uma técnica de segurança que
funciona da seguinte maneira: o transmissor encripta a mensagem com uma chave
simétrica e envia a mensagem criptografada para o receptor, que a decodifica uti-
lizando a mesma chave simétrica [DEITEL (2002)]. Esse esquema é mostrado na
figura 2.11.

1Firewall é um sistema colocado entre uma rede privativa e aInternetpara controlar a entrada e
saída de dados, e tem como objetivo básico proteger essa rede privativa (LAN) contra intrusos fora
desta rede

2Chave privada ou simétrica é uma chave à qual têm acesso somente os participantes (transmis-
sor/receptor) da comunicação, não sendo liberada aos demais usuários da rede
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Figura 2.11: Encriptando e Decriptando mensagens utilizando o método de cripto-
grafia por chave privada - Fonte:Internet and Mobile Business: How To Program,
Cap 6 Security[DEITEL (2002)]

É importante destacar que esse método não garante a privacidade e integridade
da mensagem se a mesma for interceptada. Além disso como o emissor e receptor
utilizam a mesma chave, não existe meio para autenticação. Um outro ponto é que
para cada par transmissor-receptor uma nova chave precisa ser criada, tornando
inviável a utilização desse método por causa da manutenção de um grande número
de chaves simétricas. Uma tentativa para resolver esse problema consiste na cria-
ção de um centro de distribuição de chaves (KDC - Key Distribution Center), que
cria uma chave secreta para uma sessão entre transmissor e receptor. Depois, ele
distribui essa chave para o emissor e receptor em questão, encriptada com a chave
privada simétrica compartilhada por cada um deles com oKDC [DEITEL (2002)].
A figura 2.12 mostra esse esquema.

Como mencionado por Deitel [DEITEL (2002)], os dois algoritmos principais
que utilizam criptografia por chave privada é oDES (Data Encryption Standard)e
o AES (Advanced Encryption Standard).
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Figura 2.12: Esquema de distribuição de chaves utilizando criptografia por chave
privada - Fonte:Internet and Mobile Business: How To Program, Cap 6 Security
[DEITEL (2002)]

2.5.2 Criptografia por Chave Pública

Segundo Deitel [DEITEL (2002)], um outro método de criptografia é o chamado
criptografia por chave pública, que não utiliza chaves simétricas, mas sim dois
tipos de chave: uma pública e uma privada relacionadas para cada um dos partici-
pantes (transmissor e receptor).

A chave privada é mantida secreta pelo seu dono, enquanto a chave pública,
todos da rede têm acesso à mesma. Se a chave pública é utilizada para encriptar
a mensagem, somente a sua chave privada correspondente pode funcionar para
decriptá-la.

Para transmitir a mensagem de forma segura, o transmissor utiliza a chave
pública do receptor, a qual tem acesso, para encriptar a mensagem. O receptor
então decripta a mensagem com sua chave privada única [DEITEL (2002)].

Segundo Deitel [DEITEL (2002)], esse sistema garante a privacidade da men-
sagem, uma vez que não é possível se deduzir uma chave privada a partir de uma
chave pública correspondente, impedindo que outro ponto tenha acesso a mensa-
gem encriptada por esse esquema, ilustrado na figura 2.13.
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Figura 2.13: Encriptando e Decriptando uma mensagem utilizando o método de
criptografia por chave pública - Fonte:Internet and Mobile Business: How To
Program, Cap 6 Security[DEITEL (2002)]

Esse esquema garante ainda a autenticação tanto do receptor, quando a chave
utilizada para decriptar a mensagem é a chave privada do mesmo e para encrip-
tar é a chave pública do mesmo, como do transmissor, quando a chave utilizada
para decriptar a mensagem é a chave pública do mesmo e a chave utilizada para
encriptar é a chave privada do mesmo. A utilização dos dois métodos em conjunto
garante total autenticação, esquema ilustrado na figura 2.14 [DEITEL (2002)].

Como mencionado em DEITEL (2002), os dois algoritmos baseados em crip-
tografia por chave pública, mais comuns são: oRSA, que é um algoritmo criado
em 1977 por professores doMIT (Massachussets Institute Technology)e o PGP
(Pretty Good Privacy), utilizado na criptografia de arquivos e mensagens de email.

2.5.3 Assinatura Digital

Assinatura Digital é outro método utilizado para auxiliar no processo de crip-
tografia por chave pública, resolvendo problemas de autenticação e integridade
[DEITEL (2002)].

Primeiramente, o transmissor submete a mensagem a uma função chamada
hash, que gera um código único correspondente àquela mensagem (message di-
gest).
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Figura 2.14: Autenticação do Transmissor e Receptor utilizando o método de crip-
tografia por chave pública - Fonte:Internet and Mobile Business: How To Pro-
gram, Cap 6 Security[DEITEL (2002)]

Depois disso, o transmissor utiliza a sua chave privada para encriptar o código
gerado (message digest). A partir daí está criada a assinatura digital, autenticando
o transmissor. A mensagem original, encriptada pela chave pública do receptor,
a assinatura digital e a funçãohashsão enviadas para o receptor dentro de um
envelope digital.

Ao receber o envelope, o receptor utiliza a chave pública do emissor para deci-
frar a assinatura original, revelando omessage digest. O receptor utiliza então sua
chave privada para decifrar a mensagem original. Finalmente, o receptor aplica
a funçãohashà mensagem original. Se o valor for igual ao domessage digest
existe uma integridade de mensagem, indicando que a mesma não foi alterada
[DEITEL (2002)].

Para Deitel [DEITEL (2002)], assinaturas digitais, diferentes das assinaturas
manuscritas tradicionais, não são únicas, e a cada novo documento gerado, uma
nova assinatura é criada, com base neste documento, e atribuída ao mesmo, difi-
cultando ainda mais a sua decodificação por um invasor.
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2.5.4 O protocoloWTLS

Wireless Transport Layer Securityé um protocolo que garante segurança na cone-
xão entre dispositivoswirelesse servidores de aplicação. Ele provém uma tecno-
logia wirelesscom integridade dos dados, privacidade, autenticação e segurança
contradenial-of-service3 [WAP (2000)].

O protocoloWTLSencripta os dados que são enviados entre o dispositivo mó-
vel com o padrão de comunicaçãoWAP (Wireless Application Protocol), e um
gateway WAP. Nogateway, as transações são decriptadas do protocoloWTLSe en-
criptadas em um outro protocolo de segurança chamadoSSL (Secure Socket Layer)
[DEITEL (2002)].

DispositivosWAPque utilizam o protocoloWTLSsó possuem segurança em
suas transações antes de chegar nogateway, momento em que as mesmas são
colocadas na rede cabeada. Apesar disso, ainda não foram encontrados problemas
efetivos de ataque devido a esse momento de insegurança, também chamado de
WAP gap, apresentado no protocoloWTLS[DEITEL (2002)].

Para contornar esse problema, existe uma técnica chamadaWTLS tunning, que
consiste na existência de um túnel nogateway, permitindo que os dados criptogra-
fados passem do dispositivowirelessatravés dogateway, até chegar no servidor
sem serem decriptados. Ao passar do protocoloWTLSpara oSSL, o servidor en-
via uma chaveWTLSde 128bitspara o dispositivo móvel, encriptada com a chave
pública desse dispositivo. A chaveWTLSé então utilizada para encriptar dados
das transações em todo o resto do processo [DEITEL (2002)].

2.5.5 O ProtocoloWEP - A segurança dasWLANSdo padrão 80211

Wired Equivalent Privacy (WEP)é o protocolo de segurança das redes locais
(LANs) wireless, também conhecidas comoWi-Fi, pertencentes ao padrãoIEEE
80211[DEITEL (2002)].

Segundo Deitel [DEITEL (2002)], os serviços oferecidos pelo protocoloWEP
oferecem às redesWi-Fi, procedimentos de checagem de integridade e criptografia
dos dados.

Em comunicações seguras via protocoloWEP, o transmissor primeiro aplica
uma checagem de integridade à mensagem, garantindo que a mesma não foi alte-
rada durante a transmissão. O resultado dessa checagem é anexado à mensagem.
A partir deste ponto, todo o pacote é criptografado com esquema criptográfico de

3Denial-of-servicesão ataques que visam impedir que usuários legítimos de um determinado
serviço na rede possam usufruir do mesmo
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40bits(inseguro) [NELSON (2001)]. Depois disso, o pacote é enviado ao receptor
por meio de um sistemawireless.

Segundo Deitel [DEITEL (2002)], por causa da insegurança no processo de
transmissão, agravado ainda mais pelo compartilhamento de chaves simétricas na
rede, muitas melhoras estão sendo feitas em cima do protocoloWEP. O protocolo
WEP2, sucessor do protocoloWEP, possui um esquema criptográfico de 128bits
e um vetor de inicialização de chaves diferentes para cada sessão, também em um
esquema de 128bits, garantindo uma maior variabilidade e maior tamanho das
chaves geradas.

Segundo Garcia [GARCIA (2001)], visando uma maior segurança das redes
de seu padrão, aIEEE pretende utilizar um sistema de gerenciamento de chaves
chamadoEnhanced Security Network (ESN), que implementa o 128-bit Advan-
ced Encryption Standard (AES), um esquema de criptografia que promove uma
maior segurança, sem a utilização de muita memória ou poder de processamento.
Adicionalmente, serão utilizados os métodos deKerberos, um forte sistema de
autenticação na rede, que lidará com os assuntos de autenticação e acesso à rede.

2.6 Linguagens de Programação paraPDAs

Um PDA (Personal Digital Assistent)pode ser visto como um computador de mão,
com diversas funcionalidades equivalentes às de um computadordesktop, com a
vantagem adicional de possibilitar mobilidade ao usuário. Está inserido na catego-
ria dos dispositivos móveis ouhandheldsque engloba ainda telefones celulares e
palms.

Apesar do desenvolvimento de sistemas para dispositivosPDAs ser um campo
recente, até mesmo pelo fato de estes dispositivos serem recentes, muitas lingua-
gens e ferramentas de programação já estão disponíveis para realizar este trabalho.
Esta seção irá apresentar as linguagens mais conhecidas, descrevendo as suas prin-
cipais características, sistemas operacionais para os quais elas se aplicam, vanta-
gens e desvantagens.

Atualmente, os principais sistemas operacionais existentes paraPDAs são o
PalmOSe o Windows CE(também distribuído na versãoPocket PC). Assim, as
ferramentas apresentadas nesta seção são quase todas direcionadas para o desen-
volvimento nestas plataformas. Além destes, existem o sistema operacionalNew-
tone algumas variações do sistema operacionalLinux.

Antes de iniciar a apresentação das linguagens e ferramentas mais conheci-
das, dois conceitos básicos que ajudarão na avaliação das ferramentas disponíveis,
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devem ser apresentados. Estes conceitos são:

• PDB: É o banco de dados nativo do sistema operacionalPalmOS. Também
pode ser utilizado em outros sistemas operacionais, uma vez que seu for-
mato é conhecido. A linguagem de programação deve ser capaz de pro-
ver acesso aos dados deste banco de dados de maneira fácil e eficiente
[BERNSTEIN (2001)].

• PRC: PRCé a extensão do aplicativo desenvolvido para rodar no sistema
operacionalPalmOS. Em linguagem simplificada, é equivalente aoEXE tão
famoso no ambienteWindows[BERNSTEIN (2001)]. No caso do sistema
operacionalWindows CE, também gera-se arquivosEXE, mas estes são dife-
rentes dos gerados para os sistemas operacionaisWindowsversõesdesktop.

Algumas ferramentas simplesmente geram umPRCou umEXE, após o pro-
cesso de compilação, que pode ser instalado diretamente no dispositivo. Outras
trabalham comruntime, ou seja, em modo interpretado. Geralmente oruntime
é instalado no aparelho durante o processo de instalação da própria ferramenta.
Neste caso, ao se desenvolver aplicações na ferramenta estas não irão funcionar
diretamente no aparelho. Para que elas funcionem devem ser executadas sobre o
interpretador ou oruntime, pois os arquivos gerados pelas ferramentas só são reco-
nhecidos por eles. Ao ser executado, o runtime aciona o aplicativo, interpretando
os comandos e executando-o [BERNSTEIN (2001)].

Assim, pode-se começar a avaliar as ferramentas existentes pela eficiência que
elas provêem no acesso a banco de dados e também com relação ao formato de
arquivos que elas geram, ou seja, arquivos nativos para uma plataforma específica
ou arquivos em um formato intermediário que são reconhecidos por um ambiente
deruntime.

De acordo com Bernstein [BERNSTEIN (2001)], pode-se separar as ferramen-
tas de desenvolvimento em categorias, onde os principais termos de comparação
são a flexibilidade contra a facilidade e rapidez de desenvolvimento:

• NSBasic[NSBASIC (2003)]

Descrição: De acordo com Alexandroni [ALEXANDRONI (2001a)], oNS-
Basicé uma ferramenta simples e poderosa para o desenvolvimento de aplica-
ções para osPDAs. Apesar de ser uma ferramenta baseada na linguagem
Basic, ela não é obsoleta ou indicada a novatos. Além de muitas funções
contidas na linguagem, oNSBasicpermite a utilização deShared Libraries
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escritas emC, acesso às rotinas daAPI doPalmOSe também que se adicione
novas funções à linguagem, inclusive escritas emC.

Sistema Operacional:PalmOS, Windows CEeApple Newton.

Custo: Uma versão demo do produto pode ser adquirida com validade por
30 dias. A versão registrada custa 99.95 dólares.

Características: As aplicações podem ser distribuídas para executar em um
runtimede aproximadamente 85K, mas estas têm uma performance muito
boa e não há custo para distribuição desteruntime. É possível também gerar
executáveis nativos, onde oruntimeé adicionado ao executável. Isto é ideal
para o caso de se estiver distribuindo uma aplicação comercialmente, mas
quando se estiver rodando duas ou mais aplicações desenvolvidas com o
NSBasicé melhor instalar oruntimepara que ele seja compartilhado pelas
duas aplicações. Outra característica importante é que o desenvolvimento
de programas noNSBasicé baseado em um ambiente visual.

• PDA ToolBox[PDA (2003)]

Descrição: OPDA Toolboxproporciona uma flexibilidade muito pequena,
mas tem o poder de desenvolver aplicativos simples e funcionais.

Sistema Operacional:PalmOS.

Custo: É gratuito, mas possui uma versão paga com maiores recursos.

Características: As aplicações desenvolvidas apresentam executáveis extre-
mamente pequenos e rápido. O desenvolvimento é realizado em um ambi-
ente visual, ou seja, não é necessário escrever nenhuma linha de código para
obter bons resultados.

• PocketStudio[POCKET (2003)]

Descrição: Esta ferramenta estava sendo desenvolvida desde 1999 e em
2001 foi finalmente lançada. Tornou-se muito aguardada pelos desenvol-
vedores paraPalmOSe também muito utilizada por eles. É semelhante ao
ambiente de desenvolvimento da linguagemDelphi, compartilhando assim
semelhanças também com a linguagemPascal. Construída pelaPocket-
Technologies, uma empresa localizada no Estado deMinnesotanos Estados
Unidos e formada por desenvolvedores experientes e muito profissionais, o
PocketStudioé muito mais que uma simplesIDE, conta com um compilador
poderosíssimo e rápido, que gera aplicações nativasPalmOScom velocidade
e tamanho comparáveis às geradas por compiladoresC e sem a necessidade
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de runtime. Possui suporte aos mais diversos periféricos e equipamentos
como impressoras, equipamentosSymbolcom leitor de códigos de barras e
celulares.

Sistema Operacional:PalmOS.

Custo: A versão mais completa é vendida por 249.99 dólares, enquanto a
mais simples pode ser comprada por 69.99 dólares.

Características: É uma ferramenta poderosa, produtiva e principalmente fá-
cil de utilizar. De acordo com Alexandroni [ALEXANDRONI (2003c)],
suas principais características são:

1. Acesso a todaAPI do Sistema OperacionalPalmOS.

2. Gera executáveis nativosPalmOSsem necessidade deruntime.

3. Permite instruçõesassemblerno meio do código (inline assembler).

4. Suporte aPalmOS2.0 a 5.0.

5. Suporte aHandEra, Kyocera, HandSpring, Symbol, Sony, etc.

6. Acesso Bancos de Dados móveis como oOracle Litee IBM DB2.

7. Suporte a impressoras de qualquer tipo através do acesso aos geren-
ciadores de impressão mais poderosos do mercado, como oIRPrint,
PrintBoyePalmPrint.

8. PSLibrary, interface de acesso à objetos visuais do formulário e tam-
bém à bancos de dados.

9. Database Wizard, cria uma aplicação básica de entrada de dados em
segundos, com criação visual do banco de dados.

10. Aceitapluginsno IDE para expansão das características da ferramenta.

11. Conduit Wizard, auxilia na criação dosconduitspara seus bancos de
dados.Conduitssão aplicações que permitem a sincronização de dados
dos sistemasPalmOScom o computadordesktop.

12. Web Update, atualização da ferramenta diretamente pelaInternet.

13. Integração com o emulador doPalmOS, inclusive para depuração da
aplicação.

14. Ambiente similar ao doDelphi.

15. Depuração passo-a-passo.

16. Editor de texto que destaca a sintaxe da linguagem.
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• Satellite Forms MobileApp Designer[SATELLITE (2003)]

Descrição: Os aplicativos desenvolvidos por esta ferramenta criada pelaPu-
matechsão baseados emruntime. Para o desenvolvimento de aplicações
para o mercado corporativo, oSattelite Formstem ganhado muito destaque.
Este destaque ocorreu devido ao fato de ele ser uma ferramenta de desen-
volvimento rápido (RAD), com várias extensões que podem ser adquiridas
para estender a sua funcionalidade e com suporte aos mais famosos siste-
mas operacionais paraPDAs, ou seja,PalmOSe Windows CE. Os códigos
possuem semelhança com oVisual Basic.

Sistema operacional:PalmOSePocket PC2002

Custo: A versão completa pode ser adquirida por 1450 dólares.

Características: De acordo com a empresa Satellite [SATELLITE (2003)],
o Satellite Formsé uma ferramenta visual, com recursosdrag-and-drop, de
utilização muito fácil e curva de aprendizagem rápida. Possui bibliotecas
para a criação de interfaces avançadas.

• A linguagemC, o CodeWarrior, o PRC Tools

Descrição: A linguagemC, apesar de parecer complicada e assustadora para
muitos, na verdade tem as mesmas estruturas de controle de qualquer ou-
tra linguagem de programação. O que a diferencia das outras, e talvez o
motivo da sua fama de linguagem de baixo nível, é o uso de ponteiros e
algumas estruturas mais complexas. Com ela pode-se ter acesso a todo o
poder do sistema operacionalPalmOS(através do acesso aAPI completa),
executáveis menores e mais rápidos, semruntimese pagamentos de licenças
[ALEXANDRONI (2001b)].

De acordo com Alexandroni [ALEXANDRONI (2001b)], para desenvolver
emC, existem alguns caminhos que podem ser seguidos: utilizar uma ferra-
menta comercial, oCodeWarrior[CODEWARRIOR (2003)], que tem com-
pilador próprio, ou oPRC Toolscom aIDE Falch.net[FALCH (2003)].

Sistema operacional:PalmOS.

Custo: OCodeWarriorcusta 499 dólares, enquanto oPRC Toolsé de livre
distribuição, mas aIDE Falch.netcusta 249 dólares.

Características: OCodeWarrioré o ambiente de desenvolvimento oficial da
Palme é o mais famoso ambiente integrado (IDE) para a linguagemC.
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O PRC Tools, integra várias ferramentas como oGCC(compilador), oGDB
(depurador),PilRC (compilador de recursos), entre outros. Porém, ele não
disponibilizava uma maneira fácil de utilizar estas ferramentas, era tudo re-
alizado manualmente. Assim, surgiram algumasIDEs como oVFDIDE,
PilotMag e o Falch.net.

• Embedded Visual Tools

Descrição: Conjunto de ferramentas distribuídas gratuitamente pelaMicro-
softpara o desenvolvimento de aplicações completas para dispositivos base-
ados emWindows CE.

Sistema operacional:Windows CEe variações.

Custo: Gratuito.

Características: OEmbedded Visual Toolsprovê duas ferramentas para o de-
senvolvimento das aplicações: oEmbedded Visual C++, baseado noVisual
C++ paradesktops, e o Embedded Visual Basic, baseado noVisual Basic
paradesktops. Além destas, também são disponibilizados emuladores para
o teste de aplicações.

• Tecnologias baseadas emJava

Descrição: Para o desenvolvimento utilizando as ferramentas daSun Mi-
crosystems(criadora doJava), temos oPersonal JavaparaWindows CEe o
J2ME MIDP/CLDCparaPalmOS. Outra tecnologia baseada emJava, mas
não relacionada com aSun, é oSuperWaba, que pode ser utilizado tanto no
Windows CE, quanto noPalmOS.

As características e vantagens das tecnologias baseadas emJavaserão des-
critas com maiores detalhes nas próximas seções.

Além das ferramentas e linguagens de programação citadas anteriormente,
existem várias outras menos famosas e que não chegaram a ser avaliadas pro-
fundamente. Para o desenvolvimento emPalmOS, por exemplo, a empresaPalm
[PALMOS (2003)] apresenta todas as ferramentas existentes. Para o desenvolvi-
mento em dispositivos baseados emWindows CEe suas variações, as principais
ferramentas já foram citadas, sendo a principal delas oEmbedded Visual Tools.

As próximas seções discutem as tecnologias realmente utilizadas no projeto,
começando pela tecnologiaJava, utilizada no desenvolvimento de quase todos os
sistemas criados.
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2.7 A TecnologiaJava

Esta seção apresenta uma das mais importantes tecnologias escolhidas para se uti-
lizar neste projeto, a tecnologiaJavadaSun Microsystems

A tecnologiaJavasurgiu como um produto indireto de um pequeno projeto,
conhecido porGreen Project, iniciado porPatrick Naughton, Mike Sheridane
James GoslingdaSun Microsystemsem 1991 [BYOUS (2002)],[SUN (2003b)].

É curioso o fato de as pessoas se referirem à tecnologiaJava, como se a mesma
se tratasse apenas de uma linguagem de programação. Neste sentido, é importante
destacar queJava não se trata apenas de uma linguagem de programação, mas
também de uma plataforma poderosa de desenvolvimento. Essa característica será
evidenciada ao longo das próximas seções.

O objetivo desta seção é apresentar os conceitos básicos da tecnologiaJava, os
quais serão necessários para a compreensão dos sistemas desenvolvidos no projeto.
A tecnologiaSuperWabaserá apresentada na seção 2.9.

2.7.1 A Linguagem de ProgramaçãoJava

A linguagem de programaçãoJavaé uma linguagem de alto nível que pode ser
caracterizada por ser uma linguagem: simples, segura, dinâmica, robusta, portável,
orientada a objetos e de alta performance [GOSLING (1996)].

Para executar os programas desenvolvidos em Java, o processo é feito em duas
etapas:

• Na primeira etapa, o programa é compilado, traduzindo-se o código fonte
em uma linguagem intermediária (bytecodes).

• Na segunda etapa, obytecodes, que é independente da máquina em que foi
gerado, é passado para o interpretador da máquina

Esse processo é ilustrado na figura 2.15.
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Figura 2.15: Processo de compilação e interpretação de um programa desen-
volvido na linguagem de programaçãoJava - Fonte: Avaliação da tecnolo-
gia J2ME no contexto de desenvolvimento de jogos multiplayers para celulares
[ASSIS (2003)]

Pode-se perceber que a alta portabilidade da linguagemJavase deve a esse
processo de compilação e interpretação dos programas. Porém, este processo tem
também uma desvantagem que é uma certa lentidão quando comparado com lin-
guagens de programação que possuem compiladores que geram códigos nativos,
isto é, códigos para uma plataforma específica. Porém, isso tem sido melhorado
com a geração de interpretadores através de tecnologiasjust-in-time compilers4,
que melhoram sua performance, sem perder a portabilidade, que é uma de suas
características principais, como mostra a figura 2.16.

4just-in-time compilerssão tecnologias empregadas durante a implementação de interpretado-
res que visam melhorar a performance dos mesmos. No caso da plataformaJava, essas técnicas
são capazes de traduzir em tempo de execução obytecode Java, para código de máquina de uma
determinada CPU
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Figura 2.16: Portabilidade apresentada pela linguagemJava - Fonte: Avaliação
da tecnologia J2ME no contexto de desenvolvimento de jogos multiplayers para
celulares[ASSIS (2003)]

2.7.2 A Plataforma de DesenvolvimentoJava

Como mencionado no início desta seção, a tecnologiaJava, mais do que uma lin-
guagem de programação, se trata de uma grande plataforma de desenvolvimento.

A plataformaJava, diferente das plataformas comuns dispostas emhardware
e software, é uma plataforma unicamente desoftware, que inclui duas partes prin-
cipais [CAMPIONE (2002)]:

• Java Virtual Machine (JVM): responsável pela portabilidade da tecnologia,
é ela quem realiza a tradução do código criado pelo programador num có-
digo compatível com a arquitetura em que o programa será executado. Tem
funções de gerência de memória, segurança, alternância de várias linhas de
processamento em execução, dentre outras.

• Java API (Java Application Programming Interface): grande coleção de
componentes desoftware, que provê várias funcionalidades ao programa-
dor como interface gráfica, criptografia, conexões,etc.

Dentre as várias versões desenvolvidas desta plataforma, destaca-se a versão
Java 2, a partir da qual se criou uma divisão da plataforma em três diferentes
edições:

• Java 2 Platform, Standard Edition (J2SE)[J2SE (2002)], voltada para o de-
senvolvimento de aplicações para computadoresdesktopconvencionais;
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• Java 2 Platform, Enterprise Edition (J2EE)[J2EE (2002)], com ênfase no
desenvolvimento de aplicações servidoras para empresas com necessidade
de servir seus consumidores, fornecedores e empregados com soluções só-
lidas e completas de negócios. Ela é um superconjunto daJ2SEe adiciona
APIspara a computação do lado do servidor.

• Java 2 Platform, Micro Edition (J2ME)[J2ME (2002)], é um conjunto de
tecnologias e especificações desenvolvidas para pequenos dispositivos como
smart cards, pagerse telefones celulares. Ela usa um subconjunto dos com-
ponentesJ2SE, tais como subconjuntos das máquinas virtuais eAPIsmais
fracas. Representa um retorno às origens doJava.

A Figura 2.17 ilustra a relação entre essas edições bem como o alvo de aplica-
ção para cada uma delas.

Figura 2.17: Versões da linguagemJavae seus respectivos alvos de aplicação -
Fonte: Avaliação da tecnologia J2ME no contexto de desenvolvimento de jogos
multiplayers para celulares[ASSIS (2003)]

2.8 A TecnologiaWaba

O objetivo desta seção é apresentar a tecnologiaWaba, que tem como principal
variação a tecnologiaSuperWabaquer será analisada na próxima seção.

Esta seção proporciona um conhecimento mais profundo da tecnologiaWaba,
definindo suas principais características, vantagens e desvantagens.
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2.8.1 Definição da tecnologiaWaba

A tecnologiaWaba[WABA (2003a)], desenvolvida inicialmente porRick Wildda
empresaWabasoft, é voltada para o desenvolvimento de sistemas para pequenos
dispositivos. Ela é constituída de uma linguagem de programação e uma plata-
forma de programação, baseadas na linguagem e plataforma definidas pela tecno-
logiaJava. Assim, o formato de escrita de códigos é semelhante ao deJava, sendo
um subconjunto desta linguagem, e também se utiliza a idéia de máquina virtual
para ganhar portabilidade entre os mais diversos tipos dePDAs. O formato dosby-
tecodes Wabatambém está relacionado com o formato utilizado peloJava. Waba
é freqüentemente comparada à plataformaJ2ME por possuírem quase o mesmo
escopo de campo de atuação.

Por causa da maneira como oWabafoi projetado, desenvolvedores podem usar
ferramentas de desenvolvimentoJavapara desenvolver programasWaba. Entre-
tanto, Wabanão é derivado deJava e não possui nenhuma ligação com aSun
Microsystems, proprietária da marcaJava.

Assim como na plataformaJ2ME, a linguagem de programação, a máquina
virtual e aAPI Wabaforam otimizadas para o uso em pequenos dispositivos. Al-
gumas classes que foram incluídas naAPI Wabapermitem que programas escritos
nesta plataforma possam executar em qualquer máquina virtualJava, comoap-
pletsou aplicações normais. Com uma máquina virtualWabanativa, o mesmo
programa pode executar em um pequeno dispositivo, como umPalmPilotou Poc-
ketPC.

2.8.2 Características doWaba

Esta subseção faz um resumo das principais características da tecnologiaWabae
também apresenta as suas especificações.

As características principais doWabasão:

• Similaridade com a tecnologiaJava: A estrutura da tecnologiaWabaé simi-
lar a deJava, masWabanão éJava. Cada uma possui uma máquina virtual,
um conjunto deAPIs e uma linguagem de programação próprios.

• Execução em máquinas virtuaisJava: Um programa feito em Waba pode ser
executado em qualquer máquina virtualJava, inclusive comoapplets. Isto é
feito através de classes que servem como pontes entre asAPIs Java e Waba.
Esta característica permite o desenvolvimento de programas nodesktopcom
posterior instalação no dispositivo móvel.
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• Custo baixo: as máquinas virtuaisWabasão gratuitas, bem como okit de
desenvolvimento de sistemas. Todo estesoftwareé gerenciado pela licença
GNU, a mesma do sistema operacionalLinux.

• Flexibilidade: como o código fonte da máquina virtualWabaé livre, pode-
se adicionar qualquer característica a ela. Uma das possibilidades é a adição
de suporte a funções nativas dos dispositivos desejados.

As especificações Waba são:

• Waba Virtual Machine.

• Waba Class Library.

• Waba Software Development Kit.

A Waba Virtual Machine(em português, Máquina VirtualWaba) ou simples-
menteWabaVMfoi projetada de maneira a executar um subconjunto das instruções
bytecodesdefinidas pela especificação da máquina virtualJava, que está definida
em [LINDHOLM (1999)], por Lindholm.

A Waba Class Library(em português, Biblioteca de ClassesWaba) foi proje-
tada de maneira a possibilitar uma programação simples, mas isso não significa que
não seja possível construir programas avançados. Foram incluídas classes básicas
responsáveis porI/O, rede, interface com o usuário e manipulação de gráficos.

O Waba Software Development Kit(em português, Conjunto de Ferramentas
para o Desenvolvimento emWaba) ou simplesmenteWabaSDK, consiste em uma
documentação de referência, um conjunto de classesJavae algumas ferramentas
que são utilizadas para a compilação do código criado.

As classesJavaque vem em conjunto com oWabaSDKsão chamadas de pon-
tes pelo fato delas implementarem as classes daAPI Wabade modo que elas pos-
sam ser executadas em uma máquina virtualJava. A Figura 2.18 ilustra de uma
maneira mais adequada esta relação.

Figura 2.18: Executando uma aplicaçãoWabaem máquinas virtuaisJava- Fonte:
The WabaSoft Development Kit[WABA (2003b)]
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Assim, as classes que vêm em conjunto com aWabaVMe o WabaSDKsão
diferentes. As classes naWabaVMchamam métodos nativos do dispositivo, en-
quanto que as doWabaSDKsão direcionadas para o desenvolvimento em compu-
tadores com máquinas virtuaisJava. A figura 2.19 ilustra a estrutura de classes
quando se está executando uma aplicaçãoWabanaWabaVM.

As classesWabanativas e as doWabaSDKpossuem a mesmaAPI. Assim,
pode-se escrever um programa nodesktope executá-lo através doWabaSDKpara,
em seguida, colocá-lo em funcionamento em um dispositivo com aWabaVMins-
talada sem nenhuma modificação.

Figura 2.19: Executando uma aplicaçãoWabanaWabaVM- Fonte:The WabaSoft
Development Kit[WABA (2003b)]

2.8.3 Vantagens da tecnologiaWaba

Segundo informações pesquisadas no site da própria empresaWabasoft, alguns
tópicos que podem levar a escolha doWabacomo uma ferramenta para o desen-
volvimento de aplicações para dispositivos móveis são:

• Mobilidade:Wabafoi projetado para dispositivos pequenos, geralmente mó-
veis. A máquina virtual Waba possui menos de 64KB de memória (incluindo
asAPIs) e executa programas em menos de 10KB de memória.

• Funcionalidade:Wabapermite o desenvolvimento rápido de programas para
qualquer plataforma através de ferramentas de desenvolvimento baratas, fa-
miliares e fáceis de usar. A linguagemWabaé orientada a objetos e inclui
algumas características importantes, como o coletor de lixo automático.

• Confiança: como oWabautiliza coletor de lixo automático, programas es-
critos nesta linguagem raramente ocasionam o travamento do dispositivo.

• Portabilidade: com oWabapode-se escrever um programa e executar depois
noPalmPilot, Windows CEou qualquer outra plataforma que suporteJava.
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2.9 A TecnologiaSuperWaba

A tecnologiaSuperWabaé uma variação da tecnologiaWaba. Esta seção será
responsável por apresentar todas as suas características e um pouco de sua história.

2.9.1 Como surgiu oSuperWaba

No início de 2000 existiam duas linguagens, ambas em versãobeta, para o desen-
volvimento de aplicações em sistemasPalmOS. Estas linguagens eram oKVM, da
Sun Microsystemse participante da plataformaJ2ME, e o Waba. Nesta mesma
época, um brasileiro chamado Guilherme Campos Hazan desejava desenvolver
aplicações para seuhandheld. Guilherme experimentou então oKVM, mas pouco
tempo depois se deparou com oWaba, que segundo ele, era muito simples de tra-
balhar, afirmando que ao final de uma tarde, já tinha seu primeiro programaPalm
rodando em seuPalmProfessional. [HAZAN (2002)]. Como Guilherme Hazan
havia gostado doWaba, propôs a si mesmo o desenvolvimento de um programa
financeiro utilizando-o. O resultado foi que não era possível realizar tal tarefa de-
vido a simplicidade exagerada da tecnologia: Não havia, por exemplo, como inse-
rir um registro no meio do banco de dados, mas somente no final [HAZAN (2002)].
Utilizando seus conhecimentos avançados de computação e aproveitando do fato
de o código doWabaser livre, Guilherme começou a adicionar algumas funções
à versão original e, querendo dividir estas melhorias com outros usuários, criou
o SuperWaba. Guilherme desejava, na verdade, queRick Wild, criador doWaba,
fundisse as duas versões, mas isso nunca ocorreu [HAZAN (2002)].

O SuperWabacomeçou a ser aprimorado para oPalmOS, pois esta era a plata-
forma que Guilherme desejava dominar. Segundo ele, até a versão 1.21, oSu-
perWabaera apenas uma versão melhorada doWaba, com uns poucos métodos
nativos a mais e algumas classes, como a classeWindow(no Wabaoriginal não
haviam janelaspopup). O SuperWabafoi portado para oWindows CEatravés da
ajuda de uma pessoa ligada a comunidade criada por Guilherme [HAZAN (2002)].

Durante oito meses de trabalho, Guilherme foi capaz de incluir várias me-
lhorias noSuperWabacom relação a versão original, algumas delas de grande
importância [HAZAN (2002)]. Estas melhorias foram:

• Suporte a tons de 4 cores de cinza.

• Suporte a inúmeras funções gráficas que não existiam noPalmOSoriginal.

• Adição de efeitos3d aos controles originais doPalmOS.
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• Suporte a precisão de 64bits (tiposdoublee long).

• Suporte a bibliotecas emC e emJava(até então, a única forma de se adicio-
nar bibliotecas nativas era mudando a máquina virtual e, conseqüentemente,
tornando-a incompatível com a versão oficial).

• Fontes customizáveis.

• Diterização automática de imagens coloridas.

• Suporte aspritee detecção de colisão (para jogos).

• Janelaspopupe arrastáveis.

• Suporte athreads.

• Velocidade de execução dobrada.

• Melhorias propostas e enviadas por membros da comunidade, como suporte
aUSBe IR, e aos modelos deScannerdaSymbol Technologies.

Em Outubro de 2001, Guilherme tomou a importante decisão de se dedicar
exclusivamente aoSuperWaba, deixando o seu emprego atual na época. Isto pro-
vocou uma melhora incrível à tecnologia. Um novo gerenciador de memória com
coletor de lixo disponibilizava aos programas toda a memória doPalm (Segundo
Guilherme Hazan [HAZAN (2002)], o Waba original tinha 16kb de memória dis-
poníveis e oSuperWaba, antes do novo gerenciador, 50kb). Foi também adicio-
nado suporte aExceptions.

Segundo Guilherme, o objetivo doSuperWabaé, após sua concretização no
mercado dehandhelds, atingir as plataformas de telefonia celular.

Em abril de 2002, oSuperWabaestava com mais de 3000 usuários cadastrados,
em mais de 100 países. Estudantes, empresas de pequeno e grande porte são os
maiores utilizadores doSuperWaba. O interessante, dentre estes clientes, é que
nem sempre a empresa é uma empresa de informática, mas sim de serviços ou
alimentação, que criaram pequenas equipes de informática para tentar resolver
seus problemas, e com oSuperWabaconseguiram [HAZAN (2002)].

Vale lembrar que oSuperWabaé distribuído sob a licençaLesser General Pu-
blic License(LGPL) e, sendo assim, vem com o código fonte junto e éROYALTEE
FREE, ou seja, a empresa não paga nada para distribuir produtos feitos sob a plata-
forma [HAZAN (2002)]. Na verdade, a partir de Dezembro de 2004, com a versão
5.0, oSuperWabapassa a ter dois pacotes de desenvolvimento:
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• Pacote Comunitário: Distribuído gratuitamente para a criação de protóti-
pos de aplicativos mais complexos, implementação de soluções abertas ou
pesquisas de universidades, com algumas limitações de bibliotecas da ferra-
menta.

• Pacote Profissional: Versão completa da ferramenta, distribuída por meio de
uma licença de 1350 reais a ser paga anualmente para desenvolvimento de
aplicativos proprietários.

2.9.2 Diferenças entre oWabae oSuperWaba

Desde que a versãoWaba1.0bfoi lançada, em 14 de fevereiro de 2000, ele nunca
mais foi modificado porRick Wild, seu criador. Existem algumas pessoas que
melhoraram um pouco a versão 1.0b, através de um projeto nosourceforgecom
o codinomewaba, mas segundo informações do site doWaba[WABA (2003c)],
eles também não a modificam desde maio de 2001. OSuperWaba, por sua vez,
desde a versão 1.0G até a versão atual (versão 5.0) sofreu mais de 31 lançamentos.
Da versão 1.0G, de julho de 2002, até a versão atual foram mais de um lançamento
por mês.

Com relação aos programasWarp (Waba Resource Packager) e Exegen5, exis-
tentes na tecnologiaWaba, estes se tornaram programasJavanormais, ou seja,
necessitam do interpretadorjava.exeinstalado na máquina para serem executados.
Esta mudança torna o desenvolvimento emSuperWabamultiplataforma. Outra
mudança está no fato de não existir mais os arquivosWRP(espécie de arquivo zip
com todos os elementos utilizados na aplicação) paraWindows CEexistente na
plataformawaba, deve-se usar o mesmo arquivoPDButilizado peloPalmOS.

Para terminar, a tabela 2.2 apresenta uma comparação entre oSuperWabae o
Wabaem relação a diversas categorias.

2.9.3 Diferenças entre oJ2ME e oSuperWaba

O objetivo doSuperWabaé prover uma plataforma para o desenvolvimento de
aplicações emPDAs, que são dispositivos com grandes restrições de recursos. O
objetivo doJ2ME também é proporcionar uma plataforma de desenvolvimento

5Warp e Exegensão ferramentas utilizadas para geração de arquivos de um determinado pro-
grama para serem executados noPDA. O Warpcaptura, a partir da classe principal, todas as classes
e imagens que são utilizadas por ela e se encontram na definição do caminho da classe (classpath) e
os armazena no arquivoPDB. O Exegengera o arquivoPRC, que guardará o ícone e algumas outras
informações, como proteção contra cópia e versão do seu produto
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Descrição Waba SuperWaba
Número de pacotes (exceto o
java.lang, waba.applet e pacotes
de extensão).

36 69

Tamanho (classes + VM). 72.3Kb 293Kb
Comparação de tempo de exe-
cução(executando o programa
Bench).

390860ms 162900ms

Memória disponível para pro-
gramas em PalmOS.

32kb Ilimitado

Suporte a exceções. Não Sim
Suporte a cores. Não(presente na

versão do source-
forge)

Tons de cinza e co-
res em todos os dis-
positivos

Suporte a tipos double/long (pre-
cisão de 64 bits)

Não Sim

Interface com o usuário. Extremamente
simples

Muito completo

Tabela 2.2: Comparação entre oWabae oSuperWaba- Fonte: SuperWaba - Su-
perWaba X Outras Plataformas[SW (2004b)]

para estes dispositivos, mas de uma maneira diferente. OJ2ME não define uma
especificação única, pois isto é impossível no seu mercado alvo. São várias as
especificações definidas, cada uma voltada para um certo grupo de dispositivos
que compartilham características em comum.

Para resumir, oJ2MEdefine configurações eprofiles. Uma configuração define
umaAPI básica e uma máquina virtual para um grupo grande de dispositivos. Um
profile é um perfil construído sobre uma configuração e visa limitar o grupo de
dispositivos em que ela pode atuar através do acréscimo de certas características
particulares a um grupo menor de dispositivos. Assim, para desenvolver emJ2ME,
basta escolher a configuração e oprofile cujas características melhor se adequam
ao aparelho alvo.

Para o desenvolvimento emPDAs, deve-se utilizar a configuraçãoCLDC, que
implementa aKVM como máquina virtual, e oprofile MIDP 1.0. Mas esteprofile
não foi desenvolvido visando o mercado dePDAs, mas sim o de celulares. Assim,
como os celulares possuem restrições de recursos bem maiores que osPDAs, ao
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se desenvolver para umPDA não se utiliza todo o potencial possível do aparelho.
A Figura 2.20 compara as duas plataformas.

Figura 2.20: Comparação entreSuperWabae J2ME - Fonte: SuperWaba - Su-
perWaba X Outras Plataformas[SW (2004b)]
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Capítulo 3

Metodologia

Neste capítulo será apresentada a metodologia empregada no desenvolvimento
deste trabalho, bem como o ambiente de desenvolvimento, a rede de comunica-
ção em que o sistema está inserido e as tecnologias e plataformas adotadas.

3.1 Pesquisa-Ação

O presente trabalho trata-se de um desenvolvimento experimental de umsoftware,
baseando-se nas linhas de estudo e pesquisa de tecnologia da informãção aplicada
à Segurança Pública.

O método utilizado baseia-se na pesquisa-ação, com abordagem qualitativa,
com o objetivo de aumentar a compreensão do caso em estudo.

Segundo Thiollent [THIOLLENT (1997)], na pesquisa-ação aplicada em sis-
temas de informação, o pesquisador participa da implementação de um sistema e,
simultaneamente, realiza intervenções de ordem técnica. No contexto da informa-
ção a pesquisa-ação tem sido pensada como instrumento adaptado ao estudo, em
situação real, das mudanças organizacionais que acompanham a introdução de no-
vas tecnologias, principalmente as baseadas na informática. Com ela pretende-se
facilitar a implementação e a assimilação das novas técnicas.

3.2 Ambiente de Desenvolvimento

O presente trabalho foi desenvolvido no Núcleo de Desenvolvimento de Proje-
tos da Sexta Região da Polícia Militar, que tem sede na cidade de Lavras/MG e
abrange uma totalidade de 141 cidades e 9 Distritos. A Sexta Região de Polícia
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Militar é dividida em seis comandos de Unidades Operacionais, sendo estes: o
Oitavo Batalhão com sede em Lavras, o Vigésimo Batalhão com sede em Pouso
Alegre, o Vigésimo Quarto Batalhão com sede em Varginha, o Vigésimo Nono
Batalhão com sede em Poços de Caldas, a Quinta Companhia Independente com
sede em Itajubá e a Décima Quarta Companhia Independente com sede em São
Lourenço.

Para o desenvolvimento do trabalho, contou-se com a seguinte infraestrutura:

• Computadoresdesktoppara o desenvolvimento de todas as partes do sistema
(COPOM, servidor e viatura).

• PDAs para testes relacionados com o sistema das viaturas.

• Acesso à redewirelessUFLA.

• Disponibilização de viaturas por parte da PMMG, para realização de testes
relativos ao sistema.

• Apoio teórico dos professores do Departamento de Ciência da Computação
(DCC) da Universidade Federal de Lavras (UFLA) e do Chefe do Núcleo de
Desenvolvimento de Projetos da Sexta Região de Polícia Militar.

3.3 Rede de Comunicação, Plataformas e Tecnologias

O ambiente de comunicação do sistema é o da redewirelessdo provedorUFLA-
Net com o padrão de tecnologiaWi-Fi (Wireless Fidelity), que são redes locais
pertencente ao padrãoIEEE 80211de redes sem fio, que utilizam transmissão por
FHSS e DSSS, definidos com detalhes na seção 2.3. A redewirelessdaUFLANet
é composta pelos seguintes elementos:

• Para a transmissão de sinais: Duas antenas omni-direcionais, que são ante-
nas capazes de transmitir sinais de um único ponto para vários outros pon-
tos simultaneamente. Essas antenas estão localizadas na Serra da Bocaina e
Zona Norte da cidade de Lavras, Minas Gerais.

• Para a conexão de clientes: uma antena direcional, que concentra o sinal em
uma única direção e um adaptadorWi-Fi compigtail. No caso específico da
utilização dePDAs pode-se utilizar tanto o adpatorWi-Fi compigtail como
cartõeswirelessembutidos no aparelho que realizam conexão direta, além
de um ponto de acesso sem fio (bridgeouacess-point).
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O alcance da rede é de cerca de mais ou menos 40 Km, provendo acesso rá-
pido com links que, por meio de testes realizados, já chegaram até 11 Mbps. Como
mecanismo de segurança, a rede implementa o protocolo de segurançaWired Equi-
valent Privacy(WEP), definido na seção 2.5.5.

O desenvolvimento do sistema foi feito em computadoresdesktopcom a pla-
taformaWindows XP, e osPDAs utilizados nos testes durante o desenvolvimento
foram os da plataformaWindows CEePalmOS 5.

As tecnologias adotadas no desenvolvimento dos sistemas foram as seguintes:

• Sistema do COPOM: tecnologiaJava,( J2SE - Java 2 Plataform, Standard
Edition).

• Sistema das viaturas: tecnologiaSuperWaba, padrão de desenvolvimento de
aplicações para dispositivos móveis, baseado emJava.

• Sistema Servidor : tecnologiaJava( J2EE - Java 2 Plataform, Enterprise
Edition).

• SGBD para armazenamento e gerenciamento de informações compartilha-
das pelos sistemas:SGBD Microsoft SQLServer2000.

Para a implementação dos três sistemas utilizou-se a ferramentaNetBeansda
empresaSun Microsystems[NETBEANS (2004)], própria para o desenvolvimento
de aplicativos da plataformaJava.

Inicialmente, o sistema foi documentado na linguagemUnified Modeling Lan-
guage(UML)[UML (2003)] utilizando-se a ferramentaRational Rose Enterprise
Edition. A modelagem da interface do sistema foi feita utilizando-se a ferra-
mentaMicrosoft Visio[VISIO (2003)], e a modelagem do banco de dados foi feita
utilizando-se a ferramentaERwin[ERWIN (2004)].
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Capítulo 4

Resultados e Discussão

Este capítulo tem por objetivo descrever maiores detalhes sobre o projeto. A seção
4.1 apresenta a modelagem do sistema, criada e utilizada durante o desenvolvi-
mento do mesmo. A seção 4.2, descreve todas as características e funcionalidades
do sistema. As seções 4.3 e 4.4 apresentam uma discussão sobre as tecnologias
adotadas no desenvolvimento do sistema. A seção 4.5 apresenta os testes realiza-
dos e os resultados obtidos.

4.1 Modelagem do Sistema

Para que o desenvolvimento do projeto fosse feito de maneira simples e com maior
qualidade optou-se pela documentação do mesmo antes do início de sua implemen-
tação propriamente dita.

Na primeira fase da documentação, com o objetivo de conhecer melhor o
escopo do projeto, foi criado o Documento de Requisitos SisComPM, identifi-
cando em alto nível suas principais funcionalidades, divididas em requisitos do
sistema. Esses requisitos descrevem aquilo que o sistema deve fazer e em que con-
dições. O documento de requisitos pode ser encontrado no site oficial do sistema
[SISCOMPM (2004)].

Depois de aprovado, o documento de requisitos foi utilizado como base para a
criação da modelagem do sistema, com o objetivo principal de facilitar a posterior
manutenção do mesmo, prevendo, antes do início da implementação, os princi-
pais problemas que poderiam ocorrer, buscando soluções para os mesmos. A mo-
delagem foi feita utilizando-se a linguagemUnified Modeling Language(UML)
[UML (2003)], que é uma linguagem padrão para modelagem de sistemas. Foram
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criados diagramas de caso de uso, que indicam em um nível mais alto o comporta-
mento do sistema, descrendo determinada funcionalidade. Geralmente existe uma
correspondência de 1 para 1, entre os diagramas de caso de uso e os requisitos do
projeto constantes no Documento de Requisitos. Foram criados também os dia-
gramas de classe que indicam em um nível mais baixo, a organização do sistema
em pacotes e classes, segundo o paradigma de Orientação a Objetos.

Os diagramas de caso de uso do sistema estão ilustrados nas figuras 4.1, 4.2,
4.3, 4.4, 4.5, 4.6, 4.7, 4.8, 4.9, 4.10, 4.11, 4.12, 4.13, 4.14, 4.15, 4.16, 4.17.

Figura 4.1: Diagrama de Caso de Uso - Esquema Geral - Fonte: Documentação
do Sistema
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Figura 4.2: Diagrama de Caso de Uso - Efetuar Logon no Sistema do COPOM -
Fonte: Documentação do Sistema

Figura 4.3: Diagrama de Caso de Uso - Efetuar Logon no Sistema da Viatura -
Fonte: Documentação do Sistema
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Figura 4.4: Diagrama de Caso de Uso - Efetuar Logoff no Sistema da Viatura -
Fonte: Documentação do Sistema

Figura 4.5: Diagrama de Caso de Uso - Efetuar Logoff no Sistema do COPOM -
Fonte: Documentação do Sistema
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Figura 4.6: Diagrama de Caso de Uso - Acionar Viatura - Fonte: Documentação
do Sistema

Figura 4.7: Diagrama de Caso de Uso - Ler Informações sobre o Acionamento -
Fonte: Documentação do Sistema
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Figura 4.8: Diagrama de Caso de Uso - Indicar Partida da Viatura - Fonte: Docu-
mentação do Sistema
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Figura 4.9: Diagrama de Caso de Uso - Ler Informações sobre a Partida da Viatura
- Fonte: Documentação do Sistema
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Figura 4.10: Diagrama de Caso de Uso - Indicar Chegada da Viatura - Fonte: Do-
cumentação do Sistema
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Figura 4.11: Diagrama de Caso de Uso - Ler Informações sobre a Chegada da
Viatura - Fonte: Documentação do Sistema
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Figura 4.12: Diagrama de Caso de Uso - Encerrar Ocorrência - Fonte: Documen-
tação do Sistema
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Figura 4.13: Diagrama de Caso de Uso - Ler Informações sobre o Encerramento
da Ocorrência - Fonte: Documentação do Sistema
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Figura 4.14: Diagrama de Caso de Uso - Enviar Mensagem para o COPOM -
Fonte: Documentação do Sistema

Figura 4.15: Diagrama de Caso de Uso - Enviar Mensagem para a Viatura - Fonte:
Documentação do Sistema
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Figura 4.16: Diagrama de Caso de Uso - Ler Mensagem enviada pela Viatura -
Fonte: Documentação do Sistema

Figura 4.17: Diagrama de Caso de Uso - Ler Mensagem enviada pelo COPOM -
Fonte: Documentação do Sistema
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Parte dos diagramas de classe do Sistema está ilustrada na figura 4.18. A
figura 4.19 ilustra os pacotes que formam o Sistema Servidor e sua dependência
em relação aos pacotes do Sistema da Viatura.

Figura 4.18: Diagrama de Classes do Pacotebr.ufla.comp.siscompm.bean- Fonte:
Documentação do Sistema

Figura 4.19: Pacotes do Sistema Servidor - Fonte: Documentação do Sistema
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A base de dados do sistema também foi modelada, e a partir dessa modelagem
foi possível a criação automática das tabelas que compõem atualmente o banco de
dados do sistema. O modelo relacional do banco de dados SisComPM, com suas
respectivas tabelas e relacionamentos está ilustrado na figura 4.20.

Figura 4.20: Modelo Relacional - Banco de Dados SisCompm - Fonte: Documen-
tação do Sistema
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4.2 O Sistema SisComPM

O SisComPM é um sistema de comunicação em redeswireless, que tem como
objetivo principal prover uma maior segurança na comunicação entre o Centro de
Operações Policial Militar (COPOM) e viaturas policiais militares no momento do
atendimento de ocorrências.

A comunicação ocorre entre dois sistemas:

• Sistema do COPOM: sistema acessado através de um computadordesktop
pelo policial de plantão no COPOM, responsável pelo acionamento de vi-
aturas para o atendimento de ocorrências. As figuras 4.21 e 4.22 ilustram
respectivamente a tela delogone a tela inicial do Sistema do COPOM.

• Sistema da Viatura: sistema acessado através de um dispositivo móvel (PDA)
pelo policial na viatura, responsável pelo atendimento da ocorrência. A fi-
gura 4.23 representa a tela delogondo Sistema da Viatura.

Figura 4.21: Sistema do COPOM - Tela de Logon - Fonte: Execução do Sistema
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Figura 4.22: Sistema do COPOM - Tela inicial - Fonte: Execução do Sistema
[SISCOMPM (2004)]
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Figura 4.23: Sistema da Viatura - Tela delogon - Fonte: Execução do Sistema
SisComPM [SISCOMPM (2004)]

No sistema, uma viatura pode apresentar diferentes estados:

• Viatura Não Acionada, aguardando acionamento (figura 4.24).

• Viatura Acionada, aguardando partida para o local da ocorrência (figura
4.25).

• Viatura Acionada, partindo para o local da ocorrência (figura 4.26)

• Viatura Acionada, no local da ocorrência (figura 4.27).
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Figura 4.24: SisComPM - Viatura Não Acionada, aguardando acionamento -
Fonte: Execução do Sistema SisComPM [SISCOMPM (2004)]

Figura 4.25: SisComPM - Viatura Acionada, aguardando partida para o local da
ocorrência - Fonte: Execução do Sistema [SISCOMPM (2004)]
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Figura 4.26: SisComPM - Viatura Acionada, partindo para o local da ocorrência -
Fonte: Execução do Sistema SisComPM [SISCOMPM (2004)]

Figura 4.27: SisComPM - Viatura Acionada, no local da ocorrência - Fonte: Exe-
cução do Sistema SisComPM [SISCOMPM (2004)]

Durante a transição de um estado para o próximo, o Sistema da Viatura envia
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para o Sistema do COPOM as informações obtidas durante o estado anterior, que
são armazenadas no banco de dados. As principais informações compartilhadas
pelos dois sistemas são:

• Informações sobre as viaturas conectadas naquele momento (figura 4.28).

• Informações sobre o acionamento enviadas pelo COPOM à viatura tais como
nome do solicitante, local da ocorrência, etc (figuras 4.30 e 4.29).

• Informações sobre o local de onde a viatura partiu para o atendimento da
ocorrência. Essa informação pode ser útil para prever o tempo que a viatura
poderá levar para chegar ao local da ocorrência, no caso de situações de
emergência (figuras 4.31 e 4.32).

• Informações sobre a chegada da viatura no local da ocorrência tal como
localização do solicitante e do local da ocorrência (figuras 4.33 e 4.34).

• Informações sobre as providências tomadas no encerramento da ocorrência
tais como apreensão de armas, drogas, etc (figuras 4.35 e 4.36).

Figura 4.28: SisComPM - Informações sobre viaturas conectadas ao sistema -
Fonte: Execução do Sistema SisComPM [SISCOMPM (2004)]
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Figura 4.29: SisComPM - Acionamento da Viatura - Fonte: Execução do Sistema
SisComPM [SISCOMPM (2004)]

Figura 4.30: SisComPM - Informações sobre o acionamento recebidas pelo Sis-
tema da Viatura - Fonte: Execução do Sistema[SISCOMPM (2004)]
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Figura 4.31: SisComPM - Informações sobre o local de partida da viatura para o
atendimento da ocorrência enviadas pelo Sistema da Viatura - Fonte: Execução do
Sistema SisComPM [SISCOMPM (2004)]

Figura 4.32: SisComPM - Informações sobre o local de partida da viatura para o
atendimento da ocorrência recebidas pelo Sistema do COPOM - Fonte: Execução
do Sistema SisComPM [SISCOMPM (2004)]
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Figura 4.33: SisComPM - Informações sobre a chegada da viatura ao local da ocor-
rência enviadas pelo Sistema da Viatura - Fonte: Execução do Sistema SisComPM
[SISCOMPM (2004)]

Figura 4.34: SisComPM - Informações sobre a chegada da viatura ao local da
ocorrência recebidas pelo Sistema do COPOM - Fonte: Execução do Sistema Sis-
ComPM [SISCOMPM (2004)]

70



Figura 4.35: SisComPM - Informações sobre as providências tomadas no encer-
ramento da ocorrência enviadas pelo Sistema da Viatura - Fonte: Execução do
Sistema SisComPM [SISCOMPM (2004)]

Figura 4.36: SisComPM - Informações sobre as providências tomadas no encer-
ramento da ocorrência recebidas pelo Sistema do COPOM - Fonte: Execução do
Sistema SisComPM [SISCOMPM (2004)]
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Desta maneira, é possível obter um histórico de todas as ocorrências atendi-
das pelas viaturas em um determinado período, tornando possível, por exemplo, a
identificação de áreas com grandes índices de criminalidade na cidade, a partir da
análise de dados estatísticos do sistema.

O sistema funciona da seguinte maneira:

• Uma pessoa realiza uma chamada por telefone ao COPOM, especificando a
ocorrência.

• O policial de plantão no COPOM, uma vez conectado ao sistema, visualiza
as viaturas conectadas ao mesmo, escolhe uma das viaturas que estejam
disponíveis e realiza o acionamento (figura 4.29).

• O policial na viatura recebe um aviso de que sua viatura foi acionada, for-
nece uma resposta e parte para o atendimento da ocorrência (figura 4.37).

Figura 4.37: SisComPM - Aviso de novo acionamento recebido pelo Sistema da
Viatura - Fonte: Execução do Sistema [SISCOMPM (2004)]

Tanto durante o atendimento de uma ocorrência quanto durante o período em
que a viatura aguarda um acionamento, é possível que mensagens sejam trocadas
pelos operantes dos sistemas do COPOM e da Viatura. As figuras 4.38, 4.39, 4.40,
4.41, 4.42 e 4.43 ilustram uma troca de mensagem entre os sistemas.
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A rede de comunicação em que o sistema está inserido é ilustrada na figura
4.44.

O Sistema do COPOM e o Sistema da Viatura não se comunicam diretamente.
A comunicação entre os mesmos é intermediada pelo banco de dados, por meio
da utilização deStored Procedures1. Essa arquitetura permite que as informações
trocadas pelo sistema estejam centralizadas, facilitando sua posterior recuperação.

A tecnologia utilizada no Sistema do COPOM, especificada na seção 2.7, per-
mite que o mesmo tenha acesso direto ao banco de dados por meio da rede privativa
da Polícia Militar. Já a tecnologia utilizada no Sistema da Viatura, especificada na
seção 2.9, não permite o acesso direto ao banco de dados, de maneira que foi ne-
cessário a criação de um terceiro sistema (Sistema Servidor ou ponteHTTP(Hyper
Text Transfer Protocol)2) responsável por esse acesso. Maiores informações sobre
este sistema são encontradas na seção 4.4.

As informações trocadas entre o Sistema da Viatura e o Sistema Servidor, em
ambos os sentidos, serão criptografadas. O método de criptografia utilizado está
definido na seção 4.4. A utilização da criptografia dos dados entre o Sistema da Vi-
atura e o Sistema Servidor é necessária, pois existe a possibilidade de um simples
navegadorWEBinteragir com o sistema, capturando dados do banco de dados atra-
vés do Sistema Servidor. Com a utilização da criptografia essa interação se torna
impraticável.

As principais vantagens desse novo sistema de comunicação sobre o sistema
de comunicação via rádio, vigente atualmente, é a possibilidade de transmissão
de informação de uma maneira mais segura e a possibilidade de armazenamento
das informações trocadas para posterior geração de relatórios. Apesar disso, é
importante dizer que o novo sistema proposto não foi feito para substituir total-
mente o sistema de comunicação à rádio utilizado atualmente, mesmo porque em
momentos em que é necessário uma maior agilidade e rapidez na transmissão, o
sistema via rádio é mais vantajoso. O novo sistema de comunicação deve ser utili-
zado juntamente com o sistema atual quando existir a necessidade de se transmitir
informações confidenciais que não deveriam ser captadas por nenhum tipo de in-
vasor.

Além das funcionalidades básicas do sistema, existem ainda algumas tarefas
relacionadas à implementação de sistemas celulares, que são executadas implici-
tamente pelos sistemas. Essas tarefas são:

1Stored Proceduresou Procedimentos Armazenados são conjuntos de comandosSQL, que re-
alizam uma determinada operação. É um programa na linguagemSQLcompilado, que pode ser
executado manualmente ou por outros programas

2HTTPé um protocolo utilizado para transmissão de dados na rede
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• Verificação de novos acionamentos e novas mensagens.

• Verificação e atualização de usuários inativos nos sistemas aos quais não foi
possível informar ao sistema a desconexão.

• Gerenciamento delogons(acesso ao sistema) de mesmo usuário.

Figura 4.38: SisComPM - Mensagem enviada pelo Sistema da Viatura - Fonte:
Execução do Sistema SisComPM [SISCOMPM (2004)]
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Figura 4.39: SisComPM - Aviso de nova mensagem recebida pelo Sistema do CO-
POM - Fonte: Execução do Sistema [SISCOMPM (2004)]

Figura 4.40: SisComPM - Nova mensagem recebida pelo Sistema do COPOM -
Fonte: Execução do Sistema SisComPM [SISCOMPM (2004)]
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Figura 4.41: SisComPM - Mensagem enviada pelo Sistema do COPOM - Fonte:
Execução do Sistema SisComPM [SISCOMPM (2004)]

Figura 4.42: SisComPM - Aviso de nova mensagem recebida pelo Sistema da Vi-
atura - Fonte: Execução do Sistema [SISCOMPM (2004)]
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Figura 4.43: Nova Mensagem recebida pelo Sistema da Viatura - Fonte: Execução
do Sistema SisComPM [SISCOMPM (2004)]

Figura 4.44: Diagrama de Rede do projeto SisComPM - Fonte:Projeto SisComPM
- Sistema de Comunicação Segura entre 190 e viaturas PM[SISCOMPM (2004)]
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4.3 Adoção das tecnologiasJavaeSuperWabae do SGBD
SQLServer

A tecnologiaJavafoi a tecnologia escolhida para ser utilizada no Sistema do CO-
POM (J2SE), no Sistema Servidor (J2EE) e indiretamente no Sistema da Viatura,
com a adoção da tecnologiaSuperWaba. Essa tecnologia foi adotada devido a sua
alta portabilidade (vide seção 2.7), permitindo a utilização do sistema em diversas
plataformas.

Outro motivo foi a facilidade de programação oferecida pela linguagem, de-
vido à total Orientação a Objetos3 apresentada pela mesma e por se tratar não
apenas de uma linguagem de programação, mas de um padrão de tecnologia que
se encontra em constante melhoria, com um número cada vez maior de desenvol-
vedores.

Outro fator importante foi o fato de ser uma plataforma livre, ou seja, não é
necessário o pagamento de nenhum tipo de licença para utilizá-la, de maneira que
este fato colocou a plataformaJavacomo uma das principais candidatas à adoção
no projeto, permanecendo acima de outras linguagens comoDelphi, Visual Basic,
tecnologias.NET, dentre outras, que são ferramentas de ótima qualidade, porém
pagas.

Para a escolha da tecnologia a ser utilizada no sistema dosPDAs nas viaturas,
diversas outras foram analisadas. Cada uma dessas tecnologias está definida na
seção 2.6.

O formato de arquivos gerados pela ferramenta foi fundamental para a sua
escolha ou eliminação do projeto. Como exemplo, imagine uma ferramenta que
gere apenas aplicações em um formato nativo para um sistema operacional como
o PalmOS, mas os aparelhos disponíveis para o projeto são baseados apenas em
Windows CE, esta ferramenta seria eliminada, por mais poderosa que fosse. Agora,
imagine que para o projeto estão disponíveisPDAs com três tipos de sistemas
operacionais. Uma ferramenta que gere arquivos em um formato intermediário e
que possua oruntime (vide seção 2.6) para os três sistemas operacionais seria a
mais adequada.

Antes de escolher, Bernstein [BERNSTEIN (2001)] propõe que a análise do
projeto como um todo deve ser realizada pensando em todos os parâmetros possí-

3Orientação a Objetos é um paradigma de programação que pressupõe uma organização desoft-
wareem termos de coleção de objetos discretos incorporando estrutura e comportamento próprios.
Este paradigma garante uma maior independência entre diferentes partes do sistema, permitindo
uma maior reusabilidade de suas funcionalidades
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veis. Alguns destes parâmetros, são:

• Tamanho e performance do aplicativo X Facilidade e rapidez de desen-
volvimento: aplicativos desenvolvidos na linguagemC terão um tamanho
bem menor do que os demais. Quando bem escrito, sua performance poderá
ser bem diferenciada. Entretanto, o desenvolvimento emC requer tempo
e habilidade. Caso se preencha estes dois pré-requisitos, o resultado final
com certeza será bem melhor. Se o programador conseguir montar uma bi-
blioteca de funções, o problema do tempo será reduzido. A flexibilidade da
linguagemC proporciona um poder muito grande, como o acesso a todas
as funções nativas do sistema operacional, no caso doPalmOS. O desenvol-
vedor deve estar bem consciente nessa escolha, pois o nível de dificuldade
é bem maior comparado aos das ferramentasRAD (Rapid Application De-
velopment), o que implica no fator tempo, que é tão importante na hora de
dimensionar o prazo de um projeto para um cliente.

Assim, deve-se verificar com o cliente o tempo disponível para o desenvolvi-
mento do projeto e então definir se a ferramenta a utilizar será mais flexível,
mas de desenvolvimento lento ou uma ferramentaRAD. Caso se exija per-
formance a escolha mais adequada é por ferramentas flexíveis, mas o fator
tempo ainda deve ser considerado.

• Runtime: avaliar o espaço ocupado e se a empresa cobra um custo porrun-
time, ou seja, se ao desenvolver um projeto ainda deverá se pagar um custo
de distribuição porPDA que executará o programa. Deve-se avaliar a real
necessidade deruntime.

• Preço das ferramentas: avaliar o preço da ferramenta a ser utilizada, toman-
do como parâmetros o número de desenvolvedores (instalações) na empresa
e, caso tenharuntime, o custo de cada um instalado nosPDAs de seus clien-
tes. Ficar também atento à licença de uso por tempo determinado, além da
política deupgrades.

Analisando-se as ferramentas propostas na seção 2.6 de acordo com os crité-
rios definidos acima, estão listadas abaixo cada uma das ferramentas, bem como
os motivos pelos quais as mesmas não foram adotadas no projeto.

• NSBasic[NSBASIC (2003)]: apesar de ser uma ferramenta poderosa e com
características mais que adequadas para o projeto, inclusive por seu caráter
multiplataforma, não pode ser utilizada devido o seu custo, considerado alto
para o projeto.
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• PDA ToolBox [PDA (2003)]: a sua utilização foi descartada pelo fato de
apresentar suporte apenas aoPalmOS.

• PocketStudio[POCKET (2003)]: sua utilização no projeto não foi aprovada
devido ao fato de apresentar suporte apenas aoPalmOSe pelo seu alto custo.

• Satellite Forms MobileApp Designer[SATELLITE (2003)]: o custo foi o
que tornou a escolha desta ferramenta inadequada para a utilização no pro-
jeto.

• A linguagem C, o CodeWarrior, o PRC Tools: o custo e o caráter de plata-
forma única destas ferramentas impediu o seu uso no projeto.

• Embedded Visual Tools: o fato de estar disponível apenas para o desenvol-
vimento emWindows CEnão permitiu a sua escolha.

• Tecnologias baseadas em Java (J2ME): o fato de não existir uma máquina
virtual gratuita para o sistema operacionalWindows CEnão permitiu sua es-
colha, uma vez que no início do projeto osPDAs disponíveis tinham apenas
esse sistema operacional.

A tecnologiaSuperwaba(vide seção 2.9) foi escolhida para ser utilizada neste
projeto, na implementação do sistema para osPDAs nas viaturas, devido ao fato
de ser totalmente gratuita, muito poderosa, com uma interface gráfica completa e
multiplataforma.

A figura 4.45 mostra as vantagens e desvantagens doSuperWabaem relação a
outras plataformas de desenvolvimento.
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Figura 4.45: Vantagens doSuperWabaem relação a outras plataformas de desen-
volvimento - Fonte:SuperWaba - SuperWaba X Outras Plataformas[SW (2004b)]

Outras características que levaram à escolha doSuperWabacomo plataforma
de desenvolvimento do sistema dosPDAs nas viaturas, foram [SW (2004c)]:

• O SuperWabaé uma comunidade crescente de usuários: mais de 1300 novos
usuários por mês.

• Em 2003, oSuperWaba SDKteve cerca de 25000downloadse o site recebeu
mais de 250.000 visitas.

• Uma comunidade que contribui gratuitamente: por volta de 60 por cento do
SDK foram contribuições de seus membros.

• Várias novas versões por ano e inúmeras melhorias e correções.

• A plataforma é disponibilizada sob a licençaGNU Lesser General Public
License (LGPL), que permite o desenvolvimento de aplicações comerciais,
ao mesmo tempo que protege a plataforma de ser fechada.

• Portabilidade: aplicações desenvolvidas são executadas em todos osPDAs
suportados nas várias plataformas sem requererem quaisquer modificações
ou especializações.
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• Bibliotecas poderosas e fáceis de usar, focadas no desenvolvimento rápido
de aplicações, com um baixo uso de memória.

• Baixo custo de propriedade, livre de licenças (royalty free) até a versão 4 e
derivadas.

• Acesso ao código fonte, permite customizações para necessidades específi-
cas, além de permitir a verificação, por questões de segurança ou estratégi-
cas.

• Baixo risco de descontinuidade: O projetoSuperWabapode ser mantido
pela própria comunidade e não está nas mãos de apenas uma companhia.

As figuras 4.46, 4.47, 4.48 e 4.49, mostram outras características importantes
dessa plataforma, com relação a quatro categorias: Máquina Virtual, Bibliotecas
de Extensão, Entrada e Saída e Interface com o usuário.

Figura 4.46: Características doSuperWabacom relação à Máquina Virtual - Fonte:
SuperWaba - Características da Plataforma[SW (2004a)]
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Figura 4.47: Características doSuperWabacom relação a Bibliotecas de Extensão
- Fonte:SuperWaba-Características da Plataforma[SW (2004a)]

Figura 4.48: Características doSuperWabacom relação a Entrada e Saída - Fonte:
SuperWaba - Características da Plataforma[SW (2004a)]

Figura 4.49: Características doSuperWabacom relação a Interface com o usuário
- Fonte:SuperWaba - Características da Plataforma[SW (2004a)]

O banco de dados escolhido para armazenamento e gerenciamento dos dados
relacionados ao sistema de comunicação foi oMicrosoft SQLServer2000.
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O Microsoft SQLServer2000 é uma ferramenta proprietária poderosa de ar-
mazenamento e gerenciamento de dados, criada pela Microsoft.

EsteSGBD(Sistema Gerenciador de Banco de Dados) foi escolhido para o
projeto pelos seguintes motivos [SQL (2000)]:

• Alta capacidade de armazenamento de informações.

• Maior segurança dos dados.

• Ferramentas gráficas que facilitam a manipulação de registros e tabelas.

• Possibilidade de utilização de procedimentos armazenados (Stored Proce-
dures).

No desenvolvimento do projeto optou-se pela utilização deStored Procedures.
Essa escolha foi devido à independência da parte lógica do sistema em relação
ao banco de dados fornecida, permitindo que alterações relacionadas a este sejam
totalmente independentes do código do sistema, não sendo necessário recompilá-lo
novamente, garantindo assim, uma maior portabilidade do sistema desenvolvido.

4.4 O Pacote de ComunicaçãoPDA/SGBDcom utilização
de Criptografia por Chave Privada

Durante o desenvolvimento do sistema foi descoberto um problema grave: A tec-
nologia adotada para implementação do sistema dosPDAs nas viaturas não pos-
suia umaAPI (Applicatino Interface Protocol)4 nativa de conexão com um SGBD
qualquer. Para o sistema a ser desenvolvido isso era essencial, uma vez que um
dos objetivos do mesmo era armazenar todas as informações trocadas pelo sistema
de maneira centralizada de modo a facilitar sua recuperação para elaboração de
relatórios. Sem o acesso a um SGBD essa funcionalidade estaria prejudicada, e
os dados seriam armazenados localmente no banco de dadosPDB do PDA (vide
seção 2.6). Para resolver este problema, foi desenvolvido um pacote genérico de
comunicação entre umPDA e um SGBD quaisquer. Este pacote é formado pelos
seguinte elementos:

• Um Sistema Servidor que representa a ponteHTTP, responsável pelo acesso
do Sistema da Viatura ao SGBD.

4API é um conjunto normalizado de rotinas e chamadas desoftwareque podem ser referenciadas
por um programa aplicativo para acessar serviços essenciais de uma rede
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• Uma classe de formatação de texto denominadaMyResultSet, que organiza
todas as informações na forma de um vetor de registros a serem armaze-
nados no banco de dados (no caso de informações transmitidas no sentido
PDA/SGBD) ou registros retornados de uma consulta ao banco de dados (no
sentidoSGBD/PDA).

Uma vez desenvolvido o pacote de comunicação, outro problema, desta vez re-
lacionado à segurança do sistema foi observado: Devido à transmissão de informa-
ções entre o Sistema da Viatura e o Sistema Servidor ocorrer via protocoloHTTP,
existe a possibilidade de uma interação com o sistema por outras vias que não
seja o próprio sistema, como um navegadorWEBcomum, no qual um intruso teria
acesso facilmente a informações confidenciais da polícia.

Neste sentido, observou-se a necessidade de utilização de métodos de cripto-
grafia para codificar informações que fossem trocadas entre o Sistema da Viatura
e o Sistema Servidor antes que as mesmas fossem enviadas via protocoloHTTP.
Sendo assim, um possível invasor poderia acessar a informação por meio de um
navegadorWEB, porém, ele teria acesso à mensagem codificada, sem nenhum tipo
de significado associado, e esta seria decodificada ao alcançar seu destinatário.

O método de criptografia escolhido para implementação no sistema foi o mé-
todo de Criptografia por Chave Privada (vide seção 2.5.1). Esse método foi es-
colhido pela maior facilidade de implementação e maior rapidez no processo de
encriptar e decriptar mensagens, apesar da necessidade de criação de uma chave
privada ou simétrica para cada par transmissor/receptor. Uma idéia proposta para
futuros trabalhos seria a implementação de um Centro de Distribuição de Chaves,
especificado na seção 2.5.1, que ameniza o problema da privacidade e distribuição
da chave simétrica ou ainda a implementação do método de Criptografia por Chave
Pública (vide seção 2.5.2), visando aumentar ainda mais a segurança do sistema.

De acordo com a figura 4.50, a transmissão de dados entre o Sistema da Viatura
e o Sistema Servidor utilizando o método de Criptografia por Chave Privada será
feita da seguinte maneira:

• Inicialmente têm-se uma mensagem (informação) a ser transmitida por qual-
quer um dos sistemas (Viatura ou Servidor)

• A mensagem é criptografada pelo sistema com uma determinada chave si-
métrica e enviada via ponteHTTPpelaInternet.

• Ao chegar ao sistema destinatário, a mensagem é decriptografada utilizando-
se a mesma chave simétrica do transmissor, que também é conhecida pelo
receptor.
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Figura 4.50: Transmissão de Informações entre Sistema Servidor e Sistema da Vi-
atura utilizando Criptografia por Chave Privada - Fonte:Projeto SisComPM - Sis-
tema de Comunicação Segura entre 190 e viaturas PM[SISCOMPM (2004)]

4.5 Testes e Resultados Aplicados

Durante o desenvolvimento do sistema foram realizados vários testes. Os tes-
tes relacionados ao Sistema do COPOM e Sistema Servidor foram realizados em
computadoresdesktop, e os testes relacionados com o Sistema da Viatura foram
realizados tanto no simulador doPDA presente nos computadoresdesktop, como
no próprioPDA, o que facilitou bastante a visualização de detalhes de interface.

A configuração dos equipamentos utilizados na realização dos testes de desen-
volvimento é a seguinte:

• Computadoresdesktoppara testes com o Sistema do COPOM e Sistema
Servidor:Pentium4, 1.2GHz, 512MB de memória, na plataformaMicrosoft
Windows XP.

• PDAs para testes com o Sistema da Viatura:Pocket PCcom processador
ARM, 16 MB de memória, na plataformaPocket PC(Windows CE) (figura
4.51);Palm Tungsten Ccom processadorARM, 32MB de memória na pla-
taformaPalmOS 5.2.1, com teclado aclopado (figura 4.52).
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Figura 4.51: HP Jornada 560 - Fonte:InfoSync Norge[INFOSYNC (2004)]

Figura 4.52: Palm Tungsten C - Fonte:ARC Organisers[ARC (2004)]

É importante destacar que como a tecnologia utilizada no desenvolvimento
do Sistema da Viatura é multiplataforma (vide seção 2.9), existem outrosPDAs,
de custos mais acessíveis, que também podem ser utilizados na implantação do
sistema. A tecnologiaSuperWabafunciona na maioria dosPDAs com o sistema
operacionalPalmOSeWindows CE/PocketPC/Windows Mobilepara modelos com
Windows CE2.11 ou superior. De acordo com informações do site doSuperWaba,
os seguintes aparelhos suportam a plataforma:

• Aparelhos com sistema operacional PalmOS:

– AlphaSmart: Dana, Dana.wireless

– Handspring:

∗ Treo180, 270, 600

∗ Visor Pro(PalmOS3.5)

∗ Visor Platinum

∗ Visor Prism

– Palm:

∗ Professional, III, IIIx, IIIc, IIIe, V, Vx
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∗ M105, M500, M505, M515, M125, M130

∗ Zire, Zire 31,Zire 71,Zire 21,Zire 72

∗ TungstenC, TungstenW, TungstenT, TungstenT2, TungstenT3,
TungstenE

– Samsung: SPH-I330, SPH-i500

– Kyocera: 6035, 7135

– Sony CLIE: S300, T-615, S360, TG50, N770C/E, NX70V, NX60, SJ30,
SL10, SJ33, SJ20, TJ27

– Symbol: SPT 1500, 1550 e 1700

• Aparelhos com sistema operacional Windows CE/PocketPC:

– Acer: n10

– Casio: Cassiopeia

– Compaq: iPaq 3670, iPaq H3970, iPaq 3900, iPaq 2210, iPaq 1910,
iPaq1915,iPaq1930,Pocket PC Aero1550,iPaqh1940/1945

– Dell: AximA5, AximX3i, AximX30

– Fujitsu-Siemens: LOOX720

– HHP: Dolphin9550 (ARM XScalePXA255)Pocket PC4.20.0

– HP: Jornada 540 (SH3), Jornada 680/690

– HTC: Falcon, Harrier

– O2: XDA II

– Samsung: Nexio Wireless Hand PC(S160)

– Siemens: SIMpadSL4

– Symbol: PDT8100 (Pocket PC3.0), PDT8146 (Pocket PC2002)

– Toshiba: e350Intel PXA

– Vandem: Clio(HPC 2.11)

– ViewSonic: V35, V37

– Yakumo: 300 GPS

– Psion: WorkAbout Pro

• Plataforma Windows 32 bits que funcionam os emuladores:

– Windows98
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– Windows2000

– WindowsXP

• Plataforma Linux que funcionam os emuladores:

– WINE - Windows Emulator

• Plataforma Symbian que funcionam os emuladores:

– P800

Ainda segundo informações do site doSuperWaba, até a versão 4.1 da plata-
forma, os seguintes PDAs não a suportam:

• Visor comPalmOS3.1H1.

• SonyNR70Japanese Version

A tabela 4.1 apresenta alguns dosPDAs compatíveis com o sistema desenvol-
vido na plataformaSuperWaba,com seus respectivos preços.

Os testes realizados durante o desenvolvimento dos sistemas foram feitos de
forma separada para cada um dos mesmos, procurando identificar possíveis falhas
de implementação. Para isso os principais testes realizados foram:

• Testes de conexão com banco de dados (Sistema do COPOM e Sistema da
Viatura).

• Testes para verificar a corretude de comandos SQL implementados na forma
deStored Procedures, incluindo consultas, inserções e deleções.

• Testes de Lógica, procurando certificar se a lógica do sistema estava sendo
obedecida. Ex: No Sistema do COPOM, ao realizar o acionamento, certi-
ficar que as viaturas disponíveis estão conectadas ao sistema, impedindo a
ocorrência de acionamentos inválidos;

• Testes de Interface, procurando identificar a melhor forma de interação com
o usuário, facilitando o uso da ferramenta. Esses testes foram importantes
principalmente na implementação da interface do Sistema da Viatura, pela
existência de limitações do próprioPDA.
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PDA Sistema Operacional Preço
Palm TungstenC (Wi-Fi
integrado)

PalmOS 5.2.1 1864 reais

HP Jornada 560 Microsoft Pocket PC 1800 reais
CasioE-125 Microsoft Pocket PC 1399 reais
Compaq IpaqH3650 Microsoft Pocket PC 1499 reais
Compaq IpaqH3670 Microsoft Pocket PC 1799 reais
Palm TungstenT5 PalmOS 5.4 1736 reais
HP IPAQ rx3715 Mobile
Media(Wi-Fi integrado)

Microsoft Windows Mo-
bile 2003

1931 reais

HP IPAQ rx3115 Mobile
Media(Wi-Fi integrado)

Microsoft Windows Mo-
bile 2003

1499 reais

HP IPAQ hx2415 Pocket
PC (Wi-Fi integrado)

Microsoft Windows Mo-
bile 2003

1349,97 reais

HP IPAQ h4355 Pocket
PC(Wi-Fi integrado + te-
clado acoplado)

Microsoft Windows Mo-
bile 2003 Premium

1800,97 reais

Tabela 4.1:PDAs compatíveis com a tecnologiaSuperWabae seus preços - Fonte:
Pesquisa realizada na internet nos sites oficiais dos vendedores[PALM (2004)],
[HP (2004)], [CASIO (2004)]

Após o desenvolvimento do sistema foram realizados outros testes visando
certificar seu real funcionamento em uma redewireless. Esses testes foram reali-
zados noCIN-UFLA (Centro de Informática da Universidade Federal de Lavras),
em uma ambiente de redeWi-Fi do padrãoIEEE 802.11de redeswireless. Para a
realização destes testes foram utilizados os seguintes equipamentos:

• Um computadorNotebookpara o funcionamento do Sistema do COPOM.

• Um PDA para o funcionamento do Sistema da Viatura. Neste caso foi utili-
zado oPalm Tungsten C.

• Um ponto de acesso sem fios (Access Point) utilizado para permitir a cone-
xão doPDAà redewirelesseficientemente (figura 4.53). Neste caso, não foi
necessário a utilização de um adaptadorWi-Fi, pois oPDA utilizado possui
um cartão para conexãowirelessembutido.

• Um computadordesktoplocalizado no Núcleo de Desenvolvimento de Pro-
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jetos da 6 RPM, configurado na rede daUFLANetpara o funcionamento do
Sistema Servidor.

Figura 4.53: Ponto de acesso sem fios G - Fonte:Lynksys[LINKSYS (2004)]

Para a implantação do sistema será necessário a utilização dos equipamentos
definidos acima, além de uma antena direcional em cada viatura para aumentar o
alcance do sinal, visando uma transmissão de dados mais eficiente.

O ponto de acesso sem fios a ser utilizado possui duas antenas rosqueadas
para permitir a conexão do mesmo à antena direcional da viatura. A instalação do
ponto de acesso sem fios é feita diretamente na viatura, utilizando-se um conector
que fornece ao aparelho a energia necessária para seu funcionamento, a partir da
bateria do carro policial.

Com a realização dos testes posteriores ao desenvolvimento, que incluíram tes-
tes de funcionamento do sistema integrado, simulando o acionamento de viaturas
e uma rápida troca de mensagens entre os sistemas, foram obtidos bons resulta-
dos mostrando uma grande eficiência de comunicação entre os mesmos, porém
a velocidade de execução foi prejudicada devido ao grande número de operações
realizadas implicitamente durante a execução do programa e as limitações de re-
cursos de memória e processamento do dispositivo móvel.
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Capítulo 5

Conclusões

Este capítulo apresenta as principais conclusões do trabalho. A seção 5.1 apresenta
as principais dificuldades encontradas e os principais conhecimentos adquiridos
durante o desenvolvimento do projeto. A seção 5.2 apresenta algumas propostas
para trabalhos futuros.

5.1 Alcance dos Objetivos e Dificuldades

O desenvolvimento de aplicativos para dispositivos móveis foi considerada uma
tarefa árdua e complexa, uma vez que neste tipo de desenvolvimento existem mui-
tas restrições impostas pelas limitações do próprio aparelho e pelo ambiente de
redes móveis em que o mesmo se encontra. No caso do sistema desenvolvido, al-
gumas restrições da plataforma adotada também dificultaram o desenvolvimento.
As principais dificuldades encontradas foram:

• Uso restrito de recursos de memória e processamento, prejudicando a imple-
mentação da execução concorrente de algumas tarefas do sistema de maneira
mais eficiente. Neste caso, a inexistência dethreadspreemptivas1 na pla-
taformaSuperWabacontribuiu para a perda de velocidade e eficiência no
processamento do sistema doPDA.

• Falta de umaAPI para acesso a umSGBDpor parte da plataformaSu-
perWaba, resultando na implementação de um terceiro sistema (Sistema

1Threadssão linhas de processamento criadas para diferentes tarefas que devem ser executadas
de maneira concorrente em um sistema.Threadspreemptivas realizam alternância entre tarefas
concorrentes, simulando o paralelismo na execução das mesmas
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Servidor), que realizasse essa tarefa.

• As limitações referentes à dimensão da tela do dispositivo móvel dificulta-
ram a criação de uma interface amigável para o sistema doPDA.

Apesar das dificuldades, muitas foram as vantagens oferecidas pelas platafor-
mas adotadas para o desenvolvimento do projeto:

• Pelo fato dos sistemas terem sido desenvolvidos em plataformas livres (Java
e SuperWaba), muitas dúvidas puderam ser resolvidas através de listas de
discussão com outros desenvolvedores.

• O desenvolvimento também foi facilitado pela extensa documentação ofe-
recida pelas plataformasJavae SuperWaba, que foram muito úteis durante
toda a implementação dos sistemas, especialmente na implementação de es-
truturas gráficas.

• Pela característica multiplataforma da tecnologiaSuperWaba, foi possível
a utilização de umPDA com um determinado sistema operacional durante
todo o desenvolvimento do sistema e a utilização deste em outrosPDAs com
sistemas operacionais diferentes sem a necessidade de mudanças bruscas.

• A implementação de métodos de criptografia foi facilitada pela existência
de estruturas próprias para essa aplicação nas plataformas adotadas (ja-
vax.crypto, javax.security).

• A existência de um padrão para desenvolvimento de aplicações servidoras
(J2EE) na plataformaJavapossibilitou a criação do Sistema Servidor tam-
bém nessa plataforma, padronizando assim a utilização da tecnologiaJava
em todo o projeto.

5.2 Propostas de trabalhos futuros

O objetivo básico deste projeto foi a criação de um sistema de comunicação de
maior segurança entre COPOM e viaturas policiais militares, possibilitando a troca
e o registro de informações referentes ao atendimento de ocorrências, tornando
possível a geração de relatórios. Com o objetivo de conferir uma melhoria ao
sistema desenvolvido, algumas propostas para trabalhos futuros são sugeridas:
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• Implementação do método de criptografia por Chave Pública, visando uma
maior segurança na transmissão de dados no sistema.

• Integração do sistema SisComPM com o sistemaWebda Polícia Militar
(Portal da Sexta Região de Polícia Militar), possibilitando a visualização de
relatórios detalhados sobre as ocorrências atendidas.

• Integração do sistema SisComPM com o projeto de GeoProcessamento pos-
sibilitando um monitoramento das viaturas em tempo real. Esta integra-
ção faria com que os policiais deixassem de cadastrar o local de de par-
tida da viatura, simplificando o sistema SisComPM. Além da integração
com o sistema implementado neste trabalho, isso possibilitaria uma indica-
ção do melhor caminho a ser percorrido pela viatura, até o local de aten-
dimento, através do algoritmo do caminho mínimo em grafos de Dijkstra
[CARVALHO (2003)].

• Implantação de Câmeras de Vídeo, visando a captura de imagens pelo poli-
cial militar de serviço na viatura, e o envio dessas imagens a um banco de
dados de pessoas presas, para análise, comparação e pesquisa.
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