M ARIANE M OREIRA DE SOUZA

SISCOMPM: UMA PROPOSTA DE COMUNICAGAO ENTRE COPOM E
VIATURAS POLICIAIS MILITARES UTILIZANDO COMUNICAGAO WIRELESS

Monografia apresentada ao Departamento de Cién-
cia da Computacdo da Universidade Federal de La-
vras como parte das exigéncias do Curso de Ciéncia
da Computacédo para obter o titulo de Bacharel em
Ciéncia da Computacao

Orientador
Prof. André Luiz Zambalde

Lavras
Minas Gerais - Brasil
2005






M ARIANE MOREIRA DE SOUZA

SIsCoMPM: UMA PROPOSTA DE COMUNICAGCAO ENTRE COPOM E
VIATURAS POLICIAIS MILITARES UTILIZANDO COMUNICAGAO WIRELESS

Monografia apresentada ao Departamento de Cién-
cia da Computacdo da Universidade Federal de La-
vras como parte das exigéncias do Curso de Ciéncia
da Computacéo para obter o titulo de Bacharel em
Ciéncia da Computacao

Aprovada emi 7 de Janeiro de 2005

Cap.PM Ant6nio Claret dos Santos

Prof. André Luiz Zambalde
(Orientador)

Lavras
Minas Gerais - Brasil






Sumario

1
[I.1 Consideracbes Iniciqis . . . . . ... ... ... ... ...... 1
(1.2 Justificativas e Objetivos . . . . . . . . . ... oo 2
.3 EscopodoTrabalho . . . .. ... ... ... ... ........ 4
|2 Revisao Bibliografica 5
[2.1" Arevolucdo da Computacdo Movel . . . . ... ... ... ... 5
[2.2" Visao geral sobre Comunicag@freless. . . . . . ... ... .. 8
[2.37 Tecnologias de Transmiss@areless. . . . . . . ... ... ... 10
[2.4  Seguranca em Sistemas de Comunicacao Niilitar . . . . . . . . .. 14
[2.5 Segurancaem Redélreless. . . . . . . ... ... oL, 15
[2.5.1  Criptografia por ChavePrivada . . . . ... ... ... .. 18
[2.5.2  Criptografia por Chave Publijca. . . . . ... ... .... 20
[25.3  AssinaturaDigital . . . . ... ... .o 21
254 OprotocoldNTLS . . . . . . ... ... ... ...... 23
[2.5.5 O ProtocoloNEP - A seguranca da8¥WLANSdo padrdo |
[ 80211 . . . . .. 23
[2.6  Linguagens de Programacaopatas . . .. ... ... .. .. 24
[2.7 ATecnologiadavd . ... ... ... ... ... . . ... .... 30
[2.7.1ATinguagem de Programacdava . . . . . . . ... .. 30
l./.2 APlataiorma de Desenvolvimendavad . . . . . . .. .. 32
[2.8 ATecnologiaVaba. ... ... .................. 33
[2.8.1 Definicao da tecnolog\®aba . . . . ... ... ... .. 34
[2.8.2 Caracteristicasdaba . . . .. ... ... .... ... 34
[2.8.3  Vantagens datecnologfgba . . . . . . ... ... ... 36
[2.9 ATecnologigbuperWaba. . . . ... ... .. .. ........ 37
[2.9.1 Como surgiu duperWaba. . . . . ... ... ... ... 37

\Y



[2.9.2  Diferencas entre\WWabae oSuperWaba . . . . . .. .. 39

[2.9.3 Diferencas entre&#MEe oSuperWaba . . . . . . . .. 39
|3 Metodologig 43
[3.1 Pesquisa-Acdio. . . . . .. .. ... 43
[3.2__Ambiente de Desenvolvimefnto . . . . . ... ........... 43
[3.3° Rede de Comunicacao, Plataiormas e Tecnologias . . . . . . . . . 44
4__Resultados e Discusséo 47
4.1 Modelagemdo Sistema . . . ... ... ... ... o L. 47
42 OSistemasSisComBM .. .. . ..o 62

[4.3Adocao das tecnologidavae SuperWaba& do SGBD SQLServer 78
[4.4~0O Pacote de ComunicacR®A/SGBDcom ufilizacao de Cripto- |

| grafiaporChavePrivada . . ... ... ... ........... 84
|45 Testes e Resultados Aplicados . . . ... ... .......... 86

5 Conclusoes 93
[5.1 Alcance dos Objetivos e Dificuldadles . . . ... ... ... ... 93
[5.2 Propostas de trabalhos futyros . . . . .. ... ... ....... 94

Vi



Lista de Figuras

T.I

Troca basica de mensagens entre COPOM € viaturas - Foote: |

jeto SisComPM - Sistema de Comunicacao Segura entre 190 e vi}

aturas PM|SISCOMPM (2004) . . . . . . . . .. .. .. .... |3

tforno de informacoes referentes a esse acionamento - Fonge: |

jeto SIsComPM - Sistema de Comunicacao Segura entre 190 e vi;

[ aturas PM[SISCOMPM (2004)[ . . . . . . . ... ... ... .. |3
[2.1  Exemplos de dispositivos moveis encontrados no mercado - Fonte:

| Programming Mobile DevicaMOBILE (2004)] . . . . . . . . . 3
[2.2 Evolucdo do mercado de dispositivos moveis - Fomméotech |

[ Trends[INFOTECH (2003)] . . ... ... ... . ... . .... |7
[2.3~ Visdo de aplicacbes em Computacao Movel - Fobenunicacao |

| sem fio e Computacao Movel: Tecnologias, Desafios e Oportuni-]

| dadesLOUREIRO, et.Al. (2003)] . . . . . . . . ... ... ... | 7
[2.4 Exemplo de varios tipos de redes de comunicagadess- Fonte: |

| Redes sem fio [EEE 802.IMOSO et.Al. (2004)] . . . . . .. .. 9
[2.5  Grafico dd-HSS- Fonte: Adaptado dBluetooth - Promessas de |

| uma nova tecnologitMAIA (2003)[ - . . . . . . . . . .. .. .. TIL
[2.6 _Grafico doDSSS- Fonte: Bluetooth - Promessas de uma nova |

| fecnologiaMAIA (2003)[ - . - - - . . . . . . . . .. ... .. il
[2.7  Esguema Bluetooth - FontBfuetooth.org - The Official Bluetooth |

| Membership STEBLUETOOTH (2004)] . . . . . . . . . . . .. 12
[2.8 Topologia basica de uma rede IoWaFF - Fonie:Redes sem fio |

| IEEE 802.1fTOSO et Al. (2004)] . . . ... ... ... .. ... 13
[2.9 TécnicasCM - Electronic CounterMeasuringFonte: Wireless |

| Channel Security TutoridRUSSEL (1997)] - - . . . . . . . . .. 15

Vii



[2.10 Seguranca em varios tipos de redes de informacao - ROE: |

[ess Channel Security TUtonBRUSSEL (1997)] . . . . . . . . . 16

[2.11 Encriptando e Decriptando mensagens utilizando o método de crig-

tfografia por chave privada - Fontetternet and Mobile Business: |

How To Program, Cap 6 SecunfipEITEL (2002)] . . . . . . .. )

[2.12 Esquema de distribuicao de chaves ufilizando criptografia por chave

privada - FontelInternet and Mobile Business: How To Program, |

Cap 6 SecurfyDEITEL (2002)] . . . . . . . ... ... .. ... 20

[2.15 Encriptando e Decriptando uma mensagem utilizando o metodo de

criptografia por chave publica - Fonteternet and Mobile Busi- |

ness: How To Program, Cap 6 SecufBEITEL (2002)] . . . . . 71

[2.14 Autenticacdo do Transmissor e Receptor ufilizando o método dg

criptografia por chave publica - Fontetternet and Mobile Busi- |

[2.15 Processo de compilacao e interprefacdo de um programa deseh-

volvido na linguagem de programacdava- Fonte:Avaliacao da |

tecnologia J2ME no contexto de desenvolvimento de jogos mulfi-]

players para celularefASSIS (2003)] . . . . . . . . .. .. .. 31

[2.16 Portabilidade apreseniada pela linguagena- Fonte: Avalia- |

cao da tecnologia J2ME no contexio de desenvolvimento de jogos

multiplayers para celularefASSIS (2003)] . . . . . . . . . . .. 32

[2.17 VersGes da linguagedavae seus respectivos alvos de aplicacao - |

Fonte:Avaliacdo da tecnologia J2ME no contexto de desenvolvi- |

mento de jogos multiplayers para celulafdSSIS (2003)] . . . . 38
[2.18 Executando uma aplicagd@baem maqguinas virtuadava- Fonte: |
The WabaSoft Development RWVABA (2003b)] . . . . . . . . . 35
[2.19 Executando uma aplicaC@abanaWabaVM- Fonte:The Waba- |
Soft Development KJWABA (2003b)] . . . . . . . . .. .. .. 36
[2.20 Comparacao entfuperWaba J2ME - Fonte: SuperWaba - Su- |
perWaba X Outras Plataformasw (2004b)] . . . . . . . . . .. 41

[T Diagrama de Caso de Uso - Esquema Geral - Fonte: Documentar

caodoSistema . ... .. ... 48

[4.2 Diagrama de Caso de Uso - Efetuar Logon no Sistema do COPOM

- Fonte: DocumentacaodoSistdma . . . . .. . ... ... ....

[4.3 Diagrama de Caso de Uso - Efetuar Logon no Sistema da Viaturgd

-Fonte: Documentacaodo Sistéma . . . . . . . .. ... .. ...

viii



4.4 Diagrama de Caso de Uso - Efetuar Logoff no Sistema da Viatural

[ - Fonte: Documentacdodo Sistema . . . . . . .. ... ... ... 50
[4.5 Diagramade Caso de Uso - Efetuar Logoff no Sistema do COPOM]

[ - Fonte: Documentacdodo Sistema . . . . . . .. ... ... ... 50
[4.6  Diagrama de Caso de Uso - Acionar Viatura - Fonte: Documenta-|

[ caodoSistema . . . .. .. L 51
[4.7 Diagrama de Caso de Uso - Ler Informac6es sobre o Acionamentd

[ - Fonte: Documentacaodo Sistema . . . . . . . ... ... ..., 51
[4.8 Diagrama de Caso de Uso - Indicar Partida da Viatura - Fonte]|

[ Documentacaodo Sistema . . . .. .. ... ... ... ... 52
[4.9 Diagrama de Caso de Uso - Ler Informacbes sobre a Partida da

[ Viatura - Fonte: Documentacao do Sistéma . . . . . ... .. .. 53
[4.10 Diagrama de Caso de Uso - Indicar Chegada da Viatura - Fonte}

[ Documentacdodo Sistema . . . .. ... ... ... ... ... 54
[4.11 Diagrama de Caso de Uso - Ler Informac6es sobre a Chegada da

[ Viatura - Fonte: Documentacao do Sistéma . . . . . ... .. .. 55
[4.12 Diagrama de Caso de Uso - Encerrar Ocorréncia - Fonte: Docui

| mentacaodo Sistena . . . . . ... Lo 56
[4.13 Diagrama de Caso de Uso - Ler Informac6es sobre o Encerramentp

[ da Ocorréncia - Fonte: Documentacdo do Sistema . . . . . . . .. 57
[4.14 Diagrama de Caso de Uso - Enviar Mensagem para o COPOM }{

| Fonte: Documentacaodo Sistema . . . ... ... ... ... .. 58
[4.15 Diagrama de Caso de Uso - Enviar Mensagem para a Viatura {

| Fonte: Documentacaodo Sistema . . . . .. ... ... ... .. 58
[4.16 Diagrama de Caso de Uso - Ler Mensagem enviada pela Viatura }

| Fonte: Documentacdodo Sistema . . . . .. ... ... .. ... 59
[4.17 Diagrama de Caso de Uso - Ler Mensagem enviada pelo COPOM

| - Fonte: Documentacdodo Sistema . . . . . ... ... ... ... 59
[4.18 Diagrama de Classes do Padwntefla.comp.siscompm.beakonte: |

| Documentacdodo Sistema . . . . . ... ... .. ... ... .. 60

[4.19 Pacotes do Sistema Servidor - Fonte: Documentacao do Jistema . 60
[4.20 Modelo Relacional - Banco de Dados SisCompm - Fonte: Docu-|

mentacaodo Sistefna . . . . . ... Lo 61

[4.21 Sistema do COPOM - Tela de Logon - Fonte: Execucao do Sistema 62
[4.22 Sistema do COPOM - Tela inicial - Fonte: Execucao do Sistemal|

[SISCOMPM (2004)] - . . . - . . . . . - . . . . . . ... .... 63




[4.23 Sistema da Viatura - Tela @mon- Fonie: Execucao do Sistema |

SISComPMI[[SISCOMPM (2004)] . . . . . . . . . . . . . . ... |64
[4.24 SisComPM - Viatura Ndo Acionada, aguardando acionamento -
Fonte: Execucao do Sistema SisComPM [SISCOMPM (Z004)] . .| 65

[4.25 SisComPM - Viatura Acionada, aguardando partida para o locall

da ocorréncia - Fonte: Execucao do Sistema [SISCOMPM (2004)] 65

|4.26 SIsComPM - Viatura Acionada, partindo para o local da ocorrencia|

- Fonte: Execucao do Sistema SisComPM [SISCOMPM (2004)] .| 66

[4.27 SisComPM - Viatura Acionada, no local da ocorréncia - Fonte: |

Execucao do Sistema SiIsComPM [SISCOMPM (2004)]. . . . . . | 66
[4.28 SisComPM - Informacdes sobre viaturas conectadas ao sistemal-

Fonte: Execucao do Sistema SisComPM [SISCOMPM (Z2004)] . .| 67
[4.29 SisComPM - Acionamento da Viatura - Fonte: Execucao do Sis-|

tema SisComPWV [SISCOMPM (2004)] . . .. . . . . .. . ... | 68

[430 SisComPM - Informacdes sobre 0 acionamento recebidas pelo Sis-

tema da Viatura - Fonte: Execucao do Sistema[SISCOMPM (2004)] 68

[4.31 SisComPM - Informacoes sobre o local de partida da viatura parg

o0 atendimento da ocorréncia enviadas pelo Sistema da Viatura §

Fonte: Execucédo do Sistema SisComPM [SISCOMPM (2004)] . .| 69

[4.32 SisComPM - InformacGes sobre o local de parfida da viatura pard

o atendimento da ocorréncia recebidas pelo Sistema do COPOM }

Fonte: Execucao do Sistema SisComPM [SISCOMPM (Z004)] . .| 69

[4.33 SisComPM - InformacGes sobre a chegada da viatura ao local da

ocorrencia enviadas pelo Sistema da Viatura - Fonte: Execucao do

Sistema SIsComPM [SISCOMPM (2004)] . . . . ... ... ... | 70

4.34 SIsComPM - Informacgoes sobre a chegada da viatura ao local da

ocorréncia recebidas pelo Sistema do COPOM - Fonte: Execucad

do Sistema SisComPM [SISCOMPM (2004)] . . . . . . . . . .. | 70

[4.35 SisComPM - Informactes sobre as providéncias tomadas no en-

cerramento da ocorréncia enviadas pelo Sisiema da Viatura - Fonie:

Execucao do Sistema SisComPM [SISCOMPM (2004)] . . . . . . | 71

[4.36 SisComPM - Informactes sobre as providéncias tomadas no en-

cerramento da ocorrencia recebidas pelo Sistema do COPOM 4

Fonte: Execucao do Sistema SisComPM [SISCOMPM (2004)] . .| 71
[4.37 SisComPM - Aviso de novo acionamento recebido pelo Sistema
da Viatura - Fonte: Execucao do Sistema [SISCOMPM (Z2004)] . .] 72

X



[4.38 SisComPM - Mensagem enviada pelo Sistema da Viatura - Fonte}

Execucao do Sistema SisComPM [SISCOMPM (2004)] . . . . . . | 74
[4.39 SisComPM - Aviso de nova mensagem recebida pelo Sistema do
COPOM - Fonte: Execucao do Sisterna [SISCOMPM (2004)] . .| 75

[4.40 SisComPM - Nova mensagem recebida pelo Sistema do COPOM

- Fonte: Execucao do Sistema SisComPM [SISCOMPM (Z2004)] .| 75

[4.41 SisComPM - Mensagem enviada pelo Sistema do COPOM - Fonie}

Execucao do Sistema SisComPM [SISCOMPM (2004)]. . . . .. | 76

[4.42 SisComPM - Aviso de nova mensagem recebida pelo Sistema da

Viatura - Fonte: Execucao do Sistema [SISCOMPM (2004)] . . .| 76

[4.45 Nova Mensagem recebida pelo Sistema da Viatura - Fonte: EXxer

cucao do Sistema SISComPM |[SISCOMPM (2004)] . . . . . . .. | 77

444 Diagrama de Rede do projeto SisComPM - Fommjeio Sis- |

ComPM - Sistema de Comunicacao Segura entre 190 e viaturas

PM[SISCOMPM (2004)] . . . . . . . . . . . ... ....... 77

[4.45 Vantagens dBuperWabam relacao a outras plataformas de de- |

senvolvimento - FonteSuperWaba - SuperWaba X Outras Plata- |

formas[SW (2004b)] . . . . .. .. Bl

[4.46 Caracteristicas dSuperWabacom relacao a Maquina Virtual - |

Fonte:SuperWaba - Caracteristicas da Platatorf@/V (2004a)] 8P

[4.47 Caracteristicas ®uperWabaom relacdo a Bibliotecas de Exten- |

sao - FonteSuperWaba-Caracteristicas da PlataforfedV (2004a)] 83

[4.48 Caracteristicas dBuperWabacom relacdo a Enirada e Saida - |

Fonte:SuperVWaba - Caracteristicas da Platatorf@/V (2004a)] 8B

[4.49 Caracteristicas ®uperWabaom relacado a Interface com o usua- |

rio - Fonte:SuperWaba - Caracteristicas da Plataforf&dV (2004a)] 83

450 Transmissdo de Informacoes enire Sistema Servidor e Sistema da

Viatura utilizando Criptografia por Chave Privada - Fomejeto |

SisComPM - Sistema de Comunicacao Segura entre 190 € viaturas

PMISISCOMPM (2004)] . . . . . . . . . . ... ........ 86
[4.51 HP Jornada 560 - FontiefoSync Norgg[NFOSYNC (2004)] .. 8V
[4.52 Palm Tungsten C - FontBRC OrganiserdARC (2004)] . . . . . a8y

453 Ponio de acesso sem fios G - FohyeksydLINKSYS (2004)] . 91

Xi



Xii



Lista de Tabelas

2.1 Elementos de uma comunicacao segura - Fadieless Channel

[ Security TutorialRUSSEL (1997)] - - - . . . . . . . . . . . ..

17

[2.2 Comparacao entreWabae o SuperWaba Fonte: SuperWaba -

| SuperWaba X Outras Plataformf@Ww (2004b)] . . . . . . . . .

40

4.1 PDAs compativeis com a tecnologguperWaba Seus precos -

[ Fonte:Pesquisa realizada na internet nos sites oficiais dos vende-|

[ dores|PALM (2004)], JHP (2004)],[CASIO (2004)] . . . . . ..

90

Xiii



Xiv



Aos meus pais Dario e Rita e a minha avé Marli Coimbra de Souza (
memoaoriamn)

XV



XVi



Agradecimentos

A Deus, por tudo que sempre realizou e realiza em minha vida, aos
meus pais Dario e Rita, por todo o apoio, carinho e incentivo, ao meu
namorado Humberto por todo o amor, amizade, paciéncia e ajuda nas
horas mais dificeis, aos meus professores por tudo que aprendi, aos
meus colegas pela amizade e companhia durante todos esses anos.

XVii



XViii



SisComPM: Uma proposta de comunicacéo entre
COPOM e viaturas policiais militares utilizando
comunicacao wireless

Resumo

Héa muito tempo a preocupac¢do com a seguranca na troca de informa-
¢Oes tem despertado a atencdo de pesquisadores e profissionais da
area de seguranca. Essa preocupacao é ainda maior com relacdo a
prestacdo de servigos a comunidade por parte de 6érgdos que promo-
vem seguranca publica, como a Policia Militar, de modo que o sigilo
das informag®es trocadas entre os membros da equipe é crucial para
a garantia da eficiéncia no momento do atendimento de ocorréncias.
Baseando-se em registros histéricos e em fatos que comprovam a vul-
nerabilidade do sistema de comunicagéo via radio utilizado pela Poli-
cia Militar de Minas Gerais (PMMG), este trabalho tem por objetivo
principal apresentar uma proposta de desenvolvimento de um novo
sistema de comunicacéo entre o Centro de Operacdes Policial Mili-
tar (COPOM) e viaturas policiais militares pertencentes ao estado de
Minas Gerais, utilizando-se comunicacdo em redes wireless.

Palavras-Chave

Policia Militar, Seguranca Publica, Tecnologia da Informag&o, Comu-
nicacaowireless Tecnologia Mével
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SisComPM: a communication proposal between Military
Police Operation Center (COPOM) and military police
cars, using wireless communication

Abstract

Since a long time the concern about security in information exchange
has called the attention of researchers and professionals in security
area. This concern is still bigger when it deals with rendering of com-
munitarian services by organizations that promote public security, like
Military Police, in way that the exchanged informationt's secrecy is
crucial to guarantee the efficiency in occurrence attendance. Based
in historical registers and facts that prove the vulnerability of Radio
Communication used by Minas Gerais Military Police, the main pur-
pose of this work is to present a new communication system develop-
ment proposal between Military Police Operation Center (COPOM)
and military police cars from Minas Gerais, using wireless communi-
cation.

Keywords

Military Police, Public Security, Information Technology, Wireless
Communication, Mobile Technology
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Capitulo 1

Introducao

1.1 Consideracdes Iniciais

Atualmente existe uma grande preocupac¢do com a seguranca da informag&o com-
partilhada pelos meios de comunicacao. Essa preocupacao ndo é recente, e come-
cou a se evidenciar nas épocas da Primeira e Segunda Guerra Mundial. Nesta
época especialistas em seguran¢a costumavam trabalhar sobre intensa pressao,
tanto para garantir o sigilo da comunicacgéo entre os aliados, como para quebrar
o sigilo de informagdes inimigas, 0 que muitas vezes acabavam por decidir o des-
fecho da guerra. Também nessa época, expandia-se a pesquisa e utilizacao da co-
municagao via frequéncias de radio, e desde entéo, a vulnerabilidade deste estilo
de comunicacdo comecou a ser notada.

Com o surgimento e popularizacdo da Internet, aliados ao grande avanco tec-
noldgico na area da informatica, surgem novas alternativas de comunicacao bas-
tante eficientes, como a comunicaggicelessque garante suporte ao paradigma
da computacdo movel, permitindo a troca de informacdes entre pessoas em toda
e qualquer parte do mundo, de uma maneira mais rapida, independente do lugar
onde estejam, com um maior grau de mobilidade.

Porém, a medida que surgem novos estilos de comunicagdo, surgem também
novas preocupacgdes relacionadas ao desenvolvimento de mecanismos de segu-
ranca que garantam da melhor forma possivel o sigilo de informag¢des compar-
tilhadas, uma vez que é cada vez mais comum que atividades cotidianas sejam
intermediadas pelo uso da tecnologia, e portanto, cada vez mais sucetiveis a falta
de seguranca apresentada pela rede.
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1.2 Justificativas e Objetivos

Com base em registros histéricos e no atendimento de uma ocorréncia na cidade de
Pocos de Caldas, Minas Gerais, verificou-se uma grande vulnerabilidade apresen-
tada pelo sistema de comunicacéo via radio utilizado pela Policia Militar de Minas
Gerais. Nesta ocasido, durante um assalto a um condominio fechado, a Policia
Militar descobriu que sua rede de radio estava sendo monitorada pela quadrilha de
assaltantes.

Neste sentido, o presente trabalho tem por objetivo descrever uma proposta de
desenvolvimento de um novo sistema de comunicacao entre o Centro de Operacgdes
Policial Militar (COPOM) e viaturas policiais militares que sdo empregadas diari-
amente no policiamento ostensivo, utilizando-se comunicacdo emwiedsss
visando uma maior seguranc¢a no processo de atendimento a ocorréncias.

O sistema proposto sera composto por trés partes:

e Sistema do COPOM: sistema que o policial militar acessara de um compu-
tadordesktopcomum.

e Sistema da Viatura: sistema que o policial militar tera acesso por meio da
utilizac@o de um dispositivo moévegbélmtop.

e Sistema Servidor: sistema responsavel pela comunicac¢do entre o Sistema da
Viatura e Servidor de Banco de Dados.

Visando atender requisitos de uma comunica¢do segura, além da criptogra-
fia apresentada pelos protocolos de segurangca em waadass as informacdes
transmitidas e recebidas pelo Sistema da Viatura também serao codificadas utili-
zando criptografia antes de serem compartilhadas pela rede. Os métodos de crip-
tografia seréo descritos com detalhes no cagiiulo 2, e 0 método adotado sera espe-
cificado na sec¢do 4.4.

As propostas basicas para o sistema tém duas funcionalidades:

e Troca basica de mensagens entre o policial de plantdo no COPOM e o poli-
cial de plantdo na viatura, e entre policiais nas viaturas (fjgufa 1.1).

e Acionamento de viaturas e retorno de informagdes referentes ao atendi-
mento da ocorréncia tais como partida da viatura, chegada da viatura no
local e encerramento da ocorréncia (fidura 1.2).

2



Policial na Viatura

Policial no COPOM

Figura 1.1: Troca basica de mensagens entre COPOM e viaturas - FRnte:
jeto SisComPM - Sistema de Comunicacdo Segura entre 190 e viaturas PM

[SISCOMPM (2004)]
»

Pessoa Comum

@ [ Aclonamento da Vistura > E
% @‘j\i) ornos constantes no decorrer da ocorrécia | Qj
Paolicial na Viatura

Policial no COPOM 190

Figura 1.2: Funcionamento basico do sistema: acionamento de viaturas e retorno
de informac0es referentes a esse acionamento - FBmgeto SisComPM - Sis-

tema de Comunicacao Segura entre 190 e viaturaJBI8COMPM (2004)]

Todas as informacgdes trocadas pelos policiais serdo capturadas pelo sistema,
e armazenadas em um banco de dados, possibilitando a geracéo de informacao
histérica relacionada ao processo de atendimento de ocorréncia, para posterior
geracao de relatorios weeh possibilitando um controle de estatisticas do sistema.

E importante destacar que este novo sistema n&o pretende substituir a rede de
comunicacdo via radiyHF utilizada pela Policia Militar, mas ser um comple-
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mento a mesma, disponibilizando uma alternativa segura de comunicacgéo, no caso
do atendimento de ocorréncias de alta complexidade.

1.3 Escopo do Trabalho

No capitulg 2 serédo apresentados varios conceitos fundamentais para o entendi-
mento do trabalho: na segdo]2.1 seréo introduzidos conceitos basicos sobre Com-
putacéo Moével; nas secdes|2/2 € 2.3 serd dada uma viséo geral sobre comunicagéo
wireless bem como serdo apresentadas suas principais tecnologias de transmis-
séo; na sec¢do 3.4 sera apresentada uma analise relativa a seguranca em sistemas de
comunicagao militar; na se¢fio P.5 serdo apresentados varios conceitos referentes
a seguranca em redes de comunicagfieless nas se¢des 2.6[a 2.9 serdo apre-
sentadas algumas tecnologias pesquisadas para o desenvolvimento do projeto. No
capitulo[ 3 sera apresentada a Metodologia utilizada no desenvolvimento do tra-
balho, o ambiente de desenvolvimento e as tecnologias adotadas. No ddpitulo 4
serdo apresentados a modelagem do sistema, suas principais caracteristicas e fun-
cionamento, as justificativas relacionadas as tecnologias adotadas, os resultados
alcancgados e os testes realizados. No cafijulo 5 sera apresentada uma concluséo
sobre o trabalho.



Capitulo 2

Revisao Bibliografica

O objetivo deste capitulo é apresentar 0s conceitos necessarios ao completo en-
tendimento do presente trabalho. As trés primeiras secfes introduzem o leitor ao
novo ambiente da computacdo movel e comunicag@eless adotados no pro-

jeto. As duas sec¢fes seguintes apresentam uma analise referente a seguranca em
sistemas de comunicacao militar, e em redes de comuniceigdless que € o
principal motivo do desenvolvimento deste trabalho. Por fim serdo apresentadas
as principais tecnologias relacionadas ao desenvolvimento do projeto, mostrando
vantagens e desvantagens de cada uma delas.

2.1 Arevolucdo da Computacéao Movel

A Computacado Mével representa um novo paradigma computacional que tem
como obijetivo principal prover ao usudrio acesso permanente a uma rede fixa ou
mdvel independente de sua posicio fisica. E a capacidade de acessar informagdes
em qualquer lugar e a qualquer momento [LOUREIRO, et.Al. (2003)].

Esse novo paradigma surge como uma quarta revolugdo na computacéo, ante-
cedida pelos grandes centros de processamento de dados da década de sessenta, 0
surgimento dos terminais nos anos setenta, e as redes de computadores na década
de oitenta [MATEUS, et.Al. (1998)].

Segundo Loureird [LOUREIRO, et.Al. (2003)], a Computacdo Mével esté se
tornando uma area madura e parece destinada a se tornar uma tecnologia domi-
nante no futuro. O mercado de dispositivos moveis, genericamente chamados de
handheldsque englobam telefones celularpalms PDAs (Personal Digital As-
sistant3, etc, esta crescendo continuamente, sendo usado em aplicagbes que en-
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volvem negdcios, industrias, escolas, hospitais, lazer, enfim, € uma tecnologia ja
bastante difundida atualmente. A fig{ira]2.1 ilustra alguns exemplos de dispositi-
vos moveis encontrados no mercado, e a fijuria 2.2 mostra a evolugéo do mercado
desses dispositivos bem como sua previsdo para 0s proximos anos.

Uma diferenca importante entre o novo paradigma da Computacdo Movel e
0s anteriores, é a interacdo entre 0 mesmo e as diversas areas da Computacao
como Sistemas Digitais, Arquitetura de Computadores, Linguagens de Programa-
¢do, Engenharia dsoftware Interface Homem- Maquina, Compiladores, Banco
de Dados, e outras &reas tais como Psicologia e Sociologia, que possuem o pa-
pel importante de definir novas formas de uso da tecnologia de processamento e

comunicacao de dadds [LOUREIRO, et.Al. (2003)].

A figura[2.3 mostra as diversas aplica¢fes da Computagéo Mével no contexto
do relacionamento com as diversas areas descritas anteriormente.

Pocket PCs _ Moblla Tan'mnals

JE6 L &
SESS am

Rugged, Custom Devices

LSE=Y D678

Figura 2.1: Exemplos de dispositivos méveis encontrados no mercado - Fonte:

Programming Mobile DevicegfMOBILE (2004)]
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Figura 2.2: Evolugéo do mercado de dispositivos méveis - Fontetech Trends

[INFOTECH (2003)]

_' Intranet

Mobile
- Securs S5 1R Web
+ Access anywhere
+ Same look and feel
Ea=e of use =
Personalised g Calendar
|+ Single sign-on
* Multiple, billable
sessions

Workforce
. eptimization

eLearning/
< cCommunication

Figura 2.3: Visdo de aplicacbes em Computacdo Mével - Fo@temunica-
cdo sem fio e Computacdo Moével: Tecnologias, Desafios e Oportunidades

[LOUREIRO, et.Al. (2003)]

Como mencionado por Mateus [MATEUS, et.Al. (1998)], a principal carac-
teristica desse novo paradigma, que é permitir mudancgas de localizacéo de seus

usuarios, ou seja, garantir a mobilidade dos mesmos no momento em que estes
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usufruem seus servicos, € possivel gracas ao suporte oferecido pela comunicagéo
sem fio (virelesg que elimina a necessidade do usuario manter-se conectado a
uma infra-estrutura fixa e, em geral, estética.

Porém, os principais problemas relacionados a computagdo moével se devem
principalmente a essa mobilidade oferecida por esse novo paradigma, que in-
troduz restricbes inexistentes na computacao tradicional formada por computa-
dores estaticos. Alguns dos principais problemas séo: localizacdo de estactes
(antenas), geréncia de localizacdo e rastreamento de unidades moveis (celulares,
palms etc), interferéncias na propagacao do sinal, alocacéo de freqiiéncias, ge-
renciamento de energia do aparelho, geréncia de dados, seguranga, dentre outros
[MATEUS, et.Al. (1998)].

2.2 Visao geral sobre ComunicacauVireless

A ComunicacadNirelesspode ser definida simplesmente como todo e qualquer
tipo de comunicagdo que nao utiliza fios (ou qualquer outro sistema fisico) para
se propagar. E o estilo de comunicacdo que da suporte & Computacéo Movel,
permitindo a mesma garantir uma maior mobilidade aos seus usuarios.

Segundo a empresa Sun Microsystems [SUN (2003b)], a comunigagio
lessé um tipo de comunicacao que esta crescendo rapidamente e seu campo de
atuacdo é enorme, sendo utilizada em transmissdes de radio e telpaigéis
telefones celulares e em comunicac6es via satélite.

Outro segmento que se encontra em grande crescimento é o segmento das redes
locais de comunicacaeireless(LANs Wireless Segundo Maid [MAIA (2003)],
em ambientes corporativos, por exemplo, essas redes funcionam como uma boa
opcéo, permitindo aos usuarios o acesso a informagdes em tempo real de qual-
quer lugar dentro da organizacdo. Esta mobilidade permite maior produtividade e
oportunidades de servi¢co que ndo sao possiveis em uma rede com fios.

As redes sem fio ndo dependem das conexdes a cabo pois usam sinais eletro-
magnéticos (radio e infravermelho) para transmitir os dados, usando o ar como
meio de transmissdo. Segundo Maia [MAIA (2003)], os dados a serem transmi-
tidos sdo modulados em frequiéncias de radio para serem enviadas de um trans-
missor (antena) para um receptor (outra antena ou qualquer outro dispositivo sem
fio). Véarios dados podem estar sendo transmitidos e recebidos ao mesmo tempo
sem interferirem uns nos outros, desde que suas frequiéncias de modulagéo sejam
diferentes.

Os protocolos utilizados na comunicagéiselessdevem ser aptos a deteccao
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de colisbes e roteamento de dados entre uma rede cabeada, se este for o caso, e a
rede sem fio. A pilha de protocolos mais conhecida e utilizadd@RYIP, sendo
este também utilizado amplamente em redes cabeadas.

Outras caracteristicas importantes a definir seriam a taxa de transferéncia de
dados e o alcance em redes sem fio. Segundo Alves [ALVES (2002)], quanto
maior a distancia entre os pontos de transmissdo, menor a taxa de transferéncia.
Para distancias de 5.5 Km, por exemplo, tem-se uma taxa de transmisséo de 11
Mbps enquanto que para distancias de 15.8 Km, tem-se uma taxavtigpd
O alcance em redes sem fio é geralmente pequeno, podendo variar desde poucos
metros até cerca de 70 Km.

Tratando-se de uma tecnologia avancada em relacdo a outras, geralmente seus
custos também sdo bem maiores que 0s custos das redes cabeadas, porém, para
Mateus[[MATEUS, et.Al. (1998)], os beneficios da comunicac¢do sem fio compen-
sam 0s maiores gastos atribuidos a mesma.

A figura[2.4 mostra um exemplo da utilizag&o de varios tipos de redes de co-
municacaavireless

Internet

® @
& B B 8

! Lﬂgeb‘ e 7 (wireless focal area nemork)
1aut ~debit ’

WMAN :
(wireless metropolitan area network)
WPAN

{wirelesx persanal area networkp

) (W e
JORY

TV Numeérigue Ordinateur PDA

Figura 2.4: Exemplo de véarios tipos de redes de comunicag@bess- Fonte:
Redes sem fio IEEE 802.[TOSO et.Al. (2004)]
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2.3 Tecnologias de Transmissaw/ireless

Em ambientesvirelessexistem varios tipos de tecnologias de transmissdo. Em
uma camada mais baixa, as mais utilizadas séo transmissfes por freqiéncias de
radio e transmissdes por Infravermelho, enquanto que em camadas mais altas essas
técnicas sdo aplicadas nos padrBksetoothe Wi-fi.

A tecnologia de transmissédo por freqiiéncias de radio € a tecnologia mais utili-
zada, devido ao fato de ser menos sensivel a interferéncias do meio que as demais,
além de possuir uma grande largura de banda passante.

Porém, a eficiéncia de transmissao via radio depende, dentre outros fatores, da
antena utilizada, poténcia de transmisséo, e existéncia de relevo ou meios interfe-
rentes|[MATEUS, et.Al. (1998)].

Essa tecnologia de transmisséo, também conhecida spmad spectrumn
exige que o receptor saiba a frequéncia exata do sinal para poder reconhecé-lo;
caso ele nado esteja sintonizado na frequéncia certa, o sinal é escutado como uma
interferéncia (ruido). A tecnologispread spectrurse divide em dois tipos prin-
cipais [MAIA (2003)]:

e FHSS (Frequency Hooping Spread Spectrunispectro de Frequéncia
Espalhada em Saltostransmissao de sinal aleatério de frequéncias de ra-
dio. Os sistemaBHSStransmitem sinais em faixas de frequéncia bem es-
treitas, porém eles superam interferéncias potenciais, fazendo a frequéncia
saltar de um valor para outro dentro de uma largura de faixa maior.

e DSSS (Direct Sequence Spread SpectruBgpectro de Frequéncia Es-
palhada em Sequéncia Direta Em uma camada mais alta é conhecida
também comd&DMA - Code-Division Multiple Accesama tecnologia de
transmissdo amplamente utilizada em sistemas de telefonia celular. O trans-
missorDSSSconverte dados em simbolos que representam, cada um, um
conjunto debits. Essa informacao é convertida em um sinal que alimenta
o transmissor, que também produz um sinal. O receptor utiliza um correla-
tor baseado no cédigo de difusdo e removits recuperando os dados.

Esta técnica supera ameacas de interferéncias de sinal ao transmitir os dados
através de varias freqiiéncias para que 0s receptores facam a recomposicao
do sinal. E a técnica mais utilizada em redes de comunicaitétess

As figurad 2.5 € 2|6 ilustram os gréaficos representativos de cada uma dessas
técnicas.
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Figura 2.5: Gréafico d&HSS- Fonte: Adaptado dBluetooth - Promessas de uma
nova tecnologigMAIA (2003)]

Bit de dados “17

Bit de dados “0°
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As mesmas fatias
de codigo ~
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bit “0" de dados

Figura 2.6: Grafico d®SSS Fonte:Bluetooth - Promessas de uma nova tecno-
logia [MAIA (2003)]

As redeswirelessbhaseadas enR (Infra-Red)ou Infravermelho utilizam a
mesma tecnologia apresentada em produtos como controles remotos de aparelhos
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de televisdo. Segundo Mala [MAIA (2003)], os sinaisiB&1do conseguem pene-

trar em objetos opacos e podem ser facilmente obstruidos, e por isso sua utilizagéo
exige visada direta entre dois pontos a serem conectados, ou a utilizacdo de trans-
missao por difusdo (reflexdo). Além disso, a distancia da transmisséo direcionada
€ muito pequena (poucos metros) e seu uso € restrito a Redes Pd2abdhje(
algumas aplicacOes especificas em Redes Locais seWfiaN3.

Bluetoothé um padréo proposto peRiuetooth SIG (Special Interest Group)
gue é um consoércio das maiores empresas de telecomunicacfes e computacao do
mundo. O padrdo opera na faixa de Bz e tem como principio propor uma
tecnologia de baixo custo, para conectividade sem fio [BLUETOOTH (2004)].

A estrutura basica de comunicacaoRlaetoothé chamada dpiconet Pico-
neté uma rede onde um nodo central (mestre) se comunica em forma de topologia
estrela com os demais nodos (escravos) da rede, com no maximo sete elementos
[LOUREIRO, et.Al. (2003)].

O pequeno alcance de comunicagéo dos dispositivos (alcance méaximo de cerca
de 10 metros) faz com que essas piconets possuam a caracteristica de formarem pe-
guenas redes pessoais conhecidas camRAN - Wireless Personal Area Network
[CLOUREIRO, et.Al. (2003)].

Em uma camada mais baixa a tecnoldgfiaetoothutiliza tanto a transmisséo
por ondas de radio como por Infravermelho.

A figura[2.7 mostra um esquema da tecnoldgjizetooth

Figura 2.7: Esquema Bluetooth - FontBluetooth.org - The Official Bluetooth
Membership Sit(BLUETOOTH (2004)]

O Wi-Fi (Wireless Fidelitytambém conhecido comd&/LAN (Wireless Local
Area Network) € uma tecnologia de redes locaigelessque se estendem por
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uma pequena area, e que utilizam altas freqiiéncias de ondas de radio, ao invés de
fios, para a comunicacgéo entre dispositivos méyeis.[DEITEL (2002)]

E uma tecnologia que, apesar de possuir pequenos alcances, permite acesso
em banda larga, e esta implementada sobre o pdBE®&0211 que opera em
frequéncias que variam entre Z¥Hz e 5GHz e que fornece aos seus Usuarios
0 acesso a redes publicas e privadas de uma forma simples e cdmoda, possibili-
tando alta mobilidade, flexibilidade e conveniéncia no acesso a informacéo, além
da facilidade de montagem e manutenc¢&o [TOSO et.Al. (2004)].

A tecnologiaWi-Fi pode ser constituida de varias formas dependendo do tipo
de rede em que ela se sitba [TOSO et.Al. (2004)]:

¢ Rede Local: utilizagdo dAccess-Pointsque sdo consideradswitchesde
uma rede sem fio, e adaptadowesFi simples.

¢ Rede Metropolitana: utilizacdo de antenas e adaptatldrEscompigtails.

e Rede Ampla: utilizacdo de antenas, amplificadores, adaptadé+Escom
pigtails.

A figura[2.8 mostra a topologia basica de uma rede Md6ei.

La [ptep P ey
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Huth
i Tee——

Workstatian

Figura 2.8: Topologia basica de uma rede lat&lF - Fonte:Redes sem fio IEEE
802.11]TOSO et.Al. (2004)]

No processo de implementacédo de redéd-i, volta-se atencéo para locais
estratégicos também chamadod-i#-Spotsque séo locais freqlientados por pro-
fissionais em viagem, como por exemplo, hotéis, aeroportos, centros de reunifes,
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Zonas comerciais, ou estadios de futebol, onde parece ser necessario se ter acesso
alnternet

2.4 Seguranca em Sistemas de Comunicacao Militar

O sistema de comunicagédo a radio utilizado pelos militares, e vigente até os dias
de hoje, comecou a ser utilizado ha algum tempo atrds. Como mencionado por
Mateus [[MATEUS, et.Al. (1998)], em 1939, durante a Segunda Guerra Mundial,
foi quando se expandiu intensamente a pesquisa e uso da comunicacao via radio.

Segundo o Departamento Americano do Estado [US.DEP (2003)], a comunica-
¢do via radio consiste na utilizacdo de ondas eletromagnéticas em uma faixa de
freqiéncia de radio, para transmitir ou receber sinais elétricos sem a existéncia de
fios conectando o emissor e receptor.

Um repetidor de radio recebe o sinal de radio a uma freqiiéncia e retransmite
o sinal em uma outra freqiiéncia e/ou niyel [US.DEP (2003)].

A principal vantagem da utilizacdo da comunicacao via radio, no contexto mi-
litar € a de que o contato via radio € ideal para a disseminacao rapida da informacao
durante situagdes de emergénciabr@adcast envio de mensagens para todos 0s
participantes do sistema, da comunicacao a radio, provém uma imediata e simulta-
nea comunicagdo com multiplos participantes do sistema [US.DEP [2003)]. Este
€ o principal motivo pelo qual esse tipo de comunicacgéo ¢é utilizado até nos dias
de hoje ndo s6 por militares, policiais, bombeiros e outros agentes do Sistema de
Defesa Social, mas também por outros sistemas comerciais, hospitais, sistemas
aéreos, frotas de taxi efc [MATEUS, et.Al. (1998)].

Porém, o maior problema encontrado em sistemas de comunicacao via radio,
seria a falta de seguranca apresentada pelo mesmo. Segundo a companhia Ces
Communication,[[CES (2003)], € um tipo de comunica¢éo naturalmente inseguro,
pois uma vez que se trata de uma tecnologiardadcast qualquer um dentro da
faixa de freqiiéncia de recepcao, tem acesso ao sinal do transmissor, cabendo ao
invasor apenas sintonizar a freqiiéncia desejada.

Na época das guerras, em que este sistema foi bastante utilizado, o inimigo
empregava varias técnicas eletronicas para detectar a presencga dos sinais de radio
com o intuito de interrompé-los de chegar ao seu destino, ou mesmo explora-
los. Essas técnicas sdo conhecidas c&@i (Electronic CounterMeasuring)
[RUSSEL (1997)].

Os sinais podem ser interrompidos por técnicamdening que consiste em
obstruir o sinal provocando uma interferéncia deliberativa, impedindo o sucesso
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da comunicacdo. Os sinais podem também serem localizados com o intuito de
destrui-los completamenie [CES (2003)], [RUSSEL (1997)].

Por outro lado, para explorar o sinal, € necessario utilizar outras técnicas. Uma
dessas técnicas éspoofing que consiste na imitacdo dos sinais de radio, com
0 intuito de se transmitir uma informacéo falsa. Em sistemas mais complexos,
com uma maior seguranca, a técnicaRieF (Radio Direction Findingpu mo-
nitoracdo de posicdo pode ser aplicada para encontrar fontes de interferéncia em
qgualquer forma de transmissao eletrdnideeless podendo ser utilizada para en-
contrar a localizag&o do radio transmissor [RUSSEL (1997)]. A figufa 2.9 mostra
as principais técnicasCM.

B JAM
DISRUPT =
g LOCATE & DESTROY
DETECT —————— = DECODE (DECIPHER)
—
P SPOOF
| EOLOT —

- POSITICN MOMITORING
(EDE)

Figura 2.9: TécnicaECM - Electronic CounterMeasuring Fonte: Wireless
Channel Security TutorigRUSSEL (1997)]

Para tentar evitar esses tipos de problemas, algumas técnicas podem ser empre-
gadas, como por exemplsorambling que é empregada em sistemas que utilizam
transmiss6eBHSS (Frequency Hopping Spread Spectryajnencionado na se-
cad2.3, que consiste na manipulagéo do sinal da fala, geralmente provocando a sua
inversdo em torno de uma freqiéncia particular, com o intuito de que a mensagem
se torne inteligivel para o inimigd [CES (2003)].

2.5 Seguranca em Redéed/ireless
Nos dias de hoje, com a ampla popularizacadndarnet individuos normais e
grandes organizacdes tém se preocupado muito com a seguranca das suas informa-

¢cOes dispostas pela rede.
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Com a ampla comercializacéo de dispositivos méveis e a grande utilizacéo da
comunicagaavirelessnos mais diversos segmentos, a preocupagao é ainda maior,
uma vez que mensagens transmitidas via wireless, pelo ar, sdo mais faceis de in-
terceptar do que mensagens transmitidas por meio de cabos. A tecndletgas
esta avancando mais rapido do que questbes de seguranca relacionados & mesma,
resultando em potenciais ataques gaekerdDEITEL (2002)].

O nivel mais alto da rede de informag@arelessé mostrado na figufa Z.J10.
A rede publica de informacao (rede telefonicinterne) e redes privadas como
de universidades, sdo usualmente ndo seguras, enquanto redes privadas como de
industrias, provedor de servigadrelesse redes locais privadas sédo usualmente se-
guras. A figura mostra também, a implantacdo de mecanismos de seguranca como
firewalls nessas redes consideradas seglras [RUSSEL [1997)]. O mecanismo de
seguranga denominadicewall seré explicado na se¢gio]2.5.

Paivate Metwo
Wireless Service
Pawovider

Copyright () 1996 Steve . Russell
0R/06/%6

Figura 2.10: Seguranca em varios tipos de redes de informacéo - Mdinddess
Channel Security TutorigRUSSEL (1997)]
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Como ja mencionado, a tecnologia implementada na comunicsicél@ss
mostrada em vermelho na figura 2.10, n&o € segura, exceto quando existe utiliza-
cao de métodos de criptografia de dados, autenticagédo, e implemergprEses
spectrum que fornecem seguranca a tentativas elementargsraeing, spoofing
e intercepgao, definidos na se¢ad 2.4 [RUSSEL (1997)].

Os principais problemas relacionados com a seguranca em ambhigneless
bem como seus correspondentes meios de combate, sdo agrupados em categorias,
como mostra a tabefla 2/1 [RUSSEL (1997)].

ECM Utilizacdo ECCM
Deteccéo Determinacéo de presenca e afinti-Intercepcao
vidade do sinal
Localizacéo Monitoramento e rastreament@nti-Intercep¢éo
de posicoes
Danificacéo de Ser- Rompimento ou danificacdo doAnti-Jam
Vigco sinal
Falsificacéo Roubo de servicos Autenticacédo Crip-
tografada
Decodificacao Obtencéao de informacgbes Criptografia de Da-
dos
Spoofing Fornecimento de informacad&eguranca contra
falsa Spoofing

Tabela 2.1: Elementos de uma comunicagdo segura - Pofiieless Channel Se-
curity Tutorial [RUSSEL (1997)]

Em redes de comunicacdo em geral, existem quatro principios basicos a se
analisar para garantir a seguranca do sistéma [DEITEL (2002)]:

¢ Privacidade: Como ter certeza de que a informagédo transmitida ao longo da
rede ndo foi capturada ou passada por um terceiro ponto desconhecido?

¢ Integridade: Como ter certeza de que a informacao transmitida ou recebida
nao foi alterada?

e Autenticacdo: Como 0 emissor e o0 receptor da mensagem provam suas iden-
tidades para cada um?

e Nao-repudiacdo: Como provar legalmente que a mensagem foi enviada ou
recebida?
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Baseando-se nesses principios, varias maneiras de se prover seguranca em co-
municacBes em rede tém sido criadas e utilizadas.

Uma das ferramentas mais bésicas de seguranga conhecifieséatl] Se-
gundo Spanglef [SPANGLER (2000)], utilizar direwall, € provavelmente a ma-
neira mais eficiente e facil de se garantir seguranca a uma pequena rede.

Outro meio bastante utilizado para garantir seguranca na rede, é a utilizacao de
sistemas de detecc¢do de intrusdo, que trabalham procurando detectar um invasor
gue conseguiu passar pela seguranctrewall, registranddogs dessas invastes
[DEITEL (2002}].

Atualmente, a utilizacdo de métodos de criptografia € considerada um dos
meios mais seguros para garantir seguranga na troca de mensagens, além da utiliza-
¢do de protocolos de seguranca baseados nesses métodos.

A criptografia transforma a mensagem utilizando uma cifra ou sistema crip-
togréfico, que encriptam (codificam) a mensagem de modo que a mesma se torne
incompreensivel. Desta maneira, existe uma chiee, (Qque funciona como uma
senha para a cifra, que torna a mensagem incompreensivel para todos menos para
0 emissor e receptor daquela mensagem, que terdo acesso a essa chave e poderao
decriptar (decodificar) aquela mensagem [DEITEL (2002)].

Para garantir uma maior seguranga na execucao de transagfes na rede, existem
0s protocolos de seguranca em transagéesess que fornecem seguranca em
transagdes para dispositivos moveis em rede [DEITEL (2002)].

Nas proximas sec¢des serdo apresentados os métodos de criptografia por chave
privada ou simétrica, criptografia por chave publica, assinatura digital e os pro-
tocolos de seguranca em transac@@sless WTLS (Wireless Transport Security
Layer) e WEP (Wired Equivalet Privacy).

2.5.1 Criptografia por Chave Privada

A criptografia por chave priva@a)u simétrica € uma técnica de seguranga que

funciona da seguinte maneira: o transmissor encripta a mensagem com uma chave
simétrica e envia a mensagem criptografada para o receptor, que a decodifica uti-
lizando a mesma chave simétrica [DEITEL (2002)]. Esse esquema é mostrado na

figura[2.11.

!Firewall é um sistema colocado entre uma rede privativdrgeanetpara controlar a entrada e
saida de dados, e tem como objetivo basico proteger essa rede privAtN)acOntra intrusos fora
desta rede

2Chave privada ou simétrica & uma chave a qual ttm acesso somente os participantes (transmis-
sor/receptor) da comunicacgao, nao sendo liberada aos demais usuarios da rede
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secret key
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. Buy 100 shares decrypt
of company X

Recelver Plaintext

Figura 2.11: Encriptando e Decriptando mensagens utilizando o método de cripto-
grafia por chave privada - Fontiternet and Mobile Business: How To Program,
Cap 6 SecurityDEITEL (2002)]

E importante destacar que esse método néo garante a privacidade e integridade
da mensagem se a mesma for interceptada. Além disso como o emissor e receptor
utilizam a mesma chave, ndo existe meio para autenticacdo. Um outro ponto é que
para cada par transmissor-receptor uma nova chave precisa ser criada, tornando
inviavel a utilizacdo desse método por causa da manuten¢éao de um grande nimero
de chaves simétricas. Uma tentativa para resolver esse problema consiste na cria-
¢do de um centro de distribuicdo de chau€BC - Key Distribution Center que
cria uma chave secreta para uma sessao entre transmissor e receptor. Depois, ele
distribui essa chave para o0 emissor e receptor em questéo, encriptada com a chave
privada simétrica compartilhada por cada um deles c&D@G [DEITEL (2002)].

A figura[2.12 mostra esse esquema.

Como mencionado por Deitel [DEITEL (2002)], os dois algoritmos principais
gue utilizam criptografia por chave privada ®BS (Data Encryption Standare)
0 AES (Advanced Encryption Standard)
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Figura 2.12: Esquema de distribuicdo de chaves utilizando criptografia por chave
privada - Fonteinternet and Mobile Business: How To Program, Cap 6 Security
[DEITEL (2002)]

2.5.2 Criptografia por Chave Publica

Segundo Deitel [DEITEL (2002)], um outro método de criptografia € o chamado
criptografia por chave publica, que nao utiliza chaves simétricas, mas sim dois
tipos de chave: uma publica e uma privada relacionadas para cada um dos partici-
pantes (transmissor e receptor).

A chave privada é mantida secreta pelo seu dono, enquanto a chave publica,
todos da rede tém acesso a mesma. Se a chave publica é utilizada para encriptar
a mensagem, somente a sua chave privada correspondente pode funcionar para
decripta-la.

Para transmitir a mensagem de forma segura, o transmissor utiliza a chave
publica do receptor, a qual tem acesso, para encriptar a mensagem. O receptor
entdo decripta a mensagem com sua chave privada tnica [DEITEL (2002)].

Segundo Deitel [DEITEL (2002)], esse sistema garante a privacidade da men-
sagem, uma vez que nao é possivel se deduzir uma chave privada a partir de uma
chave publica correspondente, impedindo que outro ponto tenha acesso a mensa-
gem encriptada por esse esquema, ilustrado na 2.13.
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public key
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% Buy 100 shares decrypt

Receiver Plaintext

Figura 2.13: Encriptando e Decriptando uma mensagem utilizando o método de
criptografia por chave publica - Fonténternet and Mobile Business: How To
Program, Cap 6 SecuritfpEITEL (2002)]

Esse esquema garante ainda a autenticacéo tanto do receptor, quando a chave
utilizada para decriptar a mensagem é a chave privada do mesmo e para encrip-
tar é a chave publica do mesmo, como do transmissor, quando a chave utilizada
para decriptar a mensagem é a chave publica do mesmo e a chave utilizada para
encriptar € a chave privada do mesmo. A utilizacdo dos dois métodos em conjunto
garante total autenticacdo, esquema ilustrado na figurp2.14 [DEITEL (2002)].

Como mencionado em DEITEL (2002), os dois algoritmos baseados em crip-
tografia por chave publica, mais comuns s&&RA que € um algoritmo criado
em 1977 por professores ddlT (Massachussets Institute Technologyy) PGP
(Pretty Good Privacy)utilizado na criptografia de arquivos e mensagens de email.

2.5.3 Assinatura Digital

Assinatura Digital é outro método utilizado para auxiliar no processo de crip-
tografia por chave publica, resolvendo problemas de autenticacdo e integridade
[DEITEL (2002)].

Primeiramente, o transmissor submete a mensagem a uma funcédo chamada
hash que gera um c6digo Unico correspondente aquela mensagessdge di-

ges).
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Figura 2.14: Autenticacdo do Transmissor e Receptor utilizando o método de crip-
tografia por chave publica - Fonténternet and Mobile Business: How To Pro-
gram, Cap 6 SecuritfDEITEL (2002)]

Depois disso, o transmissor utiliza a sua chave privada para encriptar o cédigo
gerado fhessage digestA partir dai esté criada a assinatura digital, autenticando
o transmissor. A mensagem original, encriptada pela chave publica do receptor,
a assinatura digital e a funcdimshséo enviadas para o receptor dentro de um
envelope digital.

Ao receber o envelope, o receptor utiliza a chave publica do emissor para deci-
frar a assinatura original, revelandoressage digesO receptor utiliza entédo sua
chave privada para decifrar a mensagem original. Finalmente, o receptor aplica
a funcaohasha mensagem original. Se o valor for igual aordessage digest
existe uma integridade de mensagem, indicando que a mesma néo foi alterada
[DEITEL (2002)].

Para Deitel[[DEITEL (2002)], assinaturas digitais, diferentes das assinaturas
manuscritas tradicionais, ndo séo Unicas, e a cada novo documento gerado, uma
nova assinatura é criada, com base neste documento, e atribuida ao mesmo, difi-
cultando ainda mais a sua decodificagdo por um invasor.

22



2.5.4 O protocoloWTLS

Wireless Transport Layer Securiéum protocolo que garante seguranca na cone-
xao entre dispositivowirelesse servidores de aplicacdo. Ele provém uma tecnho-
logia wirelesscom integridade dos dados, privacidade, autenticacdo e seguranca
contradenial-of-servidg [WAP (2000)].

O protocoloWTLSencripta os dados que sao enviados entre o dispositivo mo-
vel com o padrdo de comunicac8dAP (Wireless Application Protocole um
gateway WAPNo gateway as transacoes séo decriptadas do protasaiaSe en-
criptadas em um outro protocolo de seguranca char8&tlqSecure Socket Layer)
[DEITEL (2002]].

DispositivosWAP que utilizam o protocol®WTLSs6 possuem seguranga em
suas transacfes antes de chegapai@way momento em que as mesmas sao
colocadas na rede cabeada. Apesar disso, ainda ndo foram encontrados problemas
efetivos de ataque devido a esse momento de inseguranca, também chamado de
WAP gap apresentado no protocdldTLS|DEITEL (2002)].

Para contornar esse problema, existe uma técnica chaMada tunningque
consiste na existéncia de um tunelgaieway permitindo que os dados criptogra-
fados passem do dispositivarelessatravés daateway até chegar no servidor
sem serem decriptados. Ao passar do protowdld.Spara oSSL, o servidor en-
via uma chav@VTLSde 128bits para o dispositivo mével, encriptada com a chave
publica desse dispositivo. A chaVWTLSé entdo utilizada para encriptar dados
das transacdes em todo o resto do procésso [DEITEL (2002)].

2.5.5 O ProtocoloWEP - A seguranca dasWLANS do padréo 80211

Wired Equivalent Privacy (WEP§ o protocolo de seguranca das redes locais
(LAN9 wireless também conhecidas conWi-Fi, pertencentes ao padréieEE
80211[DEITEL (2002]].

Segundo Deite[ [DEITEL (2002)], os servigos oferecidos pelo protodds
oferecem as red&¥i-Fi, procedimentos de checagem de integridade e criptografia
dos dados.

Em comunicac¢fes seguras via protocdl&P, o transmissor primeiro aplica
uma checagem de integridade a mensagem, garantindo que a mesma nao foi alte-
rada durante a transmissdo. O resultado dessa checagem é anexado a mensagem.
A partir deste ponto, todo o pacote € criptografado com esquema criptografico de

3Denial-of-servicesdo ataques que visam impedir que usuarios legitimos de um determinado
servico na rede possam usufruir do mesmo
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40bits (inseguro)[[NELSON (2001)]. Depois disso, o pacote é enviado ao receptor
por meio de um sistemaireless

Segundo Deitel [DEITEL (2002)], por causa da inseguranca no processo de
transmissao, agravado ainda mais pelo compartilhamento de chaves simétricas na
rede, muitas melhoras estdo sendo feitas em cima do protddeiR O protocolo
WEP?2 sucessor do protocoMVEP, possui um esquema criptografico de b8
e um vetor de inicializacao de chaves diferentes para cada sesséo, também em um
esquema de 12Bits, garantindo uma maior variabilidade e maior tamanho das
chaves geradas.

Segundo Garcia [GARCIA (2001)], visando uma maior seguranca das redes
de seu padréo, EEEE pretende utilizar um sistema de gerenciamento de chaves
chamadoEnhanced Security Network (ESNjue implementa o 12Bit Advan-
ced Encryption Standard (AES)m esquema de criptografia que promove uma
maior seguranga, sem a utilizacdo de muita memdéria ou poder de processamento.
Adicionalmente, serdo utilizados os métodoskaeberos um forte sistema de
autenticacao na rede, que lidara com os assuntos de autenticagcdo e acesso a rede.

2.6 Linguagens de Programacéao par&DAs

Um PDA (Personal Digital Assistenpode ser visto como um computador de méo,
com diversas funcionalidades equivalentes as de um computadkiop com a
vantagem adicional de possibilitar mobilidade ao usuario. Esta inserido na catego-
ria dos dispositivos moveis caandheldsjue engloba ainda telefones celulares e
palms

Apesar do desenvolvimento de sistemas para disposRiés ser um campo
recente, até mesmo pelo fato de estes dispositivos serem recentes, muitas lingua-
gens e ferramentas de programacao ja estao disponiveis para realizar este trabalho.
Esta secao ira apresentar as linguagens mais conhecidas, descrevendo as suas prin-
cipais caracteristicas, sistemas operacionais para 0s quais elas se aplicam, vanta-
gens e desvantagens.

Atualmente, os principais sistemas operacionais existentesPa¥a sdo o
PalImOSe o Windows CE(também distribuido na vers&mcket PQ. Assim, as
ferramentas apresentadas nesta se¢do sdo quase todas direcionadas para o desen-
volvimento nestas plataformas. Além destes, existem o sistema operddammnal
ton e algumas variacdes do sistema operacibimalx.

Antes de iniciar a apresentacdo das linguagens e ferramentas mais conheci-
das, dois conceitos basicos que ajudardo na avaliacao das ferramentas disponiveis,
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devem ser apresentados. Estes conceitos séo:

e PDB: E 0 banco de dados nativo do sistema operaciBathOS Também
pode ser utilizado em outros sistemas operacionais, uma vez que seu for-
mato é conhecido. A linguagem de programacao deve ser capaz de pro-
ver acesso aos dados deste banco de dados de maneira facil e eficiente
[BERNSTEIN (2001)].

e PRC. PRCé a extensdo do aplicativo desenvolvido para rodar no sistema
operacionaPalmOS Em linguagem simplificada, é equivalenteE2XE tdo
famoso no ambient&/indows[BERNSTEIN (2001)]. No caso do sistema
operacionaWindows CEtambém gera-se arquiveXE, mas estes sao dife-
rentes dos gerados para os sistemas operacidfiaifowsversdeglesktop

Algumas ferramentas simplesmente geramRRC ou umEXE, apds o pro-
cesso de compilacdo, que pode ser instalado diretamente no dispositivo. Outras
trabalham conruntime ou seja, em modo interpretado. Geralmenteirtime
é instalado no aparelho durante o processo de instalacdo da propria ferramenta.
Neste caso, ao se desenvolver aplicacbes na ferramenta estas nao irdo funcionar
diretamente no aparelho. Para que elas funcionem devem ser executadas sobre 0
interpretador ou ountime pois 0s arquivos gerados pelas ferramentas sé séo reco-
nhecidos por eles. Ao ser executado, o runtime aciona o aplicativo, interpretando
os comandos e executandd-o [BERNSTEIN (2001)].

Assim, pode-se comecar a avaliar as ferramentas existentes pela eficiéncia que
elas provéem no acesso a banco de dados e também com relacdo ao formato de
arquivos que elas geram, ou seja, arquivos nativos para uma plataforma especifica
ou arquivos em um formato intermediario que sdo reconhecidos por um ambiente
deruntime

De acordo com Bernstein [BERNSTEIN (2001)], pode-se separar as ferramen-
tas de desenvolvimento em categorias, onde os principais termos de comparacao
sdo a flexibilidade contra a facilidade e rapidez de desenvolvimento:

o NSBasic[NSBASIC (2003)]

Descricdo: De acordo com Alexandroni [ALEXANDRONI (2001a)N8-

Basicé uma ferramenta simples e poderosa para o desenvolvimento de aplica-
¢Oes para oPDAs. Apesar de ser uma ferramenta baseada na linguagem
Basig ela ndo é obsoleta ou indicada a novatos. Além de muitas funcdes
contidas na linguagem, SBasigermite a utilizagcdo d8hared Libraries
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escritas ent, acesso as rotinas éd| do PalmOSe também que se adicione
novas fun¢des a linguagem, inclusive escritas®m

Sistema OperacionaPalmOS Windows CEe Apple Newton

Custo: Uma versdo demo do produto pode ser adquirida com validade por
30 dias. A verséo registrada custa 99.95 délares.

Caracteristicas: As aplicac6es podem ser distribuidas para executar em um
runtimede aproximadamente 85K, mas estas tém uma performance muito
boa e n&o héa custo para distribuicdo destegime E possivel também gerar
executaveis nativos, ondewntimeé adicionado ao executavel. Isto é ideal
para o caso de se estiver distribuindo uma aplicacdo comercialmente, mas
guando se estiver rodando duas ou mais aplicacdes desenvolvidas com o
NSBasicé melhor instalar suntime para que ele seja compartilhado pelas
duas aplica¢des. Outra caracteristica importante € que o desenvolvimento
de programas nhlSBasic baseado em um ambiente visual.

PDA ToolBox[PDA (2003)]

Descrigdo: OPDA Toolboxproporciona uma flexibilidade muito pequena,
mas tem o poder de desenvolver aplicativos simples e funcionais.

Sistema OperacionaPalmOS
Custo: E gratuito, mas possui uma vers&o paga com maiores recursos.

Caracteristicas: As aplicagcdes desenvolvidas apresentam executaveis extre-
mamente pequenos e rapido. O desenvolvimento é realizado em um ambi-
ente visual, ou seja, ndo é necessario escrever nenhuma linha de cédigo para
obter bons resultados.

PocketStudidPOCKET (2003)]

Descricéo: Esta ferramenta estava sendo desenvolvida desde 1999 e em
2001 foi finalmente lancada. Tornou-se muito aguardada pelos desenvol-
vedores par@almOSe também muito utilizada por eles. E semelhante ao
ambiente de desenvolvimento da linguagesiphi, compartilhando assim
semelhancas também com a linguageascal Construida peld@ocket-
Technologiesuma empresa localizada no Estaddvwlenesotanos Estados
Unidos e formada por desenvolvedores experientes e muito profissionais, o
PocketStudi@ muito mais que uma simpl#3E, conta com um compilador
poderosissimo e rapido, que gera aplicacdes nd@aiasOScom velocidade

e tamanho compardveis as geradas por compiladbeesem a necessidade
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de runtime Possui suporte aos mais diversos periféricos e equipamentos
como impressoras, equipamenganbolcom leitor de codigos de barras e
celulares.

Sistema OperacionaPalmOS

Custo: A versdo mais completa é vendida por 249.99 délares, enquanto a
mais simples pode ser comprada por 69.99 ddlares.

Caracteristicas: E uma ferramenta poderosa, produtiva e principalmente fa-
cil de utilizar. De acordo com Alexandroni [ALEXANDRONI (2003c)],
suas principais caracteristicas sado:

No s~ wDNRE

10.
11.

12.
13.

14.
15.
16.

Acesso a todAPI do Sistema OperacionBalmOS

Gera executaveis nativBalmOSsem necessidade dentime
Permite instru¢cdesssembleno meio do cédigoifiline assemblér
Suporte #alm0S2.0 a 5.0.

Suporte adandErg Kyocerg HandSpring Symbaol Sony etc.
Acesso Bancos de Dados moveis contoracle Litee IBM DB2.

Suporte a impressoras de qualquer tipo através do acesso aos geren-
ciadores de impressdo mais poderosos do mercado, cdRBrmnt,
PrintBoye PalmPrint

PSLibrary, interface de acesso a objetos visuais do formulario e tam-
bém a bancos de dados.

Database Wizardcria uma aplicacdo basica de entrada de dados em
segundos, com criac&o visual do banco de dados.

Aceitapluginsno IDE para expansao das caracteristicas da ferramenta.

Conduit Wizard auxilia na criacdo dosonduitspara seus bancos de
dados.Conduitssao aplica¢des que permitem a sincronizagao de dados
dos sistemaRalmOScom o computadodesktop

Web Updateatualizacédo da ferramenta diretamente praternet
Integracdo com o emulador &almOS inclusive para depuracdo da
aplicagéo.

Ambiente similar ao dDelphi.

Depuragédo passo-a-passo.

Editor de texto que destaca a sintaxe da linguagem.
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e Satellite Forms MobileApp Design¢SATELLITE (2003)]

Descri¢éo: Os aplicativos desenvolvidos por esta ferramenta criad@yela
matechsdo baseados emntime Para o desenvolvimento de aplicacdes
para o mercado corporativo Sattelite Formg¢em ganhado muito destaque.
Este destaque ocorreu devido ao fato de ele ser uma ferramenta de desen-
volvimento rapido RAD), com varias extensdes que podem ser adquiridas
para estender a sua funcionalidade e com suporte aos mais famosos siste-
mas operacionais paRDAs, ou sejaPalmOSe Windows CEOs cadigos
possuem semelhanca convisual Basic

Sistema operacionalPalmOSe Pocket PC2002
Custo: A versao completa pode ser adquirida por 1450 dolares.

Caracteristicas: De acordo com a empresa Satellite [SATELLITE (2003)],
o Satellite Forms uma ferramenta visual, com recursivag-and-drop de
utilizagdo muito facil e curva de aprendizagem rapida. Possui bibliotecas
para a criacdo de interfaces avancadas.

e AlinguagemC, o CodeWarrior, o PRC Tools

Descrigéo: A linguager@, apesar de parecer complicada e assustadora para
muitos, na verdade tem as mesmas estruturas de controle de qualquer ou-
tra linguagem de programacéo. O que a diferencia das outras, e talvez o
motivo da sua fama de linguagem de baixo nivel, € o uso de ponteiros e
algumas estruturas mais complexas. Com ela pode-se ter acesso a todo o
poder do sistema operaciorRdlmOS(através do acessoAP| completa),
executaveis menores e mais rapidos, semimese pagamentos de licencas
[ALEXANDRONI (2001b)].

De acordo com Alexandroni [ALEXANDRONI (2001b)], para desenvolver
emC, existem alguns caminhos que podem ser seguidos: utilizar uma ferra-
menta comercial, €odeWarriorf[CODEWARRIOR (2003)], que tem com-
pilador préprio, ou ®RC Toolscom alDE Falch.net[FALCH (2003)].

Sistema operacionaPalmOS

Custo: OCodeWarriorcusta 499 dolares, enquantd&C Tools de livre
distribuicao, mas ¢DE Falch.netcusta 249 dolares.

Caracteristicas: @odeWarrioré o ambiente de desenvolvimento oficial da
Palme é 0 mais famoso ambiente integratioK) para a linguagert.
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O PRC Toolsintegra varias ferramentas com&&C (compilador), cGDB
(depurador)PiIRC (compilador de recursos), entre outros. Porém, ele nédo
disponibilizava uma maneira facil de utilizar estas ferramentas, era tudo re-
alizado manualmente. Assim, surgiram alguriia&s como oVFDIDE,
PilotMag e o Falch.net.

Embedded Visual Tools

Descrigdo: Conjunto de ferramentas distribuidas gratuitamentéveio-
softpara o desenvolvimento de aplicagdes completas para dispositivos base-
ados enWindows CE

Sistema operacionalWindows CEe variacoes.
Custo: Gratuito.

Caracteristicas: @mbedded Visual Toofgové duas ferramentas para o de-
senvolvimento das aplicacdesEmbedded Visual C+baseado n¥isual

C++ paradesktopse o Embedded Visual Basibaseado n&/isual Basic
paradesktops Além destas, também s&o disponibilizados emuladores para
o teste de aplicacdes.

Tecnologias baseadas edava

Descricdo: Para o desenvolvimento utilizando as ferrament&udaMi-
crosystemsgcriadora dalavg, temos dPersonal Javagarawindows CEe o
J2ME MIDP/CLDCparaPalmOS Outra tecnologia baseada eiava mas
nao relacionada com®un é oSuperWabaque pode ser utilizado tanto no
Windows CEquanto ndPalmOS

As caracteristicas e vantagens das tecnologias baseadavaserdo des-
critas com maiores detalhes nas préximas sec¢des.

Além das ferramentas e linguagens de programacao citadas anteriormente,

existem varias outras menos famosas e que ndo chegaram a ser avaliadas pro-
fundamente. Para o desenvolvimento BaimOS por exemplo, a empresalm
[PALMOS (2003)] apresenta todas as ferramentas existentes. Para o desenvolvi-
mento em dispositivos baseados @indows CEe suas variacdes, as principais
ferramentas ja foram citadas, sendo a principal deEsbedded Visual Toals

As proximas sec¢des discutem as tecnologias realmente utilizadas no projeto,

comecando pela tecnologiava utilizada no desenvolvimento de quase todos o0s
sistemas criados.
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2.7 A TecnologiaJava

Esta secdo apresenta uma das mais importantes tecnologias escolhidas para se uti-
lizar neste projeto, a tecnologiavadaSun Microsystems

A tecnologiaJavasurgiu como um produto indireto de um pequeno projeto,
conhecido porGreen Project iniciado porPatrick Naughton Mike Sheridane
James GoslinglaSun Microsystemsm 1991[[BYOUS (2002)],[SUN (2003b)].

E curioso o fato de as pessoas se referirem a tecnalag&como se a mesma
se tratasse apenas de uma linguagem de programagédo. Neste sentido, € importante
destacar qgudavanao se trata apenas de uma linguagem de programacgao, mas
também de uma plataforma poderosa de desenvolvimento. Essa caracteristica sera
evidenciada ao longo das préximas secoes.

O objetivo desta se¢ao é apresentar 0s conceitos basicos da tecialagies
guais serdo necessarios para a compreensao dos sistemas desenvolvidos no projeto.
A tecnologiaSuperWabaera apresentada na segdg 2.9.

2.7.1 ALinguagem de Programacadava

A linguagem de programacalavaé uma linguagem de alto nivel que pode ser
caracterizada por ser uma linguagem: simples, segura, dindmica, robusta, portavel,
orientada a objetos e de alta performance [GOSLING (1996)].

Para executar os programas desenvolvidos em Java, o0 processo é feito em duas
etapas:

e Na primeira etapa, o programa € compilado, traduzindo-se o cddigo fonte
em uma linguagem intermediariaytecodes

e Na segunda etapa,liytecodesque é independente da maquina em que foi
gerado, € passado para o interpretador da maquina

Esse processo ¢€ ilustrado na figura 2.15.
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meuPrograma. java

Meu
Programa

meuPrograma.class

Figura 2.15: Processo de compilacdo e interpretacdo de um programa desen-
volvido na linguagem de programacdava - Fonte: Avaliagdo da tecnolo-

gia J2ME no contexto de desenvolvimento de jogos multiplayers para celulares
[ASSIS (2003)]

Pode-se perceber que a alta portabilidade da lingualgemse deve a esse
processo de compilacao e interpretacdo dos programas. Porém, este processo tem
também uma desvantagem que é uma certa lentiddo quando comparado com lin-
guagens de programacao que possuem compiladores que geram codigos nativos,
isto é, cédigos para uma plataforma especifica. Porém, isso tem sido melhorado
com a geracao de interpretadores através de tecnolpgiam-time compile@
gue melhoram sua performance, sem perder a portabilidade, que é uma de suas
caracteristicas principais, como mostra a figura]2.16.

4just-in-time compilers&o tecnologias empregadas durante a implementacéo de interpretado-
res que visam melhorar a performance dos mesmos. No caso da platdéranassas técnicas
sdo capazes de traduzir em tempo de execug@gerode Javapara codigo de maquina de uma
determinada CPU
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Figura 2.16: Portabilidade apresentada pela linguadma - Fonte: Avaliacdo
da tecnologia J2ME no contexto de desenvolvimento de jogos multiplayers para
celularegJASSIS (2003)]

2.7.2 A Plataforma de Desenvolvimentdava

Como mencionado no inicio desta sec¢édo, a tecnoliayia mais do que uma lin-

guagem de programacao, se trata de uma grande plataforma de desenvolvimento.
A plataformaldavg diferente das plataformas comuns dispostahardware

e software é uma plataforma unicamente stgftware que inclui duas partes prin-

cipais [CAMPIONE (2002)]:

e Java Virtual Machine (JVM) responsavel pela portabilidade da tecnologia,
€ ela quem realiza a traducgéo do cadigo criado pelo programador num c6-
digo compativel com a arquitetura em que o programa sera executado. Tem
funcdes de geréncia de memoria, seguranca, alternancia de varias linhas de
processamento em execugao, dentre outras.

e Java API (Java Application Programming Interfacejrande colecédo de
componentes dsoftware que prové varias funcionalidades ao programa-
dor como interface grafica, criptografia, conexdes,etc.

Dentre as varias versdes desenvolvidas desta plataforma, destaca-se a verséo
Java 2, a partir da qual se criou uma divisdo da plataforma em trés diferentes
edicoes:

e Java 2 Platform, Standard Edition (J2SHPSE (2002)], voltada para o de-
senvolvimento de aplicagBes para computaddesktopconvencionais;
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e Java 2 Platform, Enterprise Edition (J2EE)2EE (2002)], com énfase no
desenvolvimento de aplicacdes servidoras para empresas com necessidade
de servir seus consumidores, fornecedores e empregados com solucdes so-
lidas e completas de negdcios. Ela é um superconjunfi28&e adiciona
APIspara a computacao do lado do servidor.

e Java 2 Platform, Micro Edition (J2MEU2ME (2002)], € um conjunto de
tecnologias e especificacdes desenvolvidas para pequenos dispositivos como
smart cardspagerse telefones celulares. Ela usa um subconjunto dos com-
ponentes]2SE tais como subconjuntos das maquinas virtuaddPés mais
fracas. Representa um retorno as origendad@

A Figura[2.17 ilustra a relagao entre essas edi¢6es bem como o alvo de aplica-
¢ao para cada uma delas.

Javaz
Enterprise’ I fava 2.
Edition Standard
Edition

- Casse UM
+ IME S00LE 4
I2 kit

Figura 2.17: Versbes da linguagelavae seus respectivos alvos de aplicacao -
Fonte: Avaliacdo da tecnologia J2ME no contexto de desenvolvimento de jogos
multiplayers para celularefASSIS (2003)]

2.8 A TecnologiaWaba

O objetivo desta se¢do é apresentar a tecnoMgiba que tem como principal
variacao a tecnologi@uperWabajuer sera analisada na préxima secéo.

Esta secéo proporciona um conhecimento mais profundo da tecnap
definindo suas principais caracteristicas, vantagens e desvantagens.
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2.8.1 Definicao da tecnologi&Vaba

A tecnologiaWaba]|WABA (2003a}], desenvolvida inicialmente p&ick Wildda
empresaNabasoft é voltada para o desenvolvimento de sistemas para pequenos
dispositivos. Ela é constituida de uma linguagem de programac¢édo e uma plata-
forma de programacéo, baseadas na linguagem e plataforma definidas pela tecno-
logiaJava Assim, o formato de escrita de codigos é semelhante dawdesendo
um subconjunto desta linguagem, e também se utiliza a idéia de maquina virtual
para ganhar portabilidade entre os mais diversos tip&ds. O formato dody-
tecodes Wabtambém esta relacionado com o formato utilizado el Waba
é freqlientemente comparada a platafod®®IE por possuirem quase 0 mesmo
escopo de campo de atuacao.

Por causa da maneira comd\@bafoi projetado, desenvolvedores podem usar
ferramentas de desenvolvimerlavapara desenvolver program#éaba Entre-
tanto, Wabané&o é derivado ddavae nao possui nenhuma ligagdo consan
Microsystemsproprietaria da marcaava

Assim como na plataforma2ME, a linguagem de programacéo, a maguina
virtual e aAPl Wabaforam otimizadas para o uso em pequenos dispositivos. Al-
gumas classes que foram incluidasiid Wabapermitem que programas escritos
nesta plataforma possam executar em qualquer maquina \detual comoap-
pletsou aplicagbes normais. Com uma maquina virtd@abanativa, o mesmo
programa pode executar em um pequeno dispositivo, comBalmPilot ou Poc-
ketPC

2.8.2 Caracteristicas ddNaba

Esta subsecao faz um resumo das principais caracteristicas da techidhbgia
também apresenta as suas especificacoes.
As caracteristicas principais dgabaséo:

e Similaridade com a tecnologiava A estrutura da tecnologéabaé simi-
lar a deJava masWabanao éJava Cada uma possui uma maguina virtual,
um conjunto deéAPIs e uma linguagem de programacgao proprios.

e Execucdo em maquinas virtudisva Um programa feito em Waba pode ser
executado em qualquer maquina virtdava inclusive comapplets Isto é
feito através de classes que servem como pontes eniielagdava e Waha
Esta caracteristica permite o desenvolvimento de programdastocom
posterior instalac&do no dispositivo mével.
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e Custo baixo: as maquinas virtualdabaséo gratuitas, bem comokit de
desenvolvimento de sistemas. Todo estitwareé gerenciado pela licenga
GNU, a mesma do sistema operaciohgdux.

e Flexibilidade: como o cddigo fonte da maquina virtWédbaé livre, pode-
se adicionar qualquer caracteristica a ela. Uma das possibilidades é a adi¢do
de suporte a fungBes nativas dos dispositivos desejados.

As especificagcdes Waba séo:

e Waba Virtual Machine.
e Waba Class Library.

e Waba Software Development Kit.

A Waba Virtual Machindem portugués, Maquina Virtu&labg ou simples-
menteWabaVMfoi projetada de maneira a executar um subconjunto das instru¢tes
bytecodeslefinidas pela especificacdo da maquina viraah que esta definida
em [LINDHOLM (1999}], por Lindholm.

A Waba Class Libranfem portugués, Biblioteca de Clasdiabg foi proje-
tada de maneira a possibilitar uma programacéao simples, mas isso nao significa que
nao seja possivel construir programas avan¢ados. Foram incluidas classes basicas
responsaveis pafO, rede, interface com o usuario e manipulagéo de graficos.

O Waba Software Development Kém portugués, Conjunto de Ferramentas
para o Desenvolvimento eiffabg ou simplesment&/abaSDK consiste em uma
documentacédo de referéncia, um conjunto de claisese algumas ferramentas
gue sao utilizadas para a compilagéo do codigo criado.

As classegavaque vem em conjunto comWabaSDKs&o chamadas de pon-
tes pelo fato delas implementarem as classesRiaNabade modo que elas pos-
sam ser executadas em uma maquina vidagh A Figura[2.18 ilustra de uma
maneira mais adequada esta relacao.

Application classes
Waba SDK classes
Java JOK classes

Figura 2.18: Executando uma aplicad&abaem maquinas virtuaidava- Fonte:
The WabaSoft Development iVABA (2003b)]
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Assim, as classes que vém em conjunto coWadaVMe o WabaSDKsao
diferentes. As classes NdabaVMchamam métodos nativos do dispositivo, en-
guanto que as dd/abaSDKséo direcionadas para o desenvolvimento em compu-
tadores com méquinas virtualava A figura[2.19 ilustra a estrutura de classes
guando se est executando uma aplicAabanaWabaVvVM

As classedNabanativas e as déVabaSDKpossuem a mesm@aPl. Assim,
pode-se escrever um programadesktope executa-lo atravées ddabaSDKpara,
em seguida, coloca-lo em funcionamento em um dispositivo civalzaVMins-
talada sem nenhuma modificagéo.

Application classes

Mative Waba classes

Figura 2.19: Executando uma aplica¢dabanaWabaVM- Fonte:The WabaSoft
Development KifWABA (2003Db)]

2.8.3 Vantagens da tecnologis#Vaba

Segundo informacgdes pesquisadas no site da propria enmMasasoft alguns
tépicos que podem levar a escolha\labacomo uma ferramenta para o desen-
volvimento de aplica¢des para dispositivos moveis séo:

e Mobilidade:Wabafoi projetado para dispositivos pequenos, geralmente mo-
veis. Amaquina virtual Waba possui menos de 64KB de memoaria (incluindo
asAPIg) e executa programas em menos de 10KB de memodria.

e FuncionalidadeWabapermite o desenvolvimento rapido de programas para
gualquer plataforma através de ferramentas de desenvolvimento baratas, fa-
miliares e faceis de usar. A linguageiabaé orientada a objetos e inclui
algumas caracteristicas importantes, como o coletor de lixo automatico.

e Confianca: como ®Vabautiliza coletor de lixo automético, programas es-
critos nesta linguagem raramente ocasionam o travamento do dispositivo.

e Portabilidade: com @Vabapode-se escrever um programa e executar depois
no PalmPilot Windows CEou qualquer outra plataforma que supaidea
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2.9 A TecnologiaSuperWaba

A tecnologiaSuperWaba uma variacdo da tecnologidaba Esta secdo sera
responsavel por apresentar todas as suas caracteristicas e um pouco de sua historia.

2.9.1 Como surgiu oSuperWaba

No inicio de 2000 existiam duas linguagens, ambas em véet@opara o desen-
volvimento de aplicacdes em sistenfiRe@mOS Estas linguagens eranmky/M, da

Sun Microsystems participante da plataform#ME, e o Waba Nesta mesma
época, um brasileiro chamado Guilherme Campos Hazan desejava desenvolver
aplicacfes para séhandheld Guilherme experimentou entadkd/M, mas pouco
tempo depois se deparou comMabg que segundo ele, era muito simples de tra-
balhar, afirmando que ao final de uma tarde, ja tinha seu primeiro proggama
rodando em se®almProfessional [HAZAN (2002)]. Como Guilherme Hazan
havia gostado d@aba propds a si mesmo o desenvolvimento de um programa
financeiro utilizando-o. O resultado foi que ndo era possivel realizar tal tarefa de-
vido a simplicidade exagerada da tecnologia: N&o havia, por exemplo, como inse-
rir um registro no meio do banco de dados, mas somente nd final [HAZAN (2002)].
Utilizando seus conhecimentos avancados de computacéo e aproveitando do fato
de o codigo ddNabaser livre, Guilherme comecgou a adicionar algumas fungdes

a versao original e, querendo dividir estas melhorias com outros usuarios, criou
0 SuperWaba Guilherme desejava, na verdade, driek Wild criador doWaba
fundisse as duas versdes, mas isso nunca ocorreu [HAZAN (2002)].

O SuperWaba&omecou a ser aprimorado par®amOS pois esta era a plata-
forma que Guilherme desejava dominar. Segundo ele, até a versdo 1S1, o
perWabaera apenas uma versdo melhorada/dba com uns poucos métodos
nativos a mais e algumas classes, como a clisdow(no Wabaoriginal ndo
haviam janelapopup. O SuperWabdoi portado para &Vindows CEatravés da
ajuda de uma pessoa ligada a comunidade criada por Guilherme [HAZAN |(2002)].

Durante oito meses de trabalho, Guilherme foi capaz de incluir varias me-
Ihorias noSuperWabacom relacéo a versao original, algumas delas de grande
importancia/[HAZAN (2002)]. Estas melhorias foram:

e Suporte a tons de 4 cores de cinza.
e Suporte a inUmeras fungdes gréficas que néo existiaRaimoOSoriginal.

e Adicdo de efeito8d aos controles originais dealmOS
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e Suporte a precisao de ®is (tiposdoublee long).

e Suporte a bibliotecas e e emJava(até entéo, a Unica forma de se adicio-
nar bibliotecas nativas era mudando a maquina virtual e, consegliientemente,
tornando-a incompativel com a verséao oficial).

e Fontes customizaveis.

¢ Diterizacdo automatica de imagens coloridas.

e Suporte aspritee deteccdo de colisdo (para jogos).
e Janelapopupe arrastaveis.

e Suporte ahreads

¢ \elocidade de execucado dobrada.

e Melhorias propostas e enviadas por membros da comunidade, como suporte
aUSBe IR, e aos modelos decanneraSymbol Technologies

Em Outubro de 2001, Guilherme tomou a importante decisdo de se dedicar
exclusivamente aBuperWabadeixando o seu emprego atual na época. Isto pro-
vocou uma melhora incrivel a tecnologia. Um novo gerenciador de memaria com
coletor de lixo disponibilizava aos programas toda a memoérigatim (Segundo
Guilherme Hazar] [HAZAN (2002)], o Waba original tinha 16kb de meméria dis-
poniveis e dcSuperWabaantes do novo gerenciador, 50kb). Foi também adicio-
nado suporte Exceptions

Segundo Guilherme, o objetivo deuperWaba, apds sua concretizacdo no
mercado dénandheldsatingir as plataformas de telefonia celular.

Em abril de 2002, SuperWaba&stava com mais de 3000 usuarios cadastrados,
em mais de 100 paises. Estudantes, empresas de pequeno e grande porte sao 0s
maiores utilizadores d8uperWaba O interessante, dentre estes clientes, € que
nem sempre a empresa € uma empresa de informatica, mas sim de servi¢cos ou
alimentacado, que criaram pequenas equipes de informatica para tentar resolver
seus problemas, e conSuperWabaonseguiram [HAZAN (2002)].

Vale lembrar que &uperWabat distribuido sob a licendaesser General Pu-
blic LicensgLGPL) e, sendo assim, vem com o codigo fonte juntdRO&ALTEE
FREE ou seja, a empresa ndo paga hada para distribuir produtos feitos sob a plata-
forma [HAZAN (2002)]. Na verdade, a partir de Dezembro de 2004, com a versao
5.0, oSuperWabgassa a ter dois pacotes de desenvolvimento:
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e Pacote Comunitério: Distribuido gratuitamente para a criacdo de prototi-
pos de aplicativos mais complexos, implementagéo de solucdes abertas ou
pesquisas de universidades, com algumas limitagcées de bibliotecas da ferra-
menta.

e Pacote Profissional: Versédo completa da ferramenta, distribuida por meio de
uma licenca de 1350 reais a ser paga anualmente para desenvolvimento de
aplicativos proprietérios.

2.9.2 Diferencas entre dVabae o SuperWaba

Desde que a versablabal.Olfoi lancada, em 14 de fevereiro de 2000, ele nunca
mais foi modificado poRick Wild seu criador. Existem algumas pessoas que
melhoraram um pouco a versdo 1.0b, através de um projesourceforgecom
o codinomewaba mas segundo informacdes do site Waba[WABA (2003c]],
eles também ndo a modificam desde maio de 200Bu@erWabapor sua vez,
desde a versdo 1.0G até a versao atual (versdo 5.0) sofreu mais de 31 lancamentos.
Da versao 1.0G, de julho de 2002, até a versédo atual foram mais de um langcamento
por més.

Com relacdo aos programé@rp (Waba Resource Packager) e Exe@&n(is-
tentes na tecnologi#/abg estes se tornaram programis/a normais, ou seja,
necessitam do interpretadara.exenstalado na maquina para serem executados.
Esta mudanca torna o desenvolvimento 8aperWabanultiplataforma. Outra
mudanca esta no fato de ndo existir mais os arqUVB$ (espécie de arquivo zip
com todos os elementos utilizados na aplicacdo) @éralows CEexistente na
plataformawaba deve-se usar o mesmo arquiRbB utilizado peloPalmOS

Para terminar, a tabefla .2 apresenta uma comparacéo euppeoNaba o
Wabaem relacéo a diversas categorias.

2.9.3 Diferencas entre @2ME e o SuperWaba

O objetivo doSuperWabaé prover uma plataforma para o desenvolvimento de
aplicacfes enfPDAs, que sdo dispositivos com grandes restricdes de recursos. O
objetivo doJ2ME também é proporcionar uma plataforma de desenvolvimento

SWarp e Exegensdo ferramentas utilizadas para geracdo de arquivos de um determinado pro-
grama para serem executadosRipA. O Warpcaptura, a partir da classe principal, todas as classes
e imagens que séo utilizadas por ela e se encontram na definicdo do caminho dalelsszath e
0s armazena no arquiRDB. O Exegergera o arquivd®RC que guardara o icone e algumas outras
informacdes, como protegdo contra cépia e versdo do seu produto
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Descrigédo Waba SuperWaba
Numero de pacotes (exceto @36 69
java.lang, waba.applet e pacotes

de extensao).

Tamanho (classes + VM). 72.3Kb 293Kb

Comparacédo de tempo de exe390860ms 162900ms

cucdo(executando o programa

Bench).

Memoria disponivel para pro-32kb llimitado

gramas em PalmOS.

Suporte a excec¢oes. N&o Sim

Suporte a cores. Nao(presente  n&ons de cinza e co-
versdo do source-res em todos os dis-
forge) positivos

Suporte a tipos double/long (pre-Nao Sim

ciséo de 64 hits)

Interface com o usuario. Extremamente  Muito completo
simples

Tabela 2.2: Comparacédo entraMabae o SuperWaba Fonte: SuperWaba - Su-
perWaba X Outras PlataformdSW (2004b)]

para estes dispositivos, mas de uma maneira diferenti2ME ndo define uma
especificacdo Unica, pois isto é impossivel no seu mercado alvo. S&o varias as
especificacdes definidas, cada uma voltada para um certo grupo de dispositivos
gue compartilham caracteristicas em comum.

Para resumir, 32MEdefine configuragBesmofiles Uma configuracao define
umaAPI basica e uma maquina virtual para um grupo grande de dispositivos. Um
profile € um perfil construido sobre uma configuragdo e visa limitar o grupo de
dispositivos em que ela pode atuar através do acréscimo de certas caracteristicas
particulares a um grupo menor de dispositivos. Assim, para desenvolNi@\ei)
basta escolher a configuracao profile cujas caracteristicas melhor se adequam
ao aparelho alvo.

Para o desenvolvimento eRDAs, deve-se utilizar a configurac&®@.DC, que
implementa &VM como maquina virtual, e profile MIDP 1.0 Mas esteprofile
nao foi desenvolvido visando o mercadoRI2As, mas sim o de celulares. Assim,
como os celulares possuem restricdes de recursos bem maiores BDADHKRO
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se desenvolver para URDA nao se utiliza todo o potencial possivel do aparelho.
A Figura[Z.2) compara as duas plataformas.

Super¥Waba X 12ME

Characteristicas CLDC f MIDP 2.0 coDC f PP SuperWaba

Figura 2.20: Comparacéo entBiperWabae J2ME - Fonte: SuperWaba - Su-
perWaba X Outras PlataformdSW (2004b)]
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Capitulo 3

Metodologia

Neste capitulo sera apresentada a metodologia empregada no desenvolvimento
deste trabalho, bem como o ambiente de desenvolvimento, a rede de comunica-
cdo em que o sistema esté inserido e as tecnologias e plataformas adotadas.

3.1 Pesquisa-Acéao

O presente trabalho trata-se de um desenvolvimento experimental sigftware
baseando-se nas linhas de estudo e pesquisa de tecnologia da informécéao aplicada
a Seguranca Publica.

O método utilizado baseia-se na pesquisa-acdo, com abordagem qualitativa,
com o objetivo de aumentar a compreensdo do caso em estudo.

Segundo Thiollent [THIOLLENT (1997)], na pesquisa-a¢éo aplicada em sis-
temas de informacéao, o pesquisador participa da implementacdo de um sistema e,
simultaneamente, realiza interven¢des de ordem técnica. No contexto da informa-
¢cao a pesquisa-acao tem sido pensada como instrumento adaptado ao estudo, em
situacao real, das mudancas organizacionais que acompanham a introducéo de no-
vas tecnologias, principalmente as baseadas na informatica. Com ela pretende-se
facilitar a implementacéo e a assimilagéo das novas técnicas.

3.2 Ambiente de Desenvolvimento

O presente trabalho foi desenvolvido no Nucleo de Desenvolvimento de Proje-
tos da Sexta Regido da Policia Militar, que tem sede na cidade de Lavras/MG e
abrange uma totalidade de 141 cidades e 9 Distritos. A Sexta Regido de Policia
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Militar é dividida em seis comandos de Unidades Operacionais, sendo estes: o
Oitavo Batalhdo com sede em Lavras, o Vigésimo Batalhdo com sede em Pouso
Alegre, o Vigésimo Quarto Batalhdo com sede em Varginha, o Vigésimo Nono
Batalhdo com sede em Pocos de Caldas, a Quinta Companhia Independente com
sede em Itajuba e a Décima Quarta Companhia Independente com sede em S&o
Lourenco.

Para o desenvolvimento do trabalho, contou-se com a seguinte infraestrutura:

e Computadoredesktoppara o desenvolvimento de todas as partes do sistema
(COPOM, servidor e viatura).

PDAs para testes relacionados com o sistema das viaturas.

Acesso a redwirelessUFLA.

Disponibilizac&do de viaturas por parte da PMMG, para realizac&do de testes
relativos ao sistema.

Apoio tedrico dos professores do Departamento de Ciéncia da Computacao
(DCC) da Universidade Federal de Lavras (UFLA) e do Chefe do Nucleo de
Desenvolvimento de Projetos da Sexta Regido de Policia Militar.

3.3 Rede de Comunicacao, Plataformas e Tecnologias

O ambiente de comunicacao do sistema € o daweadessdo provedotUFLA-

Net com o padrdo de tecnologi&i-Fi (Wireless Fidelity, que séo redes locais
pertencente ao padr#ieBEE 80211de redes sem fio, que utilizam transmissao por
FHSS e DSS$lefinidos com detalhes na se¢ad 2.3. A netelessda UFLANet

€ composta pelos seguintes elementos:

e Para a transmisséo de sinais: Duas antenas omni-direcionais, que sdo ante-
nas capazes de transmitir sinais de um Unico ponto para varios outros pon-
tos simultaneamente. Essas antenas estdo localizadas na Serra da Bocaina e
Zona Norte da cidade de Lavras, Minas Gerais.

e Para a conexao de clientes: uma antena direcional, que concentra o sinal em
uma Unica direcao e um adaptadgirFi compigtail. No caso especifico da
utilizacdo dePDAs pode-se utilizar tanto o adpati-Fi com pigtail como
cartdeswirelessembutidos no aparelho que realizam conexao direta, além
de um ponto de acesso sem fwidge ou acess-point
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O alcance da rede é de cerca de mais ou menos 40 Km, provendo acesso ra-
pido com links que, por meio de testes realizados, ja chegaram até 11 Mbps. Como
mecanismo de seguranca, a rede implementa o protocolo de segiieatt &qui-
valent PrivacfWEP), definido na se¢go 2.5.5.

O desenvolvimento do sistema foi feito em computaddesktopcom a pla-
taformaWindows XPe osPDAs utilizados nos testes durante o desenvolvimento
foram os da plataform@/indows CEe PalmOS 5

As tecnologias adotadas no desenvolvimento dos sistemas foram as seguintes:

e Sistema do COPOM: tecnologiava( J2SE - Java 2 Plataform, Standard
Edition).

¢ Sistema das viaturas: tecnolo@aperWabapadréo de desenvolvimento de
aplicac@es para dispositivos méveis, baseaddara

e Sistema Servidor : tecnologifavg J2EE - Java 2 Plataform, Enterprise
Edition).

e SGBD para armazenamento e gerenciamento de informacdes compartilha-
das pelos sistemaSGBD Microsoft SQLServ&000.

Para a implementacao dos trés sistemas utilizou-se a ferraietBaansia
empresaun MicrosystenfNETBEANS (2004)], propria para o desenvolvimento
de aplicativos da plataformiava

Inicialmente, o sistema foi documentado na linguag#nified Modeling Lan-
guage(UML)[UML (2003)] utilizando-se a ferramen®ational Rose Enterprise
Edition. A modelagem da interface do sistema foi feita utilizando-se a ferra-
mentaMicrosoft Visio[VISIO (2003)], e a modelagem do banco de dados foi feita
utilizando-se a ferramen&Rwin[ERWIN (2004)].
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Capitulo 4

Resultados e Discussao

Este capitulo tem por objetivo descrever maiores detalhes sobre o projeto. A secao
[4.] apresenta a modelagem do sistema, criada e utilizada durante o desenvolvi-
mento do mesmo. A se¢fio 4.2, descreve todas as caracteristicas e funcionalidades
do sistema. As se¢dgs .3 e|4.4 apresentam uma discussdo sobre as tecnologias
adotadas no desenvolvimento do sistema. A secéo 4.5 apresenta os testes realiza-
dos e os resultados obtidos.

4.1 Modelagem do Sistema

Para que o desenvolvimento do projeto fosse feito de maneira simples e com maior
gualidade optou-se pela documentagdo do mesmo antes do inicio de sua implemen-
tacdo propriamente dita.

Na primeira fase da documentacdo, com o objetivo de conhecer melhor o
escopo do projeto, foi criado o Documento de Requisitos SisComPM, identifi-
cando em alto nivel suas principais funcionalidades, divididas em requisitos do
sistema. Esses requisitos descrevem aquilo que o sistema deve fazer e em que con-
dicdes. O documento de requisitos pode ser encontrado no site oficial do sistema
[SISCOMPM (2004)].

Depois de aprovado, o documento de requisitos foi utilizado como base para a
criacdo da modelagem do sistema, com o objetivo principal de facilitar a posterior
manutencdo do mesmo, prevendo, antes do inicio da implementacéo, os princi-
pais problemas que poderiam ocorrer, buscando solu¢des para 0s mesmos. A mo-
delagem foi feita utilizando-se a linguagddmified Modeling Languag€UML)

[UML (2003)], que € uma linguagem padrédo para modelagem de sistemas. Foram
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criados diagramas de caso de uso, que indicam em um nivel mais alto o comporta-
mento do sistema, descrendo determinada funcionalidade. Geralmente existe uma
correspondéncia de 1 para 1, entre os diagramas de caso de uso e 0s requisitos do
projeto constantes no Documento de Requisitos. Foram criados também os dia-
gramas de classe que indicam em um nivel mais baixo, a organizagéo do sistema
em pacotes e classes, segundo o paradigma de Orientacéo a Objetos.

Os diagramas de caso de uso do sistema estéo ilustrados nas[figurag 4.1, 4.2,

@3[4.4[4.5, 416, 47,48, 49,410,411, #12,1413) #.14,[4.15[4.15, 4.17.

O Sistema SisComP
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. \\ ‘ / /
\R \\x ,\ ///
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Policial na Vistura

Figura 4.1: Diagrama de Caso de Uso - Esquema Geral - Fonte: Documentagéo
do Sistema
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RF001 - Efetuar Logon no COPOM

T

Efetuar Logon no COPOM

Puolicial no
COPOM A iy
<<extend>> <<extend>>",
— P
N N,
Banco de Dados inalcangivel Logan invélide

Figura 4.2: Diagrama de Caso de Uso - Efetuar Logon no Sistema do COPOM -
Fonte: Documentacédo do Sistema

RFO03 - Efetuar Logon na Viatura
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<<includes>

Consulta no banco de dadas para Lagon rvalido
SGED
Logon na vistura

Figura 4.3: Diagrama de Caso de Uso - Efetuar Logon no Sistema da Viatura -
Fonte: Documentacéo do Sistema
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RFO04 - Efstuar Logoff na Viatura
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Figura 4.4: Diagrama de Caso de Uso - Efetuar Logoff no Sistema da Viatura -
Fonte: Documentacado do Sistema

RFO02Z - Efstuar Logeff no COPOM
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Figura 4.5: Diagrama de Caso de Uso - Efetuar Logoff no Sistema do COPOM -
Fonte: Documentacado do Sistema
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RFO05 - Acionar Viatura
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Figura 4.6: Diagrama de Caso de Uso - Acionar Viatura - Fonte: Documentacao
do Sistema

RFO11 - Ler Informacdes sobre o acionamento
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Figura 4.7: Diagrama de Caso de Uso - Ler InformacgBes sobre o Acionamento -
Fonte: Documentacéo do Sistema
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RFO0& - Indicar Partida da Viatura
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Figura 4.8: Diagrama de Caso de Uso - Indicar Partida da Viatura - Fonte: Docu-
mentacao do Sistema
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RF012 - Ler Informacdes sobre a partida da Viatura
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Figura 4.9: Diagrama de Caso de Uso - Ler Informacdes sobre a Partida da Viatura
- Fonte: Documentacao do Sistema
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RFO007 - Indicar Chegada da Viatura
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Figura 4.10: Diagrama de Caso de Uso - Indicar Chegada da Viatura - Fonte: Do-
cumentacéo do Sistema
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RF013 - Ler Informacdes sobre a chegada da Viatura

Palicial no Ler Infarmacje:'subre a chegada
COPOM e

PR

Indicar chegada da Viatura

Palicial na‘iatura

S

Ler Informagies sobre a partida da
Wigura

Indicar Partida da Wistura

M

-

Ler Informagdes sobra o
acionarmento

ﬁdmcludsb.‘»'
Acionar Viatura

I

.

Efetuar Logon no COPOM

fl T
/s N
<caxten|ﬂ>:;/ <-:ex1end>>\
/ Y
C C
S N
Banco de Dados inalcang &vel Logon imdlido

Figura 4.11: Diagrama de Caso de Uso - Ler Informacdes sobre a Chegada da
Viatura - Fonte: Documentacao do Sistema
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RF008 - Encerrar Ocorréncia

% : \:_:)

Policial na Viatura Encerar Deordncia
[

O
Ler Informagdes sobre a chegada Palicial no
da Vistura COPOM

I

-

Indicar chegada da Viatura
Jﬁ

Let Infarragies sobre a parlida da
“Wiglura

Indicar Parfida daViatura

>

Lar Informagfes sobre o
acianarmenia
A

&

Acionar Vislura

M
<,___/'
Efatuar Lagan no COPOM

7 fr
7 h

<<extend>,” ceplendsst,

_ N
5 o

Bancade Dados inalcangdwel Logen invalida

Figura 4.12: Diagrama de Caso de Uso - Encerrar Ocorréncia - Fonte: Documen-
tacdo do Sistema
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RFO014 - Ler Infermacdes sobre o Encerramento da Ocorréncia
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Figura 4.13: Diagrama de Caso de Uso - Ler Informacdes sobre o Encerramento
da Ocorréncia - Fonte: Documentacgéo do Sistema
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RFQ10 - Enviar Mensagem da \Viatura para o COPOM
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Figura 4.14: Diagrama de Caso de Uso - Enviar Mensagem para o COPOM -
Fonte: Documentacado do Sistema

RF009 - Enviar Mensagem do COPOM para a Viatura
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Figura 4.15: Diagrama de Caso de Uso - Enviar Mensagem para a Viatura - Fonte:
Documentacéo do Sistema
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RFO016 - Ler Mensagem Enviada da \iatura para o COPOM
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Figura 4.16: Diagrama de Caso de Uso - Ler Mensagem enviada pela Viatura -
Fonte: Documentacédo do Sistema
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Figura 4.17: Diagrama de Caso de Uso - Ler Mensagem enviada pelo COPOM -
Fonte: Documentacéo do Sistema
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Parte dos diagramas de classe do Sistema esté ilustrada ng figyra 4.18. A

figura[4.19 ilustra os pacotes que formam o Sistema Servidor e sua dependéncia
em relacdo aos pacotes do Sistema da Viatura.
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Figura 4.18: Diagrama de Classes do Pabat#la.comp.siscompm.beafonte:
Documentacéo do Sistema
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Figura 4.19: Pacotes do Sistema Servidor - Fonte: Documentagéo do Sistema
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A base de dados do sistema também foi modelada, e a partir dessa modelagem
foi possivel a criagcdo automatica das tabelas que compdem atualmente o banco de
dados do sistema. O modelo relacional do banco de dados SisComPM, com suas
respectivas tabelas e relacionamentos esta ilustrado na[figura 4.20.
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Figura 4.20: Modelo Relacional - Banco de Dados SisCompm - Fonte: Documen-
tacdo do Sistema
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4.2 O Sistema SisComPM

O SisComPM é um sistema de comunicacdo em rededess que tem como
objetivo principal prover uma maior seguranca na comunicacgao entre o Centro de
Operacdes Policial Militar (COPOM) e viaturas policiais militares no momento do
atendimento de ocorréncias.

A comunicagao ocorre entre dois sistemas:

e Sistema do COPOM: sistema acessado através de um compdésiop
pelo policial de plantdo no COPOM, responséavel pelo acionamento de vi-
aturas para o atendimento de ocorréncias. As fiura$ 4.21e 4.22 ilustram
respectivamente a tela tigone a tela inicial do Sistema do COPOM.

e Sistema da Viatura: sistema acessado através de um dispositivo RID¥¢!
pelo policial na viatura, responséavel pelo atendimento da ocorréncia. A fi-
gura[4.28 representa a telaldgondo Sistema da Viatura.

i SisComPM N [=] B
Arguivo - Ajuda

dentificagdo (002 |

Senha |m |

Entrar

Figura 4.21: Sistema do COPOM - Tela de Logon - Fonte: Execuc¢éo do Sistema
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£ SisComPM COPOM

Arguivo  Ajuda

=2 @ 90

] mformacées

viaturas Viaturas Partiram Chegaram Encerraram a Mensagens
on-line acionadas para o local no local ocorréncia recebidas
001 WPO01 - 14:59:58

Figura 4.22: Sistema do COPOM - Tela inicial - Fonte: Execugdo do Sistema

[SISCOMPM (2004)]
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Logon
Identificagdo |nu1
Senha *xx
Wiatura |\;pgm
voltar | Entrar |

Figura 4.23: Sistema da Viatura - Tela lbgjon - Fonte: Execucdo do Sistema
SisComPM|[[SISCOMPM (2004)]

No sistema, uma viatura pode apresentar diferentes estados:

e Viatura N&o Acionada, aguardando acionamento (figurg 4.24).

e Viatura Acionada, aguardando partida para o local da ocorréncia (figura

[4.29).

¢ Viatura Acionada, partindo para o local da ocorréncia (figura 4.26)

e Viatura Acionada, no local da ocorréncia (fighra 4.27).
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Wiatura WPO0T online

Status: Nao Acionada

Aguardando acionamento...

Enviar Mensagerm |

Efetuar Logoff |

Figura 4.24: SisComPM - Viatura Nao Acionada, aguardando acionamento -
Fonte: Execucao do Sistema SisComPM [SISCOMPM (2004)]
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Status: Acionada

Aguardando partida...

Yisualizar info do aciunamentul

Indicar Partida da Yiatura |

Enviar Mensagern |

Efetuar Logoff |

Figura 4.25: SisComPM - Viatura Acionada, aguardando partida para o local da
ocorréncia - Fonte: Execucéo do Sistema [SISCOMPM (2004)]
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Efetuar Logoff |

Figura 4.26: SisComPM - Viatura Acionada, partindo para o local da ocorréncia -
Fonte: Execucao do Sistema SisComPM [SISCOMPM (2004)]

{[[28

=101 %]

Wiatura WPO0T online

Status: Acionada

VWiatura no local

Yisualizar info do acinnamentnl

Encerrar ocorréncia |

Enviar Mensagerm |

Efetuar Logoff |

Figura 4.27: SisComPM - Viatura Acionada, no local da ocorréncia - Fonte: Exe-
cucao do Sistema SisComPM [SISCOMPM (2004)]

Durante a transicdo de um estado para o préximo, o Sistema da Viatura envia
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para o Sistema do COPOM as informacdes obtidas durante o estado anterior, que
sdo armazenadas no banco de dados. As principais informagbes compartilhadas
pelos dois sistemas séo:

e Informag6es sobre as viaturas conectadas naquele momento|(figyra 4.28).

¢ Informacdes sobre o0 acionamento enviadas pelo COPOM a viatura tais como
nome do solicitante, local da ocorréncia, etc (figiiras|4[30 & 4.29).

¢ Informacdes sobre o local de onde a viatura partiu para o atendimento da
ocorréncia. Essa informacao pode ser Util para prever o tempo que a viatura
podera levar para chegar ao local da ocorréncia, no caso de situacbes de

emergéncia (figurds 4.31e 4. 32).

¢ Informacdes sobre a chegada da viatura no local da ocorréncia tal como
localizag&o do solicitante e do local da ocorréncia (figurag 4.33 ¢ 4.34).

¢ Informacdes sobre as providéncias tomadas no encerramento da ocorréncia
tais como apreenséo de armas, drogas, etc (figuras f.35 e 4.36).

< SisCamPM COPOM I |

Arquiv  Ajuda

L f=E RIORA L )

[ informiagies 5]

Viaturas Wialuras Partiram Chegaram Encerrarama Mensagans
on-ling acionardas para o local nolocal oCoTréncia recebidas

vpoot | i i | wPOO1-145858 | VP01 16:2S7 |
& Infermacies - Visturas On-line =181 x|

Informagdes

Dados da Viatura:

ldentificagho: VR0

Dados do Policial na Viatura:

NF de policia; 001

Horme Edzon

Fechar

Figura 4.28: SisComPM - Informagfes sobre viaturas conectadas ao sistema -
Fonte: Execucao do Sistema SisComPM [SISCOMPM (2004)]
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Arquive &juts
w2 08 90
[ informacies g
Wisturas Vialuras. Partiram Chegaram Encerraram a Mensagens
mlﬁ% acionadas jroraolocal 0o local - Lwrwlll:lu recebidas
Acianarvatura FEE o &
G L P oo Ta2e17
Cidade Lawos =
Tlpo da ccorréneta ® Solicitata O Inicialiva

Home do solicitante: — [Manane Moreira de Souza J

Logradaure: RUA [+ [HORACKO DE CARVALHO E3

- e &
Complements: | (1) viatura acionada com sucesss
Telefone (3538213408 | E

Bairo: [centR0 -

Gintese las3alto 3 mao armada

Vialura a ser acionada [veo ||

hemanes

Figura 4.29: SisComPM - Acionamento da Viatura - Fonte: Execucao do Sistema

SisComPM|[[SISCOMPM (2004)]

EE— 0
e |

DataiHora |0210112005 14481
Logradaura IRM A HORACID =
e el j

Tipo [¥ Salicitada

Solicitante IMariane Moreira de
Telefone |35-38213405
Yiatura IVPDD1

Sintese AssAln.AmaD.. 4

Figura 4.30: SisComPM - Informagfes sobre o acionamento recebidas pelo Sis-
tema da Viatura - Fonte: Execucao do Sistema[SISCOMPM (2004)]
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=101 %]

Logradouro (Tipo) Iﬁ
Logradoura (Morme) Im
Mrmern 435

Bairro W
Cirfarle [Cavias |

{[[28

Confirmar partida da viatura |

Yoltar para tela anterior |

Figura 4.31: SisComPM - Informag@es sobre o local de partida da viatura para o
atendimento da ocorréncia enviadas pelo Sistema da Viatura - Fonte: Execuc¢éo do

Sistema SisComPM [SISCOMPM (2004)]

sl
Arquivo  Ajuda
&2 U@ 90
Viaturas Viaturas Partiram Chegaram Encerrarama Mensagens
on-iine acionadas para o local no local ocorréncia recebidas
vPoo1 vPo1- 163311 | |vpuu1 -te38a8 | | | |vpuu1 - 145958 | |vpuu1 162517

£ Informacdes - Partida da ¥iatura oy [=[ 3}

Informagoes

Dados sobre a partida da Viatura para o local da ecorrencia

DataHora: 02/01/2005 16:34:48

Logradouro de partida;
RUA Saturnine de Padua,
N> 435,

Bairro Centro,
Lavras

Figura 4.32: SisComPM - Informag¢@es sobre o local de partida da viatura para o
atendimento da ocorréncia recebidas pelo Sistema do COPOM - Fonte: Execucao

do Sistema SisComPN [SISCOMPM (2004)]
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- 10| =l
Endereco (8im  {OMao
Localizado

Soliitante 8im  {/Maa
Laocalizada

ACIO! SisComPM - Sucesso

Confirmar chegada da \tiatural

Yaoltar para tela anterior |

Figura 4.33: SisComPM - Informacdes sobre a chegada da viatura ao local da ocor-
réncia enviadas pelo Sistema da Viatura - Fonte: Execucao do Sistema SisComPM

[SISCOMPM (2004)]

Viaturas wiaturas Chegaram Encerraram a Mensagens

nolocal ocorréngia recehidas

on e acionadas

weaot VROOUGIET | VOO 163005 | WPOOT- 19310 | VRO 145858 | VROOT. fozsr

L=loix]

Informagées
Dados sobre a chegada da Viatura ne local da ocorrencia:
Datators: 020112005 16:37.18
Endereco Locazate:  Sim Wia

Sosicitante Localizado: ® sim nia

Figura 4.34: SisComPM - Informac¢des sobre a chegada da viatura ao local da
ocorréncia recebidas pelo Sistema do COPOM - Fonte: Execucédo do Sistema Sis-

ComPM [SISCOMPM (2004)]

70



1|

0| | =Y

L c : A

Providencias Adotadas CrogalTipo) INenhuma 3
REDS |5?8964153 I

i 5 DrogafQuantidade 4
Rastreaments (95im (/Mo BEN i ID q

Socorro & vitimas £ 8im Clao Comentarios

Autuacdo (C8im  (*iMNao
Pristies ||:| B
Armmas de fogo |1

il e I2 Confirrnar encerramenta da ocorréncia |
el e st |1 Yoltar para tela anterior |

= =

itimas salvas, =
=

Figura 4.35: SisComPM - Informacdes sobre as providéncias tomadas no encer-
ramento da ocorréncia enviadas pelo Sistema da Viatura - Fonte: Execucao do
Sistema SisComPM [SISCOMPM (2004)]

S
Arquive  Aiuda
PR & 1nformacics - Encerramento da Ocomencia =lgix|
Informagées

| Dades sobre providencias adotadas no encerramento L)

[l OEEGIED Eicortaram a Hensagens

o ocorincia Tucebidas
Datatora: 020172005 16:42:24

A\l REDS: R VPOO1 - 13:50:58 VPOO1 - 16:25:17

g ELALLS VPOOH - 154 zzd WPOO1 - 154050
Rastreamento: ® Sim
Socoro 3vitimas: @ sin
Autuaga: Sim @ Nio
Prisios: 0
Armias de fogo: 1
Armas brancas:
Velculos presas: 1
Droga {Tipoj:
Droya (auantidade en Ky
— Conventrios:
[VitiMa8 $alvirs, pOerm 0% Assanantes
Fechar

Figura 4.36: SisComPM - Informacdes sobre as providéncias tomadas no encer-
ramento da ocorréncia recebidas pelo Sistema do COPOM - Fonte: Execucédo do
Sistema SisComPM [SISCOMPM (2004)]
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Desta maneira, é possivel obter um histérico de todas as ocorréncias atendi-
das pelas viaturas em um determinado periodo, tornando possivel, por exemplo, a
identificacdo de areas com grandes indices de criminalidade na cidade, a partir da
andlise de dados estatisticos do sistema.

O sistema funciona da seguinte maneira:

e Uma pessoa realiza uma chamada por telefone ao COPOM, especificando a
ocorréncia.

e O policial de plantdo no COPOM, uma vez conectado ao sistema, visualiza
as viaturas conectadas ao mesmo, escolhe uma das viaturas que estejam
disponiveis e realiza o acionamento (figura 4.29).

e O policial na viatura recebe um aviso de que sua viatura foi acionada, for-
nece uma resposta e parte para o atendimento da ocorréncia[(figlira 4.37).

______ Siscompm |

Verificando novos acionamentos...

Yerificando novas mensagens...

SisComPM
a foi

Figura 4.37: SisComPM - Aviso de novo acionamento recebido pelo Sistema da
Viatura - Fonte: Execucao do Sisterha [SISCOMPM (2004)]

Tanto durante o atendimento de uma ocorréncia quanto durante o periodo em
gue a viatura aguarda um acionamento, € possivel que mensagens sejam trocadas
pelos operantes dos sistemas do COPOM e da Viatura. As figuras 4.38, 4.B9, 4.40,
4.41[4.42 € 4.43 ilustram uma troca de mensagem entre 0s sistemas.
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A rede de comunicac¢do em que 0 sistema estd inserido € ilustrada na figura
[4.44.

O Sistema do COPOM e o Sistema da Viatura ndo se comunicam diretamente.
A comunicacdo entre 0s mesmos € intermediada pelo banco de dados, por meio
da utilizacéo destored Procedur@s Essa arquitetura permite que as informacdes
trocadas pelo sistema estejam centralizadas, facilitando sua posterior recuperacao.

A tecnologia utilizada no Sistema do COPOM, especificada na fegéo 2.7, per-
mite que o mesmo tenha acesso direto ao banco de dados por meio da rede privativa
da Policia Militar. J& a tecnologia utilizada no Sistema da Viatura, especificada na
secég 2.9, ndo permite o acesso direto ao banco de dados, de maneira que foi ne-
cessario a criagdo de um terceiro sistema (Sistema Servidor ouHbBRR{Hyper
Text Transfer Protoc@ responsavel por esse acesso. Maiores informacgdes sobre
este sistema séo encontradas na secéo 4.4.

As informacdes trocadas entre o Sistema da Viatura e o Sistema Servidor, em
ambos os sentidos, serdo criptografadas. O método de criptografia utilizado esta
definido na se¢go 4.4. A utilizacéo da criptografia dos dados entre o Sistema da Vi-
atura e o Sistema Servidor é necessaria, pois existe a possibilidade de um simples
navegadoYWEBIinteragir com o sistema, capturando dados do banco de dados atra-
vés do Sistema Servidor. Com a utilizac@o da criptografia essa interacéo se torna
impraticavel.

As principais vantagens desse novo sistema de comunicagdo sobre o sistema
de comunicagéo via radio, vigente atualmente, é a possibilidade de transmissao
de informacdo de uma maneira mais segura e a possibilidade de armazenamento
das informac®es trocadas para posterior geracao de relatérios. Apesar disso, é
importante dizer que o novo sistema proposto ndo foi feito para substituir total-
mente o sistema de comunicacao a radio utilizado atualmente, mesmo porgue em
momentos em que é necessario uma maior agilidade e rapidez na transmisséo, o
sistema via radio € mais vantajoso. O novo sistema de comunicacao deve ser utili-
zado juntamente com o sistema atual quando existir a necessidade de se transmitir
informacdes confidenciais que ndo deveriam ser captadas por nenhum tipo de in-
vasor.

Além das funcionalidades bésicas do sistema, existem ainda algumas tarefas
relacionadas a implementacgéo de sistemas celulares, que sdo executadas implici-
tamente pelos sistemas. Essas tarefas sao:

1Stored Proceduresu Procedimentos Armazenados sdo conjuntos de com&@bgjue re-
alizam uma determinada operacdo. E um programa na lingu&gaintompilado, que pode ser
executado manualmente ou por outros programas

2HTTPé um protocolo utilizado para transmisséo de dados na rede
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¢ \erificacdo de novos acionamentos e novas mensagens.

e \erificacdo e atualizacdo de usudrios inativos nos sistemas aos quais nao foi
possivel informar ao sistema a desconexao.

e Gerenciamento degons(acesso ao sistema) de mesmo usuario.

1)

Destinatario |COPOM 3

Mensanerm Man

CONSEEUIMAS. ...
achar.o.ncal do..
(o=

Enviar |

Woltar para tela anterior |

Figura 4.38: SisComPM - Mensagem enviada pelo Sistema da Viatura - Fonte:
Execucdo do Sistema SisComPM [SISCOMPM (2004)]

74



EIES|

=2 PE 90

8
Viaturas Viaturas Partiram Chagaram Encerraram a Mensagens
online acionadas para o local nolocal ocoréncia recshidas
vPoot i | wpoo1.1esose WPIO1 - 16:25:17

Jravamensagem k|
® Nova mensagein recebidal
Deseja lar agora?

Figura 4.39: SisComPM - Aviso de nova mensagem recebida pelo Sistema do CO-

POM - Fonte: Execucéo do Sistema [SISCOMPM (2004)]

= SisComP COPOM - |
Arquive Ajuda

w2 @ e

8
Vialuras Wialuras Partiram Chegaram Encerrarama Mensagens
ol acionadas para o local o local BCOTENCia recehidas
vPoot i i sase | mgor. 162817
£ Informaces - Mensagem Recebida P (=] 4 |
Informacies
Mova Mensagem Recabidal

Viatura fidentificachio); o0t
Palicial (Nofre): Ed=on

Nan conseguimos achar o lacal da cnme

[ rooms ]

Figura 4.40: SisComPM - Nova mensagem recebida pelo Sistema do COPOM -
Fonte: Execugéo do Sistema SisComPM [SISCOMPM (2004)]
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= SisComPM COPOM [

Arquivo Ajuda
=2 @ e0

[ informagiies o
Vialuras Vialuras Pariirarn Chogaram Encerraram a Mensagens
onding acionadas para o local o Iocal ocorriéneia tecehidas
oot ‘ [ | [ [ | weooriesess | weoot - tsesng

= 3

[*] Emwiar mensagem paraviatwa =~ oo
Viaturas ondine:  [ypogq =
Texto: [Tuda bem, contataremos o |

ran
‘\D Mensayerm erviada com sucesso,

=T

Figura 4.41: SisComPM - Mensagem enviada pelo Sistema do COPOM - Fonte:
Execucéo do Sistema SisComPM [SISCOMPM (2004)]

EE o)
 Sscomm |

Yerificando novos acionamentos...

Yerificando novas mensagens...

Figura 4.42: SisComPM - Aviso de nova mensagem recebida pelo Sistema da Vi-

atura - Fonte: Execucéao do Sisterna [SISCOMPM (2004)]
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g =101 %]
_______ siscomom |

DatarHora IDEIDHEDDS 14451
Remetente ICOPOM

Texto Tudobem,
Lontataremos.n.
snlicitantecda..
DCONEENGA. ...

Fechar |

Figura 4.43: Nova Mensagem recebida pelo Sistema da Viatura - Fonte: Execucao
do Sistema SisComPM [SISCOMPM (2004)]

Servidar HTTP Senidor de Banco de dedos

(. TREds 0f POlCE NIRAT 08 ININas Gerae i}

&l

Foliciad ni Wiatura

<

Provmcor da UFLA
(UFLANET)

Ponio e acesso sem fio
da UFLANET

Figura 4.44: Diagrama de Rede do projeto SisComPM - Fétrtgeto SisComPM
- Sistema de Comunicac¢éo Segura entre 190 e viaturagSSICOMPM (2004)]
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4.3 Adocéao das tecnologiadavae SuperWaba do SGBD
SQLServer

A tecnologialavafoi a tecnologia escolhida para ser utilizada no Sistema do CO-
POM (J2SB, no Sistema ServidodREE) e indiretamente no Sistema da Viatura,
com a adocao da tecnolodgtuperWabaEssa tecnologia foi adotada devido a sua
alta portabilidade (vide sec¢fio P.7), permitindo a utilizag&o do sistema em diversas
plataformas.

Outro motivo foi a facilidade de programacéo oferecida pela linguagem, de-
vido a total Orientacdo a Objeﬁ)apresentada pela mesma e por se tratar ndo
apenas de uma linguagem de programacdo, mas de um padrdo de tecnologia que
se encontra em constante melhoria, com um numero cada vez maior de desenvol-
vedores.

Outro fator importante foi o fato de ser uma plataforma livre, ou seja, ndo é
necessario o pagamento de nenhum tipo de licenca para utiliza-la, de maneira que
este fato colocou a plataforndavacomo uma das principais candidatas a adogao
no projeto, permanecendo acima de outras linguagens Baipi, Visual Basic
tecnologiasNET, dentre outras, que sdo ferramentas de 6tima qualidade, porém
pagas.

Para a escolha da tecnologia a ser utilizada no sistema0as nas viaturas,
diversas outras foram analisadas. Cada uma dessas tecnologias esta definida na
secag 2)6.

O formato de arquivos gerados pela ferramenta foi fundamental para a sua
escolha ou eliminacdo do projeto. Como exemplo, imagine uma ferramenta que
gere apenas aplicacdes em um formato nativo para um sistema operacional como
o0 PalmOS mas os aparelhos disponiveis para o projeto sdo baseados apenas em
Windows CEesta ferramenta seria eliminada, por mais poderosa que fosse. Agora,
imagine que para o projeto estdo disponiVe¥As com trés tipos de sistemas
operacionais. Uma ferramenta que gere arquivos em um formato intermediario e
que possua ountime (vide seca¢ 2|6) para os trés sistemas operacionais seria a
mais adequada.

Antes de escolher, Bernste[n [BERNSTEIN (2001)] propde que a analise do
projeto como um todo deve ser realizada pensando em todos os parametros possi-

30rientacdo a Objetos é um paradigma de programac&o que pressupde uma organigeido de
ware em termos de colegdo de objetos discretos incorporando estrutura e comportamento proprios.
Este paradigma garante uma maior independéncia entre diferentes partes do sistema, permitindo
uma maior reusabilidade de suas funcionalidades
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veis. Alguns destes parametros, séo:

e Tamanho e performance do aplicativo X Facilidade e rapidez de desen-
volvimento: aplicativos desenvolvidos na linguageé®rterdo um tamanho
bem menor do que os demais. Quando bem escrito, sua performance podera
ser bem diferenciada. Entretanto, o desenvolvimentcCeraquer tempo
e habilidade. Caso se preencha estes dois pré-requisitos, o resultado final
com certeza sera bem melhor. Se o programador conseguir montar uma bi-
blioteca de func¢des, o problema do tempo sera reduzido. A flexibilidade da
linguagemC proporciona um poder muito grande, como 0 acesso a todas
as funcdes nativas do sistema operacional, no cagaldeOS O desenvol-
vedor deve estar bem consciente nessa escolha, pois o nivel de dificuldade
€ bem maior comparado aos das ferrameRi&B (Rapid Application De-
velopmern), o que implica no fator tempo, que é tdo importante na hora de
dimensionar o prazo de um projeto para um cliente.

Assim, deve-se verificar com o cliente o tempo disponivel para o desenvolvi-
mento do projeto e entdo definir se a ferramenta a utilizar sera mais flexivel,
mas de desenvolvimento lento ou uma ferram&?Ad®. Caso se exija per-
formance a escolha mais adequada é por ferramentas flexiveis, mas o fator
tempo ainda deve ser considerado.

¢ Runtime avaliar o espaco ocupado e se a empresa cobra um custanpor
time, ou seja, se ao desenvolver um projeto ainda devera se pagar um custo
de distribuicdo poPDA que executard o programa. Deve-se avaliar a real
necessidade deintime

e Preco das ferramentasavaliar o preco da ferramenta a ser utilizada, toman-
do como parametros o nimero de desenvolvedores (instalacdes) na empresa
e, caso tenheuntime o custo de cada um instalado reI3As de seus clien-
tes. Ficar também atento a licenca de uso por tempo determinado, além da
politica deupgrades

Analisando-se as ferramentas propostas na $ecfo 2.6 de acordo com os crité-
rios definidos acima, estao listadas abaixo cada uma das ferramentas, bem como
0s motivos pelos quais as mesmas nao foram adotadas no projeto.

e NSBasic[NSBASIC (2003)]: apesar de ser uma ferramenta poderosa e com
caracteristicas mais que adequadas para o projeto, inclusive por seu carater
multiplataforma, ndo pode ser utilizada devido o seu custo, considerado alto
para o projeto.
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e PDA ToolBox [PDA (2003)]: a sua utilizagéo foi descartada pelo fato de
apresentar suporte apenasPaimOS

e PocketStudiqPOCKET (2003)]: sua utilizacéo no projeto néo foi aprovada
devido ao fato de apresentar suporte apen&aboOSe pelo seu alto custo.

e Satellite Forms MobileApp DesignéBATELLITE (2003)]: o custo foi o
gue tornou a escolha desta ferramenta inadequada para a utilizacéo no pro-
jeto.

e Alinguagem C, o CodeWarrior, 0 PRC Tools o custo e o carater de plata-
forma Unica destas ferramentas impediu 0 seu uso no projeto.

e Embedded Visual Toolso fato de estar disponivel apenas para o desenvol-
vimento emWindows CEhdo permitiu a sua escolha.

e Tecnologias baseadas em Java (J2MB)fato de nao existir uma maquina
virtual gratuita para o sistema operaciodhdows CEao permitiu sua es-
colha, uma vez que no inicio do projetoPBAs disponiveis tinham apenas
esse sistema operacional.

A tecnologiaSuperwabdvide secad 2|9) foi escolhida para ser utilizada neste
projeto, na implementacéo do sistema par&D#s nas viaturas, devido ao fato
de ser totalmente gratuita, muito poderosa, com uma interface grafica completa e
multiplataforma.

A figura[4.4% mostra as vantagens e desvantage&siger\Waba@m relacéo a
outras plataformas de desenvolvimento.
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SuperWaba X Outros

Satellite Forms (Fumnatech) Seript lenta US4$995.00 Palm OS, PocketPC
v Palm OS, PocketPC

NS Basic Basic lento US$445 .00 Newton z

Mobile ¥B (AppForge) Visual Basic lenta US$900.00 Palm 05, Symbian

PalmDs, PocketPC,

SuperWaba Java medio MNenhum Browser, Winzk

Pocket Studio Pascal rapido Us$249.99 Palm 05

Code Warrior (MetroWerks) C/C#+ rdpido US$500.00 Palm OS
Mbedded Visual C++ . .

?Micrnsgft) o C/CH+ rapido Nenhum PocketPC

Developer Studic (Falch.net) C/C++ rapido Us$229.00 Palm 05

Figura 4.45: Vantagens dduperWabam relacdo a outras plataformas de desen-
volvimento - Fonte SuperWaba - SuperWaba X Outras Plataforfig4/ (2004b)]

Outras caracteristicas que levaram a escolh8ujmerWabaomo plataforma
de desenvolvimento do sistema dRI3As nas viaturas, foram [SW (2004c)]:

e O SuperWab& uma comunidade crescente de usuarios: mais de 1300 novos
USuUarios por més.

e Em 2003, cSuperWaba SDHkeve cerca de 250afbwnload< o site recebeu
mais de 250.000 visitas.

e Uma comunidade que contribui gratuitamente: por volta de 60 por cento do
SDKforam contribuicdes de seus membros.

e Varias novas versfes por ano e iniUmeras melhorias e correcoes.

e A plataforma é disponibilizada sob a licenGdNU Lesser General Public
License (LGPL)que permite o desenvolvimento de aplicagbes comerciais,
ao mesmo tempo que protege a plataforma de ser fechada.

¢ Portabilidade: aplicacdes desenvolvidas sdo executadas em toBB#\®S
suportados nas varias plataformas sem requererem quaisquer modificacdes
ou especializagdes.
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e Bibliotecas poderosas e faceis de usar, focadas no desenvolvimento rapido
de aplica¢des, com um baixo uso de memoria.

e Baixo custo de propriedade, livre de licencasyélty fred até a verséo 4 e
derivadas.

e Acesso ao codigo fonte, permite customizagfes para necessidades especifi-
cas, além de permitir a verificagdo, por questdes de seguranca ou estratégi-
cas.

e Baixo risco de descontinuidade: O projedoperWabgode ser mantido
pela prépria comunidade e ndo esta nas méos de apenas uma companhia.

As figurad 4.4p, 4.47, 4.48 e 4]49, mostram outras caracteristicas importantes
dessa plataforma, com relacdo a quatro categorias: Maquina Virtual, Bibliotecas
de Extenséo, Entrada e Saida e Interface com o usuario.

Maquina Yirtual

Diversas plataformas suportadas
Permite a criagdo de bibliotecas nativas em ©

Suparte completa a Unicode

Suporte a escala de cinza [(Palm ©5 2.0 ou superior], PDAs coloridos e também alta-resclugio em
todos os PDAs

Suporte a exceptions, double e long

Utilizagdo de toda a memdria disponivel para suas aplicagdes: Superwaba WM amplia a capacidade
do PDA.

Figura 4.46: Caracteristicas 8operWaba@om relacdo a Maquina Virtual - Fonte:
SuperWaba - Caracteristicas da Plataforif$/V (2004a)]
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Bibliotecas de Extensdo

. Container de HTML robusta

Tokenizador de #ml

Classes para exibicdo de informacdées de GPS, baseados no protocolo Garmin,
I Suporte para scanners da Symbol® para Pocket PC e Palm ©5,
. Supaorte a leitura de arquivos PalmDoc & aos formatos de arguivo PalmZip.

Suporte a algoritmos de criptografia: Blowfish, MDS, SHAL1, TEA

| Personal Information Abstract Layer : permite acessar dados pessoais nas plataformas Pocket PC and
| Palm O35

API de Jogos, suportando sprites, botdes animados, etc.

Figura 4.47: Caracteristicas &uperWaba&om relacdo a Bibliotecas de Extenséo
- Fonte:SuperWaba-Caracteristicas da Plataforif&/V (2004a)]

Entrada e Saida

Suporte a TCP/IP, porta serial, USE, Infra-vermelho, Bluetooth.

Manipulagio de arquivos em cartdes Secure Digital e Memory Stick.

Utiliza arquivas PDBs também no Pocket PC, tornandao o banco de dados especifica da Palm multi-
plataforma.

Especificagdo de Conectividade para Banco de Dados(WDBC): com drivers for IBM Db2e e o PDB SQL
Driver

Capacidade de impressio,

Figura 4.48: Caracteristicas @operWabaom relagdo a Entrada e Saida - Fonte:
SuperWaba - Caracteristicas da Plataforf&/V (20044d)]

Interface com o Usurio

Dois estilos diferentes para todos os controles: Palm ©5 and Windows CE.
Em ambos os estilos, todos os controles t&8m um estado desabilitado visivel
Janelas popup arrastivsis.

Posicionamenta relative faz com que o programa se adapte a gualguer resolugio.

Figura 4.49: Caracteristicas &uperWaba@om relacéo a Interface com o usuario
- Fonte:SuperWaba - Caracteristicas da Plataforfi$/V (2004a)]

O banco de dados escolhido para armazenamento e gerenciamento dos dados
relacionados ao sistema de comunicacao dicrosoft SQLServe?000.
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O Microsoft SQLServeR000 é uma ferramenta proprietaria poderosa de ar-
mazenamento e gerenciamento de dados, criada pela Microsoft.

Este SGBD(Sistema Gerenciador de Banco de Dados) foi escolhido para o
projeto pelos seguintes motivos [SQL (2000)]:

¢ Alta capacidade de armazenamento de informagoes.
e Maior seguranca dos dados.
e Ferramentas graficas que facilitam a manipulacéo de registros e tabelas.

e Possibilidade de utilizacdo de procedimentos armazen&tose(l Proce-
dures.

No desenvolvimento do projeto optou-se pela utilizacadStdeed Procedures
Essa escolha foi devido & independéncia da parte l6égica do sistema em relac@o
ao banco de dados fornecida, permitindo que alteracdes relacionadas a este sejam
totalmente independentes do codigo do sistema, ndo sendo necessario recompila-lo
novamente, garantindo assim, uma maior portabilidade do sistema desenvolvido.

4.4 O Pacote de ComunicacaBDA/SGBDcom utilizacao
de Criptografia por Chave Privada

Durante o desenvolvimento do sistema foi descoberto um problema grave: A tec-
nologia adotada para implementacao do sistemaPinss nas viaturas ndo pos-

suia umaAPI (Applicatino Interface Protocdﬂ nativa de conexdo com um SGBD
gualquer. Para o sistema a ser desenvolvido isso era essencial, uma vez que um
dos objetivos do mesmo era armazenar todas as informacdes trocadas pelo sistema
de maneira centralizada de modo a facilitar sua recuperacao para elaboracéo de
relatérios. Sem o acesso a um SGBD essa funcionalidade estaria prejudicada, e
os dados seriam armazenados localmente no banco de EBdodo PDA (vide

secéq 2J6). Para resolver este problema, foi desenvolvido um pacote genérico de
comunicagao entre uADA e um SGBD quaisquer. Este pacote é formado pelos
seguinte elementos:

e Um Sistema Servidor que representa a pbtik@P, responsavel pelo acesso
do Sistema da Viatura ao SGBD.

4API & um conjunto normalizado de rotinas e chamadatieareque podem ser referenciadas
por um programa aplicativo para acessar servigos essenciais de uma rede
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¢ Uma classe de formatacao de texto denomiridgResultSetgue organiza
todas as informacgfes na forma de um vetor de registros a serem armaze-
nados no banco de dados (no caso de informac¢des transmitidas no sentido
PDA/SGBD ou registros retornados de uma consulta ao banco de dados (no
sentidoSGBD/PDA.

Uma vez desenvolvido o pacote de comunicacédo, outro problema, desta vez re-
lacionado a seguranca do sistema foi observado: Devido a transmissao de informa-
¢Oes entre o Sistema da Viatura e o Sistema Servidor ocorrer via protdétoke)
existe a possibilidade de uma interacdo com o sistema por outras vias que nao
seja o préprio sistema, como um navegadt@tBcomum, no qual um intruso teria
acesso facilmente a informag6es confidenciais da policia.

Neste sentido, observou-se a necessidade de utilizacdo de métodos de cripto-
grafia para codificar informacdes que fossem trocadas entre o Sistema da Viatura
e 0 Sistema Servidor antes que as mesmas fossem enviadas via prbtotélo
Sendo assim, um possivel invasor poderia acessar a informagdo por meio de um
navegadoWEB porém, ele teria acesso a mensagem codificada, sem nenhum tipo
de significado associado, e esta seria decodificada ao alcancar seu destinatario.

O método de criptografia escolhido para implementacao no sistema foi o mé-
todo de Criptografia por Chave Privada (vide s€¢do 2.5.1). Esse método foi es-
colhido pela maior facilidade de implementacéo e maior rapidez no processo de
encriptar e decriptar mensagens, apesar da necessidade de criagdo de uma chave
privada ou simétrica para cada par transmissor/receptor. Uma idéia proposta para
futuros trabalhos seria a implementacéo de um Centro de Distribui¢cdo de Chaves,
especificado na se¢fio 2J5.1, que ameniza o problema da privacidade e distribui¢éo
da chave simétrica ou ainda a implementac¢éo do método de Criptografia por Chave
Pablica (vide se¢go 2.5.2), visando aumentar ainda mais a segurancga do sistema.

De acordo com afigufa 4.p0, a transmiss&o de dados entre o Sistema da Viatura
e o Sistema Servidor utilizando o método de Criptografia por Chave Privada seréa
feita da seguinte maneira:

¢ Inicialmente tém-se uma mensagem (informacéo) a ser transmitida por qual-
quer um dos sistemas (Viatura ou Servidor)

e A mensagem é criptografada pelo sistema com uma determinada chave si-
métrica e enviada via pont¢T TP pelalnternet

¢ Ao chegar ao sistema destinatario, a mensagem € decriptografada utilizando-
se a mesma chave simétrica do transmissor, que também é conhecida pelo
receptor.
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Mensagem

decripta
Mesma
Sistema da Viatura Chave
ou simeétrica

Sistema Servidor

Sistema da Viatura
ou
Sisterna Servidor

encripta

mensagem
encriptada

mensagem
original

Chave simétrica

Figura 4.50: Transmissao de Informacdes entre Sistema Servidor e Sistema da Vi-
atura utilizando Criptografia por Chave Privada - Foeajeto SisComPM - Sis-
tema de Comunicacao Segura entre 190 e viaturag8IaCOMPM (2004)]

4.5 Testes e Resultados Aplicados

Durante o desenvolvimento do sistema foram realizados varios testes. Os tes-
tes relacionados ao Sistema do COPOM e Sistema Servidor foram realizados em
computadoreslesktop e os testes relacionados com o Sistema da Viatura foram
realizados tanto no simulador &DA presente nos computadomssktop como
no proprioPDA, o que facilitou bastante a visualizag&o de detalhes de interface.

A configuracéo dos equipamentos utilizados na realizagdo dos testes de desen-
volvimento é a seguinte:

e Computadoresiesktoppara testes com o Sistema do COPOM e Sistema
Servidor:Pentiumd4, 1.2GHz 512MB de memodria, na platafornMicrosoft
Windows XP

e PDAs para testes com o Sistema da ViatuPacket PCcom processador
ARM, 16 MB de memodria, na plataformocket PQWindows CE (figura
[4.51); Palm Tungsten @om processaddkRM, 32 MB de memodria na pla-
taformaPalmOS 5.2.1com teclado aclopado (figura 4]52).
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Figura 4.52: Palm Tungsten C - Fon#&RC Organiser§ARC (2004)]

E importante destacar que como a tecnologia utilizada no desenvolvimento
do Sistema da Viatura é multiplataforma (vide s€¢ép 2.9), existem deDés,
de custos mais acessiveis, que também podem ser utilizados na implantacdo do
sistema. A tecnologi&uperWabdunciona na maioria doBDAs com o sistema
operacionaPalmOSe Windows CE/PocketPC/Windows Molyigra modelos com
Windows CE2.11 ou superior. De acordo com informacdes do sitSujoerWaba
0s seguintes aparelhos suportam a plataforma:

e Aparelhos com sistema operacional PalmOS

— AlphaSmart Dana, Dana.wireless
— Handspring

x Treo180, 270, 600

x Visor Pro(PalmOS3.5)

x Visor Platinum

x Visor Prism

— Palm
+ Professionallll, llIx, lllc, llle, V, Vx
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* M105, M500, M505, M515, M125, M130

* Zire, Zire 31, Zire 71, Zire 21, Zire 72

x TungsterC, TungstenV, Tungstenl, Tungstenl 2, Tungstenr3,
Tungstert

— SamsungSPH-I1330, SPH-i500
— Kyocera 6035, 7135

— Sony CLIES300, T-615, S360, TG50, N770C/E, NX70V, NX60, SJ30,
SL10, SJ33, SJ20, TJ27

— Symbal SPT 1500, 1550 e 1700
e Aparelhos com sistema operacional Windows CE/PocketPC

— Acer:nl0
— Casio: Cassiopeia

— Compagq iPaq 3670,iPag H3970,iPaqg 3900, iPaq 2210,iPaq 1910,
iPaq 1915,iPaq 1930,Pocket PC Aerd 550,iPaqgh1940/1945

— Dell: AXimA5, Axim X3i, Axim X30

— Fujitsu-Siemens: LOOX20

— HHP: Dolphin 9550 ARM XScald®?XA255) Pocket PC4.20.0
— HP: Jornada 540 (SH3), Jornada 680/690

— HTC: Falcon, Harrier

— 02 XDAI

— Samsung: Nexio Wireless Hand R€160)

— Siemens: SIMpa8L4

— Symbol PDT8100 Pocket PC3.0), PDT8146 Pocket PC2002)
— Toshiba e350Intel PXA

— Vandem: CliogHPC 2.11)

— ViewSonic V35, V37

— Yakumo 300 GPS

— Psion: WorkAbout Pro

e Plataforma Windows 32 bits que funcionam os emuladores

— Windows98
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— Windows2000
— WindowsXP

e Plataforma Linux que funcionam os emuladores
— WINE - Windows Emulator
e Plataforma Symbian que funcionam os emuladores

— P800

Ainda segundo informacdes do site 8aperWabaaté a versao 4.1 da plata-
forma, os seguintes PDAs ndo a suportam:

e VisorcomPalmOS3.1H1.

e SonyNR70Japanese Version

A tabeld 4.1 apresenta alguns dRI3As compativeis com o sistema desenvol-
vido na plataform&uperWab@om seus respectivos precos.

Os testes realizados durante o desenvolvimento dos sistemas foram feitos de
forma separada para cada um dos mesmos, procurando identificar possiveis falhas
de implementacéo. Para isso 0s principais testes realizados foram:

e Testes de conexdo com banco de dados (Sistema do COPOM e Sistema da
Viatura).

e Testes para verificar a corretude de comandos SQL implementados na forma
de Stored Proceduresncluindo consultas, insercdes e delecoes.

e Testes de Logica, procurando certificar se a logica do sistema estava sendo
obedecida. Ex: No Sistema do COPOM, ao realizar o acionamento, certi-
ficar que as viaturas disponiveis estdo conectadas ao sistema, impedindo a
ocorréncia de acionamentos invalidos;

e Testes de Interface, procurando identificar a melhor forma de interacdo com
0 usuério, facilitando o uso da ferramenta. Esses testes foram importantes
principalmente na implementacéo da interface do Sistema da Viatura, pela
existéncia de limitag6es do propiRDA.
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PDA Sistema Operacional Preco

Palm TungstenC (Wi-Fi PalmOS 5.2.1 1864 reais
integrado)

HP Jornada 560 Microsoft Pocket PC 1800 reais
CasioE-125 Microsoft Pocket PC 1399 reais
Compaq IpadH3650 Microsoft Pocket PC 1499 reais
Compaq Ipadi3670 Microsoft Pocket PC 1799 reais
Palm Tungsted5 PalmOS 5.4 1736 reais

HP IPAQ rx3715 Mobile Microsoft Windows Mo- 1931 reais
Media(Wi-Fi integrado)  bile 2003

HP IPAQ rx3115 Mobile Microsoft Windows Mo- 1499 reais
Media(Wi-Fi integrado)  bile 2003

HP IPAQ hx2415 Pocket Microsoft Windows Mo
PC (Wi-Fi integrado) bile 2003

HP IPAQ h4355 Pocket Microsoft Windows Mo
PC(Wi-Fi integrado + te- bile 2003 Premium

clado acoplado)

1349,97 reais

1800,97 reais

Tabela 4.1 PDAs compativeis com a tecnolodiauperWaba seus pre¢os - Fonte:
Pesquisa realizada na internet nos sites oficiais dos vendeg@d¢dv (2004)],
[HP (2004)], [CASIO (2004)]

Apbs o desenvolvimento do sistema foram realizados outros testes visando
certificar seu real funcionamento em uma redeeless Esses testes foram reali-
zados naCIN-UFLA (Centro de Informética da Universidade Federal de Lavras),
em uma ambiente de refé-Fi do padradEEE 802.11de redesvireless Para a
realizacdo destes testes foram utilizados o0s seguintes equipamentos:

e Um computadoNotebookpara o funcionamento do Sistema do COPOM.

e Um PDA para o funcionamento do Sistema da Viatura. Neste caso foi utili-
zado oPalm Tungsten C

e Um ponto de acesso sem figscEess Pointutilizado para permitir a cone-
x&o doPDA a redewirelesseficientemente (figufa 4.53). Neste caso, néo foi
necessario a utilizacdo de um adaptadii, pois oPDA utilizado possui
um cartéo para conex&arelessembutido.

¢ Um computadodesktodocalizado no Nucleo de Desenvolvimento de Pro-
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jetos da 6 RPM, configurado na redeldBLANetpara o funcionamento do
Sistema Servidor.

Figura 4.53: Ponto de acesso sem fios G - FantaksyqLINKSYS (2004)]

Para a implantacdo do sistema serd necessério a utilizacdo dos equipamentos
definidos acima, além de uma antena direcional em cada viatura para aumentar o
alcance do sinal, visando uma transmissao de dados mais eficiente.

O ponto de acesso sem fios a ser utilizado possui duas antenas rosqueadas
para permitir a conex&do do mesmo a antena direcional da viatura. A instalagéo do
ponto de acesso sem fios é feita diretamente na viatura, utilizando-se um conector
gue fornece ao aparelho a energia necessaria para seu funcionamento, a partir da
bateria do carro policial.

Com arealizacdo dos testes posteriores ao desenvolvimento, que incluiram tes-
tes de funcionamento do sistema integrado, simulando o acionamento de viaturas
€ uma rapida troca de mensagens entre os sistemas, foram obtidos bons resulta-
dos mostrando uma grande eficiéncia de comunicag¢do entre 0s mesmos, porém
a velocidade de execucao foi prejudicada devido ao grande nimero de operactes
realizadas implicitamente durante a execu¢do do programa e as limitacdes de re-
cursos de memodria e processamento do dispositivo movel.
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Capitulo 5

Conclusodes

Este capitulo apresenta as principais conclus@es do trabalho. A’ s€¢éo 5.1 apresenta
as principais dificuldades encontradas e os principais conhecimentos adquiridos
durante o desenvolvimento do projeto. A selcad 5.2 apresenta algumas propostas
para trabalhos futuros.

5.1 Alcance dos Obijetivos e Dificuldades

O desenvolvimento de aplicativos para dispositivos méveis foi considerada uma
tarefa ardua e complexa, uma vez que neste tipo de desenvolvimento existem mui-
tas restricdes impostas pelas limitacdes do préprio aparelho e pelo ambiente de
redes moéveis em que 0 mesmo se encontra. No caso do sistema desenvolvido, al-
gumas restricbes da plataforma adotada também dificultaram o desenvolvimento.
As principais dificuldades encontradas foram:

e Uso restrito de recursos de memoaria e processamento, prejudicando a imple-
mentacao da execucdo concorrente de algumas tarefas do sistema de maneira
mais eficiente. Neste caso, a inexisténcietm‘eadspreemptivzﬁ na pla-
taformaSuperWabaontribuiu para a perda de velocidade e eficiéncia no
processamento do sistemaleDA

e Falta de umaAPI para acesso a urf8GBD por parte da plataform&u-
perWaba resultando na implementacdo de um terceiro sistema (Sistema

Threadss&o linhas de processamento criadas para diferentes tarefas que devem ser executadas
de maneira concorrente em um sistenéreadspreemptivas realizam alternancia entre tarefas
concorrentes, simulando o paralelismo na execugéo das mesmas

93



Servidor), que realizasse essa tarefa.

e As limitagOes referentes a dimensao da tela do dispositivo mével dificulta-
ram a criacdo de uma interface amigavel para o sistenRDdo

Apesar das dificuldades, muitas foram as vantagens oferecidas pelas platafor-
mas adotadas para o desenvolvimento do projeto:

¢ Pelo fato dos sistemas terem sido desenvolvidos em plataformas Jawes (
e SuperWabj muitas davidas puderam ser resolvidas através de listas de
discussédo com outros desenvolvedores.

e O desenvolvimento também foi facilitado pela extensa documentacéo ofe-
recida pelas plataformakvae SuperWabagque foram muito Uteis durante
toda a implementacéo dos sistemas, especialmente na implementacéo de es-
truturas graficas.

e Pela caracteristica multiplataforma da tecnoldgiperWabafoi possivel
a utilizacdo de uni?PDA com um determinado sistema operacional durante
todo o desenvolvimento do sistema e a utilizacdo deste em dscom
sistemas operacionais diferentes sem a necessidade de mudancas bruscas.

e A implementacao de métodos de criptografia foi facilitada pela existéncia
de estruturas proprias para essa aplicacdo nas plataformas adgdadas (
vax.crypto, javax.security

e A existéncia de um padrdo para desenvolvimento de aplicagbes servidoras
(J2EB na plataformalavapossibilitou a criagcdo do Sistema Servidor tam-
bém nessa plataforma, padronizando assim a utilizagdo da tecnddogia
em todo o projeto.

5.2 Propostas de trabalhos futuros

O objetivo basico deste projeto foi a criacdo de um sistema de comunicacdo de
maior seguranca entre COPOM e viaturas policiais militares, possibilitando a troca
e o registro de informacdes referentes ao atendimento de ocorréncias, tornando
possivel a geracado de relatérios. Com o objetivo de conferir uma melhoria ao
sistema desenvolvido, algumas propostas para trabalhos futuros séo sugeridas:

94



¢ Implementacédo do método de criptografia por Chave Publica, visando uma
maior seguranca na transmissao de dados no sistema.

e Integracdo do sistema SisComPM com o sistéNebda Policia Militar
(Portal da Sexta Regido de Policia Militar), possibilitando a visualizagéo de
relatorios detalhados sobre as ocorréncias atendidas.

¢ Integracao do sistema SisComPM com o projeto de GeoProcessamento pos-
sibilitando um monitoramento das viaturas em tempo real. Esta integra-
¢do faria com que os policiais deixassem de cadastrar o local de de par-
tida da viatura, simplificando o sistema SisComPM. Além da integracao
com o sistema implementado neste trabalho, isso possibilitaria uma indica-
¢do do melhor caminho a ser percorrido pela viatura, até o local de aten-
dimento, através do algoritmo do caminho minimo em grafos de Dijkstra
[CARVALHO (2003)].

¢ Implantacdo de Cameras de Video, visando a captura de imagens pelo poli-
cial militar de servigo na viatura, e o envio dessas imagens a um banco de
dados de pessoas presas, para analise, comparacédo e pesquisa.
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