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Resumo

O protocolo Kerberos é um sistema de autenticagdo segura para
aplicagdes cliente/servidor que utiliza criptografia de chave simétrica
para autenticar usudrios e servidores, eliminando o trafego de senhas
pela rede e garantindo seguranga a sistemas de informagdo. O
Kerberos ¢ um sistema de /ogon unico, onde a senha é informada uma
unica vez e o Kerberos efetua a autenticagdo e criptografia de forma
transparente entre usudrios e servigos. Este documento descreve o
protocolo de autenticagdo Kerberos e apresenta os passos para
instalacdo e configuracdo de servidores de autenticacdo Kerberos em
uma rede Linux.
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Capitulo 1

Introducao

Muitos dos sistemas computacionais utilizam esquemas de autenticacdo baseados
em senhas, onde um usudrio precisa se identificar para o servidor que deseja utilizar
fornecendo um codigo de usudrio e uma senha. Para muitos servigos, a transmissao
das informag¢des de autenticacdo se da sem o uso de criptografia. Para se ter
seguranca nessas condicdes, a rede deveria ser inacessivel externamente e todos os
computadores e usudrios da rede interna deveriam ser confiveis.

Uma alternativa para um sistema de autenticacdo segura ¢ a utilizagdo do
protocolo Kerberos'. O objetivo primario pelo qual o Kerberos foi projetado é a
eliminacdo da transmissdo de senhas descriptografadas pela rede. Se implantado e
utilizado adequadamente o Kerberos acrescenta um novo nivel de seguranca a rede.

Neste documento sdo apresentados os conceitos e terminologia do Kerberos,
além dos passos para instalagdo e configuracdo de servidores de autenticacdo
baseada em Kerberos na plataforma GNU/Linux.

O Capitulo 2 apresenta o protocolo Kerberos em linhas gerais, seu
funcionamento bdsico e elementos principais.

O Capitulo 3 mostra o Kerberos dentro de um ambiente GNU/Linux, os servigos
basicos para fornecimento de credenciais de autenticagdo e como interagem os
diversos componentes do Kerberos numa rede Linux.

O Capitulo 4 trata do planejamento da instalacio e a configuragdo dos

1 Kerberos vem do grego Cerberus e, na mitologia grega, era o nome do céo de trés cabegas que
guardava a entrada do mundo inferior.



servidores Kerberos, servidores de aplicagdo e clientes numa rede que utiliza o
Kerberos para autenticagao.

O Capitulo 5 apresenta os principais comandos para administragdo do ambiente
Kerberos e, finalmente, o Capitulo 6 apresenta aspectos relativos a possiveis falhas
de seguranca e formas de ataque os quais o Kerberos se propde a reduzir; vantagens

e desvantagens de sua utilizacao.



Capitulo 2

O Protocolo Kerberos

2.1 Visao geral

Kerberos ¢ um protocolo de autenticacdo de rede criado pelo Massachusetts
Institute of Technology (MIT?) e que utiliza criptografia de chave simétrica para
autenticar usuarios no acesso a servi¢os de rede — eliminando o envio de senhas
através da rede — provendo um sistema de autenticagdo segura para aplicacdes
cliente/servidor. O Kerberos suporta diversos tipos de criptografia de chave
simétrica, entre eles DES, 3DES, AES-128, AES-256 e¢ RC4. Mais sobre
criptografia pode ser visto em [FERGUSON; SCHNEIER (2003)].

O Kerberos € um sistema de logon unico, onde a senha é informada uma unica
vez e o Kerberos efetua a autenticagao e criptografia de forma transparente. Quando
um usuario efetua logon, o Kerberos o autentica utilizando a senha desse usuario e
fornece um mecanismo pelo qual o mesmo pode provar sua identidade a servidores e
servicos sem fornecer a senha novamente.

A instalagdo do Kerberos e dos programas que o utilizam reduz a possibilidade
de captura de senhas por usuarios mal-intencionados ou de falsificagdo de
identidade, onde um usuério tenta se passar por outro. Em suma, o Kerberos é uma
solucdo que prové ferramentas de autenticacdo e criptografia forte sobre a rede para
garantir seguranga a sistemas de informagao.

O Kerberos foi desenvolvido pelo MIT em um projeto chamado Athena e uma

2 http://web.mit.edu/kerberos/www



implementag@o livre desse protocolo estd disponivel pelo MIT sob licenciamento
semelhante aos utilizados pelo BSD e X-Window. O MIT disponibiliza o Kerberos
em cddigo-fonte, de modo que seu contedo pode ser revisto e analisado por quem
deseja implementa-lo, como forma de certificagdo do conteudo, aumentando a
confiabilidade na instalacio. Para os que preferem produtos com suporte
profissional, ha versdes do Kerberos disponibilizadas por diversos fornecedores,
além de implementagdes do Kerberos em varios produtos comerciais.

Diversos programas servidores e clientes em Linux foram modificados para
suportar o uso do Kerberos, incluindo-se telnet, rlogin, rsh, rcp e ftp. Ha
também bibliotecas ¢ APIs para permitir a adigdo de seguranga baseada em
Kerberos nos aplicativos.

Ha duas versdes do Kerberos atualmente em uso: a versdo 4 e a versdo 5. As
versdes de 1 a 3 foram versdes de desenvolvimento e nunca foram disponibilizadas.
A versao 4 possui diversas vulnerabilidades e seu uso deve ser evitado. O pacote do
Kerberos V5 foi projetado para ser de facil uso. Este documento trata da versao 5 do

Kerberos, definido na RFC 1510 [KOHL; NEUMAN (1993)].

2.2 Razoes para a utilizacio do Kerberos

As redes s3o inseguras e grande parte dos protocolos utilizados ndo prové
seguranga. Aplicacdes que enviam senhas abertas através de uma rede estdo
vulneraveis a, por exemplo, ferramentas para captura de senhas. Muitas aplica¢des
cliente/servidor confiam nos programas clientes quanto a identidade do usuario sem
nenhum outro refor¢o de seguranga por parte do servidor.

Alguns ambientes utilizam firewalls para solucionar problemas de seguranga nas
redes. Infelizmente, essa opgdo considera que os “maus elementos” estdo do lado de
fora da empresa, o que nem sempre € verdade ja que ha ataques também por parte de
usuarios internos de uma rede.

Uma vez que o Kerberos negocia comunicagdo autenticada e, opcionalmente,

criptografada, entre dois pontos numa rede, ele prové uma camada de seguranga que



ndo depende, por exemplo, de qual lado de um firewall o usudrio estd, tornando a
implantacdo do Kerberos de grande importancia dentro de uma rede corporativa.

O protocolo Kerberos foi criado como uma solu¢do para problemas de
seguranca de autenticagdo em redes. Com o Kerberos um cliente pode provar sua
identidade a um servidor (e vice-versa) numa conexdo de rede insegura. Depois de
autenticados pelo Kerberos, cliente e servidor podem também criptografar toda a sua
comunica¢do de modo a garantir privacidade e integridade dos dados trafegados.

Ou seja, o Kerberos € um sistema que auxilia a solucionar algumas questdes de
seguranca: reduzir o nimero de senhas que o usudrio necessita para acessar diversos
servicos a apenas uma senha no Kerberos e acrescentar criptografia aos dados

trafegados, assegurando que dados sensiveis ndo trafeguem de forma aberta na rede.

2.3 Funcionamento basico do Kerberos

O Kerberos difere de outros métodos de autenticacdo. Ao invés de autenticar cada
usuario em cada servigo de rede, o Kerberos utiliza uma chave secreta comum ¢ um
“mediador” confiavel para validagdo da identidade dos clientes frente a um conjunto
de servicos de rede. O “mediador” confiavel é um servidor conhecido como KDC
(Key Distribution Center — Centro de Distribuicdo de Chaves) que executa os
deamons do Kerberos. A chave secreta comum ¢ a senha do usuario convertida
numa chave para criptografia. No caso de servidores ou aplicacdes a chave,
comumente, ¢ gerada de forma aleatoria.

No Kerberos, os clientes podem ser usuarios, servidores ou programas, ¢ sao
conhecidos como principals (ou “principais”). O KDC armazena a base de dados
de principais e suas chaves, que sdo utilizadas para autenticagao.

Para o Kerberos, o conhecimento da chave secreta é considerado suficiente
como prova de identidade. Assim, o servidor Kerberos é confiado para autenticar
qualquer cliente para qualquer outro cliente. A autenticagdo ¢ feita de forma que néo
ha o envio de senhas através da rede em momento algum.

O funcionamento do Kerberos se da, basicamente, da seguinte forma: um cliente

envia uma solicitagdo ao KDC e o KDC procura esse principal na sua base de dados.



Se é encontrado, o KDC cria um TGT (Ticket-Granting Ticket — ticket para obter
ticket) para o cliente, criptografa o TGT usando a senha do cliente como chave e
envia o TGT criptografado para o cliente.

O cliente tenta descriptografar o TGT, usando sua prépria chave (computada a
partir da sua senha). Se o cliente consegue descriptografar o TGT, este ¢ mantido
em cache na maquina do cliente para futuras provas de identidade perante qualquer
servigo “kerberizado”, uma vez que, obtido o TGT, ndo é mais necessario informar a
senha novamente até que o TGT expire ou que o usuario efetue novo logon. O TGT
¢ marcado para expirar depois de certo tempo (geralmente, 8 horas). O tempo de
expiragdo € utilizado para que, caso um TGT seja capturado por um invasor, este o
tenha apenas por um periodo de tempo.

O TGT permite ao cliente obter tickets adicionais para acesso a servicos. A
solicitacdo e obtencdo desses tickets adicionais é transparente ao usuario. Sempre
que o usudrio precisar acessar um servigo de rede, o software cliente usa o TGT para
solicitar ao KDC um novo ficket especifico para aquele servico, nao sendo
necessaria nova autenticagdo utilizando uma senha. Esta é apenas uma visdo geral
de como a autenticagdo Kerberos funciona numa rede. Maiores detalhes sdo

apresentados no Capitulo 3.

2.4 Infraestrutura do Kerberos

O termo infraestrutura do Kerberos refere-se aos programas, servidores, clientes e
configuragdes que permitem a utilizagdo do protocolo Kerberos em uma rede.

Essa infraestrutura consiste do software do Kerberos, servidores de autenticagio
redundantes e seguros, um armazenamento centralizado de contas e senhas, e
sistemas configurados para utilizar a autenticacdo através do protocolo Kerberos.

Além da infraestrutura inerente ao proprio Kerberos, este depende de certos
servigos de rede para seu correto funcionamento. Em primeiro lugar, o Kerberos
requer que os horarios das maquinas da rede estejam sincronizados entre si. Para
isso, um programa de sincronizacdo de horario deve existir na rede. O Network

Time Protocol (NTP), definido na RFC 1305 [MILLS (1992)], ¢ o protocolo mais



indicado e o mais utilizado para essa finalidade. No Linux, o NTP ¢ implementado
pelo ntpd. Mais sobre o NTP pode ser visto no Capitulo 4.

Outro servigo importante no funcionamento do Kerberos ¢ o Domain Name
Service (DNS), definido nas RFC 1034 [MOCKAPETRIS (1987) (1)] e RFC 1035
[MOCKAPETRIS (1987) (2)]. Certos aspectos do Kerberos dependem de que o
DNS e maquinas da rede estejam devidamente configurados. Algumas

consideragdes sobre DNS no Kerberos sdo mostradas no Capitulo 4.






Capitulo 3

O Protocolo Kerberos no GNU/Linux

Como ja exposto no Capitulo 2, o Kerberos efetua a autenticacdo dos usuérios sem
que a senha seja transmitida pela rede. O Kerberos baseia sua autenticacdo em
tickets eletrdnicos que sdo enviados criptografados pela rede. Um servidor central
chamado KDC autentica o usudrio e o fornece um ticket que o permite acessar
maquinas e servigos.

Para o Kerberos, cada usuario, maquina ou servico ¢ chamado de principal e
cada principal possui uma chave. Para usuarios, a chave é criada a partir da senha
individual e para maquinas e servicos, a partir de um nimero aleatorio. A chaves,
assim como as senhas, sdo mantidas secretas e sdo conhecidas apenas pelo principal
ao qual a chave pertence e pelo KDC.

As chaves sao utilizadas para autenticagdo e envio seguro de mensagens através
da criptografia de chave simétrica, o que significa que se uma mensagem ¢
criptografada com uma chave, ela s6 pode ser descriptografada com a mesma chave.
Uma vez que a chave s6 é conhecida por duas partes, o seu principal e 0 KDC, isso
permite uma troca segura de mensagens entre eles.

O servidor KDC executa dois importantes deamons do Kerberos V5, o
kadmind e o krb5kdc, que sdo executados como super-usudrio (root). O
kadmind é o deamon administrativo do servidor Kerberos e ¢ utilizado pelo
programa kadmin para manutencdo da base de dados de principais e configuragdo
de politicas. O kadmin permite a administragdo remota do Kerberos, mesmo se ndo

houverem programas de acesso remoto ao servidor Kerberos. O krb5kdc ¢é o



principal programa do Kerberos, sendo responsdvel por realizar o papel de

“mediador” na autenticagdo Kerberos, ou seja, é o programa que executa o KDC.
No Capitulo 2 foi apresentado o funcionamento do Kerberos em linhas gerais.

Neste Capitulo ¢ mostrado com maiores detalhes o processo de fornecimento de

tickets e autenticacao.

3.1 Elementos do Kerberos

3.1.1 Reino Kerberos

Um reino (realm) Kerberos ¢ um dominio administrativo que consiste de um
conjunto de maquinas que compartilham informagdes contidas numa base de dados
Kerberos em comum e confiam nos mesmos servidores KDC.

E possivel efetuar autenticagdo entre usuarios e servigos de reinos diferentes
através de relacOes de confianca entre dois reinos, chamadas “autenticag¢do entre
reinos” (cross-realm authentication). Para isso os administradores dos dois reinos
compartilham chaves, de modo que um reino consegue tratar tickets do outro reino.
Com isso, principais de um reino conseguem se autenticar em outro reino.

O reino possui um nome que o identifica e, geralmente, ¢ 0 mesmo nome do
dominio DNS, porém em letras maitisculas. Apesar dessa caracteristica ndo ser

obrigatoria, ela tem sido comumente usada nas implementagdes do Kerberos.

3.1.2 Principal do Kerberos

Um principal do Kerberos ¢ qualquer entidade que deva ser autenticada. Isso inclui
usuarios, maquinas e servigos. Cada principal possui uma chave secreta associada, a
qual s6 € conhecida pelo proprio principal e pelo KDC.
Tradicionalmente, um principal ¢ formado por trés partes:
* primario — € a primeira parte do principal. Pode ser o nome de um usudrio ou
servigo. Para um servidor € a palavra host.
+ instancia — serve para qualificar o primario. E uma string separada do

primario por uma barra (/). Pode ser vazia ou indicar caracteristicas especiais:
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no caso de um usudrio descreve possiveis credenciais; no caso de uma

maquina € o seu nome DNS completo.

* reino (realm) — parte do nome do principal que indica a qual reino o principal
pertence. Um reino ¢ a estrutura logica da rede atendida pelo Kerberos.
O formato tipico de um principal é primario/instancia@REINO. Para um
principal de usuario pode-se ter:

* josex@MYWARE.NET
* josex/admin@MYWARE.NET

onde a instincia admin ¢ tipica para indicar que o principal tem privilégios
administrativos no Kerberos. Os dois principais acima sdo entidades diferentes,
possuindo senhas e permissoes distintas.

No caso de principais de maquinas ou servigos, a parte primaria indica o tipo de
servico, por exemplo kost ou fip. A instancia indica a maquina na qual o servigo esta
disponivel, por exemplo:

* host/serverl.myware.net@MYWARE.NET
» ftp/fip.df. myware.net@MY WARE.NET

Se o nome do reino ndo for informado no principal, serd assumido que o
principal estd no reino padrdo do contexto utilizado, informado nos arquivos de

configuragdo do Kerberos.

3.1.3 A base de dados Kerberos

Cada reino Kerberos possui pelo menos um servidor KDC que armazena a base de
dados mestre do Kerberos para aquele reino. Um reino Kerberos pode ter servidores
KDC escravos, que possuem copias de leitura da base de dados Kerberos, a qual é
replicada periodicamente do KDC mestre para os escravos. Mais informagdes sobre
servidores KDC escravos s2o apresentadas no Capitulo 4.

O Kerberos s6 fornece credenciais aquelas entradas existentes na base de dados
do Kerberos. Cada usuario, servigo ou maquina no ambiente Kerberos deve possuir
uma entrada na base de dados. A base de dados do Kerberos possui os principais e

suas respectivas senhas.
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3.1.4 O arquivo keytab

Cada principal na base de dados possui uma senha. Os usudrios recebem sua senha
do administrador e a armazenam de alguma forma (memoria, agenda etc.). Da
mesma forma, cada servi¢o possui uma chave, conhecida apenas pelo KDC e pelo
proprio servigo.

No servidor KDC, a chave dos servigos fica armazenada na base de dados do
Kerberos. No servidor que executa o servigo, porém, as chaves sdo armazenadas
localmente em tabelas de chaves, que sdo arquivos conhecidos como keytabs,
geralmente armazenados no arquivo /etc/krb5. keytab.

O servigo utiliza o arquivo keytab da mesma forma que um usudrio usa sua
senha, ou seja, quando ha necessidade de autenticacdo, o servidor utiliza as chaves
armazenadas no arquivo keytab e as apresenta ao KDC para se identificar. O
Capitulo 4 apresenta mais detalhes sobre a configuragdo de servigos e a necessidade

das chaves armazenadas no arquivo keytab.

3.1.5 Tickets Kerberos

As credenciais do Kerberos, ou tickets, sdo um conjunto de informagdes eletronicas
que podem ser usadas para verificar a identidade de um usuadrio, servidor ou servico.
Os tickets sdo armazenados num cache de credenciais, geralmente em arquivos
temporéarios no /tmp. E através de um programa cliente que as credenciais para
identificar um usuario sdo automaticamente obtidas a partir de um servidor KDC na
rede.

O primeiro ticket a ser obtido é o Ticket-Granting Ticket (TGT), o qual permite
obter tickets adicionais para acesso a servigos Kerberos. A solicitagdo ¢ obtengdo
desses tickets adicionais acontecem de forma transparente. Um exemplo de
solicitacdo do TGT ¢ através do comando kinit. Uma vez executado, o kinit
solicita a senha do usudrio, que, se informada corretamente, ird obter do KDC um
TGT e uma chave de sessdo para permitir o uso correto do TGT. Essa combinagdo
de TGT mais chave de sessdo ¢ conhecida como credencial.

Uma vez obtida a credencial, os programas clientes executados pelo usuario

podem fazer uso dessa credencial para obter do KDC fickets especificos para acesso
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a outros servicos na rede Kerberos. De posse desses tickets o programa cliente pode
provar a identidade do usuario e obter acesso ao servico.

Um exemplo € o deamon klogind que, executando num servidor, permite
acesso remoto a esse servidor. O programa rlogin, executado na maquina do
usudrio, apresenta ao KDC as credenciais desse usuario e obtém um ficket especifico

para provar sua identidade e obter acesso remoto ao servidor.

3.2 Interacao entre o usuario e o Kerberos

3.2.1 Acessando o KDC

A autenticacdo do Kerberos ¢ normalmente iniciada pelo usudrio executando um
programa de solicitagdo de autenticagdo do Kerberos. Um exemplo de programa
desse tipo ¢ 0 kinit. O kinit envia uma mensagem ao KDC solicitando um
TGT (que permitira solicitar novos tickets no futuro) para o usuario. Essa mensagem
¢ enviada aberta e ndo contém informagdes sensiveis, apenas a solicitagio.

Em sistemas com o Kerberos V5 a utilizagdo do programa 1ogin do Kerberos
permite que esse processo aconteca no processo de logon do usuario, sem a
necessidade de execu¢do de um programa separado para solicitar o TGT. Apos a
solicitacdo do TGT, o seguinte processo acontece:

1. O KDC (krb5kdc) recebe a solicitagdo e busca pelo principal do usuario na

base de dados Kerberos. Se o principal existe, o KDC obtém a chave secreta
do principal (Kp) e gera duas coisas: uma chave de sessdo (Ksi1) e o TGT, que

contém uma copia da chave de sessao.

userl@MYWARE.NET

KDC K, &
TGT

Ky t =

2. O KDC criptografa o TGT com outra chave conhecida apenas pelo préprio
KDC (Kxkdc) e criptografa a chave de sessdo e o TGT com a chave secreta do

usuario, enviando-os para o cliente.
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3. Ao receber essa resposta, o cliente (kinit ou 1ogin) solicita a senha ao
usuario e apos a digitagdo da senha ela ¢ convertida na chave secreta do
usuario (Kp). Essa chave ¢, entdo, utilizada para descriptografar a mensagem
recebida do KDC, que contém a chave de sessio (Ksi) e o TGT
(criptografado pela chave do KDC).

L Y—

‘@}’?4?4@4 = rj

4. A chave de sessdo e o TGT sdao armazenados no cache de credenciais que é

um arquivo temporario na maquina local.

A partir de entdo o usuario esta apto a solicitar novos tickets para acesso a
servicos na rede Kerberos usando o seu TGT. Para isso ele apresenta o TGT ao
KDC que ira gerar um novo ticket para o usuario, de modo que ele possa acessar o
servigo solicitado. E possivel perceber que a senha nio foi transmitida pela rede em

nenhum momento.

3.2.2 Acessando um servidor

Dada a suposi¢do que o usuario deseja efetuar um Jogon remoto usando o Kerberos,
executando o programa Kerberos r1ogin para acessar uma maquina na rede, da-se
inicio aos seguintes passos:
1. O usudrio executa o cliente: rlogin nome do host
2. O programa rlogin verifica no cache de credenciais se ha um ticket para
acesso ao servidor solicitado. Se ndo ha, envia ao KDC uma solicitagdo de

acesso ao servidor desejado, que contém, além da solicitagdo em si, o TGT
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(ainda criptografado pela chave do KDC) e uma mensagem com informagdes

de horario (timestamp), criptografada com a chave de sessdo.

De: userl@MYWARE.NET

Acesso a: srv.myware.net@MYWARE.NET

=

rGT

aw/mm/aaaal
hh:mm:ss

3. O KDC descriptografa o TGT recebido usando sua propria chave secreta
(Kxde) e, usando a chave de sessdo contida no TGT (Ks1), descriptografa a
mensagem de timestamp recebida para validar o usuario. Assim, como foi
possivel ler a mensagem com a respectiva chave de sessdao, 0 KDC sabe que
0 usudrio é quem diz ser.

4. O KDC, entdo, gera uma nova chave de sessdo (Ks2)que sera compartilhada
entre o usuario e o servidor que ele pretende utilizar. Ele cria um novo ticket
(TGS) contendo essa nova chave de sess@o ¢ a identificagdo do usuario e
criptografa-o com a chave do servidor (Ksv). O KDC também criptografa
uma copia da nova chave de sessdo com a chave de sessdao que ele recebeu
no TGT do usuario (Ksi1[Ks2]).

= K.
e srv
userl@MYWARE.NET
)
& s2

5. O novo ticket (criptografado com a senha do servidor) e a nova chave de
sessdo (criptografada com a chave de sessdo do usuario) s@o enviados ao
usuario.

6. O cliente r1ogin recebe o ticket (TGS) e a chave de sessdo (Ks2) enviados
pelo KDC, descriptografa a chave de sessdo (pois ele possui a chave Ks1) e
armazena ambos no cache de credenciais. Ele usa a nova chave de sessdo

para criptografar uma mensagem (M1), efetua a conex@o ao servidor
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pretendido e envia a ele essa mensagem e o ticket do servidor (TGS) ainda
criptografado (recebido do KDC e que estd emcache) .

7. O deamon do rlogin no servidor (klogind) obtém a sua propria chave
secreta (Ksrv — a qual esta segura no disco local, no arquivo keytab) e a usa
para descriptografar o ticket (TGS) recebido do usuario, tendo acesso,
portanto, a identidade do usuario e a chave de sessdo (Ks2) . Com essa chave
de sessdo o servidor abre a mensagem (M1) recebida do cliente, isso serve
para autenticar o usudrio pois foi possivel usar a chave para abrir a
mensagem.

8. Se o usudrio tem permissdo para efetuar logon (a ID do usuario estd no
/etc/passwd ou o principal estd no arquivo .k5login), o klogind
efetua o logon do usudrio. A partir dai, tanto o servidor como o usuario
conhecem a nova chave de sessdo (Ks2), podendo utiliza-la para criptografar
o trafego entre eles.

Uma vez que apenas o servidor e o KDC sabem a chave do servidor, o deamon
do rlogin tem a certeza de que o ticket foi criptografado pelo KDC (apesar de té-
lo recebido do usuario) e pode confiar na informagdo sobre a identidade do usuario
contida no ticket.

A informagdo do tempo de expiragdo também ¢ incluida nos fickets para
prevenir contra ataques de reenvio, que ¢ a apresentagdo fraudulenta de um ticket
capturado na rede, na intengdo de se obter uma autenticagdo. Através do uso de
tickets criptografados, os quais s6 podem ser descriptografados se o cliente conhece

a chave secreta, a autenticag@o segura acontece.
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Capitulo 4

Instalacao e Configuracao

A implantacdo do Kerberos numa rede é um processo que envolve defini¢des
diversas. O Kerberos utiliza bases de dados centralizadas, servidores de
autenticagdo, servidores de aplicacdo e, principalmente, tem relagdo com a
seguranga logica de todo o ambiente da rede. Por isso, sua instalacdo e
configuracdo, requerem analise e planejamento prévio de todos os elementos a ele
relacionados, de forma direta ou indireta.

Neste Capitulo serd visto o planejamento do ambiente Kerberos e os passos para
instalar e configurar um servidor KDC, além de servidores de aplicacdo e clientes
para utilizar o Kerberos para autenticacdo. A maioria das distribui¢des possuem
suporte ao Kerberos. A titulo de informacao, este documento encontra-se baseado na

distribuigdo Red Hat Linux®.

4.1 Planejamento da instalacdo do Kerberos

Antes de iniciar a instalagdo propriamente dita, ¢ necessario considerar diversos

aspectos, entre eles:
* o nome do reino;

* as portas utilizadas pelo KDC e pelo servigo de administragdo da base de

dados;

3 http://www.redhat.com
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* quantidade de servidores KDC (mestre e escravos) necessarios;
* o0s nomes dos servidores KDC;

* como sera feita a propagacdo da base de dados.

Maiores detalhes sobre a instalagio e configuragdo também podem ser
encontrados em [BRENNEN (2004)], [FERREIRA (2003)], [MIT (2002) (1)], [Red
Hat (2003)], [STANGER; LANE (2002)] e [TUNG (1996)].

4.1.1 Definicdo do nome do reino

O nome do reino Kerberos pode ser qualquer conjunto de caracteres ASCII. Porém,
por convengdo e simplicidade, ¢ sugerido que o reino tenha o mesmo nome do
dominio DNS, porém em letras maitsculas. Por exemplo, se seu dominio DNS ¢
“suaempresa.com.br”, o nome do reino  Kerberos pode  ser
SUAEMPRESA.COM.BR.

O nome do reino ¢ sensivel ao formato, ou seja, maiusculas e minusculas sdo

tratadas de forma diferente. Além disso, deve ser tnico na rede.

4.1.2 Portas para acesso ao KDC e aos servicos administrativos

As portas utilizadas pelo Kerberos para acesso ao KDC e para uso do programa de
administragdo kadmin sdo, por padrio, as portas 88 e 749, respectivamente. Para o
uso de portas diferentes ¢ necessario alterar os arquivos /etc/services e
krb5.conf em cada maquina e o arquivo kdc . conf em cada servidor KDC.
Mais detalhes sobre a configuracdo e uso dos arquivos krb5.conf e

kdc . conf serdo apresentados mais adiante.

4.1.3 Servidores KDC escravos

Um servidor KDC escravo é um servidor KDC que possui uma copia de leitura da
base de dados e que executa a autenticagdo de principais da mesma forma que o
KDC mestre. Os servidores KDC escravos ndo permitem alteragdes na base de
dados — isto s6 pode ser feito no KDC mestre. Caso o KDC mestre fique
indisponivel por um longo tempo, é possivel alterar o papel de um KDC escravo, de

modo que ele passe a ser o KDC mestre.
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O uso de servidores KDC escravos acrescenta redundancia para os servicos de
fornecimento de tickets e autenticagdo de principais, além de permitir uma divisdo
das demandas para esses servicos entre os servidores KDC. No caso de falhas ou
impossibilidade de acesso ao servidor KDC mestre, o servigco de autenticacdo nao
fica interrompido. Para que a autenticacdo Kerberos possa acontecer € necessario
que os clientes tenham acesso a pelo menos um servidor KDC, seja mestre ou
escravo.

Algumas sugestdes sobre servidores KDC incluem:

* ter pelo menos um KDC escravo, como uma forma de backup e tolerancia a
falhas. Assim, o servigo de autenticagdo ndo ¢ interrompido em casos de
parada do KDC mestre, seja por problemas fisicos, atualizagdes de hardware
ou software etc., ja que os principais continuam sendo autenticados pelo
servidor KDC escravo;

* ter um KDC escravo em prédio diferente do KDC mestre, para os casos mais
graves de indisponibilidade como quedas de energia ou incéndios.

A defini¢do do ntimero de servidores KDC, bem como sua localizagdo, deve

fazer parte do planejamento da instalagdo do Kerberos e depende de fatores

especificos da rede como largura de banda e o nimero de usuarios da rede.

4.1.4 Replicacio da base de dados

A base de dados do Kerberos reside no servidor KDC mestre e deve ser replicada
para os servidores KDC escravos que existirem (geralmente através do cron) de
modo a manter as informagdes de autenticagdo atualizadas entre esses servidores.
Assim, € necessario planejar com que freqiiéncia essa propagacdo deve ocorrer.
Caso a propagacgdo tome muito tempo para ser concluida até todos os servidores
KDC, seja devido a uma base de dados muito grande ou um nimero elevado de
servidores escravos ou mesmo retardos na rede, € possivel efetuar a copia em
paralelo, ou seja, replicar a base de dados para um conjunto de servidores escravos e

destes para outros conjuntos, reduzindo o tempo total de propagacéo.
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4.1.5 Usando o DNS na configuracao

Numa instalagdo onde ha um grande numero de maquinas a configurar, em que seria
bastante trabalhosa a distribuicdo e manuteng¢do dos arquivos de configuragdo do
Kerberos, uma opg¢do ¢ utilizar o DNS para fornecer as informagdes sobre os
servicos Kerberos, ndo mais colocando essas informag¢des nos arquivos de
configuragdo locais.

Mesmo em instalagdes de pequeno porte essa opgdo torna-se valida como
preparagdo do ambiente para futuros crescimentos.

Mesmo que ndo se use o DNS para fornecer configuragdes do Kerberos, ele é
fundamental para a resolucdo de nomes e funcionamento do Kerberos. Por isso, ¢

importante que o DNS da rede esteja corretamente configurando e com as

informagdes sempre atualizadas, incluindo-se os registros da zona reversa.

Mapeamento entre maquinas e o reino Kerberos

O mapeamento de nomes de maquinas para o reino Kerberos pode ocorrer de
duas maneiras. A primeira ¢ a forma tradicional, que utiliza o arquivo de
configuracdo krb5.conf. Através de regras especificas contidas nesse arquivo €
possivel mapear um dominio DNS para o reino Kerberos.

A segunda forma ¢ efetuando uma busca por um registro especial do tipo TXT
no DNS. Se o cliente esta habilitado para essa forma de busca, ele tenta encontrar
esse registro no DNS adicionando o prefixo kerberos no nome da méquina.
Caso nao encontre, o cliente continua a busca adicionando esse prefixo com as
diversas possibilidades de dominios existentes no nome até encontrar um registro
coincidente, que serd entdo considerada o nome do reino. Assim, um maquina
chamada ftp.df.myware.net ird procurar pelos seguintes registros TXT no

DNS:

_kerberos.ftp.df .myware.net
_kerberos.df .myware.net
_kerberos.myware.net
_kerberos.net

_kerberos

Mesmo que a op¢do de uso do DNS para configuragdo do Kerberos ndo seja
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utilizada, é recomendado que a configuracdo do DNS seja feita, visando crescimento

futuro e interagdo com outros reinos Kerberos.

Definicao de nomes de maquina para os servidores KDC

E recomendado que os servidores KDC tenham nomes definidos como registros
CNAME no DNS. Um CNAME ¢ um apelido para um nome de maquina. Por
exemplo o KDC mestre poderia se chamar kerberos e os servidores KDC
escravos, kerberosl, kerberos2, etc. A vantagem de utilizar registros
CNAME ¢ que, caso seja necessario uma troca de maquina (por exemplo, instalar
um servidor KDC mais potente) apenas a entrada CNAME precisaria ser alterada
sem a necessidade de troca de nomes de maquinas. Dessa forma, o nome do servidor
Kerberos fica independente do nome fisico da méquina.

Outra forma de localizar os servidores KDC de um reino ¢ através do uso de
registros SRV no DNS. Esse tipo de registro ¢ suportado pelo Kerberos V5 e por
versoes mais recentes do DNS. Esses registros indicam o nome da maquina e a porta
do servico. Mais detalhes sobre registros SRV podem ser vistos na RFC 2782
[GULBRANDSEN; VIXIE; ESIBOV (2000)].

SORIGIN myware.net.

_kerberos TXT "MYWARE .NET"
kerberos CNAME cascao.myware.net
kerberosl CNAME cebola.myware.net
kerberos?2 CNAME monica.myware.net
_kerberos. udp SRV 0 0 88 cascao

SRV 0 0 88 cebola

SRV 0 0 88 monica
_kerberos-master. udp SRV 0 0 88 cascao
_kerberos-adm._tcp SRV 0 0 749 cascao
_kpasswd. udp SRV 0 0 464 cascao

Figura 4.1: Exemplo de zona DNS

A Figura 4.1 mostra um exemplo de arquivo de zona DNS com entradas SRV
para o Kerberos. E importante observar que nos registros SRV devem ser usados os
nomes das maquinas e ndo seus apelidos.

A Tabela 4.1 explica os registros SRV para o Kerberos utilizados na Figura 4.1.

No decorrer deste documento sera utilizada a forma tradicional de configuragao,
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ou seja, através dos arquivos do proprio Kerberos. O DNS sera utilizado unicamente

para resolucdo de nomes.

Tabela 4.1: Registros SRV para o Kerberos

Registro Descricao

_kerberos. udp Define a conexdo aos KDCs via UDP. E a conexdo mais
usada e, geralmente, ¢ definida para porta 88.

_kerberos- Indica o KDC mestre para os casos de troca de senha

master. udp recente e o usuario ter acessado um KDC que ainda ndo

estd atualizado, aparentando senha incorreta. Nessa
situagdo 0 KDC mestre é contactado e a mesma senha ¢é
utilizada para verificagdo. Se ha apenas um KDC, essa
entrada ndo ¢ necessaria.

_kerberos- Indica a porta para conexdo do programa kadmin,

adm._tcp geralmente a porta 749 no KDC mestre. No Kerberos do
MIT ¢ necessario configurar a entrada chamada
admin_ serverno arquivo krb5.conf.

_kpasswd._udp Deve listar a porta 464 do KDC mestre. E a porta usada
para troca de senha pelo usuario.

Maiores detalhes sobre o uso do DNS no Kerberos podem ser vistos no "Guia

do Administrador do Kerberos V5", do MIT [MIT (2002) (2)].

4.1.6 Sincronizac¢ao de Horario

Parte do processo de autenticacdo do Kerberos é baseada no tempo de expiragdo dos
tickets, tornando a precisdo dos relogios dos servidores e estagdes um ponto critico
da infra-estrutura. Por isso, o sincronismo dos hordrios entre as maquinas que
utilizam o Kerberos deve estar configurado corretamente ou o Kerberos ndo ira
funcionar. Clientes que tentem se autenticar a partir de uma maquina com relogio
fora de sincronismo irdo falhar na tentativa de autenticacdo com o servidor KDC.
Uma forma de manter os relogios das maquinas sincronizados ¢ utilizar um
protocolo como o Network Time Protocol (NTP) .

O NTP ¢ um protocolo para sincronismo de horarios entre maquinas. Existem
diversos servidores publicos de NTP disponiveis. Esses servidores sdo divididos em
niveis. Os servidores de nivel 1 ndo devem ser usados para sincronismo de clientes

pois sd0 em pequeno nimero € 0 acesso € restrito aos servidores que compdem a

hierarquia do servigo. Os servidores de nivel 2 sincronizam seus reldgios com o0s
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servidores do nivel 1 e estdo disponiveis para uso de sincronizacdo pelos clientes.
Uma lista de servidores ptblicos de NTP de nivel 2 pode ser obtida no site da RNP*.

No GNU/Linux, a ativacdo do NTP se d4 pela instalagdo do pacote NTP e
edi¢do do arquivo de configuracdo, geralmente o /etc/ntp.conf. Os valores
padrdo podem ser mantidos, devendo-se apenas informar os servidores de NTP que
serdo utilizados para sincronismo do relégio local. A Figura 4.2 mostra um exemplo

do arquivo /etc/ntp.conf.

server ntps2-1l.gnud.ie
server ntps2-2.gnud.ie

driftfile /etc/ntp/drift
broadcastdelay 0.008

authenticate no

Figura 4.2: Exemplo do arquivo ntp.conf

O comando de atualizacdo do NTP pode ser adicionado ao cron para que seja

executado periodicamente, por exemplo:

30 * * * * /usr/sbin/ntpdate -s

E possivel ter uns poucos servidores na rede interna atualizando seus reldgios
com os servidores publicos de NTP. Os clientes e demais servidores podem ser
configurados para atualizar-se a partir desses servidores internos, mesmo que nio
usem o Kerberos. Mais informagdes sobre o protocolo NTP e configuracdo de

servidores NTP podem ser obtidas no site do Network Time Protocol Project’.

4.2 Instalacao do servidor Kerberos

Ao se configurar o Kerberos, o primeiro passo ¢ a instalagdo do servidor.
Considerando que os servidores sdo dedicados ao servigo de autenticagdo, além da
instalacdo dos pacotes necessarios ao funcionamento do Kerberos, ¢ recomendavel

seguir alguns passos para manter o servidor o mais seguro possivel:

4 http://www.rnp.br/ntp/ntp-stratum?2.html
5 http://www.ntp.org
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* instalar o sistema operacional e patches de seguranga;

* ndo instalar interfaces ou pacotes graficos;

* opcionalmente, instalar o SSH para administragdo remota do servidor;
* verificar as portas em uso, desabilitando qualquer porta desnecessaria;

* restringir o acesso ao servidor apenas as maquinas que necessitam
autenticacdo. Isso pode ser feito pela edicdio dos arquivos
/etc/hosts.allowe /etc/hosts.denyoucom iptables.

Neste documento ndo sera abordada a configuragdo de servidores KDC escravos
bem como a replicagdo da base de dados. Se for necessario implementar servidores
escravos, detalhes de como configurar os relacionamentos entre o servidor mestre e
os escravos podem se encontrados em [BRENNEN (2004)] e no "Guia de Instalacdo
do Kerberos V5", do MIT [MIT (2002) (1)].

4.2.1 Hardware dos servidores

O servigo do Kerberos ndo requer muito do hardware do servidor KDC. Segundo
consta em [BRENNEN (2004)], um servidor monoprocessado (um PIII-500) com
discos redundantes que possuam capacidade suficiente para armazenamento da base
de dados Kerberos e 128 MB de memodria RAM, ¢ suficiente para atender cerca de
quarenta a cem mil autenticagdes por dia. Além disso, h4 a vantagem da utilizagao
de servidores secundarios, o que permite a distribuicdo da carga pela divisdo das
demandas de autenticagdo entre o servidor KDC mestre € os escravos.

Uma das recomendacdes a considerar € que os servidores sejam dedicados ao
servico de autenticacdo Kerberos, com permissio de logon local apenas ao
administrador do Kerberos. Isso implica em desativar todos os servigos
desnecessarios. Apesar do servigo de shell remoto (SSH) ser um servico que pode
permanecer ativo para administragdo remota do servidor, a administracdo da base de
dados do Kerberos, porém, pode ser feita a distancia através do programa kadmin.

Além das restricdes de acesso légico, é também fundamental implementar
restricdes de acesso fisico ao servidor. Devido as informag¢des que armazena, a

seguranga dos servidores KDC ¢ de suma importancia para a seguranga da propria
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rede, ou seja, devem ser tomadas todas as precaucdes para evitar que qualquer

servidor KDC seja comprometido.

4.2.2 Pacotes do Kerberos

Os seguintes pacotes sfo necessarios para instalar o servidor Kerberos nas
distribui¢gdes GNU/Linux:

* krb5-1ibs

* krbb-client

* krbb-server

Ha também pacotes de documentagao e desenvolvimento, krb5-doc e krb5-
devel, respectivamente, porém ¢ recomendado que ndo sejam instalados nos
servidores KDC, mas em outras maquinas. Também ¢ possivel obter os arquivos

para instala¢do no site do MIT®.

4.3 Configuracio do servidor KDC

Conforme visto no Capitulo 3, os servidores KDC armazenam uma cépia da base de
dados do Kerberos e sdo responsaveis pela distribuigdo de tickets. O KDC mestre
possui a copia principal da base de dados, na qual so feitas as alteracdes, e propaga
essa base aos servidores KDC escravos em intervalos regulares.

Os servidores KDC escravos também efetuam a distribuicdo de tickets, mas
neles a base de dados é apenas de leitura, ndo sendo possivel a administragdo da
base de dados a partir de um servidor KDC escravo. Dessa forma, é possivel aos
clientes continuar efetuando logon mesmo que o KDC mestre esteja indisponivel.
Lembre-se que s6 ha um KDC mestre, podendo haver diversos servidores KDC
escravos.

Ao se configurar o servidor Kerberos, os seguintes passos devem seguidos:

1. Assegurar-se de que a sincronizacdo de horario esta funcionando no seu

servidor e também entre os clientes. Se houver diferencas de horario superior

a cinco minutos entre eles, os clientes ndo serdo capazes de se autenticar com

6 http://web.mit.edu/kerberos/dist/index.html
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o servidor. Esse valor padrdo ¢ configurdvel e pode ser alterado. O
sincronismo de horario € necessdrio para prevenir ataques com tickets
antigos capturados na rede. Além disso, o DNS deve estar funcionando
adequadamente para permitir a correta resolu¢do de nomes.

2. Instalar os pacotes krb5-1ibs, krb5-server, e krb5-client na
maquina que executara o servigo de KDC. Essa maquina deve estar segura e,
se possivel, ndo deve executar mais nenhum servigo além do KDC.

3. Editar os arquivos de configuracdo do Kerberos /etc/krb5.conf e
/var/kerberos/krb5kdc/kdc.conf de modo a refletir os nomes
de reinos e dominios planejados para o seu ambiente. Por convencdo, os
nomes de reino sdo escritos em maidsculas e os de dominios DNS e nomes
de maquinas em mintsculas.

4. Criar a base de dados do Kerberos ¢ as contas dos principais.

Os passos 1 e 2 acima foram citados nas sessoes 4.1 ¢ 4.2. Os passos 3 e 4 serdo

melhor detalhados no decorrer deste Capitulo.

4.3.1 O arquivo krb5.conf

O arquivo krb5.conf (geralmente localizado no diretério /etc) contém as
informagdes de configuragdo do Kerberos, entre elas a definicdo dos servidores
KDC para o reino e o mapeamento de nomes de dominio para nomes de reinos
Kerberos. O arquivo ¢ dividido em se¢des que contém diversos parametros de
configuragdo. A Figura 4.3 apresenta um exemplo do arquivo /etc/krb5.conf.
No arquivo de exemplo, a se¢do [libdefaults] define que o reino
MYWARE.NET ¢ o reino padrdo e que o DNS ndo sera utilizado para busca das
configuracdes do Kerberos. Na se¢do [realms] estdo definidos, para o reino
MYWARE.NET, os nomes dos servidores KDC, qual deles ¢ o KDC mestre e quais
as portas de acesso. A se¢do [domain realm] faz o mapeamento entre dominios
DNS e reinos Kerberos e a secdo [1ogging] determina a localizagdo dos arquivos

de log do Kerberos. Para mais detalhes sobre o formato e se¢cdes do arquivo
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/etc/krb5.conf consulte as suas respectivas paginas do man’ ou o "Guia do

Administrador do Kerberos V5", do MIT [MIT (2002) (2)].

[libdefaults]
default realm = MYWARE.NET
dns_lookup kdc = false
dns_lookup realm = false
[realms]
MYWARE.NET = {
kdc = kerberos.myware.net:88
kdc = kerberosl.myware.net:88
admin_server = kerberos.myware.net:749
default domain = myware.net
}
[domain realm]
.myware.net = MYWARE.NET
myware.net = MYWARE.NET
[logging]
kdc = FILE:/var/log/krb5kdc.log
admin server = FILE:/var/log/kadmin.log
default = FILE:/var/log/krb5lib.log

Figura 4.3: Exemplo do arquivo krb5.conf

4.3.2 O arquivo kdc.conf

O arquivo kdc.conf contém informag¢des de configuragdo proprias do servidor
KDC, entre elas os padroes usados ao fornecer tickets. Geralmente fica localizado
no diretério /var/kerberos/krb5kdc/kdc.conf e possui formato
semelhante ao do arquivo krb5.conf, com parametros de configuragdo
distribuidos em se¢des. Um exemplo do arquivo kdc.conf é mostrado na Figura
44.

No arquivo kdc.conf podem ser definidos diversos parametros, como as
portas de acesso ao KDC, a localizac¢ao dos arquivos da base dados, de configuragdo
e de logs, como também os tipos de criptografia suportados. Para mais detalhes

sobre o formato e se¢des do arquivo kdc.conf consulte as suas respectivas

7 man krbb5.conf
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paginas do man® ou o "Guia do Administrador do Kerberos V5", do MIT [MIT
(2002) (2)].

[kdcdefaults]
kdc_ports = 88
acl file = /var/kerberos/krb5kdc/kadm5.acl
admin keytab = /var/kerberos/krb5kdc/kadm5.keytab
[realms]
MYWARE.NET = {
kdc _ports = 88
kadmind _port = 749
key stash file = /var/kerberos/krb5kdc/.k5stash
master key type = des3-hmac-shal
supported enctypes = des3-hmac-shal:normal des-cbc-
crc:normal des-cbc-crc:v4 des-cbc-crc:afs3

}

[logging]
kdc = FILE:/usr/local/var/krb5kdc/kdc.log
admin_server = FILE:/usr/local/var/krb5kdc/kadmin.log

Figura 4.4: Exemplo do arquivo kdc.conf

4.3.3 Criacao da base de dados do Kerberos

O proximo passo na configuragdo do KDC ¢é a criagdo da base de dados do
Kerberos. Isso € feito através do comando kdb5 util executado no servidor KDC
mestre. Para inicializar e, ao mesmo tempo, criar a base de dados do Kerberos, o

comando kdb5 util deve ser executado da seguinte forma:

/usr/sbin/kdb5 util create -s

A opgdo create cria a base de dados para armazenamento dos principais e das
chaves de autenticagdo para o reino Kerberos. Opcionalmente, pode-se criar um
arquivo oculto (chamado stash file) que armazena, localmente ¢ de forma
criptografada, a senha-mestra do KDC utilizada para autentica¢do automatica na
inicializagdo dos deamons do KDC, o kadmind e o krb5kdc.

O parametro —s indica que o Kerberos deve criar o stash file no qual a senha
mestre sera armazenada. Sem esse arquivo presente para a leitura da chave, o

servidor Kerberos ira solicitar a senha sempre que for iniciado. Por ser um ponto de

8 man kdc.conf
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ataque caso seja comprometido, o stash file deve ser mantido localmente no disco do
KDC e protegido com permissdo de leitura apenas para o usudrio root.

No momento da criagdo, o Kerberos ird solicitar uma senha que serd a senha-
mestra da base de dados. Essa senha pode ser qualquer cadeia de caracteres, mas
deve seguir as regras para composicao de senhas seguras. Ao mesmo tempo, ndo
pode ser esquecida, sob pena de ndo ser mais possivel iniciar e administrar o
servidor.

A Figura 4.5 mostra um exemplo de criagdo de uma base de dados Kerberos.
Apds a execugdo sdo criados 5 arquivos no diretdrio especificado no kdc.conf (o
diretério padrdo ¢ o /var/kerberos/krb5kdc): principal,
principal.ok, principal.kadm5, principal.kadm5.lock e o stash

file, .k5stash.

# /usr/local/sbin/kdb5 util create -s

Initializing database '/var/kerberos/krb5kdc/principal' for
realm 'MYWARE.NET',

master key name 'K/M@MYWARE.NET'

You will be prompted for the database Master Password.

It is important that you NOT FORGET this password.

Enter KDC database master key:

Re-enter KDC database master key to verify:

#

Figura 4.5: Criando a base de dados Kerberos

4.3.4 Criacao do arquivo de controle de acesso

O arquivo de controle de acesso deve ser editado para especificar politicas de
controle de acesso a base de dados. Deve existir, pelo menos, a politica de acesso
relativa aos administradores do Kerberos. O arquivo de controle de acesso,
geralmente, ¢ 0o /var/kerberos/krb5kdc/kadm5.acl mas sua localizagdo
pode ser alterada no arquivo /var/kerberos/krb5kdc/kdc.conf.

O kadm5.acl ¢é usado pelo kadmind para determinar quais principais tém
acesso administrativo & base de dados do Kerberos e qual o nivel de acesso. O

formato do contetido do kadm5.acl é€:

principal permissdes [principais afetados]
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As permissdes sdo bastante variadas e sua composi¢cdo pode permitir ou negar
uma série de tarefas como a criagdo de entradas na base de dados, listagem dos
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principais ou troca de senhas de principais. A permissao da acesso completo a
base de dados do Kerberos.

Um exemplo do kadm5.acl pode ser visto na Figura 4.6. De acordo com a
figura, o arquivo especifica que todo principal cuja instancia termine com /admin no

reino MYWARE . NET terd privilégios de acesso completo.

*/admin@MYWARE .NET *

Figura 4.6: Exemplo do arquivo kadm5.acl

Mais detalhes sobre as permissoes no arquivo kadm5 . acl podem ser vistas no

Capitulo 5.

4.3.5 Iniciando os servicos do KDC mestre

Finalmente deve-se iniciar os servigos necessarios a execugdo do KDC. Esses
servigos sdo o krb5kdc e 0 kadmind:

/usr/sbin/krb5kdc

/usr/sbin/kadmind

Sua inicializagdo automatica também pode ser configurada, de acordo com a
distribuicao utilizada. Para que a inicializagdo automatica seja possivel & necessario
que o arquivo local com a senha-mestre (stash file) tenha sido criado.

Os arquivos de log especificados no arquivo /etc/krb5.conf podem ser

lidos para verificagdo da inicializagdo dos servigos, conforme mostra a Figura 4.7.

/var/log/krb5kdc.log :
Feb 07 10:39:02 cascao.myware.net krb5kdc[1222] (info) :
commencing operation

/var/log/kadmin.log :
Feb 07 10:39:18 cascao.myware.net kadmind[1244] (info): starting

Figura 4.7: Logs de inicializagdo do KDC

30



4.3.6 Adicao de administradores a base de dados

O utilitdrio kadmin comunica-se com o kadmind através da rede e usa o
Kerberos para autenticacdo. Porém, é necessario criar o primeiro principal antes de
utilizar os programas de administragdo. Para isso, utiliza-se o comando
kadmin.local, que é especifico para utilizagdo no proprio servidor KDC mestre
e ndo utiliza o Kerberos para autenticagdo. A Figura 4.8 apresenta um exemplo de

criacdo do usuario admin como administrador do KDC.

# /usr/sbin/kadmin.local -g "addprinc admin/admin"

Figura 4.8: Criagdo do principal “admin”

Mais detalhes sobre as op¢des do comando kadmin.local podem ser vistas

no Capitulo 5.

4.3.7 Criacao do principal para o servidor

Cada servidor KDC necessita de um principal do tipo 4ost na base de dados do
Kerberos. Supondo a configuragdo do arquivo /etc/krb5.conf da Figura 4.3,
mostrada anteriormente, hA um KDC mestre ¢ um KDC escravo. Conforme
mostrado na Figura 4.9, para criar as chaves desses servidores pode-se utilizar o
programa kadmin acessando o KDC mestre, que estd executando o deamon

kadmind.

# /usr/sbin/kadmin -p admin/admin

Authenticating as principal admin/admin with password.

Enter password:

kadmin: addprinc -randkey host/kerberos.myware.net

WARNING: no policy specified for
"host/kerberos.myware.net@MYWARE.NET"; defaulting to no policy
Principal "host/kerberos.myware.net@MYWARE.NET" created.
kadmin: addprinc -randkey host/kerberosl.myware.net

NOTICE: no policy specified for
"host/kerberosl.myware.net@MYWARE.NET"; defaulting to no policy
Principal "host/kerberosl.myware.net@MYWARE.NET" created.
kadmin:

Figura 4.9: Criacéo do principal para o KDC
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E possivel associar uma politica de senhas quando um principal ¢ criado. Uma
politica de senhas define aspectos para as senhas dos principais como tamanho
minimo da senha, tempo de expiracdo da senha, etc. Caso ndo seja especificado, o
Kerberos procura a politica padrdo. Caso ndo existam politicas definidas, o Kerberos
ndo podera associar o principal a nenhuma politica. No exemplo da Figura 4.9, ndo
ha politicas definidas na base de dados do Kerberos. Mais sobre politicas de senhas

pode ser visto no Capitulo 5.

4.3.8 Criacao do arquivo de chave para o KDC (keytab)

Cada servidor KDC (mestre ou escravo) precisa de uma chave para descriptografar
tickets (vide secdo 3.2.2, item 7). Isso é feito através do programa kadmin
executado no proprio servidor para o qual se quer gerar a chave. A chave ¢ lida da
base de dados do Kerberos e armazenada localmente no arquivo

/etc/krb5. keytab, conforme ilustrado na Figura 4.10.

kadmin: ktadd host/kerberos.myware.net

Entry for principal host/kerberos.myware.net with kvno 3,
encryption type Triple DES cbc mode with HMAC/shal added to
keytab WRFILE:/etc/krb5.keytab.

kadmin: quit

#

Figura 4.10: Criagdo da chave para o KDC

Para que seja possivel a criagdo do arquivo de chave deve existir um principal
para o servidor na base de dados do Kerberos. Os passos da Figura 4.10 teriam que
ser executados localmente nos demais servidores KDC, se houverem.

O arquivo de chave ¢ um arquivo criptografado, armazenado localmente e que
contém a lista de chaves da maquina que funcionam de forma semelhante a senha de
um usudrio. Do mesmo modo que um usuario deve manter a senha em seguranga, ¢
importante manter segura a lista de chaves de uma maquina. Assim como o stash
file, o arquivo keytab deve ter permissao de leitura apenas para o usuario root e deve

existir unicamente no disco local.
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Listando o contetido do arquivo keytab

E possivel listar as chaves contidas no arquivo keytab utilizando o comando
k1list, como mostrado na Figura 4.11, onde é possivel visualizar a chave criada

anteriormente.

# klist -k
Keytab name: /etc/krb5.keytab
KVNO Principal

3 host/kerberos.myware.net@MYWARE.NET

Figura 4.11: Listando o arquivo krb5. keytab

4.3.9 Criando as contas dos principais

Uma vez que o servidor KDC esta operacional é possivel utilizar o kadmin para
criar as entradas para principais de usuarios, maquinas e servigos na base de dados
do Kerberos. A Figura 4.12 mostra a criagdo do usuario userl.

Mais detalhes sobre a criagdo e manutencao de principais serdo apresentados no

Capitulo 5.

# kadmin -q “addprinc userl” -p admin/admin

Authenticating as principal admin/admin with password.

Enter password:

WARNING: no policy specified for "userl@MYWARE.NET"; defaulting
to no policy

Enter password for principal "userl@MYWARE.NET":

Re-enter password for principal "userl@MYWARE.NET":

Principal "userl@MYWARE.NET" created.

#

Figura 4.12: Criacao de principal para usuario

4.3.10 Testando a funcionalidade do servidor KDC

A partir de entdo € possivel verificar se o servidor KDC consegue distribuir tickets.
Basta executar o comando kinit para obter um ticket € armazena-lo no cache de

credenciais.
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Por padrdo, o kinit tenta se autenticar utilizando o usuério logado. Como,
nestes exemplos, o usudrio logado ndo é o mesmo principal que foi cadastrado na
secdo 4.3.6, ¢ necessario informar ao kinit o nome do principal, da seguinte

forma:

kinit admin/admin

E possivel, entdo, utilizar o comando klist para visualizar a lista de
credenciais armazenadas no cache, conforme Figura 4.13, e o comando kdestroy

caso se deseje apagar o cache de credenciais.

# klist
Ticket cache: FILE:/tmp/krbb5cc_ 0
Default principal: admin/admin@MYWARE.NET

Valid starting Expires Service principal
02/07/05 14:42:55 02/08/05 00:42:55 krbtgt /MYWARE .NET@MYWARE . NET
#

Figura 4.13: Listando o arquivo de credenciais

4.4. Instalacdo e configuracio de maquinas clientes

A configuracdo de clientes para uso do Kerberos ¢ mais simples que configurar um
servidor KDC. Basicamente, ¢ necessario instalar os pacotes de cliente, que sdo o
krb5-1ibs, o krb5-client e o krb5-apps-clients, e configurar o
Kerberos através do arquivo /etc/krb5.conf que pode ser o mesmo usado no
servidor KDC.

Além disso, € necessario assegurar-se que a sincronizagdo de horario e a
resolucdo de nomes através do DNS estdo funcionando adequadamente na maquina

cliente.

4.4.1 Programas clientes

Alguns dos programas “kerberizados” instalados pelos pacotes sdo krlogin,

ktelnet, kftp, krcp, krsh, ksu, kinit, klist, kdestroy € kpasswd,
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localizados em /usr/bin, e o login.krb5 localizado no diretério
/usr/sbin.

Pode ser necessario alterar configuragdes nos clientes para que esses programas
sejam utilizados no lugar das versdes padrao, por exemplo, alterando a variavel
$PATH ou criando alias ou links. E recomendavel que o login.krb5 seja
utilizado no lugar do /bin/login de modo que os usudrios ndo precisem executar
o programa kinit para obter o TGT.

Caso ndo sejam usados /inks ou alteradas varidveis de ambiente é necessario
educar os usuarios a utilizar os programas “kerberizados” como, por exemplo, kftp
e kpasswd no lugar do ftp e passwd, respectivamente. Além disso, os usuarios
precisam se habituar a utilizar programas de gerenciamento de tickets como kinit,
klist e kdestroy.

As versdes “kerberizadas” mantém as caracteristicas dos programas originais
correspondentes, adicionando a caracteristica de autenticacdo transparente, pelo uso
dos tickets, e a op¢do de uso de criptografia na comunicagdo com o servidor remoto.
Na maioria das vezes a unica caracteristica visivel € que a senha ndo ¢ solicitada
quando ha a conex@o ao servigo remoto uma vez que a autenticacdo ¢ feita pelo
Kerberos. Mais sobre as op¢des de uso das versdes dos programas podem ser vistos

no "Guia do usuario do Kerberos V5", do MIT [MIT (2002) (3)].

4.4.2 Criacao do principal e da chave para o cliente

Antes que uma maquina cliente possa obter tickets e utilizar servigos remotos ¢é
necessario criar um principal para essa maquina através do programa kadmin. O
primario do principal € a palavra host e a instancia ¢ o nome da maquina. A Figura

4.14 mostra a criagdo do principal para a maquina clientel.

# kadmin -q “addprinc -randkey host/clientel.myware.net”
WARNING: no policy specified for
"host/servidorl.myware.net@MYWARE.NET";

defaulting to no policy

Principal "host/clientel.myware.net@MYWARE.NET" created.
#

Figura 4.14: Criagao de principal de maquina cliente
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Depois de criado o principal na base de dados do Kerberos, é necessario
armazenar localmente a chave da méaquina cliente, executando, na propria maquina
cliente, o programa kadmin, com o comando ktadd, como apresentado na Figura

4.15.

# kadmin -q “ktadd host/clientel.myware.net”

Entry for principal telnet/servidorl.myware.net with kvno 3,
encryption type Triple DES cbc mode with HMAC/shal added to
keytab WRFILE:/etc/krb5.keytab.

#

Figura 4.15: Criacdo da chave para maquina cliente

Por padrio, o arquivo de chave é o /etc/krb5. keytab e deve ser mantido

seguro, da mesma forma que para o servidor KDC (vide se¢do 4.3.8).

4.5. Servidores de aplicacio

Um servidor de aplicagdo é uma maquina que prové servicos para a rede. Num
ambiente Kerberos é possivel ter os servidores executando os deamons dos servigos
“kerberizados”, autenticando no servidor KDC os usudrios que tentem utilizar seus
servigos. Caso existam clientes sem o Kerberos instalado é possivel ainda utilizar o
Kerberos para logon na rede, porém os servigos terdo que aceitar conexdes
andnimas ou autenticagdes locais.

A instalag¢do de um servidor de aplicacdo com Kerberos requer a instalagdo dos
pacotes krb5-1ibs, krb5-client e krbb-apps-servers, € a
configuragdo do Kerberos através do arquivo /etc/krb5.conf, de modo
semelhante a configuracdo do cliente.

Da mesma forma, ¢ necessario assegurar-se que a sincroniza¢ao de horéario ¢ a
resolucdo de nomes através do DNS estdo funcionando adequadamente na maquina
servidora.

Além disso, ¢ necessario adicionar o servidor e seus servicos a base de dados do
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Kerberos e gerar o arquivo com as chaves (keyfab) para o servidor e para os

Servigos.

4.5.1 Programas de servidor

Assim como ha os programas para clientes, o Kerberos possui versoes
“kerberizadas” de programas para o servidor, entre eles, kftpd, klogind, kshd’,
¢ ktelnetd. Esse programas sdo instalados no diretério /usr/sbin.

Supondo um servidor que ird prover os servicos ftp e telnet baseados no
Kerberos, e utilizando o inetd, a Figura 4.16 mostra as alteragdes necessarias no
arquivo /etc/inetd. conf, para aceitar conexdes autenticadas pelo Kerberos.

As linhas para os servicos ftp e telnet existentes no arquivo

/etc/inetd.conf devem ser comentadas e as linhas da Figura 4.16

adicionadas.
ftp stream tcp nowait root /usr/sbin/kftpd kftpd -a
telnet stream tcp nowait root /usr/sbin/ktelnetd ktelnetd -a
valid

Figura 4.16: Configuracdo do inetd. conf para servigos

Assim, sdo desabilitados os servigos padrdo ftp e telnet, e passam a ser
usados os programas do Kerberos. Mais sobre as opgdes para as versdes dos
programas de servidor podem ser vistas no "Guia do Administrador do Kerberos

V5", do MIT [MIT (2002) (2)].

4.5.2 Criacao do principal e da chave para o servidor e servicos

Todo servidor de aplicagdes Kerberos precisa de uma chave para o servidor e para
os seus servigos. Para isso ¢ necessario criar o arquivo de chave
/etc/krb5.keytab para permitir a autenticagdo do servidor e dos servigos no
KDC. Para que o arquivo seja criado ¢ necessario que existam os principais do

servidor e dos servigos na base de dados do Kerberos.

9 Os programas klogind e kshd sdo as versdes “kerberizadas” do servidor de login remoto e
o servidor de skell remoto, respectivamente.
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O arquivo de chave deve ser mantido seguro, da mesma forma que para o
servidor KDC (vide secdo 4.3.8).

A criagdo dos principais da méquina e dos servicos € feita através do programa
kadmin. A Figura 4.17 apresenta a criagdo do principal para a maquina servidorl

e para os servicos ftp e telnet no mesmo servidor.

# kadmin -q “addprinc -randkey host/servidorlmyware.net”
WARNING: no policy specified for
"host/servidorl.myware.net@MYWARE.NET";

defaulting to no policy

Principal "host/servidorl.myware.net@MYWARE.NET" created.
# kadmin -q “addprinc -randkey ftp/servidorlmyware.net”
WARNING: no policy specified for
"ftp/servidorl.myware.net@MYWARE.NET";

defaulting to no policy

Principal "ftp/servidorl.myware.net@MYWARE.NET" created.

# kadmin -q “addprinc -randkey telnet/servidorlmyware.net”
WARNING: no policy specified for
"telnet/servidorl.myware.net@MYWARE.NET";

defaulting to no policy

Principal "telnet/servidorl.myware.net@MYWARE.NET" created.
#

Figura 4.17: Criacao de principais para servidor de aplicacdo

Depois de criados os principais na base de dados do Kerberos, ¢ necessario criar
o arquivo com as chaves. Isso ¢ feito no prdprio servidor de aplicagdo com o
programa kadmin utilizando o comando ktadd. A Figura 4.18 apresenta a criagdo

do arquivo de chaves para os principais da Figura 4.17.

# kadmin -g “ktadd host/servidorl.myware.net
ftp/servidorl.myware.net telnet/servidorl.myware.net”

Entry for principal host/servidorl.myware.net with kvno 3,
encryption type Triple DES cbc mode with HMAC/shal added to
keytab WRFILE:/etc/krb5.keytab.

Entry for principal ftp/servidorl.myware.net with kvno 3,
encryption type Triple DES cbc mode with HMAC/shal added to
keytab WRFILE:/etc/krb5.keytab.

Entry for principal telnet/servidorl.myware.net with kvno 3,
encryption type Triple DES cbc mode with HMAC/shal added to
keytab WRFILE:/etc/krb5.keytab.

#

Figura 4.18: Criagdo de chaves para servigos
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4.6 Exemplo de uso de aplicacido

Supondo o principal user! @MYWARE.NET criado na secdo 4.3.9 efetuando logon
na estacdo clientel.myware.net e acessando o servico de ftp no servidor
servidorl.myware.net, pode-se apresentar situacdo semelhante & apresentada na

Figura 4.19.

clientel login: userl

Password for userl:

Linux 2.4.20.

userl@clientel:~$ /usr/bin/kftp servidorl.myware.net
Connected to servidorl.myware.net.

220 servidorl FTP server ready.

334 Using authentication type GSSAPI; ADAT must follow
GSSAPI accepted as authentication type

GSSAPI authentication succeeded

Name (servidorl.myware.net:userl):

232 GSSAPI user userl@MYWARE.NET is authorized as userl
Remote system type is UNIX.

Using binary mode to transfer files.

ftp>

Figura 4.19: Acesso a servigco com autenticagao Kerberos

Nesse exemplo é também suposto que 0 programa
/usr/sbin/login.krb5 estd sendo executado no lugar do /bin/login
padrdo. Desse modo, o usuario nio necessita executar o comando kinit para obter
seus tickets.

A Figura 4.20 apresenta o resultado da execug¢@o do comando klist para
exibir os tickets do usuario. O usudrio possui 4 tickets: o seu TGT e o ticket de
acesso a estacdo clientel.myware.net, obtidos ap6s o logon, o ticket de acesso ao
servidorl.myware.net, obtido apés a conexdo ao servidor, ¢ o ticket de acesso ao
servico ftp, obtido apés a autenticacdo no servigo. A op¢do —5 especifica que
apenas os ftickets da versdo 5 do Kerberos devem ser listados.

E importante ressaltar que o Kerberos armazena apenas as informagdes para
autenticagdo dos principais. Assim, a conta local do usuario continua sendo
necessaria para que o usudrio efetue logon, uma vez que o Linux precisa obter
outras informagdes do usudrio como grupos, numero do ID para configuracdo das

permissdes locais de acesso a arquivos, shell padrdo, diretorio home etc.
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userl@clientel:~$ klist -5
Ticket cache: FILE:/tmp/krb5cc p334
Default principal: userl@MYWARE.NET

Valid starting Expires Service principal

02/08/05 18:23:06 02/09/05 04:23 krbtgt/MYWARE.NET@MYWARE.NET
renew until 02/09/05 18:22:55

02/08/05 18:23:06 02/08/05 18:28 host/clientel.myware.net@MYWARE.NET
renew until 02/09/05 18:22:55

02/08/05 18:24:39 02/08/05 18:29 host/servidorl.myware.net@MYWARE.NET
renew until 02/09/05 18:22:55

02/08/05 18:24:44 02/09/05 04:23 ftp/servidorl.myware.net@MYWARE.NET
renew until 02/09/05 18:22:55

userl@clientel:~$

Figura 4.20: Listando os tickets do usuario

Ou seja, o Kerberos permite a autentica¢do centralizada, mas o Linux precisa de
outras informagdes para permitir o acesso local. Essas informagdes, que
normalmente sdo armazenadas no arquivo /etc/passwd de cada maquina, podem
também ser centralizadas. Uma op¢do para ter essas informacdes de forma
centralizada € o uso de servigos como o Name Service Switch (NSS).

Com o NSS, o administrador pode centralizar as informagdes de logon do
usudrio e manter o servigo de autenticagdo no Kerberos, com o qual ¢ possivel o
logon Tinico, ou seja, o usudrio digita a senha uma Unica vez e tem acesso aos
servigos “kerberizados” sem necessidade de redigitar senhas ou ter senhas diferentes

para os varios servigos.
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Capitulo 5

Administracao do Kerberos

A base de dados do Kerberos contém os principais, suas senhas e outras informagdes
administrativas necessdrias para funcionamento de um reino. Grande parte das
alteracdes das informagoes contidas na base de dados do Kerberos ¢ feita através do
programa kadmin, com o qual é efetuada a manutengao dos principais, gerenciadas
as politicas e arquivos de chaves. Outro programa que altera informagdes da base de
dados é o kpasswd, utilizado pelos usudrios para troca de senha.

Para administracdo da base de dados do Kerberos ¢ utilizado o programa
kdb5 util, que manipula a base de dados como um todo, por exemplo para
criagdo, remogdo ou copia dos arquivos que compdem a base de dados do Kerberos.

Do ponto de vista do usuario, o gerenciamento dos tickets e senhas dos usuarios
¢ outro fator importante na administragdo. Este Capitulo apresenta opgdes de
comando e exemplos de uso dos programas para gerenciamento da base de dados,
por parte do administrador, ¢ do gerenciamento de fickets ¢ senhas, por parte dos

usuarios.

5.1 Controle de acesso

O controle de acesso e permissdes administrativas a base de dados do Kerberos é
feito através de entradas no arquivo kadm5.acl. Como mostrado na secao 4.3.4,

o formato do contetido do kadm5.acl é:

principal permissdes [principais afetados]
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Os campos principal e principais afetados podem incluir um
asterisco (*), de modo a generalizar a permissdo dada. A permissédo ¢ dada de acordo
com a primeira entrada que for coincidente. A Figura 5.1 apresenta um exemplo de
um arquivo de permissdes ¢ a Tabela 5.1 as permissdes possiveis. As permissdes sao
representadas por letras mindsculas. Letras maiusculas indicam negag¢do de

permissao.

*/admin@MYWARE .NET  *
Yoot @MYWARE.NET ADMCIL

Figura 5.1: Exemplo do arquivo kadm5.acl

Tabela 5.1: Permissdes de controle de acesso a base de dados

Opcio Descricao

a/A Permite / impede a adi¢do de principais ou politicas.

d/D Permite / impede a remogao de principais ou politicas.
m/M Permite / impede a modificag@o de principais ou politicas.
c/C Permite / impede a modificag¢@o de senhas de principais.
i/l Permite / impede consultar a base de dados.

1/L Permite / impede listar principais ou politicas.

*oux Todos os privilégios (admcil).

No exemplo da Figura 5.1, qualquer principal com a instancia admin tem acesso
completo a base de dados. O principal root ndo tem privilégios. Mais informagdes
sobre o arquivo kadm5.acl podem ser vistas no "Guia do Administrador do

Kerberos V5", do MIT [MIT (2002) (2)].

5.2 O programa kadmin

O programa kadmin ¢ utilizado para administragdo remota do KDC mestre e
geracdo do arquivo de chaves (keytab) e existe tanto no servidor Kerberos como nos
clientes e servidores de aplicacdes. H4 também uma versdo local do programa,

chamado kadmin.local que ¢ usado diretamente no KDC, principalmente para
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as configuracdes iniciais de preparacdo e startup dos servigos, apds as quais €
possivel efetuar a administracdo de forma remota. A Tabela 5.2 apresenta as

principais opg¢des para o kadmin.

Tabela 5.2: Op¢des do kadmin

Op¢ao Descrigao

-r REINO Utiliza o reino especificado como reino padréo.
Também pode ser usado com 0 kadmin.local.

-p principal Usa o principal especificado para autenticagio.
Também pode ser usado com o kadmin.local.

-q comando Passa comandos diretamente ao programa. Também
pode ser usado com 0 kadmin.local.

-w senha Utiliza a senha especificada ao invés de solicitar a
entrada pelo teclado.

-s servidor[:porta] | Especifica o servidor e a porta para conexao.

-m Utilizado apenas com o kadmin.local. Solicita a
senha-mestra da base de dados.

Mais detalhes sobre os programas kadmin e kadmin.local e as suas
opgdes de comando podem ser vistas no "Guia do Administrador do Kerberos V5",

do MIT [MIT (2002) (2)].

5.3 Politicas

Uma politica ¢ um conjunto de regras sobre senhas. Politicas podem determinar o
tempo maximo e minimo de duragdo de senhas, o tamanho minimo e tipo de
caracteres que uma senha deve conter, além do tamanho do historico de senhas de

um principal na base de dados.

5.3.1 Ciriagao e alteracio de politicas

Para criar uma politica ¢ utilizado o comando add policy (ou addpol) do
programa kadmin. Esse comando necessita da permissdo de adigdo (“a”) e sua

sintaxe €

add policy [opgdes] politica
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A alteracdo de configuracdo de uma politica requer a permissao de modificagdo

(“m”) e ¢ feita com o comando modify policy (ou modpol) do programa

kadmin. A sintaxe é idéntica a do comando add_policy.

As opg¢des mais comuns para os dois comandos estdo listadas na Tabela 5.3. A

Figura 5.2 mostra um exemplo de criagdo de uma politica.

Tabela 5.3: Opgdes para os comandos add _policye modify policy

Opcao

-maxlife tempo

Descricao

Configura o tempo de vida maximo para senhas.

-minlife tempo

-minlength fam

-minclasses num

Configura o tempo de vida minimo para senhas.

Especifica o comprimento minimo de caracteres de
uma senha.

Requer, no minimo, num classes de caracteres na

senha.
-history num Especifica o nimero de senhas antigas a serem
mantidas como histdrico para um principal.
# kadmin

Authenticating as principal root/admin@MYWARE.NET with

password.

Password for root/admin@MYWARE.NET:
kadmin: addpol -maxlife "10 day" -minlength 7 -history 5 adm-

pol
kadmin:

Figura 5.2: Criando uma politica

5.3.2 Listando as politicas

Para listar as politicas existentes na base de dados é usado o comando

list policies do programa kadmin, que requer o privilégio administrativo de

listar a base de dados (“1”). Sua sintaxe é

list policies

[expressdo]

onde expressdo pode conter caracteres para limitar a pesquisa, de modo

semelhante a alguns comandos do shell do Linux. Outras formas do comando sido
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listpols,get policies e getpols. A Figura 5.3 apresenta um exemplo de

uso do comando.

kadmin: listpols
adm-pol

polcomum

user-pol

kadmin:

Figura 5.3: Listando politicas

5.3.3 Obtendo a configuragio de uma politica

Para ver a configuragdo de uma politica especifica utiliza-se o comando
get policy (ou getpol) que necessita do privilégio de consulta a base de

dados (“1”). A sua sintaxe ¢

get policy politica

e a Figura 5.4 mostra a configuragdo de uma das politicas listadas na Figura 5.3.
A informacdo reference count representa o numero de principais que estdo

utilizando essa politica.

kadmin: getpol adm-pol

Policy: adm-pol

Maximum password life: 864000

Minimum password life: O

Minimum password length: 7

Minimum number of password character classes: 1
Number of old keys kept: 5

Reference count: 0

kadmin:

Figura 5.4: Listando a configura¢do de uma politica

5.3.4 Remocio de politicas

A remogdo de uma politica é feita com o comando delete policy (ou
delpol) do programa kadmin, o qual requer a permissdo administrativa de

remocao (“d”’) na base de dados.
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Antes de remover uma politica ¢ necessario que ndo exista nenhum principal

associado a ela. A sintaxe do comando é

delete policy [-force] politica

onde a op¢do -force remove a politica sem solicitar confirmagdo. A Figura

5.5 mostra a remogao de uma politica.

kadmin: delpol polcomum

Are you sure you want to delete the policy "polcomum"?
(yes/no) : yes

kadmin:

Figura 5.5: Exclusdo de uma politica

5.4 Administracao de Principais

A administragdo de principais é um processo simples, porém, bastante comum
dentro da base de dados e, provavelmente, a atividade que mais tomara tempo do
administrador. Entre as tarefas de administracdo estdo a adigdo, alteracdo e remogao

de principais e a alteragdo de senha de um principal.

5.4.1 Criac¢ao e modificacdo de principais

Para adicionar um principal ao Kerberos utiliza-se o comando add principal
(ou addprinc) do programa kadmin. Esse comando necessita da permissdao de
adic@o (“a”) e sua sintaxe é

add principal [op¢des] principal

Ao ser executado ele solicita uma senha para o novo principal.

A alteracdo de atributos de um principal requer a permissdao de modificagdo
(“m”) e ¢é feita com o comando modify principal (ou modprinc) do
programa kadmin. A sintaxe ¢ idéntica a do comando add_principal.

As opg¢des mais comuns para os dois comandos estdo listadas na Tabela 5.4. A

Figura 5.6 apresenta um exemplo de uso do comando add principal.
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Tabela 5.4: Opg¢des dos comandos add_principal e modify principal

Opcao Descricao

-expire data Configura a data de expiragdo do principal para data.
-pwexpire data Configura a data de expira¢do da senha para data.
-maxlife max Configura o tempo de expiragdo do ticket para max.

-maxrenewlife max | Configura o tempo de renovagdo do ficket para max.
-policy po! Especifica uma politica para o principal.

-clearpolicy Remove a politica existente ou cria um principal sem
politica associada.

{-|+}needchange "+needchange" forga o usudrio a trocar a senha ao
efetuar logon. "-needchange" retira essa obrigagdo. O
padrdo ¢ "-needchange".

-randkey Cria uma chave aleatoria para o principal (usado
apenas com o comando add_principal). E
recomendada na criagdo de principais de maquinas
(principal do tipo hos?).

-pw senha Configura a senha para o principal sendo criado e,
assim, ndo solicita a senha no momento da criagao.

kadmin: addprinc -policy user-pol user3

Enter password for principal "user3@MYWARE.NET":
Re-enter password for principal "user3@MYWARE.NET":
Principal "user3@MYWARE.NET" created.

kadmin:

Figura 5.6: Uso do comando add _principal

5.4.2 Listando principais

E possivel listar os principais cadastrados no Kerberos com o comando

list principals do programa kadmin. Sua sintaxe é

list principals [expressao]

onde expressdo pode conter caracteres para limitar a pesquisa, de modo
semelhante a alguns comandos do shell do Linux. Se nenhuma expressdo for
passada todos os principais sdo listados. O mesmo comando possui outros nomes

que podem ser usados no seu lugar: listprincs, get principals e
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getprincs. Para ser utilizado € necessaria permissao para listar (“1”) a base de

dados. A Figura 5.7 apresenta um exemplo de uso do comando.

kadmin: listprincs

K/MEMYWARE .NET
admin/admin@MYWARE .NET
ftp/servidorl.myware.net@MYWARE .NET
host/kerberos.myware.net@MYWARE .NET
host/clientel .myware.net@MYWARE.NET
host/servidorl.myware.net@MYWARE.NET
kadmin/admin@MYWARE .NET
kadmin/changepw@MYWARE .NET
kadmin/history@MYWARE.NET
krbtgt/MYWARE .NET@MYWARE .NET
root/admin@MYWARE.NET

root@MYWARE .NET
telnet/servidorl.myware.net@MYWARE.NET
userl@MYWARE.NET

Uuser2@MYWARE.NET

user3Q@MYWARE.NET

kadmin:

Figura 5.7: Listando principais

5.4.3 Obtendo informacées de um principal

Para obter informagdes sobre determinado principal cadastrado na base de dados do
Kerberos ¢ necessaria a permissdo de consultar a base de dados (“i”) e utiliza-se o
comando get principal do programa kadmin. A Figura 5.8 apresenta um

exemplo do uso do comando.

5.4.4 Remocao de principais

A exclusdo de principais ¢ feita com o comando delete principal (ou
delprinc) do programa kadmin, o qual requer a permissdo de remogao (“d”) na
base de dados.

A sintaxe do comando é

delete principal [-force] principal

onde a opgdo —force remove o principal sem solicitar confirmacdo. A Figura

5.9 mostra a remogao de um principal.
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kadmin: getprinc user3

Principal: user3@MYWARE.NET

Expiration date: [never]

Last password change: Wed Feb 09 02:49:44 BRST 2005
Password expiration date: Fri Mar 11 01:49:44 BRT 2005
Maximum ticket life: 0 days 10:00:00

Maximum renewable life: 7 days 00:00:00

Last modified: Wed Feb 09 02:49:44 BRST 2005
(root/admin@MYWARE.NET)

Last successful authentication: [never]

Last failed authentication: [never]

Failed password attempts: 0

Number of keys: 6

Key: vno 1, Triple DES cbc mode with HMAC/shal, no salt
Key: vno 1, DES cbc mode with CRC-32, no salt

Key: vno 1, DES cbc mode with RSA-MD5, Version 4

Key: vno 1, DES cbc mode with RSA-MD5, Version 5 - No Realm
Key: vno 1, DES cbc mode with RSA-MD5, AFS version 3
Attributes:

Policy: user-pol

kadmin:

Figura 5.8: Listando informagdes de um principal

kadmin: delprinc user3

Are you sure you want to delete the principal
"user3@MYWARE.NET"? (yes/no): yes

Principal "user3@MYWARE.NET" deleted.

Make sure that you have removed this principal from all ACLs
before reusing.

kadmin:

Figura 5.9: Exclusdo de um principal

5.4.5 Alteracao de senha

O administrador do Kerberos pode alterar a senha de um principal qualquer, o que
requer a permissdo de modificacdo (“m”). Caso a alteracdo seja da senha do seu
proprio principal o privilégio de alteragdo de senha (“c”) é suficiente. A alteragdo de
senha de principais ¢ feita com o comando change password (ou cpw) do

programa kadmin, e a sintaxe do comando ¢

change password [op¢des] principal

A Tabela 5.5 apresenta as opgdes do comando change password e a Figura

5.10 um exemplo de uso do mesmo.
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Tabela 5.5: Opgdes para o comandos change password

Opcao Descricao

-randkey Atribui um valor aleatorio a senha do principal.

-pw senha Atribui diretamente a cadeia de caracteres senha ao
principal.

kadmin: cpw user2

Enter password for principal user2@MYWARE.NET:
Re-enter password for principal user2@MYWARE.NET:
Password for user2@MYWARE.NET changed.

kadmin:

Figura 5.10: Alteracdo de senha de um principal pelo administrador

5.4.6 Principais para maquinas

Quando se instalam programas do Kerberos em um servidor de aplicagdes €
necessario criar um principal do tipo /ost na base de dados do Kerberos para esse
servidor e um principal para cada servigo. Além disso, deve-se criar um arquivo
local no servidor que contém a lista de chaves da maquina. Esse arquivo local é
chamado keytab e funciona para a autenticagdo do servidor no KDC, de modo
semelhante a senha de um usuério (vide se¢do 4.5).

A criagdo do arquivo de chaves é feita com o kadmin e deve ser executado
localmente na prépria maquina onde residira. Caso isso ndo seja possivel, pode ser
gerado em outra maquina e copiado, de forma segura, para o local correto.

Para criagdo do arquivo de chaves, ou adigdo de um principal ao mesmo, utiliza-
se o comando ktadd do programa kadmin, o qual requer a permissdo de consulta
(“1”) na base de dados. A sintaxe do comando é

ktadd [-k[eytab] keytab] [principal |
-glob princ exp] [...]

A Tabela 5.6 apresenta as principais op¢des do comando ktadd. Um exemplo

de criagdo e listagem do conteudo do arquivo de chaves pode ser visto na Figura

5.11.
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Tabela 5.6: Opgdes do ktadd
Opcao Descricao

-k[eytab] keytab Usa keytab como arquivo de chaves. Se ndo for
especificado, serd usado o arquivo padrao
(/etc/krb5.keytab).

principal | -glob Adiciona ao arquivo de chaves o principal principal,

princ_exp ou todos aqueles que casam com a expressao
princ_exp. A opgdo -glob princ_exp requer o
privilégio de listar a base de dados (“1”).

kadmin: ktadd host/kerberos.myware.net

Entry for principal host/kerberos.myware.net with kvno 3,
encryption type Triple DES cbc mode with HMAC/shal added to
keytab WRFILE:/etc/krb5.keytab.

kadmin: quit

#

# klist -k

Keytab name: /etc/krb5.keytab

KVNO Principal

3 host/kerberos.myware.net@MYWARE.NET

Figura 5.11: Criando e listando o arquivo de chaves

5.5 Operacoes administrativas sobre a base de dados do
Kerberos

Além das atividades administrativas referentes aos principais de um reino Kerberos,
o administrador também executa atividades sobre os arquivos que compdem a base
de dados como um todo em um servidor KDC. Dentre essas atividades estdo a
criagdo dos arquivos do Kerberos, o backup e recuperagdo da base de dados.

O programa kdb5 util € a principal ferramenta para administrar a base de

dados e sua sintaxe é

kdb5 util comando [op¢des kdb5 util] [op¢cdes comando]

A Tabela 5.7 mostra as principais op¢des do programa. Se utilizadas, as opgdes

sobrepdem qualquer padrio especificado nos arquivos de configuracao.
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Tabela 5.7: Opgdes do programa kdb5 util

Opcao Descricao

-1 reino Especifica o reino da base de dados.

-d nome_arq Especifica o nome do arquivo da base de dados de
principais.

-m Especifica que a senha-mestra deve ser lida do
terminal e ndo de um arquivo em disco.

-sfarg Especifica o arquivo da senha-mestra (stash file)

5.5.1 Copiando a base de dados para um arquivo

Para copiar o contetido da base de dados para um arquivo, o administrador deve

utilizar o comando dump do kdb5 util, executado no servidor KDC. A Figura

5.12 mostra um exemplo de execugdo.

# kdb5_util dump -r MYWARE.NET -verbose argdump

K/M@MYWARE .NET

admin/admin@MYWARE.NET
ftp/servidorl.myware.net@MYWARE .NET
host/kerberos.myware.net@MYWARE .NET
host/clientel . .myware.net@MYWARE.NET
host/servidorl.myware.net@MYWARE.NET
kadmin/admin@MYWARE .NET
kadmin/changepw@MYWARE .NET
kadmin/history@MYWARE.NET
krbtgt/MYWARE.NET@MYWARE.NET
root/admin@MYWARE.NET

root@MYWARE .NET

telnet/servidorl.myware.net@MYWARE.NET

userl@MYWARE.NET
Uuser2@MYWARE.NET
user3Q@MYWARE.NET
#

Figura 5.12: Copiando a base de dados

A opgdo —verbose mostra os principais na tela, a medida que sdo gravados no

arquivo. O comando dump ¢ utilizado para efetuar copias de seguranca da base

dados e para gerar o arquivo de replicagdo da base de dados para servidores KDC

escravos. Mais detalhes sobre replicacdo da base de dados do Kerberos podem ser

vistos em [BRENNEN (2004)] e no "Guia de Instalacdo do Kerberos V5", do MIT

[MIT (2002) (1)].
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5.5.2 Restaurando a base de dados de um arquivo

Para recuperar o conteudo da base de dados do Kerberos existente em um arquivo, o
administrador deve executar o programa kdb5 util com o comando load no

KDC que ira ser atualizado. A Figura 5.13 mostra um exemplo de execugao.

# kdb5 util load -update -verbose arqdump
K/MQ@MYWARE .NET

admin/admin@MYWARE.NET
ftp/servidorl.myware.net@MYWARE.NET
host/kerberos.myware.net@MYWARE.NET
host/clientel .myware.net@MYWARE.NET
host/servidorl.myware.net@MYWARE .NET
kadmin/admin@MYWARE.NET
kadmin/changepw@MYWARE .NET
kadmin/history@MYWARE.NET

krbtgt /MYWARE .NET@MYWARE .NET
root/admin@MYWARE .NET

root@MYWARE .NET
telnet/servidorl.myware.net@MYWARE.NET
userl@MYWARE .NET

user2@MYWARE .NET

user3@MYWARE .NET

created policy adm-pol

created policy user-pol

#

Figura 5.13: Restaurando a base de dados

A opgdo -update faz com que se atualizem principais existentes na base de
dados, além de adicionar novos principais contidos no arquivo. Se essa opcdo nao
for utilizada o comando ird sobrepor a base existente com os principais do arquivo

lido.

5.5.3 Criacgao do arquivo para a senha-mestra

Conforme visto na secdo 4.3.3, ao se criar a base de dados do Kerberos, pode-se,
opcionalmente, criar um arquivo oculto (chamado stash file) que armazena,
localmente e de forma criptografada, a senha-mestra do KDC de modo que este
autentique a si mesmo perante os programas kadmind, krb5kdc, kadmin e

kdb5 util. Sem esse arquivo presente para a leitura da chave, o servidor
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Kerberos ird solicitar a senha-mestra sempre que for necessario acessar a base de
dados.

Caso nao seja criado junto com os arquivos da base dados, ¢ possivel crid-lo
posteriormente com o comando stash do programa kdb5 util, conforme
mostra a Figura 5.14.

E possivel especificar o arquivo para gravagdo da senha-mestra, com a opgao—f
arquivo. Caso ndo seja especificado serd usada a localizagdo existente no arquivo

kdc.conf.

# kdb5 util stash
Enter KDC database master key:
#

Figura 5.14: Criando o arquivo de senha-mestra

5.5.4 Criacao e remocao da base de dados

A criagdo dos arquivos da base de dados do Kerberos foi apresentada na secéo 4.3.3.
Para remover a base dados utiliza-se o comando destroy do kdb5 util,
conforme mostra a Figura 5.15. Antes de remover os arquivos, o comando

sobrescreve os setores do disco onde estdo os arquivos.

# kdb5_util destroy

Deleting KDC database stored in
'/var/kerberos/krb5kdc/principal', are you sure?

(type yes to confirm)? yes

OK, deleting database '/var/kerberos/krbSkdc/principal'...
#

Figura 5.15: Removendo a base de dados

5.6 Administracao do lado cliente

Como mostrado na se¢do 4.4.1, a instalacdo dos programas clientes numa estagdo
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inclui programas para troca de senha e administragdo de tickets. Uma vez instalados,
os usudrios devem se habituar a utilizd-los de modo a poder trocar a senha do

principal do Kerberos, além de obter, remover e verificar tickets.

5.6.1 Alteracao de senha

A troca de senha do principal do Kerberos ¢ feita com o comando kpasswd e sua
utilizacdo é semelhante ao comando passwd do Linux. A Figura 5.16 mostra a

troca de senha com o comando kpasswd.

userl@clientel:~$ kpasswd
Password for userl@MYWARE.NET:
Enter new password:

Enter it again:

Password changed.
userl@clientel:~$

Figura 5.16: Alterando a senha do principal em uso

5.6.2 Obtencao de tickets

Para obter tickets de acesso a maquinas e servigos é necessario que se tenha obtido
um TGT. A obten¢do de um TGT se da automaticamente no momento do /ogon,
caso o programa de /ogin do Kerberos (/usr/sbin/login. krb5) esteja sendo
executado no lugar do programa de login padrdo do Linux.

Caso contrario, o usuario necessita obter o TGT explicitamente através do
programa kinit. O programa kinit também ¢é necessario para obter novos
tickets ap0s sua expiragdo. Ao chamar o programa sera solicitada a senha do
Kerberos e, caso esteja correta, o ticket sera armazenado no cache de credenciais.

Também ¢é possivel obter tickets para um principal que ndo é o mesmo que
efetuou logon. Por exemplo, para um usudrio comum obter um ticket para seu
principal de administrador, basta executar o comando passando o principal
administrativo como parametro.

A Figura 5.17 mostra a execucao do kinit para obter um ticket para um

principal diferente do atualmente logado.
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userl@clientel:~$ kinit admin/admin
Password for admin/admin@MYWARE.NET:
userl@clientel:~$

Figura 5.17: Obtendo um fticket

Mais detalhes sobre a obtengdo de tickets, bem como suas propriedades, podem

ser vistos no "Guia do usuario do Kerberos V5", do MIT [MIT (2002) (3)].

5.6.3 Visualizacio dos ftickets

Para visualizar os tickets que estdo em cache utiliza-se o comando k1ist. Logo
apos o logon o Unico ticket existente ¢ o TGT. Apds acessar outras maquinas e
servigos, outros tickets estardo em cache e podem ser visualizados.

A Figura 5.18 mostra um exemplo de listagem de credenciais.

# klist
Ticket cache: FILE:/tmp/krb5cc 0
Default principal: admin/admin@MYWARE.NET

Valid starting Expires Service principal
02/07/05 14:42:55 02/08/05 00:42:55 krbtgt/MYWARE.NET@MYWARE . NET
#

Figura 5.18: Listando o arquivo de credenciais

5.6.4 Destruicao dos tickets

A destruicdo dos tickets ¢ importante e deve ser executada sempre que o usuario se
ausentar da maquina ou efetuar logoff. Isso porque um invasor pode capturar tickets
e se passar pelo usudario até que o ticket expire. Para destruir todos os fickets que
estdo em cache utiliza-se o comando kdestroy.

E recomendado que o comando seja colocado no arquivo .logout dos

usuarios para que seja executado sempre que um usuario efetuar logoff.
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Capitulo 6

Consideracoes Finais

E importante frisar que implementar o Kerberos na rede ndo ¢ garantia de total
seguranca. Teoricamente, o Kerberos ¢ extremamente seguro. Porém, pelo lado
pratico, hé diversos aspectos de seguranga que precisam ser considerados. Alguns
cuidados de seguranga devem ser tomados de modo a ndo comprometer a
infraestrutura do Kerberos, como dedicar servidores exclusivos para o KDC e
desativar qualquer servigo desnecessario nesses servidores.

O Kerberos prové apenas o servigo de autenticagdo e criptografia; ele ndo pode
prevenir falhas causadas por problemas em software de servidores e servigos,
administradores relapsos que passam sua senha a outros, uma politica de senhas mal
elaborada, etc. A seguir sdo apresentados e discutidos diversos aspectos relativos a

possiveis falhas de seguranca e formas de ataque contra um sistema de autenticacdo

Kerberos, seguidos de possiveis solucdes para prevencao desses ataques.

6.1 Ataques a infraestrutura Kerberos

A primeira forma pela qual um invasor pode comprometer um ambiente Kerberos ¢
diretamente sobre os servidores Kerberos. Porém, mesmo sem o acesso fisico ao
KDC, onde seria possivel, por exemplo, desliga-lo, ha uma série de ataques
eletronicos que um invasor pode utilizar na tentativa de comprometer o sistema

Kerberos:
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Acesso root ao servidor KDC

Conseguindo o acesso de root ao servidor KDC (principal ou escravos) um
cracker obteria controle total sobre os servigos e arquivos instalados no
servidor. Apesar do Kerberos, por padrio, ndo dar acesso aos bancos de
dados para o usudrio root, toda a base do Kerberos pode ser considerada
comprometida caso um invasor consiga ter o acesso de root a qualquer um
dos servidores KDC da rede pois ele tera acesso ao software e arquivos de

configuragdo do Kerberos podendo modifica-los e danificar todo o sistema.

Uso de senha de um principal administrador

Outra forma de ataque ¢ com a obtencdo da senha de um principal que seja
administrador do Kerberos. Isso daria ao invasor acesso completo a base de
dados Kerberos permitindo que, mesmo remotamente, aquele pudesse criar,
remover ou alterar qualquer principal. Um numero reduzido de
administradores, aliada a um conjunto de politicas rigidas para esses

usuarios, ¢ a melhor forma de minimizar essa possibilidade de ataque.

Acesso root a um servidor

Para o funcionamento da autenticagdo mutua no Kerberos, os servicos
devem ter um principal cadastrado. As chaves dos principais de servigos
residem no arquivo keytab no servidor. Se um invasor consegue a senha do
root de um servidor, todos os servicos que rodam nesse servidor ficam
comprometidos. Além de comprometer os servigos, o invasor pode tentar
descriptografar o trafego entre os clientes e esse servidor. A seguranca de
servicos “kerberizados” que rodam em um servidor depende da seguranga
individual desse servidor; portanto, todos os servidores devem ser seguros

em proporcdo ao valor dos recursos nele armazenados.

Acesso root a uma maquina cliente

Nesse caso, um invasor teria acesso a todos os tickets gravados em cache
naquela estagdo. Como os fickets possuem tempo de expiragdo, o invasor
teria pouco tempo para tentar reutilizar algum deles. Porém, o invasor pode

implantar um swniffer de teclado e obter as senhas de usudrios para uso

58



malicioso posterior. Assim, uma estacdo comprometida compromete as
senhas de qualquer usudrio que a tenha utilizado, devendo todos trocar a

senha imediatamente.

Comprometimento das credenciais de usuario

Como mostrado acima héa duas possibilidades nessa situagdo: o ticket que
estd em cache é exposto ou a senha do usudrio ¢ obtida. Se um invasor
consegue acesso ao ticket este ¢ valido apenas por um periodo de tempo.
Por outro lado, conseguindo a senha de um usudrio, o invasor pode se fazer
passar por esse usuario até que este efetue uma troca de senha.

A partir da lista acima percebe-se a importancia de manter todas as maquinas da
rede seguras. Mesmo a instalagdo do Kerberos na rede ndo elimina a necessidade de
tomar os devidos cuidados para que as maquinas, tanto servidores como estacdes de
usuarios, estejam seguras contra invasdes e ataques. O comprometimento de
qualquer maquina da rede terd, de alguma forma, efeitos sobre a seguranca do

sistema de autenticagdo Kerberos.

6.2 Seguranca do protocolo

O Kerberos foi projetado para evitar que informacgdes de autenticagdo passem
abertas pela rede e, dessa forma, ndo possam ser violadas mesmo que capturadas.
Assim, o Kerberos criptografa todos os dados relativos a uma autenticacdo quando
esta ocorre através da rede. Na secdo anterior foram apresentadas formas de ataques
a uma rede com Kerberos. Aqui sdo apresentadas algumas formas de ataques sobre o

protocolo Kerberos em si.

Ataques de dicionario e for¢ca-bruta

O ataque de forca-bruta num ambiente Kerberos consiste em capturar um
ticket e tentar descriptografa-lo. Se o invasor obtém a chave usada para
criptografar a mensagem ele tera a senha do usuario e pode se passar por

este no futuro. Como ndo ha como descriptografar o ticket diretamente, o
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invasor pode usar forca-bruta sobre o TGT utilizando um ataque de
dicionario em off-line.

Durante o ataque de dicionario € utilizado um programa, com uma lista
contendo senhas comuns e possivelmente utilizadas por usuarios
(dicionario), que tenta descriptografar a mensagem utilizando cada uma das
senhas. Se uma coincidéncia € encontrada o programa avisa o invasor sobre
a senha do usuario.

E muito provavel que, depois da descoberta da senha, o ficket tenha
expirado seu tempo de validade. Porém, o cracker tem agora uma

combinacdo de usudrio e senha validos, podendo obter novos tickets

validos.

Ataques de reenvio

Um ataque de reenvio envolve interceptar um ficket e entdo reapresenta-lo
na tentativa de obter uma autenticagdo. Como hd a troca de mensagens
eletronicas entre os computadores no momento da autenticacdo, um invasor
pode capturar mensagens e reapresentd-las momentos depois. Ele ndo
necessita descobrir senhas ou descriptografar mensagens. E um tipo de
ataque ativo, pois o invasor tem que estar on-line, ouvindo a rede todo o

tempo e com a capacidade de reenviar as falsasmensagens na rede.

Ataques Man-in-the-middle

Também ¢ um tipo de ataque ativo, o que significa que o invasor precisa ser
capaz de ler todas a mensagens que trafegam na rede, assim como enviar
falsas mensagens. E um ataque que afeta protocolos que tentam verificar a
identidade dos pontos finais de uma conexdo, neste caso, o usudrio e o
servidor que esse usudrio tenta acessar.

O objetivo do invasor é fazer se passar pelo servidor, de modo que o
usuario pense que esta em conexao com o servidor real quando, na verdade,
estd trocando mensagens com o invasor. Quando intercepta e passa a
controlar a sessdo, o invasor passa a ser parte da comunicagdo, atuando

como um repassador das mensagens entre o usudrio e o servidor real,
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podendo adicionar novos pacotes, alterar ou remover mensagens, dai o
nome Man-in-the-middle.

O protocolo Kerberos possui algumas protegcdes contra esse tipo de ataque.
Como ¢ feita autenticagdo mutua, pela confirmagdo ndo s6 do cliente mas
também a identificacdo do servidor, um invasor teria que capturar e
descriptografar as mensagens de ambos os lados da comunicagao.

Um programa cliente pode detectar se o servidor é confidvel solicitando a
autenticacdo do servidor, que deve demonstrar sua identidade solicitando
um ticket ao KDC (autenticando-se no Kerberos) e apresentando essas
credenciais ao programa cliente. Caso essas credencias nao sejam
apresentadas, o programa cliente percebe que ndo ¢ um servidor real e
desconecta a sessao.

Um invasor também pode explorar produtos desatualizados. O Kerberos VS5,
apesar de ser um avanco e corrigir diversos problemas de seguranga da versdo 4,
também ja apresentou alguns pontos de falha para os quais sdo lancadas corregcdes
sempre que descobertas. Algumas da vulnerabilidades ja conhecidas podem ser
encontradas no site do MIT".

Além disso, os programas dos diversos servicos também devem estar preparados
para usar Kerberos. O uso de algum servico “ndo-kerberizado” pode levar ao
transito de senhas abertas na rede podendo comprometer o sistema Kerberos.
Portanto, o uso de servigos que ndo facam uso do Kerberos ndo ¢ aconselhavel. Para
tais casos, € possivel o uso de outros protocolos com criptografia, tais como SSH ou
SSL/TLS.

6.3 Ataques genéricos

Os seguintes ataques ndo sdo ataques diretos contra um sistema Kerberos, mas sido
problemas relacionados a manter seguro e disponivel um sistema de autenticagao.

Essas técnicas podem ser utilizadas contra qualquer sistema de autenticagao.

10 http://krbdev.mit.edu/rt/NoAuth/krb5-1.4/bugs-1.4.html
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Negacio de servico (Denial of Service —DoS)

Esse tipo de ataque consiste em inundar os servidores do KDC com
solicitacdes de autenticacdo a ponto de tornar as respostas lentas e impedir
as autenticagdes por timeout ou mesmo derrubar o servico de autenticagdo.
O uso de firewall e servidores KDC adicionais podem minimizar esse tipo

de ataque.

Maleficios internos

Nao ha como se proteger de um administrador que resolva fazer mal uso
dos seus privilégios. Um usuério interno mal intencionado, que possua
autorizacdo administrativa, poderia alterar danosamente as informagdes na

base de dados Kerberos.

Engenharia social e exposiciio de senhas

6.4

De modo igual, ndo ha protecdo contra usudrios que resolvam divulgar sua
senha a outros, seja intencionalmente ou ndo, como num ataque de
engenharia social. Dai a importincia de treinamento em seguranga da
informagao para o usuario final, incluindo-se como manter a senha segura e
em sigilo, ndo a revelando mesmo para quem se identifique como sendo da
area de tecnologia da empresa. Outra forma onde a senha pode ser
capturada ¢ o uso da mesma senha do Kerberos em outros sistemas

inseguros.

Solucoes de seguranca

Tendo o conhecimento dos aspectos relacionados as possiveis vulnerabilidades e

limitagdes do Kerberos, ¢ possivel relacionar solugdes para diversos desses

problemas e, assim, executar uma implementacdo de um sistema de autenticagdo o

mais seguro possivel.

Por exemplo, ndo se deve instalar servidores e ambientes graficos nem permitir

0 logon para usudrios comuns nos servidores que executardo o KDC. Outro fator

importante na seguranga do servidor KDC é a sua visibilidade na rede. E
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fundamental que servigos de rede que ndo sejam do proprio KDC estejam
desabilitados. Um servidor ssh pode estar habilitado para administracdo remota do
servidor.

E de suma importincia estar informado sobre corre¢des de seguranga do sistema
operacional, do Kerberos e das versdes de aplicacdes que dele fazem uso e aplica-las
tao logo seja possivel, mantendo-se o ambiente sempre atualizado.

Em suma, a protecdo dos servidores Kerberos, a manutengdo do produto
atualizado com relagdo as correcdes de seguranga, aliados a uma politica de
seguran¢a ¢ senhas sdo grandes aliados para uma infraestrutura Kerberos segura,

bem implementada e funcional.

6.5 Desvantagens do Kerberos

Apesar do Kerberos eliminar diversas brechas de seguranca, sua implementacdo
pode ser um pouco complexa. Uma dessas razdes é a migracao da base de dados de
usudrios existente. Nao ha ferramentas para migrar as senhas dos arquivos
/etc/passwd ou /etc/shadow para a base de dados do Kerberos, tornando
essa tarefa bastante tediosa.

Outra desvantagem ¢ a necessidade (ou recomendagdo, visto que nao ¢€
obrigatorio) de servidores dedicados ao servico do Kerberos.

O tempo de vida do ficket € um outro ponto que pode ser considerado como
problematico. Um tempo de vida muito longo pode dar mais tempo a um invasor
caso um fticket seja capturado ou uma estacdo comprometida. Um tempo muito
pequeno impde ao usuario a necessidade de redigitar a senha ap6s a expiracao.
Também é necessario um suporte especial para processos que executam por longos
periodos.

Finalmente, o Kerberos pode ser considerado como uma solugio do tipo “tudo-
ou-nada”. Para ter seguranca com o Kerberos € necessario utilizar versdes
“kerberizadas” de todas as aplicagdes cliente/servidor que utilizam autenticagdo ou
nao se terd beneficios com o Kerberos. As aplicagdes precisam estar adequadas para

utilizar o Kerberos, ou seja, pode ser necessario modificar seu codigo para utilizar as
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chamadas as bibliotecas do Kerberos. Dependendo da aplicacdo, tais alteracdes

podem ser bastante complexas.

6.6 Vantagens do Kerberos

Para aqueles que ndo o conhecem totalmente, os beneficios de implantagdo do
Kerberos em uma rede podem nao ser muito claros. Porém, o Kerberos foi projetado
para solucionar diversos problemas, como captura de informagdes através de escuta
da rede, roubo de senhas e arquivos de autenticagdo, transito de senhas abertas na
rede e a dificultosa tarefa administrativa de manuten¢do de multiplas bases de dados
de autenticacdo.

Uma infraestrutura Kerberos bem implementada ira, certamente, auxiliar na
resolugdo desses problemas, tornando a rede da empresa mais segura. O uso do
Kerberos previne que senhas abertas sejam transmitidas pela rede e permite
centralizar as informagdes de usuarios e suas senhas simplificando a administracao.
O Kerberos também previne o armazenamento local de senhas, reduzindo as
possibilidades de danos a rede caso uma maquina em particular seja comprometida
de alguma forma.

Além dos beneficios de um sistema de autenticagdo mais seguro, o Kerberos
oferece outras caracteristicas vantajosas, como a possibilidade de criptografar todo o
trafego que vai pela rede, reduzindo as chances de captura de informagdes por
invasores.

O Kerberos também permite o uso de uma tnica senha para acesso aos servigos
“kerberizados”, permitindo que, uma vez autenticado, o usuario possa fazer diversas
conexoes a diversos servidores sem ter que redigitar sua senha.

Em suma, para grandes empresas, os beneficios do Kerberos se traduzem em
reducdo dos custos administrativos, simplificagdo dos processos de gerenciamento
de usudrios e senhas, aliados ao aumento da seguranga da rede. Em ambientes
menores, a implantagdo de uma infraestrutura de autenticagdo escalavel e uma rede

com maior nivel de seguranga sdo vantagens claras.
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6.7

Propostas para futuros trabalhos

Um implantagdo completa do protocolo Kerberos numa rede Linux envolve outras

agdes e vao além do proposito deste documento. Seguem algumas sugestdes que

podem ser utilizadas para desenvolvimento de outros trabalhos:

configuracdo de servidores KDC escravos ereplicacao da base de dados;
autenticacdo entre reinos;

servigos de rede com Kerberos (WEB, SMTP, POP etc.);

Uso de PAM, NSS e LDAP com Kerberos;

Integragdo com outros sistemas operacionais (Windows, Mac, Unix).
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