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Resumo

O gerenciamento de redes compreende varios processos em diversas
areas da informética. Um deles trata de documentar e gerenciar re-
cursos e maquinas. fetwork discoverg uma parte desse processo,

e consiste na localizagdo de elementos e/ou servigos que compdem
uma rede. Este trabalho direciona o leitor no sentido de conhecer as
principais técnicas e algumas das ferramentas disponiveis para o au-
xilio nesse processo. Alguns tépicos ja sdo de conhecimento de boa
parte dos administradores de rede, mas recebem um direcionamento
no contexto da coleta de informacdes com o fim benigno de criar uma
consciéncia gerencial.
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“O que ndo se mede, ndo se administra; o que ndo & mensuravel, faga-o
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Capitulo 1

Introducao

Esta monografia tem por objetivo demonstrar algumas das diversas técnicas e fer-
ramentas existentes para a localizacdo de elementos ativos em uma rede de com-
putadores. O conjunto dessas técnicas é conhecido toetwork discovery,

por tratar-se de procedimentos utilizados para "descobrir o que existe” em uma
rede. A intencdo ndo é demonstrar todas as técnicas, nem critica-las ou exalta-las,
mas apenas demonstrar algumas delas, bem como algumas aplicabilidades, van-
tagens, desvantagens e ferramentas que se utilizam das mesmas. Apesar do claro
uso desse contetdo como facilitador de atividades ilicitas (como invasao de siste-
mas), o objetivo especifico deste trabalho € apresemtatveork discovergomo

uma parte importante na vida de um administrador de redes ou de um consultor de
informética, no sentido de ajuda-lo a levantar mais informacdes e por conseguinte
propiciar um melhor gerenciamento da rede.

Pensando nas questdes que motivam este trabalho, existem muitos pontos de
vista que podem ser utilizados para justifica-lo, bem como todas as outras questdes
que o envolvem. Dos principais fatores que contribuem para a necessidade de
conhecer as técnicas e ferramentas aqui citados destacam-se dois: terceirizacao e
gerenciamento.

No contexto da terceirizacdo percebemos as modalidades interna (mais co-
mum, onde o servigco é executado dentro da empresa) e externa (também conhe-
cida comooutsourcing onde o servico é executado na estrutura do parceiro). Na
interna o servigco € contratado por uma empresa externa, mas esta aloca um ou
mais funcionarios e/ou recursos no ambiente do contratante, e todo o servico é
executado localmente (esse € o modelo mais comum). J& com relagdo a terceiri-
zacao externa (também conhecida camtsourcing todo o servico é executado
em um ambiente externo ao contratante, normalmente dentro da infra-estrutura do
contratado, que sé vai ao cliente em reunides regulares para discutir resultados.



Atualmente, muitas empresas tém optado pela terceirizacdo externa, cada uma pe-
los motivos mais diversos. Algumas tomam sua decisdo com base nos custos de
manutencdo mensal (menor em alguns casos), outras nos custos de longo prazo
(como treinamento, manutencédo de pessoal, atualizacdo tecnoldgica, etc).

Este trabalho n&o pretende justificar ou direcionar a escolha por nenhuma mo-
dalidade. A questdo é que a terceirizagdo implica em documentar e conhecer as
redes com a maior precisdo posssivel, seja por parte do técnico que ira implantar,
do gerente que ir4 contratar, ou até mesmo de outro profissional que sera respon-
savel pela manutencéo do produto (ou servic¢o) final.

Supondo seguinte panorama: um técnico é contratado para fazer uma analise
de uma rede, onde pouca coisa estd documentada. Essa rede € muito grande, e
abrange localidades geograficamente distantes (uma WAN). O consultor precisa
conhecer a rede como um todo antes de poder expressar qualquer opinido sobre a
mesma. Dessa forma, o conhecimento doravante apresentado neste trabalho é jus-
tificado sob a ética de que ele sera utilizado para localizar todos os equipamentos e
elementos dessa rede (passivos e/ou ativos), bem como sua topologia, distribuicéo
e capacidade atual.

Tal exemplo ndo se aplica apenas a grandes empresas, pois hoje em dia é pos-
sivel encontrar empresas muito menores com estruturas t&o complexas quanto a
apresentada. Suponha-se uma locadora de video que possui duas filiais em bair-
ros diferentes da cidade, onde as mesmas comunicam-se atravées de/Avlds (
Private Network}utilizando acesso ADSLAsymmetric Digital Subscriber Lihe
Ou o caso de um escritério de profissionais liberais, onde o consultor é chamado
com urgéncia, mas ninguém com conhecimento suficiente da rede esta disponivel
(ou néo existe).

Todo o raciocinio apresentado também tem um outro lado, o do gerente, que
contrata uma empresa e/ou um consultor para implantar uma nova rede, alterar a
existente, ou implantar um servi¢o externo ao seu ambientsdqurcing. Apos
concluido o servigo, o gerente precisa validar o produto final, e portanto precisa de
uma analise que transceda a documentacgao entregue (apesar de que a entrega de
documentacdo é uma préatica pouco comum, € por vezes muito imprecisa).

Tal visdo do uso das técnicas como meio de validacdo também serve como
o inicio do processo seguinte, que é o gerenciamento. Muitas vezes, no entanto,
as técnicas aqui apresentadas serdo aplicadas em redes ja existentes no sentido
de melhorar ou até mesmo de criar uma documentagéo que talvez nem exista. O
objetivo desse processo, entdo, seria 0 de confirmar se a rede realmente possui
tantos e quais elementos pensa-se ter, de forma a garantir um monitoramento e
manutenc¢éo adequados.

E muito comum, hoje em dia, empresas ou profissionais que implantam solu-



¢Oes de rede das mais simples as mais complexas, mas vao postergando o processo
de documentacao até um ponto em que foge do controle. Chega-se 0 momento em
gue a rede esté toda implantada, totalmente operacional, mas perdeu-se o controle
sobre quantos pontos (estacdes) estdo ativos, quais circuitos de acesso estao ro-
teando para quais redes, etc. As vezes essa documentacio n&o é feita porque a
prépria pessoa que implanta € aquela que vai gerenciar, e essa nao sente a hecessi-
dade de documentagdo. Contudo, em algum momento, € possivel que essa pessoa
seja substituida, seja por uma fatalidade ou necessidade, e 0 préximo a assumir
nao tenha a oportunidade de receber nenhuma informacéo sobre a estrutura, nem
mesmo através de conversas informais.

Ainda relacionado a gerencia de rede, as técnicas deste trabalho podem ser
utilizadas para verificagdo de um dos grandes problemas atuais: seguranca. E
possivel utiliza-las para verificacdo da facilidade de localizar os elementos de uma
rede, seja internamente ou externamente, o que pode facilitar o trabalho de um
possivel invasor. Também, muitas das técnicas sdo contempladas pelos sistemas
de deteccéo de intrusdo (IDBjrusion Detection System® portanto podem ser
utilizadas para validar o seu funcionamento.

Esses sdo apenas alguns dos argumentos que podem justificar este trabalho.
Cada empresa ou pessoa pode encontrar o seu. O importante € ter sempre em
mente que um dos pontos chave para a boa administracdo de qualquer rede é
conhecé-la o mais detalhadamente possivel.






Capitulo 2

Conceitos Basicos

Ao longo deste trabalho serd utilizado o terfetemento” para identificar qual-

quer componente de uma rede. Apesar de ndo haver encontrado referéncias bi-
bliograficas que reforcem o uso do termo, o mesmo foi escolhido pois parece ser
mais adaptavel tanto a idéia Hests(estacbes e/ou servidores) e qualquer outro
componente passivo ou ativo em uma rede (roteadgegeyaysswitches etc).

Os termos especificobdsts firewalls etc) também serdo utilizados quando ne-
cessério.

Outro termo importante que precisa ser previamente esclaretitte® (Re-
quest For CommentRFC 2026 [BRADNERY]). Trata-se de documentos cujo ob-
jetivo é explicar, demonstrar e/ou documentar procedimentos e/ou protocolos de
redes (normalmente da Internet). Cada RFC publicada recebe um nimero e fica
disponivel publicamente por um periodo onde qualquer pessoa pode questiona-la,
critica-la e/ou implementa-la e provar o conceito difundido. Durante esse tempo,
uma RFC pode acabar tornando-se um padrdo de mercado por ter sido amplamente
difundida, tornado-se (til e bastante aceita. Sendo assim, ap6s um periodo (ndo
determinado), essas RFCs podem tornar-se 3iiteret Official Protocol Stan-
dard), e portanto desse ponto em diante precisam ser seguidas a risca. Outras RFCs
nao propdem nada novo, apenas a melhor maneira de implementar principios ou
conclus@es sugeridas como opcionais em outras RFCs ou STDs, e passam a ser
conhecidas como BCHBgést Common Practige Durante este trabalho, todos os
documentos consultados seréo referenciados como RFC (como sdo publicados),
mesmo sendo STD ou BCP.



2.1 Network Discovery

Network discoverydescobrimento de redeulocalizacdo de elementos em uma
rede pode ser entendido como o conjunto de técnicas, aplicadas através de fer-
ramentas dsoftware utilizadas no sentido de localizar e documentar os diversos
componentes de uma rede de computadores (local ou geograficamente distribuida).

Os protocolos de rede séo divididos em diversas camadas de comunicacao.
O descobrimento de elementos em uma rede pode ser aplicado a qualquer uma
dessas camadas, isoladamente ou em conjunto. Existem diferentes dispositivos e
protocolos que atuam em uma ou mais camadas. Sendo assim, no momento em
que for escolhida a ferramenta ou técnica, € necessario determinar qual o nivel
e tipo de informacado desejado. Seja qual for a camada analisada (ou mais de
uma), a intencao € localizar todos os elementos que podem gerar trafego, erros ou
congestionamento na rede, sejam eles elementos ativos ou passivos.

No que diz respeito a implementacdo em camadas dos protocolos, elas podem
variar em quantidade, objetivo e recursos, de acordo com o0 modelo seguido. Neste
trabalho o foco sera direcionado as camadas 2 (rede, protocolo IP) e 3 (transporte,
protocolos TCP e UDP) da implementag&o conhecida como TCRARgmission
Control Protocol, Internet Protocd| jA que 0 mesmo tem se destacado como o pa-
dréo de mercado, principalmente por causa da Internet. Também serdo andlisados
alguns protocolos que fazem a ligacdo entre as camadas, como o ARP (enlace e
rede, nas camadas 1 e 2) e o DNS (transporte e aplicacdo, nas camadas 3 € 4).

No decorrer do trabalho também serdo permitidos comentarios ou até mesmo
analises de protocolos em outras camadas, principalmente na camada 1 (enlace),
como oEthernet Além disso também serdo feitas referéncias ao BGP, OSPF e
RIP (camada 2, rede), bem como o0 SNMP (camada 4, aplicacéo).

2.1.1 Domain Topology Discovery

O descobrimento da topologia de um dominio da rede trata da localizacéo de dis-
positivos em um ambiente restrito, como uma LAN (n&o importando a dimenséo).
Tal andlise pode ser considerada a mais simples, ou mais complexa dependendo,
do nivel de profundidade requerido.

E possivel localizar apenas estacées, servidores e servigos (mais simples), ou
aprofundar o processo localizando equipamentos de intercorfexag gwitches
roteadorsaccess points bridges.

Os dominios de rede podem subdividir-se f#sicose l6gicos Dominios fi-
sicos sdo todas as maquinas que compartilham o mesmo barramento de rede, ou
seja, a mesma localizagao fisicayitch etc. Ja os dominios logicos sdo maqui-
nas que compatilham de um mesmo esquema de enderecamento e/ou localizagéo



(sub-redes). Varios dominios légicos podem estar contidos em um Gnico dominio
fisico (mesma estrutura de cabeamento), assim como um Unico dominio logico
pode estar distribuido entre varios dominios fisicos (separados por circuitos de
comunicacao, pontes, etc).

A comunicacao entre os diversos dominios l6gicos se da atravémthygays
(roteadores érewalls), e os diversos dominios fisicos conectam-se através de con-
centradores combubs switchesou até mesmabridges

2.1.2 Backbone Topology Discovery

O descobrimento da topologia Backbondoca na localizacdo de elementos que
compdem uma rede WAN, pois intenciona a identificag&o principalmente de rote-
adores e os diversdisks de comunicag&do associados aos mesmos.

Esse tipo de identificagcdo trabalha apenas nas camadas 3 e 4, dado que 0 acesso
ao nivel fisico é restrito, ou inexistente. Aqui sdo analisados principalmente os
gatewayqroteadores &irewalls).

2.2 Network Scan

O processo de varredura de uma rede consiste em tentar localizar elementos atra-
vés de “tentativa e erro”. N8o que esse processo seja uma variagavaark
discovery mas sim uma parte do mesmo, amplamente utilizado por ser simples e
ter muitossoftwaregdisponiveis.

Diariamente muitos administradores de rede utilizam essas ferramentas com o
objetivo de verificar quais estacdes estdo ativas, selisdgsestdo operacionais,
se alguns servicos estédo disponiveis na rede, etc.

As técnicas utilizadas nesse processo também serao citadas ao longo deste tra-
balho, j& que fazem parte do processo maior de descobrimento da rede, e podem
ser utilizadas como uma forma de simplificar certas tarefas, ou até mesmo de con-
seguir o primeiro “rascunho” da rede a ser analisada.






Capitulo 3

Analise de Técnicas

Nesse capitulo serdo analisadas as técnicagieork discoverygue séo o obje-

tivo principal deste trabalho. Conforme apresentado anteriormente, existem dois
grandes grupos de técnicas. No ambitolimmain Topology Discovenjremos
analisar as técnicas relacionadas a PING (sequerimiahecas), TCP/UDP Scan

ARP (scane table reading e o DNS Table Query Ja com relagdo aBackbone
Topology Discoveryserdo analisadosRouting Table Readin@raceroutee Dy-

namic Routing Também sera feita uma referéncia Rassive Discoverygue é

uma técnica mista.

3.1 PING

Algumas das técnicas envolvem o uso de PING. Antes de demonstra-las, precisa-
mos esclarecer seu conceito.

De acordo com a RFC 2151 [KESSLER/SHEPARD], PING é um acrénimo
paraPacket Internetwork Gropguma traducdo aproximada, serigfpalpador”
de Pacotes Inter-redemas o autor do comando diz que a idéia veio do som emi-
tido por um sonar. Considerado um recurso basico para determinar a disponibili-
dade de uniost ele consiste em dois tipos especificos de pacotes |OhE Ifet
Control Message ProtocpRFC 792), que séo pacotes simples e pequenos, trans-
mitidos diretamente agregados a camada IP, conforme podemos verificar abaixo:

Tabela 3.1: Datagrama IP com ICMP

| End. Destino| End. Origem| Tipo | Cabegalho IP| Cabegalho ICMP | Dados| CRC |




Tabela 3.2: Cabecalho ICMP

Tipo | Cédigo | Checksum
Identificacdo | Sequéncia

O funcionamento basico do PING consiste no envio de uma mensagem de
solicitagdo [CMP ECHO REQUESTou PING, pacote com cédigo 8), com trés
informacgdes principais: tempo de vida (TTOme To Live normalmente 255,
cabecalho IP), identificacdo do pacote (cabecalho ICMi)stde destino (data-
grama). Cadgatewayque recebe o pacote decrementa em uma unidade o TTL.

Se o valor for maior que zero, roteia pardost seguinte (outr@ateway ou o

hostde destino). Se o TTL for igual a zero,gatewayretorna uma mensagem

de Time Exceedeftempo de vida expirado em transito). Se nao for possivel ro-
tear, é retornada a mensagemkstination Unreachabléestino inalcancavel).
Quando o pacote chega ao destino, esse retorna um pacote de resposta da solicita-
¢do (CMP ECHO REPLYouPONG pacote com codigo 0), contendo as mesmas
informac¢des (um novo TTL, a identificacdo do pacote de solicitacdo, e o endereco
de destino que, no caso, € o endereco do solicitante). Esse mesmo pacote passa
por todo 0 processo novamente.

Apesar de ser um processo simples, e aparentemente a prova de falhas, alguns
problemas sdo esperados.

Primeiramente, no momento em que o pacote de solicitacao é enviado na rede,
o hostde origem inicia um temporizador progressivo, nesse exemplo com o tempo
maximo de 2000 milisegundos. Se nenhuma resposta for recebida nesse periodo,
o0 hosté considerado inativo. Tal temporizador evita quieostde origem fique
aguardando indefinidamente por um pacote, mas ao mesmo tempo cria um ponto
de falha pois o tempo entre o transporte do pacote de solicitagdo ser enviado e
0 pacote de resposta ser recebido ndo podera ultrapassar o tempo especificado.
Vencido esse prazo, mesmo que um pacote de resposta seja recebido ele ndo mais
sera interpretado, pois lmostde origem ja o tera ignorado, classificando como
perdido. Um dos itens que pode causar esse tempo de resposta elevado é o fato que
os pacotes de PING séo tratados como dados de baixa prioridade nos roteadores, e
portanto podem ter sua transmissao postergada até o limite de torna-la inviavel (do
ponto de vista dbostde origem), ou até mesmo descartados da fila de transmissao.

De acordo com a RFC 112Réquirements for Internet Hosts - Communica-
tion Layers|[BRADEN]) cadahosté obrigado a implementar a funcdo decho
server ou seja, uma funcdo que pode solicitar e responder aos PINGs. Contudo,
essa mesma RFC também define qubastsdeveriam também implementar um
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recurso de aplicacdo para que seja possivel ativamente enviar e responder as requi-
sicBes para fins de diagndstico. Contudo, existe uma contradicao expressa no item
3.2.2.6 da RFC 1122 [IETF]

“essa posi¢ao neutra resulta em um expressivo debate entre aque-
les que acham que o ICMP Echo para enderecos de broadcast pro-
porcionam uma valoravel capacidade de diagnéstico, e aqueles que
acham que o mal uso desse recurso pode facilmente gerar uma tem-
pestade de pacotegtraducéo livre do item 3.2.2.6 da RFC 1122).

N&o existe nenhum documento oficial (RFC) que reforce a idéia do blogueio de
pacotes ICMP, ou seja, qualquer um que o faca estara indo contra as normas. Con-
tudo existem diversos documentos (formais ou informais) que levantam questdes
sobre como o ICMP é inseguro, e pode ser utilizado para invasdes, localizacdes
indevidas, ataques de negacao de servico, e muitos outros problemas de seguranca
(vide [FARROW] e [HIPPY]). Contudo, essa hdo conformidade gera outros in-
convenientes ao processortgwork discoverypois ndo temos como saber se um
determinaddhostndo esta respondendo porque nao pode (indisponibilidade) ou
porque nao quer (opcéo por ndo responder).

Outro problema conhecido é o fato de que muitas empresas blogueiam o en-
caminhamento desse servico na sua rede através de filtrdisemeals e/ou rote-
adores, a fim de evitar BING floode o PING of death O PING floodé um tipo
de DoS Denial of Serviceou Negagéo de Servigo) que consiste na inundacao de
pacotes direcionados a umostou rede, com o objetivo de sobrecarregarlink
de acesso ou 0 processamento dehast J& oPING of death(PING da morte,
ou teardrop consiste no envio de um pacote de PING muito grande (acima de
65.536 bytes), maior que o permitido em um pacote TCP/IP. Com relagéo a esse
ultimo, apesar de existirem corre¢cfes bastante divulgadas para todos os sistemas
operacionais, e até mesmo limitagdes na implementacdo do comando PING (ndo
deixando definir tamanhos longos de pacote), ainda assim € importante esse tipo
de bloqueio pois nunca se conhece ao certo a situacdo do cliente nem o nivel de
conhecimento do atacante.

3.1.1 PING Sequencial

O PING sequencial em uma rede (também conhecido d@ikG scan ouvarre-

dura por PING, consiste em enviar um pacote PING para cada endereco IP que
compde uma subrede especificada, ou uma lista de enderecos IP determinados. O
nivel de preciséo dessa técnica esta diretamente associada aos problemas demons-
trados anteriormente na analise do PING.

11



Uma das vantagens dessa técnica reside no fato de que a ferramenta ja esta
disponivel. O comandtping® ja faz parte da distribuicdo basica de qualquer
sistema operacional, e a especificacdo manual de cada endereco pode ser facil-
mente substituida por scripts para automatizar essa tarefa. Além dessa ferramenta
simples, muitas outras ferramentas também estédo disponiveis, através de arqui-
VoS pequenos e funcionamento simples, que podem ser gratuitamente copiadas da
Internet.

Em contrapartida a facilidade de uso e disponibilidade de ferramentas, esses
pacotes podem ser bloqueados (conforme visto anteriormente) ou até mesmo in-
terpretados e detectados (e usados em auditoriad)re@alls e sistemas de IDS
(Intrusion Detection Systédrpodem ser configurados de forma a detectar ocorrén-
cias de PING sequencial. Muitas vezes esse recurso esta disponivel em uma rede
pois o PING sequencial € muito utilizado por usuarios maliciosos da Internet que
buscam maquinas ativas em uma rede para executar as mais diversas operacfes
danosas (invasao de sistemas, infeccdo por virus, sobrecarga, etc).

Outra desvantagem € o uso dessa técnica como ferramenta isolada, pois ela ndo
consegue levar em conta a topologia fisica da rede como um todo. Isso significa
dizer que se o0 PING é feito em uma Unica subrede, mesmo que haja uma bridge
fazenddlink com outras redes externas, do ponto de vista da ferramenta tudo ha-
vera uma Unica. E mesmo que a busca seja feita em varias subredes, o PING em
si ndo sabe determinar quem é roteador, que redes séo locais ou remotas, etc, 0
que causa uma grande imprecisdo no resultado quando se quer conhecer a estru-
tura fisica da rede. Mesmo que a intencdo seja determinar apenas quantas ou quais
maquinas existem na rede, nem todas elas respondem ao PING, como discutido
anteriormente.

3.1.2 Broadcast PING

Cada subrede TCP/IP possui dois enderecos de uso reservado. Usando como
exemplo a rede 192.168.0.0/24, os enderecos reservados sdo o 192.168.0.0, que
€ oendereco de redéndentifica onde a rede inicia) e 0 192.168.0.255, que é o
endereco de broadcaétientifica onde a rede termina).

O termo“broadcast" (difuséo) é utilizado pois, de acordo com o item 3.3.6 da
RFC 1122 [IETF], existem quatro formatos de enderecasrdadcast(limitado,
direcionado, direcionado a subrede e direcionado a todas as subredes) e que "um
hostDEVE reconhecer cada um desses formatos no endereco de destino de um
datagrama recebido". Ou seja, o envio de um pacote a um enderbguadeast
significa estar enviando a todos os hosts componentes de uma dada subrede. No
entanto, o item 3.2.2.6 da mesma RFC define que "uma requisicéo de ICMP echo
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enviada para um enderec¢o bmadcast(...) PODE ser silenciosamente descar-
tada”.

Esta Ultima afirmacao tem sido alvo de muitas discussdes ao longo dos anos.
Os desenvolvedores dos sistemas operacionais, especialistas de rede e demais in-
teressados, tém amplamente discutido se esse tipo de pacote deve ser ignorado.
Muitos deles concordam de maneira positiva e ja implementaram em seus sistemas
ou equipamentos mecanismos para s aceitar um PING no enderegmdeast
quando esse comportamento for expressamente desejado pelo administrador do
sistema, ou seja, especificado em um item de configuracao.

Dois dos problemas que contribuiram para esse comportamento famamdrast
storme os ataques do tipgmurf O broadcast stornocorre quando uma mensa-
gem é enviada para o enderecdd@adcastde uma rede, e a resposta dessa men-
sagem também é enviada para o enderecbrol@dcast o que vira uma bola de
neve e blogueia completamente o trafego (intencionalmente ou naonddrbé
um outro tipo de DoS, que consiste no envio de um pacote PING para o endere¢o
debroadcastde uma rede, porém com o endereco de origem forjado de forma que
esse aparente ser o endereco de uma vitima, ou seja, todas as maquinas de uma
subrede entéo respondem o PING para esse endereco, criafidbl@flood so-
brecarregando o destino ou os meios de comunicacéo utilizados para alcancar o
mesmo.

Face ao que foi exposto nesse item, essa técnica apenas possui um compor-
tamento diferente da técnica descrita anteriormente (PING sequencial), mas sofre
dos mesmos problemas, além de alguns problemas proéprios.

3.2 TCP/UDP Scan

Alguns elementos da rede nédo respondem a requisicdes de PING, conforme vi-
MOS Nos itens anteriores, mas ainda assim sabemos (ou néo) que estdo ativos e
provavelmente executando algum tipo de servico em rede. Diante desse ponto de
vista, ao invés de procurar pela existéncia ou ndo desses elementos, podemos pro-
curar pelos servicos publicos que eles executam (através de uma busca por portas
abertas), e havendo resposta de um, entendemos que ali temos um elemento ativo.
Contudo, essa solugéo sofre dos mesmos problemas citados anteriormente com
relacdo ao bloqueio effirewallse aos sistemas de deteccéo de intrusos. De uma
maneira geral urfirewall ird bloquear conexfes de entrada em qualquer porta que
nao esteja relacionada a um servico publico. Ou seja, a deteccao s6 sera possivel
em elementos da rede que notadamente possuem algum servi¢o cujo acesso sera
liberado, impedindo a detec¢éo de qualquer outro elemento que ndo o seja.
Seguindo essa linha de raciocinio, podemos imaginar um escritério com acesso
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a internet, cujo site e servidor de e-mail sejam completamente terceirizadtzs em
tacentersexternos. Esta é uma situacao ondaawall serve apenas para conexao
externa, impossibilitando a detec¢éo das estacdes componentes da rede. Contudo,
se por outro lado estivermos dentro da mesma, as estacdes poderdo também pos-
suirfirewallspessoais, ja que elas sdo apenas estagdes de trabalho que ndo servem
nenhum recurso arede, de maneira que sé iremos detectar o servidor. E mesmo as-
sim, esse servidor podera possuir um sistema de deteccao de intrusdo reativo (que
reage as ocorréncias executando alguma acgao preventiva ou corretiva), que detec-
tara a busca pelas portas e imediatamente criard um bloqueio, gerando dividas
guanto a disponibilidade ou ndo do elemento.

3.3 ARP

Algumas das técnicas envolvem o conceito de ARP. Antes de demonstra-las, pre-
cisamos esclarecer esse conceito.

O ARP (Address Resolution Protogptefinido pela RFC 826 [PLUMMER] (e
reforcado pela RFC 894 [HORNING]) é um protocolo utilizado pela pilha TCP/IP,
gque opera ha camada 2 (rede), que serve para converter enderecos IP em endere-
¢os fisicos (camada 1) para transmissao de dados em umE&tlreteet Assim
como em uma rede TCP/IP, cada elemento de umagtdenetpossui um ende-
reco unico que o identifica. Esta ligac@o entre os dois enderecos pode ser feita de
maneira estatica (através de tabelas de converséo cadastradas em cada elemento
da rede) ou dindmica. Contudo o procedimento estatico se torna bastante com-
plexo em redes com um grande nimero de elementos (principalmente se uns nao
precisam falar com todos), ou naguelas que mudam com certa frequéncia.

Tabela 3.3: Pacote ARP

Tipo deHardware Tipo de Protocolo
Tam. do End. délardware \ Tam. do End. do Protocolo C6d. da Operacég
Endereco délardwarede Origem
Endereco do Protocolo de Origem
Endereco délardwarede Destino
Endereco do Protocolo de Destino
Dados

A resolucdo de enderegos através do ARP tem inicio quando o elemento T
deseja transmitir uma informacao para o destino R, é enviada um uma mensa-
gem de solicitacdo ARP para o enderecddedcastda redeEthernet no for-
matowho is R.R.R.R tell T.T.T.T (ou seja, “quem possuir 0 endereco
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R.R.R.R, responda ao endereco T.T.T.T"). Como todos os elementos da rede re-
cebem essa informacéo, existe uma alta probabilidade de que o elemento correto
responda a mesma (considerando que ele estad no mesmo segmento) com uma men-
sagem no formatBR.R.R.R is ee:ee.ee.ee.ee.ee (ou seja, "o endereco

IP R.R.R.R é conhecido pelo enderdgthernetee:ee:ee:ee:ee:ee”). O pacote de
resposta é enviado diretamente ao elemento que enviou a requisi¢cdo. O elemento
R imediatamente ja aprende o enderec¢o de origem T, pois 0 pacote de requisi¢do
ja contem o seu endereco. Ambos conhecendo os enderecos envolvidos, a trans-
missao pode ser iniciada.

Concluido o processo de resolucéo, ambos os elementos T (origem) e R (des-
tino) armazenam os enderec¢os dos pares envolvidos em um tabela local de mape-
amento estatico. Esta tabela serve para reduzir a necessidade de novas pesquisas
de enderecos na rede, ja que o envio de militoadcastgyera um trafego desne-
cessario a qualquer operacédo normal. No entanto essa tabela tem tamanho finito,
e portanto precisa ser constantemente revisada de forma a remover enderecos que
nao foram utilizados apds um determinado tempo. Além disso, alguns elementos
podem nao mais existir na rede ap6s um certo periodo de tempo, € um novo ele-
mento tomar seu lugar com o mesmo endereco IP mas, obviamente, com um ende-
reco fisico diferente. Dessa forma, o item 2.3.2.1 da RFC 1122 [IETF], entitulada
“ARP Cache Validation”sugere varios métodos a serem utilizados (isoladamente
Ou em conjunto) para a expiracédo de entradas nessa tabela. A tabela de endere-
¢os gerada pelo protocolo ARP pode ser facilmente lida, por exemplo através do
protocolo SNMP.

3.3.1 SNMP ARP/Routing Table Reading

O Simple Network Management Proto¢8INMP, RFC 3416 [PRESUHN]) € um
protocolo de nivel de aplicacdo componente da pilha TCP/IP (camada 4) utilizado
para distribuir informagdes entre dispositivos da rede. Um dispositivo gerenciavel
através de SNMP executa um agente, queséftwareque coleta as informacdes
do dispositivo e gera as bases de informacdo corresponddfaeagement In-
formation BaseMIB), que séo lidas pelos sistemas de gerenciameedwork
Management SystenidMS). Detalhes sobre o caracteristicas e o funcionamento
do SNMP nao fazem parte do escopo do trabalho, e podem ser localizados com
mais detalhes em [CISCO].

Para tentar criar um mapa de uma rede, um determinado elemento pode ler
a sua propria tabela ARP para criar uma lista de elementos ja conhecidos. Com
base nessa informacéo, é possivel “perguntar” a cada um deles (através do SNMP)
gue outros elementos da rede eles conhecem (lendo as suas tabelas ARP). A partir
dessa informacao, é possivel ampliar a lista de elementos conhecidos. Outro uso
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Tabela 3.4: Exemplo de ARP via SNMP

RFC1213-MIB::atPhysAddress.2.1.192.168.0.1 = Hex-STRING: 00 02 55 CO F7 2C

RFC1213-MIB::atPhysAddress.2.1.192.168.0.115 = Hex-STRING: 00 09 6B 98 69 05
RFC1213-MIB::atPhysAddress.2.1.192.168.0.117 = Hex-STRING: 08 00 20 CO A8 D4
RFC1213-MIB::atPhysAddress.2.1.192.168.0.245 = Hex-STRING: 00 02 55 AA FA 81
RFC1213-MIB::atPhysAddress.2.1.192.168.0.254 = Hex-STRING: 00 02 A5 D9 48 9C

para essa técnica é descobrir as diferentes rotas que possivelmente possam existir
na rede, de forma a também criar um mapdirdes de conexao externos (roteado-
res,firewalls, gateways, etc).

Essa técnica possui diversas desvantagens, dentre as quais podemos citar:

SNMP ndo é um protocolo amplamente difundido, e portanto pouco utili-
zado principalmente em esta¢fes de trabalho e servidores, apesar de bastante
conhecido e utilizado em roteadoresveitches

Mesmo que o protocolo esteja implementado, diferentes versdes e imple-
mentagdes podem possuir caracteristicas limitadas, que muitas vezes néo
sdo adequadas a esse proposito.

Em outros casos, fabricantes podem implementar as suas MIBs de maneira
diferente, tornando muito dificil determinar com preciséo o local e formato
corretos para a captura dos dados.

Nenhumhostconhece a rede como um todo, e muito provavelmente algum
hostnao fala com nenhum outro, o0 que possivelmente ira gerar uma infor-
macao incompleta.

Por mais informacao que uhostconheca, ela é armazenada por um curto
espaco de tempo, e portanto pode ser perdida antes que alguém a capture.

Por fim, similar a outras técnicas ja descritas, muitas vezes esse protocolo é
blogueado nofirewalls visto que deixa a amostra diversas informagdes que
muitas vezes ndo se deseja que sejam divulgadas.

3.3.2 ARP Scan

Apesar de ser possivel encontrar varios relatos de ocorréncias sARf scan

existe pouca documentacdo demonstrando seu funcionamento e uso. A melhor
explicacéo encontrada foi na edicdo de marco de 2001 da r&astzect editada

pela Novell.
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“Hackers podem descobrir dispositivos ativos em um segmento
da rede local enviando uma série de broadcasts ARP e incremen-
tando o valor do enderego IP de destino em cada pacote. (...) O
ARP scan é a prova de falhas: cada dispositivo em uma rede deve
responder quando seu endereco IP € mencionado em um broadcast
ARP” [CHAPPEL] (traducéo livre)

Assim sendo, essa técnica é bastante similar ao PING Sequencial, com a di-
ferenca que as maquinas sdo obrigadas a responder as solicitagdes (enquanto no
PING, a resposta é opcional), e sé funciona se o solicitante estiver no mesmo seg-
mento de rede. Outra vantagem € o fato de ser uma técnica dificil de ser bloqueada,
ja que nao passa por filtragem a ndo ser na existén@wititheggerenciaveis que
consigam impor limites na quantidadeltteadcastgor segundo. Contudo, € uma
técnica facilmente detectada mmifferse sistemas de detec¢éo de intrusao.

3.4 DNS Table Query

O Domain Name Syste(@®NS), definido pelas RFC 1034 [MOCKAPETRIS] e

RFC 1035 [MOCKAPETRIS], é o protocolo de camada de aplicacéo (nivel 4 do
TCP/IP) que implementa a traducéo entre enderecos IP e norhestdécom ou

sem sufixo de dominio). O protocolo foi originalmente criado a fim de simplificar

a localizagdo de maquinas na Internet, jA que os seres humanos conseguem lidar
muito mais facilmente com nomes do que numeros (principalmente sequéncias
numeéricas sem uma légica precisa).

Tabela 3.5: Cabec¢alho DNS

Identificac&o QR [ Operagdo] AA [ TC[RD [ RA [ Z [ AD | CD [ Retorno
Total de Perguntas Total de Respostas no Registro de Recursos
Autoridades no RR Total de Registros de Recursos Adicionais

Perguntas

Respostas dos Registros de Recursos
Autoridades do Registro de Recursos
Registro de Recursos Adicionais

O esquema de resolucdo de nomes consiste basicamente no cliente (maquina
que deseja acessar outra maquina) enviando uma solicitacdo ao servidor DNS
(também conhecido conmesolve)). O resolverlocaliza a informagé&o solicitada
em sua base de dados de dominios locais (para os quais ele possui autoridade de

17



responder), ndo encontrado procura 0 endere¢o na sua base de enderecos recen-
temente localizadoscéchg e, por fim, ndo encontrando novamente, pergunta a
outro servidor superior (normalmente uoot serverglobal). De posse da res-

posta, ela é enviada para o solicitante, que por sua vez inicia o procedimento de
comunicacéo desejado. Este processo ndo leva mais que alguns milisegundos para
ser completado.

Uma tabela de DNS (como é comumente chamada a base de dados que arma-
zena as informacdes de um determinado dominio) pode conter diversas informa-
¢Oes sobre um conjunto dests(outra expreséo de uso comum é “zona de DNS").
Normalmente essa tabela armazena diversas relacdes entre nomes de maquina e en-
derecos IP (registros), além de seus apelidos (regist@SAME) e os enderecos
dos hosts responsaveis por receber e-mails para esse dominio (régisjros
ajudar a resolver outros enderecos (regid¥8s Muitos administradores também
utilizam essas tabelas para armazenar outras informacdes como descri¢cdes das ma-
quinas (a que se destinam, ou qual sistema operacional utilizado), indentificacéo
de roteadores e servicos da rede.

Tabela 3.6: Exemplo de Tabela de DNS

dominio.com.br SOA nsl hostmaster 2004082801 7200 3600 604800 86400
dominio.com.br NS nsl.dominio.com.br

dominio.com.br MX 10 smtp.dominio.com.br

portal A 200.200.200.200

recursos A 100.100.100.100

nsl CNAME recursos

WWw CNAME portal

smtp CNAME recursos

Utilizando as ferramentas apropriadas é possivel ler as informagdes das tabelas
de DNS de forma que seja possivel construir uma lista das maquinas que estao
disponiveis sob a “jurisdicao"de um dado dominio. O protocolo DNS, através do
item 4.3.5 da RFC 1034 [MOCKAPETRIS] define um procedimento conhecido
como "transferéncia de zonazfne transfei). Inicialmente a transferéncia de
zona foi criada com o objetivo de possibilitar a replicacéo das informacfes de um
servidor DNS primario para um ou mais servidores secundarios. Cada vez que
uma zona é editada, o numero serial da mesma ¢é incrementado. Os servidores
secundarios checam regularmente (em um periodo de tempo configuravel) por tais
alteracbes, que quando detectadas disparam o processo de transferéncia completa
da zona. Esta transferéncia de zona também pode ser executada por chadtjuer
que ndo seja um servidor de DNS secundario, desde que possua as ferramentas
necessarias.
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Uma das grandes vantagens do uso dessa técnica reside no fato de que ela ob-
tém uma resposta no menor tempo possivel, jA que ndo é necessario procurar pelas
informacdes na rede. Uma transferéncia completa de uma zona DNS para uma
grande quantidade de maquinas pode durar menos do que uma dezena de milise-
gundos. Outra grande vantagem é que em algumas situa¢cdes uma Unica tabela de
DNS pode conter informacdes sobre hosts de varias redes diferentes, sejam elas
fisicamente presentes (outras sub-redes IP rodando na mesma LAN) ou até mesmo
geogréaficamente distribuidas (como as redes de outras filiais espalhadas em uma
rede WAN), o que possibilita a criacdo de um mapa da rede muito mais preciso.
N&o podemos esquecer também que essas tabelas podem armazenar informacdes
sobre roteadores, facilitando até mesmo a criacdo de um grafico de topologia das
redes.

Esta técnica, no entanto, sofre de sérios problemas com relacéo a veracidade
e preciséo das informac¢des. Nao existe nenhum documento que obrigue a publi-
cacao de informacdes em servidores DNS que atendem a redes que n&do possuem
servicos publicos, ou seja, se uma determinada empresa apenas possui acesso a
Internet, e ndo publica nenhum servico, ela ndo é obrigada a possuir um servi-
dor DNS para armazenar as informacgfes sobiteostsque compdem a sua rede.
Mesmo as redes que possuem servigos publicos, e que portanto utilizam-se de ser-
vidores DNS para divulgar seus enderecos, também néo sado obrigadas a cadastrar
todas as maquinas existentes. Ainda que uma determinada empresa decida por ca-
dastrar todos os enderecos de todas as maquinas, eles podem estar cadastrados em
uma tabela de DNS indepentende, de uso privado, e que s6 podera ser acessada
internamente a rede, dificultando a localizagdo de informacdes se o interessado
estiver localizado externamente.

O problema mais comum enfrentado pelos interessados no uso dessa técnica
tem relagdo com a propria definicao da transferéncia de zonas. Como ela foi origi-
nalmente criada para atender a replicacéo por parte de servidores secundarios, mui-
tos servidores proibem a transferéncia dessas informagfes para maquinas que nao
sejam servidores secundarios conhecidos. Assim, muitas vezes essas restricdes
podem estar definidas na prépria configuracéo do servidor DNS, ou até mesmo em
regras ddirewall.

N&o podemos também esquecer que as informacdes contidas nas tabelas de
DNS muitas vezes sao cadastradas e/ou alteradas através de intervencdo humana,
ou seja, suscetivel a erros de digitacao, informacéo errada, ou até mesmo defasada,
ja que algumas vezes uma determinada maquina entra ou sai da rede, mas nao
existe o interesse imediato de cadastra-la ou remové-la dessas tabelas.

Apesar de todos os problemas aqui apresentados, essa técnica se torna bastante
interessante quando utilizada em conjunto com outras técnicas, como o PING, ja
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que podemos executar diversos “PINGs” na rede para localizar as maquinas exis-
tentes, e procurar 0s seus nomes nas tabelas de DNS. Também podemos localizar,
através propria tabela de DNS, outras redes IP que componham o conjunto total de
uma rede, de forma que poderemos aplicar qualquer outra técnica nessa nova rede
descoberta.

3.5 Traceroute

De acordo com a RFC 2151 [KESSLER/SHEPARD}racerouteé uma ferra-

menta utilizada para determinar o caminho tragado por um pacote, durante a sua
transmissao até o destino final. O processo € iniciado por meio do envio de um pa-
cote UDP para uma porta invalida Hostde destino com o valor 1 no campo TTL
(Time To Livé, de forma que assim que o pacote alcanga o pringgiteway(ro-

teador ouirewall) este retorna uma mensagem ICVMIME_EXCEEDED(tempo
excedido em transito), e é listado como o priméiop (salto). A seguir é enviado

outro pacote com o valor 2 no TTL, que por sua vez ocasionali_ EXCEEDED

no segundo roteador. O processo é repetido acrescentando-se 1 no campo TTL até
gue seja retornada uma mensagem ICMPdstination Unreachableque ocorre
gquando o pacote alcanca o destino final e ndo consegue conectar-se a porta soli-
citada (que, por definicdo, é invélida). Inicialmentiareroutefoi criado como

uma ferramenta auxiliar na depuracado de problemas de roteamento, de forma a fa-
cilitar a localizag&o de rotas ou roteadores mal configurados, ou pontos de gargalos
no caminho.

Tabela 3.7: Exemplo deTraceroute

traceroute to 10.0.200.10 (10.0.200.10), 30 hops max, 38 byte packets
110.0.100.1 (10.0.100.1) 0.438 ms 0.371 ms 0.250 ms

2***

3172.16.0.1 (172.16.0.1) 17.162 ms 27.681 ms 22.212 ms

4***

510.0.200.10 (10.0.200.10) 56.839 ms 65.846 ms 84.232 ms

O tracerouteé mais eficiente quando combinado com outras técnicas, ja que
para dar inicio ao processo é necessario determinar um destino a ser tragado. Essa
informacao pode ser passada manualmente, sabendo-se o que é necessario locali-
zar, ou automaticamente atraves da listagem de redes disponiveis. Essa listagem
também pode ser determinada através de uma verificacdo na tabela de rotas da ma-
quina de destino, ou através da listagem de enderecos disponiveis em uma tabela
de DNS.
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No caso de inicar-se 0 processo através da verificacdo da tabela de rotas, é
necessario, antes de tudo, localizar um destino valido que ir4 auxiliar no processo
de traceroute Essa localizacdo pode ser feita através deBroadcast PING
ou umPING sequencial. De outra forma,DNS Table Querpermite capturar
uma listagem de maquinas existentes em um determinado dominio de Internet. A
segunda técnicdDNSdifere da primeiraRING) pois a maquina de origem nao
precisa conhecer todas as redes disponiveis, ja que muitas vezes elas podem ser
alcancadas através da rota padrédo da rede, ndo exigindo rotas locais.

Um dos problemas encontrados no uso dessa técnica € que muitas empresas
configuram os seus roteadores efioewalls para ndo responder d@aceroute o
gue muitas vezes é feito por motivos de seguranca, para esconder os caminhos, e
por conseguinte outras redes por onde um pacote passa até alcancar o seu destino.
Dessa forma, a técnica torna-se imprecisa até o ponto em que talvez seja possivel
alcancar o destino final, mas ndo seja possivel determinar com precisdo quem sao
osgateways$10 caminho (apesar de ser possivel saber quantos séo). Por outro lado
existe também a possibilidade do préprio destino ndo estar preparado para respon-
der, seja através de uma configuracéo local, ou através de um filtro em um roteador
ou em umfirewall, 0 que pode fazer com quet@ceroutedemore muito tempo
para “entender” que o destino ndo podera ser alcancado (esse tempo é determinado
através de quantidade maximatdgpspermitidos.

3.6 Dynamic Routing

O BGP Border Gateway Protocdlconforme definido pela RFC 1771 [REKHTER],
€ um protocolo classificado como EGE«{erior Gateway Protoc)] ou seja, € uti-
lizado para o roteamento “exterior”, principalmente na interconexao de meta-redes
publicas, também conhecidas como Sistemas AutbnomosA#tBnomous Sys-
temy. Cada AS consiste em uma grande rede, gerenciada por uma Unica empresa,
que pode ou n&o sub-locar sua infra-estrutura para outras redes menores. E o caso
das operadoras de telefonia, que fornecem acesso a internet por meio de circuitos
especializados conectados ao baokbondespinha dorsal, ou rede principal). Os
protocolos EGP, como o BGP, s&o utilizados para trocar informacdes sobre a exis-
téncia dessas sub-redes, e como alcanca-las, para outros AS, formando uma rede
publica maior (como a Internet). A base de funcionamento do BGP é ser um pro-
tocolo baseado emwetor de caminhgsou seja, ele encaminha os pacotes através
das rotas que passam por uma menor quantidade de interligacoes.

Esse tipo de roteamento, no entanto, esta reservado hoje ao uso por grandes
corporacdes que operam tais sistemas autbnomos. S&o raros 0s casos em que uma
empresa precisa utilizar esse recurso, mesmo em casos onde € necessario interli-
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gar uma grande quantidade de redes (como as multi-nacionais). Nos casos mais
comuns, ou seja, internamente aos sistemas autbnomos (copagkdmonena-
cionais) ou até mesmo em grandes empresas, séo utilizados protocolos do tipo
IGP (Interior Gateway Protocg| que tratam do roteamento “interior”. Os mais
utilizados séo o RIP e o OSPF.

O OSPF QOpen Shortest Path Firgg definido pela RFC 2328 [MOY] como
sendo um protocolo de roteamento baseadaestado do linkou seja, todas as
rotas sdo constantemente propagadas, juntamente com seus estados (limitando-
se a dominios pré-configurados). Inicialmente o OSPF sempre escolhe a rota de
menor custo (dai 0 seu nome), contudo se no meio dessa rota houverem outras
rotas inoperantes, ela nem sequer sera cogitada, e o roteamento sera direcionado
para a de segundo menor custo.

Outro protocolo do tipo IGP € o RIRRputing Internet Protocd) definido pela
RFC 2453 [MALKIN] como um protocolo deetor de distanciaou seja, sempre
escolhe a rota de menor custo, hdo importando a carga nem o estado dos circuitos.
Esse é o protocolo mais utilizado hoje em dia, mas tem sido substituido pelo OSPF
por varios problemas, principalmente o fato de ndo analisar os estados, bem como
limitacdes como o registro maximo de 15 saltos por rota e a falha no tratamento
deloops(ou seja, rotas que seguem varios caminhos mas que acabam retornando
ao ponto de origem).

Todos os protocolos mencionados baseiam-se na premissa de que suas infor-
macdes sdo regularmente disponibilizadas publicamente (como no caso do RIP e
do BGP) ou replicadas entre conjuntos de roteadores distintos (como é o caso do
OSPF). Independente da situagdo, € possivel utilizar-se dessas informacgfes para
construir um mapa dos caminhos disponiveis para trafego de dados, tanto interno
guanto externamente. Essas informac¢des também podem ser utilizadas no sentido
de localizar outras redes inicialmente desconhecidas.

Durante a pesquisa realizada para este trabalho, poucas foram as referéncias
encontradas a esta técnica, e muito pouco se descreveu sobre seus processos. Tam-
bém néao foi possivel encontrar nenhuma ferramenta que pudesse elucidar melhor
o seu funcionamento. Contudo, € importante citd-la como uma possibilidade para
andlise futura.

3.7 Passive Discovery

A técnica de localizacéo de elementos atravédedeoberta passiv& aquela que
envolve principalmente a utilizacdo gacket sniffersque séo tipos de progra-

mas especiais que permitem a visualizagéo de todo o trafego de uma rede. Estes
programas normalmente séo utilizados por pessoas mal-intencionadas pois possi-
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bilitam a captura das informag¢@es que trafegam na rede e podem servir para coletar
senhas, dados confidenciais, mensagens instantaneas ou de e-mail, etc. Contudo
esse mesmo tipo de programa pode ser muito Util para a localizagcéo de elementos
gue nédo estejam respondendo a nenhuma das técnicas mencionadas anteriormente.

Os snifferstiram proveito da premissa basica do protocBtbernetde que
todo o trafego enviado na rede é transmitidol@wadcast ou seja, enviado para
todas as maquinas presentes em um barramento, onde cada uma delas descarta os
pacotes que nao lhe pertencem. No caso de maquinas que execuinifiers
as interfaces de rede sao colocadas em modo promiscuo, ou seja, todo o trafego
passado na rede é aceito, mesmo que nao seja destinado para essa maquina.

Utilizando-se das ferramentas certas, é possivel capturar todo o trafego da rede,
ignorando os dados, e armazenando apenas 0s enderecos de origem e destino dos
pacotes. De posse dessas informacdes, é possivel construir um banco de dados de
todas as maquinas ativas na rede em um dado momento. Além disso, comparando
os enderecos IP com os enderecos MAC, é possivel até mesmo saber quando mais
de um endereco IP pertence &8 mesma maquina, ou quando ela muda o seu endere¢o
apos um tempo.

A grande desvantagem dessa técnica € que, pelo fato de ser passiva, depende
essencialmente da existéncia de trafego entre as maquinas. Dessa forma, se a lo-
calizacdo é executada em um curto periodo de tempo, ou em periodos espacgados,
é possivel que alguns elementos nao sejam detectados por ndo estarem ativos na-
gquele momento, ou até mesmo por ndo estarem gerando nem recebendo trafego da
rede. Outra desvantagem é que além de ser possivel capturar os enderecos locais,
também serdo capturados enderecos externos a rede, quando essa comunica-se
com outras, 0 que gera um trabalho extra de filtragem, que também pode ser im-
preciso. Essa filtragem podera ser imprecisa caso todas as faixas de enderecos
locais ndo sejam conhecidos de antemé&o. Por fim, mesmosjuierseja execu-
tado initerruptamente, pode-se levar varias horas, ou até mesmo dias, para detectar
todas as maquinas de uma rede. Dessa forma, essa técnica pode ser utilizada como
complementar, para localizar elementos que ndo tenham sido localizados pelas
técnicas anteriores.

Uma observacao importante a ser mencionada € o fato de que muitos adminis-
tradores de redes pensam que o useniffersso é possivel em redes dotadas de
hubs que facilitam o uso dessas ferramentas ja que o trafego repassado por eles
obrigatériamente é replicado para todas as estacdes. No entanto existem outras
técnicas acessorias que possibilitam o userdifersmesmo em redes dotadas de
switches(como 0ARP spoofe o MAC flood, que forcam outras maquinas (ou
até mesmo awitch a encaminhar seus pacotes também para a maquina onde o
sniffer esta sendo executado. Também é importante citar que existem ferramen-
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tas especificas para detectar o comportamentsniffers tanto pelos IDS como
ferramentas exclusivas para esse fim.

3.8 Comparativo entre as técnicas

A partir do estudo geral das técnicas hora apresentadas neste trabalho, é possivel
perceber que nenhuma das técnicas encerra em si todas as caracteristicas e recur-
S0s necessarios a uma localizacao completa dos elementos de uma ou mais redes.
E possivel que algumas delas alcance uma grande proporcéo de acertos, e outras
talvez necessitem de técnicas complementares para concluir o seu trabalho. De
uma maneira geral a escolha da técnica correta depende de varios fatores, princi-
palmente das caracteristicas da rede e a disponibilidade de ferramentas.

Como forma de auxiliar nessa decisao, é possivel criar um quadro comparativo
entre as técnicas (Tab¢la|3.8), possibilitando uma viséo geral e uma escolha mais
adequada. Os itens analisados sao:

Abrangéncia:
A técnica pode ser aplicadd»main Backboneou Ambos

Posicao:
Se para aplicar a técnica o usuario precisa ¢steal ou Remotem relacéo
a rede, olAmbosgquando a posicédo indifere (podendo ou nao influenciar o
resultado).

Ferramentas:
Se quantidade e facilidade de localizar ferramentakaé Médiaou Baixa
Vale resaltar que essa analise € baseada em ferramentas livres na plataforma
Linux. Os niveis de facilidade variam de acordo com a disponibilidade pré-
via de ferramentas na propria distribuicdo, existéncia de pacotes para trans-
feréncia na Internet, ou necessidade de compilacdo. Além disso, conta tam-
bém a quantidade de ferramentas disponiveis.

Preciséo:
Baseado nas caracteristicas da prdpria técnica, bem como dos protocolos
envolvidos, analise de comportamentos relacionados a seguranga (blogueio
por firewalls configuracdes dos Sistemas Operacionais, etc) pode-se deter-
minar, por aproximacao, o nivel de precisdo que pode ser alcancado pela
técnica. Deve-se notar que essa precisao varia também de acordo com a
informacao que a técnica se propde a localizar.

Com base na tabela acima, é possivel verificar quais seriam as melhores ferra-
mentas para determinadas situacoes.
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Tabela 3.8: Visao geral de caracteristicas e recursos

| Técnica | Abrangéncia | Posicdo | Ferramentas | Precisdo |

PING Sequencial Ambos Ambos Alta Alta/Média
broadcastPING Domain Ambos Alta Baixa
TCP/UDP Scan Ambos Ambos Média Média
SNMP Routing Reading Backbone | Ambos Baixa Média
SNMP ARP Reading Domain Ambos Baixa Baixa
ARP Scan Domain Local Baixa Alta
DNS Table Query Domain Local Média Baixa
Traceroute Backbone | Ambos Alta Baixa
Dynamic Routing Backbone | Ambos Baixa Baixa
Passive Discovery Domain Local Média Alta/Média

3.8.1 Domain Topology Discovery

As técnicas d’ING Sequencia¢é ARP Scarsdo as mais precisas para este tipo

de localizagdo. A primeira possui uma maior facilidade de acesso a ferramentas,
ja a segunda exige um pouco mais de trabalho para conseguir a boas ferramentas
e aprender a utiliza-las. Contudo os resultados obtidos a partir de qualquer uma
dessas técnicas é o maior encontrado quando aplicado a redes locais, principal-
mente pelo fato de ndo sofrerem filtragem de pacotes, principalmente no caso do
ARP Scan O unico problema com 8ING Sequenciaé com relacdo ao uso de
firewalls pessoaisque tem se difundido bastante hoje e podem ser um impeci-
Iho, mas enquanto o seu uso néo se popularizar, essa técnica continuara rendendo
6timos frutos.

E importante também fazer uma mencg&o honros®assive Discovery A
quantidade de ferramentas driffer tem aumentado continuamente, principal-
mente por serem muito Uteis para o diagndstico de problemas em redes. Com
um pouco de paciéncia do usuario, e com as ferramentas corretas para filtrar, clas-
sificar e armazenar os dados coletados, a precisdo aumenta proporcionalmente ao
tempo em que a técnica € aplicada. Isso significa dizer que por guanto mais tempo
dados sédo coletados, maior a precisdo e o volume de informacdes que pode ser
auferido pela rede.

Das técnicas que podem ser aplicadas a localizagdo em redes I@ra&doast
PING apresentou-se menos interessante. O principal fator que contribui para o seu
baixo rendimento é o fato de que muitos sistemas operacionais e equipamentos
de rede néo respondem mais aos pacotawadcasta nivel de IP (mas conti-
nuam respondendo no ARP). Dessa forma, é possivel localizar alguns elementos,
mas ndo existe nenhuma garantia de que o volume localizado € proporcional ou
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correspondente ao numero real de elementos na rede.

3.8.2 Backbone Topology Discovery

A técnica d6SNMP Routing Table Readirdga que apresenta o maior nivel de pre-
cisdo para esse ambiente. A excessao seria em redes publicas onde os roteadores
nao permitem acesso as suas tabelas SNMP. Quando estas estdo disponiveis, as
informacdes podem ser facilmente capturadas e um mapa muito aproximado da
realidade pode ser criado.

As técnicas mistas deING Sequenciaé TCP/UDP Scarpodem apresentar
também bons niveis de precisdo, mas sofrem de problemas com relacao a filtragem
dos pacotes, que podem ser feitos nos roteadores direwalls

Entretanto a técnica mais promissora para essa situacityéamic Routing
Reading que pode auxiliar na criacdo de mapas muito mais precisos das redes,
ja que o comportamento dos protocolos de roteamento dinAmico permite coletar
muito mais dados que qualquer outra técnica. Contudo seu uso é muito restrito
pois poucas redes utilizam essses protocolos.

Com relacao adraceroute seu uso é muito limitado, portanto a pior técnica
a ser aplicada, ja que considera apenas 0s caminhos possiveis entre a origem e 0
destino. Dessa forma, se ndo houver destinos conhecidos, ndo ha como tracar uma
rota. Por outro lado, as rotas podem variar de acordo com o destino ou até mesmo
com a propria origem. Isso significa dizer que se néao for possivel mudar o ponto
de vista, os dados coletados serdo minimos e insuficientes para construir um mapa
ao menos aproximado.
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Capitulo 4

Analise de Ferramentas

A andlise das ferramentas foi feita utilizando a plataforma GNU/Linux, distribui-
¢do Conectiva, versdo 10. Todas as ferramentas selecionadas sao liberadas sob a li-
cenca GPLGeneral Public Licensg5NU]) ou similar, e portanto de livre acesso,

uso e distribuicdo gratuita. A escolha pela plataforma e o tipo de ferramentas
baseou-se principalmente na disponibilidade, facilidade de aquisicéo (transferén-
cia via Internet) e na inexisténcia de custos, que poderiam inviabilizar o traba-
Ilho. Além disso, as plataformas livres tém se demonstrado a principal escolha dos
gerentes de redes e consultores independentes, tanto pelos motivos supracitados
como pela grande disponibilidade de ferramentas para todos os fins, bem como
facilidade de criacdo de novas ferramentas e customizac&o das existentes.

A escolha das ferramentas foi feita através de buscdsashmea{OSTG],
gque tem se demonstrado como a principal fonte de referéncia e informacao sobre
softwaresdisponiveis para plataformas livres. Alguns dessefsvarestambém
podem ser encontrados BmurceForgdOSTG], que € o recurso mais utilizado
pelos desenvolvedores dessas plataformas para hospedar seus arquivos, sites e lis-
tas de discussdo. Também foram levados em conta a pré-disponibilidade das fer-
ramentas na propria distribuicéo de testes, bem como a facilidade de captura-las e
integra-las ao ambiente.

A rede onde foram executados os testes compreende aproximadamente 150
hosts entre servidores, estacdes e roteadores, com uma boa diversidade de siste-
mas operecionais (Linux, Solaris e Windows, em varias versdes) e tipos de equi-
pamentostfubs switchesroteadores, impressoras em rede e multi-funcionais). A
geréncia da empresa autorizou a aplicacédo das ferramentas para testes, mas 0 uso
de imagens ficou restrito a uma pequena rede com acesso restrito. Também nao
foi autorizada a divulgagéo de informagdes detalhadas sobre os resultados as quais
possam causar qualquer tipo de comprometimento ou vazamento de informacfes
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sigilosas.

4.1 Nmap

O Nmap [INSECURE] é uma das ferramentas relacionadas a seguranca e gerenci-
amento de redes mais difundidas no ambiente Linux. Ela foi inicialmente criada
com o objetivo de detectar portas abertas em um destino, mas também pode ser
utilizada para a localizac&o de dispositivos em um rede, ou para a verificacdo de
alguns itens basicos de seguranga, como portas abertas drostifaervidor ou
estacao), verificacdo de regrasfuewall e testes de sistemas IDBtfusion De-

tection Systemsou até mesmo detectar qual sistema operacional ou que tipo de
equipamento se trata um determindaist Essa ferramenta é baseada principal-
mente nos conceitos aetwork scafa que faz buscas simples através de tentativa

e erro, e ndo possui meios simples de documentar os resultados (apenas armazena-
mento emog) ou valida-los. Talvez estas sejam a grande vantagem e o principal
motivo por ter se tornado tdo popular: simplicidade, velocidade e praticidade.

O Nmap ¢é dotado de varias técnicas, algumas delas bem documentadas e que
se aproveitam das préprias caracterisitcas do protocolo TCP/IP, bem como outras
um tanto quanto obscuras pois se aproveitam de falhas de implementacéo. Das
técnicas descritas neste trabalho, o Nmap usa as seguintes:

PING Sequencial

O Nmap recebe uma lista de enderecos e envia uma requisi¢@&dideecho
para cada um deles, ao receber aresposta é exibido o endereco com uma mensagem
de que ele esta ativo. A cada endereco exibido é executado também uma busca
reversa de DNS, de forma a poder informar o nome da maquina, contudo as vezes
isso ndo é possivel (e o endereco é mostrado humericamente), ou ndo é desejado
(e utiliza-se um parametro para desativa-1o).

Conforme discutido anteriormente, alguns elementos de rede sédo configurados
para nao responder as requisi¢cdes de PING, ou ndo podem por estarem atras de
um firewall que ndo o permite. Ja prevendo tal situacdo, o Nmap também envia
uma solicitacdo de conexao na porta 80 do protocolo TCP, e havendo resposta o
elemento é considerado ativo. Nem sempre ela estara aberta, ja que se trata da
porta do servigo deveb (WWW), mas tal porta é considerada pois muitas vezes
os firewalls permitem a conexao, ja que é uma porta normalmente utilizada por
um servico publico. Por outro lado, existem também alguns equipamentos como
switchesou roteadores que podem ser gerenciados através de um sereidlor
interno, portanto possuem a porta 80 ativa.

Duas observagdes sédo importantes. Primeiro que o PING também € executado
em qualquer outro tipo decanque se faca com o Nmap. Na verdade o Nmap
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Figura 4.1: PING Sequencial com Nmap

sé executa ecanse a maquina responder ao PING. Este comportamento também
pode ser desabilitado através de parametros. Segundo, quando Varios enderecos
de destino sdo especificados (uma faixa, ou uma subrede) o PING é executado
sequencialmente, contudo muitas vezes este comportamento ndo é desejado, ja
que os sistemas IDS conseguem detectar e alarmar essa situagdo. Para isso existe
uma opcéo para que os PINGs sejam executados em ordem aleatéria, bem como
em intervalos de tempo distintos.

No exemplo acima, pode-se verificar que uma faixa inteira de enderecos foi
verificada (254 possiveis maquinas), e foram obtidas 5 (cinco) respostas. Na reali-
dade essa rede consiste em 6 (seis) maquinas, porém uma deléieetvaite esta
configurada para néo responder ao PING. O parametro -n"desabilita a verificagéo
reversa dos enderecos.

TCP/UDP Scan

O comportamento padrao do Nmap é procurar por todas as portas TCP abertas
no destino especificado. Para tal ele tenta conectar em cada uma das portas desde a
1 até a 65535 (valor maximo de uma porta do TCP/IP), ou em uma faixa de portas
especificada. Essas conex8es podem também ser tentadas utilizando o protocolo
UDP. Independente do protocolo a ser testado, o Nmap sempre testa primeiro se
o0 destino esta operacional enviando um PING antes, e sé executaodose o
mesmo responder. Contudo, esse comportamento também pode ser alterado para
que o teste ndo ocorra esoanseja feito independente da situacéo.

Considerando que este tipo deané facilmente detectado pelos IDS (como
discutido anteriormente), o Nmap disponibiliza outros tipos, sendo o principal o
SYN ScanEsta técnica consiste em uma conexao incompleta em uma porta, ou
seja, envia-se a solicitagcdo conex&Y, e recebe-se a permissddK), mas
logo em seguida envia-se um cancelameR8T], o que faz com que a conexao
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Figura 4.2: SYN Scacom Nmap

seja detectada pelo Nmap (ja que o destino respondeu positivamente), mas nao é
enviada a confirmacao que concluia conex&0K), de forma que o destino ignora
atentativa. A vantagem desta técnica é que nao é registrada a tentativa de conexao.
No entando, isso ndo impede que sistemas IDS ainda detectem o comportamento.

No exemplo acima a busca foi limitada as primeiras 512 portas TCP a fim de
obter-se um resultado menos extenso. Note também que uma das maquinas nao
possui nenhuma porta aberta, mas, como demonstrado no exemplo anterior ela
responde ao PING. O tempo reduzido decorre de ter-se executmamapenas
nas maguinas ativas (que respondem ao PING), caso o PING fosse habilitado,
esse procedimento poderia levar véarias horas (ja que a busca ocorreria nos 254
enderecos validos).

List Scan

Essa técnica usada pelo Nmap na verdade € uma variagd$dable Lis-
ting discutido anteriormente. A diferenca é que o Nmap apenas lista todos os
enderecos IP da(s) faixa(s) solicitada(s), e faz uma busca reversa pelo nome de
cada um deles (DNS reverso) sem executar qualquer tigoatgseja PING, ou
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busca por portas).
N&o foi possivel a demonstracdo de um exemplo pois a rede utilizada para
testes durante a elaboracdo deste trabalho ndo possui DNS reverso.

4.2 KNetmap

O KNetmap [CORBIN] trata-se basicamente de uma interface gréfica para o Nmap.
Apesar de depender totalmente das funcionalidades fornecidas por esta ferramenta,
a interface do KNetmap facilita a visualizacéo das informacdes, e agiliza o seu uso
por possuir menus e varios itens de configuracédo bastante intuitivos, de forma que
marcar ou desmarcar uma opc¢ao ativa ou desativa uma determinada caracteristica
do Nmap.

Utilizando as opc¢des padrédo, o KNetmap executa uma varredura d8Yido
Scan com verificacdo de verséo dos servi¢cos (conecta, tenta negociar comunica-
¢ao, e verifica a versdo dmftwareque estd executando na porta), além de verifi-
cacao do sistema operacional. Este tipo de checagem é bastante intrusiva e chama
muita atencéo, pois além de executar PINGs para verificar quais maquinas estédo
ativas, também conecta em cada uma das portas, fazendo com que a maquina de
destino receba uma certa carga de conexdes, mesmo que minima. Além disso, o
processo todo torna-se muito demorado, j& que todas as verificacOes sdo feitas em
um Unicohostantes de passar para o seguinte. Nos testes executados, a verifica-
¢do de uma estacao Windows levou aproximadamente 10 minutos. A verificacao
completa de uma rede classe C (254 IPs validos), com 150 maquinas ativas, levou
cerca de 4 horas.

A grande vantagem do uso dessa ferramenta € o resultado final. O KNet-
map cria uma arvore compreensiva onde séao listados os componentes de cada rede
detectada (se mais de uma). Ao selecionar um dos elementos, tem-se acesso a
uma janela com as informacdes completas sobre 0 mesmo como as portas abertas,
gquesoftwareestdo sendo executados nessas portas, e qual o sistema operacional
executado (ou tipo de equipamento, no caso de roteadsemgéishes etc). Ou-
tra caracterisitca interessante, porém de uso mais restrito, € a capacidade de ler
e gravar arquivos de log do Nmap em formato XML (através do parametro “-0X
arquivo.xml”). Com isso é possivel executar o Nmap em qualquer outra maquina,

e analisar os seus resultados através da interface do KNetmap.

Apesar de suas funcionalidades e da interface amigavel, o desenvolvimento do
KNetmap esta congelado desde novembro de 2003, e aparentemente ndo ha ne-
nhuma movimentacgdo para dar continuidade ao projeto. Além disso, ndo existe
documentagédo disponivel, forcando o usuério interessado a procurar mais infor-
macodes sobre o Nmap do que sobre o KNetmap em si. Mesmo assim, a ferramenta
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Figura 4.3: Tela do KNetmap

é bastante util, flexivel e amigavel.

4.3 FPING

O FPING [DZUBIN] é uma ferramenta que atualmente tem se disseminado com
grande velocidade entre os usuarios do ambiente Linux, por se tratar de uma ma-
neira simples de enviar PINGs para varias maguinas ao mesmo tempo. Esse pro-
grama funciona recebendo uma lista de enderecos IP (ndo aceita faixas, como o
endereco de uma rede com mascara, apenas listasstiindividuais) e enviando
um ou mais pacotes PING para cada uma deles em paralelo, exibindo os resultados
de quais estéo ativos.

E possivel também exibir diversas estatisticas, como o tempo de resposta e
a gquantidade de pacotes perdidos para cada destino, bem como quantos endere-
¢os responderam, quantos estdo inalcancaveis, e até mesmo uma média dos seus
tempos de resposta.
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Figura 4.4: Uso do FPING
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Figura 4.5: Uso do MTR

44 MTR

MTR [BITWIZARD] é uma ferramenta que integra as funcionalidadesrdoe-

route e do PING em uma Unica interface. O programa recebe como parametro um
endereco IP de destino, e gera uma tela com a lista de todugpggroteadores
elougateway} encontrados no caminho até alcancar o destino. A lista gerada é
constantemente atualizada com os tempos de resposta de varios PINGs enviados
para cada um dos pontos de interconexdo no caminho.

4.5 Cheops

O Cheops [SPENCER] é uma ferramenta criada para 0 mapeamento e monitora-
mento de redes, que funciona unicamente através do descobrimento automatico de
elementos, ndo havendo a possibilidade de criagdo manual de itens no gréafico. O
projeto pareceu promissor e com uma idéia bastante plausivel, mas o desenvolvi-
mento parou em setembro de 2001, quando o desenvolvedor recebeu uma proposta
de emprego.

Logo quanto é iniciado, o Cheops pergunta se o usuario deseja fazer uma busca
por hostsna rede local, que quando aceito disparahroadcast PINGcontra a
rede local (auto detectada a partir do endereco IP primario da maquina local).
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Conforme relatado anteriormente, tal procedimento é um tanto quanto impreciso,
e os resultados comprovam isso. Em uma rede comhdS@ativos, apenas 15
foram corretamente detectados. Vale resaltar que 7 deles estavam com o protocolo
SNMP ativado, o que pode ter facilitado a sua localizacdo, considerando que eram
as Unicas nessa situagao.

Utilizando o resultado do PING é formado um mapa inicial com as maquinas
detectadas, e para cada endereco IP é executado um DNS reverso para localizar
0s nomes. Em seguida é executada a deteccédo do sistema operacional utilizando o
“QueSQ”, através da técnica de fingerprint (analise dos cabecalhos IP), e com
iSSO 0s icones genéricos que representam as magquinas sao substituidos por outros
que representam o sistema operacional ou sua finalidade (como um roteador, por
exemplo). Além disso, é feito também UBYN scanpara localizar quais servi-
¢os estdo ativos na maquina, de forma a facilitar o entendimento do seu papel na
rede. Opcionalmente, o usuario pode selecionar a op¢do de mapeamento, quando
sdo desenhadas linhas interligando as maquinas, gerando um mapa da rede, que é
detectado através de uma série de pacotes UDP e @k outd.

Selecionando-se a opc¢éo de adicionar novas redes, o Cheops inicia o processo
de localizacdo de maquinas novamente, e estabelece a relagédo entre a rede previ-
amente localizada e a nova. Essa relacdo é expressa através da ligacao entre o0s
gatewayqque podem ser roteadores eftrawalls). Contudo, quanto mais esta-
¢Oes e/ou redes sdo localizadas, mais confuso fica 0 mapa, ja que os icones ndo
séo arrumados automaticamente, necessitando intervengdo do usuario.

De uma maneira geral a ferramenta demonstrou-se excelente no sentido de
possibilitar uma visdo geral e um acesso rapido a estacdes da rede. Contudo, 0s
seus métodos de localizacéo e a impossiblidade de adicionar ou remover manual-
mente novos elementos torna o seu uso bastante limitado, o que é bastante compen-
sado pelas facilidades adicionadas pela interface e o sistema de monitoramento.

E possivel, por exemplo, clicar com o botdo direito sobre um elemento da
rede e selecionar a execucdo direta de comandos pomigcan(com deteccao
de servigcos e sem o uso do Nmatginet traceroute conexao remota através do
VNC e muitos outros comandos que podem ser personalizados pelo usuério. Vale a
observacéo de quepprt scandessa ferramenta demonstrou-se muito mais rapido
do que o Nmap.

Um dos grandes recursos disponibilizados pelo Cheops € o monitoramento de
magquinas, que pode ser feito através de PINGs e conexao aos principais servicos
como DNS, FTP, SMTP e HTTP. A frequéncia é configuravel de maneira inde-
pendente, e a falha na resposta de um deles pode ser classificado como um mero
aviso (warning") ou uma condi¢ao criticddritical” ). Essas situagdes podem ser
informadas ao administrador através de e-mail, ou registradas em um log no disco
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local.

Apesar do desenvolvimento congelado, a ferramenta é muito Util, interessante,
elucidativa, e pode ser usada como um recurso rapido para localiza¢éo de alguns
elementos da rede, ou estabelecer a ligacdo entre eles. Certamente € uma ferra-
menta que merece mais atencdo e quem sabe a criacdo de uma nova comunidade
para continuar o seu desenvolvimento.

Pensando nisso, uma outra equipe decidiu refazer a ferramenta do zero, e assim
surgiu o Cheops-ng [PRIDDY]. O sufixo “ng” foi agregado com o intuito de identi-
ficar uma nova geracao da ferramemtaw generation A intencao é reescrevé-la
de tal forma que possa ter mais recursos, mais precisdo, e mais facilidade. A
grande diferenca é que a nova versao funciona com a idé@elges remotos
ou seja, uma aplicagdo servidora é instalara em qualquer maquina da rede, e pode
executar suas tarefas totalmente comandada a partir de uma interface grafica em
outra maqguina qualquer. Isso possibilita 0 uso remoto do Cheops em redes onde o
usuario nio esta presente. E importante notar que essa conexao nio € segura, pois
nao possui qualquer mecanismo de encriptacdo nem autenticacao.

Outro detalhe verificado nessa nova versao é gue o seu desenvolvimento, ape-
sar de constante, ainda estd em um estagio bastante inicial. Com poucos recursos,
itens importantes como o monitoramento ativo, ainda faltam ser implementados.
Além disso, ndo existe deteccao inicial automatica, forgcando o usuério a informar
qual rede deseja procurar. Também foi notado nos testes que a sua detec¢do ainda
é falha, pois so foi possivel localizar metade tlostsencontrados pelo Cheops
original (nem todos usando SNMP, conforme relatado anteriormente). Outro item
que apresentou problemas foi a deteccdo de sistema operacional, que s6 funcionou
em metade das maquinas localizadas.

Com todos os problemas observados, o Cheops-ng podera ser uma alternativa
no futuro, ja que ele pretente ser melhor, mas no momento, mesmo limitado, o
Cheops original ainda é a melhor alternativa. Por outro lado, como a nova versao
continua GPL, o desenvolvimento tende a ser rapido e pode realmente alcancar os
seus objetivos, bastanto receber mais ajuda da comunidade.

4.6 OpenNMS

O OpenNMS [OPENNMS] é uma ferramenta que foi criada com o intuito de
atender a todas as necessidades de gerenciamento de redes, baseado no conceito
FCAPS [FUTURESOFT] padronizado pela 1S@a(lt, configuration, accoun-

ting, performance and securitybu em portugués;falha, configuracdo, conta-
bilidade, performance e seguranga”’O produto esta disponivel em uma verséo
gratuita e outra comercial (com suporte especializado). O OpenNMS é baseado
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em trés pilares: checagem de servigos (disponibilidade), coleta de dados (infor-
macdes de rede) além de notificacdo e gerenciamento de eventos. De certa forma,
ele é muito similar ao NAGIOS, mas como informado no proprio site, a intencao
nao é competir com este, mas sim apenas criar uma interface mais simples além
de complementar recursos nao existentes.

O NAGIOS [GALSTAD] ¢é a ferramenta de monitoramento mais conhecida
e utilizada pelos administradores de rede que utilizam Linux. Assim como o
OpenNMS, ele é utilizado para monitoramento de disponibilidade (servi¢cos, méa-
quinas €links), recursos, notificagcdes automaticas, etc. A equipe do OpenNMS
declara que a grande diferenca entre os dois projetos é que este é desenvolvido
com o intuito de ser uma ferramenta para uso em corporagdes de grande porte, pois
implementa recursos de monitoramento distribuido (através de agentes remotos) e
via SNMP que o NAGIOS ainda n&o é capaz de fazer, a ndo ser atraphgyies
nao-oficiais. Soma-se a isso a declaracéo na prépria documentacédo original do
NAGIOS que elé'ndo foi desenvolvido para ser um substituto para uma aplica-
¢ao de gerenciamento SNMP completa como o HP OpenView ou o OpenpiviS”
que Sseus recursos nessa area sao limitados.

No contexto deste trabalho, o OpenNMS atende no sentido de possuir um moé-
dulo denetwork discoverycriado com a intencdo de simplificar a configuracéo
dos elementos que serdo monitorados pelo sistema. O processo de localizacéo de
elementos é todo baseado RING sequencialque é enviado para varias faixas
de enderecos que precisam ser previamente configurados. Esse detalhe (configura-
¢do antecipada) é importante, visto que a ferramenta ndo procura detectar nenhuma
rede existente quando inicializada, sendo necessario especificar cada uma desejada
antes de ser iniciado o processo de localizagdo. Este processo, apesar de original-
mente lento, pode ser acelerado através da criacao de varios PINGs em paralelo
(thread3. Os PINGs sao executados atravésatapd

Ap6s um elemento ser descoberto através do PING, é acioneapsd(ca-
pabilities daemo)) um processo interno do OpenNMS utilizado para localizar os
servigos disponiveis no destino, e que serdo monitorados pelo sistema. Os proto-
colos que podem ser localizados vao desde 0s servigos convencionais de Internet
(DNS, FTP, HTTP, etc) até outros especificos de redes locais (SMB, Citrix, etc).

Como citado anteriormente, o OpenNMS foca principalmente no gerencia-
mento de recursos e disponibilidade, e por esse motivo sua ferramelisaaleery
€ bastante simples, mas em fun¢éo da grande complexidade do sistema como um
todo (principalmente pelo excesso de dependéncias e a grande dificuldade de con-
figuracdo do Tomcat como servidor JSP), ndo houve interesse em instala-lo para
testes em laboratorio. Apesar disso, essa ferramenta demonstra-se bastante com-
pleta, e com certeza merece uma atencéo especial dos administradores de rede.
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4.7 Comparativo entre as ferramentas

Algumas ferramentas séo especificas para a aplicacao de determinadas técnicas,
outras utilizam-se de varias tecnicas em conjunto para alcancar os seus objetivos.
Em todas elas o estado de maturidade (estagio de desenvolvimento), e a qualidade
dainterface(grafica ou ndo) varia muito, e podem ser decisivos na hora da escolha.

A comparacéo entre as ferramentas (Tapelp 4.7) pode ser baseada nos seguintes
fatores:

Interface:
Disponibilidade denterface GraficaTextoou Ambospara interagdo com o
usuério.

Disponibilidade:
Facilidade de localizacao, instalacdo e uso, medidadksmMédiaouBaixa
Na dificuldade de uso foram levados em conta itens como opc¢des de confi-
guracdo, possibilidade de alterar o modo de funcionamento e facilidade de
visualizacado das informacdes.

Técnicas:
Quantidade de técnicas utilizadas pela ferramenta (conforme analisadas neste
trabalho).

Maturidade:
Para analise do nivel de maturidaéddt, Médiaou Baixa) leva-se em conta
a comparacao entre os resultados prometidos (pela documentagite ou
oficial) e os obtidos. Considera-se também o estagio declarado de desenvol-
vimento (pela equipe de desenvolvedores) e a data da Ultima atualizacao.

Armazenamento:
Capacidade prépria de armazenar as informac¢des em arquivos ou bancos de
dados para consulta regular e/ou futura sem o uso de ferramentas ou técnicas
externas $imou Nao).

Ciclo:
Para verificagdo atualizada das informagdes se a ferramenta necessita exe-
cucdoManual Continuaou Configuravel

Preciséao:
Qualidade e quantidade de informagbes exibidas em comparagdo com as
informacdes reaisi(ta, Médiaou Baixa).
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Tabela 4.1: Visao geral de caracteristicas e recursos

Ferramenta | Interface [ Disp. [ Técnicas| Mat. | Armaz. [ Ciclo | Precisdo |

Nmap Ambos Alta 3 Alta Sim Manual Alta
KNetmap Grafica | Baixa 2 Média Sim Manual Alta
FPING Texto Alta 1 Alta Nao Config. Alta
MTR Ambos | Média 2 Alta Nao Cont. Alta
Cheops Grafica | Baixa 3 Baixa Sim Config. Baixa
OpenNMS Gréfica | Baixa 5 Alta Sim Config. Alta

Analisando o quadro comparativo, fica claro quepenNMS: oNmapséo as
ferramentas mais adequada panaetwork discovery Contudo, a dificuldade de
implantacéo do OpenNMS e sua quantidade de recursos o tornam desinteressante
guando a intencdo é apenas localizacao, ja que essa é uma ferramenta completa de
gerenciamento de redes.

O Nmap recebe o mérito de ser a ferramenta mais importante entre todas as
analisadas. A Unica desvantagem do Nmap € a sua impossibilidade de criar gra-
ficos e a dificuldade de condensar as informagdes coletadas, o que pode ser facil-
mente resolvido através do uso em conjunto com o KNetmap. Esta ferramenta, no
entanto, possui uma razoavel dificuldade de instalacéo, e é sugerida apenas como
ferramenta secundaria.

Quanto acCheops que é uma ferramenta especifica para localizacdo, o seu
uso tende a se tornar mais interessante com o passar do tempo, dado o estado de
desenvolvimento. Se no futuro houver a possibilidade de integrar os resultados
obtidos nessa ferramenta com as capacidades de gerenciamento do OpenNMS,
0 administrador de redes terd uma ferramenta completa para gerenciamento de
recursos.

Ja oFPING e o MTR séo ferramentas muito especificas e limitadas, e podem
ser muito bem utilizadas em casos restritos ou como complemento as demais fer-
ramentas.
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Capitulo 5

Conclusodes

As técnicas e ferramentas apresentadas neste trabalho foram focadas exclusiva-
mente sobre o protocolo TCP/IP versao 4 (também conhecido como IPv4). Entre-
tanto, conforme a Internet vai crescendo uma nova versao desse protocolo vem
sedo implantada com o passar dos anos, o IPv6 (RFC 2460 [DEERING/HIN-
DEN]). Além da caracteristica mais notavel dessa nova versdo que € o numero
expressivamente maior de enderecos IP disponiveis, novas caracteristicas sao adi-
cionadas aos protocolos. No contexto deste trabalho, os mais importantes sdo
0 Neighbor Discovery for IP Version 6 (IPv@RFC 2461 [NARTEN/NORD-
MARK/SIMPSON]), Extensions to IPv6 Neighbor Discovery for Inverse Disco-
very SpecificatiofRFC 3122 [CONTA]) eService Location Protocol Modificati-

ons for IPv6(RFC 3111, [GUTTMAN]). Todos séo recursos adicionados ao IPv6
que facilitam a localizacdo de elementos na rede, em funcdo da prépria caracte-
ristica de mobilidade do protocolo, onde um mesmo endereco IP pode se deslocar
entre diversas redes distintas. Com certeza, em um futuro préximo, esses recursos
merecem um novo e detalhado trabalho de andlise, o que nao é possivel hoje em
funcdo de haverem poucas redes utilizando esse protocolo, e muito menos ferra-
mentas disponiveis.

Outro item citado no decorrer deste trabalho e que merece uma analise mais
profunda é o método FCAPS [FUTURESOFT], pois € um conceito extremamente
importante e que deveria receber maior divulgacao, principalmente por tratar-se da
definicdo de diversas metodologias de gerenciamento de redes. O estudo desses
métodos encaixa-se no contexto deste trabalho a medida em que trata de conhe-
cer profundamente a infra-estrutura da rede gerenciada, bem como a validacéo e
verificacdo continuas das informacdes e documentacado existentes. As técnicas de
network discoverpodem auxiliar os profissionais seguidores do FCAPS na me-
dida em que prové ferramentas para a verificar principalmente as falhas (localiza-
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¢do regular ajuda a determinaostsinativos) e questdes de seguranca (maquinas
que néo poderiam ser localizadas ou que ndo deveriam estar na rede, com intrusos
ou usarios ndo autorizados). Com certeza o FCAPS merece uma andlise a parte e
um novo trabalho completamente focado no mesmao.

Muitas outras ferramentas ndo foram citadas no decorrer deste trabalho, mas
merecem men¢des uma nova pesquisa pessoal por parte do administrador de redes,
como as ferramentas dmiffer e os analisadores de pacotes e protocolos (princi-
palmente dcpdumpe oetherea). Essas ferramentas estdo nha categoridadsive
Discoverye ndo foram analisadas por ainda ndo possuir ferramentas acessorias que
possibilitem a filtragem dos dados de maneira a delinear as informacdes desejadas
para onetwork discovery Contudo sdo ferramentas muito importantes tanto no
contexto aqui citado quanto no auxilio para a localizac&o de problemas, falhas de
comunicacdo ou intrusdo em redes.

N&o se pode também deixar de relembrar sobre as ferramentas Cheops ([SPEN-
CER] e [PRIDDY]), que é muito promissora no ramo etwork discoverg o
OpenNMS ([OPENNMS]), que pode ser uma ferramenta extremamente (til para
0 gerenciamento de redes.

O network discoverypode e deve fazer parte de um processo maior que é a
documentacdo de reddal processo, no entando, pode ser bastante trabalhoso e
as vezes tedioso. Dessa forma todas as técnicas e ferramentas apresentadas neste
trabalho podem auxiliar a, pelo menos, dar inicio a esse processo. Ele também
pode ser utilizado como ferramenta auxiliar no sentido de coletar informacdes para
asimulacao de rededA simulacdo pode auxiliar na previséo de falhas futuras, ou
no projeto de expanséao ou alteracdes nas redes.

Infelizmente nenhuma das técnicas pode ser considerada como definitiva, nem
mesmo quando aplicadas em conjunto. Todas elas possuem seu valor, importancia
e lugar dentro da lista de procedimentos e conhecimentos que devem ser adqui-
ridos pelos administradores e pessoal de suporte de rede. No entanto, ainda nédo
existe nenhunsoftwareque possua inteligéncia suficiente para resolver todos os
problemas e realmente alcancar todos os objetivos ao qual ele foi projetado.

Com esse pensamento o fator humano ainda é extremamente importante, e
nesse contexto o conhecimento sobre as técnicas, ferramentas, protocolos envol-
vidos, vulnerabilidades, sistemas operacionais, etc, precisam todos ser somados
e filtrados de forma a criar uma consciéncia gerencial. E essa consciéncia que
vai determinar a melhor forma de aplicar uma ou mais técnicas e qual ferramenta
utilizar, mas que no fim de tudo vai resultar em melhorias na qualidade e no funci-
onamento da rede gerenciada.
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